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KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

Tietosuojasaiinnot kansalaisten vaikutusmahdollisuuksien ja EU:n digitaalisen
muutoksen edistiijini — yleisti tietosuoja-asetusta sovellettu kaksi vuotta

1 TIETOSUOJASAANNOT KANSALAISTEN VAIKUTUSMAHDOLLISUUKSIEN JA EU:N
DIGITAALISEN MUUTOKSEN EDISTAJANA

Tama on ensimmainen kertomus yleisen tietosuoja-asetuksen® arvioinnista ja
uudelleentarkastelusta. Asetuksen 97 artiklan nojalla siind kasitellaan erityisesti
niiden séantdjen soveltamista ja toimivuutta, jotka koskevat kolmansiin maihin ja
kansainvélisiin jarjestoihin tehtavid henkilGtietojen siirtoja sekd& yhteistyota ja
yhdenmukaisuutta.

Yleistd tietosuoja-asetusta alettiin soveltaa 25. toukokuuta 2018. Se on keskeinen osa
EU:n kehysta?, jonka avulla taataan tietosuojaa koskevan perusoikeuden toteutuminen
sellaisena kuin se on vahvistettu Euroopan unionin perusoikeuskirjassa (8 artikla) ja
perussopimuksissa (Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 16
artikla). Yleisella tietosuoja-asetuksella on vahvistettu tietosuojatakeita, annettu
yksil6ille uusia ja vahvempia oikeuksia, lisdtty lapinakyvyytta ja varmistettu, etta
kaikilta asetuksen soveltamisalaan kuuluvia henkil6tietoja kasittelevilta tahoilta
edellytetddn  vastuullisuutta ja  osoitusvelvollisuutta.  Asetuksella  annetaan
riippumattomille  tietosuojaviranomaisille  vahvemmat ja  yhdenmukaistetut
taytdntdonpanovaltuudet ja otetaan kayttdon uusi hallintojarjestelmé. Silla myos
luodaan tasapuoliset toimintaedellytykset kaikille EU:n markkinoilla toimiville
yrityksille niiden sijoittautumispaikasta riippumatta ja varmistetaan henkilGtietojen
vapaa liikkuvuus, mika vahvistaa EU:n sisdmarkkinoita.

Yleinen tietosuoja-asetus on tdrked osa EU:n paatoksenteolle ominaista
ihmiskeskeista tapaa suhtautua teknologiaan, ja se ohjaa teknologian kaytt6d myods
vihredn siirtyman ja digitaaliseen muutoksen edistdmisessa. Tatd on korostettu
askettain tekoalyd koskevassa valkoisessa kirjassa® ja helmikuussa 2020 annetussa
Euroopan datastrategiaa koskevassa tiedonannossa®.

Kun talous perustuu enenevéssd maarin tiedon, kuten henkilGtietojen, kasittelyyn,
yleinen tietosuoja-asetus on keskeinen véline sen varmistamisessa, etta yksil6illa on
suurempi maaraysvalta henkil6tietojensa suhteen ja ettd ndité tietoja kasitelldaén vain

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivadnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen késittelyssd sek& néiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta, EUVL L 119, 4.5.2016, s. 1-88.

? Sen jalkeen kun asetus sisallytettiin Euroopan talousalueesta (ETA) tehtyyn sopimukseen, sité alettiin

soveltaa my6s Norjaan, Islantiin ja Liechtensteiniin.

3 https://ec.europa.eu/info/publications/white-paper-artificial-intelligence-european-approach-

excellence-and-trust_en
https://ec.europa.eu/info/strateqy/priorities-2019-2024/europe-fit-digital-age/european-data-

strateqy_fi
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laillisia tarkoituksia varten lainmukaisesti, asianmukaisella tavalla ja l&apinakyvésti.
Samalla yleinen tietosuoja-asetus osaltaan edistdé luotettavaa innovointia erityisesti
riskiperusteisen lahestymistavan ja sisddnrakennetun ja oletusarvoisen yksityisyyden
suojan kaltaisten periaatteiden avulla. Komissio on ehdottanut tietosuojaa ja
yksityisyyden suojaa koskevan lainsaadantokehyksen® taydentamista sahkéisen
viestinnan tietosuoja-asetuksella®, jolla on tarkoitus korvata nykyinen sahkdisen
viestinndn tietosuojadirektiivi’.  Tatd koskeva ehdotus on  parhaillaan
lainsdadantovallan kayttdjien tarkasteltavana, ja on erittdin tdrkedd varmistaa sen
nopea hyvaksyminen.

Euroopan digitaalista valmiutta® ja Euroopan vihrean kehityksen ohjelmaa® koskevien
komission keskeisten painopisteiden puitteissa voidaan laatia uusia aloitteita, joiden
avulla kansalaisille voidaan antaa paremmat mahdollisuudet osallistua aktiivisemmin
digitaaliseen muutokseen ja edistdd ilmastoneutraalin yhteiskunnan luomista ja
kestdvampéaa kehitysta digitaalisten vélineiden avulla. Yleisella tietosuoja-asetuksella
luodaan puitteet tallaisille aloitteille ja varmistetaan, ettd niill& voidaan aidosti lisat4
yksiloiden vaikutusmahdollisuuksia.

Datastrategian'® tavoitteena on luoda yhteinen eurooppalainen data-avaruus eli aidot
datan sisamarkkinat sekd kymmenen alakohtaista yhteistd eurooppalaista data-
avaruutta'® ja edistaa siten vihreaa siirtymaé ja digitaalista muutosta. Kaikkien néiden
painopisteiden kannalta on olennaisen tarkeéd, ettd kaytdssa on selkeé ja toimiva kehys,
joka mahdollistaa datan turvallisen yhteiskdyton ja niiden saatavuuden lisaamisen.
Datastrategian mukaan komissio aikoo myos tutkia, miten tulevassa lainsaadanndssa
voitaisiin -~ mahdollistaa  julkisissa  tietokannoissa  olevan datan  k&ytto
tutkimustarkoituksiin yleista tietosuoja-asetusta noudattaen. Data-avaruuksien tukena
olisi eurooppalainen pilviresurssien federaatio, joka tarjoaisi tietojenkasittely- ja pilvi-
infrastruktuuripalveluja yleisen tietosuoja-asetuksen edellyttamalla tavalla. Yleinen
tietosuoja-asetus takaa henkil6tietojen korkeatasoisen suojan ja yksiloiden keskeisen
aseman kaikissa ndissa data-avaruuksissa, samalla kun sen joustavuuden ansiosta
voidaan ottaa huomioon erilaisia lahestymistapoja.

® Tahan lainsaadantokehykseen kuuluvat myds lainvalvontatarkoituksessa kasiteltyjen henkilétietojen
suojaa koskeva direktiivi (direktiivi 2016/680) ja unionin toimielinten, elinten ja laitosten tietosuoja-
asetus (asetus 2018/1725).

® Endotus Euroopan parlamentin ja neuvoston asetukseksi yksityiseldman kunnioittamisesta ja

henkilttietojen suojasta sahkoisessd viestinndssa ja direktiivin 2002/58/EY kumoamisesta (s&hkoisen
viestinndn tietosuoja-asetus), COM(2017) 010 final — 2017/03 (COD).

’ Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivdna heinakuuta 2002,
henkil6tietojen késittelystd ja yksityisyyden suojasta sahkdisen viestinndn alalla (s&hkoisen viestinnén
tietosuojadirektiivi), EYVL L 201, 31.7.2002, s. 37-47.
®https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age_fi

% Komission tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle, neuvostolle, Euroopan talous-
ja sosiaalikomitealle ja alueiden komitealle — Euroopan vihredn kehityksen ohjelma, COM(2019) 640
final.

10k omission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle — Euroopan datastrategia — COM(2020) 66 final.

11 Nam4 kymmenen alakohtaista yhteistd eurooppalaista data-avaruutta koskevat seuraavia aloja:
terveys, valmistusteollisuus, energia, liikkuvuus, maatalous, rahoitusdata, julkishallinto, osaaminen,
vihred kehitys seka eurooppalaiset avoimen tieteen pilvipalvelut.
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Luottamuksen varmistaminen ja henkil6tietosuojan kysynta eivat tietenk&an rajoitu
vain EU:hun. Ihmiset eri puolilla maailmaa arvostavat tietojensa yksityisyytta ja
turvallisuutta enenevéssa maarin. Kuten tuore maailmanlaajuinen tutkimus™ osoittaa,
tietosuojaa pidetddn tarkeand tekijand, joka vaikuttaa ostopadatoksiin ja
verkkokayttaytymiseen. Yhé useammat yritykset ovat vastanneet tahan yksityisyyden
suojan kysyntddn muun muassa ulottamalla joitakin yleiseen tietosuoja-asetukseen
perustuvia oikeuksia ja suojatoimia vapaaehtoisesti myds EU:n ulkopuolisiin
asiakkaisiin. Monet yritykset myos kayttavét tiukkaa henkil6tietosuojan noudattamista
keinona erottua Kkilpailussa ja edistdd myyntid maailmanlaajuisilla markkinoilla
tarjoamalla innovatiivisia tuotteita ja palveluja, joihin siséltyy uusia yksityisyyden
suojaa tai tietoturvaa koskevia ratkaisuja. Lisaksi sekd yksityisen etté julkisen sektorin
toimijoiden suurempi kyky kerété ja kasitella dataa suuressa mittakaavassa tuo esiin
tarkeitd ja monimutkaisia kysymyksid, joiden myotd yksityisyyden suoja nousee
entista useammin julkisen keskustelun keskioon eri puolilla maailmaa.

Yleinen tietosuoja-asetus on kannustanut monia maita eri puolilla maailmaa
harkitsemaan sen tarjoaman esimerkin noudattamista. Kyseessa on todella
maailmanlaajuinen trendi, joka ulottuu Chilestd Etel&d-Koreaan, Brasiliasta Japaniin,
Keniasta Intiaan ja Kaliforniasta Indonesiaan. EU:n johtoasema tietosuojan alalla
osoittaa, ettd se voi toimia digitaalitalouden s&antelyssd globaalina normien
asettajana, ja EU onkin saanut tésta tunnustusta monilta merkittaviltd kansainvalisen
yhteison edustajilta. Muun muassa YK:n pdaasihteeri Antonio Guterres on todennut,
ettd yleinen tietosuoja-asetus on esikuva, joka innoittaa toteuttamaan vastaavia
toimenpiteitd myos muualla. Han on kannustanut EU:ta ja sen jasenvaltioita edelleen
johtamaan digiajan muovaamista ja toimimaan teknologisen innovoinnin ja saantelyn
eturintamassa.*®

Tamanhetkinen covid-19-pandemiasta  johtuva Kkriisi on osuva muistutus
yksityisyyden suojaa koskevan keskustelun globaalista luonteesta seké& kriisin aikana
ettd pyrittdessd ulos kriisistd. EU:ssa useat jasenvaltiot ovat toteuttaneet
poikkeustoimenpiteitd  kansanterveyden suojelemiseksi. Yleisessa tietosuoja-
asetuksessa saadetdan selkeasti, ettda kaikissa rajoitustoimissa on noudatettava
perusoikeuksien ja -vapauksien keskeista sisaltod. Téallaisten toimenpiteiden on oltava
valttamattomia ja oikeasuhteisia ja demokraattisessa yhteiskunnassa valttaméattomia
yleisen edun, kuten kansanterveyden, turvaamiseksi. Kun rajoittamistoimia asteittain
puretaan, kansalaiset odottavat, etta heille tarjotaan digitaalisia sovelluksia, jotka ovat
luotettavia ja joissa kunnioitetaan oikeutta yksityisyyteen ja henkil6tietojen suojaan.
Paatoksentekijoiden on vastattava néihin odotuksiin.

Siséanrakennettua  yksityisyyden  suojaa, kuten  k&yttdjien  vapaaehtoista
rekisteroitymistd,  kerattdvien tietojen minimointia ja  tietoturvaa  sek&
geopaikannuksen poissulkemista, pidetddn monissa maissa olennaisena edellytyksena
sille, ettd ne datavetoiset sovellukset, joiden avulla on tarkoitus seurata ja hillita

12 Ks. mm. Cisco’s Consumer Privacy Study 2019

(https://www.cisco.com/c/dam/en/us/products/collateral/security/cybersecurity-series-2019-cps.pdf).
Tutkimukseen osallistui 2 600 kuluttajaa eri puolilla maailmaa. Sen mukaan huomattava osa
kuluttajista on jo toteuttanut toimia yksityisyytensa suojelemiseksi esimerkiksi vaihtamalla yritysta tai
palveluntarjoajaa tai tiedonjakokaytantojaan.

YK:n péésihteerin puhe Italian senaatissa 18. joulukuuta 2019 (saatavilla osoitteessa
https://www.un.org/press/en/2019/sgsm19916.doc.htm).
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viruksen levidmistd, mitoittaa julkiset torjuntatoimet oikein, auttaa potilaita tai
toteuttaa ulospéasystrategioita, ovat luotettavia ja yhteiskunnallisesti hyvaksyttavia.
EU:ssa tietosuojaa ja yksityisyyden suojaa koskeva lainsaadantokehys™ on
osoittautunut riittdvan joustavaksi valineeksi, niin ettd sen avulla voidaan kehittda
kaytannon ratkaisuja (kuten jaljityssovelluksia) ja varmistaa samalla korkeatasoinen
henkilttietojen suoja. Komissio on téhédn liittyen julkaissut 16. huhtikuuta 2020
Covid-19-pandemian torjuntaa tukevien sovellusten tietosuojaa koskevat ohjeet™.

HenkilGtietojen suojaaminen on olennaisen tdarkedd myds, jotta voidaan estaa
kansalaisten  adnestyskayttdytymisen manipulointi  (erityisesti henkilGtietojen
lainvastaiseen kasittelyyn perustuva viestinndn mikrokohdentaminen &anestdjille),
vélttdd sekaantuminen demokraattisiin - prosesseihin ja turvata demokratian
edellyttdma avoin keskustelu, oikeudenmukaisuus ja l&pindkyvyys. Tasta syysta
komissio  julkaisi syyskuussa 2018 ohjeet unionin tietosuojalainsd&ddannon
soveltamisesta vaalien yhteydessa.'®

Taman vyleista tietosuoja-asetusta koskevan arvioinnin ja uudelleentarkastelun
yhteydessa komissio on ottanut huomioon neuvoston'’, Euroopan parlamentin®®,
Euroopan tietosuojaneuvoston™®  sekd  yksittaisten  tietosuojaviranomaisten,
monisidosryhmaisen asiantuntijaryhman® ja muiden sidosryhmien kannanotot,
etenemissuunnitelmaan? annettu palaute mukaan lukien.

Yleinen ndkemys on, ettd vyleisen tietosuoja-asetuksen kahden ensimmadisen
soveltamisvuoden aikana on onnistuttu sen tavoitteiden mukaisesti vahvistamaan
yksiloiden oikeutta henkil6tietojen suojaan ja takaamaan henkilGtietojen vapaa

1 Yleisen tietosuoja-asetuksen lisaksi tahan lainsaddantékehykseen kuuluu sahkdisen viestinnan
tietosuojadirektiivi (direktiivi 2002/58/EY), jossa séadetddn muun muassa tietojen tallentamisesta
kéyttdjan laitteelle ja téllaisten tietojen kaytosta.
> Komission tiedonanto Covid-19-pandemian torjuntaa tukevien sovellusten tietosuojaa koskevat
ohjeet — 2020/C 124 1/01 — C/2020/2523 — EUVL C 1241, 17.4.2020, s. 1-9. EU:n jasenvaltiot
hyvéksyivét koronaviruspandemian torjumiseksi 16. huhtikuuta 2020 komission tukemana EU:n
periaatteet, joiden pohjalta mobiilisovelluksia voidaan kéayttdd lahikontaktien jéljittdmiseen ja
varoitusten antamiseen. Tama on o0sa yhteistd koordinoitua ladhestymistapaa, joka tukee
rajoittamistoimenpiteiden asteittaista purkamista.
https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19 apps_en.pdf.

Komission ohjeet unionin tietosuojalainsdddédnndn soveltamisesta vaalien yhteydessa —
Euroopan komission panos Salzburgissa 19.-20. syyskuuta 2018 pidettyyn johtajien kokoukseen,
COM(2018) 638 final.

" Neuvoston kanta yleisen tietosuoja-asetuksen soveltamiseen ja sita koskevat havainnot:
https://data.consilium.europa.eu/doc/document/ST-14994-2019-REV-2/fi/pdf

'8 Euroopan parlamentin kansalaisvapauksien seka oikeus- ja sisaasioiden valiokunnan kirje komissaari
Reyndersille, 21. helmikuuta 2020, viite: IPOL-COM-LIBE D (2020)6525.

9 Tietosuojaneuvoston 18. helmikuuta 2020 hyviksyméa kannanotto tietosuoja-asetuksen 97 artiklan
nojalla laadittavaa arviointia varten: https://edpb.europa.eu/our-work-tools/our-
documents/other/contribution-edpb-evaluation-gdpr-under-article-97_en

% https://edpb.europa.eu/individual-replies-data-protection-supervisory-authorities_en

2! Komission perustama monisidosryhmainen asiantuntijaryhméa koostuu kansalaisyhteiskunnan ja
yritysten edustajista, tutkijoista ja kdytannon toimijoista:
https://ec.europa.eu/transparency/regexpert/index.cfim?do=groupDetail.groupDetail&grouplD=3537

2 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12322-Report-on-the-
application-of-the-General-Data-Protection-Regulation/feedback?p_id=7669437
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liikkuvuus EU:ssa.” Toisaalta on havaittu myds joitakin parannuskohteita. Useimpien
sidosryhmien ja tietosuojaviranomaisten tavoin komissio katsoo, etta tdssa vaiheessa
olisi ennenaikaista tehdd lopullisia pdatelmida yleisen tietosuoja-asetuksen
soveltamisesta. Useimmat jasenvaltioiden ja sidosryhmien havaitsemista ongelmista
todenndkdisesti ratkeavat, kun yleisen tietosuoja-asetuksen soveltamisesta kertyy
enemman kokemusta. Téassa kertomuksessa tarkastellaan kuitenkin yleisen tietosuoja-
asetuksen soveltamisessa tdhdn mennessa esiin tulleita haasteita ja esitetddn
mahdollisia keinoja niiden ratkaisemiseksi.

Tassa arvioinnissa ja uudelleentarkastelussa keskitytdan kahteen yleisen tietosuoja-
asetuksen 97 artiklan 2 kohdassa kasiteltyyn seikkaan, eli henkilGtietojen
kansainvalisiin siirtoihin sek& yhteistyomenettelyyn ja yhdenmukaisuusmekanismiin.
Liséksi tarkastellaan laajemmin erditd kysymyksid, joita eri toimijat ovat nostaneet
esiin kuluneiden kahden vuoden aikana.

2 TARKEIMMAT HAVAINNOT

Yleisen  tietosuoja-asetuksen  taytdntdonpano ja  yhteistydmenettelyn ja
yhdenmukaisuusmekanismin toimivuus

Yleiselld tietosuoja-asetuksella k&yttoon otettu innovatiivinen hallintojarjestelma
perustuu  jasenvaltioiden riippumattomiin  tietosuojaviranomaisiin  ja  niiden
keskindiseen yhteistyohon rajatylittdvissd  tapauksissa  ja Euroopan
tietosuojaneuvoston puitteissa. Yleisesti ollaan sitd mieltd, ettd tietosuojaviranomaiset
ovat kayttdneet tasapainoisesti vahvistettuja korjaavia toimivaltuuksiaan, joiden
nojalla ne voivat antaa varoituksia ja huomautuksia seka méaarata sakkoja tai rajoittaa
kasittelya joko valiaikaisesti tai pysyvasti.?* Komissio toteaa, ettd viranomaiset ovat
maaranneet hallinnollisia sakkoja, joiden suuruus on vaihdellut tietosuojasédantojen
rikkomisen vakavuuden mukaan muutamasta tuhannesta eurosta useisiin miljooniin
euroihin. Muilla seuraamuksilla, kuten késittelykielloilla, voi olla yhta suuri tai jopa
suurempi pelotevaikutus kuin sakoilla. Yleisen tietosuoja-asetuksen perimmaisena
tavoitteena on vaikuttaa kaikkien asianomaisten toimijoiden menettelytapoihin ja
kayttdytymiseen  yksiloiden  eduksi.  Tarkempia  tietoja  siitd,  miten
tietosuojaviranomaiset ovat kayttdneet korjaavia toimivaltuuksiaan, on tahén
tiedonantoon liittyvassé komission yksikdiden valmisteluasiakirjassa.

Vaikka uuden yhteistyémenettelyn ja yhdenmukaisuusmekanismin toimivuutta on
viela lilan varhaista arvioida Kkattavasti, tietosuojaviranomaiset ovat kehittdneet
yhteistyotaan ns. yhden luukun jarjestelman® kautta ja hyodyntamalla laajasti
keskinaista avunantoa?®. Yhden luukun jarjestelméa on sisamarkkinoiden keskeinen
voimavara, jota kaytetaan monien rajatylittavien tapausten ratkaisemiseen.”’ Sen
puitteissa on vireilla merkittdvid paatoksia, joilla on rajatylittavid ulottuvuuksia.

2% Ks. esimerkiksi neuvoston kanta ja havainnot seké tietosuojaneuvoston kannanotto.

2 Ks. komission yksikdiden valmisteluasiakirja, 2.1 kohta.

> Jos jokin yritys Kasittelee tietoja yli rajojen, toimivaltainen tietosuojaviranomainen on sen
jasenvaltion tietosuojaviranomainen, jossa yrityksen paatoimipaikka sijaitsee.

20 Ks. komission yksikdiden valmisteluasiakirja, 2.2 kohta.

27 Yhden luukun jarjestelmassa kasiteltiin 25.5.2018 — 31.12.2019 yhteensé 141 paatosluonnosta, joista
79 johti lainvoimaiseen paatokseen.



Téallaiset paatokset koskevat usein suuria monikansallisia teknologiayrityksié, ja ne
vaikuttavat merkittavéasti yksiléiden oikeuksiin monissa jasenvaltioissa.

Aidosti yhteisen eurooppalaisen tietosuojakulttuurin kehittdminen
tietosuojaviranomaisten  kesken on  kuitenkin  edelleen jatkuva prosessi.
Tietosuojaviranomaiset eivat ole vield kaikilta osin hyddyntdneet kaikkia yleisen
tietosuoja-asetuksen tarjoamia vélineitd, kuten yhteisia operaatioita, jotka voisivat
johtaa yhteisiin tutkimuksiin. Aika ajoin yhteinen ldhestymistapa on l0ytynyt vain
pienimmaén yhteisen nimittdajan pohjalta, jolloin on menetetty mahdollisuuksia edistaa
laajempaa yhdenmukaistamista.*®

Tarvitaan lisatoimia, jotta rajatylittdvien tapausten kasittelyd voidaan tehostaa ja
yhdenmukaistaa kaikkialla EU:ssa, my0s menettelyjen kannalta. Td&ma koskee
esimerkiksi valitusten kaésittelyd, valitusten kasiteltdvaksi ottamisen perusteita,
menettelyjen kestoa erilaisten madrdaikojen vuoksi tai siksi, ettd kansallisessa
hallintomenettelylainsdddannossd ei  ole asetettu madréaikoja, sekd sen
menettelyvaiheen maarittdmistd, jossa oikeus tulla kuulluksi myodnnetdéan, tai
valituksen tekijoiden oikeutta saada tietoja ja osallistua menettelyyn.
Tietosuojaneuvoston kaynnistdma pohdinta naista seikoista on tervetullut, ja komissio
osallistuu asiasta kaytaviin keskusteluihin.?

Tietosuojaneuvoston toiminta ja sen antama ohjeistus ovat tietosuojaneuvoston ja
sidosryhmien®® valisen yhteydenpidon johdonmukaisen kehittamisen kannalta
keskeisen tarkeitd. Tietosuojaneuvosto oli hyvaksynyt vuoden 2019 loppuun
mennessa 67 asiakirjaa, mm. 10 uutta ohjetta® ja 43 lausuntoa®. Sidosryhmat
suhtautuvat tietosuojaneuvoston ohjeisiin yleisesti ottaen myonteisesti ja pyytévat
lisdohjeita yleisen tietosuoja-asetuksen kannalta keskeisistd aiheista. Sidosryhmat
huomauttavat myos kansallisten ohjeiden ja tietosuojaneuvoston antamien ohjeiden
valisistd epajohdonmukaisuuksista. Sidosryhmét korostavat, ettd tarvitaan enemmaén
kaytdnnon  neuvoja,  erityisesti  konkreettisempia  esimerkkejd.  Lisdksi
tietosuojaviranomaisille olisi annettava tarvittavat taloudelliset, tekniset ja
henkildstoresurssit, jotta ne voivat hoitaa tehtdvansa tuloksellisesti.

Komissio on toistuvasti korostanut, ettd jasenvaltioiden on osoitettava kansallisille
tietosuojaviranomaisille tarvittavat taloudelliset, tekniset ja henkiléstéresurssit.®
Useimmat tietosuojaviranomaiset saivatkin vuosina 20162019 seka liséda henkilostoa

8 Esimerkiksi kansalliset luettelot niistd kasittelytoimien tyypeistd, joiden yhteydessid vaaditaan
asetuksen 35 artiklan nojalla tietosuojaa koskeva vaikutustenarviointi, olisi voitu yhdenmukaistaa
paremmin.

% Ks. komission yksikdiden valmisteluasiakirja, 2.2 kohta.

%0 Erityisesti yritysmaailman ja kansalaisyhteiskunnan edustajia. Ks. komission yksikdiden
valmisteluasiakirja, 2.3 kohta.

1 Nama ohjeet tdydentavat niita kymmenté ohjetta, jotka 29 artiklan mukainen tietosuojatyéryhma
hyvéaksyi ennen yleisen tietosuoja-asetuksen voimaantuloa ja jotka tietosuojaneuvosto on vahvistanut.
Tietosuojaneuvosto on myos hyvaksynyt tammi—maaliskuussa 2020 nelja uutta ohjetta ja paivittanyt
yhtd aiempaa ohjetta.

%2 Lausunnoista 42 on annettu yleisen tietosuoja-asetuksen 64 artiklan nojalla. Yksi lausunto, joka
koski Japanin tietosuojan tason riittdvyyttd, on annettu yleisen tietosuoja-asetuksen 70 artiklan 1
kohdan nojalla.

% Komission tiedonanto Euroopan parlamentille ja neuvostolle: Tietosuojasaannét luottamuksen
rakentajana EU:ssa ja sen ulkopuolella — tilannekatsaus, COM(2019) 374 final, 24.7.2019.
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ettd enemman maararahoja®. Suhteellisesti eniten lisahenkilostoa saivat Irlannin,
Alankomaiden, Islannin, Luxemburgin ja Suomen tietosuojaviranomaiset. Koska
suurimmat isoista monikansallisista teknologiayrityksista ovat sijoittautuneet Irlantiin
ja Luxemburgiin, ndiden maiden tietosuojaviranomaiset toimivat johtavina
viranomaisina monissa rajatylittdvissa tapauksissa ja saattavat siksi tarvita enemmaén
resursseja kuin maan asukasluvun perusteella voisi odottaa. Tilanne jasenvaltioiden
vélilla kuitenkin vaihtelee edelleen eika ole vield kokonaisuutena tyydyttava.
Tietosuojaviranomaisilla on keskeinen tehtdvd sen varmistamisessa, ettd yleista
tietosuoja-asetusta noudatetaan kansallisella tasolla ja ettd yhteistydmenettely ja
yhdenmukaisuusmekanismi ja erityisesti yhden luukun jérjestelméa rajatylittavissa
tapauksissa toimivat tietosuojaneuvoston puitteissa tuloksellisesti. Siksi jasenvaltioita
kehotetaan osoittamaan viranomaisille riittavat resurssit, kuten yleisessé tietosuoja-
asetuksessa edellytetaan.*

Yhdenmukaistetuista saanndista huolimatta hajanaisuutta ja eriavia toimintatapoja
esiintyy yha

Komissio seuraa Yyleisen tietosuoja-asetuksen saattamista osaksi kansallista
lainsdadantfa. Tatd kertomusta laadittaessa jasenvaltiot ovat Sloveniaa lukuun
ottamatta hyvaksyneet yleisen tietosuoja-asetuksen téytantdonpanoa varten uutta
lainsaadantda tai muuttaneet kansallista tietosuojalainsaadantdaan. Sloveniaa® on
pyydetty toimittamaan komissiolle selvitys tdmén prosessin  paatdkseen
saattamisesta.®’

Yleisessd  tietosuoja-asetuksessa  vahvistetaan koko EU:ssa  noudatettava
yhdenmukainen ldhestymistapa tietosuojaséantoihin. Siiné kuitenkin edellytetadn, ettd
jasenvaltiot antavat lainsaadantoa tietyilla aloilla®, ja annetaan niille mahdollisuus
tasmentad yleista tietosuoja-asetusta erailla muilla aloilla®. Tasta syysta asetuksen
kansallisessa taytantoonpanossa on edelleen havaittavissa jonkin verran hajanaisuutta,
mik& johtuu erityisesti valinnaista tasmentdmistd koskevien lausekkeiden laajasta
kaytosta. Jasenvaltioissa on eroja esimerkiksi siltd osin, missé idssa lapset voivat itse
antaa suostumuksen henkil6tietojensa kasittelyyn tietoyhteiskunnan palvelujen
kayttdmisen yhteydessa. Tama aiheuttaa lapsille ja heiddan vanhemmilleen
epadvarmuutta sen suhteen, miten heidédn tietosuojaoikeuksiaan sovelletaan
sisamarkkinoilla. Téllainen hajanaisuus aiheuttaa haasteita myds rajatylittavalle
liiketoiminnalle ja innovoinnille erityisesti uuden teknologisen kehityksen ja
kyberturvallisuusratkaisujen yhteydessa. Jotta voitaisiin varmistaa sisamarkkinoiden
tehokas toiminta ja valttaa tarpeettoman rasituksen aiheuttaminen yrityksille, on myds
tarkedd, ettd kansallisessa lainsadadanndssa ei ylitetd yleisessé tietosuoja-asetuksessa
sallittua lilkkumavaraa eik& oteta kayttoon lisdvaatimuksia silloin kun liikkumavaraa
ei ole.

% ETA-alueen tietosuojaviranomaisten henkildstomaara lisaantyi vuosina 2016-2019 kaikkiaan 42 %
ja madrdrahat 49 %.

% Ks. komission yksikdiden valmisteluasiakirja, 2.4 kohta.

% Viimeksi maaliskuussa 2020 paivatylla komissaari Reyndersin kirjeell.

¥ Mainittakoon, ettd Slovenian kansallinen tietosuojaviranomainen on perustettu nykyisen kansallisen
tietosuojalain nojalla ja etté se valvoo yleisen tietosuoja-asetuksen soveltamista Sloveniassa.

% Ks. komission yksikdiden valmisteluasiakirja, 3.1 kohta.

% Ks. komission yksikdiden valmisteluasiakirja, 3.2 kohta.
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Kansallisen lainsdaddannon erityisend haasteena on henkilttietojen suojaa koskevan
oikeuden seka sananvapauden ja tiedonvélityksen vapauden yhteensovittaminen ja
naiden oikeuksien tasapainottaminen  oikeasuhteisella tavalla.  Joidenkin
jasenvaltioiden lainsdadénndssa on vahvistettu sananvapauden ensisijaisuuden
periaate, toisissa taas saddetddn henkilGtietojen suojan ensisijaisuudesta ja
myoOnnetddn vapautus tietosuojasadntdjen soveltamisesta vain tietyissa tilanteissa,
esimerkiksi jos on kyse julkisuuden henkil6sta. Joissakin jasenvaltioissa on myos
séadetty lainsdatajan suorittamasta eri oikeuksien tasapainottamisesta ja/tai
tapauskohtaisesta arvioinnista, kun on kyse erdiden yleisen tietosuoja-asetuksen
sédanndosten soveltamista koskevista poikkeuksista.

Komissio jatkaa jasenvaltioiden lainsaddannon arviointia. Eri oikeuksien ja
vapauksien yhteensovittamisesta on saddettava lailla ndiden perusoikeuksien keskeista
siséltéd kunnioittaen, ja sen on oltava tavoitteen kannalta oikeasuhteista ja
valttamatonta.*® Tietosuojasaannot (sekd niiden tulkinta ja soveltaminen) eivét saa
vaikuttaa sananvapauden ja tiedonvélityksen vapauden harjoittamiseen esimerkiksi
niin, ettd niilla luodaan tukahduttava vaikutus tai painostetaan toimittajia paljastamaan
ldhteensd. Ndiden kahden oikeuden tasapainottaminen kansallisessa lainsdadédnnossa
olisi  perusteltava  Euroopan  unionin  tuomioistuimen  ja  Euroopan
ihmisoikeustuomioistuimen oikeuskaytannén avulla.**

Erityisten henkilotietoryhmien yleista kasittelykieltoa koskevien poikkeusten
saattamisessa osaksi kansallista lainsdéddantda on noudatettu eri jasenvaltioissa eri
ldhestymistapoja siltd osin kuin on kyse esimerkiksi terveytta koskevien ja tieteellista
tutkimusta varten kasiteltavien tietojen yksityiskohtaisuudesta ja sovellettavista
suojatoimista. Komissio pyrkii ratkaisemaan tdméan ongelman kartoittamalla ensin
jasenvaltioiden erilaiset lahestymistavat*® ja sen jalkeen kannustamalla niité laatimaan
kaytannesaantoja, joiden avulla voitaisiin edistdad yhdenmukaisempaa ldhestymistapaa
talla osa-alueella ja helpottaa nain henkilotietojen rajatylittavaa kasittelya.*® Myos
tietosuojaneuvoston  tulevat ohjeet  henkil6tietojen  kéytostd  tieteellisessa
tutkimuksessa edistavat yhdenmukaistettua lahestymistapaa. Komissio toimittaa
tietosuojaneuvostolle panoksensa erityisesti terveystutkimuksen osalta, muun muassa
tiedeyhteisolta saamiensa konkreettisten kysymysten ja tietyista skenaarioista tehtyjen
analyysien muodossa.

“0 perusoikeuskirjan 52 artiklan 1 kohta.

* Ks. komission yksikdiden valmisteluasiakirja, 3.1 kohta: Henkilotietojen suojaa koskevan oikeuden
yhteensovittaminen sananvapauden ja tiedonvalityksen vapauden kanssa.

*2 Komissio on tilannut selvityksen ”Assessment of the Member States’ rules on health data in the light
of GDPR”, jossa tarkastellaan terveystietoja koskevia jasenvaltioiden sddntdjd yleisen tietosuoja-
asetuksen valossa (Chafea/2018/Health/03, yksittdinen hankintasopimus N:o 2019 70 01).

* Ks. datastrategiassa mainitut toimet, s. 30.



Kansalaisille paremmat mahdollisuudet valvoa tietojaan

EU:n perusoikeusviraston selvityksen®* mukaan 69 prosenttia 16 vuotta tayttaneista
EU:n asukkaista on kuullut yleisesté tietosuoja-asetuksesta ja 71 prosenttia on kuullut
kotimaansa tietosuojaviranomaisesta.

Ihmiset tuntevat entistd paremmin tietosuojaa koskevat oikeutensa, eli he ovat
tietoisia siitd, ettd heill4 on oikeus saada péésy tietoihinsa, oikaista niita ja poistaa ne,
siirtdd tiedot jarjestelmésta toiseen ja vastustaa niiden Kkasittelyd sek& oikeus
tietojenkésittelyn parempaan lapindkyvyyteen. Yleisella tietosuoja-asetuksella on
vahvistettu menettelyllisia oikeuksia lis&dmalla niihin oikeus tehdd valitus
tietosuojaviranomaiselle, my06s edustajakanteiden valitykselld, sek& oikeus
muutoksenhakuun tuomioistuimessa. lhmiset myods kayttavat oikeuksiaan entistd
useammin, mutta oikeuksien kayttéa on silti helpotettava ja varmistettava, etta niita
noudatetaan Kaikilta osin. Tietosuojaneuvoston johdolla tapahtuvan pohdinnan
tavoitteena on selkeyttdd ja edelleen helpottaa yksilon oikeuksien toteutumista.
Lisaksi edustajakanteita koskevan ehdotuksen® odotetaan hyvaksymisensé jalkeen
antavan  rekisterdidyille  mahdollisuuden nostaa edustajakanteita  kaikissa
jasenvaltioissa ja alentavan rajatylittavien kanteiden kustannuksia.

Oikeus siirtad tiedot jarjestelmastd toiseen sisaltaa (toistaiseksi riittaméattomasti
hyddynnetyn) mahdollisuuden asettaa yksilot datatalouden keskioon, silla sen myota
he voivat vaihtaa palveluntarjoajaa, yhdistad eri palveluja, kayttdd muita
innovatiivisia palveluja ja valita tietosuojan kannalta turvallisimmat palvelut. Tamé
edistad valillisesti kilpailua ja tukee innovointia. Taméan mahdollisuuden
hyddyntdminen on yksi komission keskeisid tavoitteita, etenkin sen jalkeen kun
esineiden internetin kdyton lisdantyessa kuluttajat tuottavat yha enemmaén dataa, mika
vuoksi heilld on riski kohdata hyvén kauppatavan vastaisia kaytantfja ja joutua
riippuvuussuhteeseen yhdesta palveluntarjoajasta. Tietojen siirrettdvyys voisi edistaa
merkittavasti terveyttd ja hyvinvointia, pienentdd ymparistojalanjélked ja julkisten ja
yksityisten palvelujen saatavuutta ja parantaa valmistusteollisuuden tuottavuutta seké
tuotteiden laatua ja turvallisuutta.

Datastrategiassa korostetaan tarvetta puuttua vaikeuksiin, jotka johtuvat muun muassa
siité, ettei ole olemassa normeja, joiden nojalla tiedot voitaisiin toimittaa koneellisesti
luettavassa muodossa. Liséksi oikeutta tietojen siirtdmiseen olisi kdytettavd enemman,
silla se koskee nyky&dn vain muutamia aloja (mm. pankki- ja televiestintdalaa). Tama
voitaisiin toteuttaa erityisesti suunnittelemalla soveltuvia valineitd, vakioformaatteja
ja kayttoliittymia.*® Tietojen siirtamista koskevan oikeuden kayttéa voitaisiin lisata
myds ottamalla kayttoon teknisid kayttoliittymié ja koneellisesti luettavia formaatteja,
joiden avulla tiedot voitaisiin siirtdd reaaliajassa. Jos tietojen siirtamistd koskevaa
oikeutta kaytettdisiin enemman, ihmisten olisi muun muassa helpompi sallia
halutessaan tietojensa kayttd yleisen edun mukaisiin tarkoituksiin (esimerkiksi
ladketieteellisiin tutkimuksiin). Tastd kaytetddn nimitystd data-altruismi. Komissio

* EU:n perusoikeusvirasto (2020): Perusoikeusraportti 2019. Tietosuoja ja teknologia:
https://fra.europa.eu/fi/publication/2020/fundamental-rights-survey-data-protection

** Kun ehdotus direktiiviksi kuluttajien yhteisten etujen suojaamiseksi nostettavista edustajakanteista
(COM(2018) 184 final — 2018/089 (COD)) hyvaksytaan, sen odotetaan vahvistavan edustajakanteita
koskevaa lainsaadantdkehysta myds tietosuojan alalla.

* Tallaisia valineitd voivat olla esimerkiksi suostumuksenhallinnan vélineet ja henkildtietojen
hallintasovellukset.



aikoo tutkia datan ja dataan liittyvien kaytant6jen merkitysta alustaekosysteemissé
laajemmin digitaalisia palveluja koskevan saadospaketin®’ valmistelun yhteydessa.

47 https://ec.europa.eu/commission/presscorner/detail/fi/ip 20 962
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Mahdollisuudet ja haasteet organisaatioille ja erityisesti pienille ja keskisuurille
yrityksille

Yleinen tietosuoja-asetus tarjoaa, yhdessa muiden kuin henkil6tietojen vapaata
liikkuvuutta koskevan asetuksen®® kanssa, EU:n yrityksille mahdollisuuksia, silla se
edistéda kilpailua ja innovointia, takaa datan vapaan liikkuvuuden EU:ssa ja turvaa
tasapuoliset toimintaedellytykset EU:n ulkopuolelle sijoittautuneiden yritysten
kanssa.”® Oikeus tietojen siirtdmiseen ja se, ettd yha useammat ihmiset haluavat
yksityisyyttd ~ paremmin  suojaavia  ratkaisuja, voi  védhentdd  yritysten
markkinoillepddsyn esteitd ja avata luottamukseen ja innovointiin perustuvia
kasvumahdollisuuksia. Joidenkin sidosryhmien mukaan yleisen tietosuoja-asetuksen
soveltaminen on haastavaa erityisesti pienille ja keskisuurille yrityksille (pk-
yritykset). Riskiperusteisen lahestymistavan mukaan ei olisi tarkoituksenmukaista
séatad poikkeuksista toimijoiden koon perusteella, silla yritysten koko ei itsesséan
ilmenna riskejd, joita niiden suorittama henkil6tietojen késittely voi yksittaisille
henkilGille aiheuttaa. Useat tietosuojaviranomaiset ovat ottaneet kayttoon kaytannon
valineitd helpottaakseen tietosuoja-asetuksen taytantoonpanoa pk-yrityksissa, joiden
kasittelytoimiin ei liity suuria riskeja. Tallaisia toimia olisi tehostettava ja
laajennettava, mieluiten yhteisen eurooppalaisen lahestymistavan puitteissa, jottei
toimilla luoda esteité sisamarkkinoille.

Tietosuojaviranomaiset ovat kehittdneet erilaisia toimia auttaakseen pk-yrityksia
noudattamaan yleistd tietosuoja-asetusta. Tarjolla on esimerkiksi malleja
henkilttietojen kasittelya koskevien sopimusten ja kasittelytoimista pidettavien
rekisteriselosteiden laatimista varten, sekd seminaareja ja neuvontapuhelimia. Monet
naista aloitteista ovat saaneet EU:n rahoitusta.”® Olisi harkittava lisatoimia, joilla
voitaisiin helpottaa yleisen tietosuoja-asetuksen soveltamista pk-yrityksissa.

Yleinen tietosuoja-asetus tarjoaa useita vdlineitd, kuten kéytdnnesaantoja,
sertifiointimekanismeja ja vakiosopimuslausekkeita, joiden avulla kaikenlaisten
yritysten ja organisaatioiden on helpompi osoittaa noudattavansa tietosuojasaantojéa.
Né&itd vélineitd olisi hyddynnettdva kaikilta osin. Pk-yritykset pitavét tarkeind ja
hyodyllisind erityisesti omaan tilanteeseensa raataloityja kaytannesaantoja, joista ei
aiheudu kohtuuttomia kustannuksia. Sertifiointimekanismeissa yleisen tietosuoja-
asetuksen kannalta olennaisia tekijoitd ovat turvallisuus (myo6s kyberturvallisuus) ja
sisdanrakennettu tietosuoja, ja niitd varten olisi hyvd saada aikaan yhteinen,
kunnianhimoinen lahestymistapa kaikkialla EU:ssa. Komissio laatii parhaillaan

*8 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1807, annettu 14 paivana marraskuuta 2018,
muiden kuin henkil6tietojen vapaan liikkuvuuden kehyksestd Euroopan unionissa, EUVL L 303,
28.11.2018, s. 59-68.

* Ks. komission yksikéiden valmisteluasiakirja, 5 kohta. Ks. myds komission tiedonanto Muiden kuin
henkil6tietojen vapaan liikkuvuuden kehyksestd Euroopan unionissa annettua asetusta koskevat ohjeet
(COM(2019) 250 final), jossa selvennetddn seké henkilbtietoja ettd muita tietotyyppejé yhdistelevien
tietokokonaisuuksien (mixed datasets) kasittelyd koskevia sadntoja yritysten ja etenkin pk-yritysten
kannalta kaytannonlaheisella tavalla.

*0 Komissio on myéntanyt kolmen jakokierroksen puitteissa avustuksina yli 5 miljoonaa euroa. Kaksi
viimeisinta jakokierrosta oli suunnattu erityisesti kansallisille tietosuojaviranomaisille, jotta ne voivat
tukea yksiloitd ja pk-yrityksid:  https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-
protection-rules/eu-funding-supporting-implementation-gdpr_en. \Vuonna 2020 tukea on tarkoitus
myo6ntad vield miljoona euroa.
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rekisterinpitajien ja henkilotietojen kasittelijoiden valisia vakiosopimuslausekkeita®
kansainvalisia tiedonsiirtoja koskevien vakiosopimuslausekkeiden®® modernisointia
koskevan tyon pohjalta.

Yleisen tietosuoja-asetuksen soveltaminen uusiin teknologioihin

Yleinen tietosuoja-asetus on laadittu teknologianeutraalisti tiettyjen periaatteiden
pohjalta, minka vuoksi sitd voidaan soveltaa myos uusiin teknologioihin sitd mukaa
kuin niit4 kehitetdan.

Yleistd tietosuoja-asetusta pidetddn olennaisena ja joustavana valineenda sen
varmistamisessa, ettd uusien teknologioiden kehittdmisessa  noudatetaan
perusoikeuksia. Tietosuojaa ja yksityisyyden suojaa koskeva lainsaadantokehys on
osoittanut merkityksensa ja joustavuutensa covid-19-kriisin aikana erityisesti
jaljityssovellusten ja muiden epidemian torjunnassa kaytettavien teknisten ratkaisujen
suunnittelun yhteydessa. Tulevaisuuden haasteet liittyvdt muun muassa sen
selvittamiseen, miten hyviksi havaittuja periaatteita voidaan soveltaa yksittdisiin
teknologioihin, kuten tekodlyyn, lohkoketjuteknologiaan, esineiden internetiin tai
kasvojentunnistukseen, jotka edellyttavat jatkuvaa seurantaa. Esimerkiksi tekodlya
koskevassa komission valkoisessa kirjassa> avattiin julkinen keskustelu siit4, olisiko
joissain olosuhteissa mahdollisesti oikeutettua kayttdd tekodlya biometriseen
etatunnistukseen (kuten kasvojentunnistukseen) julkisilla paikoilla, ja siitd, mita
yhteisid suojatoimia tdma edellyttéisi. Tietosuojaviranomaisten olisi oltava talta osin
valmiit osallistumaan teknisiin suunnitteluprosesseihin jo varhaisessa vaiheessa.

Yksildiden suojelemiseksi on myods olennaisen téarkedd, ettd yleisen tietosuoja-
asetuksen noudattamista digitaalisilla alustoilla ja integroiduissa yrityksissa valvotaan
tiukasti ja tuloksellisesti, myds verkkomainonnan ja mikrokohdentamisen osalta.

Modernien kansainvalisten tiedonsiirtovalineiden kehittaminen

Yleinen tietosuoja-asetus tarjoaa modernit vélineet, joiden avulla voidaan helpottaa
henkilttietojen siirtoa EU:sta kolmanteen maahan ja kansainvélisiin jarjestoihin ja
varmistaa samalla tietosuojan korkea taso. Kuluneiden kahden vuoden aikana
komissio on lisdnnyt panostustaan tyohon, jonka tavoitteena on hyodyntad yleisen
tietosuoja-asetuksen tarjoamien vélineiden koko potentiaali.

T&t4 varten on muun muassa pidetty aktiivisesti yhteyttd keskeisiin kumppaneihin
tietosuojan tason riittdvyyden varmistamiseksi. Kun tietosuojan taso on todettu
riittdvaksi, tatd koskeva paatds mahdollistaa henkilGtietojen vapaan ja turvallisen
siirtdamisen kyseiseen kolmanteen maahan ilman, ettd tietojen viejan tarvitsee toteuttaa
muita suojatoimia tai hakea siirtoon erillistd lupaa. Hyva esimerkki téstd ovat
helmikuussa 2019 voimaan tulleet EU:n ja Japanin tietosuojan tason riittdvyytta
koskevat vastavuoroiset paatokset, joilla on luotu maailman suurin vapaan ja
turvallisen tiedonsiirron alue. Tietosuojan tason riittdvyyttd koskeva prosessi on
pitkalla myos Korean tasavallan kanssa, ja alustavia keskusteluja kdydaadn myaos
muiden tarkeiden Aasian ja Latinalaisen Amerikan kumppaneiden kanssa.

>1 Yleisen tietosuoja-asetuksen 28 artiklan nojalla.

>2 Yleisen tietosuoja-asetuksen 46 artiklan nojalla.

53 Valkoinen kirja Tekodly — Eurooppalainen lahestymistapa huippuosaamiseen ja luottamukseen,
COM(2020) 65 final.
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Tietosuojan tason riittavyyttd koskevalla paatokselld on keskeinen merkitys myos
Yhdistyneen kuningaskunnan kanssa solmittavan tulevan suhteen kannalta, jos
edellytykset téllaisen pdadtdksen tekemiselle tayttyvat. P&atés on tdrked
kaupankéaynnin, myds sahkoisen kaupankdynnin, mahdollistava tekijé ja vélttdmaton
edellytys tiiviille ja kunnianhimoiselle yhteisty6lle lainvalvonnan ja turvallisuuden
alalla. Korkea lahentymisaste tietosuojan alalla on térkedd myds tasapuolisten
toimintaedellytysten varmistamiseksi kahden ndin pitkalle yhdentyneen talouden
valilla. Kuten Euroopan unionin ja Yhdistyneen kuningaskunnan tulevaa suhdetta
koskevasta kehyksestd annetussa poliittisessa julistuksessa edellytetd&n, komissio
laatii parhaillaan riittdvyysarviointia sekd yleisen tietosuoja-asetuksen ettd
lainvalvontatarkoituksessa kasiteltyjen henkildtietojen suojasta annetun direktiivin®
nojalla.

Taman yleista tietosuoja-asetusta koskevan ensimmaisen arvioinnin osana komission
on tarkasteltava myos aiempien saantdjen> nojalla tehtyja tietosuojan tason
riittavyytta koskevia paatoksia. Komission yksikot ovat kdyneet tiivista vuoropuhelua
asianomaisten 11 kolmannen maan ja alueen® kanssa sen arvioimiseksi, miten niiden
tietosuojajarjestelmat ovat kehittyneet tietosuojan tason riittdvyyttd koskevan
paatdksen tekemisen jélkeen ja tayttavatko ne yleisessa tietosuoja-asetuksessa asetetut
vaatimukset. Koska nama padtokset ovat keskeinen kaupan ja kansainvalisen
yhteistyon valine, tarve varmistaa niiden voimassaolon jatkuminen on yksi tekija, joka
on kannustanut monia naistd maista ja alueista uudistamaan ja vahvistamaan
yksityisyyden suojaa koskevaa lainsdadantéaan. Joidenkin maiden ja alueiden kanssa
keskustellaan taydentdvistd suojatoimista tietosuojan tasossa havaittujen erojen
korjaamiseksi. Koska unionin tuomioistuin saattaa 16. heindkuuta annettavassa
tuomiossaan tarkentaa joitakin tietosuojan tason riittavyyteen liittyvia tekijoitg,
komissio raportoi voimassa olevien paatdsten arvioinnista erikseen sen jalkeen kun
tuomioistuin on antanut tuomionsa kyseisess4 asiassa’".

Tietosuojan tason riittavyyttda koskevan tydnsd lisdksi komissio valmistelee
vakiosopimuslausekkeiden kattavaa uudistamista, jotta ne voidaan péivittad yleisella
tietosuoja-asetuksella ~ kayttdon  otettujen  uusien  vaatimusten  mukaisesti.
Tarkoituksena on ottaa paremmin huomioon kasittelytoimien todellisuus modernissa
digitaalitaloudessa ja pohtia mahdollisia tarpeita muun muassa unionin
tuomioistuimen tulevan oikeuskaytannén®® valossa, jotta tiettyja suojatoimia voidaan
edelleen tarkentaa. Kyseiset lausekkeet ovat ylivoimaisesti eniten kaytetty

> Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
késittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytdntdonpanoa varten seké ndiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepdatdksen 2008/977/YOS kumoamisesta, EUVL L 119, 4.5.2016, s. 89-131.

% Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivana lokakuuta 1995,
yksildiden suojelusta henkil6tietojen késittelyssé ja ndiden tietojen vapaasta liikkuvuudesta, EYVL L
281, 23.11.1995, s. 31-50.

% Kyseiset maat ja alueet ovat: Andorra, Argentiina, Férsaaret, Guernsey, Israel, Jersey, Kanada,
Mansaari, Sveitsi, Uruguay ja Uusi-Seelanti.

" Ks. asia C-311/18, Data Protection Commissioner v. Facebook Ireland Limited ja Maximillian
Schrems (Schrems 11), joka koskee nk. vakiosopimuslausekkeisiin liittyvaa ennakkoratkaisupyyntoé.
Tuomioistuin saattaa kuitenkin selventdd myds tiettyja tietosuojan tason riittdvyyttd koskevia
vaatimuksia.

%8 Ks. asia Schrems II.
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tiedonsiirtomekanismi, silla tuhannet EU:n yritykset k&yttdvat niitd tarjotakseen
erilaisia palveluja asiakkailleen, tavarantoimittajilleen, kumppaneilleen ja
tyontekijoilleen.

Myos tietosuojaneuvosto on osallistunut aktiivisesti yleisen tietosuoja-asetuksen
kansainvélisten nakokohtien kehittdmiseen. Tamé tarkoittaa muun muassa nykyisia
siirtomekanismeja koskevien ohjeiden, kuten yrityksid koskevien sitovien saantojen ja
nk. poikkeusten, paivittamistda sekd lainsaadantokehyksen laatimista yleiselld
tietosuoja-asetuksella perustettujen uusien valineiden, eli kéytdnneséantbjen ja
sertifioinnin, k&yttoa varten.

Jotta sidosryhmat voisivat hyddyntda yleisen tietosuoja-asetuksen tarjoamia
tiedonsiirtovélineitd kaikilta osin, tietosuojaneuvoston on tarke&da lisatd panostusta
erilaisiin siirtomekanismeihin liittyviin meneillaén oleviin toimiin. T&ta varten olisi
esimerkiksi edelleen virtaviivaistettava yrityksid koskevien sitovien saantdjen
hyvaksymisprosessia, Vviimeisteltavd kaytdnneséantdjen ja sertifioinnin kéayttoa
tiedonsiirroissa koskevat ohjeet ja selvennettdvd kansainvélisida tiedonsiirtoja
koskevien saantdjen (V luku) ja yleisen tietosuoja-asetuksen alueellista soveltamisalaa
koskevien sadntojen (3 artikla) keskindista vuorovaikutusta.

Toinen EU:n tietosuojasdantdjen kansainvalistd ulottuvuutta koskeva tarkea
nakokohta on asetuksen laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien ulkomaisten toimijoiden kasittelytoimet. Yleisen tietosuoja-
asetuksen tosiasiallisen noudattamisen ja aidosti tasapuolisten toimintaedellytysten
varmistamiseksi on olennaisen tarkeédd, ettd tietosuojaviranomaiset ottavat tdman
soveltamisalan laajennuksen asianmukaisesti huomioon taytantdonpanotoimissa.
Toimissa olisi mahdollisuuksien mukaan oltava mukana rekisterinpitdjan tai
henkilttietojen kasittelijan edustaja EU:ssa, jotta tdhan voidaan ottaa yhteyttda EU:n
ulkopuolelle sijoittautuneen yrityksen lisaksi tai sen sijasta. Tallaista lahestymistapaa
olisi noudatettava tiukemmin, jotta voidaan antaa selked viesti siitd, ettd ulkomainen
toimija ei voi vapautua yleisen tietosuoja-asetuksen mukaisista velvollisuuksista silla
perusteella, etté se ei ole sijoittautunut EU:n alueelle.

Lahentymisen ja kansainvalisen yhteistyén edistdminen tietosuojan alalla

Yleisesta tietosuoja-asetuksesta on jo tullut keskeinen vertailukohta kansainvélisella
tasolla, ja se on kannustanut monia maita eri puolilla maailmaa harkitsemaan
nykyaikaisten tietosuojaséant6jen kayttdonottoa. Téallainen maailmanlaajuinen
ldhentyminen on erittdin  myoOnteinen  kehityssuuntaus. Se tarjoaa uusia
mahdollisuuksia suojella yksilgitd paremmin my6s EU:ssa, kun heidén tietojaan
siirretddn ulkomaille, ja helpottaa samalla tietovirtoja.

Taman suuntauksen pohjalta komissio on tiivistanyt vuoropuheluaan useilla kahden-
ja monenviélisilla seka alueellisilla foorumeilla edistddkseen yksityisyyden suojan
kunnioittamisen  kulttuuria  maailmanlaajuisesti ja  kehittd&dkseen erilaisten
yksityisyyden suojajérjestelmien ldhentymiseen vaikuttavia tekijoitd. N&issa toimissa
komissio on tukeutunut Euroopan ulkosuhdehallinnon ja kolmansissa maissa ja
kansainvélisissé jarjestoissa toimivien EU:n edustustojen verkoston aktiiviseen tukeen
ja luottaa siihen myo6s jatkossa. Tdmén ansiosta on my0ds voitu varmistaa paremmin
EU:n toimenpiteiden ulkoisten nadkodkohtien yhdenmukaisuus ja keskindinen
tdydentévyys — olipa kyseessa kauppa tai EU:n ja Afrikan vélinen uusi kumppanuus.
Myos G20- ja G7-ryhmat ovat &skettdin tunnustaneet, ettd tietosuoja edistaa
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luottamusta digitaalitalouteen ja tiedonsiirtoihin, erityisesti ”Data Free Flow with
Trust” -aloitteen myotd, jonka Japani alun perin  esitti  G20-ryhmén
puheenjohtajuuskaudellaan.>® Datastrategian mukaan komissio aikoo jatkaa tietojen
yhteiskayttod luotettavien kumppanien kanssa samalla kun torjutaan tietojen
vadrinkayttda,  kuten  (ulkomaisten)  viranomaisten  kohtuutonta  padsya
henkil6tietoihin.

Samalla kun komissio edistdd tietosuojavaatimusten ldhentamistd kansainvalisella
tasolla keinona helpottaa tietovirtoja ja sitd kautta kauppaa, se torjuu maaratietoisesti
digitaalista protektionismia, kuten datastrategiassa hiljattain todettiin.?® Siksi komissio
on laatinut kauppasopimuksia varten erityisida madrayksia tietovirroista ja
tietosuojasta®® ja sisallyttad ne jarjestelmallisesti kahdenvalisiin neuvotteluihin — joita
on kayty viimeksi Australian, Uuden-Seelannin ja Yhdistyneen kuningaskunnan
kanssa — ja my0s monenvaélisiin neuvotteluihin, kuten parhaillaan k&ynnissa oleviin
sahkoista  kaupankayntia  koskeviin  WTO:n  keskusteluihin.®®  Tallaisilla
horisontaalisilla méa&rayksilla suljetaan pois perusteettomat rajoitukset, kuten tietojen
sijaintia koskevat pakottavat vaatimukset, mutta sailytetddn osapuolten vapaus
séantelyn keinoin suojella tietosuojaa perusoikeutena.

Kauppaa ja tietosuojaa koskevien vélineiden keskindistd synergiaa olisi siksi
tutkittava edelleen, jotta voidaan varmistaa tietovirtojen vapaa ja turvallinen
kansainvélinen liikkuvuus, koska ne ovat olennaisen tarkeita eurooppalaisten
yritysten, mm. pk-yritysten, liiketoiminnan, kilpailukyvyn ja kasvun edistdmiseksi
yha digitalisoituneemmassa taloudessa.

Vastaavasti on tdrkedd varmistaa, ettd kun Euroopan markkinoilla toimiville
yrityksille  esitetddn  oikeutettu  pyyntd  sallia  tietojen  yhteiskaytto
lainvalvontatarkoituksia varten, ne voivat tehdd niin joutumatta kohtaamaan
lainvalintaan liittyvid ongelmia ja EU:n perusoikeuksia noudatetaan kaikilta osin.
Tallaisten  siirtojen  parantamiseksi  komissio on  sitoutunut  kehittdmaan
kansainvélisten kumppaniensa kanssa asianmukaisen lainsaadantokehyksen, jonka
avulla voidaan valttdad lainvalintaan liittyvat ongelmat ja tukea tuloksellisia
yhteistydmuotoja, erityisesti tarjoamalla tarvittavat tietosuojatakeet ja lisadmalla siten
rikoksentorjunnan vaikuttavuutta.

Aikana, jolloin yksityisyyden suojaa koskevien séantdjen noudattamiseen liittyvat
ongelmat tai tietoturvaloukkaukset voivat vaikuttaa suureen maarddn ihmisia
samanaikaisesti useilla lainkéayttéalueilla, kaytannon yhteistyota eurooppalaisten ja
kansainvalisten sadntelyviranomaisten kesken olisi lujitettava entisestdan. Tadma
edellyttdd erityisesti sellaisten oikeudellisten vélineiden kehittdmistd, joilla luodaan

% Ks. esim. G20-johtajien Osakan julkilausuma:
https://www.consilium.europa.eu/media/40124/final_g20_ osaka_leaders declaration.pdf

% Datastrategia, s. 23.

61 Ks. rajatylittavid tietovirtoja ja henkildtietojen suojaa koskevien horisontaalisten maaraysten teksti
(EU:n kauppa- ja investointisopimuksissa):
https://trade.ec.europa.eu/doclib/docs/2018/may/tradoc_156884.pdf

%2 Sahkoista kaupankayntia koskeviin monenvalisiin neuvotteluihin osallistuu 84 WTO:n jasenta, kuten

Davosissa 25. tammikuuta 2019 annetussa ministerien yhteisessd julkilausumassa todetaan. Taméan

prosessin yhteydessd EU esitti 3. toukokuuta 2019 ehdotuksensa sahkdistd kaupankéyntia koskeviksi

séanndiksi ja velvoitteiksi. Ehdotus sisaltdd horisontaalisia maarayksia tietovirroista ja henkil6tietojen
suojasta: https://trade.ec.europa.eu/doclib/docs/2019/may/tradoc_157880.pdf.
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puitteet tiiviimmalle yhteistyolle ja keskindiselle avunannolle esimerkiksi
mahdollistamalla tarvittava tietojenvaihto tutkintatoimien yhteydessa. Tata silmélla
pitden komissio aikookin perustaa ns. tietosuoja-akatemian eli alustan, jossa EU:n ja
ulkomaiset tietosuojaviranomaiset voivat jakaa tietamystd, kokemuksia ja parhaita
kaytant6ja helpottaakseen ja tukeakseen yhteistyotd yksityisyyden suojan
noudattamisen valvonnasta vastaavien tahojen valilla.

3 TULEVAT TOIMET

Jotta yleisen tietosuoja-asetuksen koko potentiaali saataisiin kayttéon, on tarkeaa
luoda yhdenmukainen lahestymistapa ja yhteinen eurooppalainen tietosuojakulttuuri
seka edistéa rajatylittdvien tapausten tehokkaampaa ja yhdenmukaisempaa kasittelya.
Tatd odottavat sekd kansalaiset ettd yritykset, ja se onkin EU:n tietosuojasédantojen
uudistamisessa keskeinen tavoite. On myos tarkedd huolehtia siita, etta kaikkia yleisen
tietosuoja-asetuksen tarjoamia vélineitd hyddynnetddn kaikilta osin  sen
varmistamiseksi, ettd asetusta sovelletaan tehokkaasti seka yksiloiden ettd yritysten
kannalta.

Komissio jatkaa kahdenvalistda yhteydenpitoa jasenvaltioiden kanssa yleisen
tietosuoja-asetuksen taytantdonpanoon liittyvissd asioissa ja soveltaa tarvittaessa
edelleen kaikkia kaytettavissédan olevia vélineita edistadkseen asetukseen perustuvien
velvoitteiden noudattamista jasenvaltioissa.

Koska kansallisen lainsaadanndn arviointi komissiossa on vield kesken ja yleisen
tietosuoja-asetuksen soveltamisesta on saatu vasta vahan kokemusta ja alakohtaisen
lainsaadanndn tarkistaminen jatkuu yha monissa jasenvaltioissa, on viela liian aikaista
tehdd lopullisia paatelmia soveltamisen hajanaisuudesta. Tasmentdamistd koskevien
lausekkeiden taytdntoonpanosta  jasenvaltioissa  johtuvien mahdollisten
lainvalintaongelmien tarkastelua varten on saatava ensin parempi kasitys siitd, mita
seurauksia niista aiheutuu rekisterinpitajille ja tietojen kasittelijoille.®

Naihin kysymyksiin liittyvien jatkotoimien osalta kansallisten tuomioistuinten ja
Euroopan unionin tuomioistuimen asiaa koskeva oikeuskéaytantd edistdd osaltaan
tietosuojasaantdjen yhtendisen tulkinnan muodostamista. Kansalliset tuomioistuimet
ovat hiljattain antaneet tuomioita, joilla mitatdidaan yleisesta tietosuoja-asetuksesta
poikkeavat kansalliset saadokset.®*

Kansainvilisen ulottuvuuden osalta komissio keskittyy jatkossakin edistdmaén
tietosuojasaantdjen lahentdmistd keinona varmistaa tietovirtojen turvallisuus. Namé
toimet  liittyvat toimintaketjun alkup&dhan, kuten parhaillaan tehtdvéaén
tietosuojalainsdadantdjen uudistamiseen joko uusien s&addsten tai péivitysten
muodossa, sekd “Data Free Flow with Trust” -aloitteen edistimiseen monenvalisilla
foorumeilla. Toiminta ké&sittdd my0Os useita tietosuojan tason riittdvyyttd koskevia
vuoropuheluja  sek&d  siirtovalineiston ~ modernisoinnin ~ ja  laajentamisen
vakiosopimuslausekkeita paivittamalld ja luomalla perusta sertifiointimekanismeille.
Lisdksi kaydaan kansainvélisida neuvotteluja esimerkiksi rajatylittdvastad sahkoisesta

%% Ks. neuvoston kanta yleisen tietosuoja-asetuksen soveltamiseen ja sita koskevat havainnot.
® Tallaisia tuomioita on annettu Saksassa ja Espanjassa, kuten myos Itavallassa kansallisessa
lainsd&dénnossé olevan puutteen korjaamiseksi.
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todistusaineistosta sen varmistamiseksi, etta siihen liittyvat tiedonsiirrot toteutetaan
asianmukaisia tietosuojatakeita noudattaen. Komissio pyrkii edistamaan lahentymista
kaytannon tasolla osallistumalla tietosuojan noudattamisen valvonnasta vastaavien
tahojen Vélilld kaytéviin kansainvélistd yhteistyota ja vastavuoroista avunantoa
koskeviin neuvotteluihin.

Jaljempénd luetellut toimet perustuvat arvioon yleisen tietosuoja-asetuksen
soveltamisesta toukokuusta 2018 l&htien. Toimet katsotaan tarpeellisiksi asetuksen
soveltamisen tukemista varten. Komissio seuraa toimien taytantdonpanoa myds
vuonna 2024 laadittavaa seuraavaa arviointikertomusta silméalla pitéen.

Lainsaadantokehyksen taytantoonpano ja taydentaminen
Jasenvaltioiden olisi

- saatettava pé&atokseen alakohtaisen lainsd&ddantonsd yhdenmukaistaminen
yleisen tietosuoja-asetuksen kanssa;

- harkittava sellaisten tdismennyslausekkeiden kéyton rajoittamista, jotka voivat
aiheuttaa hajanaisuutta ja vaarantaa henkilGtietojen vapaan liikkuvuuden
EU:ssa;

- arvioitava, pysyyko niiden kansallinen taytantdonpanolainsdadantd kaikissa
olosuhteissa jasenvaltioiden lainsdadannolle sallitun litkkumavaran puitteissa.

Komissio aikoo

- jatkaa jasenvaltioiden kanssa kahdenvélistd yhteydenpitoa, jossa tarkastellaan
kansallisten lainsédadantdjen yhdenmukaisuutta yleisen tietosuoja-asetuksen
kanssa sekd jasenvaltioiden tietosuojaviranomaisten riippumattomuutta ja
niiden resursseja; hyodyntda jatkossakin kaikkia kéytdssaan olevia vélineita,
my0s rikkomusmenettelyjd, varmistaakseen, ettd jasenvaltiot noudattavat
yleista tietosuoja-asetusta;

- tukea myoOs jatkossa nékemysten ja kansallisten kaytantojen vaihtoa
jasenvaltioiden valilla seikoista, joita jasenvaltiot voivat tasmentaa
kansallisella tasolla, vahentéddkseen hajanaisuutta sisamarkkinoilla esimerkiksi
terveyteen ja tutkimukseen liittyvien henkil6tietojen késittelyssd, ja seikoista,
joiden yhteydessa on otettava huomioon my6s muita oikeuksia, kuten
sananvapaus;

- tukea tietosuojakehyksen yhdenmukaista soveltamista uusiin teknologioihin
innovoinnin ja teknologisen kehityksen edistamiseksi;

- helpottaa j&senvaltioiden ja komission valisia keskusteluja ja kokemusten
vaihtoa yleista tietosuoja-asetusta késittelevén jasenvaltioiden
asiantuntijaryhmén avulla (ryhmé perustettiin siirtymévaiheessa ennen kuin
yleisen tietosuoja-asetuksen soveltaminen alkoi);

- selvittdd, olisiko yleisen tietosuoja-asetuksen soveltamisesta saatavan
kokemuksen ja asiaa koskevan oikeuskaytdnnon perusteella aiheellista
ehdottaa tulevaisuudessa joidenkin asetuksen sdaanndsten kohdennettua
tarkistamista; tamé& koskee erityisesti henkilGtietojen  késittelytoimista

17



laadittavia selosteita pk-yrityksissa, joissa henkil6tietojen késittely ei ole osa
ydinliiketoimintaa (vahainen riski)®®, ja olisiko tietoyhteiskunnan palveluihin
liittyvaa lapsen suostumusta koskeva ikdraja mahdollisesti
yhdenmukaistettava.

Uuden hallintojarjestelmén koko potentiaali kayttoon

Tietosuojaneuvostoa ja tietosuojaviranomaisia kehotetaan

kehittdmaan tietosuojaviranomaisten kesken yhteistyo- ja
yhdenmukaisuusmekanismien toimintaa koskevia tehokkaita jarjestelyja,
joissa otetaan huomioon myds menettelyihin liittyvat ndkdkohdat, jasentensa
asiantuntemuksen pohjalta ja sihteeriston osallistumista vahvistamalla;

tukemaan yleisen tietosuoja-asetuksen soveltamisen ja taytantdonpanon
yhdenmukaistamista hyddyntden kaikkia niiden kaytettdvissa olevia keinoja,
muun muassa selventdmalla edelleen asetuksen keskeisia kasitteitd ja
varmistamalla, ettd kansalliset ohjeet ovat taysin tietosuojaneuvoston antamien
ohjeiden mukaisia;

edistaméan kaikkien yleisessd tietosuoja-asetuksessa sdédettyjen vélineiden
kayttoa sen varmistamiseksi, etta sitd sovelletaan yhdenmukaisesti;

panostamaan enemmaé&n tietosuojaviranomaisten véliseen yhteisty6hon
esimerkiksi suorittamalla yhteisia tutkintatoimia.

Komissio aikoo

seurata myos jatkossa tiiviisti, ettd kansalliset tietosuojaviranomaiset toimivat
tuloksellisesti ja taysin riippumattomasti;

kannustaa lainsaatajia tekemaan yhteistyota (erityisesti Kilpailun, sahkéisen
viestinnan, verkko- ja tietojarjestelmien turvallisuuden ja kuluttajapolitiikan
aloilla);

tukea tietosuojaneuvostossa kaytavaa keskustelua kansallisten
tietosuojaviranomaisten soveltamista menettelyista rajatylittavissa tapauksissa
tehtdvan yhteistyon kehittamiseksi.

Jasenvaltioiden on

osoitettava tietosuojaviranomaisille resurssit, jotka ne tarvitsevat tehtéviensa
hoitamiseen.

Sidosryhmien tukeminen

Tietosuojaneuvostoa ja tietosuojaviranomaisia kehotetaan

laatimaan sidosryhmi& kuullen lisaa kaytannoéllisid ja helposti ymmarrettavia
ohjeita, joissa annetaan selkeitd vastauksia ja valtetddn monitulkintaisuutta
yleisen tietosuoja-asetuksen soveltamiseen liittyvissa kysymyksissd, kuten

% Yleisen tietosuoja-asetuksen 30 artiklan 5 kohta.
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lasten henkilttietojen kaésittely ja yksilon oikeuksien kayttdminen (muun
muassa oikeus tutustua omiin tietoihin ja poistaa niitd);

tarkistamaan ohjeita, jos lisaselvennykset ovat tarpeen saatujen kokemusten ja
esimerkiksi unionin tuomioistuimen oikeuskéaytannon kehityksen perusteella;

kehittdmaan kaytdnnon valineitd, kuten yhdenmukaistettuja lomakkeita
tietoturvaloukkauksista ilmoittamista varten ja yksinkertaistettuja selosteita
késittelytoimista, jotta vé&hariskisten pk-yritysten on helpompi tayttéa
velvollisuutensa.

Komissio aikoo

laatia vakiosopimuslausekkeet sekd kansainvalisia tiedonsiirtoja ettéd
rekisterinpitajén ja tietojen kasittelijan vélista suhdetta varten;

tarjota vélineitd, joilla voidaan selventdd/tukea tietosuojasaantdjen
soveltamista lapsiin;®®

tutkia datastrategian mukaisesti kaytdnnon keinoja helpottaa tietojen
siirtdmista koskevan oikeuden kaytt64 esimerkiksi antamalla yksilolle
laajempi maaraysvalta sen suhteen, kenelld on paasy koneellisesti tuotettuihin
tietoihin ja oikeus kayttaa niita;

tukea standardointia/sertifiointia erityisesti kyberturvallisuusniakdkohtien

osalta yhteistyssé EU:n kyberturvallisuusviraston (ENISA),
tietosuojaviranomaisten ja tietosuojaneuvoston kanssa;

kayttaa tarvittaessa oikeuttaan pyytaa tietosuojaneuvostoa laatimaan ohjeita ja
lausuntoja sidosryhmien kannalta erityisen merkittavista kysymyksist;

antaa tarvittaessa ohjeita, tietosuojaneuvoston asemaa Kkaikilta osin
kunnioittaen;

tukea tietosuojaviranomaisten toimintaa, jonka tarkoituksena on helpottaa
yleiseen tietosuoja-asetukseen perustuvien velvollisuuksien noudattamista pk-
yrityksissd, antamalla niille rahoitustukea erityisesti sellaisten kaytdnnon
ohjeiden ja digitaalisten valineiden laatimiseen, joita voidaan levittdd myds
muissa jasenvaltioissa.

Innovoinnin edistaminen

Komissio aikoo

seurata yleisen tietosuoja-asetuksen soveltamista uusiin teknologioihin, ottaen
huomioon myds mahdolliset tekodlyd koskevat ja datastrategiaan liittyvat
uudet aloitteet;

kannustaa laatimaan EU:n kaytdnnesaanttja terveyden ja tutkimuksen alalla,
my0s myontamalla rahoitustukea;

% |an méadrittelyssa kaytettavid valineitd koskeva komission hanke — pilottihankkeessa testataan
yhteensopivaa teknistd infrastruktuuria lasten suojelemiseksi (mm. i&n tarkistaminen ja vanhempien
suostumus). Tavoitteena on tukea lasten suojelemiseen tdhtddvien mekanismien toteuttamista lasten
suojelua verkossa koskevan nykyisen EU:n lainsdddannén pohjalta.
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seurata tiiviisti covid-19-pandemiaan liittyvien sovellusten kehittamistd ja
kayttoa.

Tietosuojaneuvostoa kehotetaan

antamaan ohjeita yleisen tietosuoja-asetuksen soveltamisesta tieteellisen
tutkimuksen, tekodlyn, lohkoketjuteknologian ja mahdollisesti myds muun
teknologian kehityksen alalla;

tarkistamaan ohjeita, jos lisdselvennykset ovat tarpeen teknologian kehityksen
perusteella.

Tiedonsiirtovalineiden jatkokehittdminen

Komissio aikoo

jatkaa tietosuojan tason riittdvyyttd koskevia vuoropuheluja asiasta
kiinnostuneiden kolmansien maiden kanssa vuonna 2017 antamansa
tiedonannon Henkil6tietojen vaihtaminen ja suojaaminen globalisoituneessa
maailmassa mukaisesti; mahdollisuuksien mukaan t&ssd yhteydessa
késitellddn myods tietojen siirtamistda rikosoikeuden téytantéonpanosta
vastaaville viranomaisille (lainvalvontatarkoituksessa kéasiteltyjen
henkil6tietojen suojasta annetun direktiivin nojalla) ja muille viranomaisille;
tdhdn siséltyy tietosuojan tason riittavyyttd koskevan prosessin saattaminen
paatdkseen Korean tasavallan kanssa mahdollisimman pian;

saattaa paatokseen voimassa olevien tietosuojan tason riittdvyytta koskevien
paatdsten arvioinnin ja raportoida siitd Euroopan parlamentille ja neuvostolle;

saattaa paatokseen vakiosopimuslausekkeiden uudistamisen, jonka yhteydessé
ne on tarkoitus paivittdd yleisen tietosuoja-asetuksen mukaisesti, ottaen
huomioon kaikki asiaankuuluvat siirtotilanteet ja erityisesti uudenaikaiset
liiketoimintakaytannot.

Tietosuojaneuvostoa kehotetaan

selventaméan lahemmin tiedonsiirtoja koskevien saantdjen (V luku) ja yleisen
tietosuoja-asetuksen alueellista soveltamisalaa koskevien sdantdjen (3 artikla)
keskindista vuorovaikutusta;

varmistamaan, ettd sdantdjen noudattamista valvotaan tehokkaasti myos niiden
toimijoiden osalta, jotka ovat sijoittautuneet yleisen tietosuoja-asetuksen
alueelliseen soveltamisalaan kuuluviin kolmansiin maihin, tarvittaessa myos
edustajan nimedmisen osalta (27 artikla);

nopeuttamaan  yrityksid koskevien sitovien s&é&ntGjen arviointi- ja
hyvéksymisprosessia;

saattamaan paatokseen tiedonsiirtovélineitda koskevien kéaytdannesdanttjen ja
sertifiointimekanismien suunnitteluun, menettelyihin ja arviointiperusteisiin
liittyva tyo.

Lahentymisen edistaminen ja kansainvélisen yhteistyon kehittdminen

Komissio aikoo
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tukea kolmansissa maissa kdynnissé olevia uudistusprosesseja, jotka koskevat
uusia tai paivitettavia tietosuojasaanttjd, jakamalla kokemuksia ja parhaita
kaytantoja;

edistdd yhdessa afrikkalaisten kumppanien kanssa séantelyn ldhentamista ja

tukea valvontaviranomaisten valmiuksien kehittdmista osana EU:n ja Afrikan
uuden kumppanuuden digitaalista osiota;

selvittaa, miten yhteistyota yksityisten toimijoiden ja
lainvalvontaviranomaisten  valilla  voitaisiin  helpottaa, muun muassa
neuvottelemalla kahden- ja monenvalisistd tiedonsiirtokehyksistd, joissa
séédettaisiin rikoslain taytdntéonpanosta vastaavien ulkomaiden viranomaisten
paasysta sahkoiseen todistusaineistoon, niin ettd voidaan valttaa lainvalintaan
liittyvét ongelmat ja varmistaa samalla asianmukaiset tietosuojatakeet;

tehdd yhteisty6tad kansainvalisten ja alueellisten jarjest6jen, mm. OECD:n,
ASEANIn ja G20-ryhmén, kanssa luotettavien tietovirtojen edistamiseksi
korkeatasoisten tietosuojanormien pohjalta, myods Data Free Flow with Trust
- aloitteen puitteissa;

perustaa “tietosuoja-akatemian” helpottamaan ja tukemaan yhteydenpitoa
eurooppalaisten ja kansainvélisten sadntelyviranomaisten valillg;

edistdd kansainvélistd lainvalvontayhteisty6td valvontaviranomaisten vélilla,
muun muassa neuvottelemalla yhteisty6td ja keskindistd avunantoa koskevia
sopimuksia.
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