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Eelotsusetaotlus — Elektrooniline side — Isikuandmete té6tlemine — Oigus eraelu puutumatusele ja
selliste andmete kaitsele — Direktiiv 2002/58/EU — Artikkel 1 ja artikli 15 ldige 1 — Euroopa Liidu
pohidiguste harta — Artiklid 7 ja 8 ning artikli 52 16ige 1 — Elektroonilise side teenuste osutamisel
kogutavad andmed — Politseiasutuse taotlus juurdepéddsu saamiseks seoses kriminaalasja uurimisega —
Proportsionaalsuse pohimote — Pohidiguste riivet digustada voiva ,raske kuriteo moiste —
Raskuse kriteeriumid — Ettendhtud karistus — Alammaar

I. Sissejuhatus

1. Kéesolev eelotsusetaotlus puudutab sisuliselt seda, kuidas tolgendada maistet ,raske kuritegu“?
lihtuvalt Euroopa Kohtu praktikast, mis tuleneb kohtuotsusest Digital Rights Ireland jt* (edaspidi
skohtuotsus Digital Rights“) ning hilisemast kohtuotsusest Tele2 Sverige ja Watson jt* (edaspidi
skohtuotsus Tele2“), kus seda moistet kasutati kriteeriumina, hindamaks riive legitiimsust ja
proportsionaalsust seoses Euroopa Liidu pohidiguste harta (edaspidi ,harta®) artiklites 7 ja 8 nimetatud
pohidigustega, see tdhendab oigusega era- ja perekonnaelu austamisele ning oOigusega oma
isikuandmete kaitsele.

2. Eelotsusetaotlus esitati menetluses, milles vaadatakse lébi kaebust kohtuotsuse peale, millega
politseile ei antud kriminaalasja uurimise raames isikute tuvastamiseks voimalust saada
mobiilsideoperaatorite valduses olevaid teatud isikusamasuse tuvastamist vodimaldavaid andmeid.
Vaidlusalust otsust pohjendati eeskitt sellega, et selle kriminaalmenetluse aluseks olevad faktilised
asjaolud ei olnud raske kuriteo koosseisulisteks tunnusteks, erinevalt kohaldamisele kuuluva Hispaania
oigusakti kohaselt noutavast.

Algkeel: prantsuse.

2 Siinkohal tuleb seda viljendit kasitada nii, et see puudutab {iksnes kuritegusid.

3 8. aprilli 2014. aasta kohtuotsus (C-293/12 ja C-594/12, EU:C:2014:238), milles Euroopa Kohus tunnistas kehtetuks Euroopa Parlamendi ja
ndukogu 15. mirtsi 2006. aasta direktiivi 2006/24/EU, mis kisitleb iildkasutatavate elektrooniliste sideteenuste voi iildkasutatavate sidevérkude
pakkujate tegevusega kaasnevate voi nende téddeldud andmete siilitamist ja millega muudetakse direktiivi 2002/58/EU (ELT 2006, L 105,
Ik 54), kuna ,direktiivi 2006/24 vastuvétmisega on liidu seadusandja iiletanud piire, mida néuab proportsionaalsuse pdhimétte jirgimine,
pidades silmas harta artikleid 7 ja 8 ning artikli 52 ldiget 1“ (punkt 69).

4 21. detsembri 2016. aasta kohtuotsus (C-203/15 ja C-698/15, EU:C:2016:970), milles Euroopa Kohus leidis esiteks, et liidu digusega ,on
vastuolus liikmesriigi digusnormid, mis nédevad kuritegevuse vastu voitlemise eesmirgil ette koiki elektroonilise side vahendeid puudutava
kohustuse siilitada ildiselt ja vahet tegemata koikide abonentide ja registreeritud kasutajate koik liiklusandmed ja asukohaandmed” ning
teiseks, et liidu digusega ,on vastuolus litkmesriigi 6igusnormid, mis reguleerivad liiklusandmete ja asukohaandmete kaitset ja turvalisust ning
eelkdige péddevate ametiasutuste juurdepddsu siilitatavatele andmetele, piiramata seda juurdepddsu kuritegevuse vastu vditlemise raames
itksnes raske kuritegevuse vastu voitlemisega; ndgemata ette, et andmetele juurdepddsu saamise eeltingimuseks on kohtu voi soltumatu
haldusasutuse eelnev kontroll; ning ndudmata, et konealuseid andmeid siilitataks liidu territooriumil” (resolutsiooni punktid 1 ja 2).
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3. Eelotsusetaotluse esitanud kohus kiisib Euroopa Kohtult, kuidas méaéarata kindlaks, millised kuriteod
on piisavalt rasked selleks, et eelviidatud kohtupraktika kohaselt oleks digustatud harta artiklite 7 ja 8
kaitse all olevate pohidiguste riive seoses liikmesriigi pddevatele asutustele juurdepddsu andmisega
elektroonilise side teenuste osutajate poolt sdilitatavatele isikuandmetele.

4. Parast seda, kui olen selgeks teinud, et selle eelotsusetaotluse lahendamine on Euroopa Kohtu
padevuses ning et see on vastuvoetav, soovin ndidata, et iilalmainitud pohidiguste riive, mis kaasneb
isikuandmetele juurdepadsu andmisega sellistel asjaoludel, nagu kéesoleval juhul, ei vasta tingimustele,
mille puhul oleks pohidiguste riive tilalnimetatud kohtupraktika kohaselt Gigustatav iiksnes raskete
kuritegude vastase vditlusega.

5. Kuivord ma leian, et konkreetse pohikohtuasja eset arvestades ei ole Euroopa Kohtul vaja vastata
eelotsusekiisimustele nende algses sonastuses, siis esitan iiksnes teise voimalusena oma téhelepanekud
kriteeriumide kohta, mille abil on vajaduse korral voimalik sisustada selles kohtupraktikas kasutatud
moistet ,rasked kuriteod,” eriti mis puudutab ettendhtud karistusega seotud kriteeriumi.

I1. Oiguslik raamistik

A. Liidu éigus

6. Euroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiivi 2002/58/EU, milles kisitletakse
isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust
ja elektroonilist sidet kisitlev direktiiv)®, mida on muudetud direktiiviga 2009/136/EU° (edaspidi
»direktiiv 2002/58%) preambulis on sétestatud:

»(2) Kéesoleva direktiiviga piititakse austada pohidigusi ja selles jargitakse eelkoige [hartas] tunnustatud
pohimotteid. Eelkoige piititakse kdesoleva direktiiviga tagada [harta] artiklites 7 ja 8 sdtestatud odiguste
taielik austamine.

[...]

(11) Nagu direktiivis 95/46/EU["], ei kisitleta ka kiesolevas direktiivis pohidiguste ja -vabaduste
kaitsmist selliste toimingute puhul, mis ei kuulu ithenduse diguse reguleerimisalasse. Seega ei muuda
kédesolev direktiiv senist tasakaalu iksikisiku eraelu puutumatuse oiguse ja liikmesriikide voimaluse
vahel votta kédesoleva direktiivi artikli 15 loikes 1 osutatud meetmeid, mis on vajalikud avaliku korra,
riigikaitse, riigi julgeoleku (kaasa arvatud riigi majanduslik heaolu, kui tegevus on seotud riigi
julgeolekuga) ja kriminaaldiguse rakendamise seisukohast. Seega ei mojuta kiesolev direktiiv
liikmesriikide voimalust kuulata oOiguspdraselt pealt elektroonilist sidet voi votta vajaduse korral
meetmeid eespool nimetatud eesmairkidel ja kooskolas inimoiguste ja pdhivabaduste kaitse Euroopa
konventsiooniga [edaspidi ,EIOK“] nii, nagu seda on télgendatud Euroopa Iniméiguste Kohtu
[edaspidi ,EIK“] otsustes. Sellised meetmed peavad olema asjakohased, rangelt proportsionaalsed
kavandatud eesmirgiga ja vajalikud demokraatlikus {ihiskonnas ning nendega peaksid kaasnema
piisavad tagatised kooskélas [EIOK-ga][®]“.

5  EUT 2002, L 201, Ik 37, ELT erivéljaanne 13/29, lk 514.
6 Euroopa Parlamendi ja ndukogu 25. novembri 2009. aasta direktiiv (ELT 2009, L 337, lk 11).
7  Euroopa Parlamendi ja noukogu 24. oktoobri 1995. aasta direktiiv tiksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba
liilkumise kohta (EUT 1995, L 281, 1k 31; ELT eriviljaanne 13/15, 1k 355).
8 Isedranis kooskdlas EIOK artikliga 8, mille kohaselt:
»1. Igaithel on 6igus sellele, et austataks tema era- ja perekonnaelu ja kodu ning sonumite saladust.
2. Ametivoimud ei sekku selle diguse kasutamisse muidu, kui kooskolas seadusega ja kui see on demokraatlikus tihiskonnas vajalik riigi
julgeoleku, ithiskondliku turvalisuse voi riigi majandusliku heaolu huvides, korratuse voi kuriteo drahoidmiseks, tervise voi kolbluse voi
kaasinimeste 6iguste ja vabaduste kaitseks”.

2 ECLIL:EU:C:2018:300



KOHTUJURIST SAUGMANDSGAARD E ETTEPANEK — KoHTtuast C-207/16
MINISTERIO FIscAL

7. Direktiivi 2002/58 artiklis 1 ,Reguleerimisala ja eesmirk” on sétestatud:

»1. Kdesoleva direktiiviga ndhakse ette nende siseriiklike sdtete thtlustamine, mis on vajalikud
pohidiguste ja -vabaduste, eelkdige eraelu puutumatuse ja konfidentsiaalsuse kaitse vordvairse taseme
tagamiseks isikuandmete tootlemise puhul elektroonilise side sektoris [...].

[...]

3. Kéesolevat direktiivi ei kohaldata tegevuse suhtes, mis jidb viljapoole Euroopa Uhenduse
asutamislepingu reguleerimisala, nagu néiteks Euroopa Liidu lepingu V ja VI jaotise kohane tegevus, ja
igal juhul sellise tegevuse suhtes, mis on seotud avaliku korra, riigikaitse, riigi julgeoleku (kaasa arvatud
riigi majanduslik heaolu, kui tegevus on seotud riigi julgeolekuga) ja riigi sunnijouga kriminaaldiguse
valdkonnas.”

8. Artikkel 2 ,Moisted” on sonastatud jargmiselt:

»Kui ei ole sitestatud teisiti, kohaldatakse direktiivis [95/46] ning Euroopa Parlamendi ja ndukogu
7. martsi 2002. aasta direktiivis 2002/21/EU elektrooniliste sidevorkude ja -teenuste iihise reguleeriva
raamistiku kohta (raamdirektiiv)[°] sitestatud moisteid.

Kasutatakse ka jargmisi maisteid:

a) kasutaja — fitsiline isik, kes kasutab tildkasutatavat elektroonilist sideteenust isiklikel voi drilistel
eesmadrkidel, ilma et ta oleks tingimata konealust teenust tellinud;

b) liiklusandmed — andmed, mida toodeldakse side edastamiseks elektroonilises sidevorgus voi sellise
edastamisega seotud arveldamiseks;

¢) asukohaandmed - elektroonilises sidevorgus voi elektrooniliste sideteenuste poolt toodeldavad
andmed, mis nditavad iildkasutatavate elektrooniliste sideteenuste kasutaja 1oppseadme geograafilist
asukohta;

d) side — teave, mida vahetatakse vOi edastatakse madratud hulga osaliste vahel {ildkasutatava
elektroonilise side teenuse abil. Moiste ei holma teavet, mida edastatakse iildsusele
ringhéélinguteenuse raames elektroonilise sidevorgu kaudu, vélja arvatud juhul, kui sellist teavet
voib seostada tuvastatava abonendi voi kasutajaga, kes teavet saab;

[...]"

9. Direktiivi 2002/58 artikli 15 ,Direktiivi [95/46] teatavate sdtete rakendamine” 1oikes 1 on satestatud:
»Liikmesriigid voivad votta seadusandlikke meetmeid, millega piiratakse kéesoleva direktiivi artiklites 5
ja 6, artikli 8 loigetes 1, 2, 3 ja 4 ning artiklis 9 sdtestatud oiguste ja kohustuste ulatust, kui selline
piiramine on vajalik, otstarbekas ja proportsionaalne abinou selleks, et kaitsta direktiivi [95/46]
artikli 13 loikes 1 nimetatud riiklikku julgeolekut (st riigi julgeolekut), riigikaitset, avalikku korda,
kriminaalkuritegude voi elektroonilise sidesiisteemi volitamata kasutamise ennetamist, uurimist,
avastamist ja kohtus menetlemist. Selleks vdivad liikmesriigid muu hulgas votta seadusandlikke
meetmeid, millega ndhakse ette andmete sdilitamine piiratud aja jooksul kéesolevas loikes satestatud
pohjustel. Koik kéesolevas loikes osutatud meetmed on kooskoélas ithenduse oiguse tildpohimotetega,
kaasa arvatud Euroopa Liidu lepingu artikli 6 1digetes 1 ja 2 osutatud pohimotetega.”

9  EUT 2002, L 108, Ik 33; ELT eriviljaanne 13/29, lk 349.

ECLIL:EU:C:2018:300 3



KOHTUJURIST SAUGMANDSGAARD E ETTEPANEK — KoHTtuast C-207/16
MINISTERIO FIscAL

B. Hispaania oigus

1. Seadus 25/2007

10. 18. oktoobri 2007. aasta seadusega 25/2007 elektroonilise side ja iildkasutatavate sidevorkudega
seotud andmete siilitamise kohta (Ley 25/2007 de conservacion de datos relativos a las
comunicaciones electrénicas y a la redes publicas de comunicaciones, edaspidi ,seadus 25/2007“)"
voeti Hispaania digusesse iile direktiiv 2006/24," mille Euroopa Kohus kohtuotsusega Digital Rights
kehtetuks tunnistas.

11. Seaduse 25/2007 artikli 1 poéhikohtuasja asjaolude suhtes kohaldamisele kuuluva redaktsiooni
kohaselt:

»1. Kéesolev seadus sitestab operaatorite kohustuse siilitada nende poolt elektroonilise side teenuste
voi lldkasutatavate sidevorkude teenuste osutamisel loodavaid voi toodeldavaid andmeid ning
kohustuse edastada need andmed paddevale ametiisikule iga kord, kui neilt seda karistusseadustikus voi
karistusi reguleerivates eriseadustes sitestatud raskete kuritegude avastamise, uurimise ja menetlemise
eesmargil kohtu loa alusel noutakse.

2. Kéesolevat seadust kohaldatakse flisilisi ja juriidilisi isikuid puudutavate liiklus- ja asukohaandmete

suhtes, samuti nendega seotud teabe suhtes, mis on vajalik abonendi voi registreeritud kasutaja
kindlakstegemiseks.

[...]"
12. Nimetatud seaduse artiklis 3 on loetletud andmed, mida operaatorid peavad sdilitama. Selle artikli
16ike 1 punkti a alapunkti 1 ii) kohaselt puudutab see eeskitt andmeid, mis on vajalikud sideallika

seiramiseks ja tuvastamiseks, mis mobiiltelefoni puhul tdhendab abonendi voi registreeritud kasutaja
nime ja aadressi.

2. Karistusseadustik

13. Hispaania karistusseadustiku artikli 13 loike 1 pohikohtuasaja asjaolude suhtes kohaldatavas
redaktsioonis on sitestatud, et ,rasked kuriteod on need, mille eest on seaduses ette ndhtud rasked
karistused”.

14. Karistusseadustiku artiklis 33 on sétestatud:

»1. Iseloomu ja kestuse alusel jagunevad karistused rasketeks, vihem rasketeks ja kergeteks.”

2. Rasked karistused on:

a) ennetdhtaegse vabanemise voimalusega eluaegne vangistus.

b) enam kui viieaastane vangistus.

[...]"

10 BOE nr 251, 19.10.2007, 1k 42517.

11 See tuleneb nii selle seaduse preambulist kui ka selle pohilistest sitetest, mille sonastus on analoogne direktiivi 2006/24 vastavate sdtete
omaga.
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3. Kriminaalmenetluse seadustik

15. Hispaania kriminaalmenetluse seadustikku muudeti 5. oktoobri 2015. aasta konstitutsioonilise
seadusega  13/2015, millega muudetakse kriminaalmenetluse = seadustikku tehnoloogiliste
uurimismeetoditega seotud regulatsiooni ja menetluslike tagatiste tugevdamiseks (Ley Organica
13/2015 de modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacién de las medidas de investigacion tecnoldgica ', edaspidi ,konstitutsiooniline
seadus 13/2015).

16. Selle 6. detsembril 2015. aastal joustunud seadusega koondati kriminaalmenetluse seadustikku
normid, mis seonduvad juurdepddsuga elektroonilise side teenuste osutajate poolt siilitatavatele
andmetele, mis puudutavad telefoni- ja telekommunikatsioonivahendite kaudu toimuvat sidet.

17. Selle seadusega muudetud kriminaalmenetluse seadustiku artikli 579 16ikes 1 on ette nédhtud, et
»[k]ohus voib anda loa kahtlustatava poolt ja temale posti ja telegraafi teel, sealhulgas faksi ja Burofaxi
kaudu ja rahakaartide néol edastatava teabe varjatud jalgimiseks ning selliste teabekandjate avamiseks ja
labi vaatamiseks, kui on alust arvata, et see aitab avastada voi toendada mond asjasse puutuvat asjaolu
voi tegurit, kui uurimise esemeks on jargmised kuriteod:

1) Tahtlikud kuriteod, mille eest ette ndhtud karistuse iillemmadraks on vihemalt kolmeaastane
vangistus.

2) Kuritegelikus tihenduses toime pandud kuriteod.
3) Terrorismikuriteod.”

18. Kriminaalmenetluse seadustiku artiklis 588 ter j ,Teenuseosutajate poolt automaatselt
arhiveeritavad andmed” on sitestatud:

»1. Elektroonilisi andmeid, mida teenuse osutajad voi sidelahendusi pakkuvad isikud sailitavad kas
elektroonilise sidega seotud andmete siilitamist kasitlevate digusaktide kohaselt voi arilisel voi muul
otstarbel omal algatusel, ning mis puudutavad edastamisprotsessi, voib nende menetluses kasutamise
eesmairgil edastada tiksnes kohtu loal.

2. Kui nende andmetega tutvumine ndib uurimise seisukohast viltimatu, tuleb taotleda pddevalt
kohtult luba juurdepadsuks teenuse osutajate automatiseeritud arhiivides asuvale teabele, eriti andmete

ristotsinguks voi intelligentseks otsinguks, tuues vilja teadmisvajadusega hdlmatud andmete laadi ning
nende edastamist 6igustavad pohjused.”

I11. Pohikohtuasi, eelotsuse kiisimused ja menetlus Euroopa Kohtus

19. Hernandez Sierra esitas politseile avalduse selle kohta, et 16. veebruaril 2015 ro6viti temalt
rahakott ja mobiiltelefon, mille kdigus sai ta raskelt vigastada.

12 BOE nr 239, 6.10.2015, 1k 90192.
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20. 27. veebruaril 2015. aastal esitas kriminaalpolitsei Juzgado de Instruccién n° 3 de Tarragonale
(Tarragona eeluurimiskohus nr 3, Hispaania, edaspidi ,eeluurimiskohus®) taotluse, et erinevaid
telefonioperaatoreid kohustataks teatama telefoninumbrid, mis avati varastatud mobiiltelefoni IMEI
koodiga seadmes ajavahemikul 16. veebruarist 27. veebruarini 2015" ning lisaks veel koigi selle
IMEI-koodiga seadmes avatud SIM-kaartidele vastavate telefoninumbrite omanike voi kasutajate
isikuandmed. "

21. 5. mai 2015. aasta médrusega jittis eeluurimiskohus selle taotluse rahuldamata, leides, et taotletud
meetme kasutegur kuriteo toime panijate tuvastamiseks on viike ning igal juhul on seaduse 25/2007
kohaselt telefonioperaatorite poolt siilitatud andmete edastamine vodimalik vaid raskete kuritegude
korral — see tihendab kuritegude korral, mille eest Hispaania karistusseadustiku kohaselt on ette
nidhtud enam kui viieaastane vangistus — ent konealuse juhtumi asjaolud raske kuriteo koosseisu ei
taida.

22. Ainus menetlusosaline Ministerio Fiscal (Hispaania prokuratuur) esitas selle maédruse peale
mééruskaebuse Audiencia Provincial de Tarragonale (Tarragona provintsikohus, Hispaania) viites, et
konealuste andmete saamiseks oleks tulnud luba anda tulenevalt iihest sarnast juhtumit puudutanud
Tribunal Supremo (Hispaania korgeim kohus) otsusest. *°

23. 9. veebruari 2016. aasta madrusega pikendas provintsikohus esialgse odiguskaitse korras tdhtaega,
mille jooksul need telefonioperaatorid peavad vaidlusaluse taotluse esemeks olevaid andmeid séilitama.

24. Nimetatud kohtu poolt esitatud eelotsusetaotlusest nahtub, et parast vaidlustatud otsuse tegemist
kehtestas Hispaania seadusandja konstitutsioonilise seadusega 13/2015" kuriteo raskuse maaramiseks
kaks alternatiivset kriteeriumi. Esimene on materiaaldiguslik kriteerium, mis seondub tegudega, mis
vastavad karistusoiguslikule kvalifikatsioonile, millel on eriline ja raske kriminaalne iseloom ning mis
on individuaalseid ja kollektiivseid digushiivesid eriliselt kahjustavad.'™ Teine on formaalne normatiivne
kriteerium, mis pohineb eranditult konealuse kuriteo eest ettendhtud karistusel. Selle viimasega
ettendhtud ldvendi — kolm aastat vangistust — sisse jadb aga valdav enamik kuriteona kvalifitseeritavaid
tegusid. Teiseks maérgib eelotsusetaotluse esitanud kohus, et riigi huvi kodanike kaitsmise ja
stiitegudega voitlemise vastu ei saa digustada isikute pohidiguste ebaproportsionaalset riivet.

25. Neil asjaoludel otsustas Audiencia Provincial de Tarragona (Tarragona provintsikohus, Hispaania)
6. aprilli 2016. aasta otsusega, mis saabus Euroopa Kohtusse 14. aprillil 2016, menetluse peatada ning
esitada Euroopa Kohtule jargmised eelotsuse kiisimused:

»1) Kas kuritegude piisav raskus kui [harta] artiklites 7 ja 8 nimetatud pohidiguste piiramise kriteerium
saab olla madratletud ainuiiksi ldahtudes kuriteo eest ettendhtud karistusest voi on lisaks vaja
tuvastada, et siililine tegevus on individuaalseid ja kollektiivseid oigushiivesid eriliselt kahjustava
iseloomuga?

13 IMEI on lihend viljendist ,International Mobile Equipment Identity” (rahvusvaheline mobiilside terminalseadme tunnus). IMEI on
viieteistkiimnest numbrist koosnev unikaalne identifitseerimistunnus, mis on tavaliselt kirjutatud mobiiltelefoni akupesa sisse ja karbile ning
margitakse aparaadi ostmisel arvele.

14 Hispaania valitsus mérgib, et see taotlus puudutas nelja telefoniettevotjat ning selles oli mirgitud, et kui IMEId on kasutatud neist mone
vorgus nii, et vork oli virtuaalse mobiilsideoperaatori kasutuses, tuleb esitada ka viimase poolt kogutud iilalnimetatud andmed.

15 'Vt kdesoleva ettepaneku punktides 13 ja 14 vilja toodud sitteid.

16Vt Sala de lo Penali (kriminaalkolleegium) 26. juuli 2010. aasta kohtuotsus (n® 745/2010, ES:TS:2010:4200), kittesaadav Internetis aadressil
http://www.poderjudicial.es/search/contenidos.action?
action=contentpdf&databasematch=TS&reference=5697924&links=&optimize=20100812&publicinterface=true.

17Vt kéesoleva ettepaneku punkt 15 jj. Eelotsusetaotluse esitanud kohtu hinnangul on see reform eelotsusetaotluse seisukohast ilmselgelt asjasse
puutuv. Kohtuistungil selgitas Hispaania valitsus, et konealusel juhul oli uus regulatsioon kohaldatav.

18 See tihendab terrorismikuriteod ja kuriteod, mis on toime pandud kuritegelikus tthenduses.
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2) Kui liidu aluspohimétetega, millele Euroopa Kohus tugines [kohtuotsuses Digital Rights] kui [selle
kohtuotsusega kehtetuks tunnistatud] direktiivi range kontrolli kriteeriumidele, on kooskdlas
kuriteo raskuse maédratlemine lahtudes ainuiiksi ettendhtud karistusest, siis milline peaks olema
vastav minimaalne karistus? Kas nende pohimotetega on kooskolas maédrata iildiselt selliseks
minimaalseks karistuseks kolm aastat vangistust?*

26. Menetlus Euroopa Kohtus oli presidendi 23. mai 2016. aasta otsusega peatatud kuni kohtuotsuse
kuulutamiseni liidetud kohtuasjades Tele2 Sverige ja Watson jt, C-203/15 ja C-698/15.

27. Vastuseks kiisimusele, mille Euroopa Kohus esitas péarast selle kohtuotsuse kuulutamist
21. detsembril 2016," mirkis eelotsusetaotluse esitanud kohus, et soovib jidda oma eelotsusetaotluse
juurde. See kohus leiab, et tema poolt esitatud eelotsuse kiisimused on asjakohased, sest kuigi
eelnimetatud kohtuotsuses toodi niiteid raskete kuritegude kohta®, ei méaratletud seal piisavalt selgelt
dra pohidigusi piiravate meetmete oOigustatuse hindamise kriteeriumina kasutatava kuriteo raskuse
moiste materiaalset sisu. See moiste kdtkeb endas aga ohtu, et andmete siilitamise ja neile
juurdepddsu andmise tingimused kehtestatakse liikmesriigi tasandil védga laialt, mis ei arvesta
kohtuotsuses Tele2 nimetatud pohidigustega. Hoolimata kohtuotsuses Digital Rights sonastatud
kriteeriumidest® viahendas Hispaania seadusandja konstitutsioonilise seaduse 13/2015 vastuvotmisel
vdga tuntavalt varem seaduses 25/2007 sitestatuga vorreldes seda kuritegude raskuse maééra, millest
alates on isikuandmete siilitamine ja edastamine lubatav.

28. Selle vastuse saamise jdrel jiatkus menetlus Euroopa Kohtus 16. veebruaril 2017. Kirjalikud
seisukohad olid juba esitanud Hispaania, TSehhi, Eesti, lirimaa, Prantsusmaa, Léti, Ungari, Austria ja
Uhendkuningriigi valitsus ning Euroopa Komisjon.

29. Kohtuistungi jaoks esitas Euroopa Kohus Hispaania valitsusele kirjalikuks vastamiseks mdeldud
kiisimused, millele viimane vastas 9. jaanuaril 2018 ning koigile Euroopa Kohtu poéhikirja artiklis 23
nimetatud huvitatud isikutele suuliseks vastamiseks moeldud kiisimused.

30. Kohtuistungil, mis toimus 29. jaanuaril 2018, esitasid suulised seisukohad Hispaania prokuratuur,
Hispaania, TSehhi, Taani, Eesti, lirimaa, Prantsusumaa, Lati, Poola ja Uhendkuningriigi valitsus ning
komisjon.

IV. Analiiis

A. Sissejuhatavad mdrkused

31. Enne kui asun pohjalikult késitlema kdesolevas eelotsusetaotluses tostatatud kiisimusi, pean
vajalikuks teha moned mirkused selle erilise eseme kohta.

32. Esiteks, arvestades eelotsusetaotlusest nédhtuvaid asjaolusid ja Hispaania valitsuse esitatud
tdiendavaid andmeid, leian, et péhikohtuasjal on olulisi isedrasusi, mis eristavad seda eriti nende
kohtuasjade kontekstist, milles tehti kohtuotsused Digital Rights ja Tele2.*

19Vt kdesoleva ettepaneku joonealune mirkus 4.

20Vt kohtuotsuse Tele2 punkt 103, kus nimetatakse ,organiseeritud kuritegevust ja terrorismi“. Mérgin, et needsamad kaks naidet on toodud ka
kohtuotsuse Digital Rights punktides 24 ja 51 seonduvalt selle kohtuotsusega kehtetuks tunnistatud direktiivi 2006/24 pohjendustega 7 ja 10.

21 Eelotsusetaotluse esitanud kohus mainib isedranis kohtuotsuse Digital Rights punkti 60, kus Euroopa Kohus mirkis, et ,direktiiv 2006/24 ei
néde ette iihtegi objektiivset kriteeriumi, mis voimaldaks tagada, et padevatel siseriiklikel asutustel on andmetele juurdepéis ja nad saavad
hiljem andmeid kasutada iiksnes selliste kuritegude ennetamise, avastamise v6i kohtus menetlemise eesmérgil, mida voib harta artiklites 7 ja 8
ette nahtud pohidiguste riive ulatust ja raskust arvestades pidada piisavalt rasketeks kuritegudeks, et oigustada sellist riivet. Vastupidi —
direktiiv 2006/24 piirdub artikli 1 16ikes 1 iildise viitega rasketele kuritegudele, mille méératleb iga liikmesriik oma siseriiklikus diguses*.

22 Selle kohta vt eelkoige kiesoleva ettepaneku joonealused mirkused 3 ja 4.
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33. Naib, et siin vaidluse all olev politseiasutuse taotlus oli suunatud iiksnes varastatud mobiiltelefoni
sisse pandud SIM kaartidega seotud telefoninumbrite omanike voi kasutajate tuvastamist voimaldavate
andmete saamisele.” Lisaks on tuvastatud, et see taotlus puudutas selgelt mairatletud ja lithikest
ajavahemikku, see tihendab kahteteist pdeva.**

34. Neil asjaoludel pole isikute hulk, keda vaidlusalune meede puudutab, piiramatu, vaid piiratud.
Lisaks pole need isikud mis tahes SIM-kaardi kasutajad, vaid vdga konkreetse profiiliga isikud, kuna
see puudutab vaid neid, kes on kasutanud varastatud telefoni péarast selle omanikult dra votmist voi
kelle valduses voib see endiselt olla, ning keda voib seega odigustatult kahtlustada kas selles, et nad on
selle stititeo toimepanijad voi et neil on viimastega mingisugused suhted.

35. Liiati ei peeta silmas elektroonilise side teenuste osutajate valduses olevaid mis tahes liiki
yisikuandmeid“,” vaid iiksnes tilalnimetatud isikute identifitseerimisandmeid, see tihendab nende ees-
ja perekonnanime ning voimalusel nende aadressi,”® mida voib nimetada ka ,kontaktandmeteks”. Muu
neid iskuid puudutav ja nende teenuseosutajate arhiivides® leiduda voiv teave on minu arvates
pohikohtuasja menetluses valistatud.

36. Liiati on siin minu hinnangul eesmirgiks koguda selliseid andmeid, mis ei ole seotud kindla
asukoha ega sonumite kui selliste edastamisega,® vaid fiiiisiliste isikutega, keda otsitakse pohjusel, et
nad said kasutada elektroonilisi sideteenuseid varastatud telefoni kaudu, isegi kui need isikud
konkreetset telefonikonet teinud ei ole. Hispaania prokuratuuri poolt Euroopa Kohtule antud
selgitustest tuleneb, et taotletud isikuandmed, mis seonduvad kindla SIM-kaardi {ithendamisega
varastatud telefoniaparaadi IMEI-koodiga, on tehniliselt voimalik saada lihtsalt tédnu sellele, et
mobiiltelefon on mobiiltelefonivorguga ithendatud, isegi kui SIM-kaardi omanik selle telefoni kaudu
ihtki konet ei tee, seega soltumata sonumite tegelikust edastamisest.” Eelotsusetaotluse esitanud
kohtul tuleb seda faktivdidet kontrollida, ent mulle ndib see siiski piisavalt usutav, et oleks maistlik
seda toeseks pidada.

37. Koiki neid asjaolusid silmas pidades rohutan kohe, et pohikohtuasi puudutab selliseid
isikuandmeid, mille puhul ei taotleta nende iildisel moel ja eristamatut edastamist, vaid nii, et see
puudutab vaid konkreetseid isikuid ja piiratud ajavahemikku. Lisaks ei nidi taotletud andmed olevat
esmapilgul isedranis tundliku iseloomuga, kuigi juurdepédds seda liiki andmetele voib siiski harta
artiklites 7 ja 8 nimetatud pohidigusi riivata.*

23 Minu arvates on selles taotluses nimetatud ,omanikud voi kasutajad” tingimata abonendid, registreeritud voi vihemalt tuvastatavad isikud (vt
ka kéesoleva ettepaneku joonealune mérkus 25) ning mitte isikud, kes on ostnud SIM-kaardi jélgi jatmata.

24Vt kéesoleva ettepaneku joonealune mirkus 20.

25 Direktiivi 95/46 artikli 2 punktis a sidtestatud maiératluse kohaselt, millele direktiivi 2002/58 artikkel 2 viitab, on mdistega ,isikuandmed*
holmatud ,igasugune teave tuvastatud voi tuvastatava fiitsilise isiku kohta“ ning seal tépsustatakse, et ,tuvastatav isik on isik, keda saab
otseselt voi kaudselt tuvastada, eelkdige isikukoodi pohjal voi ithe voi mitme tema fiusilisele, fuisioloogilisele, vaimsele, majanduslikule,
kultuurilisele voi sotsiaalsele identsusele omase joone pohjal“. Euroopa Kohus on juba vilja toonud, et ,0igus eraelu austamisele isikuandmete
tootlemisel puudutab igasugust sellele médratlusele vastavat teavet” (vt eelkdige 17. oktoobri 2013. aasta kohtuotsus Schwarz, C-291/12,
EU:C:2013:670, punkt 26) ning et see on ulatuselt véga lai (vt eelkdige 20. detsembri 2017. aasta kohtuotsus Nowak, C-434/16, EU:C:2017:994,
punkt 33).

26 Hispaania valitsuse viitel asjasse puutuvate isikute aadresse otseselt ei kiisitud.

27 Sellised andmed nagu nditeks isiku perekonnaseis, tema isikutunnistuse number, pangarekvisiidid voi tema vodimalik telefoniteenuse
abonement.

28 Andmed, mis voiksid puudutada sissetulevate voi véljaminevate konedega seotud numbreid voi sonumite edastamise kuupéeva, kestust,
sagedust voi lausa nende sisu. Hispaania valitsus tdpsustab, et kéesoleval juhul niitas politsei sonaselgelt, et ta ei soovi oma taotlusega saada
sonumisaladuse kaitse alla kuuluvaid andmeid.

29 Teisisonu voiks neid andmeid saada lihtsalt konealuse telefoniaparaadi sisseliilitamise tottu, sdltumata sellest, kas selle omanik voi valdaja seda
edaspidi konkreetses isikutevahelises sonumite edastamise protsessis kasutab.

30 Vt kéesoleva ettepaneku punkt 74 jj.
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38. Teiseks margin, et eelotsusetaotluse pohjendustest ndhtub, et kéesolevas asjas esitatud eelotsuse
kiisimused ei puuduta elektroonilise side teenuste sektoris isikuandmete sdilitamise tingimusi, vaid
pigem seda, millistel tingimustel saavad neile selles sektoris tegutsevate teenuseosutajate poolt
sdilitatud andmetele juurdepéisu liikmesriigi asutused.*

39. Eelotsusetaotluse esitanud kohus margib, et kriminaalmenetluse seadustiku artikli 588 ter j kohaselt
on selleks, et teenuse osutajate poolt arhiveeritud elektroonilisi andmeid oleks voimalik pddevatele
asutustele menetluses kasutamise eesmargil edastada, noutav kohtu luba. Nimetatud artikli 16ikes 1 on
tdpsustatud, et teenuse osutajad voivad olla need andmed siilitanud kas asjasse puutuvate odigusaktide
alusel voi omal algatusel drilistel voi muudel eesmérkidel.

40. Kéesoleval juhul ndib, et isikuandmed, millele juurdepédsu politseiasutus uurimise huvides taotles,
voisid olla sellised, mida mobiilsideoperaatorid pidid sdilitama Hispaania seadusest tuleneva kohustuse
taitmiseks.” Eelotsusetaotluse esitanud kohus sellekohast teavet ei anna, ent olgu meenutatud, et
eelotsusetaotlus keskendub voéimalikule juurdepéésule juba siilitatud andmetele ning nende andmete
salvestamise vastavust liidu diguse nduetele ei ole pdhikohtuasjas kahtluse alla seatud.® Niisiis tuleb
minu arvates ldhtuda eeldusest, et pohikohtuasjas kone all olevate andmete sdilitamine on toimunud
liilkmesriigi diguse kohaselt kooskélas direktiivi 2002/58 artikli 15 ldikes 1 ette ndhtud tingimustele,
kuid seda peab kontrollima eelotsusetaotluse esitanud kohus.*

41. Jargnevas arutluskiigus tulen tagasi siin esialgu vilja toodud asjaolude diguslike aspektide juurde.®

B. Hispaania valitsuse esitatud menetluslikud vastuvdited

42. Hispaania valitsus on esitanud kaks menetluslikku vastuvdidet, millest tiks puudutab Euroopa
Kohtu padevust ja teine eelotsusetaotluse vastuvdetavust, mille osas peab Euroopa Kohus seisukoha
votma enne sisuliste kiisimuste osas otsuse tegemist.

1. Euroopa Kohtu pddevus seoses liidu diguse kohaldamisalaga

43. Koigepealt meenutan, et viljakujunenud kohtupraktikast tuleneb, et liidu o6iguskorras tagatud
pohiodigused ja eriti harta artiklites 7 ja 8 nimetatud pohidigused laienevad ainult olukordadele, mis on
reguleeritud liidu oigusega.® Lisaks on harta artikli 51 ldikes 1 sitestatud, et selle sitted on
liilkmesriikidele ette ndhtud tksnes ,liidu o6iguse kohaldamise korral, nii nagu Euroopa Kohtu
kohtupraktikas seda maistet sisustatud on.”” Seega, kui olukord ei kuulu liidu diguse kohaldamisalasse,
siis puudub Euroopa Kohtul konealuses kiisimuses padevus ning harta osutatud sétted ei saa iseenesest
olla selle pidevuse aluseks.*

31 Tipsustan, et isikuandmetele juurdepéis iseenesest ei kitke endas harta artiklites 7 ja 8 nimetatud pohidiguste seisukohast vaiksemat ohtu kui
nende andmete sdilitamine. Ohtu v6ib kisitada isegi suuremana, kuna sdilitatud andmetele juurdepédds muudab konkreetsemaks voimaluse, et
neid andmeid kasutatakse kahjustaval moel.

32 Hispaania valitsus margib, et andmeid SIM-kaardi omaniku ees-ja perekonnanime ja ka aadressi kohta voib Hispaanias seadusest tulenevalt
sdilitada. Mulle niib, et seaduse 25/2007 artiklist 1 ja artikli 3 Ioike 1 punkti a alapunktist 1 ii) (vt kiesoleva ettepaneku punkt 10 jj) tuleneb,
et mobiilsideoperaatorid peavad siilitama oma teenuse osutamise raames loodud voi kiideldud andmeid, eriti andmeid abonendi voi
registreeritud kasutaja nime ja aadressi kohta, ulatuses milles need andmed voéivad olla vajalikud sonumi edastaja leidmiseks ja
identifitseerimiseks. Meenutan, et sarnased nouded tulenesid direktiivi 2006/24 artiklist 3 ja artikli 5 16ike 1 punkti a alapunktist 1 ii), mis
selle seadusega iile voeti.

33 Asjaolu, mille t6i Euroopa Kohus vilja ka 29. jaanuari 2008. aasta kohtuotsuses Promusicae (C-275/06, EU:C:2008:54, punkti 45 16puosa).

34 Selle kohta vt 19. aprilli 2012. aasta kohtuotsus Bonnier Audio jt (C-461/10, EU:C:2012:219, punkt 37).

35 Mis puudutab konkreetselt Euroopa Kohtu padevust ja vastust esimesele eelotsuse kiisimusele, vt vastavalt kidesoleva ettepaneku punkt 43 jj
ning punkt 70 jj.

36 Vt eelkoige 16. mai 2017. aasta kohtuotsus Berlioz Investment Fund (C-682/15, EU:C:2017:373, punkt 49 ja seal viidatud kohtupraktika).

37Vt eelkoige 6. oktoobri 2016. aasta kohtuotsus Paoletti jt (C-218/15, EU:C:2016:748, punkt 14 jj).

38 Vt eelkoige 1. detsembri 2016. aasta kohtuotsus Daouidi (C-395/15, EU:C:2016:917, punkt 63).
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44. Kéesoleval juhul puudutavad eelotsusetaotluse esitanud kohtu kiisimused ainult harta artikleid 7
ja 8 ning ,Euroopa Kohtu poolt kohtuotsuses [Digital Rights] kohaldatud liidu diguse tildpohimotteid®.
Siiski leiab see kohus, et harta artikli 51 loikes 1 noutava seose pohikohtuasja ja liidu odiguse vahel
loovad isikuandmete kaitse valdkonnas kohaldatavad direktiivid, nagu direktiiv = 95/46
ja direktiiv 2002/58.

45. Sellega seoses mirgin esiteks, et Hispaania valitsus leiab eelkoige, et Euroopa Kohtul ei ole ndutavat
padevust kdesoleva eelotsusetaotluse lahendamiseks, kuna see ei puuduta liidu 6iguse kohaldamist. See
valitsus védidab isedranis, et pohikohtuasi véljub liidu éiguse kohaldamisalast, kuna see puudutab
uurimise raames kohtu antud loa alusel toimuvat politsei juurdepddsu andmetele, mis on kisitatav
karistusdiguse valdkonda® kuuluva liikmesriigi tegevusena ja kuulub seega direktiivi 2002/58 artikli 1
loikes 3 ning direktiivi 95/46* artikli 3 1oike 2 esimeses taandes sitestatud erandite alla. Kohtuistungil
mirkis Uhendkuningriigi valitsus, et ta jagab Hispaania valitsuse seisukohta.

46. Leian siiski, et direktiiv 2002/58 on kohaldatav selliste liikmesriigi meetmete suhtes nagu
pohikohtuasjas kasitletavad. Euroopa Kohus on kohtuotsuses Tele2 juba leidnud, et liikmesriikide
oigusnormid, mis késitlevad kuritegevuse vastase voitluse eesmérgil andmete sdilitamist, kuuluvad selle
direktiivi kohaldamisalasse ning seda mitte iiksnes osas, milles nendega pannakse sellega seotud
kohustusi elektroonilise side teenuste osutajatele, vaid ka osas, milles need reguleerivad liikmesriigi
asutuste juurdepiisu sellega seoses siilitatud andmetele.* Komisjoni eeskujul olen arvamusel, et selles
kohtuotsuses esitatud pohjendused on iile kantavad kéesolevas asjas kohaldamisele kuuluvatele
liikmesriigi 6igusnormidele, see tdhendab seaduse 25/2007 normidele koosmdjus Hispaania
kriminaalmenetluse seadustikuga, mida on muudetud konstitutsioonilise seadusega 13/2015," ning
seega on need iile kantavad pohikohtuasja esemele.

47. Lisan, et segamini ei tohi ajada isikuandmeid, mida to6deldakse otseselt (avaliku voimu teostamise
iseloomuga®) riigi kriminaaldiguse valdkonda* kuuluvate riigi sunnijouga seotud tegevuste raames
ning andmeid, mida toodeldakse elektrooniliste sideteenuste osutaja (drilise iseloomuga) tegevuste
raames ja mida piddevad riigiasutused hiljem kasutavad.” Lisaks mirgin, et Euroopa Kohtusse on
hiljuti esitatud iiks eelotsusetaotlus, mis puudutab konkreetselt direktiivi 2002/58 artikli 1 loike 3
tolgendamist seoses riigi julgeoleku- ja luureteenistuse poolt selliste andmete kasutamisega, mida
sellised teenuse osutajad® peavad neile asutustele massiliselt esitama ehk problemaatikaga, mida
kdesolevas kohtuasjas minu hinnangul kisitleda ei ole vaja®.

39 Hispaania valitsuse hinnangul on tegemist liilkmesriigi asutuste poolt karistusvoimu (ius puniendi) teostamisega. Selle kohta vt kohtujurist
Campos Sanchez-Bordona ettepanek kohtuasjas Breyer (C-582/14, EU:C:2016:339, punktid 86-92).

40 Neis sitetes sisalduvaid pohiméotteid mainitakse ka direktiivi 2002/58 pohjenduses 11, kus viidatakse sama direktiivi artikli 15 loikele 1 (vt
kaesoleva ettepaneku punktid 6 ja 7).

41 'Vt kohtuotsuse Tele2 punktid 72-81. Vt selle kohta ka minu ettepanek liidetud kohtuasjades Tele2 Sverige jt (C-203/15 ja C-698/15,
EU:C:2016:572, punktid 88—97 ja punkt 124).

42Vt eriti seaduse 25/2007 artikli 1 16ige 1 ja kriminaalmenetluse seadustiku artikli 579 16ige 1, mis on &ra toodud kdesoleva ettepaneku
punktides 11 ja 17, ning teenuse osutajatele pandavate kohustuste kohta kiesoleva ettepaneku punkt 40.

43 Olgu tapsustatud, et need riigi niinimetatud ,avaliku voimu teostamisega“ seotud tegevused seonduvad tegevustega, mille padevus on riigil voi
riigiga seotud isikutel ja mida ei saa delegeerida eradiguslikele tiksustele ning mis puudutavad eriti digusemoistmist, politseid ja armeed.

44 Naiteks andmed, mida politsei- voi kohtuasutused tootlevad siilitegude toimepanijate otsimiseks (nditeks eeluurimiskohtuniku noéudel
politseinike poolt telefonikdnede pealtkuulamise teel kogutavad ja analitiisitavad andmed).

45 Naiteks telefoniteenuse kasutajate kontaktandmed, mida kasutatakse kriminaalmenetluses, nagu see on pdhikohtuasjas.

46  Vt poolelioleva kohtuasjaga Privazy International (C-623/17) seotud eelotsusetaotlus, milles kisitletakse eeskatt 30. mai 2006. aasta kohtuotsust
Euroopa Parlament vs. néukogu ja komisjon (C-317/04 ja C-318/04, EU:C:2006:346, punktid 56—59) ning 10. veebruari 2009. aasta kohtuotsust
lirimaa vs. Euroopa Parlament ja noukogu (C-301/06, EU:C:2009:68, punktid 88 ja 91), kust tuleneb, et esimeses eelnimetatud kohtuasjas
kasitletud lennureisijate andmete to6tlemine, mis ei olnud vajalik mitte teenuse osutamise huvides, vaid riigi julgeoleku kaitseks, ei kuulu
direktiivi 95/46 kohaldamisalasse.

47 Pidades silmas esiteks seda, et kdesolev pohikohtuasi ei puuduta mitte massilist, vaid vaga konkreetselt piiritletud andmete edastamist ning
teiseks seda, et nagu ma kdesoleva ettepaneku punktis 46 mairkisin, on minu meelest kiesolevale asjale iile kantavad Euroopa Kohtu poolt
kohtuotsuses Tele2 voetud seisukohad.
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48. Teiseks margin, et direktiivi 2002/58 kohaldamisala, millest soltub Euroopa Kohtu péadevus
kdesoleva kohtuasja lahendamiseks, on kiisimuse alla seatud ka seonduvalt pohikohtuasjas kone all
olevate andmete liigiga.

49. Nagu ma juba mirkisin,” tuleneb toimikumaterjalidest, et vaidlusaluse andmetele juurdepiisu
taotluse eesmirk oli saada varastatud mobiiltelefonis avatud SIM-kaartide omanike voi kasutajate
isikusamasuse tuvastamist voimaldavaid andmeid, et leida isikud, kelle valduses see telefoniaparaat on
olnud, mitte aga selle kaudu tehtud konesid puudutavaid andmeid.

50. Teisisonu, isegi kui Hispaania oiguse kohaselt” oleks see voinud puudutada rohkemaid
isikuandmeid, seondub pohikohtuasi andmetega, mis on seotud iiksnes ,kasutajate” isikusamasusega
direktiivi 2002/58 artikli 2 teise 16igu punkti a tihenduses, mitte aga ,asukohaga“® nimetatud artikli 2
teise taande punkti c tdhenduses ega ,side“ kui sellisega sellesama artikli 2 teise 1d6igu punkti d
tahenduses.”'

51. Hispaania prokuratuur, Hispaania, Taani, lirimaa, Liti ja Uhendkuningriigi valitsus ning komisjon
leiavad, et kui kéesolevas asjas kone all olevaid andmeid vaadelda eraldiseisvalt, see tdhendab
soltumata voimalikust side edastamisest, siis ei peaks need olema holmatud nimetatud artikli 2 teise
16igu punktis b sisalduva moistega ,liiklusandmed”, mida seal méératletakse kui ,[andmeid], mida
toodeldakse side edastamiseks elektroonilises sidevorgus voi sellise edastamisega seotud
arveldamiseks”. >

52. Paistab toepoolest, et politseiasutuse poolt taotletud isikusamasuse tuvastamist voimaldavad
andmed ei puuduta otseses mottes side ,liiklust”, kuna néib, et neid andmeid voib saada soéltumata
sellest, kas varastatud telefoniaparaadiga on iildse konesid tehtud ning seega isegi juhul, kui
mobiilsideoperaator ei ole iihtki isikutevahelist kone vaadeldava perioodi jooksul edastanud.*

53. Leian siiski, et selline vaidlus, nagu pohikohtuasjas, kuulub direktiivi 2002/58 kohaldamisalasse,
kuna kéesoleval juhul kisitletavate SIM-kaartide ja nende omanikega seotud andmete to6tlemine on
drilisest vaatenurgast vajalik elektroonilise side teenuste osutamiseks,® vihemalt osutatud teenusega
seotud arveldamiseks,* soltumata sellest, kas teenuse osutamise raames konesid tehti voi mitte.

54. Direktiivi 2002/58 artikli 1 ldiget 1 ja artiklit 3 silmas pidades jagan isedranis komisjoni
véljendatud seisukohta, et direktiivi eesmédrk on reguleerida elektroonilise side teenuste osutamisel
isikuandmete tootlemist iildiselt, nii et selle kohaldamisalasse kuuluvad andmed, mis on seotud
teenuste kasutajate isikusamasusega, nagu kdesolevas asjas késitletavad andmed, ja mitte iiksnes

48 Vt kdesoleva ettepaneku punkt 33 jj.
49  Vt eelkoige seaduse 25/2007 artikli 1 16ige 2 ja kriminaalmenetluse seadustiku artikli 579 loige 1.

50 Toepoolest, politseiasutuse taotluse eesmirk ei ole tuvastada varastatud telefoni voi seda vallanud isikute geograafiline asukoht, vaid tiksnes
viimaste isikusamasus.

51 Nimetatud artikli 2 séitted on toodud dra kédesoleva ettepaneku punktis 8.
52 Liiklusandmed, mida reguleeritakse direktiivi 2002/58 artiklis 6.
53 'Vt kéesoleva ettepaneku punkt 36.

54 Elektroonilist sideteenust méiratletakse direktiivi 2002/21 (kus on sitestatud selle valdkonna iihine reguleeriv raamistik) artikli 2 punktis c
jargmiselt: ,tavaliselt tasu eest osutatav teenus, mis seisneb tervikuna voi peamiselt signaalide edastamises elektrooniliste sidevorkude kaudu
[...]%

55 Asjaolu, et andmete to6tlemine voib olla vajalik teenusega seotud arveldamiseks, eriti mis puudutab abonente, on vilja toodud mitmes
direktiivi 2002/58 sittes [eeskdtt pohjendustes 26, 27 ja 29, artikli 2 teise l6ike punktis g ning artikli 6 loigetes 2 ja 5]. Selle kohta vt ka
kohtuotsuse Tele2 punkt 86 ja seal viidatud kohtupraktika.

56 Sitted, mis puudutavad ildiselt vastavalt ,isikuandmete to6tlemist elektroonilise side sektoris“ ja ,isikuandmete to6tlemist, mis toimub seoses
elektrooniliste sideteenuste osutamisega“.
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andmed, mis on seotud konkreetse sideithendusega. Vottes arvesse selle direktiivi kaitse-eesmarke,
milleks on peamiselt hartaga tagatud pohidiguste kaitsmine,” leian, et selle digusakti tihenduses tuleb
moistet ,side“ moista selle sona laias tdhenduses ning selles oOigusaktis sdtestatud side
konfidentsiaalsuse pohimote” puutub kiesoleval juhul vigagi asjasse.

55. Olen ka arvamusel, et seda tolgendust toetab iiks Euroopa Kohtu varasem kohtuotsus, kus Euroopa
Kohus juba noéustus, et elektroonilise side teenuse kasutajate nimede ja aadresside edastamist puudutav
vaidlus kuulub direktiivi 2002/58 kohaldamisalasse.” Lisan, et nimetatud direktiivi artiklis 12, mis
puudutab abonendikatalooge, peetakse minu hinnangul silmas just seda liiki andmeid® ning maiste
»side“ paindlikku tolgendamist peegeldab ka pohjendus 15, holmates sellega ka ,aadressiandmed, mis
side saatja [...] on [...] esitanud“.®

56. Lisaks on selline lihenemine kooskdlas EIK sellekohase kohtupraktikaga,® pidades meeles, et
direktiivi 2002/58 preambulis on rohutatud, et selle eesmérk on tagada side konfidentsiaalsus ja
kasutajate digus eraelu puutumatusele kooskolas EIOKga, nagu nimetatud kohus seda télgendanud
on,* kuigi viimati nimetatud digusakt formaalselt liidu 6iguskorda ei kuulu. **

57. Seetottu leian, et selline vaidlus, nagu pohikohtuasjas, kuulub direktiivi 2002/58 materiaalsesse
kohaldamisalasse ning et Hispaania valitsuse esitatud padevuse puudumise vastuvdide tuleb seega tagasi
likata.

58. Taielikkuse huvides tdpsustan siiski, et juhul kui leida, et direktiiv 2002/58 sellisel juhul
kohaldamisele ei kuulu, ei saaks Euroopa Kohtule kéesoleva asja lahendamise padevust tuleneda nii
eelotsusetaotluse esitanud kohtu kui Hispaania valitsuse poolt vilja toodud direktiivist 95/46.

59. Moistagi on, nagu komisjon markis, direktiiv 95/46 isikuandmete todtlemise valdkonna tildnorme
sisaldav digusakt,® ent kui eelotsusetaotluse esitanud kohtu kiisimusi analiiiisitaks sellest vaatenurgast,
poleks need minu meelest asjakohased, arvestades, et nende eesmirk on maddrata kindlaks alampiir,
millest alates voib kuritegusid lugeda ,rasketeks” tulenevalt kohtupraktikast, mis kujundati vélja
kohtuotsustes Digital Rights ja Tele2, mis ei puuduta konealuse direktiivi tdlgendamist. ®

57Vt direktiivi 2002/58 pohjendused 2, 7 ja 11 ning artikli 1 16ige 1 ja artikli 15 loige 3.

58 Vt direktiivi 2002/58 pohjendus 21 ning artikli 1 16ige 1 ja artikkel 5, mis reguleerib konkreetselt side konfidentsiaalsust.

59Vt 29. jaanuari 2008. aasta kohtuotsus Promusicae (C-275/06, EU:C:2008:54, punktid 29-31 ja 45).

60 Artikli 12 tolgendamise kohta vt eriti 15. martsi 2017. aasta kohtuotsus Tele2 (Netherlands) jt (C-536/15, EU:C:2017:214, punkt 33 jj ning seal
viidatud kohtupraktika).

61 Nimetatud pohjenduse 15 kohaselt ,[s]ide voib sisaldada nime-, numbri- v6i aadressiandmeid, mis side saatja voi ihenduse kasutaja on side
edastamiseks esitanud”.

62 Isiku eraeluliste isikuandmete moistet EIOK artikli 8 tihenduses (mida on tsiteeritud kiesoleva ettepaneku joonealuses mirkuses 8) on EIK
tolgendanud laialt (vt eriti EIK 13. veebruari 2018. aasta otsus Ivashchenko vs. Venemaa, CE:ECHR:2018:0213JUD006106410, punkt 63 jj),
nagu juba vilja toodud (vt 9. novembri 2010. aasta kohtuotsus Volker und Markus Schecke ja Eifert, C-92/09 ja C-93/09, EU:C:2010:662,
punkt 59 ning seal viidatud EIK praktika).

63Vt direktiivi 2002/58 pohjendused 3, 11 ja 24.

64Vt eelkoige kohtuotsus Tele2 (punkt 120, kus on késitletud analoogiat EIK praktikaga ning punkt 126 jj, kus meenutatakse liidu olukorda
EIOK suhtes).

65 Samas kui direktiiv 2002/58 reguleerib konkreetselt elektroonilise side sektorit (vt eriti selle direktiivi pohjendused 4 ja 10 ning selle artikli 1
loiked 1 ja 2).

66 Meenutan, et moiste ,rasked kuriteod voeti liikmesriikide tegevust piirava kriteeriumina kasutusele andmete siilitamist kasitlevas
direktiivis 2006/24, mille Euroopa Kohus kohtuotsusega Digital Rights kehtetuks tunnistas ning hiljem kasutas Euroopa Kohus seda moistet
kohtuotsuses Tele2 direktiivi 2002/58 sitete tolgendamisel andmete sdilitamist ja neile juurdepddsu puudutavate liikmesriikide oigusaktide
kontekstis (vt ka kédesoleva ettepaneku joonealused mirkused 3 ja 4). Minu hinnangul tuleneb sellest, et kui asuda seisukohale, et
direktiiv 2002/58 kéesolevas asjas kohaldamisele ei kuulu, ei ole vaja hakata seda moistet tdlgendama, nagu eelotsusetaotluse esitanud kohus
soovib.
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2. Eelotsusetaotluse vastuvoetavus

60. Hispaania valitsus leiab teise voimalusena, et kui Euroopa Kohus peaks leidma, et ta on péadev
esitatud kiisimustele vastama, tuleks eelotsusetaotlus tunnistada vastuvoetamatuks ning seda kahel
pohjusel.

61. Esiteks vdidab see valitsus, et eelotsusetaotluse esitanud kohus ei ole selgelt mddratlenud liidu
oigusnorme, mille kohta Euroopa Kohus peaks otsuse tegema.

62. Selles osas meenutab ta véljakujunenud kohtupraktikat, mille kohaselt voib Euroopa Kohus ELTL
artiklis 267 sdtestatud koostoo raames keelduda vastamast eelotsuse kiisimusele, mille asjakohasust
eeldatakse, vaid siis, kui on ilmne, et kiisimuses osutatud liidu 6igusnormi tolgendusel voi kehtivuse
kontrollimisel ei ole mingit seost pohikohtuasja asjaolude voi esemega, kui probleem on hiipoteetiline
voi kui Euroopa Kohtule ei ole teada vajalikke faktilisi voi diguslikke asjaolusid, et anda tarvilik vastus
talle esitatud kiisimustele.

63. Leian siiski, et kdesoleval juhul ei ole Hispaania valitsuse esitatud vastuvdide pohjendatud. Leian, et
eelotsusetaotluse esitanud kohtu poolt esitatud andmeid silmas pidades on viimane tema hinnangul
asjasse puutuvad liidu oiguse sdtted piisavalt madratlenud. Meenutan esiteks, et esitatud kiisimused
puudutavad eelkoige harta artikleid 7 ja 8, teiseks, et see kohus on vilja toonud, et direktiivid 95/46
ja 2002/58 loovad vajaliku seose pohikohtuasjas kohaldamisele kuuluvate liikmesriigi digusnormide ja
liidu diguse vahel® ning viimaks, et direktiivi 2002/58 eesmirk on, nagu tuleneb selle pohjendusest 2,
tagada isedranis harta artiklites 7 ja 8 nimetatud pohidiguste austamine.

64. Lisan, et tdhtsusetu on see, et ithe eelotsusetaotluses vilja toodud Hispaania 6igusakti, see tdhendab
seaduse 25/2007 eesmirk oli iile votta direktiiv 2006/24, mis kohtuotsusega Digital Rights™ kehtetuks
tunnistamisega seoses on kehtivuse kaotanud. Nagu eelotsusetaotluse esitanud kohus o6igesti maérgib,
oleks ebadige asuda seisukohale, et Euroopa Kohtule esitatud eelotsusekiisimused ei ole sellest
kehtetuks tunnistamisest tulenevalt asjakohased. Selles osas piisab kui todeda, et valdkond, mida need
kiisimused puudutavad, see tihendab isikuandmete kaitse, kuulub liidu padevusse ning pohikohtuasja
vaidluse suhtes kuulub kohaldamisele liidu digusakt, see tihendab direktiiv 2002/58,”" mille muutmine
oli kehtetuks tunnistatud direktiivi 2006/24 eesmark.

65. Liiati on tdheldatav, et Euroopa Kohtule oma seisukohad esitanud pooled jagavad valdavalt
seisukohta, et kdesolevat eelotsusetaotlust tuleks analiiiisida lahtudes direktiivi 2002/58 artikli 15
ldikest 1 koosmojus harta artiklitega 7 ja 8 ning vottes aluseks kohtuotsustes Digital Rights ja Tele2
esitatud juhised. Nonda leian ka mina, tépsustades, et viljendit ,kriminaalkuriteod” ja mitte ,rasked
kuriteod“ kasutatakse direktiivis 2002/58 iiksnes nimetatud artikli 15 loikes 17

66. Teiseks leiab Hispaania valitsus, et harta artikkel 7, mis on kéesolevas eelotsusetaotluses kesksel
kohal, ei ole asjakohane pohjusel, et pohikohtuasjas taotletud uurimistoiming ei puudutanud sdénumite
pealtkuulamist ega oleks saanud seega mojutada side konfidentsiaalsust, mistottu on kiisimused on
hiipoteetilised.

67 Vt eelkoige 16. juuni 2015. aasta kohtuotsus Gauweiler jt (C-62/14, EU:C:2015:400, punktid 24 ja 25) ning 22. veebruari 2018. aasta
kohtuotsus Porras Guisado (C-103/16, EU:C:2018:99, punkt 34).

68 Vt kiesoleva ettepaneku punkt 44.

69 Vt ka kohtuotsus Tele2 (punkt 82).

70 'Vt ka kéesoleva ettepaneku punkt 10. Mirgin, et sarnane olukord oli tithes neist kohtuasjadest, milles tehti kohtuotsus Tele2 (vt punktid 15
ja 63).

71  Selle viimase kohta vt kdesoleva ettepaneku punkt 45 jj.

72 Vt ka kéesoleva ettepaneku punkt 71.
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67. Omalt poolt leian, et harta artikkel 7 on kdesolevas kohtuasjas vagagi asjakohane ning
eelotsusetaotlus ei ole sestap hiipoteetilise iseloomuga. Kuigi on tosi, et pohikohtuasjas vaidluse all
oleva meetme eesmairgist tulenevalt” ei ole kiesoleval juhul sonumisaladuse rikkumise ohtu, on samuti
tosi, et seda liiki meede voib kahjustada selle sittega tagatud digust eraelu puutumatusele, kuigi minu
hinnangul vdhesel méaéral. ™

68. Nagu Euroopa Kohus jérjepidevalt leidnud on, kujutab kolmandale isikule, nagu avaliku véimu
kandjale, isikuandmete edastamine endast sekkumist harta artiklis 7 nimetatud pohidigusesse soltumata
sellest, kuidas edastatud teavet edaspidi kasutatakse. See kdib ka isikuandmete siilitamise kohta, eriti
elektroonilise side teenuste osutajate poolt, ning neile andmetele juurdepddsu kohta selleks, et avalik
voim neid kasutada saaks.”

69. Seetdttu olen arvamusel, et Hispaania valitsuse esitatud vastuvdetamatuse vastuvdide tuleb tagasi
likata ning eelotsusetaotlus sisuliselt labi vaadata.

C. Elemendid, mis peavad esinema selleks, et kuritegu saaks pidada piisavalt raskeks, et see
oigustaks konealuste pohioiguste riivet (esimene kiisimus)

70. Esimese kiisimusega kiisib eelotsusetaotluse esitanud kohus Euroopa Kohtult sisuliselt seda, mida
tuleks kohtuotsusest Digital Rights ja sellele jargnenud kohtuotsusest Tele2 tuleneva kohtupraktika
kohaselt arvesse votta otsustamaks, et teatud kuriteod on piisavalt rasked selleks, et digustada harta
artiklites 7 ja 8 nimetatud pohidiguste riivet isikuandmete séilitamisel ja neile juurdepadsu andmisel.

71. Selles osas meenutan, et kohtuotsuses Digital Rights™ kasutas Euroopa Kohus moistet ,rasked
kuriteod“, monikord koos moistega ,raske kuritegevus“”, kriteeriumina, mille alusel kontrollida
isikuandmeid puudutavate liidu oiguse sitetest, see tdhendab direktiivist 2006/24 tulenevate
tilalnimetatud pohidiguste riivete eesmargipédrasust ja proportsionaalsust. Tdpsustan, et seda moistet,
mida direktiivis 2002/58 ei kasutata,”® kasutati direktiivis 2006/24,” mis eelnimetatud kohtuotsusega
kehtetuks tunnistati. Euroopa Kohus kasutas neid kaht maistet seejarel kohtuotsuses Tele2®
samasuguse hindamiskriteeriumina, ent sedakorda seoses sellega, kas liikmesriikide poolt vastu voetud
sitted on kooskélas liidu digusega.®

72. Tépsemalt soovitakse esimese eelotsuse kiisimusega, et Euroopa Kohus otsustaks, kas selle
hindamisel on tegemist harta artiklites 7 ja 8 nimetatud pohidiguste riivet digustada voiva ,raske
kuriteoga®, tuleb arvesse votta iiksnes vaidlusaluse kuriteo eest ette ndhtud karistust, voi lisaks ka
siitilise kaitumise eriliselt kahjustavat iseloomu asjasse puutuvate {iiksikisikute ja kollektiivsete
oigushiivede seisukohast.

73Vt kédesoleva ettepaneku punktid 36 ja 52.
74 Kdesoleval juhul pohjustatava riive vihese raskuse kohta vt kéesoleva ettepaneku punkt 74 jj.

75 Vt eelkoige kohtuotsus Digital Rights (punkt 26 jj) ning 26. juuli 2017. aasta arvamus 1/15 (ELi ja Kanada vaheline broneeringuinfo leping)
(EU:C:2017:592, punkt 124 ja seal viidatud kohtupraktika).

76  Vt kohtuotsuse Digital Rights punktid 24, 41, 49 ja 57-61.

77Vt kohtuotsuse Digital Rights punktid 41, 42, 51 ja 59.

78 Olgu meenutatud, et direktiivi 2002/58 artikli 15 16ike 1 esimeses lauses kasutatakse iiksnes mdistet ,kriminaalkuriteod".
79  Sisuliselt direktiivi 2006/24 pdhjenduses 9 ning sonaselgelt selle pohjenduses 21 ja artikli 1 ldikes 1.

80 Seoses moistega ,rasked kuriteod” vt kohtuotsuse Tele2 punktid 105, 106 ja 119 ning seoses moistega ,raske kuritegevus“ punktid 102, 103,
108, 110, 111, 114, 115, 118, 125 ja 134.

81 See tdhendab direktiivi 2002/58 artikli 15 16ige 1, mille kohaselt liikmesriigid voivad vastu votta side ja sellega seotud liiklusandmete
konfidentsiaalsuse pohimottest erandeid ette ndgevaid meetmeid, kui see on selles sdttes nimetatud eesmirkide seisukohast demokraatlikus
ithiskonnas vajalik, sobiv ja moodukas.
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73. Igal juhul leian komisjoni eeskujul, et enne sellele kiisimusele vastamist tuleb analiiiisida, kas
pohikohtuasjas vaidluse all olev riive on piisavalt raske, et liidu odiguse kohaselt oleks sellise riive
lubatavuse pohjendusena noutav voitlemine raske kuriteo vastu. Tegelikult ndib mulle, et kui see nii ei
ole, siis ei peaks Euroopa Kohus asjasse puutuvatele liidu diguse sitetele tolgenduse andmisel lahtuma
pelgalt eelotsusetaotluse esitanud kohtu kiisimusest, vaid pérast esimese eelotsuse kiisimuse
timbersonastamist® lihtuma nii palju kui vajalik pohikohtuasja asjaoludest ™.

1. Vaidlusaluse riive vihese raskuse arvesse votmine

74. Koigepealt tuleb tddeda, et sellised toimingud, nagu pohikohtuasjas kisitletavad, voivad harta
artiklitega 7 ja 8 tagatud pohidigusi piirata ning on seega kdsitatavad kohtuotsuste Digital Rights ja
Tele2 moistes nende odiguste riivetena.

75. Tosi, nagu Hispaania ja Taani valitsus oma suulistes seisukohtades® vilja toid ning nagu juba
margitud,” nidivad andmed, millele konealuse kriminaalasja uurimisega tegelevad asutused
juurdepddsu saada soovivad, teatud muude isikuandmete kategooriatega® vorreldes olevat vihem
delikaatsed, pidades silmas, et konealune taotlus ndib puudutavat ainult selliste isikute ees- ja
perekonnanimesid ning voimalusel aadresse, keda uuritakse kui selle uurimise esemeks olevas
varastatud mobiiltelefonis avatud telefoninumbrite kasutajaid.

76. Leian siiski, et madramaks kindlaks, kas isikuandmed peavad liidu oOiguses ja konkreetselt
direktiivis 2005/58 ette niahtud kaitse alla kuuluma,® ei ole oluline, kas andmete siilitamiseks voi
edastamiseks esitatud taotluses silmas peetud andmed on eriliselt delikaatsed vo6i mitte. Nagu
sellesisulises esimeses eelndus vilja toodi, siis ,tulenevalt kasutamise eesmargist voivad isikut

puudutavad mis tahes andmed, isegi kui need niivad tdiesti ohutud, olla delikaatsed (nagu niiteks

lihtsalt postiaadress)“.*® Lisaks on Euroopa Kohus juba leidnud, et harta artiklis 7 nimetatud

pohiodiguste riive esinemise seisukohast ,ei ole oluline, kas asjasse puutuvad eraelulised andmed on
delikaatsed voi mitte voi kas puudutatud isikud on selle riive tottu pidanud taluma mingeid
ebamugavusi voi mitte“.*

82 Olgu mirgitud, et teine eelotsuse kiisimus on esitatud vaid teise voimalusena.

83 Viljakujunenud kohtupraktikast tuleneb, et selleks, et anda eelotsusetaotluse esitanud kohtule tarvilik vastus, mis voimaldaks viimasel
poolelioleva kohtuasja lahendada, tuleb Euroopa Kohtul temale esitatud kiisimused vajaduse korral timber sonastada (vt 22. veebruari
2018. aasta kohtuotsus SAKSA, C-185/17, EU:C:2018:108, punkt 28).

84 Hispaania valitsus rohutas, et pohikohtuasja esemeks olevad andmed ei voimalda néiteks tuvastada asjasse puutuva isiku profiili.

85 'Vt kéesoleva ettepaneku punktid 35-37.

86 Meenutan, et direktiivi 95/46 artiklis 8 on sitestatud erinormid ,[selliste isikuandmete], mis paljastavad rassilise vdi etnilise péritolu,
poliitilised vaated, usulised voi filosoofilised veendumused, ametiithingusse kuulumise, ning tervislikku seisundit voi seksuaalelu kisitlevate
andmete” tootlemise kohta. Delikaatsete isikuandmete moiste ja nende to6tlemise kohta vt Euroopa Liidu Pohidiguste Ameti ja Euroopa
Noukogu egiidi all koostatud teos ,Manuel de droit européen en matiére de protection des données“, 2014, ajakohastatud versioon on
kattesaadav Internetis jargmisel aadressil: https://www.coe.int/fr/web/data-protection/home, lk 46 jj ning lk 94 jj.

87 Teatud andmete delikaatset iseloomu on mainitud iiksnes direktiivi 2002/58 pdhjenduses 25, ent sellest ei saa jareldada, et tegemist oleks
tildise noudega.

88 Vt komisjoni 13. septembri 1990. aasta teatis, mis kisitleb isikute kaitset isikuandmete to6tlemisel thenduses ning infostisteemide turvalisust
(KOM(90) 314 (16plik), 1k 20).

89 Vt 26. juuli 2017. aasta arvamus 1/15 (ELi ja Kanada vaheline broneeringuinfo leping) (EU:C:2017:592, punkt 124 ja seal viidatud
kohtupraktika). Selles kiisimuses on seisukoha votnud ka EIK (vt EIK 16. veebruari 2000. aasta kohtuotsus, Amann vs. Sveits,
CE:ECHR:2000:0216JUD002779895, punktid 68—70).
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77. Lisaks meenutan, et isikuandmete edastamine kolmandale isikule, isegi sellisele avaliku voimu
asutusele, nagu kriminaalpolitsei, kujutab endast harta artikliga 7* tagatud pohidiguste riivet,
sealhulgas juhul, kui need andmed edastatakse kriminaalasja uurimise huvides, millist olukorda on
selgelt silmas peetud direktiivi 2002/58 artikli 15 ldikes 1.” Lisan, et seda liiki toiming voib piirata
harta artikiga 8 tagatud pohidigust isikuandmete kaitsele, kui see holmab isikuandmete tootlemist.*

78. Niisiis leian, et tuleb asuda seisukohale, et selline meede, nagu pohikohtuasjas kasitletav, kujutab
endast harta artiklites 7 ja 8 nimetatud pohidiguste riivet.

79. Siiski leian, et kdesoleva asja asjaoludel puudub iiks pohiline element, millele tuginevalt noudis
Euroopa Kohus, et sellise riive pohjendamisel peab elektroonilise side konfidentsiaalsuse pohimottest
erandi tegemiseks esinema ,raske kuritegu“ — moiste, mille médratlemist eelotsusetaotluse esitanud
kohus taotleb. Puuduolevaks elemendiks, mille tottu ei saa esimesele eelotsuse kiisimusele vastata selle
kohtupraktika sonastust kasutades, on kdesoleval juhul minu hinnangul vaidlusaluse riive raskus,
faktor, mille esinemise korral tekiks vajadus suurema pohjendatuse jirele.

80. Sellega seoses margin dra, et kohtuotsuses Digital Rights tdi Euroopa Kohus esile selle, et kisitletud
oigusaktiga kaasnes ulatuslik ja eriliselt raske riive ning markis isedranis, et ,direktiiv 2006/24 holmab
tldistatult koiki isikuid ning koéiki elektroonilise side vahendeid ja liiklusandmeid, ilma et raskete
kuritegude vastu voitlemise eesmérki arvestades oleks ette ndhtud mingit eristamist, piirangut voi
erandit.“”

81. Sarnaselt leidis Euroopa Kohus ka kohtuotsuses Tele2, et ,direktiivi 2002/58 [artikli 15 loikega 1]
on vastuolus liikmesriigi digusnormid, mis ndevad kuritegevuse vastu voditlemise eesmaérgil ette koiki
elektroonilise side vahendeid puudutava kohustuse sdilitada iildiselt ja vahet tegemata koikide
abonentide ja registreeritud kasutajate koik liiklusandmed ja asukohaandmed“.™ Selles kohtuotsuses
seati iiksteisest soltuvusse ka iihelt poolt tuvastatud riive ,eriline raskus® ja teiselt poolt vajadus

pohjendada harta artiklitega 7 ja 8 tagatud pohidiguste sedavord ulatuslikku piiramist sedavord olulise

avaliku huviga nagu seda on ,voitlus raskete kuritegude vastu®.”

82. Tuvastatud riive raskuse ning seda riivet digustava pohjuse kaalukuse omavahelisel suhestamisel
lihtuti proportsionaalsuse pohiméttest®. Lisaks ndib mulle, et EIK on EOIK artiklit 8 kisitlevas
kohtupraktikas®” suhestanud need omavahel samamoodi, nagu see minu hinnangul tuleneb
kohtuotsustest Digital Rights ja Tele2.

90 Vt kéesoleva ettepaneku punkt 68. Vt ka EIK 8. veebruari 2018. aasta kohtuotsus, Ben Faiza vs. Prantsusmaa
(CE:ECHR:2018:0208]UD003144612, punktid 66—68), mis puudutas telefoni kasutamisega seotud andmete edastamist puudutavat kohtunouet.

91 Jdargmises sdnastuses: ,kriminaalkuritegude [...] ennetamist, uurimist, avastamist ja kohtus menetlemist*.

92Vt selle kohta 26. juuli 2017. aasta arvamus 1/15 (ELi ja Kanada vaheline broneeringuinfo leping) (EU:C:2017:592, punkt 126 ja seal viidatud
kohtupraktika).

93 Kohtuotsuse Digital Rights punkt 57. Konealuse riive erilise raskuse kohta vt ka selle kohtuotsuse punktid 37, 39, 47, 48, 60 ja 65.

94 Kohtuotsuse Tele2 resolutsiooni punkt 1.

95 Kohtuotsuse Tele2 punkti 102 kohaselt: , [afrvestades seda, kui raske on kdiesoleval juhul péhiiguste riive, mis tekitatakse liikmesriigi
oigusnormidega, mis ndevad kuritegevuse vastu voitlemise eesmairgil ette liiklusandmete ja asukohaandmete sdilitamise, on sellist meedet
voimalik pohjendada ainult voitlusega raskete kuritegude vastu (vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus Digital Rights,
punkt 60) (kus kasutatakse sonastust ,pohidiguste riive ulatust ja raskust arvestades“))* (kohtujuristi kursiiv). Kohtuotsuse Tele2 punktis 115
korratakse seda pohjendust seoses juurdepdcdsuga sellistele andmetele. Konealuse riive erilise raskuse kohta vt ka selle kohtuotsuse punktid 97
ja 100.

96 Kohtuotsuse Tele2 punktis 115 tuuakse esile, et ,[kjuna [elektroonilise side konfidentsiaalsuse pohimattest erandeid siitestavate] liikmesriigi
oigusnormidega taotletav eesmdrk peab lisaks olema proportsioonis andmetele juurdepddsuga kaasneva pohidiguste riive raskusega, siis jareldub
sellest, et kuritegude ennetamise, uurimise, avastamise ja menetlemise puhul saab niisugust siilitatavatele andmetele juurdepddsu andmist
pohjendada ainult véitlusega raske kuritegevuse vastu* (kohtujuristi kursiiv).

97  See kohus on korduvalt rohutanud vajadust seada omavahel tasakaalu tihelt poolt riigi huvi kaitsta isikute andmeid mdjutavate meetmete abil
riigi julgeolekut ning teiselt poolt see, kui raskelt piiratakse tiksikisiku digust oma eraelu puutumatusele; nendest kahest faktorist soltub see,
kui avar on riigi kaalutlusoigus, eriti kui ta soovib ennetada v6i menetleda raskeid kuritegusid (vt EIK 26. martsi 1987. aasta kohtuotsus
Leander vs. Rootsi, CE:ECHR:1987:0326]JUD000924881, punkt 59, EIK 26. juuni 2006. aasta kohtuotsus Weber ja Saravia vs. Saksamaa,
CE:ECHR:2006:0629DEC005493400, punktid 106, 125 ja 126, ning EIK 4. detsembri 2015. aasta kohtuotsus Roman Zakharov vs. Venemaa,
CE:ECHR:2015:1204JUD004714306, punktid 232 ja 244).
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83. Nagu ma juba iilalpool mirkisin® ning nagu isedranis rohutasid Prantsusmaa ja Uhendkuningriigi
valitsus ning komisjon, erineb pohikohtuasjas kone all oleva riive iseloom mitmes mottes nendest,
mida Euroopa Kohus késitles neis kahes varasemas kohtuotsuses. Seetottu tuleb siinkohal asjasse
puutuva meetme vastavust liidu digusele analiitisida teistmoodi.

84. Kéesoleval juhul ei ole tegemist mis tahes abonendi voi registreeritud kasutajaga seotud liiklus- ja
asukohaandmete ildise ja valimatu sdilitamise kohustusega seotud meetmega, mis puudutaks koiki
elektroonilise side viise. Tegemist on kindla sihtmérgiga meetmega, millega soovitakse anda padevatele
asutustele kriminaalasja uurimise huvides juurdepdds sellistele teenuse osutajate valduses drilistel
eesmirkidel olevatele andmetele, mis puudutavad iiksnes konkreetse sidevahendi abonentide voi
kasutajate isikusamasust (ees- ja perekonnanimi ja voimalusel aadress), see tihendab neid isikuid, kelle
telefoninumber avati mobiiltelefonis, mille vargust see uurimine puudutab, ning seda piiratud aja, see
tahendab kaheteistkiimne pieva jooksul.”

85. Lisan, et vdimalikud kahjulikud mojud isikutele, keda konealune juurdepédsutaotlus puudutab, on
moddukad ja piiritletud. Eesmdrk on taotletavaid andmeid kasutada konkreetse iiksiku
kriminaaluurimise raames ning need ei ole moeldud levitamiseks laiale avalikkusele.'” Liiati
seonduvad politseiasutuste juurdepéddsuvoimalusega Hispaania oOiguses ette ndhtud menetluslikud
tagatised, kuivord see allub kohtulikule kontrollile, mis pohikohtuasjas politsei taotluse rahuldamata
jatmiseni.

86. Nende isikusamasust puudutavate andmete edastamisega kaasnev tilalnimetatud pohidiguste riive ei
ole minu hinnangul eriti raske,' kuna sellise iseloomuga ja sedavord viikese mahuga andmed ei
voimalda eraldivoetuna saada asjasse puutuvate isikute kohta erinevat ja/voi tipset teavet'®” ega
mojuta seega otseselt ja tugevalt nende eraelu puutumatust neil konkreetsetel asjaoludel.'”

87. Sellest tulenevalt leian komisjoni eeskujul, et eelotsusetaotluse esitanud kohtule tema menetluses
oleva kohtuasja lahendamiseks asjakohaste juhiste andmiseks tuleb esimene eelotsuse kiisimus zimber
sonastada nii, et Euroopa Kohtu poolt antav vastus puudutaks direktiivi 2002/58 artikli 15 16ike 1
tolgendamist sellistel konkreetsetel asjaoludel, nagu pohikohtuasjas, see tdhendab olukorras, kus esineb
tilalnimetatud pohidiguste riive, mis ei ole eriliselt raske ja mille aluseks on voitlemine iiht teatud liiki
kuritegude vastu, mille raskus on vaidluse all.

88. Meenutan sellega seoses, et kuivord eesmirgid, millega saab oigustada elektroonilise side
konfidentsiaalsuse pohimaétet eiravaid liikmesriigi meetmeid, on direktiivi 2002/58 artikli 15 loikes 1
ammendavalt loetletud, siis peab salvestatud andmetele juurdepddsu andmine toimuma selgelt ja
rangelt iihel seal sitestatud eesmirgil.'"™ Viimaste hulgas on ka avalikust huvist kantud eesmirk
Jkaitsta [...] kriminaalkuritegude |...] ennetamist, uurimist, avastamist ja kohtus menetlemist“'® ilma,
et nende kuritegude iseloomu kohta midagi rohkem tapsustatud oleks.

98 'Vt kéesoleva ettepaneku punkt 32 jj.

99  Mirgin, et 26. juuli 2017. aasta arvamuses 1/15 (ELi ja Kanada vaheline broneeringuinfo leping) (EU:C:2017:592, eriti punktid 194 ja 207-209)
hindas Euroopa Kohus ka kavandatava lepinguga kaasnevate riivete iseloomu, analiiiisides seal ette nidhtud andmete kasutamise ja séilitamise
tingimusi eriti nende meetmete tausta, isedrasusi ja kestust silmas pidades.

100 Nagu see voiks olla niiteks juhul, kui isikusamasust puudutavad andmed avaldatakse ajakirjanduslikus artiklis v6i veebilehel.

101 Selle kohta vt Budapestis 23. novembril 2001. aastal Euroopa Noukogu egiidi all solmitud arvutikuritegevusvastane konventsioon, mille on
allkirjastanud koik liikmesriigid (kdttesaadav Internetis aadressil
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185?_coeconventions_WAR_coeconventionsportlet_languageld=fr_FR),
mille artikkel 18 kohustab votma vastu seadusandlikke meetmeid, mis voimaldavad pddevatel asutustel nouda teenuse osutajatelt abonendi
kohta selliseid andmeid nagu ,isikuandmed, tema postiaadress voi muud asukohaandmed, telefoninumber [...],“ mis on tema valduses.

102 Nagu ka Taani valitsus oOigesti vélja toi, ei erine see, kui politsei saab, nagu kéesoleval juhul, andmed siiiiteoga seoses kasutusel olnud
SIM-kaardi omaniku nime ja aadressi kohta, pohimotteliselt info saamisest siiiiteo toime panemiseks kasutatud sdiduki omaniku kohta.

103 Erinevalt eraelu véga olulisel médral puudutavatest andmetest, eriti mis seonduvad side jélgimise ja asjaomaste isikute profiiliga, mis olid kone
all kohtuasjades, milles tehti kohtuotsused Digital Rights (vt punktid 26-29 ja 37) ning Tele2 (vt punktid 97-100).

104 Vt eelkoige kohtuotsuse Tele2 punktid 90 ja 115.
105 Kohtujuristi kursiiv.
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89. Selliselt kasutatud sonastusest tuleneb, et pole tingimata vaja, et kuriteod, mis sellist piiravat
meedet nimetatud artikli 15 loike 1 kohaselt oigustavad, peaksid olema kasitatavad ,rasketena®
kohtuotsustest Digital Rights ja Tele2 tuleneva kohtupraktika tdhenduses. Minu arvates peab kuritegu,
millega riivet digustatakse, eriti raske olema vaid juhul, kui riive ise on eriti raske, nagu see oli nende
kohtuotsuste tegemiseni viinud kohtuasjades. Seevastu juhul, kui riive ei ole raske, tuleb tagasi
poorduda selle sdtte sonastusest tuleneva iildpohimotte juurde, mis tdhendab, et sellist riivet saab
digustada mis tahes liiki ,kriminaalkuriteoga®.

90. Minu arvates tuleb vaadata, et Euroopa Kohtu poolt neis kahes kohtuotsuses seatud noudeid ei
hakataks kasitlema liiga avaralt, et mitte takistada, vdahemalt mitte ilemaaraselt, liikmesriikide
voimalust teha direktiiviga 2002/58 kehtestatud korrast erandeid, milleks on neile antud voimalus selle
direktiivi artikli 15 loikes 1, kui konealuseks eraellu sekkumiseks on olemas legitiimne eesmérk ja kui
see samas on piiratud ulatusega, nagu sekkumine, mis voib kaasneda kdesoleval juhul seoses
kriminaalpolitsei taotlusega. Konkreetsemalt olen arvamusel, et liidu digusega ei ole vastuolus see, et
padevad asutused voivad saada juurdepddsu elektroonilise side teenuse osutajate valduses olevatele
isikusamasusega seotud andmetele, mis vdimaldavad leida mitte raske iseloomuga kuriteo eeldatavaid
toime panijaid.

91. Seetottu teen Euroopa Kohtule ettepaneku vastata iimbersonastatud esimesele eelotsuse kiisimusele,
et direktiivi 2002/58 artikli 15 16iget 1 koosmdjus harta artiklitega 7 ja 8 ning artikli 52 16ikega 1 tuleb
tolgendada nii, et meetmega, mis vdoimaldab liikmesriigi pddevatel asutustel saada kuritegude vastase
voitluse eesmairgil juurdepdds konkreetses mobiiltelefonis piiratud ajavahemiku jooksul avatud
telefoninumbrite kasutajate isikusamasuse tuvastamist voimaldavatele andmetele, kaasneb sellistel
asjaoludel, nagu pohikohtuasjas kasitletavad, nimetatud direktiivi ja hartaga tagatud pohidiguste riive,
mis ei ole piisavalt raske selleks, et selline juurdepdas peaks piirduma iiksnes olukordadega, kus
tegemist on raske kuriteoga.

92. Eelnevalt pakutud vastust silmas pidades on koik jargnevad mirkused esitatud iiksnes teise
voimalusena tdielikkuse huvides.

2. Kuriteo raskuse iseloomustamiseks kohaste véimalike kriteeriumide kindlaksmddramine

93. Juhul, kui Euroopa Kohus peaks vastupidi minu tehtud ettepanekule leidma, et hoolimata kiesoleva
pohikohtuasja iisna erilistest asjaoludest tuleb kdesolevas kohtuasjas kindlaks méérata, mida moista
sraske kuriteona“ kohtuotsustest Digital Rights ja Tele2 tuleneva kohtupraktika tihenduses,'® siis
tuleks esmalt vastata kiisimusele, kas see kujutab endast liidu oiguse autonoomset mdistet, mille
sisustamine on Euroopa Kohtu paddevuses. Prantsusmaa valitsuse poolt esimese eelistusena pakutud
vastuse eeskujul olen jargmistel pohjustel veendumusel, et see nii ei ole.

94. Mirgin koigepealt, et direktiiv 2006/24, kust maiste ,raske kuritegu” périneb,'” ei sisaldanud selle
moiste madratlust, vaid viitas selles osas lilkmesriikide diguskordadele.'” Lisan, et kohtuotsustes Digital
Rights ja Tele2 sisalduvaid asjasse puutuvaid pohjendusi ei tohi minu hinnangul késitada soovina
ihtlustada selle maiste sisu puudutavaid liikmesriikide kehtivaid 6igusnorme.

106 See tihendab juhul, kui Euroopa Kohus asub kas seisukohale, et pohikohtuasjas kaasnev pohidiguste riive on piisavalt raske, et vastata
esimesele kiisimusele nii, nagu eelotsusetaotluse esitanud kohus selle esitas, voi et selles osas pole tihtis, kas see riive on raske.

107 Vt kdesoleva ettepaneku punkt 71.

108 Direktiivi 2006/24 artikli 1 loikes 1 oli satestatud, et selle eesmirk on ,ihtlustada liikmesriikide sitted, mis kisitlevad tldkasutatavate
elektrooniliste sideteenuste [...] pakkujate kohustusi siilitada teatavaid andmeid, mida nad loovad vdi to6tlevad, et need oleksid kittesaadavad
iga liikmesriigi riiklikus oiguses mddratletud raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks” (kohtujuristi kursiiv). Vt ka
selle direktiivi pohjendus 21.
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95. Meenutan sellega seoses, et karistusdiguse ja kriminaalmenetluse normid kuuluvad liikmesriikide
padevusse, kuigi selles valdkonnas vastu voetud liidu odiguse sitted voivad liikmesriikide oiguskorda
mojutada.'” ELTL artikli 83 ldike 2 kohaselt voib liit ainult siis, kui liikmesriikide karistusdiguse
tthtlustamine ndib valtimatu mingisuguses iihtlustavate meetmetega reguleeritud valdkonnas liidu
poliitika tohusaks elluviimiseks, kehtestada direktiive, mille eesmérk on sétestada vastavas valdkonnas
kuritegude ja karistuste kindlaksmdaramisega seotud miinimumeeskirjad. Praegu pole aga liidu diguses
sellist tildnormi, milles oleks esitatud maiste ,raske kuritegu“ {ihtlustatud méaaratlus.'"

96. Mulle niib, et 6igus maddrata, mida késitada ,raske kriminaalkuriteona“ kuulub pohimétteliselt
liikmesriigi pddevatele asutustele. Siiski, tdnu sellele, et liikmesriikide kohtud saavad esitada
eelotsusetaotlusi, tuleb Euroopa Kohtul jélgida koigi liidu digusest tulenevate nouete tditmist ja tagada
isedranis harta sdtetest tuleneva kaitse sidus kohaldamine.

97. Mirgin, et konealune o6iguslik kvalifikatsioon ei pruugi iga liikmesriigi tavadest ja méadratletud
prioriteetidest tulenevalt erineda iiksnes liikmesriigiti, vaid voib olla muutuv ka ajas, tulenevalt sellest,
kas karistuspoliitika suundub kuritegevuse arengutega'' ning iildisemalt riigi tasandil ithiskonnas ning
kriminaalkaristusi puudutavates vajadustes toimuvate muudatustega sammu pidamiseks karmistumise
voi leebumise poole.

98. Teiseks rohutan, et arvestades, et erinevates liikmesriikides tavapéraselt kohaldatavate karistuste
maérad on viga erinevad,'” ei kajasta mingi kuriteo raskust iiksnes selle eest ette nihtud karistuse
suurus. Kiisimus, kas mingi kuritegu on raske, on vdga suhteline, kuna see soltub sellest, milliseid
karistusi asjasse puutuvas liikmesriigis tildiselt kohaldatakse. Ka asjaolu, et liikmesriigis on ette nahtud
lithema kestusega vangistus voi ka vangistusele alternatiivne karistus, ei iitle selle kuriteo olemusliku
raskuse kohta kuigi palju.'”

99. Kuna liidu o6igus liikmesriikidele rangelt siduvaid kohustusi ei pane, tuleb minu arvates austada iga
liikmesriigi karistussiisteemi eripérasid sarnaselt sellele, mida Euroopa Kohus on leidnud seoses avaliku
korra kaitsega'*, mis on minu hinnangul raske kuritegevuse vastase voitluse moistega korvuti asetsev
moiste, eriti direktiivi 2002/58 artikli 15 16ike 1 esimese lause sonastust silmas pidades.

100. Seetdttu olen teise voimalusena arvamusel, et moiste ,raske kuritegu® kohtuotsustest Digital
Rights ja Tele2 tuleneva Euroopa Kohtu praktika tdhenduses ei kujuta endast liidu diguse autonoomset
moistet, mille sisu peaks kindlaks médrama Euroopa Kohus, kuigi on tdsi, et liilkmesriigid peavad
direktiivi 2002/58 artikli 15 ldikest 1 tulenevat erandit rakendama kooskoélas liidu digusest tulenevate
kohustustega, eriti hartaga tagatud pohidigustega, ning see allub Euroopa Kohtu kontrollile.

109 Vt eelkdige 15. septembri 2011. aasta kohtuotsus Dickinger ja Omer (C-347/09, EU:C:2011:582, punkt 31) ning 6. detsembri 2011. aasta
kohtuotsus Achughbabian (C-329/11, EU:C:2011:807, punkt 33).

110 Vt selle kohta ka kéesoleva ettepaneku punkt 112.

111 Raske kuritegevuse diinaamika kohta vt ka minu ettepanek liidetud kohtuasjades Tele2 Sverige jt (C-203/15 ja C-698/15, EU:C:2016:572,
punkt 214).

112 Naitena organiseeritud kuritegevuse vastase voitluse valdkonnast: komisjoni 7. juuli 2016. aasta aruandest nihtub, et raske kuriteo eest, mis
seisneb kuritegelikku ithendusse kuulumises, erinevad maéératavad karistused liikmesriigiti margatavalt (kolmest kuust kuni 17-aastase
vangistuseni) (vt komisjoni aruanne Euroopa Parlamendile ja noukogule, mis pohineb ndukogu 24. oktoobri 2008. aasta
raamotsuse 2008/841/JSK (organiseeritud kuritegevuse vastase voitluse kohta) artiklil 10, COM(2016) 448 final, Ik 7 punkt 2.1.4.1).

113 Nagu Taani valitsus markis, kohaldatakse Taanis teiste liikmesriikidega vorreldes kergemaid karistusi, mis aga ei tahenda, et neid kuritegusid ei
kasitataks rasketena. Néiteks on lastega seotud pornograafilise materjali valdamise eest karistusena ette nihtud ttheaastane vangistus, samas kui
samasugustel asjaoludel voib see teistes liilkmesriikides kaasa tuua kuni kiimneaastase vangistuse, ent see ei sea kahtluse alla seda, et tegemist
on eriliselt raske siititeoga.

114 Vt 22. mai 2012. aasta kohtuotsus, I (C-348/09, EU:C:2012:300, punktid 21-23), mille kohaselt ,liidu digus ei kehtesta liikmesriikidele iihtset
vadrtusskaalat sellise tegevuse hindamisel, mida voib lugeda avaliku korraga vastuolus olevaks” ning ,liikmesriikidele [jadb] vabadus méarata
avaliku korra ja avaliku julgeoleku néuded kindlaks ldhtuvalt oma siseriiklikest vajadustest, mis vdivad varieeruda nii liitkmesriigiti kui soltuvalt
ajajargust”, ent ,neid noudeid [tuleb] digustusena isikute vaba liilkumise aluspohimottest tehtavast erandist tolgendada kitsalt, nii et nende
ulatust ei saaks madrata iga liikmesriik tthepoolselt, ilma liidu institutsioonide kontrollita“.
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101. Viimase teemaga seoses toon vilja, et Euroopa Kohtu viljakujunenud praktikast tuleneb
konkreetselt, et kuivord konealuse artikli 15 loige 1 lubab liikmesriikidel piirata monede selles
direktiivis ette nahtud oiguste ja kohustuste ulatust, tuleb seda tolgendada kitsalt ning see ei voi viia
selleni, et neist pohimottelistest digustest ja kohustustest sitestatud erandid muutuvad reegliks. '
Sellest tulenevalt ei saa liikmesriigid moistet ,raske kuritegu® sisustada iilemééra avaralt.

102. Teiseks ja viimase vdimalusena, juhul kui Euroopa Kohus peaks asuma seisukohale, et tegemist on
autonoomse moistega, peab ta siiski vastama eelotsusetaotluse esitanud kohtu poolt sonastatud
kiisimusele ning sellest tulenevalt otsustama, milliste kriteeriumide alusel on véimalik liidu tasandil
hinnata, kas kuritegu on piisavalt raske, et digustada harta artiklites 7 ja 8 nimetatud pohidiguste
piiramist.

103. Tapsemalt peaks Euroopa Kohus kindlaks méddrama, kas seisukohavotuks, et konealuse
kohtupraktika tdhenduses on tegemist ,raske kuriteoga®“, piisab kui tugineda vastava kuriteo eest ette
nadhtud karistusele, voi on lisaks vajalik, et siililine kditumine oleks konealuseid {iksikisikute ja
kollektiivseid oigushiivesid eriliselt kahjustav. Selles osas tuleks minu hinnangul, nagu ka Taani,
Hispaania, Prantsusmaa, Ungari, Austria, Poola ja Uhendkuningriigi valitsuse hinnangul toetada mitte
esimest alternatiivi, vaid teist, eelistades sisuliselt hindamiskriteeriumide paljususel pohinevat
madratlust. '

104. Mis puudutab seda, kui raskete kuritegudega saab digustada andmetele juurdepddsu andmist, siis
pole minu hinnangul proportsionaalsuse pohimdttest tulenevalt vdimalik siiiiks pandavate tegude
raskust kindlaks maéérata iiksnes selle pohjal, milline karistus on nende eest ette ndhtud. Leian, et
arvestades veel ka markimisvéérseid erinevusi liikmesriikide karistussiisteemide vahel, ei saa viita, et
ettendhtud karistus, olgu siis karistuse liiki ja/voi selle médra silmas pidades, peegeldaks kuriteo erilist
raskust.

105. Kuigi karistusel on arvestatav tdhtsus, tuleb selles kiisimuses igal iiksikjuhul arvesse votta ka teisi
objektiivseid tegureid. Konkreetsemalt puudutab see esiteks vididetava kuriteo toime panemise
asjaolusid — kas tegu oli tahtliku siitilise kditumisega, kas esines raskendavaid asjaolusid ja/voi kas
tegemist oli korduvalt toime pandud teoga — ning teiseks seda, kui olulisi ithiskonna huve véis kuriteo
toimepanija sellega kahjustada ning seda, millist liiki ja/voi kui suurt kahju pohjustati sellega
kannatanule'” ning viimaks seda, milliseid karistusi iildiselt asjaomases liikmesriigis kohaldatakse.®
Minu arvates tuleks vdimaliku kuriteo Euroopa Kohtu konealuse praktika tdhenduses ,raskeks”
kvalifitseerimisel ldhtuda koigist neist hindamiskriteeriumidest, mis on alternatiivsed ja mille loetelu ei
ole ammendav.

106. Lisan, et siin pakutud tolgendus on kooskolas ka lahenemisega, mille, mulle ndib, on votnud ka
EIK oma kohtupraktikas, mis puudutab ,kriminaalkuritegude ennetamist® kui eesmarki, mis oigustab
EIOK artiklis 8 nimetatud oiguse eraelu puutumatusele riivet, kui muud tingimused on samuti
tiidetud.’ Minu hinnangul tuleneb sellest kohtupraktikast, et selles kiisimuses voivad EIOKga

115 Vt selle kohta kohtuotsuse Tele2 punktid 89 jj, seonduvalt pdhimottelise kohustusega tagada side ja sellega seotud liiklusandmete
konfidentsiaalsus.

116 Tépsustan, et Tsehhi ja Eesti valitsus teevad sisuliselt ettepaneku vastata, et see, kas kuritegu on piisavalt raske digustamaks harta artiklites 7
ja 8 nimetatud pohidiguste piiramist, on voimalik kindlaks médrata tiksnes ette ndhtud karistusele tuginedes, ent need valitsused leivad siiski,
et igal liikmesriigil peaks olema vabadus kasutada ka teisi objektiivseid ja selle liikmesriigi diguskorda peegeldavaid kriteeriume, kui ta seda
vajalikuks peab.

117 Jagan Prantsusmaa valitsuse seisukohta, et iseenesestmoistetavalt kuuluvad olemuse poolest ,raskete kuritegude” hulka teatud riigi
pohivéartuste, institutsioonide vdi territoriaalse terviklikkuse vastu suunatud teod, ent sinna voivad kuuluda ka nditeks elu ohustamine,
kehalise ja vaimse terviklikkuse kahjustamine ning inimvéirikuse alandamine, samuti vara kahjustamine, millega kaasneb kannatanu jaoks
oluline varaline kahju, samuti n-6 sarikuriteod, mis kahjustavad avalikku korda korduvalt. Viimase punkti osas t6i Ungari valitsus vilja ka
voimaluse votta arvesse teatud kuritegude hulga erakordset kasvu riigi tasandil.

118 Viimases kiisimuses vt ka kéesoleva ettepaneku punkt 98.

119 EIOK artikli 8 1sike 2 kohaselt on selline riive digustatud ainult juhul, kui see on seaduses ette nihtud, seotud ithe véi mitme selles likes
loetletud legitiimse eesmérgiga ning on selle eesmirgi voi nende eesmirkide saavutamiseks demokraatlikus ithiskonnas vajalik.
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tthinenud riigid ™ tugineda teatud kuriteoliikide vastasele voitlusele mitte ainult liahtuvalt nende
kuritegude eest ette ndhtud karistusest, vaid pigem erinevatest hindamise aluseks olevatest teguritest,
mille hulgas on tdhtsal kohal konealuste kuritegude ning nendega kahjustatavate avalike ja erahuvide
iseloom. **!

107. Seetdttu olen arvamusel, et kui Euroopa Kohus asub seisukohale, et moiste ,raske kuritegu“
kohtuotsustest Digital Rights ja Tele2 tuleneva kohtupraktika tdhenduses on késitatav liidu diguse
autonoomse mbdistena, tuleb seda tdlgendada nii, et kuriteo raskust, mis digustab liikmesriigi padevate
asutuste juurdepddsu andmetele direktiivi 2002/58 artikli 15 16ike 1 alusel, tuleb modta mitte ainult
ettendhtud karistusest lahtudes, vaid vottes arvesse lisaks ka koiki teisi objektiivseid
hindamiskriteeriume, nagu iilalmainitud.

D. Nimetatud pohiéiguste riivet oéigustava kuriteo piisavat raskust iseloomustava minimaalse
karistuse tdiendav mddratlemine (teine kiisimus)

108. Teise kiisimusega palub eelotsusetaotluse esitanud kohus Euroopa Kohtul sisuliselt esiteks
tuvastada, milline peab olema kuriteo eest ette ndhtud kergeim voimalik karistus, et kuritegu saaks
kasitada ,raskena“ kohtuotsustest Digital Rights ja Tele2 tuleneva kohtupraktika tiahenduses, ning
teiseks hinnata, kas kolmeaastane vangistus, mis on parast 2015. aastal toimunud reformi'* Hispaania
kriminaalmenetluse seadustikus ldvendina sétestatud, on kooskélas liidu diguse nouetega.

109. Need kiisimused on esitatud teise voimalusena juhuks, kui Euroopa Kohus peaks esimesele
eelotsuse kiisimusele vastuseks otsustama, et kuriteo raskus kui selle kohtupraktika kohaselt
pohidiguste riivet oigustada voiv tegur tuleb kindlaks maéérata tiksnes sellest ldhtudes, kui pikk
vabadusekaotuslik karistus on voimalik sellise kuriteo eest moista.

110. Arvestades ettepanekut esimesele kiisimusele antava vastuse kohta ei ole minu hinnangul Euroopa
Kohtul vaja teisele kiisimusele vastata. Esitan ammendavuse huvides siiski oma seisukohad.

111. Seonduvalt teise kiisimuse esimese osaga, leian isedranis TSehhi ja Eesti valitsuse eeskujul, et
eelotsusetaotluse esitanud kohtu esimesele kiisimusele vastamisel eespool vilja toodud pohjendustel
ei saa ettendhtud karistuse raskust, mille pohjal tiksi saaks kasitada teatud kuritegu ,raskena“, kindlaks
madrata {thtmoodi kogu liidu territooriumil.

120 EIK on leidnud, et asjakohased kuriteod peavad kodanikele olema lihtsasti dratuntavad, ilma et sellest ettendhtavuse noudest tuleneks, et riigid
peavad koostama ammendava loetelu kuritegudest, mille korral on selliste meetmete votmine voimalik (vt eelkdige 4. detsembri 2015. aasta
kohtuotsus Roman Zakharov vs. Venemaa, CE:ECHR:2015:1204JUD004714306, punkt 244).

121 Vt eriti EIK 26. juuni 2006. aasta kohtuotsus Weber ja Saravia vs. Saksamaa (CE:ECHR:2006:0629DEC005493400, punktid 106 ja 115), EIK
4. detsembri 2008. aasta kohtuotsus, Marper vs. Uhendkuningriik (CE:ECHR:2008:1204JUD003056204, punktid 104 ja 119) ning EIK 30. mai
2017. aasta kohtuotsus Trabajo Rueda vs. Hispaania (CE:ECHR:2017:0530JUD003260012, punktid 39 ja 40).

122 Vt kdesoleva ettepaneku punkt 15 jj.
123 Vt kdesoleva ettepaneku punkt 93 jj.
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112. Lisaks sisaldavad ka liidu oigusaktid erinevusi moiste ,raske kuritegu“ médratlemisel, eriti mis
puudutab seda, millisest karistusest alates on kuritegu sellisena kisitatav. Tuleb todeda, et ELTL
artikli 83 loike 1 alusel vastu voetud liidu oigusaktides on ette ndhtud erineva kestusega vangistused
kuritegude eest, mida siiski koiki késitatakse ,eriti raskete kuritegudena“,' nagu ndhtub niiteks
direktiivi 2011/92/EL™ artiklist 3 ja direktiivi (EL) 2017/541 " artiklist 15 ehk oigusaktidest, mis
seonduvad vastavalt laste seksuaalse kuritarvitamise ning terrorismi vastase voitlusega. Seega pole liidu

seadusandja ise ettendhtud karistuse raskusest ldhtuvat ,raske kuriteo” moiste madratlust sitestanud.

113. Meenutan, et liikmesriikidele jdetud vabadust otsustada, milline peab olema ettendhtud
minimaalne karistus selleks, et kuritegu saaks kisitada ,raskena“, piiravad vastava valdkonna liidu
diguse sdtetes sisalduvad normid ning pohimote, mille kohaselt ei voi erandi kohaldamisala olla
sedavord lai, et erand muutub reegliks. '’

114. Kuigi antud juhul on igal liikmesriigil 6igus hinnata, milline on rasket kuritegu iseloomustav
minimaalne karistus, on tal siiski keelatud kehtestada seda selles liikmesriigis tavapdraselt
kohaldatavaid Kkaristusi silmas pidades' sedavord madalana, et selle artikli 15 ldikes 1 sitestatud
erandid isikuandmete salvestamise ja kasutamise keelust muutuksid poéhimoteteks, nagu lirimaa
valitsus oigesti markis.

115. Liiati on ilmne, et harta artiklitega 7 ja 8 tagatud pohidiguste riived, mida liikmesriigid
direktiivi 2002/58 artikli 15 loike 1 kohaselt lubada voivad, peavad igal juhul olema kooskolas harta
artikli 52 16ikes 1 nimetatud proportsionaalsuse pohimoéttest tulenevate iildiste nduetega. '

116. Seonduvalt teise kiisimuse viimase osaga margivad Eesti valitsus ja komisjon esiteks, et alammar,
milleks on eranditult vihemalt kolmeaastane vabadusekaotus, ndib absoluutselt hinnates olevat piisav,
et kasitada kuritegu ,raskena“ kohtuotsusest Digital Rights tuleneva isikuandmetele juurdepdisuga
seonduva Euroopa Kohu praktika tihenduses, ning teiseks, et selline alampiir ei ole ilmselgelt
kokkusobimatu liidu digusega iildiselt ** ega konkreetselt direktiivi 2002/58 artikli 15 1dikega 1.

117. Siiski oleks minu arvates soovitav, et Euroopa Kohus ei votaks seisukohta konkreetse ettendhtud
karistuse raskuse osas, kuna see, mis teatud liikmesriikidele sobib, ei pruugi tingimata sobida teistele,
ning see, mis on teatud liiki kuritegude puhul kohane praegu, ei pruugi seda muutumatul kujul olla
tulevikus, nagu juba mirgitud."' Kuivord kénealuse ldvendi kindlaksméddramine néuab terviklikku ja
muutusi arvesse votvat hindamist, tuleks minu meelest selles kiisimuses jadda ettevaatlikuks ning jatta
see liidu seadusandja padevusvaldkondades tema hinnata véi liidu digusest tulenevate nouete piires iga
liilkmesriigi seadusandja hinnata.

124 Olgu meenutatud, et ELTL artikli 83 loige 1 lubab kehtestada selles sittes loetletud ,miinimumeeskirjad kuritegude ja karistuste
madratlemiseks [selles artiklis loetletud] eriti ohtlike piiriiilese mootmega kuriteoliikide puhul®.

125 Euroopa Parlamendi ja noukogu 13. detsembri 2011. aasta direktiiv, mis kasitleb laste seksuaalse kuritarvitamise ja &drakasutamise ning
lasteporno vastast voitlust ja mis asendab noukogu raamotsuse 2004/68/JSK (ELT 2011, L 335, lk 1), mille artiklis 3 on erinevate selles artiklis
loetletud ,seksuaalse kuritarvitamisega seotud siilitegude” eest ette nahtud karistused, mille alamméarad jadvad vahemikku iiheaastasest
vangistusest kiimneaastase vangistuseni.

126 Euroopa Parlamendi ja noéukogu 15. mirtsi 2017. aasta direktiiv terrorismivastase voitluse kohta, millega asendatakse noukogu
raamotsus 2002/475/JSK ning muudetakse ndukogu otsust 2005/671/JSK (ELT 2017, L 88, lk 6), mille artikli 15 ldikes 3 on sitestatud selle
direktiivi artiklis 4 nimetatud erinevat liiki ,terroririthmitusega seotud kuritegude” eest karistusena vihemalt kaheksa voi véihemalt
viieteistkiimne aasta pikkune vabadusekaotus.

127 Vt kéesoleva ettepaneku punkt 101.

128 Vt selle kohta kdesoleva ettepaneku punkt 98.

129 Vt eelkoige direktiivi 2002/58 pohjendus 11 ja artikli 15 16ige 1 ning kohtuotsuse Tele2 punktid 94-96 ja 116.

130 Vt eriti lisaks kéesoleva ettepaneku joonealustes mirkustes 125 ja 126 nimetatud sétetele Euroopa Parlamendi ja noukogu 27. aprilli
2016. aasta direktiivi (EL) 2016/681, mis kasitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks,
uurimiseks ja nende eest vastutusele votmiseks (ELT 2016, L 119, lk 132), mille artikli 3 punktis 9 on méiratletud ,raske kuritegu“ kui
»1I lisas loetletud siititegu, mis on liikmesriigi diguse kohaselt karistatav vabadusekaotuse voi vabadust piirava julgeolekumeetmega, mille
maksimaalne pikkus on vdhemalt kolm aastat”.

131 Vt kdesoleva ettepaneku punkt 97.
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118. Viimati Oelduga seoses margin, et eelotsusetaotluse esitanud kohus toob esile eespool
kirjeldatud *** ohu, et direktiivis 2002/58 sitestatud tildreegel muutub erandiks ja vastupidi, mérkides, et
»[Hispaania seadusandja poolt 2015. aastal kehtestatud'”] livend kolm aastat vabadusekaotust
puudutab suurt osa karistusdiguslikult kvalifitseeritavatest tegudest”. Teisisonu on selle kohtu
hinnangul kriminaalmenetluse seadustiku reformi tulemusena kehtestatud loetelu kuritegudest, mis
voivad Hispaanias digustada harta artiklite 7 ja 8 kaitse all olevate pohidiguste piiramist, praktikas
selline, et sinna loetellu kuulub enamik karistusseadustikus nimetatud kuritegusid.

119. Juhul, kui Euroopa Kohus kaisitab pohikohtuasjas kone all olevat riivet raskena ning kui
eelotsusetaotluse esitanud kohtu poolt nimetatud tulemus leiab kinnitust, oleks see minu hinnangul
vastuolus proportsionaalsuse pohimottega, millega sellised piirangud peavad kooskdlas olema.'** Minu
meelest on see nii olenemata Hispaania valitsuse poolt esile toodud kohtuliku kontrolli olemasolust,
kuna selle kontrolli kaudu saab kil véltida konkreetsel iiksikjuhtumil meelevaldseks voi iilemééra
sekkuvaks peetava meetme votmist, mitte aga tokestada selliste meetmete votmist ja nende arengut
dldiselt.

120. Viimaks rohutan, et kogu kéesolevas jaos pakutud ldhenemine on minu arvates kooskdlas sellega,
mille EIK on vétnud oma isikuandmete kaitset késitlevas kohtupraktikas. Tdsi, nagu lirimaa valitsus ja
komisjon maérgivad, on see kohus piisavalt selgeks pidanud selliseid riikide oigusakte, milles eraelu
puutumatuse riivet digustada voivad ,rasked” kuriteod on maédratletud labi selle, et nende eest on ette
nihtud kolmeaastane voi pikem vabadusekaotuslik karistus.'” Leian siiski, et EIK ei ole pidanud sellist
karistuse raskust selle madratlemise absoluutseks ja jaigaks kriteeriumiks, arvestades, et mulle niib, et
EIK kohtupraktikas ei keskenduta mitte niivord sellele, et kuriteo eest ette ndhtud karistus oleks
kodanikele piisavalt ette ndhtav ja selge, vaid pigem et seda oleks sellist riivet digustavate kuritegude
iseloom." Liiati, kuigi kui EIK tunnustab riikide teatud tegevusvabadust sellise riive vajalikkuse
olemasolu ja ulatuse hindamisel, on ta allutanud selle hindamisruumi Euroopa tasandi kontrollile."”
Eeskdtt hoolitseb EIK selle eest, et valtida kuritarvitamise ohtusid, mis tulenevad sellest, et
oigusaktides sitestatakse kuritegude hulk sedavord laialt, et see toob kaasa selle, et sekkuvate
meetmete votmist voib digustada enamiku kuritegudega. '

121. Kokkuvottes leian, et juhul kui Euroopa Kohus asub — erinevalt minu ettepanekust — seisukohale,
et selleks, et kvalifitseerida kuritegu kohtuotsusest Digital Rights tuleneva Euroopa Kohtu praktika
tahenduses ,raskena“, tuleb arvesse votta iiksnes selle eest ette ndhtud Kkaristust, tuleks teisele
eelotsuse kiisimusele vastata, et liikmesriigid voivad selleks kohase minimaalse karistuse ise kindlaks
madrata, kui nad teevad seda kooskoélas liidu digusest tulenevate nouetega, eeskitt noudega, et harta
artiklites 7 ja 8 tagatud pohidiguste riive peab jadma erandlikuks ja olema kooskélas proportsionaalsuse
pohimottega.

132 Vt kdesoleva ettepaneku punkt 101.

133 Kéesoleva ettepaneku punktis 15 jj mainitud reform.

134 Vt kdesoleva ettepaneku punkt 115.

135 Vt selle kohta EIK 18. mai 2010. aasta kohtuotsus Kennedy vs. Uhendkuningriik (ECLI:CE:ECHR:2010:0518JUD002683905, punktid 34 ja 159)
ning EIK 4. detsembri 2015. aasta kohtuotsus Roman Zakharov vs. Venemaa (CE:ECHR:2015:1204JUD004714306, punkt 244).

136 Vt kdesoleva ettepaneku punkt 106.

137 Vt EIK 6. septembri 1978. aasta kohtuotsus Klass jt vs. Saksamaa (CE:ECHR:1978:0906JUD000502971, punkt 49) ning EIK 18. mai 2010. aasta
kohtuotsus Kennedy vs. Uhendkuningriik (CE:ECHR:2010:0518]JUD002683905, punktid 153 ja 154).

138 Vt selle kohta EIK 10. veebruari 2009. aasta kohtuotsus, Iordachi jt vs. Moldova (CE:ECHR:2009:0210JUD002519802, punkt 44), kus Moldova
oigusakt loeti ebaselgeks eeskdtt pdhjusel, et enam kui pooled karistusseadustikus nimetatud kuritegudest kuulusid nende kuritegude hulka,

mis voisid oigustada telefonikonede pealt kuulamist. Vt ka EIK 4. detsembri 2015. aasta kohtuotsus Roman Zakharov vs. Venemaa
(CE:ECHR:2015:1204JUD004714306, punkt 248).
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V. Ettepanek

122. Eeltoodud kaalutlusi silmas pidades teen Euroopa Kohtule ettepaneku vastata Audiencia
Provincial de Tarragona (Tarragona provintsikohus, Hispaania) eelotsuse kiisimustele jargmiselt:

Euroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiivi 2002/58/EU, milles kisitletakse
isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust
ja elektroonilist sidet kisitlev direktiiv), mida on muudetud Euroopa Parlamendi ja noéukogu
25. novembri 2009. aasta direktiiviga 2009/136/EU, artikli 15 loiget 1 koosmdjus Euroopa Liidu
pohidiguste harta artiklitega 7 ja 8 ning artikli 52 loikega 1 tuleb tdlgendada nii, et meetmega, mis
voimaldab liikmesriigi padevatel asutustel saada kuritegude vastase voitluse eesmérgil juurdepais
konkreetses mobiiltelefonis piiratud ajavahemiku jooksul avatud telefoninumbrite kasutajate
isikusamasuse tuvastamist voimaldavatele andmetele, kaasneb sellistel asjaoludel, nagu pohikohtuasjas
kasitletavad, nimetatud direktiivi ja hartaga tagatud pohidiguste riive, mis ei ole piisavalt raske selleks,
et selline juurdepads peaks piirduma tiksnes olukordadega, kus tegemist on raske kuriteoga.
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