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KOMISJONI DELEGEERITUD MAARUS (EL) 2024/1773,
13. mirts 2024,

millega tiiendatakse Euroopa Parlamendi ja ndukogu miidrust (EL) 2022/2554 regulatiivsete

tehniliste standarditega, et tipsustada pdhimdtete iiksikasjalikku sisu seoses lepingutega, mis

kisitlevad kolmandast isikust IKT-teenuste osutajate osutatavate, kriitilise tihtsusega v3i olulisi
funktsioone toetavate IKT-teenuste kasutamist

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta médrust (EL) 2022/2554, mis kisitleb
finantssektori digitaalset tegevuskerksust ning millega muudetakse maarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL)
nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011, (*) eriti selle artikli 28 16ike 10 kolmandat 15iku,

ning arvestades jargmist:

(1)

Mairusega (EL) 2022/2554 kehtestatud finantssektori digitaalse tegevuskerksuse raamistiku kohaselt peavad
finantssektori ettevdtjad sitestama kolmandast isikust tuleneva IKT-riski juhtimise teatavad peamised pShimdtted,
mis on eriti olulised, kui finantssektori ettevdtjad kasutavad kolmandast isikust IKT-teenuste osutajaid, et toetada
oma kriitilise tahtsusega voi olulisi funktsioone.

Finantssektori ettevdtjad peavad oma IKT-riski juhtimise raamistiku osana vétma vastu kolmandast isikust tuleneva
IKT-riski strateegia ja vaatama selle korraparaselt labi. Kooskdlas mairuse (EL) 2022/2554 artikli 28 15ikega 2 peab
see strateegia holmama kolmandast isikust IKT-teenuste osutajate osutavate, kriitilise tdhtsusega voi olulisi
funktsioone toetavate IKT-teenuste kasutamise pohimdtteid. Seda kohaldatakse individuaalselt ning asjakohasel
juhul allkonsolideeritud ja konsolideeritud alusel.

Finantssektori ettevdtjate suurus, struktuur ja sisemine korraldus ning nende tegevuse ja toimingute laad ja keerukus
on viga erinevad. Seda mitmekesisust tuleb arvesse votta, kehtestades samal ajal teatavad regulatiivsed pdhinduded,
mis on asjakohased kdigi finantssektori ettevotjate puhul, kui need to6tavad vilja pohimdtteid, mis kasitlevad
kolmandast isikust IKT-teenuste osutajate osutatavate, kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-
teenuste kasutamist (edaspidi ,pdhimdtted*), ning tagada, et neid ndudeid kohaldatakse proportsionaalselt.

Kui finantssektori ettevotjad kuuluvad kontserni, peaks emaettevdtja, kes vastutab kontserni konsolideeritud voi
allkonsolideeritud finantsaruannete esitamise eest, tagama, et pShimotteid rakendatakse kontsernis jirjepidevalt ja
sidusalt.

Pohimotete kohaldamisel tuleks kontsernisiseseid IKT-teenuste osutajaid, sealhulgas neid, kes on tiielikult v6i tihiselt
samasse finantsinstitutsioonide kaitseskeemi kuuluvate finantssektori ettevdtjate omandis, kisitada kolmandast
isikust IKT-teenuste osutajatena. Kontsernisisestest IKT-teenuste osutajatest tulenevad riskid vdivad olla erinevad,
kuid nende suhtes kohaldatavad nduded on samad vastavalt mairusele (EL) 2022/2554. Samamoodi tuleks
pohimdtteid kohaldada alltoovotjate suhtes, kes osutavad kolmandast isikust IKT-teenuste osutajatele kriitilise
tdhtsusega voi olulisi funktsioone voi nende olulisi osi toetavaid IKT-teenuseid, kui on olemas kolmandast isikust
IKT-teenuste osutajate ahel.

Juhtorgani 18plik vastutus finantssektori ettevdtja IKT-riski juhtimise eest on iildpshimdte, mida kohaldatakse ka
kolmandast isikust IKT-teenuste osutajate kasutamise korral. See vastutus peaks viljenduma juhtorgani pidevas
osalemises IKT-riskide juhtimise kontrollis ja jilgimises, sealhulgas pShimdtete vastuvdtmises ja vihemalt kord
aastas labivaatamises.

() ELTL 333,27.12.2022, k 1, ELL http://data.europa.eu/eli/reg/2022/2554/oj.
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(11)

Selleks et tagada asjakohane aruandlus juhtorganile, tuleks pdhimotetega selgelt kindlaks maérata kolmandast isikust
IKT-teenuste osutajate osutatavaid, kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste, sealhulgas
maédruse (EL) 20222554 artikli 28 16ike 1 punktis a osutatud lepingute alusel osutatavate IKT-teenuste kasutamist
kisitlevate lepingute heakskiitmise, haldamise, kontrolli ja dokumenteerimisega seotud sisemised kohustused.

Selleks et votta arvesse koiki voimalikke riske, mis voivad tekkida kriitilise tihtsusega voi olulist funktsiooni
toetavate IKT-teenuste lepingute sdlmimisel, peaks pShimdtete struktuur jirgima kolmandast isikust teenuseosu-
tajatega solmitud lepingute elutsiikli iga pohietapi koiki etappe.

Tuvastatud riskide maandamiseks tuleks pohimdtetega kindlaks mdirata lepingute kavandamine, sealhulgas
riskihindamine, hoolsuskohustus ja konealuste lepingute uute v&i oluliste muudatuste heakskiitmise protsess.
Selleks et juhtida vdimalikke riske enne kolmandast isikust IKT-teenuste osutajaga lepingu sdlmimist, tuleks
pohimotetega kindlaks mdirata asjakohane ja proportsionaalne protsess potentsiaalsete kolmandast isikust IKT-
teenuste osutajate valimiseks ja nende sobivuse hindamiseks ning niha ette, et finantssektori ettevétja peab votma
arvesse mitteammendavat loetelu elementidest, mis kolmandast isikust IKT-teenuste osutajatel peaksid olema.
Loetelu peaks sisaldama elemente, mis on seotud teenuseosutaja mainega, finants-, inim- ja tehniliste ressurssidega,
infoturbega, organisatsioonilise struktuuriga, sealhulgas riskijuhtimine, ja sisekontrolliga.

Selleks et tagada usaldusvdirne riskijuhtimine kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste
osutamisel kolmandast isikust IKT-teenuste osutajate poolt, peaksid pShimotted sisaldama teavet lepingute
rakendamise, jalgimise ja haldamise kohta, sealhulgas asjakohasel juhul konsolideeritud ja allkonsolideeritud
tasandil. See hdlmab ndudeid finantssektori ettevotjate ja kolmandast isikust IKT-teenuste osutajate vastastikuseid
kohustusi kisitlevate lepingutingimuste kohta, mis tuleks sitestada kirjalikult. Selleks et tagada tdhus jarelevalve ja
edendada vastupidavust drimudelis voi drikeskkonnas toimuvate muutuste korral, tuleks pdhimdtetega tagada
finantssektori ettevdtjatele v6i méidratud kolmandatele isikutele ja pidevatele asutustele digus teha kontrolle ja
pdaseda ligi teabele ning tipsustada ka viljumisstrateegiaid ja [dpetamisprotsesse.

Kui isikuandmeid to6tlevad kolmandast isikust IKT-teenuste osutajad, ei tohiks pdhimdtted ega mis tahes leping
piirata Euroopa Parlamendi ja ndukogu miirusest (EL) 2016/679 () tulenevate kohustuste kohaldamist, vaid
peaksid neid tdiendama (nt isikuandmete to6tlemist kirjeldav kirjalik leping, ndue tagada isikuandmete to6tlemise
turvalisus) ja neis tuleks kindlaks médarata koik muud konealuse mairusega ndutavad elemendid.

() Euroopa Parlamendi ja ndukogu 27. aprilli 2016.aasta méddrus (EL) 2016/679 fiiisiliste isikute kaitse kohta isikuandmete to6tlemisel ja

selliste andmete vaba liikkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildméairus) (ELT L 119,
4.5.2016, lk 1, ELL http://data.europa.cu/eli/reg/2016/679/0j).
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(12) Euroopa Parlamendi ja ndukogu méiruse (EL) nr 1093/2010 () artiklis 54, Euroopa Parlamendi ja ndukogu méiruse

(EL) nr 1094/2010 (*) artiklis 54 ning Euroopa Parlamendi ja ndukogu mdairuse (EL) nr 1095/2010 () artiklis 54
osutatud Euroopa jirelevalveasutuste iihiskomitee on korraldanud kiesoleva mairuse aluseks olevate regulatiivsete
tehniliste standardite eelndude kohta avalikud konsultatsioonid, analiiiisinud kavandatud standardite voimalikke
kulusid ja kasu ning kiisinud ndu méidruse (EL) nr 1093/2010 artikli 37 kohaselt loodud pangandussektori
sidusrithmade kogult, mairuse (EL) nr 1094/2010 artikli 37 kohaselt loodud kindlustuse ja edasikindlustuse
sidusrithmade kogult ja té6andjapensionide sidusrithmade kogult ning mdairuse (EL) nr 1095/2010 artikli 37
kohaselt loodud véirtpaberituru sidusrithmade kogult,

(13) Vastavalt Euroopa Parlamendi ja ndukogu mdiruse (EL) 2018/1725 () artikli 42 16ikele 1 konsulteeriti Euroopa

Andmekaitseinspektoriga, kes esitas oma arvamuse 24. jaanuaril 2024,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

Uldine riskiprofiil ja keerukus

Kolmandast isikust IKT-teenuste osutajate osutatavate, kriitilise tihtsusega voi olulisi funktsioone toetavate IKT-teenuste
kasutamise pShimdtetes (edaspidi ,pdhimdtted®) tuleb votta arvesse finantssektori ettevdtja suurust ja ildist riskiprofiili
ning tema teenuste, tegevuse ja toimingute laadi, ulatust ja elemente, mille t5ttu keerukus suureneb voi vaheneb, sealhulgas
elemente, mis on seotud jargmisega:

a)

selliste IKT-teenuste liik, mis on sdtestatud finantssektori ettevotja ja kolmandast isikust IKT-teenuste osutaja vahel
solmitud lepingus, mis késitleb kolmandast isikust IKT-teenuste osutajate osutatavate, kriitilise tahtsusega voi olulisi
funktsioone toetavate IKT-teenuste kasutamist (edaspidi ,leping®);

kolmandast isikust IKT-teenuste osutaja vdi tema emaettevotja asukoht;

kas kriitilise tdhtsusega voi olulisi funktsioone toetavaid IKT-teenuseid osutab litkmesriigis voi kolmandas riigis asuv
kolmandast isikust IKT-teenuste osutaja, vottes arvesse ka IKT-teenuste osutamise asukohta ning andmete to6tlemise
ja sailitamise asukohta;

kolmandast isikust IKT-teenuste osutajaga jagatud andmete laad;

kas kolmandast isikust IKT-teenuste osutaja kuulub samasse kontserni, kuhu kuulub ka finantssektori ettevotja,
kellele teenuseid osutatakse;

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta médrus (EL) nr 1093/2010, millega asutatakse Euroopa Jarelevalveasutus

(Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/78/EU
(ELT L 331, 15.12.2010, lk 12, ELL: http://data.europa.eu/eli/reg/2010/1093/oj).

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta méédrus (EL) nr 10942010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Kindlustus- ja Tédandjapensionide Jirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni
otsus 2009/79/EU (ELT L 331, 15.12.2010, Ik 48, ELL http://data.europa.eu/elifreg/2010/1094/0j).

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta méédrus (EL) nr 1095/2010, millega asutatakse Euroopa Jirelevalveasutus
(Euroopa Vidrtpaberiturujirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/77/EU
(ELT L 331, 15.12.2010, lk 84, ELL: http://data.europa.eu/eli/reg/2010/1095/0j).

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kisitleb fiiisiliste isikute kaitset isikuandmete
tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks
madrus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, lk 39, ELL: http://data.europa.cu/eli/reg/2018/1725/0j).
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f) selliste kolmandast isikust IKT-teenuste osutajate kasutamine, kellele on andnud tegevusloa vdi kelle on
registreerinud vdi kelle ile teeb jirelevalvet voi jdrelevaatamist liikkmesriigi padev asutus voi kelle suhtes
kohaldatakse mairuse (EL) 2022/2554 V peatiiki II jao kohast jdrelevaatamisraamistikku, ning selliste kolmandast
isikust IKT-teenuste osutajate kasutamine, kellele ei ole andnud tegevusluba voi keda ei ole registreerinud voi kelle
ile ei tee jdrelevalvet voi jdrelevaatamist liikmesriigi pddev asutus voi kelle suhtes ei kohaldata mdiruse
(EL) 2022/2554 V peatiiki IT jao kohast jirelevaatamisraamistikku;

2) selliste kolmandast isikust IKT-teenuste osutajate kasutamine, kellele on andnud tegevusloa voi kelle on
registreerinud voi kelle ile teeb jdrelevalvet voi jirelevaatamist kolmanda riigi jarelevalveasutus, ning selliste
kolmandast isikust IKT-teenuste osutajate kasutamine, kellele ei ole andnud tegevusluba v&i keda ei ole
registreerinud voi kelle iile ei tee jirelevalvet voi jarelevaatamist kolmanda riigi jarelevalveasutus;

h)  kas kriitilise tahtsusega voi olulisi funktsioone toetavate IKT-teenuste osutamine on koondunud ithe kolmandast
isikust IKT-teenuste osutaja voi viikese arvu selliste teenuseosutajate kitte;

i) kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste iilekantavus teisele kolmandast isikust IKT-teenuste
osutajale, sealhulgas tehnoloogia eripira tottu;

i) kriitilise tahtsusega voi olulisi funktsioone toetavate IKT-teenuste osutamise hdirete vdimalik mdju finantssektori
ettevotja talitluspidevusele ja tema teenuste kittesaadavusele.

Artikkel 2

Kohaldamine kontserni tasandil

Kui kdesolevat médrust kohaldatakse allkonsolideeritud v&i konsolideeritud alusel, tagab emaettevdtja, kes vastutab
kontserni konsolideeritud voi allkonsolideeritud finantsaruannete esitamise eest, et pdhimadtteid rakendatakse jarjepidevalt
koigis kontserni kuuluvates finantssektori ettevdtjates ja et see on piisav kdesoleva miiruse tulemuslikuks kohaldamiseks
kontserni kdigil asjaomastel tasanditel.

Artikkel 3

Juhtimiskord

1. Juhtorgan vaatab pohimdtted 1abi vihemalt kord aastas ja vajaduse korral ajakohastab neid. Pohimdtetes tehtud
muudatused rakendatakse digeaegselt ja niipea, kui see on asjaomaste lepingute raames vdimalik. Finantssektori ettevotja
dokumenteerib kavandatud rakendamise ajakava.

2. Pohimdtetega kehtestatakse metoodika, mille alusel médratakse kindlaks, millised IKT-teenused toetavad kriitilise
tahtsusega voi olulisi funktsioone, voi osutatakse sellele metoodikale. Pohimdtetega mairatakse kindlaks ka, millal
hindamine tuleb l4bi viia ja 14bi vaadata.

3. PBhimotetega madratakse selgelt kindlaks asjaomaste lepingute heakskiitmise, haldamise, kontrolli ja dokumentee-
rimisega seotud sisemised kohustused ning tagatakse, et finantssektori ettevdtjal on asjakohased oskused, kogemused ja
teadmised, et teha tulemuslikku jirelevaatamist asjaomaste lepingute iile, sealhulgas nende lepingute alusel osutatavate
IKT-teenuste iile.

4. Ilma et see piiraks finantssektori ettevdtja 1oplikku vastutust asjaomaste lepingute tulemusliku jirelevaatamise eest,
noutakse pdhimdtetega, et kolmandast isikust IKT-teenuste osutajal oleks piisavad ressursid tagamaks, et finantssektori
ettevdtja tdidab koiki oma oiguslikke ja regulatiivseid ndudeid seoses osutatavate, kriitilise tahtsusega voi olulisi
funktsioone toetavate IKT-teenustega.

5. PBhimotetega mairatakse selgelt kindlaks asjaomaste lepingute seire eest vastutava kdrgema juhtkonna roll voi liige.
PGhimdtetega mairatakse kindlaks, kuidas see kdrgema juhtkonna roll voi liige teeb koosto6d kontrollifunktsioonidega,
vilja arvatud juhul, kui ta osaleb nendes, ning juhtorganile aruandluse esitamise ahelad, sealhulgas esitatava teabe laad ja
esitatavad dokumendid. Samuti mairatakse kindlaks sellise aruandluse sagedus.
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6.  Pohimotetega tagatakse, et lepingud on kooskolas jargmisega:

a) médruse (EL) 20222554 artiklis 6 osutatud IKT-riski juhtimise raamistik;

b) maédruse (EL) 2022/2554 artikli 9 16ikes 4 osutatud infoturbekord;

0) mdiruse (EL) 2022/2554 artiklis 11 osutatud IKT talitluspidevuse pohimatted;

d) maédruse (EL) 2022/2554 artiklis 19 osutatud intsidentidest teavitamise nduded.

7. Pohimétetega ndutakse, et kolmandast isikust IKT-teenuste osutajate osutatavad kriitilise tdhtsusega voi olulisi
funktsioone toetavad IKT-teenused vaadatakse soltumatult l4bi ja lisatakse auditikavva.

8. Pohimdtetes margitakse selgesonaliselt, et lepingud:
a) ei vabasta finantssektori ettevdtjat ega selle juhtorganit regulatiivsetest kohustustest ja vastutusest klientide ees;

b)  ei tohi takistada tdhusat jdrelevalvet finantssektori ettevdtja iile ega rikkuda jérelevalvepiiranguid teenuste ja
toimingute suhtes;

0) peavad ette ndgema, et kolmandast isikust IKT-teenuste osutajad teevad pddevate asutustega koostood;

d)  peavad ette nigema, et finantssektori ettevdtjal, tema audiitoritel ja padevatel asutustel on tegelik juurdepds
andmetele ja ruumidele, mis on seotud kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste
kasutamisega.

Artikkel 4

Lepingute sdlmimise ja kasutamise elutsiikli pShietapid

Pohimdtetega madratakse kindlaks nduded, sealhulgas eeskirjad, kohustused ja protsessid lepingu elutsiikli iga pohietapi
jaoks, holmates vahemalt jargmist:

a)  juhtorgani kohustused, sealhulgas asjakohasel juhul tema osalemine otsustusprotsessis kolmandast isikust IKT-
teenuste osutajate osutatavate, kriitilise tihtsusega voi olulisi funktsioone toetavate IKT-teenuste kasutamise iile;

b)  lepingute kavandamine, sealhulgas riskihindamine, artiklites 5 ja 6 sitestatud hoolsuskohustus ning artikli 8 15ike 4
kohane lepingute uute voi oluliste muudatuste heakskiitmise protsess;

0) driiiksuste, sisekontrolliitksuste ja muude asjaomaste iiksuste kaasamine seoses lepingutega;

d)  artiklites 7, 8 ja 9 osutatud lepingute rakendamine, jilgimine ja haldamine, sealhulgas asjakohasel juhul
konsolideeritud ja allkonsolideeritud tasandil;

e) dokumenteerimine ja andmete sdilitamine, vttes arvesse mairuse (EL) 2022/2554 artikli 28 15ikes 3 sdtestatud
teaberegistriga seotud ndudeid;

f) viljumisstrateegiad ja 16petamisprotsessid, nagu on sitestatud artiklis 10.
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1.

2.

Artikkel 5

Riski eelhindamine
Phimdtetega ndutakse, et finantssektori ettevdtja drivajadused tuleb kindlaks méirata enne lepingute sdlmimist.

PGhimdtetega ndutakse, et enne lepingu sdlmimist viiakse labi riskihindamine finantssektori ettevdtja tasandil ning

vajaduse korral konsolideeritud ja allkonsolideeritud tasandil.

Riskihindamisel vdetakse arvesse koiki mdaruses (EL) 2022/2554 ja kohaldatavates liidu valdkondlikes oigusaktides
sitestatud asjakohaseid ndudeid. Eelkdige vdetakse arvesse kolmandast isikust IKT-teenuste osutajate poolt kriitilise
tahtsusega voi olulisi funktsioone toetavate IKT-teenuste osutamise moju finantssektori ettevotjale ning kdiki riske, mis
tulenevad kolmandast isikust IKT-teenuste osutajate poolt kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-
teenuste osutamisest, sealhulgas jirgmist:

1.

operatsiooniriskid;

diguslikud riskid;

IKT-riskid;

maineriskid;

konfidentsiaalsete voi isikuandmete kaitsega seotud riskid;
andmete kittesaadavusega seotud riskid;

andmete to6tlemise ja siilitamise kohaga seotud riskid;
kolmandast isikust IKT-teenuste osutaja asukohaga seotud riskid;

IKT kontsentratsiooniriskid iiksuse tasandil.

Artikkel 6

Hoolsuskohustus

Pohimdtetega mairatakse kindlaks asjakohane ja proportsionaalne protsess potentsiaalsete kolmandast isikust IKT-

teenuste osutajate valimiseks ja hindamiseks, vOttes arvesse, kas kolmandast isikust IKT-teenuste osutaja on
kontsernisisene IKT-teenuste osutaja voi mitte, ning ndutakse, et finantssektori ettevdtja hindaks enne lepingu sdlmimist,
kas kolmandast isikust IKT-teenuste osutaja(l):

a)

on drimaine, piisav voimekus, asjatundlikkus ja piisavad finants-, inim- ja tehnilised ressursid, infoturbestandardid,
asjakohane organisatsiooniline struktuur, riskijuhtimine ja sisekontroll ning asjakohasel juhul ndutavad load voi
registreeringud, et osutada IKT-teenuseid, mis toetavad kriitilise tahtsusega voi olulist funktsiooni usaldusvéirsel ja
professionaalsel viisil;

suudab jilgida asjakohaseid tehnoloogilisi arenguid ja teha kindlaks IKT-turbe juhtivad tavad ning vajaduse korral
neid rakendada, et luua tulemuslik ja usaldusvéirne digitaalse tegevuskerksuse raamistik;

kasutab voi kavatseb kasutada IKT alltoovotjaid kriitilise tahtsusega voi olulisi funktsioone voi nende olulisi osi
toetavate IKT-teenuste osutamiseks;

asub voi tootleb voi siilitab andmeid kolmandas riigis ja kui see on ni, siis kas see tava mdjutab operatsiooni- voi
maineriski taset voi ohtu, et teda mdjutavad piiravad meetmed, sealhulgas embargod ja sanktsioonid, mis vdivad
mdjutada kolmandast isikust IKT-teenuste osutaja suutlikkust IKT-teenuseid osutada v&i finantssektori ettevtja
suutlikkust neid IKT-teenuseid saada;

annab ndusoleku lepingutele, millega tagatakse, et finantssektori ettevotja ise, mddratud kolmandad isikud ja
pddevad asutused saavad teha auditeid kolmandast isikust IKT-teenuste osutajas, sealhulgas kohapeal;
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f) tegutseb eetilisel ja sotsiaalselt vastutustundlikul viisil, austab inimdigusi ja laste digusi, sealhulgas lapst66jou
kasutamise keeldu, jargib kohaldatavaid keskkonnakaitse pohimdtteid ning tagab asjakohased tootingimused.

2. Pohimdtetega mairatakse kindlaks ndutav kindlustase seoses kolmandast isikust IKT-teenuste osutajate riskijuhtimis-
raamistiku tulemuslikkusega tema osutatavate IKT-teenuste puhul, mis toetavad kriitilise tahtsusega voi olulisi funktsioone.
PGhimdtetega ndutakse, et hoolsuskohustuse protsess hdlmaks riskimaandamis- ja talitluspidevuse meetmete olemasolu
hindamist ja selle hindamist, kuidas on tagatud nende meetmete toimimine kolmandast isikust IKT-teenuste osutaja puhul.

3. PBhimoétetega mairatakse kindlaks hoolsuskohustuse protsess potentsiaalsete kolmandast isikust IKT-teenuste
osutajate valimiseks ja hindamiseks ning mirgitakse, milliseid jargmisi elemente kasutatakse ndutava kindlustaseme
tagamiseks seoses kolmandast isikust IKT-teenuste osutaja tulemustega:

a) auditid voi sdltumatud hindamised, mida teeb finantssektori ettevotja ise voi mida tehakse tema nimel;

b)  kolmandast isikust IKT-teenuste osutaja taotlusel koostatud sdltumatute auditiaruannete kasutamine;

0) kolmandast isikust IKT-teenuste osutaja siseauditi funktsiooni koostatud auditiaruannete kasutamine;

d)  asjakohaste kolmandate isikute sertifikaatide kasutamine;

e) finantssektori ettevdtjale kittesaadava muu asjakohase teabe voi kolmandast isikust IKT-teenuste osutaja esitatud
muu teabe kasutamine.

4. Finantssektori ettevdtjad tagavad asjakohase kindlustaseme seoses kolmandast isikust IKT-teenuste osutaja
tulemustega, vottes arvesse 16ike 3 punktides a—e loetletud elemente. Vajaduse korral kasutatakse rohkem kui tihte nendes
punktides loetletud elementi.

Artikkel 7

Huvide konflikt

1.  Pohimotetega mdiiratakse kindlaks sellised asjakohased meetmed kolmandast isikust IKT-teenuste osutajate
kasutamisest tulenevate tegelike voi véimalike huvide konfliktide kindlakstegemiseks, ennetamiseks ja haldamiseks, mis
tuleb votta enne asjakohaste lepingute sdlmimist, ning ndhakse ette selliste huvide konfliktide pidev jilgimine.

2. Kui kriitilise tdhtsusega vdi olulisi funktsioone toetavaid IKT-teenuseid osutavad kontsernisisesed IKT-teenuste
osutajad, maidratakse pdhimdtetega kindlaks, et otsused IKT-teenuste tingimuste, sealhulgas finantstingimuste kohta
tehakse objektiivselt.

Artikkel 8

Lepingutingimused

1. Pohimdtetega mdiidratakse kindlaks, et asjaomane leping peab olema kirjalik ja sisaldama koiki mdairuse
(EL) 20222554 artikli 30 loigetes 2 ja 3 osutatud elemente. Pohimdtted holmavad ka elemente, mis on seotud maaruse
(EL) 2022/2554 artikli 1 1ike 1 punktis a osutatud nduetega ning asjakohasel juhul muu asjakohase liidu ja lilkmesriigi
Oigusega.

2. Pohimdtetega madratakse kindlaks, et asjaomased lepingud peavad ndgema ette, et finantssektori ettevdtjal on digus
paiseda ligi teabele ning teha kontrolle, auditeid ja IKT teste. Selleks nahakse pShimdtetega ette, et ilma et see piiraks
finantssektori ettevdtja 16plikku vastutust, kasutab finantssektori ettevdtja jargmisi meetodeid:

a) oma siseaudit vdi mairatud kolmanda isiku audit;
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b)  asjakohasel juhul tthisauditid ja IKT iihistestimine, sealhulgas ohuteabel pdhinev labistustestimine, mis korraldatakse
ithiselt teiste alltoovottu kasutavate finantssektori ettevotjatega voi ettevotetega, kes kasutavad sama kolmandast
isikust IKT-teenuste osutaja IKT-teenuseid, ning mille viivad 14bi kdnealused alltoovottu kasutavad finantssektori
ettevotjad voi ettevotted voi nende médratud kolmas isik;

0) asjakohasel juhul kolmanda isiku sertifikaadid;

d)  asjakohasel juhul sise- vi vilisauditi aruanded, mille kolmandast isikust IKT-teenuste osutaja on kittesaadavaks
teinud.

3. Finantssektori ettevStja ei tohi aja jooksul tugineda iiksnes 16ike 2 punktis ¢ osutatud sertifikaatidele voi kdnealuse
16ike punktis d osutatud auditiaruannetele. Pohimotetega lubatakse kasutada 16ike 2 punktides ¢ ja d osutatud meetodeid
tiksnes juhul, kui finantssektori ettevotja(l):

a) on rahul kolmandast isikust IKT-teenuste osutaja auditikavaga asjaomaste lepingute kohta;

b)  tagab, et sertifikaatide voi auditiaruannete ulatus hdlmab selles kindlaks miératud siisteeme ja péhikontrolle ning
tagab vastavuse asjakohastele regulatiivsetele nduetele;

¢)  hindab pidevalt pohjalikult sertifikaatide v6i auditiaruannete sisu ja kontrollib, et aruanded voi sertifikaadid ei ole
aegunud;

d)  tagab, et sertifikaadi voi auditiaruande tulevased versioonid hdlmavad pohisiisteeme ja -kontrolle;
€) on veendunud, et sertifitseeriv voi auditeeriv isik on sobiv;

f) on veendunud, et sertifikaadid on vilja antud ja auditid on tehtud laialdaselt tunnustatud asjakohaste
kutsestandardite alusel ning need hélmavad kehtestatud phikontrollide toimimise tulemuslikkuse testi;

2) on lepinguline &igus nduda riskijuhtimise seisukohast mdistliku ja diguspirase sagedusega sertifikaatide voi
auditiaruannete ulatuse muutmist nii, et need hdlmaks muid asjakohaseid siisteeme ja kontrolle;

h)  on lepinguline digus teha seoses lepingutega oma dranigemisel individuaalseid ja thisauditeid ning kasutada seda
digust kokkulepitud sagedusega.

4. Pohimdtetega tagatakse, et lepingu olulised muudatused vormistatakse kirjalikus dokumendis, millel on kuupiev ja
millele on alla kirjutanud kaik pooled, ning méddratakse kindlaks lepingute uuendamise protsess.

Artikkel 9

Lepingute jilgimine

1. PBhimotetega ndutakse, et lepingutes mdairatakse kindlaks meetmed ja pohinditajad, mille abil pidevalt jilgida
kolmandast isikust IKT-teenuste osutajate tegevust, sealhulgas meetmed, millega jalgitakse andmete ja teabe konfident-
siaalsuse, kittesaadavuse, usaldusvdirsuse ja autentsusega seotud nduete tditmist ning kolmandast isikust IKT-teenuste
osutajate vastavust finantssektori ettevdtja asjakohastele pohimotetele ja menetlustele. PGhimdtetega mdairatakse ka
kindlaks meetmed, mida kohaldatakse juhul, kui teenustaseme kokkuleppeid ei tiideta, sealhulgas vajaduse korral
leppetrahvid.

2. Pohimotetega madratakse kindlaks, kuidas finantssektori ettevétja peab hindama, kas kriitilise tahtsusega voi olulisi
funktsioone toetavate IKT-teenuste osutamiseks kasutatavad kolmandast isikust IKT-teenuste osutajad vastavad
asjakohastele tulemus- ja kvaliteedistandarditele kooskdlas lepingu ja finantssektori ettevdtjia enda pdhimdtetega.
Pohimdtetega tagatakse eelkdige jargmine:

a) kolmandast isikust IKT-teenuste osutajad esitavad finantssektori ettevotjale asjakohaseid aruandeid oma tegevuse ja
teenuste kohta, sealhulgas perioodilisi aruandeid ning aruandeid intsidentide, teenuse osutamise, IKT-turbe ning
talitluspidevuse meetmete ja testimise kohta;
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b)  kolmandast isikust IKT-teenuste osutajate tulemusi hinnatakse peamiste tulemusniitajate, peamiste kontrolli-
niitajate, auditite, enesesertifitseerimise ja sdltumatu libivaatamise abil kooskdlas finantssektori ettevotja IKT-
riskide juhtimise raamistikuga;

0) finantssektori ettevotja saab kolmandast isikust IKT-teenuste osutajatelt muud asjakohast teavet;

d) finantssektori ettevGtjat teavitatakse vajaduse korral IKTga seotud intsidentidest ning tegevust vdi turvalisust
mdjutavatest maksetega seotud intsidentidest;

e) tehakse soltumatu labivaatus ja auditid, et kontrollida vastavust oiguslikele ja regulatiivsetele nduetele ja
pohimdtetele.
3. Pohimdtetega mairatakse kindlaks, et 16ikes 2 osutatud hindamine dokumenteeritakse ja selle tulemusi kasutatakse

artiklis 6 osutatud finantssektori ettevdtja riskihindamise ajakohastamiseks.

4. Pohimotetega kehtestatakse asjakohased meetmed, mida finantssektori ettevitja peab votma, kui ta teeb kindlaks
kolmandast isikust IKT-teenuste osutajate puudused, sealhulgas IKTga seotud intsidendid ning tegevust vdi turvalisust
mojutavad maksetega seotud intsidendid, kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste osutamisel voi

lepingute vdi iguslike nduete tditmisel. Samuti méddratakse kindlaks, kuidas tuleb jilgida selliste meetmete rakendamist, et
tagada nende tulemuslik jirgimine kindlaksmaaratud aja jooksul, vdttes arvesse puuduste olulisust.

Artikkel 10

Lepingust viljumine ja selle 16petamine

Pohimotted peavad sisaldama ndudeid, mis kasitlevad iga lepingu puhul dokumenteeritud vdljumiskava ning selle
perioodilist labivaatamist ja testimist. Valjumiskava koostamisel vBetakse arvesse jargmist:

a) ettendgematud ja piisivad teenusekatkestused;
b) ebasobiv voi ebadnnestunud teenuse osutamine;

0) lepingu ootamatu [dpetamine.

Viljumiskava peab olema realistlik, teostatav, pShinema usutavatel stsenaariumidel ja mdistlikel eeldustel ning sisaldama
kavandatud rakendamise ajakava, mis on kooskdlas lepingus sitestatud valjumis- ja 1dpetamistingimustega.

Artikkel 11
Joustumine

Kéesolev mairus joustub kahekiimnendal péeval parast selle avaldamist Euroopa Liidu Teatajas.

Kiesolev mairus on tervikuna siduv ja vahetult kohaldatav kdikides litkmesriikides.

Briissel, 13. marts 2024

Komisjoni nimel
president
Ursula VON DER LEYEN
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