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III

(Euroopa Liidu lepingu kohaselt vastu véetud aktid)

EUROOPA LIIDU LEPINGU VI JAOTISE KOHASELT VASTU VOETUD AKTID

NOUKOGU OTSUS 2008/615/JSK,

23. juuni 2008,

piiriiilese koost66 tdhustamise kohta, eelkdige seoses terrorismi- ja piiriiilese kuritegevuse vastase
voitlusega

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu lepingut, eriti selle artikli 30 16ike 1
punkte a ja b, artikli 31 1dike 1 punkti a, artiklit 32 ja artikli 34
1dike 2 punkti c,

vottes arvesse Belgia Kuningriigi, Bulgaaria Vabariigi, Saksamaa
Liitvabariigi, Hispaania Kuningriigi, Prantsuse Vabariigi, Luksem-
burgi Suurhertsogiriigi, Madalmaade Kuningriigi, Austria Vaba-
riigi, Sloveenia Vabariigi, Slovaki Vabariigi, Itaalia Vabariigi,
Soome Vabariigi, Portugali Vabariigi, Rumeenia ja Rootsi
Kuningriigi algatust,

vottes arvesse Euroopa Parlamendi arvamust (%)
ning arvestades jargmist:

(1)  Pérast Belgia Kuningriigi, Saksamaa Liitvabariigi, Hispaania
Kuningriigi, Prantsuse Vabariigi, Luksemburgi Suurhertso-
giriigi, Madalmaade Kuningriigi ja Austria Vabariigi vahelise
lepingu (mis kasitleb piiritilese  koosto6  tShustamist
eelkdige seoses terrorismi-, piiriiilese kuritegevuse ja
ebaseadusliku rdnde vastase voitlusega) (Priimi leping)
joustumist esitatakse kooskodlas Euroopa Liidu lepingu
sitetega ja komisjoniga konsulteerides kiesolev algatus
eesmargiga inkorporeerida Priimi lepingu sitete sisu
Euroopa Liidu digusraamistikku.

(2) 1999. aasta oktoobris Tamperes toimunud Euroopa
Ulemkogu kohtumise jireldustes kinnitati, et digusrikku-
miste avastamiseks ja uurimiseks on vajalik parem
teabevahetus lilkmesriikide paddevate asutuste vahel.

(3)  2004. aasta novembris heaks kiidetud Haagi programmis
vabaduse, turvalisuse ja diguse tugevdamise kohta Euroopa

() 10. juuni 2007. aasta arvamus (Euroopa Liidu Teatajas seni
avaldamata).

Liidus véljendas Euroopa Ulemkogu veendumust, et
vabaduse, turvalisuse ja Oiguse tugevdamiseks on vaja
uudset ldhenemist piiriiilesele diguskaitsealase teabe vahe-
tusele.

(4)  Sellest tulenevalt nentis Euroopa Ulemkogu, et sellise teabe
vahetus peaks vastama kittesaadavuse pShimdtte suhtes
kohaldatavatele tingimustele. See tihendab, et oma kohus-
tuste tditmiseks teavet vajav lilkmesriigi diguskaitsetootaja
voib seda saada monest teisest litkmesriigist ja et seda teavet
omava litkmesriigi diguskaitseasutused esitavad selle nime-
tatud eesmargil, vottes arvesse selles litkmesriigis kdimas
olevate uurimiste vajadusi.

(5)  Euroopa Ulemkogu seadis Haagi programmis selle eesmirgi
saavutamise tihtpdevaks 1. jaanuari 2008.

(6) Noukogu 18. detsembri 2006. aasta raamotsuses 2006/
960/JSK Euroopa Liidu litkmesriikide &iguskaitseasutuste
vahelise teabe ja jilitusteabe vahetamise lihtsustamise
kohta (%) on juba sitestatud eeskirjad, mille alusel likmes-
riikide diguskaitseasutused saavad kiiresti ja tohusalt
vahetada olemasolevat teavet ja jalitusteavet, et viia labi
uurimist kriminaalasjades voi kriminaalluure operatsioone.

(7) Haagi programmis vabaduse, turvalisuse ja diguse tugevda-
mise kohta Euroopa Liidus mirgitakse samuti, et uut
tehnoloogiat peaks tiies ulatuses dra kasutama ning et
samuti tuleks vdimaldada vastastikust juurdepaisu riiklikele
andmebaasidele, ndhes seejuures ette, et uued tsentralisee-
ritud Euroopa andmebaasid tuleks luua ainult selliste
uurimuste pdhjal, mis on tdestanud oma lisandvaartust.

() ELT L 386, 29.12.2006, Ik 89.
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(14)

Tohusal rahvusvahelisel koost6ol on tipse teabe kiire ja
tdhusa vahetamise vdimaldamisel ddrmiselt oluline roll.
Eesmidrk on kehtestada kord kiirete, tdhusate ja odavate
andmevahetuse vahendite kasutuse edendamiseks. Andmete
tthiseks kasutamiseks tuleks kohaldada konealuse korra
suhtes vastutuse pohimdtet ja see kord peaks nduete-
kohaselt tagama andmete o&igsuse ning turbe nende
edastamisel ja sailitamisel ning samuti sisaldama korda
andmevahetuse salvestamiseks ja vahetatavate andmete
kasutamise suhtes kohaldatavaid piiranguid.

Konealuseid tingimusi tdidab Priimi leping. Selleks et koik
litkmesriigid saaksid tdita Haagi programmi olulisi ndudeid
selles kehtestatud tdhtaegadeks, tuleks Priimi lepingu
oluliste osade sisu kohaldada koigi liikmesriikide suhtes.

Sellest tulenevalt sisaldab otsus Priimi lepingu peamistel
sitetel pohinevaid sitteid, mille eesmirgiks on parandada
teabevahetust selliselt, et lilkmesriigid annavad iiksteisele
diguse juurdepddsuks automatiseeritud DNA-registritele,
sormejilgede automatiseeritud identifitseerimise siisteemi-
dele ning soidukite registreerimisandmetele. Riiklikes
DNA-registrites ja sormejilgede automatiseeritud identifit-
seerimise siisteemides sisalduvate andmete puhul peaks
kokkulangevuse voi selle puudumise tuvastamisel pohinev
stisteem vdimaldama otsingut sooritaval liikmesriigil teise
sammuna taotleda registrit haldavalt litkmesriigilt konkreet-
seid asjaomaseid isikuandmeid ning vajaduse korral
tiiendavat teavet vastastikuse abi andmise menetluste
kaudu, kaasa arvatud raamotsuse 2006/960/JSK kohaselt
vastu voetud menetlused.

See tShustaks mérkimisvéarselt praegu rakendatavat korda,
voimaldades liikmesriikidel teada saada, kas moni teine
liikmesriik omab talle vajaminevat teavet, ning kui omab,
siis milline liikmesriik.

Piiriiilene andmete vordlemine peaks andma kuritegevusega
voitlemisele uue modtme. Andmete vordlemisel saadud
teave peaks vOimaldama liikmesriikidel rakendada uusi
uurimisalaseid ldhenemisviise ning etendama seega lilkkmes-
riikide Giguskaitse- ja digusasutuste abistamisel viga olulist
osa.

Eeskirjad pohinevad liikmesriikide andmebaaside vorguks
tthendamisel.

Teatavaid tingimusi kohaldades peaksid litkmesriigid saama
edastada isikuandmeid ja isikustamata andmeid, et

(16)

parandada teabevahetust eesmirgiga dra hoida kuritegusid
ning tagada avalik kord ja julgeolek seoses piiriiilese
mddtmega suursiindmustega.

Artikli 12 kohaldamisel vdivad likmesriigid otsustada
pidada prioriteediks raskete kuritegudega voitlemist, pida-
des silmas asjaolu, et tehniline voimsus andmete edastami-
seks on piiratud.

Lisaks teabevahetuse parandamisele on vaja reguleerida
politseiasutuste-vahelise tiheda koost66é muid vorme, eel-
koige thiste julgeolekuoperatsioonide (nt ihispatrullid)
korral toimuvat koost6od.

Tihedam politseikoost6o ja kriminaalasjades tehtav Gigus-
alane koostoo peab kdima kisikdes pohidiguste austami-
sega, eclkdige digusega eraelu puutumatusele ja isikuand-
mete kaitsele, mis tagatakse tervikliku andmekaitse
erikorraga, mis tuleks vilja to6tada eri litki andmevahetuse
eriparadest lahtudes. Selliste andmekaitset kisitlevate erisa-
tete puhul tuleks eelkdige arvesse votta piiriiilese on-line-
juurdepdisu eripara andmebaasidele. Kuna on-line-juurde-
pddsu puhul ei ole registrit haldaval liitkmesriigil voimalik
labi viia mis tahes eelnevat kontrolli, peab olema loodud
sisteem jarelkontrolli tagamiseks.

Kokkulangevuse voi selle puudumise tuvastamisel pdhiney
sisteem nideb ette anontiimsete profiilide vordlemise
stisteemi, kus isikuandmeid vahetatakse ainult kokkulange-
vuse tuvastamisel ning mille edastamised ja kattesaamised
on holmatud siseriikliku digusega, sealhulgas 6igusabi
eeskirjadega. Selline siisteem tagab piisava andmekaitse,
kusjuures eeldatakse, et isikuandmete edastamisel teise
liikmesriiki on ndutav piisav andmekaitse tase andmeid
saavas liikmesriigis.

Vottes arvesse tihedamast politsei- ja digusalasest koostoost
tulenevat laiaulatuslikku teabevahetust, piiiiab kéesolev
otsus tagada nduetekohase andmekaitse taseme. Kéesolevas
otsuses jargitakse kaitsetaset, mis on isikuandmete to6tle-
miseks kehtestatud Euroopa Noukogu 28. jaanuari
1981. aasta isikuandmete automatiseeritud tootlemisel
isiku kaitse konventsiooni, selle 8. novembri 2001. aasta
lisaprotokolli ning isikuandmete kasutamist politsei vald-
konnas reguleeriva Euroopa Noukogu soovituses R (87) 15
sitestatud pohimdtetega.
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(20) Kiesoleva otsuse andmekaitset kisitlevad sitted sisaldavad
samuti andmekaitse pdShimotteid, mida oli vaja, kuna
puudub kolmanda samba raames andmekaitset kasitlev
raamotsus. Kdesolevat raamotsust tuleks kohaldada kogu
politseikoost66 ja kriminaalasjades tehtava oGigusalase
koostd6 valdkonna suhtes, tingimusel et selle andmekaitse
tase ei ole madalam tasemest, mis on ette nahtud Euroopa
Noukogu 28. jaanuari 1981. aasta isikuandmete auto-
matiseeritud t66tlemisel isiku kaitse konventsiooni ja selle
8. novembri 2001. aasta lisaprotokolliga, ning et selles
voetakse arvesse Euroopa Noukogu ministrite komitee
liikmesriikidele suunatud 17. septembri 1987. aasta soovi-
tust nr R (87) 15, mis reguleerib isikuandmete kasutamist
politsei valdkonnas, ka juhul, kui andmeid ei toodelda
automatiseeritult.

(21) Kuna kidesoleva otsuse eesmirke, nimelt andmevahetuse
parandamist Euroopa Liidus, ei suuda liikmesriigid kurite-
gevusega voitlemise ning julgeolekukiisimuste piiriiilese
iseloomu tdttu piisavalt saavutada ja on sunnitud nendes
kiisimustes {iksteise abile lootma ning seetdttu on neid
parem saavutada ithenduse tasandil, vdib ndukogu votta
meetmeid kooskélas Euroopa Uhenduse asutamislepingu
artiklis 5 sitestatud subsidiaarsuse pShimottega, millele
osutatakse Euroopa Liidu lepingu artiklis 2. EU asutamis-
lepingu artiklis 5 sdtestatud proportsionaalsuse pdhimdtte
kohaselt ei lihe kiesolev otsus nimetatud eesmarkide
saavutamiseks vajalikust kaugemale.

(22) Kéesolevas otsuses austatakse pdhidigusi ja peetakse kinni
eelkdige Euroopa Liidu pohidiguste hartas sitestatud
pohimatetest,

ON TEINUD JARGMISE OTSUSE:

1. PEATUKK

ULDOSA

Artikkel 1
Eesmiirk ja reguleerimisala

Kiesoleva otsuse abil kavatsevad litkmesriigid t6hustada piiriiilest
koostood Euroopa Liidu lepingu VI jaotisega hdlmatud kiisi-
mustes, eelkdige teabevahetust kuritegude &rahoidmise ja
uurimise eest vastutavate asutuste vahel. Sel eesmirgil sisaldab
kiesolev otsus eeskirju jargmistes valdkondades:

a)  sitted DNA-profiilide, sdrmejilgede andmete ja teatavate
riiklike soidukite registreerimisandmete automatiseeritud
edastamise tingimuste ja korra kohta (2. peatiikk);

b) sitted andmete edastamise tingimuste kohta seoses piiri-
iilese mddtmega suursiindmustega (3. peatiikk);

c) sitted teabe edastamise tingimuste kohta terroriaktide
viltimiseks (4. peatiikk);

d) sdtted mitmesuguste meetmete kaudu toimuva piiritilese
politseikoost6o tingimuste ja korra kohta (5. peatiikk).

2. PEATUKK

ON-LINE-JUURDEPAAS JA JARELMEETMETENA ESITATAVAD
TAOTLUSED

1. OSA
DNA-profiilid
Artikkel 2
Riiklike DNA-registrite loomine

1. Liikmesriigid loovad kuritegude uurimise eesmargil riiklikud
DNA-registrid ja haldavad neid. Kéesoleva otsuse alusel nendes
registrites sisalduvate andmete to6tlemine toimub vastavalt
kiesolevale otsusele kooskolas andmete tootlemise suhtes
kohaldatava siseriikliku digusega.

2. Kiesoleva otsuse rakendamiseks tagavad litkmesriigid vii-
teandmete kittesaadavuse 1dike 1 esimeses lauses osutatud
riiklikest DNA-registritest.  Viiteandmed sisaldavad ainult
DNA-profiile, mis on saadud DNA mittekodeerivast osast, ja
viitenumbrit. Viiteandmed ei sisalda andmeid, mille abil saab
otseselt kindlaks teha andmesubjekti. Viiteandmed, mille puhul ei
ole voimalik tuvastada seost ithegi iiksikisikuga (,identifitseeri-
matud DNA-profiilid”), on sellisena tdhistatud.

3. Iga lilkmesriik teatab ndukogu peasekretariaadile artikli 36
kohaselt riiklikud DNA-registrid, mille suhtes kohaldatakse
artikleid 2—6, ning artikli 3 Idikes 1 osutatud automatiseeritud
otsingu tingimused.

Artikkel 3
DNA-profiilide automatiseeritud otsing

1. Kuritegude uurimise eesmdrgil voimaldavad liikmesriigid
artiklis 6 osutatud teiste litkmesriikide riiklikele kontaktpunkti-
dele juurdepddsu oma DNA-registrite viiteandmetele koos
digusega sooritada DNA-profiile vorreldes automatiseeritud
otsinguid. Otsinguid voib teha ainult iiksikjuhtudel ja kooskdlas
andmeid taotleva litkmesriigi siseriikliku digusega.

2. Kui automatiseeritud otsing néitab, et esitatud DNA-profiil
langeb kokku DNA-profiiliga andmeid saava liikmesriigi registris,
milles otsingut sooritati, saab otsingut sooritava liikmesriigi
riiklik kontaktpunkt automaatselt viiteandmed, millega kokku-
langevus leiti. Kui kokkulangevust ei leitud, esitatakse selle kohta
automaatne teatis.
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Artikkel 4
DNA-profiilide automatiseeritud vordlus

1. Kuritegude wuurimise eesmirgil vordlevad litkmesriigid
vastastikusel ndusolekul oma riiklike kontaktpunktide kaudu
oma identifitseerimatuid DNA-profiile kdigi DNA-profiilidega,
mis on saadud teiste riiklike DNA-registrite viiteandmetest.
Profiilid edastatakse ja neid vorreldakse automatiseeritult.
Identifitseerimatud DNA-profiilid ~edastatakse ~vordlemiseks
ainult juhul, kui see on andmeid taotleva lifkmesriigi siseriikliku
digusega ette ndhtud.

2. Kui liikmesriik leiab 16ikes 1 osutatud vdrdlemise tulemusel,
et edastatud DNA-profiilid langevad kokku mone profiiliga
DNA-registris, edastab ta viivitamata teise litkmesriigi riiklikule
kontaktpunktile viiteandmed, millega kokkulangevus leiti.

Artikkel 5
Tiiendavate isikuandmete ja muu teabe esitamine

Kui artiklites 3 ja 4 osutatud menetluste kiigus ilmneb
DNA-profiilide kokkulangevus, ldhtutakse olemasolevate tiien-
davate isikuandmete ja muu viiteandmetega seotud teabe
edastamisel taotluse saanud litkmesriigi siseriiklikust Gigusest,
sealhulgas digusabi eeskirjadest.

Artikkel 6
Riiklik kontaktpunkt ja rakendusmeetmed

1. Artiklite 3 ja 4 kohaseks andmete esitamiseks mairab iga
liikmesriik riikliku kontaktpunkti. Riiklike kontaktpunktide voli-
tuste reguleerimisel kohaldatakse siseriiklikku digust.

2. Artiklites 3 ja 4 sdtestatud menetluste tehnilised iiksikasjad
kehtestatakse artiklis 33 osutatud rakendusmeetmetega.

Artikkel 7
Rakulise materjali kogumine ja DNA-profiilide edastamine

Kui kdimasolevas uurimises voi kriminaalmenetluses ei ole
taotluse saanud lilkmesriigi territooriumil viibiva konkreetse
isiku DNA-profiil kittesaadav, osutab taotluse saanud likkmesriik
digusabi, vottes sellelt isikult rakulise materjali ja seda analiiii-
sides ning edastades saadud DNA-profiili, kui:

a)  andmeid taotlev liikkmesriik nimetab eesmaérgi, milleks seda
vajatakse;

b) andmeid taotlev lilkmesriik esitab selle lilkmesriigi diguse
kohaselt ndutava pideva asutuse viljastatud loa voi tdendi
uurimise kohta ning loal voi tdendil on ndidatud, et

tingimused rakulise materjali votmiseks ja analiitisimiseks
oleksid tdidetud, kui asjaomane isik viibiks andmeid
taotleva lilkmesriigi territooriumil, ja

¢) taotluse saanud litkmesriigi Giguse kohaselt on tdidetud
tingimused rakulise materjali kogumiseks ja analiiisimiseks
ning saadud DNA-profiili edastamiseks.

2. OSA
Sormejilgede andmed
Artikkel 8
Sormejilgede andmed

Kiesoleva otsuse rakendamiseks tagavad litkmesriigid, et kurite-
gude drahoidmise ja uurimise eesmirgil loodud riikliku sdrme-
jalgede automatiseeritud identifitseerimise siisteemi registris on
saadaval viiteandmed. Viiteandmete hulka kuuluvad ainult
sormejilgede andmed ja viitenumber. Viiteandmed ei sisalda
andmeid, mille abil saab otseselt kindlaks teha andmesubjekti.
Viiteandmed, mille puhul ei ole vdimalik tuvastada seost ithegi
tiksikisikuga (,identifitseerimatud sdrmejdlgede andmed”), on
sellisena tahistatud.

Artikkel 9
Sormejilgede andmete automatiseeritud otsing

1. Kuritegude drahoidmise ja uurimise eesmargil véimaldavad
litkmesriigid artiklis 11 osutatud teiste litkmesriikide riiklikele
kontaktpunktidele juurdepéidsu selleks otstarbeks loodud sdrme-
jalgede automatiseeritud identifitseerimise stisteemides olevatele
viiteandmetele ning diguse sooritada sdrmejilgede andmeid
vorreldes automatiseeritud otsinguid. Otsinguid vib teha ainult
tiksikjuhtudel ja kooskolas andmeid taotleva liikkmesriigi sise-
riikliku digusega.

2. Andmeid taotleva liikmesriigi riiklik kontaktpunkt teeb
sormejalgede kindla kokkulangevuse registrit haldava litkmesriigi
valduses olevate viiteandmetega kindlaks kindla kokkulangevuse
tuvastamiseks vajalike automaatselt edastatud viiteandmete
alusel.

Artikkel 10
Tiiendavate isikuandmete ja muu teabe esitamine

Kui artiklis 9 osutatud menetluse kiigus ilmneb sdrmejilgede
andmete kokkulangevus, kohaldatakse olemasolevate tiiendavate
isikuandmete ja muu viiteandmetega seotud teabe edastamise
reguleerimisel taotluse saanud litkmesriigi siseriiklikku oigust,
sealhulgas digusabi eeskirju.
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Artikkel 11
Riiklik kontaktpunkt ja rakendusmeetmed

1. Artikli 9 kohaseks andmete edastamiseks mdaarab iga
liikmesriik riikliku kontaktpunkti. Riiklike kontaktpunktide voli-
tuste reguleerimisel kohaldatakse siseriiklikku digust.

2. Artiklis 9 sitestatud menetluse tehnilised iiksikasjad kehtes-
tatakse artiklis 33 osutatud rakendusmeetmetega.

3. OSA
Saidukite registreerimisandmed
Artikkel 12
Soidukite registreerimisandmete automatiseeritud otsing

1. Kuritegude &rahoidmise ja uurimise eesmirgil ja muude
otsingut sooritava lilkmesriigi kohtute v&i riigiprokuratuuri
jurisdiktsiooni alla kuuluvate oigusrikkumistega tegelemiseks
ning samuti avaliku julgeoleku tagamiseks vdimaldavad liikmes-
riigid 16ikes 2 osutatud teiste litkmesriikide riiklikele kontakt-
punktidele  juurdepddsu jargmistele riiklikele  sdidukite
registreerimisandmetele koos Gigusega sooritada iiksikjuhtudel
automatiseeritud otsingut:

a)  omanike vdi kasutajatega seotud andmed ja

b)  sdidukitega seotud andmed.

Otsinguid vdib sooritada ainult téieliku tehase tahise voi taieliku
registreerimisnumbri pdhjal. Otsingu sooritamise digust voib
kasutada ainult kooskolas otsingut sooritava litkmesriigi sise-
riikliku digusega.

2. Loike 1 kohaseks andmete edastamiseks mddrab iga
liikmesriik saabuvate taotlustega tegelemiseks riikliku kontakt-
punkti. Riiklike kontaktpunktide volituste reguleerimisel kohal-
datakse siseriiklikku oigust. Menetluse tehnilised iiksikasjad
kehtestatakse artiklis 33 osutatud rakendusmeetmetega.

3. PEATUKK
SUURSUNDMUSED
Artikkel 13
Isikustamata andmete edastamine

Kuritegude 4rahoidmiseks ning avaliku korra ja julgeoleku
tagamiseks piiriiilese mddtmega suursiindmuste, eclkdige

spordiiirituste ja Euroopa Ulemkogu kohtumiste korral, edasta-
vad litkmesriigid kooskolas andmeid edastava liikmesriigi sise-
riikliku Sigusega nii taotluse esitamisel kui ka enda algatusel
iiksteisele isikustamata andmeid, mis on sel eesmirgil vajalikud.

Artikkel 14
Isikuandmete edastamine

1. Kuritegude drahoidmiseks ning avaliku korra ja julgeoleku
tagamiseks piiritilese modtmega suursiindmuste, eelkdige spor-
diiirituste ja Euroopa Ulemkogu kohtumiste korral, edastavad
liikmesriigid nii taotluse saamisel kui ka enda algatusel tiksteisele
isikuandmeid, kui 1plikud siiiidimdistvad kohtuotsused voi
muud asjaolud annavad pdhjust uskuda, et andmesubjektid
sooritavad siindmuse ajal kuritegusid voi ohustavad avalikku
korda voi julgeolekut; isikuandmeid esitatakse sellises ulatuses,
nagu selliseid andmeid on andmeid edastava liikmesriigi sise-
riikliku iguse kohaselt lubatud edastada.

2. Isikuandmeid voib toodelda ainult 1dikes 1 sitestatud
eesmirkidel ning seoses konkreetse siindmusega, mille jaoks
need edastati. Edastatud andmed kustutatakse viivitamata, kui
1dikes 1 osutatud eesmirgid on saavutatud voi ei ole enam
saavutatavad. Edastatud andmed kustutatakse igal juhul hiljemalt
iihe aasta parast.

Artikkel 15
Riiklik kontaktpunkt

Artiklite 13 ja 14 kohaseks andmete esitamiseks miirab iga
litkmesriik riikliku kontaktpunkti. Riiklike kontaktpunktide voli-
tuste reguleerimisel kohaldatakse siseriiklikku digust.

4. PEATUKK

MEETMED TERRORIAKTIDE ARAHOIDMISEKS
Artikkel 16

Teabe edastamine terroriaktide drahoidmiseks

1. Terroriaktide drahoidmiseks voivad litkmesriigid tiksikjuhtu-
del ja kooskolas siseriikliku digusega edastada isegi ilma vastava
taotluseta 16ikes 3 osutatud teiste litkmesriikide riiklikele
kontaktpunktidele isikuandmeid ja 15ikes 2 nimetatud andmeid,
kui see on vajalik, kuna konkreetsed ajaolud annavad pdhjust
uskuda, et andmesubjektid panevad toime ndukogu 13. juuni
2002. aasta raamotsuse 2002/475[]SK (terrorismivastase vdit-
luse kohta) (1) artiklites 1-3 osutatud kuritegusid.

(") EUT L 164, 22.6.2002, 1k 3.



L 210/6

Euroopa Liidu Teataja

6.8.2008

2. Edastatavad andmed sisaldavad perekonnanime, eesnimesid,
stinniaega ja -kohta ning nende asjaolude kirjeldust, mis annavad
pohjust uskuda 1dikes 1 osutatud siindmuste juhtumist.

3. Iga lilkmesriik médrab riikliku kontaktpunkti teabe vaheta-
miseks teiste liikmesriikide riiklike kontaktpunktidega. Riiklike
kontaktpunktide volituste reguleerimisel kohaldatakse siseriik-
likku Bigust.

4. Andmeid edastav liikmesriik voib vastavalt oma siseriiklikule
digusele seada andmeid saavale liikmesriigile selle teabe
kasutamisega seonduvaid tingimusi. Need tingimused on and-
meid saavale lilkmesriigile siduvad.

5. PEATUKK
MUUD KOOSTOOVORMID
Artikkel 17
Uhisoperatsioonid

1. Politseikoost66 tohustamiseks voivad litkmesriikide maara-
tud padevad asutused avaliku korra ja julgeoleku tagamiseks ning
kuritegude drahoidmiseks viia ldbi tihispatrulle ja muid thisope-
ratsioone, mille puhul litkmesriikide territooriumil toimuvates
operatsioonides osalevad teiste litkmesriikide selleks maaratud
ametiisikud v6i muud ametnikud (,ametiisikud”).

2. Iga liikmesriik voib asukohalitkmesriigina kooskdlas oma
siseriikliku digusega ning lahetava liikmesriigi ndusolekul anda
tihisoperatsioonidesse kaasatud ldhetavate lilkmesriikide ameti-
isikutele diguse teostada tdidesaatvat vdimu voi lubada sellises
ulatuses, nagu seda lubab asukohaliikmesriigi siseriiklik &igus,
lahetavate lifkmesriikide ametiisikutel teostada oma tidesaatvat
voimu kooskdlas lahetava litkmesriigi digusega. Seda tdidesaatvat
vdimu voib teostada ainult asukohalitkmesriigi ametiisikute
juhendamisel ning reeglina nende juuresolekul. Lahetavate
liikmesriikide muude ametiisikute suhtes kohaldatakse asukoha-
litkmesriigi siseriiklikku &igust. Nende tegevuste eest vastutab
asukohaliikmesriik.

3. Uhisoperatsioonidesse kaasatud lihetavate liikmesriikide
ametiisikud jargivad asukohaliikmesriigi paddeva asutuse antud
juhiseid.

4. Liikmesriigid esitavad artiklis 36 osutatud deklaratsiooni,
milles nad mairavad kindlaks koostoo praktilised aspektid.

Artikkel 18

Abi seoses massiiirituste, katastroofide ja tdsiste
onnetustega

Liikmesriikide padevad asutused osutavad iiksteisele kooskdlas
siseriikliku  digusega vastastikust abi seoses massitirituste,

samalaadsete suursindmuste ja katastroofidega ning tdsiste
onnetustega, piiiides dra hoida kuritegusid ning sailitada avalikku
korda ja julgeolekut:

a) teavitades iiksteist sellistest piiriiilese mdjuga olukordadest
voimalikult kiiresti ja vahetades mis tahes asjakohast teavet;

b) vottes ja kooskdlastades endi territooriumil piiriiilese
mojuga olukordades vajalikud politseitoo-alased meetmed;

¢)  saates vdimaluse korral kohapeale ametiisikuid, spetsialiste
ja noustajaid ning tarnides varustust selle liikmesriigi
taotluse alusel, kelle territooriumil selline olukord on
tekkinud.

Artikkel 19

Relvade, laskemoona ja varustuse kasutamine

1. Lihetavate liikkmesriikide ametiisikud, kes on kaasatud
ithisoperatsiooni teise lifkmesriigi territooriumil artikli 17 v6i
18 alusel, voivad seal kanda oma riigi vormiriietust. Nad véivad
kanda kaasas selliseid relvi ning sellist laskemoona ja varustust,
mis on lubatud ldhetava litkmesriigi siseriikliku digusega.
Asukohaliikmesriik voib ldhetava liikmesriigi ametiisikutel
keelata teatavate relvade, laskemoona vdi varustuse kandmise.

2. Liikmesriigid esitavad artiklis 36 osutatud deklaratsiooni,
milles on toodud selliste relvade ning selle laskemoona ja
varustuse loetelu, mida voib kasutada ainult digustatud enese-
kaitseks voi teiste isikute kaitseks. Operatsiooni eest vastutav
asukohaliikmesriigi ametiisik voib tksikjuhtudel ja kooskdlas
siseriikliku Gigusega anda loa kasutada relvi, laskemoona ja
varustust ulatuslikumal eesmirgil, kui esimeses lauses sitestatud.
Relvade, laskemoona ja varustuse kasutamist reguleeritakse
asukohaliikmesriigi Gigusega. Pidevad asutused teavitavad iiks-
teist lubatavatest relvadest ning lubatavast laskemoonast ja
varustusest ning nende kasutustingimustest.

3. Kui litkmesriigi ametiisikud kasutavad kéesoleva otsuse
kohase tegevuse kaigus teise litkmesriigi territooriumil sdidukeid,
kohaldatakse nende suhtes samu liikluseeskirju nagu asukoha-
liikmesriigi ametiisikute suhtes, kaasa arvatud eeskirju eesdiguse
ja mis tahes eriprivileegide kohta.

4. Liikmesriigid esitavad artiklis 36 osutatud deklaratsiooni,
milles nad sitestavad relvade, laskemoona ja varustuse kasuta-
mise praktilised aspektid.
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Artikkel 20
Kaitse ja abi

Litkmesriigid annavad piire {letavatele teiste litkmesriikide
ametiisikutele nende ilesannete tditmisel sama kaitset ja abi
nagu oma ametiisikutele.

Artikkel 21
Uldised tsiviilvastutuse eeskirjad

1. Kui ithe litkmesriigi ametnikud tegutsevad teises litkmesriigis
artikli 17 kohaselt, on nende liikmesriik vastutav ametnike
tegevuse kdigus tekitatud kahju eest selle liikmesriigi diguse
kohaselt, kelle territooriumil nad tegutsevad.

2. Liikmesriik, kelle territooriumil 1dikes 1 osutatud kahju on
tekitatud, hiivitab sellise kahju kannatanutele tingimustel, mis
kehtivad tema enda ametnike tekitatud kahju puhul.

3. Loikes 1 ette ndhtud juhul hiivitab liikmesriik, kelle
ametnikud on tekitanud kahju teise litkmesriigi territooriumil
viibivale isikule, teisele liikmesriigile tiielikult koik summad,
mida see on kannatanutele vdi nende esindajatele tasunud.

4. Kui tihe litkmesriigi ametnikud tegutsevad teises liitkmesriigis
artikli 18 kohaselt, on viimati nimetatud litkmesriik vastutav
ametnike tegevuse kdigus tekitatud kahju eest vastavalt tema
siseriiklikule digusele.

5. Kui ldikes 4 osutatud kahju on pohjustatud raskest
hooletusest voi tahtlikust iileastumisest, voib asukohaliikmesriik
nduda, et lihetav liikmesriik hiivitaks talle koik kannatanutele
voi nende esindajatele tasutud summad.

6. Ilma et see piiraks liikmesriikide oiguste kasutamist
kolmandate isikute suhtes ning vilja arvatud l6ike 3 puhul,
hoiduvad koik litkmesriigid ndudmast, et teine litkmesriik
hivitaks 16ikes 1 sitestatud juhtudel kantud kahju.

Artikkel 22
Kriminaalvastutus

Kiesoleva otsuse alusel teise litkmesriigi territooriumil tegutse-
vaid ametiisikuid koheldakse seoses mis tahes nende poolt toime
pandud vdi nende vastu suunatud kriminaalkuriteoga samal viisil
nagu asukohalitkmesriigi ametiisikuid, kui muus asjaomastele
litkmesriikidele siduvas kokkuleppes ei ole sitestatud teisiti.

Artikkel 23
Toosuhe

Kéesoleva otsuse alusel teise liikmesriigi territooriumil tegutse-
vate ametiisikute suhtes kohaldatakse nende enda litkmesriigis
kohaldatavat t660igust, eelkdige distsiplinaareeskirjade osas.

6. PEATUKK
ULDSATTED ANDMEKAITSE KOHTA
Artikkel 24
Mboisted ja kohaldamisala

1. Kiesolevas otsuses kasutatakse jargmisi moisteid:

a) ,isikuandmete to6tlemine” — isikuandmetega tehtav toiming
vOi toimingute kogum, olenemata sellest, kas see on
automatiseeritud voi mitte, nditeks andmete kogumine,
salvestamine, korrastamine, siilitamine, kohandamine voi
muutmine, sorteerimine, viljavtete tegemine, vaatamine,
kasutamine, juurdepdisu vdimaldamine andmetele edasta-
mise teel, levitamine v0i muul moel kittesaadavaks
tegemine, ithitamine vdi tthendamine, sulgemine, kustuta-
mine voi hivitamine. Kiesoleva otsuse tihenduses hdlmab
tootlemine ka teatise saatmist selle kohta, kas kokkulange-
vus esineb voi mitte;

b) ,automatiseeritud otsingumenetlus” — otsene juurdepdis
teise organi automatiseeritud registritele, mille puhul
otsingule vastamine on téielikult automatiseeritud;

¢) ,viitamine” - salvestatud isikuandmete markeerimine,
piiramata nende edaspidist tootlemist;

d) ,sulgemine” — salvestatud isikuandmete markeerimine
eesmdrgiga piirata nende edaspidist tootlemist.

2. Alljargnevaid sitteid kohaldatakse kdesoleva otsuse kohaselt
edastatud andmete suhtes, kui eespool toodud peatiikkides ei ole
sdtestatud teisiti.

Artikkel 25
Andmekaitse tase

1. Liikmesriigid tagavad otsuse kohaselt edastatavate vdi
edastatud andmete to6tlemise puhul siseriikliku digusega sellise
isikuandmete kaitse taseme, mis on vihemalt vdrdne Euroopa
Noukogu 28. jaanuari 1981. aasta isikuandmete automatiseeri-
tud to6tlemisel isiku kaitse konventsioonist ja selle 8. novembri
2001. aasta lisaprotokollist tuleneva tasemega, ning vdtavad
sealjuures arvesse Euroopa Noukogu ministrite komitee
17. septembri 1987. aasta soovitust litkmesriikidele
nr R (87) 15, mis reguleerib isikuandmete kasutamist politsei
valdkonnas, ka juhul, kui andmeid ei toodelda automatiseeritult.

2. Otsuse kohane isikuandmete edastamine ei vdi toimuda
enne, kui kdesoleva peatiiki sitted on rakendatud sellises
edastamises osalevate litkmesriikide territooriumil kehtivas sise-
riiklikus diguses. Noukogu otsustab iihehdilselt, kas see tingimus
on tdidetud.
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3. Loiget 2 ei kohaldata nende liikmesriikide suhtes, kus
kdesoleva otsuse kohane isikuandmete edastamine on juba
alanud tulenevalt 27. mai 2005. aasta Belgia Kuningriigi,
Saksamaa Liitvabariigi, Hispaania Kuningriigi, Prantsuse Vaba-
riigi, Luksemburgi Suurhertsogiriigi, Madalmaade Kuningriigi ja
Austria Vabariigi vahelisest Priimi lepingust piiriiilese koost66
tohustamise kohta, eelkdige seoses terrorismi-, piiritilese kurite-
gevuse ja ebaseadusliku rande vastase voitlusega (,Primi leping”).

Artikkel 26

Eesmirk

1. Isikuandmete tootlemine andmeid saava liikmesriigi poolt
on lubatud tiksnes eesmarkidel, milleks andmed on otsuse
kohaselt edastatud. Teabe kasutamine teistel eesmirkidel on
lubatud ainult registrit haldava liikmesriigi eelneval loal ja iiksnes
andmeid saava liikkmesriigi siseriikliku diguse kohaselt. Sellise loa
voib anda tingimusel, et konealune muudel eesmarkidel
tootlemine on lubatud registrit haldava litkmesriigi siseriikliku
Oigusega.

2. Otsingut sooritavatel voi andmeid vordlevatel litkmesriikidel
lubatakse artiklite 3, 4 ja 9 kohaselt edastatud andmeid toodelda
itksnes selleks, et:

a)  kindlaks teha, kas vdrreldavad DNA-profiilid vdi sérme-
jilgede andmed omavahel kokku langevad;

b) nende andmete omavahelise kokkulangevuse korral koos-
tada ja esitada kooskdlas siseriikliku digusega politsei- voi
digusasutuse digusabitaotlus;

¢) andmeid artikli 30 tihenduses salvestada.

Registrit haldav litkmesriik voib talle edastatud andmeid to6delda
kooskdlas artiklitega 3, 4 ja 9 iiksnes juhul, kui see on vajalik
vordlemiseks, otsingutele automaatvastuste saamiseks voi artik-
li 30 kohaseks salvestamiseks. Edastatud andmed kustutatakse
viivitamata pérast andmete vordlemist voi otsingutele auto-
maatvastuste saamist, kui ei ole vajalik edasine tootlemine
esimese 16igu punktides b ja ¢ nimetatud eesmirkidel.

3. Registrit haldav lilkmesrilk v6ib kooskdlas artikliga 12
edastatud teavet kasutada iiksnes juhul, kui see on vajalik
otsingutele automaatvastuste andmiseks voi artikli 30 kohaseks
salvestamiseks. Edastatud andmed kustutatakse viivitamata
pdrast otsingutele automaatvastuste saamist, kui ei ole vajalik
tdiendav to6tlemine artikli 30 kohaseks salvestamiseks. Otsingut
sooritav litkmesriik voib vastusena saadud andmeid kasutada
ainult sel eesmargil, milleks otsing tehti.

Artikkel 27

Pidevad asutused

Edastatud isikuandmeid voivad toodelda {iksnes asutused,
organid ja kohtud, mille kohustus on tdita artiklis 26 osutatud
eesmarkide saavutamisega seotud iilesandeid. Andmeid voib
edastada teistele asutustele iiksnes andmeid edastava litkmesriigi
eelneval loal ja kooskolas andmeid saava liikkmesriigi digusega.

Artikkel 28

Andmete Gigsus, ajakohasus ja siilitusaeg

1. Liikmesriigid tagavad isikuandmete igsuse ja ajakohasuse.
Kui ex officio ilmneb v6i andmesubjekt teatab, et edastatud on
ebadigeid andmeid vdi andmeid, mida ei oleks pidanud
edastama, teavitatakse sellest viivitamata andmeid saavat lik-
mesriiki vdi andmeid saavaid liikmesriike. Asjaomasel litkmesrii-
gil voi asjaomastel liikmesriikidel on kohustus konealused
andmed parandada voi kustutada. Lisaks parandatakse edastatud
isikuandmed nende ebadigsuse tuvastamise korral. Kui andmeid
saaval organil on pohjust arvata, et edastatud andmed on
ebadiged vOi et need tuleks kustutada, teavitatakse sellest
viivitamata andmeid edastavat organit.

2. Andmed, mille digsuse andmesubjekt vaidlustab ning mille
Oigsust vOi cbadigsust ei saa kindlaks teha, varustatakse
andmesubjekti taotlusel hoiatusmirkega kooskélas likmesriikide
siseriikliku Gigusega. Kui hoiatusmairge on lisatud, vdib selle
eemaldada kooskdlas liikmesriikide siseriikliku digusega ja ainult
andmesubjekti loal voi padeva kohtu voi sdltumatu andmekait-
seasutuse otsuse alusel.

3. Edastatud isikuandmed, mida ei oleks pidanud edastama v6i
saama, kustutatakse. Oigusparaselt edastatud ja saadud andmed
kustutatakse:

a)  kui andmed ei ole vajalikud v&i ei ole enam vajalikud sellel
eesmargil, milleks need edastati; kui isikuandmeid edastati
ilma taotluseta, kontrollib andmeid saav organ viivitama-
tult, kas need on vajalikud eesmargil, milleks need edastati;

b)  pidrast andmeid edastava liikmesriigi siseriiklikus iguses
sdtestatud maksimaalse andmete hoidmise aja 1dppemist,
kui andmeid edastav organ teavitas andmeid saavat organit
andmete edastamisel nimetatud maksimumajavahemikust.

Kui on pohjust arvata, et kustutamine kahjustab andmesubjekti
huve, suletakse andmed kustutamise asemel kooskolas sise-
riikliku digusega. Suletud andmeid voib edastada voi kasutada
tiksnes eesmargil, mille t3ttu neid ei kustutatud.
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Artikkel 29

Tehnilised ja korralduslikud meetmed andmekaitse ja
andmeturbe tagamiseks

1. Andmeid edastavad ja saavad organid astuvad samme, et
tagada isikuandmete tShus kaitse juhusliku vdi volituseta
hivitamise, juhusliku kaotsimineku, volituseta voi juhusliku
muutmise voi volituseta avalikustamise eest.

2. Automatiseeritud otsingumenetluse tehnilise spetsifikat-
siooni {iiksikasjad sitestatakse artiklis 33 osutatud rakendus-
meetmetega, mis tagab, et:

a)  andmekaitse ja andmeturbe, eelkdige andmete konfident-
siaalsuse ja tervikluse tagamiseks voetakse uusimaid
tehnilisi meetmeid;

b) dldiselt ligipddsetavate vorkude kasutamisel kasutavad
padevad asutused tunnustatud kriipteerimis- ja autoriseeri-
mistoiminguid ning

¢) otsingute lubatavust kooskdlas artikli 30 Idigetega 2, 4 ja 5
saab kontrollida.

Artikkel 30

Logimine ja salvestamine; automatiseeritud ja
automatiseerimata andmeedastust kisitlevad erieeskirjad

1. Liikmesriigid tagavad, et koik automatiseerimata isikuand-
mete edastused ja kittesaamised registrit haldava organi ja
otsingut sooritava organi poolt logitakse, et kontrollida andme-
edastuse lubatavust. Logitakse jargmine teave:

a)  andmeedastuse pdhjus;

b) edastatavad andmed;

¢) andmeedastuse kuupiev ja

d)  otsingut sooritava organi ja registrit haldava organi nimi v6i
viitekood.

2. Artiklite 3, 9 ja 12 alusel teostatava andmete automatisee-
ritud otsingu puhul v&i automatiseeritud vordluse puhul
vastavalt artiklile 4 kohaldatakse jargmist:

a)  automatiseeritud otsinguid voi vordlusi vdivad teostada
ainult riiklike kontaktpunktide erivolitustega ametnikud.
Automatiseeritud otsinguid voi vordlusi 14bi viima volitatud
ametnike nimekiri tehakse taotluse korral kittesaadavaks

loikes 5 osutatud jdrelevalveasutustele ja teistele liikmesrii-
kidele;

b)  liikmesriigid tagavad, et registrit haldav organ ning otsingut
sooritav organ salvestavad koik isikuandmete edastamised
ja kattesaamised, kaasa arvatud teatise selle kohta, kas
kokkulangevus esineb voi mitte. Salvestatakse jirgmine
teave:

i)  edastatavad andmed;

ii) andmeedastuse kuupdev ja tipne aeg ning

i) otsingut sooritava organi ja registrit haldava organi
nimi vdi viitekood.

Otsingut sooritav organ salvestab samuti andmed otsingu
voi andmeedastuse pohjuste kohta ning otsingut teostanud
ametniku ja otsinguks vdi andmeedastuseks korralduse
andnud ametniku identifitseerimistunnuse.

3. Andmed salvestanud organ edastab salvestatud andmed
taotluse korral viivitamata asjaomase lilkmesriigi pidevatele
andmekaitseasutustele hiljemalt nelja nidala jooksul taotluse
saamisest. Salvestatud andmeid voib kasutada iiksnes jargmistel
eesmarkidel:

a)  andmekaitse jarelevalve;

b) andmeturbe tagamine.

4. Salvestatud andmeid kaitstakse sobivate meetmete abil
sobimatu kasutamise eest ja teiste vddrkasutuse viiside eest ning
neid hoitakse kaks aastat. Siilitusaja 1dppemisel kustutatakse
salvestatud andmed viivitamata.

5. Isikuandmete edastamise voi kittesaamise Oigusparasuse
kontrollimise kohustus lasub asjaomaste lilkmesriikide sdltuma-
tutel andmekaitse- voi vajaduse korral digusasutustel. Igaiiks voib
taotleda, et konealused asutused kontrolliksid nende isikut
kisitleva teabe tootlemise digusparasust kooskdlas siseriikliku
Oigusega. Soltumata sellistest taotlustest, kontrollivad need
asutused ning andmete salvestamise eest vastutavad organid
pisteliselt andmeedastuse oiguspdrasust asjaomaste registrite
alusel.

Soltumatud andmekaitseasutused hoiavad sellise pistelise kont-
rolli tulemusi inspekteerimiseks 18 kuud. Pédrast nimetatud
ajavahemikku kustutatakse need viivitamata. Teise liikmesriigi
soltumatu andmekaitseasutus voib paluda mis tahes andmekait-
seasutusel kasutada oma volitusi kooskdlas siseriikliku digusega.
Liikmesriikide sdltumatud andmekaitseasutused tdidavad vastas-
tikuse koostod raames vajalikke inspekteerimisiilesandeid, eel-
koige vahetades asjakohast teavet.
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Artikkel 31

Andmesubjektide digused seoses teabe saamise ja kahju
hiivitamisega

1. Andmesubjekti siseriikliku diguse kohaselt esitatud taotlusel
edastatakse kooskdlas siseriikliku digusega andmesubjektile
isikut tdendava dokumendi esitamisel, pohjendamatute kulutus-
teta, uldiselt arusaadavatel tingimustel ja pohjendamatute
viivitusteta teave selle kohta, milliseid tema isikut puudutavaid
andmeid on t66deldud, nende andmete piritolu, kes on andmete
saaja vOi andmete saajate rithmad ning millised on andmetoot-
luse sihtotstarve ja, kui seda ndutakse siseriikliku odigusega,
oiguslik alus. Lisaks on andmesubjektil digus nduda ebadigete
andmete parandamist ja ebaseaduslikult toodeldud andmete
kustutamist. Litkmesriigid tagavad samuti, et andmesubjekti
andmekaitsega seotud diguste rikkumise korral on tal vdimalus
esitada tShusalt kaebus soltumatule kohtule Euroopa inimdiguste
kaitse konventsiooni artikli 6 6ike 1 tahenduses voi soltumatule
jarelevalveasutusele Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU (iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba litkumise
kohta) (1) artikli 28 tdhenduses, ning et talle antakse vdimalus
nduda kahjutasu voi taotleda muud liiki diguslikku hiivitist.
Nimetatud diguste kaitsmise menetlust késitlevate tiksikasjalike
eeskirjade suhtes ning andmetele juurdepddsu diguse piirangute
suhtes kohaldatakse selle litkmesriigi asjaomaseid siseriikliku
diguse sitteid, kus andmesubjekt oma digusi kaitseb.

2. Kui litkmesriigi organ on edastanud kiesoleva otsuse
kohaselt isikuandmeid, ei saa edastatud andmete ebadigsus olla
teise liikmesriigi andmeid saavale organile pdhjuseks, mille alusel
siseriikliku diguse kohaselt viltida vastutust kahjukannataja ees.
Kui andmeid saavalt organilt noutakse kahjutasu edastatud
ebadigete andmete kasutamise eest, hiivitab andmed edastanud
organ andmeid saavale organile kahjutasuna makstud summad
tdies ulatuses.

Artikkel 32
Liikmesriikide taotletav teave

Taotluse korral teavitab andmeid saav liikkmesriik andmeid
edastavat lilkmesriiki saadud andmete tootlemisest ning saadud
tulemusest.

7. PEATUKK
RAKENDUS- JA LOPPSATTED
Artikkel 33
Rakendusmeetmed

Noukogu votab kvalifitseeritud hédlteenamusega ning pirast
konsulteerimist Euroopa Parlamendiga vastu vajalikud meetmed
kiesoleva otsuse rakendamiseks liidu tasandil.

(") EUTL 281, 23.11.1995, Lk 31. Direktiivi on muudetud mairusega
(EU) nr 1882/2003 (ELT L 284, 31.10.2003, Ik 1).

Artikkel 34

Kulud

Iga liikmesriik kannab oma asutuste tegevuskulud, mis on seotud
kdesoleva otsuse kohaldamisega. Erijuhtudel vdivad asjaomased
litkmesriigid kokku leppida teistsuguse korra.

Artikkel 35
Seos muude dokumentidega

1. Asjaomaste liikmesriikide suhtes kohaldatakse kiesoleva
otsuse asjakohaseid sitteid, mitte nendele vastavaid Priimi
lepingus  sisalduvaid sdtteid. Priimi lepingu muid sitteid
kohaldatakse jatkuvalt Primi lepingu osalisriikide vahel.

2. Mojutamata asutamislepingu VI jaotise kohaselt vastu
voetud muudest digusaktidest tulenevaid kohustusi:

a)  voivad liikmesriigid jitkata kdesoleva otsuse vastuvdtmise
kuupéeval kehtivate piiritilest koost66d kisitlevate kahe-
v0i mitmepoolsete lepingute voi kokkulepete kohaldamist,
kui sellised lepingud voi kokkulepped ei ole vastuolus
kiesoleva otsuse eesmarkidega;

b) vdivad liikmesriigid parast kiesoleva otsuse joustumist
solmida voi joustada piiriiilest koostood kisitlevaid kahe-
voi mitmepoolseid lepinguid voi kokkuleppeid, kui nime-
tatud lepingud voi kokkulepped nievad ette kiesoleva
otsuse eesmirkide laiendamise v6i suurendamise.

3. Lbigetes 1 ja 2 osutatud lepingud ja kokkulepped ei mdjuta
mingil moel suhteid selliste litkmesriikidega, kes ei ole nende
osalised.

4. Liikmesriigid teavitavad nelja nidala jooksul alates kiesoleva
otsuse joustumisest ndukogu ja komisjoni kehtivatest 1dike 2
punktis a nimetatud lepingutest ja kokkulepetest, mille kohalda-
mist nad soovivad jatkata.

5. Liikmesriigid teavitavad ndukogu ja komisjoni ka koigist
16ike 2 punktis b nimetatud uutest lepingutest ja kokkulepetest
kolme kuu jooksul alates nende allkirjastamisest voi, kui tegemist
on enne kdesoleva otsuse vastuvotmist allkirjastatud dokumenti-
dega, kolme kuu jooksul alates nende joustumisest.

6. Kdesolev otsus ei mojuta mingil moel liikmesriikide ja
kolmandate riikide vahelisi kahepoolseid ja mitmepoolseid
lepinguid ja kokkuleppeid.

7. Kiesolev otsus ei mojuta olemasolevaid digusabi voi
kohtuotsuste vastastikuse tunnustamise alaseid kokkuleppeid.
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Artikkel 36
Rakendamine ja deklaratsioonid

1. Liikmesriigid votavad kiesoleva otsuse sitete jargimiseks
vajalikud meetmed ithe aasta jooksul parast kdesoleva otsuse
joustumist, vilja arvatud 2. peatiiki sitted, mille jirgimiseks
vajalikud meetmed vdetakse vastu kolme aasta jooksul parast
kéesoleva otsuse ja kdesoleva otsuse rakendamiseks vastu voetava
ndukogu otsuse joustumist.

2. Liikmesriigid teavitavad ndukogu peasekretariaati ja komis-
joni sellest, et nad on tditnud kdesolevast otsusest tulenevad
kohustused, ja esitavad otsuses sitestatud deklaratsioonid. Seda
tehes voib iga liikkmesriik osutada, et ta kohaldab viivitamata
kiesolevat otsust oma suhetes nende likkmesriikidega, kes on
samasuguse teatise esitanud.

3. Loike 2 kohaselt esitatud deklaratsioone voib igal ajal muuta,
esitades ndukogu peasekretariaadile deklaratsiooni. Noukogu
peasekretariaat edastab saadud deklaratsioonid litkmesriikidele ja
komisjonile.

4. Sellest tulenevalt ning lilkmesriikidele nende taotlusel
kittesaadavaks tehtud muu teabe alusel esitab komisjon
ndukogule hiljemalt 28. juulil 2012 aruande otsuse rakendamise
kohta ning lisab sellised ettepanekud, mida ta peab edasisteks
arenguteks vajalikuks.

Artikkel 37

Kohaldamine

Kiesolev otsus joustub kahekiimnendal péeval pérast selle
avaldamist Euroopa Liidu Teatajas.

Luxembourg, 23. juuni 2008

Naukogu nimel
eesistuja

I JARC
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NOUKOGU OTSUS 2008/616/JSK,

23. juuni 2008,

millega rakendatakse otsust 2008/615/JSK piiriiilese koost66 tohustamise kohta, eelkdige seoses
terrorismi- ja piiriiilese kuritegevuse vastase voitlusega

EUROOPA LIIDU NOUKOGU,

vottes arvesse ndukogu otsuse 2008/615/JSK () artiklit 33,

vottes arvesse Saksamaa Liitvabariigi algatust,

vottes arvesse Euroopa Parlamendi arvamust (%)

ning arvestades jargmist:

e

()
A

23. juunil 2008. aastal vottis ndukogu vastu otsuse 2008/
615/]SK piiriiilese koosto6 tdhustamise kohta, eelkdige
seoses terrorismi- ja piiriiilese kuritegevuse vastase vditlu-
sega.

Otsusega 2008/615/JSK voeti Euroopa Liidu digusraamis-
tikku ile pohielemendid 27. mai 2005. aasta Belgia
Kuningriigi, Saksamaa Liitvabariigi, Hispaania Kuningriigi,
Prantsuse Vabariigi, Luksemburgi Suurhertsogiriigi, Madal-
maade Kuningriigi ja Austria Vabariigi vahelisest lepingust,
mis kisitleb piiritilese koost66 tohustamist eelkdige seoses
terrorismi- , piiriilese kuritegevuse ja ebaseadusliku rinde
vastase voitlusega (edaspidi ,Primi leping”).

Otsuse 2008/615(JSK artiklis 33 ndhakse ette, et ndukogu
votab otsuse 2008/615/JSK rakendamiseks vajalikud liidu
tasandil meetmed vastu vastavalt Euroopa Liidu lepingu
artikli 34 16ike 2 punkti c teises lauses sitestatud
menetlusele. Need meetmed pdohinevad 5. detsembri
2006. aasta rakenduskokkuleppel, mis kasitlevad Priimi
lepingu halduslikku ja tehnilist rakendamist ja kohaldamist.

Kidesoleva otsusega kehtestatakse iihtsed normatiivsed
sitted, mis on otsuses 2008/615/JSK sitestatud koostoo-
vormide halduslikuks ja tehniliseks rakendamiseks hidava-
jalikud. Tehnilise iseloomuga rakendussitted on esitatud
kiesoleva otsuse lisas. Lisaks koostab ndukogu peasekreta-
riaat eraldi juhendi, mis sisaldab iiksnes liikmesriikide
esitatavat faktilist teavet, ja ajakohastab seda.

Vottes arvesse tehnilist suutlikkust, teostatakse uute
DNA-profiilide rutiinsed otsingud pdhimatteliselt iiksikpa-
ringute abil ja selle jaoks sobivad lahendused leitakse
tehnilisel tasandil,

Vt kiesoleva Euroopa Liidu Teataja Ik 1

21. aprill 2008 aasta arvamus (Euroopa Liidu Teatajas seni
avaldamata).

ON TEINUD JARGMISE OTSUSE:

1. PEATUKK

ULDSATTED

Artikkel 1

Eesmirk

Kiesoleva otsuse eesmirk on kehtestada haldus- ja tehnilised
sitted, mis on vajalikud otsuse 2008/615/]SK rakendamiseks,
eelkdige DNA-andmete, sdrmejilgede andmete ja sdidukite
registreerimisandmete automatiseeritud andmevahetuseks, nagu
on sitestatud nimetatud otsuse 2. peatiikis, ja samuti otsuse
5. peatiikis sitestatud muude koostoovormide jaoks.

Artikkel 2

Mboisted

Kaesolevas otsuses kasutatakse jargmisi mdisteid:

yotsing” ja ,vordlus”, millele viidatakse otsuse 2008/615/
JSK artiklites 3, 4 ja 9 — menetlused, mille abil maaratakse
kindlaks, kas esineb vastavalt DNA-andmete voi sdrmejal-
gede kokkulangevust, millest ks litkmesriik on teatanud, ja
DNA-andmed voi sormejilgede andmed on salvestatud iihe
vOi mitme liikmesriigi voi koikide liikkmesriikide andme-
baasides;

,<automatiseeritud otsing”, millele viidatakse otsuse 2008/
615/JSK artiklis 12 - sidusjuurdepdids iithe vOi mitme
litkmesriigi voi koikide litkmesriikide andmebaasidele
andmetega tutvumiseks;

,DNA-profiil” — tdhe- vdi numbrikood, mis viljendab
inimese analiiiisitud DNA proovi mittekodeeriva osa
identifitseerimistunnuseid, st DNA erinevate piirkondade
(lookuste) konkreetne molekulaarstruktuur;

,DNA mittekodeeriv osa” — kromosoomi piirkonnad, mida
geneetiliselt ei ekspresseerita, st mis teadaolevalt ei kindlusta
organismi mingite funktsionaalsete omadustega;
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e) ,DNA viiteandmed” — DNA-profiil ja viitenumber;

f)  ,DNA viiteprofiil” — identifitseeritud isiku DNA-profiil;

g) ,identifitseerimatu  DNA-profiil” - kuritegude uurimise
kaigus kogutud jalgedelt saadud DNA-profiil, mis kuulub
seni identifitseerimata isikule;

h)  ,mirkus” — liikmesriigi andmebaasis DNA-profiili kohta
tehtud marge, mis naitab, et selle DNA-profiiliga on juba
esinenud kokkulangevus teise liikmesriigi sooritatud otsin-
gul voi vordlemisel;

i) ,sOrmejilgede andmed” — sdrmejiljekujutised, latentsed
sormejiljekujutised, peopesa kujutised, latentsed peopesa
kujutised ning selliste kujutiste mallid (kodeeritud iiksikas-
jad), kui need on salvestatud automatiseeritud andmebaasi
ja neid kisitletakse selles;

j)  .soidukite registreerimisandmed” — kéesoleva otsuse lisa
3. peatiikis madratletud andmekogum;

k), uksikjuht”, millele viidatakse otsuse 2008/615/JSK artikli 3
ldike 1 teises lauses, artikli 9 1dike 1 teises lauses ja
artikli 12 16ikes 1 — tiksainus uurimis- voi siitidistustoimik.
Kui selline toimik sisaldab mitut DNA-profiili, sormejilgede
andmeiihikut voi sdidukite registreerimisandmete andme-
ithikut, voib need edastada iihe taotlusena.

2. PEATUKK
ANDMEVAHETUST KASITLEVAD ULDSATTED
Artikkel 3
Tehnilised spetsifikatsioonid

Liikmesriigid jargivad tihiseid tehnilisi spetsifikatsioone koikide
taotluste ja vastuste puhul, mis on seotud DNA-profiilide,
sormejilgede andmete ja sodidukite registreerimisandmete otsin-
gute ja vOrdlemisega. Need tehnilised spetsifikatsioonid on
esitatud kdesoleva otsuse lisas.

Artikkel 4
Sidevork

DNA-andmete, sdrmejilgede andmete ja sdidukite registreerimis-
andmete elektrooniline vahetamine lilkmesriikide vahel toimub
tileeuroopalise telemaatilise arvutivorgu haldusiiksustevahelise
(TESTA TI) sidevdrgu ja selle edasiarenduste kaudu.

Artikkel 5
Automatiseeritud andmevahetuse kittesaadavus

Lifkmesriigid votavad koik vajalikud meetmed tagamaks, et
DNA-andmete, sdrmejdlgede andmete ja sdidukite registreerimis-
andmete automatiseeritud otsing voi vordlemine on véimalik
24 tundi pdevas ja seitse pdeva nidalas. Tehnilise rikke korral
teatavad liikmesriikide riiklikud kontaktpunktid sellest tiksteisele
viivitamata ning lepivad kokku ajutises alternatiivses teabevahe-
tuskorralduses vastavalt kohaldatavatele digussitetele. Automati-
seeritud andmevahetus taastatakse voimalikult kiiresti.

Artikkel 6
DNA-andmete ja sdrmejilgede andmete viitenumbrid

Otsuse 2008/615[J]SK artiklites 2 ja 8 osutatud viitenumbrid
koosnevad jargmistest osadest:

a) kood, mis vdimaldab litkmesriigil kokkulangevuse korral
saada isikuandmeid ja muud teavet oma andmebaasidest, et
edastada seda iihele, mitmele vdi koigile liikmesriikidele
kooskdlas otsuse 2008/615/JSK artikliga 5 vdi artikliga 10,

b) kood, mis niitab DNA-profiili voi sdrmejilgede andmete
riiklikku péritolu ja

¢) DNA-andmete korral kood, mis nditab DNA-profiili liiki.

3. PEATUKK
DNA-ANDMED
Artikkel 7
DNA-andmete vahetamise pdhimdtted

1. Liikmesriigid kasutavad DNA-andmete vahetamiseks kehti-
vaid standardeid, nagu Euroopa standardikogum (ESS) voi
Interpoli lookuste standardikogum (ISSOL).

2. DNA-profiilide automatiseeritud otsingu ja vordlemise
puhul toimub edastamine detsentraliseeritud siisteemis.

3. Tuleb votta sobivad meetmed, et tagada teistele litkmesrii-
kidele edastatavate andmete konfidentsiaalsus ja terviklikkus,
kasutades sealhulgas nende kriipteerimist.

4. Liikmesriigid votavad vajalikud meetmed, et tagada teistele
liikmesriikidele vordlemiseks kittesaadavaks tehtud voi saadetud
DNA-profiilide terviklikkus ning et tagada selliste meetmete
vastavus rahvusvahelistele standarditele, nagu ISO 17025.
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5. Liikmesriigid kasutavad liikmesriikide koode vastavalt ISO
3166-1 alfa-2 standardile.

Artikkel 8
DNA-andmetega seotud taotluste ja vastuste eeskirjad

1. Otsuse 2008/615[JSK artiklis 3 vdi 4 osutatud auto-
matiseeritud otsingu voi vordlemise taotlus sisaldab iiksnes
jargmist teavet:

a) taotluse esitanud litkmesriigi kood;
b) taotluse kuupdev, kellaaeg ja number;
¢) DNA-profiilid ja nende viitenumbrid;

d) edastatud DNA-profiilide liigid
DNA-profiilid v6i DNA viiteprofiilid) ja

(identifitseerimatud

e) andmebaasisiisteemide kontrolliks ja automatiseeritud
otsingute kvaliteedi kontrolliks vajalik teave.

2. Loikes 1 osutatud taotlustele antud vastus (kokkulangevuse
aruanne) sisaldab ainult jirgmist teavet:

a)  teave selle kohta, kas oli itks v6i mitu kokkulangevust voi
kokkulangevust ei olnud;

b) taotluse kuupdev, kellaaeg ja number;
¢) vastuse kuupéev, kellaaeg ja number;
d) taotluse esitanud ja taotluse saanud liikmesriikide koodid;

e) taotluse esitanud ja taotluse saanud likkmesriikide viite-
numbrid;

f)  edastatud  DNA-profiillide  liik
DNA-profiilid vdi DNA viiteprofiilid);

(identifitseerimatud

g) taotletud ja kokkulangevad DNA-profiilid ja

h)  andmebaasisiisteemide kontrolliks ja automatiseeritud
otsingute kvaliteedi kontrolliks vajalik teave.

3. Kokkulangevuse kohta esitatakse automaatne teatis, kui
automatiseeritud otsingu voi vordluse tulemus on saadud
miinimumarvu lookuste kokkulangevusel. See miinimumarv
médratakse kdesoleva otsuse lisa 1. peatiikis.

4. Liikmesriigid tagavad, et taotlused on kooskolas otsuse
2008/615[JSK artikli 2 l6ike 3 kohaselt esitatud avaldustega.
Need avaldused tuuakse édra kiesoleva otsuse artikli 18 1dikes 2
nimetatud juhendis.

Artikkel 9

Otsuse 2008/615/JSK artikli 3 kohasel identifitseerimatute
DNA-profiilide automatiseeritud otsingul kohaldatav
andmete edastamise kord

1. Kui identifitseerimatu DNA-profiili p6hjal tehtud otsingus ei
leitud kokkulangevust riiklikus andmebaasis vdi leiti kokkulan-
gevus identifitseerimatu DNA-profiiliga, voib selle identifitseeri-
matu DNA-profiili seejarel edastada koigi teiste litkmesriikide
andmebaasidele ja kui selle identifitseerimatu DNA-profiili pShjal
tehtud otsingu kigus leitakse kokkulangevus DNA viiteprofiili-
dega ja/voi identifitseerimatute DNA-profiilidega teiste liitkmes-
riikide andmebaasides, teatatakse nendest kokkulangevustest
automaatselt ja DNA viiteandmed edastatakse taotluse teinud
litkmesriigile; kui teiste lilkmesriikide andmebaasides kokkulan-
gevust ei leita, teatatakse sellest automaatselt taotluse esitanud
litkmesriigile.

2. Kui identifitseerimatu DNA profiili pdhjal tehtud otsingus
on teiste liikmesriikide andmebaasides leitud kokkulangevus,
voib iga asjaomane litkmesriik lisada sellekohase markuse oma
riiklikusse andmebaasi.

Artikkel 10

Otsuse 2008/615(JSK artikli 3 kohasel DNA viiteprofiilide
automatiseeritud otsingul kohaldatav andmete edastamise
kord

Kui DNA viiteprofiili pdhjal tehtud otsingus ei leitud kokku-
langevust DNA viiteprofiiliga riiklikus andmebaasis voi kui leiti
kokkulangevus identifitseerimatu DNA-profiiliga, vdib selle DNA
viiteprofiili edastada kdigi teiste litkmesriikide andmebaasidele ja
kui selle DNA viiteprofiili pdhjal tehtud otsingus leitakse
kokkulangevused DNA viiteprofiilidega ja/vdi identifitseerimatute
DNA-profiilidega teiste likkmesriikide andmebaasides, teavita-
takse nendest kokkulangevustest automaatselt ning edastatakse
DNA viiteandmed taotluse esitanud liikmesriigile; kui teiste
liikmesriikide andmebaasides kokkulangevust ei leita, teatatakse
sellest automaatselt taotluse teinud liikmesriigile.

Artikkel 11

Otsuse 2008/615/JSK artikli 4 kohasel identifitseerimatute
DNA-profiilide automatiseeritud vdrdlemisel kohaldatav
andmete edastamise kord

1. Kui identifitseerimatu DNA-profiiliga vordlemisel leitakse
teiste litkmesriikide andmebaasides kokkulangevused DNA
viiteprofiilidega ja/vdi identifitseerimatute DNA-profiilidega,
teavitatakse nendest kokkulangevustest automaatselt ning DNA
viiteandmed edastatakse taotluse teinud liikkmesriigile.



6.8.2008

Euroopa Liidu Teataja

L 210/15

2. Kui identifitseerimatu DNA-profiiliga vordlemisel leitakse
teiste liitkmesriikide andmebaasides kokkulangevused identifit-
seerimatute DNA-profiilidega vdi DNA viiteprofiilidega, voib iga
asjaomane liikkmesriik lisada sellekohase markuse oma riiklikusse
andmebaasi.

4. PEATUKK
SORMEJALGEDE ANDMED
Artikkel 12
Sormejilgede vahetamise pohimotted

1. Sormejilgede andmete digitaliseerimisel ja nende edastami-
sel teistele litkmesriikidele kasutatakse iihtset andmevormingut,
mis on maédratletud kdesoleva otsuse lisa 2. peatiikis.

2. Iga lilkmesriik tagab, et tema edastatud sdrmejilgede
andmed on piisava kvaliteediga sormejilgede automatiseeritud
tuvastamise siisteemiga (AFIS) vordlemiseks.

3. Sormejilgede andmete vahetamiseks kohaldatavat andmete
edastamise korda rakendatakse detsentraliseeritud siisteemis.

4. Voetakse sobivad meetmed, et tagada teistele liitkmesriikidele
saadetavate sormejilgede andmete konfidentsiaalsus ja terviklik-
kus, kasutades sealhulgas nende kriipteerimist.

5. Liikmesriigid kasutavad litkmesriikide koode vastavalt
ISO 3166-1 alfa-2 standardile.

Artikkel 13
Sormejilgede andmete pohjal otsingute tegemise suutlikkus

1. Iga liikmesriik tagab, et tema otsingutaotlused ei iileta
taotluse saanud liikkmesriigi poolt méiratletud otsingute tegemise
suutlikkust. Liikmesriigid esitavad ndukogu peasekretariaadile
artikli 18 ldikes 2 nimetatud avaldused, milles nad sitestavad
enda maksimaalse otsingute tegemise suutlikkuse pdeva kohta
identifitseeritud isikute sormejilgede andmete puhul ja veel
identifitseerimata isikute sdrmejalgede andmete puhul.

2. Maksimaalne sormejilgede andmete hulk (kandidaatide
arv’), mis on ihe edastuse kiigus kontrollimiseks lubatud
edastada, on sitestatud kdesoleva otsuse lisa 2. peatiikis.

Artikkel 14

Sormejilgede andmetega seotud taotluste ja vastuste
eeskirjad

1. Taotluse saanud liikmesriik kontrollib viivitamata edastatud
sormejilgede andmete kvaliteeti, kasutades tdielikult automati-
seeritud menetlust. Juhul kui andmed on automatiseeritud
vordluseks sobimatud, teatab taotluse saanud litkmesriik sellest
viivitamata taotluse esitanud liikmesriigile.

2. Taotluse saanud liikmesriik sooritab otsingud taotluste
saamise jdrjekorras. Taotlused toddeldakse 24 tunni jooksul
tdielikult automatiseeritud menetlust kasutades. Taotluse esitanud
liikmesriik voib paluda oma taotluste menetlemise kiirendamist,
kui tema siseriiklik Gigus seda ette ndeb, ja taotluse saanud
litkmesriik viib need otsingud labi viivitamata. Kui tahtaegadest ei
ole voimalik vddramatu jou tdttu kinni pidada, viiakse vordlus
14bi niipea kui takistused on kdrvaldatud.

5. PEATUKK
SOIDUKITE REGISTREERIMISANDMED
Artikkel 15

Soidukite registreerimisandmete automatiseeritud otsingu
pdhimdtted

1. Soidukite registreerimisandmete automatiseeritud otsingu
tegemiseks kasutavad liikmesriigid Euroopa mootorsdidukite ja
juhilubade infosiisteemi (EUCARIS) rakendustarkvara eriver-
siooni, mis on spetsiaalselt vilja tootatud otsuse 2008/615/JSK
artikli 12 kohaldamiseks, ning selle tarkvara muudetud
versioone.

2. Soidukite registreerimisandmete automatiseeritud otsing
toimub detsentraliseeritud struktuuris.

3. EUCARISe siisteemis vahetatav teave edastatakse kriipteeri-
tult.

4. Soidukite registreerimisandmete andmeithikud, mida voib
vahetada, on mairatletud kiesoleva otsuse lisa 3. peatiikis.

5. Otsuse 2008/615[]SK artikli 12 rakendamisel vdivad
liikmesriigid teha eelisjirjekorras otsinguid, mis on seotud
raskete kuritegude vastu vditlemisega.

Artikkel 16
Kulud

Iga liikkmesriik kannab artikli 15 l6ikes 1 nimetatud EUCARIS
siisteemi rakendustarkvara haldamise, kasutamise ja hooldami-
sega seotud kulud.

6. PEATUKK
POLITSEIKOOSTOO
Artikkel 17
Uhispatrullid ja muud iihisoperatsioonid

1. Iga liikkmesritk mairab kooskdlas otsuse 2008/615/]SK 5.
peatitkiga ja eelkdige nimetatud otsuse artikli 17 16ike 4,
artikli 19 16ike 2 ja artikli 19 15ike 4 kohaselt esitatud
deklaratsioonidega iithe voi mitu kontaktpunkti, et vdimaldada
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teistel litkmesriikidel votta tthendust pddevate asutustega, ning
iga litkmesriik voib tdpsustada, millist menetlust ta kasutab
ithispatrullide ja muude iihisoperatsioonide loomiseks, millist
menetlust ta kasutab seoses nende operatsioonidega teistelt
litkmesriikidelt lahtuvate algatuste menetlemiseks ning samuti
muud praktilised aspektid ja nende operatsioonidega seotud
iiksikasjalikud tegevuseeskirjad.

2. Noukogu peasekretariaat koostab ja ajakohastab kontakt-
punktide loetelu ning teavitab padevaid asutusi koigist nimetatud
loetelus tehtavatest muudatustest.

3. Algatuse thisoperatsiooni loomiseks voivad teha iga
litkmesriigi pddevad asutused. Enne konkreetse operatsiooni
algust voivad loikes 2 nimetatud pddevad asutused solmida
kirjaliku voi suulise kokkuleppe, milles voidakse kasitleda
jargmiseid tiksikasju:

a)  lilkmesriikide pddevad asutused operatsiooni labiviimiseks;
b)  operatsiooni konkreetne eesmirk;
¢)  vastuvotjaliikmesriik, kus operatsioon toimub;

d)  vastuvotjaliikmesriigi geograafiline piirkond, kus operat-
sioon toimub;

€)  operatsiooni toimumise ajavahemik;

f)  lahetava liikmesriigi voi lihetavate liikmesriikide poolt
vastuvdtjaliikmesriigile osutatav konkreetne abi, sealhulgas
ametiisikud vdi muud ametnikud, materjalid ja rahalised
elemendid;

g)  operatsioonis osalevad ametiisikud;
h)  operatsiooni eest vastutav ametiisik;

i)  volitused, mida ldhetava liikmesriigi voi ldhetavate liikkmes-
riikide ametiisikud ja muud ametnikud voivad vastu-
votjalitkmesriigis operatsiooni kaigus kasutada;

j)  konkreetsed relvad, laskemoon ja varustus, mida ldhetatud
ametiisikud vdivad operatsiooni kaigus kasutada kooskdlas
otsusega 2008/615/JSK;

k) transpordi, majutuse ja julgeolekuga seotud logistiline
korraldus;

)  dhisoperatsiooni kulujaotus, kui see on erinev otsuse 2008/
615/)SK artikli 34 esimeses lauses sitestatust;

m) mis tahes muud voimalikud noutavad elemendid.

4. Kiesolevas artiklis ettendhtud avaldused, protseduurid ja
médramised tuuakse dra artikli 18 I6ikes 2 nimetatud juhendis.

7. PEATUKK
LOPPSATTED
Artikkel 18
Lisa ja juhend

1. Otsuse 2008/615/]SK tehnilist ja halduslikku rakendamist
kisitlevad tdiendavad iiksikasjad sitestatakse kiesoleva otsuse
lisas.

2. Juhendi koostab ja seda ajakohastab ndukogu peasekreta-
riaat ning juhend sisaldab iiksnes likmesriikide poolt esitatud
faktilist teavet, mis edastatakse kas otsuse 2008/615/JSK vdi
kiesoleva otsuse kohaselt tehtud avaldustega vdi ndukogu
peasekretariaadile esitatud teatistega. Juhend antakse vilja
néukogu dokumendi vormis.

Artikkel 19
Soéltumatud andmekaitseasutused

Liikmesriigid teatavad vastavalt kiesoleva otsuse artikli 18
1dikele 2 ndukogu peasekretariaadile, kes on need séltumatud
andmekaitseasutused voi odigusasutused, millele on viidatud
otsuse 2008/615(JSK artikli 30 16ikes 5.

Artikkel 20

Otsuse 2008/615/JSK artikli 25 16ikes 2 nimetatud otsuste
ettevalmistamine

1. Noukogu teeb 2008/615/JSK artikli 25 16ikes 2 nimetatud
otsuse, tuginedes hindamisaruandele, mis pohineb kiisimustikul.

2. Otsuse 2008/615[JSK 2. peatiiki kohase automatiseeritud
andmevahetuse osas pohineb hindamisaruanne ka hindamisvi-
siidil ja stisteemi katselisel kasutamisel, mis toimuvad siis, kui
asjaomane litkmesriik on teavitanud peasekretariaati vastavalt
otsuse 2008/615/JSK artikli 37 1dike 2 esimesele lausele.

3. Menetluse tdiendavad iiksikasjad on sitestatud kdesoleva
otsuse lisa 4. peatiikis.

Artikkel 21
Andmevahetuse hindamine

1. Regulaarselt viiakse ldbi otsuse 2008/615/]SK 2. peatiiki
kohase andmevahetuse haldusliku, tehnilise ja rahalise rakenda-
mise ja eeclkdige artikli 15 Ioikes 5 sitestatud mehhanismi
kasutamise hindamine. Hindamisel kisitletakse neid liikmesriike,
kes hindamise ajal juba kohaldavad otsust 2008/615/JSK, ning
see vilakse 1abi nendes andmekategooriates, kus andmevahetus
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asjaomaste lilkmesriikide vahel on alanud. Hindamine p&hineb
vastavate liitkmesriikide aruannetel.

2. Menetluse tdiendavad iiksikasjad on sitestatud kiesoleva
otsuse lisa 4. peatiikis.

Artikkel 22

Seos Priimi lepingu rakenduskokkuleppega

Liikmesriikide suhtes, kes on seotud Priimi lepinguga, kohalda-
takse Primi lepingu rakenduskokkuleppes sisalduvate vastavate
sitete asemel kdesoleva otsuse ja selle lisa vastavaid sitteid parast
nende tdielikku rakendamist. Muude rakenduskokkuleppe sitete
kohaldamine jaib Priimi lepingu osaliste vahel endiseks.

Artikkel 23
Rakendamine
Liikmesriigid votavad kdesoleva otsuse sitete jargimiseks vajali-

kud meetmed otsuse 2008/615/JSK artikli 36 16ikes 1 osutatud
ajavahemiku jooksul.

Artikkel 24
Kohaldamine

Kiesolev otsus joustub kahekiimnendal paeval pérast selle
avaldamist Euroopa Liidu Teatajas.

Luxembourg, 23. juuni 2008
Néukogu nimel
eesistuja

I JARC
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1. PEATUKK. DNA-andmete vahetamine

1.1.

0

DNAga seotud kriminalistika alased kiisimused, kokkulangevuse alased eeskirjad ja algoritmid
DNA-profiilide omadused

DNA-profiil vdib sisaldada 24 paari arve, mis tihistavad 24 lookusesse kuuluvaid alleele, mida kasutab ka Interpol
DNAga seotud menetlustes. Nende lookuste nimetused on esitatud jargmises tabelis:

VWA THO1 D21S11 FGA D8S1179 | D3S1358 | D18S51 Amelogenin
TPOX CSF1PO D13S317 | D78820 D58818 D16S539 | D2S1338 D195433
Penta D Penta E FES F13A1 F13B SE33 CD4 GABA

Seitse halliga margitud lookust tilemises reas moodustavad praeguse Euroopa lookuste standardkogumi (ESS) ja
Interpoli lookuste standardkogumi (ISSOL).

Eeskirjad kasutamiseks kdlblike DNA-profiilide kohta:

Liikmesriikide poolt otsingu ja vordlemise jaoks kittesaadavaks tehtavad DNA-profiilid ning samuti otsingu ja
vordlemise sooritamiseks edastatavad DNA-profiilid peavad sisaldama vihemalt kuut tidielikult kindlaksméira-
tud (') lookust ja voivad sisaldada tdiendavaid lookuseid voi tithje andmevilju, kui need on olemas.
DNA-viiteprofiilid peavad sisaldama vahemalt kuut Euroopa lookuste standardkogumisse kuuluvast seitsmest
lookusest. Kokkulangevuste tdpsuse suurendamiseks salvestatakse DNA-profiilide indekseeritud andmebaasi kaik
olemasolevad andmed alleelide kohta ning neid kasutatakse otsinguks ja vordluseks. Koik litkmesriigid peaksid nii
kiiresti kui praktilisest seisukohast voéimalik rakendama koik ELi poolt vastu voetud Euroopa lookuste
standardkogumid.

Segaprofiilide kasutamine ei ole lubatud, seega iga lookuse alleelid tihistatakse iiksnes kahe arvuga, mis véivad
homosiigootsuse korral olla iihes lookuses samad.

Asendusmirke ja mikrovariante tuleb kasutada jargmiste eeskirjade kohaselt:

— Iga profiilis sisalduv mittearvuline mérk (nt ,0”", ,f", ", ,na”, ,ar” voi ,un”) tuleb andmete eksportimiseks
asendada automaatselt asendusmargiga *, vilja arvatud amelogeniini korral, ning otsing tuleb sooritada kdigi
mirkide suhtes.

— Profiilis sisalduvad arvulised vddrtused ,0”, 1" ja ,99” tuleb andmete eksportimiseks asendada automaatselt
asendusmadrgiga * ning otsing tuleb sooritada kdigi markide suhtes.

— Kui iihe lookuse puhul mirgitakse kolm alleeli, vdetakse arvesse esimest alleeli ja kaks iilejaanud alleeli tuleb
andmete eksportimiseks asendada automaatselt asendusmargiga * ning otsing tuleb sooritada koigi mérkide
suhtes.

— Kui esimese voi teise alleeli margistus on asendatud asendusmirgiga, tuleb otsing sooritada lookuse arvulise
mirgi mdlema permutatsiooni pdhjal (nt mrgistus 12, * voib langeda kokku margistusega 12,14 ja 9,12).

— Pentanukleotiidsete lookuste (penta D, penta E ja CD4) mikrovariantide korral otsitakse kokkulangevust
jargmiselt:

x.1 = x, x1, x.2

x2 =x1,x2,x3
x3 =x.2, x3, x4
x4 =x3,x4,x + 1.

— Tetranukleotiidsete lookuste (illejadnud lookused on tetranukleotiidsed) mikrovariantide korral otsitakse
kokkulangevust jargmiselt:

x.1 =x, x1, x.2
x.2 = x.1, x.2, x.3

x.3 =x2,x3,x+ 1.

JTdielikult kindlaksmaératud” tihendab, et holmatud on haruldaste alleelide védrtused.
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1.2

1.3.

Kokkulangevuse alased eeskirjad

Kahe DNA-profiili vordlemine viiakse 1dbi lookuste pdhjal, mille kohta on molema DNA-profiili puhul teada
alleelipaarid. Vdhemalt kuus tiielikult kindlaksmairatud lookust (vilja arvatud amelogeniin) DNA-profiilides
peavad omavahel kokku langema enne, kui antakse vastus kokkulangevuse kohta.

Tiielik kokkulangevus (kvaliteet 1) on selline kokkulangevus, kus vorreldud lookuste, mis tavaliselt kuuluvad
esitatud voi saadud taotlustega seotud DNA-profiilidesse, koik alleelid on samad. Ligikaudne kokkulangevus on
selline kokkulangevus, kus kahes DNA-profiilis esineb koigis vorreldud alleelides erinevus vaid ithe alleeli puhul
(kvaliteet 2, 3 ja 4). Ligikaudne kokkulangevus on vdimalik itksnes juhul, kui vdrreldud DNA-profiilides esineb
vihemalt 6 téielikult kindlaksmaaratud kokkulangevat lookust.

Ligikaudse kokkulangevuse pohjuseks voib olla:
— inimlik tritkiviga DNA-profiili andmete sisestamisel otsingutaotlusesse voi DNA andmebaasi,

— DNA-profiili genereerimise kdigus tekkinud viga alleeli mddramisel voi alleeli nimetamisel.

Vastuste esitamise alased eeskirjad

Vastused esitatakse nii tdieliku ja ligikaudse kokkulangevuse kui ka kokkulangevuse puudumise korral.

Vastus kokkulangevuse kohta saadetakse taotluse esitanud riiklikule kontaktpunktile ning need tehakse samuti
kittesaadavaks taotluse saanud riiklikule kontaktpunktile (et tal oleks voimalik hinnata taotluste laadi ja hulka,
mis voidakse kooskdlas otsuse 2008/615(JSK artiklitega 5 ja 10 jirgnevalt esitada kokkulangevuse andnud
DNA-profiiliga seotud olemasolevate isiku- ja muude andmete saamiseks).

Liikmesriikide koodide tabel

Vastavalt otsusele 2008/615[JSK kasutatakse domeeninimede ja muude konfiguratsiooni parameetrite, mis on
vajalikud Primi lepingu kohase DNA-andmete suletud vorgus vahetamise rakenduste jaoks, médratlemisel
ISO 3166-1 standardi kohaseid kahetihelisi koode.

ISO 3166-1 standardi kohased kahetihelised koodid on jirgmised litkmesriikide koodid.

Liikmesriik Kood Liikmesriik Kood
Belgia BE Luksemburg LU
Bulgaaria BG Ungari HU
Tsehhi Vabariik cz Malta MT
Taani DK Madalmaad NL
Saksamaa DE Austria AT
Eesti EE Poola PL
Kreeka EL Portugal PT
Hispaania ES Rumeenia RO
Prantsusmaa FR Slovakkia SK
lirimaa IE Sloveenia SI
Itaalia IT Soome FI
Kiipros cY Rootsi SE
Liti v Uhendkuningriik UK
Leedu LT
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3.1.

3.2.

Funktsionaalne analiiiis
Siisteemi kdttesaadavus

Otsuse 2008/615/)SK artikli 3 kohaselt esitatud taotlused peaksid joudma sihtmargiks oleva andmebaasini nende
saatmise kronoloogilises jarjekorras ning vastused tuleks saata nii, et need jouaksid taotluse esitanud litkmesriiki
15 minuti jooksul pérast taotluse saabumist andmebaasi.

Teine etapp

Kui lifkmesriik saab vastuse kokkulangevuse kohta, on selle riigi riiklik kontaktpunkt vastutav paringus esitatud
profiilis sisalduvate andmete ja vastuseks saadud profiili(de)s sisalduvate andmete vordlemise eest, et kinnitada ja
kontrollida, et profiill omab tdendi véirtust. Riiklikud kontaktpunktid voivad kinnituse andmise eesmirgil
tiksteisega otse ithendust votta.

Oigusabi andmise menetlused algavad pirast kahe profiili vahelise kokkulangevuse kinnitamist, tuginedes
téielikule kokkulangevusele voi ligikaudsele kokkulangevusele, mis on tehtud kindlaks automaatse andmete
vordlemise etapis.

DNA liidese juhenddokument
Sissejuhatus
Eesmdrgid

Selles peatiikis mairatletakse nduded DNA-profiili andmete vahetamiseks koigi liitkmesriikide DNA andmebaaside
siisteemide vahel. Piises paiknevad viljad on méiratletud konkreetselt Priimi lepingu kohaseks DNA-andmete
vahetamiseks; andmete osa pohineb DNA-profiili kuuluvate XML-struktuuris andmete osal, mis on koostatud
Interpoli DNA-andmete vahetamise sidesiisteemi jaoks.

Andmeid vahetatakse SMTP (Simple Mail Transfer Protocol) ning muude moodsate technoloogiate abil, kasutades
vorguteenuse pakkuja keskset e-posti vaheserverit. XML-fail edastatakse kirja sisus.

Rakendusala

Liidese juhenddokumendis mdiratakse kindlaks tiksnes sonumi (kirja) sisu. Koik vorgu ja e-postiga seotud
eriomased aspektid maaratakse iihtselt kindlaks, et tagada DNA-andmete vahetamiseks ithine tehniline alus.

See holmab jargmiseid aspekte:
— sonumi teema lahtris kasutatav formaat, et vdimaldada sonumeid automaatselt toodelda;
— kas on vajalik sisu kriipteerimine ja kui see on vajalik, siis milliseid meetodeid tuleks kasutada;

— sonumite maksimaalne pikkus.

XML-struktuur ja pohimatted
XML-struktuuri pdhised sdonumid on struktureeritud jargmisteks osadeks:
— piis, mis sisaldab teavet andmeedastuse kohta, ja

— andmete osa, mis sisaldab andmeid profiili kohta ning profiili ennast.
Sama XML-struktuuri kasutatakse nii taotluste kui ka vastuste korral.

Selleks et oleks vodimalik viia 1dbi identifitseerimatute DNA-profiilide tdielik kontrollimine (otsuse 2008/615/JSK
artikkel 4), peab olema vdimalik saata profiilide seeria ithes sdnumis. Tuleb kindlaks médrata maksimaalne
profiilide arv ithes sonumis. See arv sdltub kirja suurimast lubatud suurusest ja see madratakse kindlaks parast
e-posti serveri valimist.
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4.2.1.

4.2.2.

4.2.2.1.

4.2.2.2.

XML niide:

<?version="1.0" standalone="yes"?>

<PRUEMDNAX xmlns:msxsl="urn:schemas-microsoft-com:xslt”

xmlins:xsi="http:/[www.w3.0rg/2001/XMLSchema-instance”>

<header>
[.]
<[header>
<datas>

[..]

<[datas>

[<datas> Andmete tarind kordub, kui ithes SMTP sdnumis saadetakse (....) mitu profiili korraga, mis on lubatud

iiksnes artikli 4 kohastel juhtudel
<[datas>]

<[PRUEMDNA>

XML-struktuuri kindlaksmddramine

Jargnevalt esitatavad mdistete madratlused on esitatud dokumentatsiooni koostamise eemdrgil ning parema
arusaamise voimaldamiseks; tegelik siduv teave on esitatud XML-struktuuri failis (PRUEM DNA .xsd).

Formaat PRUEMDNAXx

See sisaldab jargmiseid andmevalju:

Fields Type Description
header PRUEM_header Occurs: 1
datas PRUEM_datas Occurs: 1 ... 500

Piise tarindi elemendid

PRUEM header

Selle tarindiga kirjeldatakse XML-faili péist. See sisaldab jargmiseid andmevalju:

Fields Type Description
direction PRUEM_header_dir Direction of message flow
ref String Reference of the XML file
generator String Generator of XML file
schema_version String Version number of schema to use
requesting PRUEM_header_info Requesting Member State info
requested PRUEM_header_info Requested Member State info

PRUEM_header dir

Sonumis sisalduvate andmete tiiiip; selle véirtus voib olla jirgmine:

Value

Description

R Request
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4.2.3.1.

4.23.2.

Value

Description

Answer

PRUEM header info

Tarindis esitatakse teave lilkmesriigi kohta ning samuti sdnumi kuupidev/kellaaeg. See sisaldab jirgmisi

andmevilju:

Fields Type Description
source_isocode String ISO 3166-2 code of the requesting Member State
destination_isocode String ISO 3166-2 code of the requested Member State
request_id String unique Identifier for a request
date Date Date of creation of message
time Time Time of creation of message

PRUEM profiilide andmete sisu

PRUEM_datas

See struktuur kirjeldab XML-struktuuril pdhineva profiili andmete osa. See sisaldab jirgmisi andmevilju:

Fields Type Description
reqtype PRUEM request type Type of request (Article 3 or 4)
date Date Date profile stored
type PRUEM_datas_type Type of profile
result PRUEM_datas_result Result of request
agency String Name of corresponding unit responsible for the profile
profile_ident String Unique Member State profile ID
message String Error Message, if result = E
profile IPSG_DNA_profile If direction = A (Answer) AND result = H (Hit) empty
match_id String In case of a HIT PROFILE_ID of the requesting profile
quality PRUEM_hitquality_type | Quality of Hit
hitcount Integer Count of matched Alleles
rescount Integer Count of matched profiles. If direction = R (Request),

then empty. If quality!=0 (the original requested
profile), then empty.

PRUEM_request_type

Sonumis sisalduvate andmete tiiiip; selle véirtus voib olla jargmine:

Value Description
3 Requests pursuant to Article 3 of Decision 2008/615/JHA
4 Requests pursuant to Article 4 of Decision 2008/615/JHA
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4.2.3.5.

4.2.3.6.

4.23.7.

PRUEM_hitquality_type

Value Description
0 Referring original requesting profile:
Case ,No Hit": original requesting profile sent back only;
Case ,Hit™: original requesting profile and matched profiles sent back.
1 Equal in all available alleles without wildcards
2 Equal in all available alleles with wildcards
3 Hit with Deviation (Microvariant)
4 Hit with mismatch

PRUEM_data_type

Sonumis sisalduvate andmete tiiiip; selle vdirtus voib olla jargmine:

Value

Description

Person profile

Stain

PRUEM_data_result

Sonumis sisalduvate andmete tiiiip; selle véirtus voib olla jirgmine:

Value Description
U Undefined, If direction = R (request)
H Hit
N No Hit
E Error

IPSG_DNA_profile

DNA-profiili kirjeldav tarind. See sisaldab jirgmiseid andmevalju:

Fields

Type

Description

ess_issol

IPSG_DNA_ISSOL

Group of loci corresponding to the ISSOL
(standard group of Loci of Interpol)

additional_loci

IPSG_DNA _additional_loci

Other loci

marker

String

Method used to generate of DNA

profile_id

String

Unique identifier for DNA profile

IPSG_DNA_ISSOL

Tarind sisaldab ISSOLI (Interpoli lookuste standardkogum) kuuluvaid lookuseid. See sisaldab jargmisi andmevalju:

Fields

Type

Description

IPSG_DNA _locus

Locus vwa

tho1

IPSG_DNA_locus

Locus thO1
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5.1.

Fields Type Description
d21s11 IPSG_DNA locus Locus d21s11
fga IPSG_DNA_locus Locus fga
d8s1179 IPSG_DNA _locus Locus d8s1179
d3s1358 IPSG_DNA _locus Locus d3s1358
d18s51 IPSG_DNA _locus Locus d18s51
amelogenin IPSG_DNA_locus Locus amelogin

IPSG_DNA_additional loci

Tarind sisaldab muid lookuseid. See sisaldab jargmisi andmevalju:

Fields Type Description
tpox IPSG_DNA_locus Locus tpox
csflpo IPSG_DNA_locus Locus csf1po
d13s317 IPSG_DNA_locus Locus d13s317
d7s820 IPSG_DNA_locus Locus d7s820
d5s818 IPSG_DNA locus Locus d5s818
d16s539 IPSG_DNA_locus Locus d16s539
d2s1338 IPSG_DNA locus Locus d2s1338
d19s433 IPSG_DNA_locus Locus d19s433
penta_d IPSG_DNA _locus Locus penta_d
penta_e IPSG_DNA_locus Locus penta_e
fes IPSG_DNA _locus Locus fes
f13al IPSG_DNA_locus Locus f13al
f13b IPSG_DNA _locus Locus f13b
se33 IPSG_DNA locus Locus se33
cd4 IPSG_DNA locus Locus cd4
gaba IPSG_DNA_locus Locus gaba

IPSG_DNA_locus

Lookust kirjeldav tarind. See sisaldab jirgmisi andmevilju:

Fields Type Description
low_allele String Lowest value of an allele
high_allele String Highest value of an allele

Rakenduse, turvalisuse ja sidevorgu arhitektuur

Ulevaade

Otsuse 2008/615/JSK raames DNA-andmete vahetamiseks mdeldud rakenduste kasutamiseks kasutatakse iihist
sidevorku, mis on liikmesriikidega piirnev loogiliselt suletud vork. Selle paringute saatmiseks ja vastuvotmiseks
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5.3.

mdeldud thise sideinfrastruktuuri tdhusamaks drakasutamiseks luuakse asiinkroonne mehhanism DNA- ja
sormejilgede andmete paringute edastamiseks SMTP e-posti sonumite kaudu. Turvalisusega seotud probleemide
lahendamiseks kasutatakse SMTP laiendusena sMIME mehhanismi, et luua vorgus kahe punkti vahel toeline
turvaline tunnel.

Toimivat TESTA (Trans European Services for Telematics between Administrations — turvaline iileeuroopaline
valitsusasutuste telemaatiliste teenuste siisteem) siisteemi kasutavad liikmesriigid andmevahetuse sidevorguna.
TESTA eest on vastutav Euroopa Komisjon. Vottes arvesse, et riiklikud DNA andmebaasid ja pracgused TESTA
riiklikud juurdepaddsupunktid vodivad litkmesriikides asuda erinevates kohtades, voib juurdepdisu TESTAle
voimaldada kas:

1. kasutades olemasolevaid riiklikke juurdepddsupunkte voi uusi riiklike TESTA juurdepddsupunkte, voi

2. luues kohaliku turvalise ithenduse DNA andmebaasi asukoha, mida haldab padev riiklik asutus, ja
olemasoleva riikliku TESTA juurdepddsupunkti vahel.

Otsuse 2008/615(JSK kohaste rakenduste kasutuselevotmisel kasutatud protokollid ja standardid vastavad avatud
standarditele ja on kooskdlas litkmesriikide riikliku julgeolekupoliitika kujundajate kehtestatud nduetega.

Korgema taseme arhitektuur

Jargides otsust 2008/615/JSK, teeb iga liikmesriik iihise standardse andmevormingu kohaselt oma DNA-andmed
teise lilkmesriigiga vahetamiseks ja/voi teise liikmesriigi sooritatava paringu jaoks kittesaadavaks. Arhitektuur
pohineb kommunikatsioonimudelil, mis tagab side kdigi osapoolte vahel. Puuduvad nii keskserver kui ka
keskandmebaas DNA-profiilide hoidmiseks.

Joonis 1: DNA-andmete vahetamise topoloogia

Closed Network

(VPN upon Open Standards)

Lisaks siseriiklike diguslike piirangute jirgimisele liitkmesriikide vastavates struktuurides voivad litkmesriigid
otsustada, millist riist- ja tarkvara tuleks siisteemi jaoks vastavas struktuuris kasutada, et tagada kooskdla otsusega
2008/615[JSK kehtestatud nduetega.

Turvalisusalased standardid ja andmekaitse

Kisitletakse ja rakendatakse kolme turvalisuse tasandit.
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Andmete tasand

Iga liikmesriigi poolt edastatavad DNA-profiili andmed peavad olema kogutud kooskdlas ithiste andmekaitse
standarditega, nii et taotluse esitav liitkmesriik saab vastuse, mille peamine eesmérk on teatada, kas kokkulangevus
esineb voi mitte, koos viitenumbriga kokkulangevuse esinemise korral, mis ei sisalda mis tahes isikuandmeid.
Edasine uurimine pérast kokkulangevusest teatamist toimub kahepoolsel tasandil vastavate litkmesriikide
vastavate struktuuride suhtes kohaldatavate riiklike diguslike ja korralduslike eeskirjade kohaselt.

Sidepidamise tasand

DNA-profiili andmeid sisaldavad sdnumid (taotluste esitamisel ja vastamisel) kriipteeritakse enne nende
edastamist teiste litkmesriikide vastavatesse struktuuridesse moodsa mehhanismi abil kooskdlas avatud
standarditega, nagu sMIME.

Edastamise tasand

Koik DNA-profiili andmeid sisaldavad sonumid edastatakse teiste liikkmesriikide vastavatesse struktuuridesse
rahvusvaheliselt tegutseva usaldusvddrse vorguteenuse pakkuja hallatava virtuaalse privaatvorgu tunneldamissiis-
teemi ning selle siisteemiga loodud turvaliste ithenduste kaudu, mille eest vastutab vastav riik. Sellel virtuaalse
privaatvorgu tunneldamissiisteemil ei ole ithendust avaliku Internetiga.

Kriipteerimismehhanismis kasutatavad protokollid ja standardid: sMIME ja sellega seotud elemendid

DNA-profiili andmeid sisaldavate sdnumite kriipteerimiseks kasutatakse SMIME avatud standardit, mis on e-posti
de facto standardi SMTP laienduseks. SMIME protokoll (V5) vdimaldab kasutada signeeritud kirjade vastuvdtmist,
turvamdrgistust ja turvalisi meililiste ning see on rajatud sdonumite kriipteerimise siintaksile CMS (Cryptographic
Message Syntax), mis vastab IETF nduetele kriiptograafiliselt kaitstud sénumite kohta. Seda saab kasutada mis tahes
digitaalsete andmete digitaalseks signeerimiseks, labitootamiseks, autentsuse kinnitamiseks ja kriipteerimiseks.

SMIME mehhanismi aluseks olev sertifikaat peab vastama standardile X.509. Selleks et tagada samade ithiste
standardite ja protseduuride kasutamine, nagu muude Priimi lepingu kohaste rakenduste puhul, on eeskirjad
SMIME pdhise kriipteerimise voi masstootmises olevate laialt levinud toodete (COTS) korral jargmised:

— toimitakse jargmises jarjekorras: esmalt kriipteerimine, seejirel signeerimine;

— stimmeetrilise ja asiimmeetrilise kriipteerimise korral kasutatakse vastavalt kriipteerimisalgoritmi AES
(tdiustatud kriipteerimisstandard — Advanced Encryption Standard) 256 biti pikkust ja RSA 1 024 biti pikkust
votit;

— kasutatakse risi algoritmi SHA-1.

SMIME funktsionaalsus on liidetud valdavasse enamusse kaasaegsetesse e-posti tarkvarapakettidesse, sealhulgas
programmidesse Outlook, Mozilla Mail ning samuti Netscape Communicator 4.x, ning see on ristkasutatav kdigi
peamiste e-posti tarkvarapakettidega.

Kuna sMIME siisteemi on lihtne integreerida koigi liikkmesriikide vastavates struktuurides asuvatesse riiklikesse
infotehnoloogiainfrastruktuuridesse, on tehtud valik kasutada seda kui otstarbekat mehhanismi sideturbe néutava
taseme saavutamiseks. Kontseptsiooni tdestamise eesmdrgi saavutamiseks tohusamal viisil ja vihendamaks
kulusid, on DNA-andmete vahetamise katselise siisteemi jaoks valitud avatud standardile vastav JavaMaili
rakendusliides. See rakendusliides vdimaldab e-posti kriipteerimist ja dekriipteerimist, kasutades s/MIME ja/voi
OpenPGP standardit. Eesmirk on tagada iiks holpsasti kasutatav rakendusliides e-posti klientidele, kes tahavad
saata ja vastu votta kriipteeritud e-posti, mis on kriipteeritud, kasutades iihte kahest kdige populaarsemast e-posti
kriipteerimisskeemist. Seetdttu piisab otsusega 2008/615/]SK kehtestatud nduete tditmiseks JavaMaili
rakendusliidese pShisest moodsast rakendusest, néiteks tootest Bounty Castle JCE (Java kriiptograafiline laiendus
— Java Cryptographic Extension). Seda rakendust kasutatakse sSMIME protokolli kohaldamiseks, et katsetada DNA-
andmete vahetamist liikmesriikide vahel.
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5.6.

5.6.1.

5.6.2.

Rakenduse arhitektuur

Iga likkmesriik jagab teistele lifkmesriikidele standardsel kujul DNA-profiili andmete kogumi, mis vastab
praegusele tihisele liidese juhenddokumendile. Seda voib teha kas ndhes ette tegeliku voimaluse tutvuda riikliku
andmebaasiga voi luues eraldi eksporditud andmebaasi (indekseeritud andmebaasi).

Neli peamist elementi: E-posti server/sMIME, rakendusserver, andmestruktuuri iiksus andmete saamiseks/
saatmiseks ja saabuvate/viljaminevate sonumite registreerimiseks ning kokkulangevuse otsimise mootor tiidavad
rakendusiilesanded kasutatavast tootest sdltumatult.

Selleks et voimaldada koigil likmesriikidel integreerida need elemendid holpsalt oma vastavatesse riiklikesse
struktuuridesse, on avatud lihtekoodil pohinevate elementide abil, mille iga liikmesriik voib valida vilja vastavalt
oma riiklikule infotehnoloogia alasele poliitikale ja eeskirjadele, loodud kindlaksméératud ithine funktsionaalsus.
Kuna erinevad elemendid, mida kasutatakse juurdepéisuks indekseeritud andmebaasidele, mis sisaldavad otsuses
2008/615/JSK kisitletavaid DNA-profiilide andmeid, on iiksteisest sdltumatud, voib iga litkmesriik valida oma
riist- ja tarkvaraplatvormi, sealhulgas andmebaasi ja operatsioonisiisteemid.

On vilja to6tatud DNA-andmete vahetamise siisteemi prototiiiip ning seda on olemasolevas ithises vorgus edukalt
testitud. Versioon 1.0 on vdetud kasutusele tootmiskeskkonnas ning seda kasutatakse igapicvastes tegevustes.
Liikmesriigid voivad kasutada iihiselt viljatootatud toodet, kuid voivad vilja to6tada ka oma tooted. Toote tihiseid
elemente hooldatakse, kohandatakse ja arendatakse edasi vastavalt infotehnoloogia, kriminalistika ja/voi politsei
funktsionaalsete nduete muutumisele.

Joonis 2: Rakenduse topoloogia iilevaade

Case 1 promneesnsenneenoeeaos : prenseeenseennsens e : E e fDB
alogical view |  Nationalenv. ! ! Nationalenv. | 2PWsica
— | | G
{| IndexProfile | ! ; : W
Sl Application D
server/ ¢ > psperver » Structure [« Match engine
sMIME (protocol)

; TESTAI

Rakenduse arhitektuuris kasutatavad protokollid ja standardid

XML

DNA-andmete vahetamiseks kasutatakse SMTP pohise e-posti sdnumite edastamisel taielikult dra XML-struktuuri.
Laiendatav mirgistuskeel (XML) on W3C poolt soovitatav mitmeotstarbeline margistuskeel selliste eriotstarbeliste
mirgistuskeelte loomiseks, mis on suutelised késitlema mitut erinevat liiki andmeid. DNA-profiili kirjeldamine
viisil, mis on sobiv vastavate andmete vahetamiseks koigi liikmesriikide vahel, on teostatud XMLi abil ja liidese
juhenddokumendis toodud XML-struktuuri kohaselt.

ODBC

Avatud andmebaasip66rdus (ODBC — Open DataBase Connectivity) annab standardse tarkvaralise rakendusliidesel
pdhineva meetodi andmebaasi haldussiisteemile juurdepiisuks ja selle programmeerimiskeeltest, andmebaasidest
ja operatsioonisiisteemidest sdltumatuks muutmiseks. ODBCl on siiski teatavad puudused. Suure hulga
klientarvutite haldamisega voib kaasneda erinevate draiverite ja DLL-teckide kasutamine. Selle tegevuse keerukus
voib siisteemi haldamise muuta tilemddra mahukaks.
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JDBC

Java andmebaasipoordus (JDBC — Java DataBase Connectivity) on rakendusliides Java programmeerimiskeele jaoks,
millega madratakse kindlaks, kuidas klient voib andmebaasile juurde pddseda. Erinevalt ODBCst ei ndua JDBC
teatavate DLL-teekide kasutamist tookoha arvutil.

Jargmisel skeemil on kirjeldatud liikmesriikide vastavates struktuurides DNA-profiilidega seotud taotluste ja
vastuste tootlemise protsessi iilesehitust. Nii taotluste esitamisel kui ka vastuste saatmisel puutub andmevoog
kokku neutraalsete andmetega, mis kuuluvad erinevatesse andmekogumitesse ja millel on ithine andmestruktuur.

Joonis 3: Ulevaade: rakenduse t6dvoog iga likmesriigi vastavas struktuuris

Request flow at each Member State site
Encrypted
message

fetch send

Communication
centre

send

TESTAIl

Encrypted
- . . R R R R e M R S e o network
Reply flow at each Member State site
Match DB/Tab

fetch Encrypted

message

Communication send
centre

Sidepidamine

Uhine sidevdrk: TESTA ja seda tdiendav infrastruktuur

DNA-andmete vahetamise rakendus kasutab e-posti, mis on astinkroonne mehhanism, et saata taotluseid ja votta
vastu vastuseid likmesriikide vahel. Kuna koigil likmesriikidel on vadhemalt iiks riiklik TESTA vorgu
juurdepddsupunkt, toimub DNA-andmete vahetamine TESTA vdrgu kaudu. TESTA voimaldab oma e-posti
edastussiisteemi abil kasutada mitmeid lisandvaartust pakkuvaid teenuseid. Lisaks TESTA nduetele vastavate
e-posti kontode pidamisele vdimaldab infrastruktuur kasutada e-posti levitamise loendeid ja suunamise poliitikaid.
See vdimaldab TESTAt kasutada arvelduskojana sdnumite jaoks, mis on adresseeritud haldusasutustele kogu ELis.
Samuti voib luua viirusetdrje mehhanismid.

TESTA e-posti edastuse siisteem on loodud histi kittesaadavale riistvaraplatvormile, mis paikneb TESTA
rakenduse keskrajatises, ning see on kaitstud tulemiiiiriga. TESTA domeeninime server (DNS) seostab
vorguaadressid IP aadressidega ja seelbi jadvad poordumistega seotud tegevused kasutaja ja rakenduse eest varjule.

Turvalisusega seotud kiisimused

TESTA raames on voetud kasutusele VPNi (virtuaalne privaatvork) kontseptsioon. Selle VPNi loomiseks kasutatud
mirgendkommunikatsiooni tehnoloogia areneb edasi, et toetada hulgiprotokoll-siltkommunikatsiooni (MPLS)
standardit, mille on vilja to6tanud Interneti tehniline toorithm (IETF).



6.8.2008

Euroopa Liidu Teataja

L 210[31

5.7.3.

5.7.3.1.

5.7.3.2.

Provider edge router/switch

D identify T P PKT

destination

MPLS on IETFi standardtehnoloogia, mis

FIB Table kiirendab vorguliiklust, viltides pakettide
Iv t analiiiisi vaheruuterites (hiipped). Seda
Cg)n?:lpspelyecatg tehakse nn mérgendite abil, mis lisatakse

pakettidele struktuuri ddrmiste ruuterite
poolt, lihtudes teabest, mis on salvestatud
edastusinfobaasis éf orwarding information base
— FIB). Mdrgendeid kasutatakse ka VPNide
loomiseks.

egress port

VPN-IP route ' tag info

(2 make routing decision

MPLS ithendab 3. kihi marsruutimise kasulikud omadused ja 2. kihi kommunikatsiooni eelised. Kuna IP aadresse
struktuuri ldbimise kdigus ei analiiiisita, ei sea MPLS mingeid piiranguid IP aadresside osas.

Lisaks sellele on TESTA kaudu edastatav e-post kaitstud sSMIME p&hise kriipteerimismehhanismiga. [lma votmeta
ja oiget sertifikaati omamata ei saa mitte keegi sonumeid vorgu kaudu dekriipteerida.

Sidevorgus kasutatavad protokollid ja standardid

SMTP

Lihtne meiliedastusprotokoll (SMTP) on de facto standard e-posti edastamiseks Interneti kaudu. SMTP on
suhteliselt lihtne tekstipdhine protokoll, kus mdidratakse iiks v6i mitu sénumisaajat ning seejirel edastatakse
sonumi tekst. SMTP kasutab TCP porti 25 IETF spetsifikatsiooni kohaselt. Etteantud domeeninimele vastava SMTP
serveri kindlaksmédramiseks kasutatakse MX (Mail eXchange) DNS (domeeninimede siisteem) kirjet.

Kuna protokoll oli algselt iiksnes ASCII kodeeringus teksti pdhine, ei toiminud see histi binaarfailidega. Tootati
vilja sellised standardid nagu MIME, et kodeerida binaarfailid SMTP abil edastamiseks. Praegu toetab enamik
SMTP servereid 8BITMIME ja sMIME laiendusi, voimaldades binaarfaile edastada peaaegu sama lihtsalt kui
harilikku teksti. Eeskirjad sSMIME pohiste tegevuste korral on esitatud peatiikis, milles ksitletakse SMIME laiendust
(vt punkti 5.4).

SMTP on tdukeprotokoll, mis ei vdimalda sonumeid kaugserverist tellides tdmmata. Selleks peab meiliklient
olema POP3 voi IMAP. DNA-andmete vahetamise teostamise raames on otsustatud kasutada POP3 protokolli.

POP

Kohalikud meilikliendid kasutavad TCP/IP ithenduse kaudu kaugserverist e-posti saamiseks POP-protokolli
3. versiooni (POP3), mis on rakenduskihti kuuluv Interneti standardprotokoll. Kasutades SMTP protokolli SMTP
drasaatmisprofiili, saadavad maeilikliendid sonumeid Interneti voi kinnise vorgu kaudu. MIME on standard
manuste jaoks ja e-posti sdnumis esineva mitte ASCII kodeeringus teksti jaoks. Kuigi ei POP3 ega SMTP ei ndua
e-posti tootlemist MIME pdhiselt, on Interneti-pdhine e-post pdhimotteliselt MIME-pdhiselt toodeldud ning
seetdttu peavad POP kliendid samuti MIMEt tundma ja kasutama. Otsuse 2008/615/J]SK kogu sidekeskkond
sisaldab seetdttu POPi elemente.
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5.7.4.

Vorguaadresside méddramine
Tegevuskeskkond

Euroopa IP aadresside registreerimise asutus (RIPE) on praegu eraldanud TESTA jaoks C klassi alamvorgu eraldi
ploki. Edaspidi voib vajadusel TESTA jaoks eraldada tdiendavaid aadressiplokke. IP aadresside eraldamisel
liikmesriikidele ldhtutakse geograafilisest paiknemisest Euroopas. Liikmesriikide vaheline otsuse 2008/615/JSK
kohane andmevahetus toimub iile-euroopalise loogiliselt suletud IP-vorgu kaudu.

Testimiskeskkond

Siisteemi igapdevase sujuva toimimise tagamiseks koigi ithendatud litkmesriikide vahel on uute liikkmesriikide
jaoks, kes valmistuvad siisteemiga iihinema, vaja luua suletud vorgul pohinev testimiskeskkond. On koostatud
parameetreid, sealhulgas IP aadresse, vorgusitteid, e-posti domeene ning samuti rakenduse kasutajate kontode
andmeid sisaldav tabel ning seda tuleb jirgida vastava liikmesriigi vastavas struktuuris. Lisaks sellele on testimiseks
koostatud viljamdeldud DNA-profiilid.

Konfiguratsiooni parameetrid

On loodud turvalise e-posti siisteem, mis kasutab eu-admin.net domeeni. See domeen koos sellega seotud
aadressidega ei ole juurdepaisetav kohast, mis ei kuulu TESTA ELi domeeni, kuna nimed on teada ainult TESTA
DNS keskserveris, mis on Internetist eraldatud.

Nende TESTA keskkonna aadresside (hostinimed) seostamine nende IP aadressidega toimub TESTA DNS teenuse
abil. Iga kohaliku domeeni kohta lisatakse TESTA DNS keskserverisse meiliedastuse kohta kanne, tdnu millele
saadetakse kdik TESTA kohalikesse domeenidele saadetud e-posti sdnumid edasi TESTA kesksele meiliedastus-
siisteemile. See TESTA keskne meiliedastussiisteem edastab need seejirel konkreetsele meiliserveri kohalikule
domeenile, kasutades kohaliku domeeni e-posti aadressi. Edastades e-posti sellisel viisil, liigub e-posti sdnumites
sisalduv olulise tdhtsusega teave iiksnes Euroopa suletud vorguinfrastruktuuri ja mitte turvamata Interneti kaudu.

Likmesriikide vastavates struktuurides tuleb jirgmise skeemi alusel luua alamdomeenid (poolpaksus
kursiivkirjas):

,application-type.pruem liikmesriigi-kood.cu-admin.net”, kus:

,Liikmesriigi-kood” on kahetiheline liilkmesriigi kood (nt AT, BE jne).

,rakenduse-tiiiip” voib olla iiks jirgmistest: DNA v3i FP.

Eespool kirjeldatud skeemi alusel loodud litkmesriikide alamdomeenid on toodud jargmises tabelis:

MS Sub Domains Comments

BE dna.pruem.be.eu-admin.net Setting up a secure local link to the existing TESTA I access
point

fp-pruem.be.eu-admin.net

BG dna.pruem.bg.eu-admin.net

fp-pruem.bg.cu-admin.net

CZ dna.pruem.cz.eu-admin.net

fp-pruem.cz.eu-admin.net

DK dna.pruem.dk.cu-admin.net

fp-pruem.dk.eu-admin.net

DE dna.pruem.de.eu-admin.net Using the existing TESTA I national access points

fp-pruem.de.cu-admin.net

EE dna.pruem.ee.cu-admin.net

fp-pruem.ee.cu-admin.net
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MS Sub Domains Comments

IE dna.pruem.ie.cu-admin.net
fppruem.ie.cu-admin.net

EL dna.pruem.el.eu-admin.net
fppruem.el.eu-admin.net

ES dna.pruem.es.cu-admin.net Using the existing TESTA 1I national access point
fppruem.es.cu-admin.net

FR dna.pruem.fr.cu-admin.net Using the existing TESTA 1I national access point
fppruem.freu-admin.net

IT dna.pruem.it.eu-admin.net
fppruem.it.eu-admin.net

CcY dna.pruem.cy.cu-admin.net
fp-pruem.cy.cu-admin.net

LV dna.pruem.v.cu-admin.net
fp-pruem.lv.eu-admin.net

LT dna.pruem.It.eu-admin.net
fppruem.lt.eu-admin.net

LU dna.pruem.lu.cu-admin.net Using the existing TESTA 1I national access point
fp-pruem.u.eu-admin.net

HU dna.pruem.hu.cu-admin.net
fp-pruem.hu.eu-admin.net

MT dna.pruem.mt.eu-admin.net
fp.pruem.mt.cu-admin.net

NL dna.pruem.nl.eu-admin.net Intending to establish a new TESTA II access point at the

NFI

fp.pruem.nl.eu-admin.net

AT dna.pruem.at.cu-admin.net Using the existing TESTA 1I national access point
fppruem.at.cu-admin.net

PL dna.pruem.pl.eu-admin.net
fp-pruem.pl.ev-admin.net

PT dnappruem.pteuv-adminnet | ...
fppruemptev-adminnet | ...

RO dna.pruem.ro.cu-admin.net

fp-pruem.ro.cu-admin.net
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MS Sub Domains Comments

SI dnapruemsieu-adminnet | ...

fppruemsiev-adminnet | ...

SK dna.pruem.sk.eu-admin.net

fp-pruem.sk.cu-admin.net

FI dna.pruem.fi.cu-admin.net [To be inserted]

fp-pruem.fieu-admin.net

SE dna.pruem.se.eu-admin.net

fp-pruem.se.cu-admin.net

UK dna.pruem.uk.cu-admin.net

fp-pruem.uk.eu-admin.net

2. PEATUKK. Sdrmejilgede andmete vahetamine (liidese juhenddokument)

Liidese juhenddokumendi eemdrk on mddratleda nduded sdrmejilgede andmete vahetamiseks sdrmejilgede auto-
matiseeritud tuvastamise stisteemi (AFIS) ja liitkmesriikide vahel. See pohineb ANSI/NIST-ITL 1-2000 standardi Interpoli
rakendusversioonil (INT-I, versioon 4.22b).

See versioon holmab tiitip-1, tiitip-2, tiiiip-4, tiitip-9, tiiip-13 ja tiiiip-15 loogiliste kirjetega seotud koiki peamisi maaratlusi,
mis on vajalikud sdrmejilgede analiiiisimiseks kujutise ja eritunnuste pdhjal.

1. Failide sisu iilevaade

Sormejilgede andmete fail sisaldab mitmeid loogilisi kirjeid. Algses ANSI/NIST-ITL 1-2000 standardis on
mairatud kindlaks 16 tiitipi kirjeid. Kirjete ning kirjete sees asuvate viljade ja alamandmeviljade vahel kasutatakse
sobivaid ASCII kodeeringus eraldusmarke.

Teabe vahetamiseks ldhtekohaks ja sihtkohaks olevate asutuste vahel kasutatakse iiksnes 6 kirje tiitipi:

Tiip 1  — Teave andmeedastuse kohta
Tiiip 2 — Tahti ja numbreid sisaldavad andmed isikute/juhtumi kohta
Taip 4 — Korge resolutsiooniga sdrmejilgede kujutised halltoonides

Tiip 9 — Eritunnuseid kirjeldavad kirjed

Taip 13 — Muutuva resolutsiooniga siindmuskohajilje kujutist sisaldav kirje
Tiiiip 15 — Muutuva resolutsiooniga peopesa kujutist sisaldav kirje
1.1. Tiiiip-1 — faili pdis

See kirje sisaldab marsruutimisalaseid andmeid ning andmeid, mis kirjeldavad ilejadnud faili struktuuri. Seda
tiiiipi kirjes méiratakse samuti kindlaks andmeedastuse tiitibid, mis jaotuvad jirgmistesse kategooriatesse:
1.2. Tiilip-2 — kirjeldav tekst

See kirje sisaldab tekstina esitatud teavet, mis pakub huvi saatvatele ja vastuvdtvatele asutustele.

1.3. Tiilip-4 — karge resolutsiooniga kujutis halltoonides

Seda kirjet kasutatakse vahetamaks korge resolutsiooniga halltoonides (8 bitti) sdrmejilgede kujutisi, mis on
lahutusvdimega 500 pikslit tolli kohta. Sérmejilgede kujutiste andmed tuleb kokku pakkida, kasutades WSQ
algoritmi. Kokkupakkimise tihedus ei tohi olla suurem kui 15:1. Teisi kokkupakkimisalgoritme voi
kokkupakkimata kujutisi ei tohi kasutada.
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1.4.

1.5.

1.6.

2.1.

Tiiiip-9 — eritunnuseid kirjeldavad kirjed

Taiip-9 kirjeid kasutatakse kurrustiku tunnuseid voi eritunnuseid kirjeldavate andmete vahetamiseks. Neid
kasutatakse osaliselt selleks, et viltida AFIS kodeerimisprotsessi dubleerimist ja osaliselt selleks, et voimaldada
edastada AFISi koode, mis sisaldavad vihem andmeid kui vastavad kujutised.

Tiiiip-13 — muutuva resolutsiooniga siindmuskohajalje kujutist sisaldav kirje

Seda kirjet kasutatakse muutuva resolutsiooniga siindmuskohajilje (sormejélje ja peopesa) kujutiste vahetamiseks
koos tekstuuri kirjeldava teabega, mis esitatakse tihtede ja numbrite abil. Nende kujutiste skaneerimise
resolutsioon on 500 pikslit tolli kohta, kasutades 256 halltooni. Kui siindmuskohajilje kujutise kvaliteet on piisav,
pakitakse andmed WSQ algoritmi alusel kokku. Vajaduse korral voib kahepoolsel kokkuleppel kujutiste
resolutsiooni suurendada iile 500 piksli tolli kohta ning voib kasutada rohkemat kui 256 halltooni. Sellisel juhul
on tungivalt soovitatav kasutada JPEG 2000 formaati (vt 7. liidet).

Muutuva resolutsiooniga peopesa kujutist sisaldav kirje

Lisatud tekstivdljadega kujutiste tiitip-15 kirjeid kasutatakse muutuva resolutsiooniga peopesa kujutiste
vahetamiseks koos tekstuuri kirjeldava teabega, mis esitatakse tihtede ja numbrite abil. Nende kujutiste
skaneerimise resolutsioon on 500 pikslit tolli kohta, kasutades 256 halltooni. Andmete hulga viahendamiseks
pakitakse kujutiste andmed WSQ algoritmi alusel kokku. Vajaduse korral vdib kahepoolsel kokkuleppel kujutiste
resolutsiooni suurendada iile 500 piksli tolli kohta ning v6ib kasutada rohkemat kui 256 halltooni. Sellisel juhul
on tungivalt soovitatav kasutada JPEG 2000 formaati (vt 7. liidet).

Kirje formaat

Andmeedastusfail sisaldab ithte voi enamat loogilist kirjet. Iga failis sisalduva loogilise kirje kohta esineb selles
mitu kirjele vastavat andmevalja. Iga andmevali voib sisaldada iihte voi enamat tihtevéirtuselist andmeiihikut.
Uheskoos kasutatakse neid andmeiihikuid sellel andmeviljal sisalduva teabe erinevate aspektide edasiandmiseks.
Andmevili voib samuti sisaldada iithte vdi enamat andmeithikut, mis on rithmitatud ning andmevaljal korduvalt
esitatud. Sellist andmeiihikute rithma nimetatakse alamandmeviljaks. Andmevili v3ib seega sisaldada iihte vdi
enamat andmeithikute alamandmevilja.

Andmete eraldusmdrgid

Lisatud tekstiviljadega loogilistes kirjetes kasutatakse andmete piiritlemiseks nelja ASCII kodeeringus andmete
eraldusmarki. Piiritletud andmed vdivad olla andmeiihikud andmeviljal voi alamandmeviljal, andmeviljad
loogilises kirjes v6i korduvad alamandmeviljad. Need andmete eraldusmirgid on mdadratletud ANSI X3.4
standardiga. Neid eraldusmirke kasutatakse teabe loogilisel viisil eraldamiseks ja kvalifitseerimiseks. Hierarhiliste
seoste alusel on faili eraldusmirk ,FS” kdige suurema ulatusega, sellele jargnevad riihma eraldusmark ,GS”, kirje
eraldusmark ,RS” ja viimasena iihiku eraldusmirk ,US”. Tabelis 1 on loetletud need ASCII kodeeringus
eraldusmargid ning kirjeldatakse nende nimetatud standardi kohast kasutamist.

Andmete eraldusmirke tuleks nende funktsioonist lihtuvalt kdsitada kui viidet nendele jirgnevate andmete
tutibile. ,US” margiga eraldatakse iiksikud andmeiihikud andmeviljal voi alamandmeviljal. See annab marku, et
jirgmine andmetthik kuulub sellele andmeviljale voi alamandmeviljale. Kui andmeviljal esineb mitu
alamandmevilja, mis on eraldatud ,RS” margiga, annab see mirk mirku, et tegemist on jirgmise rithma
algusega, mis sisaldab korduvat teabeiihikut | korduvaid teabeiihikuid. Eraldusmark ,GS”, mida kasutatakse
andmeviljade vahel, annab mirku sellest, et algab uus andmevili. See eraldusmirk asub andmevilja
identifitseerimisnumbri ees. Sarnaselt tdhistab uue loogilise kirje algust mark ,FS”.

Need neli mirki omavad tihendust iiksnes siis, kui neid kasutatakse andmeiihikute eraldusmirkidena ASCII
kodeeringus kirjete andmeviljadel. Kui need mirgid esinevad binaarfailina esitatud kujutise kirjes voi binaarkoodis
andmeviljadel, puudub neil eritdhendus ning need on lihtsalt vahetatavate andmete osaks.

Harilikult ei esine tithje andmevilju voi andmeithikuid ning seetdttu peaks kahe teabeiihiku vahel esinema vaid
iiks eraldusmirk. Erand sellest reeglist tehakse juhul, kui andmete edastamise kiigus ei ole andmeviljad voi
andmeiihikud kittesaadavad, need puuduvad v3i nende esitamine on vabatahtlik, ning edastatavate andmete
tootlemine ei soltu nende konkreetsete andmete olemasolust. Sellistel juhtudel esinevad mitu kiilgnevat
eraldusmarki koos, ilma et eraldusmarkide vahele oleks vaja lisada fiktiivseid andmeid.
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3.1.

Andmevilja madratlemine, mis sisaldab kolme andmeiihikut, toimub jargmiselt. Kui puuduvad teise andmeiihiku
andmed, siis esineb esimese ja kolmanda andmeithiku vahel korvuti koos kaks ,US” eraldusmarki. Kui teine ja
kolmas andmeiihik mélemad puuduvad, siis tuleb kasutada kolme eraldusmarki — kaks ,US” eraldusmirki lisaks
vilja v&i alamandmevilja 1dpetavale eraldusmérgile. Uldiselt, kui itks voi rohkem kohustuslikult vdi vabatahtlikult
esitatavat andmeiihikut ei ole vilja vdi alamandmevilja jaoks kittesaadavad, siis tuleb lisada vastav arv
eraldusmarke.

On voimalik, et esineb kombinatsioone, kus kdrvuti esineb kaks voi enam neljast kasutatavast eraldusmargist. Kui
andmeiihiku, alamandmevilja voi andmevilja jaoks andmed puuduvad voi ei ole kittesaadavad, peab esinema iiks
eraldusmirk vihem noutavast andmeiihikute, alamandmeviljade voi andmeviljade arvust.

Tabel 1: kasutatavad eraldusmdrgid

Code Type Description Hex\a}iﬁf eimal Decimal Value
uUs Unit Separator Separates information items 1F 31
RS Record Separator Separates subfields 1E 30
GS Group Separator Separates fields 1D 29
FS File Separator Separates logical records 1C 28

Kirje struktuur

Lisatud tekstivaljadega loogiliste kirjete korral numereeritakse iga kasutatav andmevali vastavalt standardile. Iga
andmevilja formaat moodustub loogilise kirje tiitibi numbrist, millele jirgneb punkt ,.”, andmevilja number,
millele jargneb koolon ,.”, millele jirgneb sellele andmeviljale kuuluvad andmed. Lisatud tekstivilja number voib
olla mis tahes arv iihest kiimneni punkti ,.” ja kooloni vahel ,:". Seda tuleb kisitada mirgita tdisarvuga thistava
andmevilja numbrina. See tihendab, et andmevilja number ,2 123:” on sama kui andmevilja number

,2.000000123:”, ning seda tuleks kasitada samal viisil.

Niite esitamiseks kasutatakse kdesolevas dokumendis kolmekohalist arvu, et tahistada kirjeldatavas lisatud
tekstivaljaga loogilises kirjes sisalduvat andmevilja. Andmevilja numbri formaat on ,TT.xxx:", kus ,TT” tdhistab
tihe voi kahe margiga kirje tiitipi ja sellele jargneb punkt. Jargmise kolme margiga tihistatakse vastavat andmevilja
numbrit ja sellele jargneb koolon. Koolonile jargnevad ASCII vormingus kirjeldavad andmed voi kujutise andmed.

Tiiiibi 1 ja tiitibi 2 loogilised kirjed sisaldavad ainult ASCII vormingus teksti sisaldavaid andmevilju. Iga nimetatud
kirje tiitibi puhul margitakse kirje kogupikkus (sealhulgas andmevilja numbrid, koolonid ja eraldusmargid)
esimesel ASCII vormingus andmeviljal. ASCII vormingus faili eraldusmirgi ,FS” kontrollmirk (mis tdhistab
loogilise kirje voi andmeedastuse 16ppu) jargneb ASCI vormingus andmete viimasele baidile ning seda
arvestatakse kirje pikkuse méddramisel.

Lisatu tekstiviljaga andmete esitamise kontseptsioonist erinevalt sisaldavad tiiiip-4 kirjed iiksnes binaarseid
andmeid, mis on salvestatud saamise jirjekorras fikseeritud pikkusega binaarsetele andmeviljadele. Kirje
kogupikkus margitakse iga kirje esimesel neljabaidisel binaarsel andmeviljal. Selle binaarse kirje puhul ei margita
ei kirje numbrit selle juurde kuuluva punktiga ega andmevilja identifitseerimisnumbrit selle juurde kuuluva
kooloniga. Lisaks sellele, kuna selle kirje kdigi andmeviljade pikkus on kas fikseeritud voi kindlaks méédratud, ei
kisitata nelja eraldusmarki (,US”, ,RS”, ,GS”, ja ,FS”) muul viisil kui itksnes binaarsete andmetena. Binaarse kirje
korral ei kasutata mirki ,FS” kirje eraldusmargina voi andmeedastuse 10ppu tdhistava mérgina.

Tiiiip-1 loogiline kirje: faili pdis

Selles kirjega kirjeldatakse faili struktuuri, faili tiiiipi ja antakse muud olulist teavet. Tiitip- 1 andmeviljades
kasutatav mirgistik sisaldab iiksnes 7-bitist ANSI standardile vastavat koodi andmete edastamiseks.
Andmeviljad tiiiip-1 loogilistes kirjetes

Andmevili 1.001: loogilise kirje pikkus (LEN)

See andmevili sisaldab kogu tiitibi 1 loogilises kirjes sisalduvate baitide koguarvu. Andmevili algab tihisega
,1.001:", millele jargneb kirje kogupikkust tdhistav arv, vottes arvesse iga marki igal andmeviljal ja andmete
eraldusmirke.
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Andmevili 1.002: versiooni number (VER)

Tagamaks, et kasutajad teavad, millist ANSI/NIST standardi versiooni kasutatakse, mérgitakse sellel 4-baidilisel
andmeviljal tarkvara voi faili loonud siisteemi poolt kasutatud standardi versiooni number. Esimese kahe baidiga
antakse pohiline versiooni viitenumber ning kahe jirgmisega redaktsiooni tihistav number. Naiteks 1986. aasta
standardit loetakse esimeseks versiooniks ning tahistatakse ,0100”, kuid praegust ANSI/NIST-ITL 1-2000
standardit tihistatakse ,0300”.

Andmevili 1.003: faili sisu (CNT)

Sellel andmeviljal loetletakse koigi failis sisalduvate kirjete kirje tiitip ning esitatakse failis sisalduvate kirjete
esinemise jarjekord. See sisaldab iihte voi enamat alamandmevilja, millest igaitks omakorda sisaldab kahte
andmeiihikut, millega kirjeldatakse vastavas failis sisalduvat iihte loogilist kirjet. Alamandmeviljad esitatakse
samas jarjekorras, nagu on salvestatud ja edastatud kirjed.

Esimene andmeiihik esimesel alamandmeviljal on ,17, et tdhistada seda tiiiip-1 kirjet. Sellele jirgneb teine
andmeiihik, mis tdhistab muude failis sisalduvate kirjete arvu. See arv on vordne andmevilja 1.003 {ilejadnud
alamandmeviljade arvuga.

Iga ilejadnud alamandmevili on seotud iihe kirjega failis ning alamandmevaljade jarjekord vastab kirjete
jirjekorrale. Iga alamandmevili sisaldab kahte andmeiihikut. Esimene on kirje tiiiibi markimiseks. Teine on kirjes
sisalduva kujutise jirjekorranumber (IDC). Nende kahe andmeiihiku eraldamiseks kasutatakse eraldusmirki ,US”.

Andmevili 1.004: andmeedastuse tiiiip (TOT)

See andmevili sisaldab kolme tahte, mis on lithend tdhistamaks andmeedastuse tiiiipi. Need koodid voivad erineda
mujal ANSI/NIST standardi rakendamisel kasutatavatest koodidest.

CPS: ,sormejdlgede kaart — sormejilgede kaart” otsing kurjategijate andmebaasis. See andmeedastus on taotlus
otsida kriminaalkuriteoga seotud kirjet sdrmejalgede andmebaasist. Isiku sormejiljed peavad failis sisalduma WSQ
pohiselt kokkupakitud kujutistena.

Kui kokkulangevust ei tuvastata, saadetakse vastusena jargmised loogilised kirjed:
— 1 tiiiip-1 kirje,

— 1 tiiip-2 kirje.

Kui tuvastatakse kokkulangevus, saadetakse vastusena jargmised loogilised kirjed:
— 1 tiidip-1 kirje,
— 1 tiiiip-2 kirje,

— 1-14 titip-4 kirje.
CPS TOT lithikokkuvdte on esitatud tabelis A.6.1 (6. liide).

PMS: ,sormejilgede kaart — lahendamata siindmuskohajilg” otsing. Seda andmeedastust kasutatakse, kui
sormejilgede kogumit vorreldakse lahendamata siindmuskohajilgede andmebaasi pohjal. Vastus sisaldab AFISe
kaudu sooritatud otsingu sihtkoha poolt esitatud otsust kokkulangevuse vdi kokkulangevuse puudumise kohta.
Kui leidub mitu lahendamata siindmuskohajilge, toimub mitu SRE andmeedastust, edastades ithe andmeedastuse
kiigus ithe sindmuskohajilje. Isiku sdrmejiljed peavad failis sisalduma WSQ pdhiselt kokkupakitud kujutistena.

Kui kokkulangevust ei tuvastata, saadetakse vastusena jargmised loogilised kirjed:
— 1 tiiiip-1 kirje,
— 1 tiiiip-2 kirje.
Kui tuvastatakse kokkulangevus, saadetakse vastusena jargmised loogilised kirjed:
— 1 tiidip-1 kirje,
— 1 tiiiip-2 kirje,

— 1 tiiiip-13 kirje.
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PMS TOT lithikokkuvdte on esitatud tabelis A.6.1 (6. liide).

MPS: ,lahendamata siindmuskohajilg — sdrmejilgede kaart” otsing. Seda toimingut kasutatakse siis, kui seoses
stiindmuskohajilgedega sooritatakse otsing sormejilgede andmebaasist. Failis peavad sisalduma siindmuskohajilje
eritunnuseid kirjeldavad andmed ja kujutis (WS pohiselt kokkupakituna).

Kui kokkulangevust ei tuvastata, saadetakse vastusena jargmised loogilised kirjed:
— 1 tiiip-1 kirje,

— 1 tiiip-2 kirje.

Kui tuvastatakse kokkulangevus, saadetakse vastusena jargmised loogilised kirjed:
— 1 tiiip-1 kirje,

— 1 tiiip-2 kirje,

— 1 tiilip-4 voi tiidip-15 kirje.

MPS TOT lithikokkuvdte on esitatud tabelis A.6.4 (6. liide).

MPS: ,lahendamata siindmuskohajilg — lahendamata siindmuskohajilg” otsing. Selle toimingu korral sisaldab fail
stiindmuskohajilgi, mille alusel sooritatakse otsing lahendamata siindmuskohajilgi sisaldavast andmebaasist, et
teha kindlaks seos erinevate kuriteopaikade vahel. Failis peavad sisalduma siindmuskohajilje eritunnuseid
kirjeldavad andmed ja kujutis (WS pohiselt kokkupakituna).

Kui kokkulangevust ei tuvastata, saadetakse vastusena jargmised loogilised kirjed:
— 1 tiiip-1 kirje,
— 1 tiiip-2 kirje.
Kui tuvastatakse kokkulangevus, saadetakse vastusena jargmised loogilised kirjed:
— 1 tiip-1 kirje,
— 1 tiiip-2 kirje,

— 1 tiiiip-13 kirje.
MMS TOT lithikokkuvdte on esitatud tabelis A.6.4 (6. liide).

SRE: Selle andmeedastuse saadab sihtkohaks olev asutus vastuseks sormejilgede andmete paringule. Vastus
sisaldab AFISi, kuhu sdrmejiljed otsingusse saadeti, otsust kokkulangevuse (HIT) vdi kokkulangevuse puudumise
(NO HIT) kohta. Kui leidub mitu kandidaati, esitatakse mitu SRE vastust; iiks kandidaat iga vastuse kohta.

SRE TOT lithikokkuvdte on esitatud tabelis A.6.2 (6. liide).

ERR: See andmeedastus on AFISi, kuhu andmed otsingusse saadeti, vastus osutamaks veale andmeedastuses. See
sisaldab sdnumit (ERM), mis nditab, et tuvastati viga. Vastusena saadetakse jirgmised loogilised kirjed:

— 1 tip-1 kirje,
— 1 tiiip-2 kirje.
ERR TOT lithikokkuvdte on esitatud tabelis A.6.3 (6. liide).

Tabel 2: andmeedastuses kasutada lubatud koodid

Logical Record Type

Transaction Type

1 2 4 9 13 15
CPS M M M — — —
SRE M M C — C C

(C in case of latent hits)

MPS M M — M (1% M —
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Logical Record Type

Transaction Type

1 2 4 9 13 15
MMS M M — M (1%) M —
PMS M M M* — — M*
ERR M M — — — —
Legend:
M = kohustuslik
M* = voib lisada iiksnes ithe kahest voimalikust kirje tiiiibist
(0] = vabatahtlik
C = soltuvalt sellest, kas andmed on kittesaadavad
— = ¢i ole lubatud
1* = sdltuvalt vanadest infosiisteemidest

Andmevidli 1.005: andmeedastuse kuupdev (DAT)

Sellel andmeviljal mirgitakse andmevahetuse alguse kuupéev ning see peab vastama ISO standardile:

AAAAKKPP, kus AAAA mirgib aastat, KK kuud ja PP kuupieva. Uhekohaliste arvude korral alustatakse nullidega.
Naiteks ,19931004” tahistab kuupdeva 4. oktoober 1993.

Andmevili 1.006: prioriteet (PRY)

Sellel vabatahtlikult tdidetaval andmeviljal magitakse taotluse prioriteetsus vahemikus 1-9. 1 mirgib korgeimat
prioriteeti ja 9 madalaimat. Andmeedastustega, mille prioriteet on margitud 1, tuleb tegeleda viivitamata.

Andmevili 1.007: sihtkohaks oleva asutuse identifikaator (DAI)

Sellel andmeviljal méiratletakse andmeedastuse sihtkohaks olev asutus.
See sisaldab kahte jargmises formaadis andmeiihikut: CClasutus.

Esimene andmeiihik sisaldab riigi koodi (vastavalt sellele, nagu on kehtestatud ISO 3166 standardis), mis
miargitakse kahe margiga, mis voivad olla tihed ja numbrid. Teises andmeiihikus (asutus) esitatakse hariliku teksti
abil asutuse identifitseerimistunnus, kasutades maksimaalselt 32 tihte ja numbrit.

Andmevidli 1.008: lihtekohaks oleva asutuse identifikaator (ORI)

Sellel andmeviljal maaratletakse faili lahtekoht ning sellel on sama formaat nagu DAIl (andmevili 1.007).

Andmevili 1.009: andmeedastuse kontrollnumber (TCN)

See on kontrollnumber arvestuse pidamiseks. See tuleks genereerida arvutil ning selle formaat peaks olema
jargmine: YYSSSSSSSSA

kus YY tahistab andmeedastuse aastat, SSSSSSSS on kaheksakohaline seerianumber ning A on kontrollmérk, mis
genereeritakse 2. liites esitatud protseduuri alusel.

Kui TCN ei ole kittesaadav, tdidetakse vili (YYSSSSSSSS) nullidega ning kontrollmirk genereeritakse eespool
nimetatud viisil.

Andmevili 1.010: andmeedastuse kontrollvastus (TCR)

Kui saadeti taotlus, millele see on vastuseks, peab see vabatahtlikult tdidetav andmevili sisaldama taotluse
andmeedastuse kontrollnumbrit. Seetdttu on sellel sama formaat nagu TCNil (andmevili 1.009).

Andmevili 1.011: algne skaneerimise resolutsioon (NSR)

Sellel andmeviljal madratletakse andmeedastuse lihtekohas kasutatava siisteemi toetatav nominaalne skaneeri-
mise resolutsioon. See resolutsioon méiratletakse kahe numbriga, millele jargneb kiimnendkohti eraldav koma ja
seejrel veel kaks numbrit.
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Koigi otsuse 2008/615/JSK kohaste andmeedastuste korral peab kujutis olema lahutusvdimega 500 pikslit tolli
kohta voi 19,68 pikslit millimeetri kohta.

Andmevili 1.012: nominaalne andmeedastuse resolutsioon (NTR)

Sellel 5-baidisel andmeviljal mairatletakse edastatavate kujutiste nominaalne andmeedastuse resolutsioon.
See resolutsioon on viljendatud pikslites millimeetri kohta, kasutades sama formaati nagu NSR puhul
(andmevili 1.011).

Andmevili 1.013: domeeninimi (DOM)

See kohustuslik andmevili sisaldab kasutaja poolt maaratava tiiiip-2 loogilise kirje rakenduse domeeninime. See
sisaldab kahte andmeiihikut ja selle formaat on jirgmine ,INT-I{US}4.22{GS}".

Andmevili 1.014: Greenwichi aeg (GMT)

See kohustuslik andmevili ndeb ette mehhanismi kuupdeva ja kellaaja markimiseks universaalse Greenwichi aja
(GMT) ajaithikute abil. Kui seda kasutatakse, sisaldab GMT andmevili universaalaega, mis esitatakse lisaks
andmeviljal 1.005 (DAT) esitatavale kohalikule ajale. GMT andmevilja kasutamine kaotab kohaliku aja
kasutamisega kaasnevad vastuolud, kui andmeedastus ja vastuste saatmine toimub kahe koha vahel, mis asuvad
erinevates ajavoondites. GMT voimaldab kasutada universaalaega ja 24-tunni siisteemi, mis ei soltu ajavoonditest.
See esitatakse formaadis ,CCYYMMDDHHMMSSZ”, mis on 15 marki sisaldav margistring, mis on GMT kuupéeva
konkatenatsioon ja see 1opeb margistringiga ,Z”. Mirgid ,CCYY” tahistavad andmeedastuse sooritamise aastat,
margid ,MM” tahistavad kuule vastava vddrtuse kiimnelisi ja thelisi, margid ,DD” tdhistavad kuupdevale vastava
vadrtuse kiimnelisi ja ithelisi, mérgid ,HH” tdhistavad tundi, mérgid ,MM” tdhistavad minuteid ja margid ,SS”
tahistavad sekundeid. Kogu esitatav kuupdev ja kellaaeg ei tohi olla hilisem kui parajasti kdesolev kuupiev ja
kellaaeg.

Tiiiip-2 loogiline kirje: kirjelday tekst

Suurema osa selle kirje struktuur ei ole méératud algse ANSI/NIST standardiga. See kirje sisaldab teavet, mis pakub
konkreetset huvi faili saatvate vOi saavate asutuste jaoks. Tagamaks omavahel sidet pidavate sormejilgede
siisteemide omavaheline ihilduvus, on noutav, et selles kirjes sisalduksid iiksnes jirgmised andmeviljad.
Kiesolevas dokumendis méiratakse kindlaks, millised andmeviljad on kohustuslikud ja millised vabatahtlikud
ning samuti madratakse kindlaks tiksikute andmeviljade struktuur.

Andmevaljad tiiiip-1 loogilistes kirjetes

Andmevili 2.001: loogilise kirje pikkus (LEN)

Sellel kohustuslikul andmeviljal on mirgitud selle tiitip-2 kirje pikkus ning baitide koguarv, vottes arvesse kdiki
kirjes ja eraldusmarkides sisalduvatel andmeviljadel esinevaid mirke.

Andmevidli 2.002: kujutise jirjekorranumber (IDC)

Sellel kohustuslikul véljal sisalduv IDC on ASCII kodeeringus esitatud IDC, nagu on maédratletud tiitip-1 kirjes
sisalduva faili sisu andmeviljal (andmevili 1.003).

Andmevili 2.003: teave siisteemi kohta (SYS)

See on kohustuslik andmevili ja see sisaldab nelja baiti, millega margitakse, millisele INT-I versioonile see
konkreetne tiiiip-2 kirje vastab.

Esimese kahe baidiga antakse pohiline versiooni number ning kahe jargmisega redaktsiooni tahistav number.
Naiteks kdesoleva rakendusversioon pohineb INT-I versiooni 4 redaktsioonil 22 ning see tuleks tdhistada ,0422”.

Andmevidli 2.007: juhtumi number (CNO)

Selle numbri maarab kohalik sormejilgede biiroo kuriteopaigalt leitud siindmuskohajdlgede seotud kogumi kohta.
Kasutatakse jargmist formaati: CC/number

kus CC tahistab Interpoli riigi koodi, mis on kahe mirgi pikkune ja voib sisaldada nii tdhti kui numbreid, ning
number vastab asjaomastele kohalikele suunistele ning vdib olla kuni 32 kohaline tahti ja numbreid sisaldav kood.

See andmevili vdimaldab siisteemil teha kindlaks siindmuskohajiljed, mis on seotud konkreetse kuriteoga.
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Andmevidli 2.008: kogumi number (SQN)
Sellega madratletakse siindmuskohajalgede seotud kogum juhtumis. See voib olla tihistatud kuni nelja numbriga.
Seotud kogum on siindmuskohajilg voi siindmuskohajilgede kogum, mis on koondatud arhiveerimiseks ja/voi

otsingute sooritamiseks. See maaratlus nduab, et isegi iiheainsa siindmuskohajilje kohta peab olema médratud
kogumi number.

Seda andmevilja voib kasutada koos MIDiga (andmevili 2.009), et teha kindlaks konkreetne siindmuskohajilg
kogumis.

Andmevili: 2.009: siindmuskohajilje identifikaator (MID)
Sellel andmeviljal méiratletakse tiksik stindmuskohajilg kogumis. See voib sisaldada ithte voi kahte tahte, kus
esimene siindmuskohajilg on tihistatud tihega A ja teine tihega B jne kuni tdhistuseni ZZ. Seda andmevilja

kasutatakse analoogselt sindmuskohajilgede kogumi numbrit tahistava andmeviljaga, mida on kasitletud SQNi
(andmevili 2.008) kirjelduses.

Andmevili 2.010: kriminaalkuriteos siiiidistatava isiku viitenumber (CRN)
See on unikaalne viitenumber, mille riiklik asutus omistab isikule, kellele on esmakordselt esitatud siitidistus
kuriteo toimepanemise eest. Samas riigis ei ole iihelgi isikul rohkem kui iiks CRN ja kahel isikul ei ole sama CRN.

Siiski voib samal isikul olla kriminaalkuriteos siiidistatava isiku viitenumber mitmes riigis, mis on eristatavad riigi

koodi abil.
CRNi andmevilja formaat on jargmine: CC/number

kus CC tahistab ISO 3166 standardile vastavat riigi koodi, mis on kahe mirgi pikkune ja voib sisaldada nii tahti
kui numbreid, ning number vastab viljaandva asutuse asjaomastele riiklikele suunistele ning vdib olla kuni
32 kohaline tahti ja numbreid sisaldav kood.

Otsuse 2008/615/JSK kohase andmeedastuse teostamisel kasutatakse seda andmevilja lihtekohaks oleva asutuse
riikliku kriminaalkuriteos siitidistatava isiku viitenumbri jaoks, mis on seotud kujutistega tiiiip-4 ja tiitip-15
kirjetes.

Andmevidli 2.012: mitmesugune identifitseerimisnumber (MN1)

See andmevili sisaldab CPS voi PMS andmeedastuse kiigus edastatud CRNi (andmevali 2.010) ilma selle alguses
esineva riigi koodita.

Andmevidli 2.013: mitmesugune identifitseerimisnumber (MN2)

See andmevili sisaldab MPS v6i MMS andmeedastuse kaigus edastatud CROd (andmevili 2.007) ilma selle alguses
esineva riigi koodita.

Andmevidli 2.014: mitmesugune identifitseerimisnumber (MN3)

See andmevili sisaldab MPS vdi MMS andmeedastuse kdigus edastatud SQNi (andmevili 2.008).

Andmevidli 2.015: mitmesugune identifitseerimisnumber (MN4)

See andmevili sisaldab MPS vdi MMS andmeedastuse kiigus edastatud MIDi (andmevali 2.009).

Andmevili 2.063: tdiendav teave (INF)

PMS taotluse puhul sooritatava SRE andmeedastuse korral esitatakse sellel andmeviljal teavet sorme kohta, mis
pdhjustas voimaliku kokkulangevuse. Selle andmevilja formaat on jargmine:

NN, kus NN on kahest numbrist koosnev sdrme positsiooni kood, mis on méératletud tabelis 5.

Muudel juhtudel on selle andmevilja kasutamine vabatahtlik. See v6ib sisaldada kuni 32 tihte ja numbrit ja selles
vdidakse anda tdiendavat teavet taotluse kohta.

Andmevili 2.064: tulemuste loetelu (RLS)

See andmevili sisaldab vihemalt kahte alamandmevilja. Esimesel alamandmeviljal kirjeldatakse iga sooritatud
otsingu tiitipi, kasutades selleks kolmetahelist lithendit, mis tdhistab andmeviljal TOT (1.004) kajastatud
andmeedastuse tiitipi. Teine alamandmevili sisaldab tihte méarki. Marki I kasutatakse kokkulangevuse tuvastamise
tahistamiseks ning marki N kasutatakse juhul, kui kokkulangevust ei leitud. Kolmas alamandmevili sisaldab
kogumi identifikaatorit tulemuse kandidaadi jaoks ja kandidaatide arvu, mis on omavahel eraldatud kaldjoonega.
Kui esineb mitu kandidaati, saadetakse mitu sonumit.
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Vaimaliku kokkulangevuse korral sisaldab neljas alamandmevali kuue numbri pikkust skoori. Kui kokkulangevus
on kinnitatud, on selle alamandmevilja vaartuseks ,999999”".

Néide: ,CPS{RS}JI{RS}001/001{RS}999999(GS}’

Kui kaugel paiknev AFIS ei valjasta skoori, tuleks vastavas kohas kasutada skoori null.

Andmevili 2.074: sdnumivili staatus/veateade (ERM)

See andmevili sisaldab andmeedastusest tulenevaid veateateid, mis saadetakse taotlejale tagasi veateate ithe osana.

Tabel 3: veateated

N“marfcz)c"de Meaning (5-128)
003 ERROR: UNAUTHORISED ACCESS
101 Mandatory field missing
102 Invalid record type
103 Undefined field
104 Exceed the maximum occurrence
105 Invalid number of subfields
106 Field length too short
107 Field length too long
108 Field is not a number as expected
109 Field number value too small
110 Field number value too big
111 Invalid character
112 Invalid date
115 Invalid item value
116 Invalid type of transaction
117 Invalid record data
201 ERROR: INVALID TCN
501 ERROR: INSUFFICIENT FINGERPRINT QUALITY
502 ERROR: MISSING FINGERPRINTS
503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED
999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTINATION AGENCY.

Veateated vahemikus 100 ja 199:

Need veateated on seotud ANSI/NIST kirjete kinnitamisega ning need moodustatakse jargmiselt:
<vea_kood 1>: IDC <idc_number 1> ANDMEVALI <andmevilja_id 1> <diinaamiline tekst 1> LF

<vea_kood 2>: IDC <idc_number 2> ANDMEVALI <andmevilja_id 2> <diinaamiline tekst 2>...
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kus
— vea_kood on kood, mis on konkreetselt seotud teatava pdhjusega (vt tabelit 3);

— andmevilja_id on viga sisaldava andmevilja (nt 1.001, 2.001 jne) ANSI/NIST andmevilja number formaadis
<kirje_tiitip>.andmevilja _id>.alamandmevilja_id>;

— diinaamilises tekstis esitatakse vea iiksikasjalik diinaamiline kirjeldus;
— LF tdhistab reavahetust, eraldades veateated, kui esineb rohkem kui iiks viga;

— tiitip-1 kirje korral on ICD véirtuseks ,-1".

Naide:

201: IDC - 1 ANDMEVALI 1.009 VALE KONTROLLMARK {LF} 115: IDC 0 ANDMEVALI 2.003 VALE TEAVE
SUSTEEMI KOHTA

Veateadete andmeedastuse puhul on see andmevili kohustuslik.

Andmevili 2.320: eeldatav kandidaatide arv (ENC)

See andmevili sisaldab maksimaalset kandidaatide arvu, mida taotlust esitav asutus eeldab kontrollimiseks saada.
ENC viirtus ei tohi iiletada tabelis 11 mairatud vairtuseid.

Tiiiip-4 loogiline kirje: kérge resolutsiooniga kujutis halltoonides

Tuleb markida, et tiiiip-4 kirjed on binaarsed, mitte ASCII kodeeringus. Seetdttu on igale andmeviljale maaratud
kindel positsioon kirjes, mis tdhendab, et kdik andmeviljad on kohustuslikud.

Standard voimaldab kirjes méddratleda nii kujutise suuruse kui ka resolutsiooni. See nduab, et tiitip-4 loogilised
kirjed sisaldaksid sormejdlgede kujutise andmeid, mis kantakse iile nominaalse pikslite tihedusega 500x520 pikslit
tolli kohta. Uute tehniliste lahenduste puhul on eelistatavaks pikslitiheduseks 500 pikslit tolli kohta voi
19,68 pikslit millimeetri kohta. 500 pikslit tolli kohta on INT-I standardis méiratletud pikslitihedus, kuid
sarnased siisteemid voivad vahetada omavahel andmeid ka muu pikslitihedusega, vahemikus 500-520 pikslit tolli

kohta.

Andmevaljad tiiiip-4 loogilistes kirjetes
Andmevidli 4.001: loogilise kirje pikkus (LEN)

Sellel 4-bitisel andmeviljal on mirgitud selle tiiiip-4 kirje pikkus ning baitide koguarv, vdttes arvesse koiki kirjes
sisalduvatel andmeviljadel esinevaid marke.

Andmevili 4.002: kujutise jirjekorranumber (IDC)

Failipéises esitatakse 1 biti abil binaarsel kujul IDC number.

Andmevili 4.003: tdmmise tiitip (IMP)

See tdmmise tiiiip esitatakse ithe baidi abil andmeviljal, mis on kirje kuues bait.

Tabel 4: sormejalje tommise tiiiip

Code Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured from paper
3 Non-live scan impression of rolled fingerprint captured from paper
4 Latent impression captured directly
5 Latent tracing
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Code Description
6 Latent photo
7 Latent lift
8 Swipe
9 Unknown

Andmevili 4.004: sdrme asend (FGP)

See fikseeritud pikkusega 6-bitine andmevali ulatub tiiiip-4 kirje seitsmendast kuni kaheteistkiimnenda baidini.
See sisaldab voimalikku sorme asendit, mille kirjeldus algab koige vasakpoolsemast baidist (kirje seitsmes bait).
Tabelist 5 valitakse teadaolev voi koige tdendolisem sdrme asend. Voib osutada kuni viie sorme asendile, esitades
tilejddnud viies baidis teiste sormede asendid, kasutades sama formaati. Kui osutatakse vahem kui viiele sorme
asendile, kasutatakse kasutamata jddnud baitides binaararvu 255. Teadmata sdrme asendi markimiseks
kasutatakse koodi 0.

Tabel 5: sorme asendit ja maksimaalset suurust tihistavad koodid

Finger position Finger code Width Length

(mm) (mm)

Unknown 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 70,0 65,0
Plain left four fingers 14 70,0 65,0

Kuriteopaigalt saadud siindmuskohajalgede korral tuleks kasutada iiksnes koode 0-10.

Andmevili 4.005: kujutise skaneerimise resolutsioon (ISR)

See 1-baidine andmevili on tiiip-4 kirje 13. bait. Kui selle vddrtus on 0, siis on kujutis soovitatava
skaneerimisresolutsiooniga 19,68 pikslit millimeetri kohta (500 pikslit tolli kohta). Kui selle véirtus on 1, siis on
kujutis muu skaneerimisresolutsiooniga, mis on mératletud tiiiip-1 kirjes.

Andmevili 4.006: horisontaalse rastrijoone pikkus (HLL)

See andmevili holmab tiiiip-4 kirje 14. ja 15. baiti. Sellel madratakse kindlaks iga rastrijoone pikslite arv. Esimene
bait on koige olulisem.
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Andmevili 4.007: vertikaalne kiilje pikkus (VLL)

Sellel andmevaljal méddratletakse 16. ja 17. baidi abil rastrijoonte arv kujutises. Esimene bait on koige olulisem.

Andmevidli 4.008: halltoonides kujutise kokkupakkimise algoritm (GCA)

Sellel 1-baidisel andmeviljal mairatletakse halltoonides kujutise kokkupakkimise algoritm, mida kasutatakse
kujutise andmete kodeerimisel. Kiesolevas rakendusversioonis néitab binaararv 1, et on kasutatud WSQ pohist
kokkupakkimist (7. liide).

Andmevili 4.009: kujutis

See andmevili sisaldab kujutise baidijada. Selle struktuur s6ltub maistetavalt kasutatud kokkupakkimisalgoritmist.

Tiiiip-9 loogiline kirje: eritunnuseid kirjeldav kirje

Tiiiip-9 kirje sisaldab ASCII kodeeringus teksti, milles kirjeldatakse eritunnuseid ja esitatakse sellega seotud teavet,
mis on saadud siindmuskohajaljelt. Stindmuskohajilje otsingu eesmirgil sooritatava andmeedastuse korral ei ole
nende tiitip-9 kirjete hulk failis piiratud ning iga selline kirje voib kisitleda erinevat aspekti v6i siindmuskohajilge.
Eritunnuste leidmine

Eritunnuste tiiiibi identifikaator

Standardiga mddratletakse kolm identifitseerimisnumbrit, mida kasutatakse eritunnuste tiiiibi kirjeldamiseks.
Need on esitatud tabelis 6: kurru 16pp on tiiiip-1. Hargnemine on tiiiip-2. Kui eritunnust ei ole voimalik selgelt
iihe eespool nimetatud tiiiibi alla liigitada, loetakse seda ,muuks” eritunnuseks (tiitip-0).

Tabel 6: eritunnuste tiiiibid

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Eritunnuste asend ja tiiip

Selleks et mallid oleksid kooskolas ANSI INCITS 378-2004 standardi 5. jaoga, kasutatakse eritunnuste asendi
(asukoht ja nurk) médramiseks jargmist meetodit, mis on praeguse INCITS 378-2004 standardi edasiarendus.

Eritunnuseks oleva kurru 16pu asend voi asukoht on oru pdhistruktuuri hargnemiskoht otse kurru 16ppemiskoha
ees. Kui oru kolme haru kujutist lihtsustada nii, et moodustub iihe piksli laiune struktuur, siis on eritunnuse
asukohaks harude kokkupuutepunkt. Samamoodi on eritunnuseks oleva hargnemiskoha asukoht kurru
pohistruktuuri hargnemiskoht. Kui kurru kolme haru kujutist lihtsustada nii, et moodustub iihe piksli laiune
struktuur, siis on eritunnuse asukohaks kolme haru kokkupuutepunkt.

Pirast koigi kurdude 16ppemiskohtade hargnemisteks timberarvestamist esitatakse koik sormejdlje kujutise
eritunnused hargnemiskohtadena. Kolme haru kokkupuutepunkti piksli X ja Y koordinaadid saab otseselt kindlaks
mddrata. Igast pohistruktuuri hargnemiskohast saab tuletada eritunnuse suuna. Tuleb analiiiisida iga
pohistruktuuri kolme haru ja méirata kindlaks iga haru 16pp-punkt. Joonisel 6.1.2 on illustreeritud kolme
meetodit, mida kasutatakse haru 10pu kindlaksmairamiseks, vottes aluseks kujutise, mille skaneerimise
resolutsioon on 500 pikslit tolli kohta.

Lopp-punkt méirtakse kindlaks vastavalt esimesena tdidetavale tingimusele. Pikslite arvu médramisel on véetud
aluseks skaneerimise resolutsioon 500 pikslit tolli kohta. Erinevate skaneerimise resolutsioonide kasutamise
korral tuleb vétta aluseks erinev pikslite arv.

— Kaugus 0,064 tolli (32. piksel).
— Struktuuri haru 16pp kaugusel 0,02 tolli kuni 0,064 tolli (10. kuni 32. piksel); lithemaid harusid ei kasutata.

— Teine hargnemine toimub mitte kaugemal kui 0,064 tolli kaugusel (enne 32. pikslit).
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Eritunnuseks olev nurk mddratakse kindlaks, moodustades kolm kujuteldavat kiirt, mis ldhtuvad hargnemis-
punktist ja ulatuvad iga haru 1opuni. Kiirte poolt moodustatud teravaim nurk poolitatakse, et markida eritunnuse
suund.

Koordinaatsiisteem

Sormejilgede eritunnuste valjendamiseks kasutatav koordinaatsiisteem on ristkoordinaatide siisteem. Eritunnuste
asukohad esitatakse nende x-ja y-koordinaatide abil. Koordinaatsiisteemi alguspunkt on algse kujutise
vasakpoolne tilemine nurk ning x-telje suund on paremale ja y-telje suund alla. Eritunnuse x-ja y-koordinaadid
esitatakse pikslite alusel kaugusena koordinaatsiisteemi alguspunktist. Tuleb markida, et koordinaatsiisteemi
alguspunkti asukoht ja mootithikud ei ole kooskdlas tavaga, mida on kasutatud ANSI/NIST-ITL 1-2000 standardis
tiitip-9 kirje moistete madratlustes.

Eritunnuste suund

Nurga véirtused esitatakse standardsel matemaatilisel kujul, kus 0-kraadine nurk on paremale ning vastupéeva
poorates nurk suureneb. Kirjeldatavad nurgad on suunaga piki kurdu kurru 1pu tihistamisel ning suunaga oru
keskosa suunas hargnemiskoha tihistamisel. See tava on 180 kraadi vastupidine nurga suunale, millest on
lahtutud nurga kirjeldamisel ANSI/NIST-ITL 1-2000 standardi tiiiip-9 kirje mdistete méiratlustes.

Tiiiip-9 loogiliste kirjete andmevaljad vastavalt INCITS-378 standardiga kehtestatud formaadile

Koik tiitip-9 kirjete andmeviljad on ASCII kodeeringus. Binaarsed andmeviljad ei ole selle lisatud tekstiviljaga
kirje puhul lubatud.

Andmevili 9.001: loogilise kirje pikkus (LEN)

Sellel kohustuslikul ASCII kodeeringus andmeviljal on esitatud loogilise kirje pikkus, markides baitide koguarvu,
vottes arvesse koiki kirjes esinevatel andmeviljadel asuvaid marke.

Andmevili 9.002: kujutise jirjekorranumber (IDC)

Seda kohustuslikku 2-baidist andmevilja kasutatakse eritunnuseid kirjeldavate andmete tihistamiseks ja asukoha
esitamiseks. Sellel andmeviljal paiknev IDC vastab tiiiip-1 kirje faili sisu andmeviljal esinevale IDCle.

Andmevili 9.003: tdmmise titip (IMP)

Sellel 1-baidisel kohustuslikul andmeviljal kirjeldatakse viisi, kuidas sormejilje kujutise andmed on saadud. Sellele
andmeviljale sisestatakse tommise tiitibi tdhistamiseks vastavale tabelist 4 valitud koodile vastav ASCII
kodeeringus vairtus.

Andmevili 9.004: eritunnuste formaat (FMT)

Sellel viljal esineb mirk ,U” tahistamaks, et eritunnused on esitatud M1-378 standardile vastavas formaadis. Kuigi
andmed voivad olla kodeeritud vastavalt M1-378 standardile, peavad koik tiiiip-9 kirje andmeviljad jidma ASCII
kodeeringus tekstiviljadeks.

Andmevidli 9.126: teave CBEFFi (Common Biometric Exchange File Format) kohta

See andmevili sisaldab kolme andmeiihikut. Esimene andmeiihik sisaldab véirtust ,27” (0x1B). See on CBEFFi
formaadi omaniku identifitseerimistunnus, mille rahvusvaheline biomeetria toostusassotsiatsioon (IBIA) on
omistanud INCITISe tehnilisele komiteele M1. Mdrk <US> eraldab selle andmeiihiku CBEFFi formaadi tiitipi
tahistavast andmeiihikust, mis sisaldab vadrtust ,513” (0x0201), et mérkida, et see kirje sisaldab iiksnes andmeid
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eritunnuste asukoha ja nurga kohta ilma laiendatud andmeploki andmeid esitamata. Mark <US> eraldab selle
andmeiihiku CBEFFi toote identifikaatorist (PID), millega médratletakse kodeerimiseks kasutatava seadme
,omanik”. Selle vdartuse madrab kindlaks miiiija. Selle voib saada IBIA veebisaidilt (www.ibia.org), kui see on sinna
mirgitud.

Andmevili 9.127: kujutise salvestamiseks kasutatud seadme identifitseerimistun-
nus

See andmevili sisaldab kahte andmeiihikut, mis on eraldatud margiga <US>. Esimene andmevili sisaldab tihist
LAPPF", kui algselt kujutise salvestamiseks kasutatud seade vastas kinnituse kohaselt CJIS-RS-0010 (FBI
sormejdlgede elektroonilise edastamise spetsifikatsioon) F lisale (IAFISe kujutise kvaliteedi spetsifikatsioon,
29. jaanuar 1999). Kui seade ei olnud nimetatud spetsifikatsioonile vastav, sisaldab andmevili véartust ,NONE".
Teine andmevili sisaldab kujutise salvestamise seadme tunnust, mis on miiiija poolt omistatud kujutise
salvestamiseks kasutatava seadme tootenumber. Viirtus ,,0” mirgib, et kujutise salvestamise seadme tunnus ei ole
teada.

Andmevili 9.128: horisontaalse rastrijoone pikkus (HLL)

See kohustuslik ASCII kodeeringus andmevili sisaldab edastatava kujutise iihe horisontaalse rastrijoone pikslite
arvu. Maksimaalne horisontaalse rastrijoone pikkus on 65 534 pikslit.

Andmevili 9.129: vertikaalne kiilje pikkus (VLL)

See kohustuslik ASCII kodeeringus andmevili sisaldab edastatava kujutise horisontaalsete rastrijoonte arvu.
Maksimaalne vertikaalse kiilje pikkus on 65 534 pikslit.

Andmevili 9.130: modtihik (SLC)

Sellel kohustuslikul ASCII kodeeringus andmeviljal margitakse kujutise lahutusvoime (pikslitihedus) kirjeldamisel
kasutatav mootithik. Vadrtus ,1” sellel viljal margib, et arvestatakse piksleid tolli kohta, vdartus ,2” margib, et
arvestatakse piksleid sentimeetri kohta. Vaartus ,0” sellel andmeviljal osutab sellele, et kasutatav mootithik ei ole
mirgitud. Sellisel juhul on horisontaal- ja vertikaaljoonel paiknevate pikslite arvu suhe jagatis HPS/VPS.

Andmevili 9.131: pikslimastaap horisontaalis (HPS)

See kohustuslik ASCII kodeeringus andmevili sisaldab tdisarvu, mis tahistab horisontaalse rastrijoone
pikslitihedust, eeldusel, et SLC véirtus on ,1” voi ,,2”. Muul juhul tihistab see horisontaal- ja vertikaaljoonel
paiknevate pikslite arvu suhte horisontaalsuunale vastavat komponenti.

Andmevidli 9.132: pikslimastaap vertikaalis (VPS)

See kohustuslik ASCII kodeeringus andmevili sisaldab tdisarvu, mis tahistab vertikaalsuunalist pikslitihedust,
eeldusel, et SLC véirtus on ,,1” vdi ,2”. Muul juhul tdhistab see horisontaal- ja vertikaaljoonel paiknevate pikslite
arvu suhte vertikaalsuunale vastavat komponenti.

Andmevili 9.133: sdrme vaade

See kohustuslik andmevili sisaldab konealuse kirje andmetega seotud sdrme vaate numbrit. Vaadet tahistatakse
tdisarvudega alates nullist kuni viieteistkiimneni.

Andmevili 9.134: sdrme asend (FGP)

See andmevili sisaldab koodi, mis tdhistab sdrme asendit, mille alusel saadi selles tiitip-9 kirjes sisalduv teave.
Sorme voi peopesa asendi markimiseks kasutatakse koodi vahemikus 1-10, mis valitakse tabelist 5, voi tabelist
10 peopesa korral.

Andmevili 9.135: sérmejilje kvaliteet

Sellel andmeviljal magitakse ildine sormejilje eritunnuste andmete kvaliteet ning see esitatakse vahemikus
0-100. See number tahistab ildist sormejilje andmete kvaliteeti ning kajastab algse kujutise, eritunnuste
kindlaksméddramise ning eritunnuste andmeid mdojutada voivate tdiendavate toimingute kvaliteeti.

Andmevili 9.136: eritunnuste arv

See kohustuslik andmevili sisaldab selles loogilises kirjes esitatud eritunnuste arvu.
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Andmevili 9.137. sérmejilje eritunnuste andmed

See kohustuslik andmevili sisaldab kuute andmeiihikut, mis on eraldatud margiga <US>. Sellesse kuulub mitu
alamandmevilja, millest igaiiks sisaldab andmeid iihe eritunnuse kohta. Eritunnuseid kisitlevate alamandme-
viljade koguarv peab vastama andmeviljal 136 esitatud arvule. Esimene andmeiihik sisaldab eritunnuse indeksit;
need indeksid algavad tihest ning sdrmejilje iga jargmise eritunnuse korral on see indeks iihe vorra suurem. Teisel
ja kolmandal andmeviljal on eritunnuste x- ja y-koordinaadid, mis on esitatud pikslite alusel. Neljas andmeiihik
sisaldab eritunnusega seotud nurga suurust kahekraadise tdpsusega. See véirtus on positiivne ning jddb
vahemikku 0-179. Viiendas andmeiihikus kirjeldatakse eritunnuse tiiiipi. Vaartust ,0” kasutatakse ,muud” tiiiipi
eritunnuste, vaartust ,1” kurru 16pu ning véirtust ,2” kurru hargnemise tihistamiseks. Kuues andmeiihik kirjeldab
iga eritunnuse kvaliteeti. Selle vddrtus voib olla vahemikus 1, mis tihistab halvimat kvaliteeti, kuni 100, mis
tahistab parimat kvaliteeti. Vairtus ,,0” tdhendab, et andmed kvaliteedi kohta puuduvad. Iga alamandmevili on
eraldatud jargmisest eraldusmérgiga <RS>.

Alamandmevili 9.138: andmed kurdude arvu kohta

See andmevili sisaldab mitmeid alamandmevilju, millest igaiiks sisaldab kolme andmeiihikut. Esimese
alamandmevilja esimeses andmeithikus on méératletud kurdude arvu kindlaksméddramise meetod. Viartus ,0”
mirgib, et kurdude arvu kindlakstegemiseks kasutatud meetodi kohta ega kurdude jdrjestuse kohta kirjes ei saa
oletusi teha. Vaartus ,1” margib, et iga keskmise eritunnuse puhul on neljas sektoris tehtud kindlaks kurdude arv
kuni ldhimate eritunnusteni ning iga keskmise eritunnuse kohta on esitatud kurdude arv. Vaartus ,2” margib, et
iga keskmise eritunnuse puhul on kaheksas sektoris tehtud kindlaks kurdude arv kuni ldhimate eritunnusteni ning
iga keskmise eritunnuse kohta on esitatud kurdude arv. Esimese andmevilja iilejidnud kaks andmeiihikut
sisaldavad molemad véirtust ,,0”. Andmeiihikud on eraldatud eraldusmargiga <US>. Jargnevad alamandmeviljad
sisaldavad esimeses andmeiihikus keskmise eritunnuse indeksit, teises andmeiihikus kiilgneva eritunnuse indeksit
ja kolmandas andmeiihikus neid tthendava sirgega 16ikuvate kurdude arvu. Alamandmeviljad on eraldatud
eraldusmargiga <RS>.

Alamandmevili 9.139: andmed sérmejilje jdljesiidamiku kohta

See andmevili sisaldab iihte alamandmevilja iga algsel kujutisel esineva jiljesiidamiku kohta. Iga alamandmevili
sisaldab kolme andmeithikut. Esimesed kaks andmeiihikut sisaldavad x- ja y-koordinaati, mis on esitatud pikslite
alusel. Kolmas andmevili sisaldab keskmega seotud nurga suurust, mis esitatakse kahekraadise tipsusega. See
véddrtus on positiivne ning jadb vahemikku 0-179. Erinevaid keskmeid kirjeldavad viljad on eraldatud
eraldusmargiga <RS>.

Andmevili 9.140: andmed delta kohta

See andmevili sisaldab iihte alamandmevilja iga algsel kujutisel esineva delta kohta. Iga alamandmevili sisaldab
kolme andmeiihikut. Esimesed kaks andmeiihikut sisaldavad x- ja y-koordinaati, mis on esitatud pikslite alusel.
Kolmas andmevili sisaldab deltaga seotud nurga suurust, mis esitatakse kahekraadise tipsusega. See viirtus on
positiivne ning jadb vahemikku 0-179. Erinevaid jiljesiidamikke kirjeldavad viljad on eraldatud eraldusmargiga
<RS>.

Tiiiip-13 loogiline kirje: muutuva resolutsiooniga siindmuskohajilje kujutist sisaldav kirje
Lisatud tekstivaljaga tiitip-13 loogilised kirjed sisaldavad kujutise andmeid, mis on saadud siindmuskohajilje

kujutistelt. Need kujutised on mdeldud edastamiseks asutustele, kes automaatselt tuvastavad kujutistel soovitud
isedralikke omadusi voi kasutavad selleks inimsekkumist ja andmetootlust.

Kirjes on esitatud lisatud tekstiviljaga andmed kasutatud skaneerimisresolutsiooni, kujutise suuruse ja muude
kujutise to6tlemiseks vajalike parameetrite kohta.

Tabel 7: muutuva resolutsiooniga siindmuskohajilje kujutist sisaldava tiliip-13 kirje struktuur

Field size per Oceur count
Ident Cond. Field Field Name Char occurrence Max byte
code Number type count
min. max. min max
LOGICAL RECORD
LEN M 13.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 13.002 CHARACTER N 2 5 1 1 12
IMP M 13.003 | IMPRESSION TYPE A 2 2 1 1 9
SRC M 13.004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
LCD M 13.005 |LATENT CAPTURE DATE N 9 9 1 1 16
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Field size per
Cond. Field ) Char occurrence Oceur count |y byte
Ident d Field Name
code Number type count
min. max. min max
HORIZONTAL LINE
HLL M 13.006 LENGTH N 4 5 1 1 12
VLL M 13.007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 13.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 13.009 SCALE N 2 5 1 1 12
VPS M 13.010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 13.011 RITHM A 5 7 1 1 14
BPX M 13.012 | BITS PER PIXEL N 2 3 1 1 10
FGP M 13.013 | FINGER POSITION N 2 3 1 6 25
RSV 13.014 | RESERVED FOR FUTURE o o o o o o
13.019 | DEFINITION
COM O 13.020 | COMMENT A 2 128 0 1 135
RSV 13.021 | RESERVED FOR FUTURE . o o o o o
13.199 | DEFINITION
13.200
UDF O 13.998 USER-DEFINED FIELDS — — — — — —
DAT M 13.999 |IMAGE DATA B 2 — 1 1 —

Markide tiiiip: N = number; A = tiht; AN = tiht vdi number; B = binaarne

Andmevaljad tiiiip-13 loogilises kirjes

Jargmistes punktides kirjeldatakse koigil titiip-13 loogilise kirje andmevaljadel paiknevaid andmeid.

Tiiiip-13 loogilises kirjes on kanded esitatud nummerdatud andmeviljadel. Kirje kaks esimest andmevilja peavad
olema jirjekorda seatud ning kujutise andmeid sisaldav andmevili on viimane fiiiisiline andmevili kirjes. Tabelis 7
on iga tiiiip-13 kirjes sisalduva andmevilja kohta loetletud ,tingimuste koodid”, kus M tdhistab kohustuslikku ja
,O" tahistab vabatahtlikku andmevilja, andmevilja nimi, markide tiitip, andmevilja suurus ning maksimaalne arv,
mitu korda see andmevili voib esineda. Viimases tulbas on mirgitud maksimaalne baitide arv andmeviljal, vottes
aluseks kolmekohalise andmevilja numbri. Kui andmevilja numbri tahistamiseks kasutatakse rohkem numbreid,
suureneb samuti maksimaalne baitide arv. Tulbas ,ithe andmevilja suurus” esitatud kahe kande puhul on arvesse
voetud andmeviljal kasutatud eraldusmirke. Maksimaalse baitide arvu mdédramisel on arvesse voetud vilja
numbrit, andmehulka ja kdiki eraldusmarke, sealhulgas marki ,GS”.

Andmevili 13.001: loogilise kirje pikkus (LEN)

See kohustuslik ASCII kodeeringus andmevili sisaldab kogu tiitip-13 loogilises kirjes sisalduvate baitide koguarvu.
Andmeviljal 13.001 madratletakse kirje pikkus, vottes arvesse koiki kirje koigil andmeviljadel asuvaid marke
ning andmete eraldusmarke.

Andmevili 13.002: kujutise jarjekorranumber (IDC)

Seda kohustuslikku ASCII kodeeringus andmevilja kasutatakse kirjes sisalduvate siindmuskohajilje kujutise
andmete méiratlemiseks. See IDC vastab tiiiip-1 kirje faili sisu andmeviljal (CNT) esinevale IDCle.

Andmevidli 13.003: tdmmise tiitip (IMP)

Sellel 1- v6i 2-baidisel kohustuslikul ASCII kodeeringus andmeviljal mérgitakse, kuidas siindmuskohajilje kujutise
andmed on saadud. Sellele viljale sisestatakse sobiv siindmuskohajilje kujutisele vastav kood, mis valitakse tabelist
4 (sorm) voi tabelist 9 (peopesa).
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Andmevidli 13.004: lihtekohaks olev asutus/ORI (SRC)

See kohustuslik ASCII kodeeringus andmevili sisaldab haldusasutuse voi organisatsiooni identifitseerimistunnust,
kes salvestas algselt kirjes esitatud niokujutise. Harilikult paikneb sellel andmeviljal lihtekohaks oleva asutuse, kes
salvestas sellel andmeviljal esitatud kujutise, identifikaator (ORI). See sisaldab kahte jirgmises formaadis
andmeiihikut: CClasutus.

Esimene andmeiihik sisaldab Interpoli riigi koodi, mis margitakse kahe margiga, mis voivad olla tdhed ja numbrid.
Teises andmeiihikus (asutus) esitatakse hariliku teksti abil asutuse identifitseerimistunnus, kasutades maksimaalselt
32 tihte ja numbrit.

Andmevili 13.005: sindmuskohajdlje kujutise salvestamise kuupdev (LCD)

See kohustuslik ASCII kodeeringus andmevili sisaldab kuupdeva, mil kirjes esitatud siindmuskohajilje kujutis
salvestati. Kuupdev esitatakse kaheksa numbriga, kasutades jargmist formaati: AAAAKKPP. Mirgid AAAA
tdhistavad aastat, mil kujutis salvestati; mérgid KK tahistavad kuule vastava arvu kiimnelisi ja tihelisi; méargid DD
tihistavad kuupdevale vastava arvu kiimnelisi ja tihelisi. Nditeks 20000229 viljendab kuupieva 29. veebruar
2000. Esitatav kuupdev peab olema reaalne kuupdev.

Andmevidli 13.006: horisontaalse rastrijoone pikkus (HLL)

See kohustuslik ASCII kodeeringus andmevili sisaldab edastatava kujutise iihe horisontaalse rastrijoone pikslite
arvu.

Andmevili 13.007: vertikaalne kiilje pikkus (VLL)

See kohustuslik ASCII kodeeringus andmevili sisaldab edastatava kujutise horisontaalsete rastrijoonte arvu.

Andmevidli 13.008: mootithik (SLC)

Sellel kohustuslikul ASCII kodeeringus andmeviljal margitakse kujutise lahutusvoime (pikslitihedus) kirjeldamisel
kasutatav mootithik. Vaartus ,1” sellel valjal margib, et arvestatakse piksleid tolli kohta, vddrtus ,2” mérgib, et
arvestatakse piksleid sentimeetri kohta. Vaartus ,0” sellel andmeviljal osutab sellele, et kasutatav modtiihik ei ole
mirgitud. Sellisel juhul on horisontaal- ja vertikaaljoonel paiknevate pikslite arvu suhe jagatis HPS/VPS.

Andmevili 13.009: pikslimastaap horisontaalis (HPS)

See kohustuslik ASCIl kodeeringus andmevili sisaldab tdisarvu, mis tihistab horisontaalse rastrijoone
pikslitihedust, eeldusel, et SLC vairtus on ,1” vdi ,2”. Muul juhul tdhistab see horisontaal- ja vertikaaljoonel
paiknevate pikslite arvu suhte horisontaalsuunale vastavat komponenti.

Andmevidli 13.010: pikslimastaap vertikaalis (VPS)

See kohustuslik ASCII kodeeringus andmevili sisaldab tdisarvu, mis tahistab vertikaalsuunalist pikslitihedust,
eeldusel, et SLC védrtus on ,1” voi ,2”. Muul juhul tdhistab see horisontaal- ja vertikaaljoonel paiknevate pikslite
arvu suhte horisontaalsuunale vastavat komponenti.

Andmevili 13.011: kokkupakkimise algoritm (CGA)

Sellel kohustuslikul ASCII kodeeringus andmevaljal mirgitakse, millist algoritmi kasutati halltoonides kujutise
kokkupakkimiseks. Kokkupakkimise algoritme tihistavad koode vt 7. liitest.

Andmevidli 13.012: piksli kirjeldamiseks kasutatav bittide arv (BPX)

Sellel kohustuslikul ASCII kodeeringus andmeviljal margitakse piksli kirjeldamiseks kasutatav bittide arv. See
andmevili sisaldab kannet ,8” harilike halltoonide véirtuste 0-255 korral. Mis tahes kanne sellel viljal, mis on
suurem kui ,8”, margib suurema tdpsusastmega esitatud halltoonis piksleid.

Andmevidli 13.013: s6rme/peopesa asend (FGP)

Sellel kohustuslikul lisatud tekstiviljaga andmeviljal margitakse tiks voi mitu voimalikku sdrme voi peopesa
asendit, mis voivad kuuluda kokku vastava siindmuskohajilje kujutisega. Kiimnendkood, mis vastab teadaolevale
voi koige tdendolisemale sdrme asendile, valitakse tabelist 5, ja kdige tdendolisemale peopesa asendile vastav kood
tabelist 10 ning see esitatakse ithe voi kahe mirgiga ASCII kodeeringus alamandmeviljal. Voib osutada
tiiendavatele sorme ja/vdi peopesa asenditele, sisestades muud asendi koodid alamandmeviljadele, mis on
eraldatud eraldusmargiga ,RS”. Igale koodidega tihest kiimneni tahistatud sdrme asendile osutamiseks kasutatakse
Jtundmatut sdrme” tihistavat koodi ,0”. Igale loetelus esitatud peopesa asendile osutamiseks kasutatakse
Jtundmatut peopesa” tihistavat koodi ,20".

Andmeviljad 13.014-019: reserveeritud kasutamiseks tulevikus (RSV)

Need andmeviljad on reserveeritud kasutamiseks kéesoleva standardi tulevastes redaktsioonides. Uhtegi nendest
andmeviljadest ei kasutata selles redaktsioonis. Kui moni nendest andmeviljadest esineb, tuleb neid ignoreerida.
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8.1.

Andmevili 13.020: miarkus (COM)

Seda vabatahtlikku andmevilja voib kasutada markuste voi muu ASCII kodeeringus teksti lisamiseks
sindmuskohajilje kujutise andmetele.

Andmeviljad 13.021-199: reserveeritud kasutamiseks tulevikus (RSV)

Need andmeviljad on reserveeritud kasutamiseks kaesoleva standardi tulevastes redaktsioonides. Uhtegi nendest
andmeviljadest ei kasutata selles redaktsioonis. Kui moni nendest andmevaljadest esineb, tuleb neid ignoreerida.

Andmeviljad 13.200-998: kasutaja poolt méddratletavad andmeviljad (UDF)

Need andmeviljad on kasutaja poolt méddratletavad ning neid kasutatakse vastavalt tulevastele vajadustele. Nende
suuruse ja sisu méddrab kindlaks kasutaja ning need peavad olema kooskdlastatud vastuvotva asutusega. Kui need
on kasutusel, sisaldavad need ASCII kodeeringus andmeid.

Andmevidli 13.999: kujutise andmed (DAT)

See andmevili sisaldab koiki salvestatud siindmuskohajlje kujutise andmeid. Selle numbriks on alati 999 ning see
peab olema viimane fuiisiline andmevali kirjes. Naiteks jirgnevad andmevilja numbrile ,13.999:” binaarselt
esitatavad kujutise andmed.

Kokkupakkimata halltoonides kujutise iga piksli andmed esitatakse harilikult kaheksa biti abil (256 halltooni), mis
moodustavad ithe baidi. Kui kanne andmeviljal 13.012 BPX on suurem voi vdiksem kui 8, on iihe piksli andmeid
sisaldavate baitide arv erinev. Kui kasutatakse kokkupakkimist, pakitakse pikslite andmed kokku vastavalt
andmeviljal GCA nimetatud kokkupakkimistehnoloogiale.

Muutuva resolutsiooniga siindmuskohajdlje kujutist sisaldava tiiiip-13 kirje 16pp

Jarjepidevuse huvides peab andmeviljal 13.999 paiknevate andmete viimasele baidile jirgnema vahetult
eraldusmark ,FS”, et eraldada see jargmisest loogilisest kirjest. Seda eraldusmirki tuleb tiiiip-13 loogilise kirje
pikkuse arvestamisel arvesse votta.

Tiiiip-15 loogiline kirje: muutuva resolutsiooniga peopesa kujutist sisaldav kirje

Lisatud tekstivaljaga tiiiip-15 loogiline kirje sisaldab peopesa kujutise andmeid koos kasutaja poolt esitatavat teksti
sisaldavate kindlaksmédratud andmeviljadega, kus kasitletakse vastavat digitaalset kujutist, ning seda kasutatakse
nende andmete vahetamiseks. Kirjes on esitatud lisatud tekstiviljaga andmed kasutatud skaneerimisresolutsiooni,
kujutise suuruse ja muude kujutise tootlemiseks vajalike parameetrite ja markuste kohta. Teistele asutustele
edastatavaid peopesa kujutisi toodeldakse vastuvotvates asutustes, et eraldada nendelt soovitud andmed
eritunnuste kohta, mis on vajalikud kujutiste kdrvutamiseks.

Kujutise andmed saadakse otse isikult, kasutades skaneerimisseadet, mis vdimaldab saada kujutise otse isikult, voi
peopesa kaardilt voi muult andmekandjalt, mis sisaldab isiku peopesa kujutist.

Peopesa kujutiste saamiseks kasutatav meetod peab olema selline, mis vdimaldab salvestada kujutiste kogumi
kummagi kie kohta. Sellesse kogumisse kuulub peopesa vilimine serv ithe skaneeritud kujutisena ning iiks kuni
kaks skaneeritud kujutist, mis hdlmab kogu peopesa kievorust kuni sormeotsteni. Kui kogu peopesa kujutamiseks
kasutatakse kahte kujutist, peab alumine kujutis ulatuma kédevorust kuni sdrmedevahelise ala iilemise osani
(kolmanda sdrme liiges) ning peab hdlmama peopesa tenari (thenar) ja hiipotenari (hypothenar) piirkonda. Ulemine
kujutis ulatub sdrmedevahelise ala alumisest osast kuni sdrmeotsteni. See tagab kahe kujutise piisava kattumise
peopesa sdrmedevahelise ala piirkonnas. Selles piirkonnas esinevate joonte struktuuri ja iiksikute punktide
kdrvutamisel saab analiitisija kindlalt 6elda, kas molemad kujutised on saadud samalt peopesalt.

Kuna peopesa andmete edastamine voib toimuda erinevatel eesmarkidel, voivad need andmed sisaldada iihte voi
enamat peopesa voi ke teatava piirkonna kujutist. Kogu peopesa kujutiste kogum iihe isiku kohta sisaldab
harilikult kummagi kde peopesa vilimise serva ja kogu peopesa kujutist (kujutisi). Kuna lisatud tekstiviljaga
loogiline kirje voib sisaldada iiksnes binaarseid andmevilju, on kummagi peopesa vilimise serva jaoks vaja iihte
tiitip-15 kirjet ning kummagi terve peopesa jaoks tihte voi kahte tiitip-15 loogilist kirjet. Seetdttu on hariliku
peopesa andmete edastamisel isiku peopesade kirjeldamiseks vaja kasutada nelja kuni kuute tiiiip-15 kirjet.

Andmevaljad tiiiip-15 loogilises kirjes

Jargmistes punktides kirjeldatakse koigil tiiiip-15 loogilise kirje andmeviljadel paiknevaid andmeid.
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Tiiiip-15 loogilises kirjes on kanded esitatud nummerdatud andmeviljadel. Kirje kaks esimest andmevilja peavad
olema jdrjekorda seatud ning kujutise andmeid sisaldav andmevili on viimane fuiisiline andmevili kirjes. Tabelis 8
on iga tiiiip-15 kirjes sisalduva andmevilja kohta loetletud ,tingimuste koodid”, kus M téhistab kohustuslikku ja
,O” tahistab vabatahtlikku andmevilja, andmevilja nimi, markide tiiiip, andmevilja suurus ning maksimaalne arv,
mitu korda see andmevili voib esineda. Viimases tulbas on mirgitud maksimaalne baitide arv andmeviljal, vottes
aluseks kolmekohalise vilja numbri. Kui andmevilja numbri tahistamiseks kasutatakse rohkem marke, suureneb
samuti maksimaalne baitide arv. Tulbas ,iihe andmevilja suurus” esitatud kahe kande puhul on arvesse voetud
andmeviljal kasutatud eraldusmirke. Maksimaalse baitide arvu médramisel on arvesse voetud vilja numbrit,
andmehulka ja koiki eraldusmarke, sealhulgas marki ,GS”.

Andmevili 15.001: loogilise kirje pikkus (LEN)

See kohustuslik ASCII kodeeringus andmevili sisaldab kogu tiitip-15 loogilises kirjes sisalduvate baitide koguarvu.
Andmeviljal 15.001 madratletakse kirje pikkus, vottes arvesse koiki kirje koigil andmeviljadel asuvaid marke
ning andmete eraldusmarke.

Andmevili 15.002: kujutise jiarjekorranumber (IDC)

Seda kohustuslikku ASCII kodeeringus andmevilja kasutatakse kirjes sisalduva peopesa kujutise jarjekorranumbri
mirkimiseks. See IDC vastab tiitip-1 kirje faili sisu andmeviljal (CNT) esinevale IDCle.

Andmevili 15.003: tommise titp (IMP)

Sellel 1-baidisel kohustuslikul ASCII kodeeringus andmeviljal nimetatakse viis, kuidas peopesa kujutise andmed
on saadud. Sellele andmeviljale sisestatakse sobiv kood, mis valitakse tabelist 9.

Andmevili 15.004: lihtekohaks olev asutus/ORI (SRC)

See kohustuslik ASCII kodeeringus andmevili sisaldab haldusasutuse voi organisatsiooni identifitseerimistunnust,
kes salvestas algselt kirjes esitatud niokujutise. Harilikult paikneb sellel andmeviljal lihtekohaks oleva asutuse, kes
salvestas sellel andmeviljal esitatud kujutise, identifikaator (ORI). See sisaldab kahte jirgmises formaadis
andmeiihikut: CClasutus.

Esimene andmeiihik sisaldab Interpoli riigi koodi, mis mérgitakse kahe mérgiga, mis voivad olla tihed ja numbrid.
Teises andmeiihikus (asutus) esitatakse hariliku teksti abil asutuse identifitseerimistunnus, kasutades maksimaalselt
32 tdhte ja numbrit.

Andmevili 15.005: peopesa kujutise salvestamise kuupdev (LCD)

See kohustuslik ASCII kodeeringus andmevili sisaldab kuupdeva, mil peopesa kujutis salvestati. Kuupdev
esitatakse kaheksa numbriga, kasutades jargmist formaati: AAAAKKPP. Mirgid AAAA tihistavad aastat, mil
kujutis salvestati. margid KK tdhistavad kuule vastava arvu kiimnelisi ja tihelisi; mérgid DD tdhistavad kuupdevale
vastava arvu kiimnelisi ja iihelisi. Néiteks kanne 20000229 viljendab kuupdeva 29. veebruar 2000. Esitatav
kuupéev peab olema reaalne kuupiev.

Andmevidli 15.006: horisontaalse rastrijoone pikkus (HLL)

See kohustuslik ASCII kodeeringus andmevili sisaldab edastatava kujutise tihe horisontaalse rastrijoone pikslite
arvu.

Andmevili 15.007: vertikaalne kiilje pikkus (VLL)

See kohustuslik ASCII kodeeringus andmevili sisaldab edastatava kujutise horisontaalsete rastrijoonte arvu.

Andmevili 15.008: mdotihik (SLC)

Sellel kohustuslikul ASCII kodeeringus andmeviljal margitakse kujutise lahutusvdime (pikslitihedus) kirjeldamisel
kasutatav mootithik. Vadrtus ,1” sellel viljal margib, et arvestatakse piksleid tolli kohta, vddrtus ,2” mérgib, et
arvestatakse piksleid sentimeetri kohta. Vaartus ,0” sellel andmeviljal osutab sellele, et kasutatav modtithik ei ole
mirgitud. Sellisel juhul on horisontaal- ja vertikaaljoonel paiknevate pikslite arvu suhe jagatis HPS/VPS.

Andmevidli 15.009: pikslimastaap horisontaalis (HPS)

See kohustuslik ASCII kodeeringus andmevili sisaldab tdisarvu, mis tdhistab horisontaalse rastrijoone
pikslitihedust, eeldusel, et SLC vaartus on ,1” v6i ,,2”. Muul juhul tdhistab see horisontaal- ja vertikaaljoonel
paiknevate pikslite arvu suhte horisontaalsuunale vastavat komponenti.

Andmevidli 15.010: pikslimastaap vertikaalis (VPS)

See kohustuslik ASCII kodeeringus andmevili sisaldab tdisarvu, mis tdhistab vertikaalsuunalist pikslitihedust,
eeldusel, et SLC védrtus on ,1” voi ,2”. Muul juhul tihistab see horisontaal- ja vertikaaljoonel paiknevate pikslite
arvu suhte horisontaalsuunale vastavat komponenti.
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Tabel 8: muutuva resolutsiooniga peopesa kujutist sisaldava tiliip-15 kirje struktuur

Field size per Oceur count
Cond | Field Num- ) Char occurrence Max byte
Ident Field Name
code ber type count
min. max. min max
LOGICAL RECORD
LEN M 15.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 15.002 CHARACTER N 2 5 1 1 12
IMP 15.003 |IMPRESSION TYPE N 2 2 1 1 9
SRC 15.004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
PALMPRINT CAPTURE
PCD M 15.005 | pATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 15.006 || ENGTH N 4 5 1 1 12
VLL M 15.007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC 15.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 15.009 | gCALE N 2 5 1 1 12
VPS M 15.010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALG-
CGA M 15.011 | SpyTHM AN 5 7 1 1 14
BPX 15.012 | BITS PER PIXEL N 2 3 1 1 10
PLP 15.013 | PALMPRINT POSITION N 2 3 1 1 10
RSV 15.014 | RESERVED FOR FUTURE . . . . o .
15.019 | INCLUSION
COM (6] 15.020 | COMMENT AN 2 128 0 1 128
RSV 15.021 | RESERVED FOR FUTURE . . . . . .
15.199 [ INCLUSION
15.200
UDF (0] 15.998 USER-DEFINED FIELDS — — — — — —
DAT M 15.999 | IMAGE DATA B 2 — 1 1 —
Tabel 9: peopesa tommise tiliip
Description Code
Live-scan palm 10
Nonlive-scan palm 11
Latent palm impression 12
Latent palm tracing 13
Latent palm photo 14
Latent palm lift 15

Andmevidli 15.011: kokkupakkimise algoritm (CGA)

Sellel kohustuslikul ASCII kodeeringus andmevaljal mirgitakse, millist algoritmi kasutati halltoonides kujutise
kokkupakkimiseks. Kanne ,NONE” sellel viljal margib, et selles kirjes sisalduvad andmed ei ole kokkupakitud.
Nende kujutiste puhul, mis kokku pakitakse, sisaldab see andmevili kiimne sdrmejilje kujutiste kokkupakki-
miseks eclistatavat meetodit. 7. liites on maddratletud kasutusel olevad koodid, millega tahistatakse
kokkupakkimise meetodeid.
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Andmevidli 15.012: piksli kirjeldamiseks kasutatav bittide arv (BPX)

Sellel kohustuslikul ASCII kodeeringus andmeviljal margitakse piksli kirjeldamiseks kasutatav bittide arv. See
andmevili sisaldab kannet ,8” harilike halltoonide véirtuste 0-255 korral. Mis tahes kanne sellel viljal, mis on
suurem voi vdiksem kui ,8”, mérgib vastavalt suurema voi véiksema tdpsusastmega esitatud halltoonis piksleid.

Tabel 10: peopesa kujutiste koodid, pindalad ja mddtmed

Palm Position Palm code Im(?gfn%;ea Width (mm) Height (mm)
Unknown Palm 20 28 387 139,7 203,2
Right Full Palm 21 28 387 139,7 203,2
Right Writer s Palm 22 5645 44,5 127,0
Left Full Palm 23 28 387 139,7 203,2
Left Writer s Palm 24 5645 445 127,0
Right Lower Palm 25 19516 139,7 139,7
Right Upper Palm 26 19516 139,7 139,7
Left Lower Palm 27 19516 139,7 139,7
Left Upper Palm 28 19 516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other 30 28 387 139,7 203,2

Andmevili 15.013: peopesa asend (PLP)

Sellel kohustuslikul lisatud tekstivdljaga andmeviljal on mirgitud peopesa asend, mis vastab peopesa kujutisele.
Tabelist 10 valitakse kiimnendkood, mis vastab teadaolevale voi kdige tdeniolisemale peopesa asendile, ning see
esitatakse ithe voi kahe margiga ASCII kodeeringus alamandmeviljal. Tabelis 10 on samuti loetletud kujutiste
maksimaalne pindala ja md6tmed iga voimaliku peopesa asendi kohta.

Andmeviljad 15.014-019: reserveeritud kasutamiseks tulevikus (RSV)

Need andmeviljad on reserveeritud kasutamiseks kaesoleva standardi tulevastes redaktsioonides. Uhtegi nendest
andmeviljadest ei kasutata selles redaktsioonis. Kui moni nendest andmeviljadest esineb, tuleb neid ignoreerida.

Andmevidli 15.020: mirkus (COM)

Seda vabatahtlikku andmevilja voib kasutada mirkuste voi muu ASCII kodeeringus teksti lisamiseks peopesa
kujutise andmetele.

Andmeviljad 15.021-199: reserveeritud kasutamiseks tulevikus (RSV)

Need andmeviljad on reserveeritud kasutamiseks kéesoleva standardi tulevastes redaktsioonides. Uhtegi nendest
andmeviljadest ei kasutata selles redaktsioonis. Kui moni nendest andmeviljadest esineb, tuleb neid ignoreerida.

Andmeviljad 15.200-998: kasutaja poolt mdidratletavad andmeviljad (UDF)

Need andmeviljad on kasutaja poolt méiratletavad ning neid kasutatakse vastavalt tulevastele vajadustele. Nende
suuruse ja sisu madrab kindlaks kasutaja ning need peavad olema kooskdlastatud vastuvdtva asutusega. Kui need
on kasutusel, sisaldavad need ASCII kodeeringus andmeid.

Andmevidli 15.999: kujutise andmed (DAT)

See andmevili sisaldab koiki salvestatud peopesa kujutise andmeid. Selle numbriks on alati 999 ning see peab
olema viimane fiitisiline andmevili kirjes. Naiteks jargnevad andmevilja numbrile ,15.999:" binaarselt esitatavad
kujutise andmed. Kokkupakkimata halltoonides kujutise iga piksli andmed esitatakse harilikult kaheksa biti abil
(256 halltooni), mis moodustavad ithe baidi. Kui kanne andmeviljal 15.012 BPX on suurem vdi viiksem kui 8, on
tihe piksli andmeid sisaldavate baitide arv erinev. Kui kasutatakse kokkupakkimist, pakitakse pikslite andmed
kokku vastavalt andmeviljal CGA nimetatud kokkupakkimistehnoloogiale.
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Muutuva resolutsiooniga peopesa kujutist sisaldava tiiiip-15 kirje lopp

Jrjepidevuse huvides peab andmeviljal 15.999 paiknevate andmete viimasele baidile jirgnema vahetult
eraldusmark ,FS”, et eraldada see jargmisest loogilisest kirjest. Seda eraldusmirki tuleb tiiiip-15 loogilise kirje
pikkuse arvestamisel arvesse votta.

Tdiendavad muutuva resolutsiooniga peopesa kujutist sisaldavad tiiiip-15 kirjed

Fail voib sisaldada tdiendavaid tiiiip-15 kirjeid. Iga tdiendava peopesa kujutise jaoks on ndutav téielik tiitip-15
kirje, kasutades seejuures eraldusmarki ,FS”.

Tabel 11: maksimaalne kontrollimise teostamiseks aktsepteeritavate kandidaatide arv ithe andmeedastuse kohta

Type of AFS TP/TP LT/TP LPJPP TPJUL LT/UL PPJULP LPJULP
Maximum

Number of 1 10 5 5 5 5 5
Candidates

Otsingu tiiiibid:

TP/TP: kiimne sormejilje vordlemine kiimne sdrmejiljega

LT/TP: siindmuskohajilje vordlemine kiimne sdrmejiljega

LP/PP: peopesa siindmuskohajilje kujutise vordlemine peopesa kujutisega

TP/UL: kiimne sdrmejilje vordlemine lahendamata siindmuskohajiljega

LT/UL: siindmuskohajilje vordlemine lahendamata siindmuskohajiljega

PP/ULP: peopesa kujutise vordlemine lahendamata peopesa siindmuskohajilje kujutisega

LP/ULP: peopesa siindmuskohajilje kujutise vordlemine lahendamata peopesa siindmuskohajilje kujutisega

2. peatiiki (sormejilgede vahetamine) juurde kuuluvad liited

1. liide: ASCII kodeeringus eraldusmargid

ASCI Position () Description
LF 1/10 Separates error codes in field 2.074
FS 1/12 Separates logical records of a file
GS 1/13 Separates fields of a logical record
RS 1/14 Separates the subfields of a record field
us 1/15 Separates individual information items of the field or
subfield

(") This is the position as defined in the ASCII standard.

2. liide: tahti ja numbreid sisaldava kontrollmargi arvutamine

Viljade TCN ja TCR jaoks (andmeviljad 1.09 ja 1.10)

Kontrollmirgile vastav number moodustatakse jargmise valemi kohaselt:

(YY * 108 * 58SSSSSS) moodul 23

Mirgid YY ja SSSSSSSS on numbrilised véirtused — vastavalt aastaarvu kaks viimast numbrit ning seerianumber.

Kontrollmirk luuakse allpool esitatud kontrolltabeli pdhjal.
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9.3.

9.4.

Vilja CRO jaoks (andmevili 2.010)

Kontrollmirgile vastav number moodustatakse jargmise valemi kohaselt:

(YY * 10¢ * NNNNNN) moodul 23

Margid YY ja NNNNNN on numbrilised vdartused — vastavalt aastaarvu kaks viimast numbrit ning seerianumber.

Kontrollmirk luuakse allpool esitatud kontrolltabeli pdhjal.

Kontrollmérkide kontrolltabel

1-A 9. 17-T

2-B 10K 18-U

3-C 11-L 19-v

4D 12-M 20-W

5-E 13-N 21-X

6-F 14-pP 22-Y

7.G 15-Q 0-Z

8-H 16-R
3. liide: markide koodid

Andmete edastamiseks kasutatav 7-bitine ANSI kood
ASCII Character Set
i 0 1 2 3 4 5 7 8 9
30 ! " # % &
40 ( * + , — / 0 1
50 2 3 4 5 6 7 9
60 < = > ? @ A C D E
70 F H I ] K M N (0]
80 P Q R S T U \\ X Y
90 Z [ \ ] " _ a b c
100 d e F g h i k 1 m
110 n o p q r s u v w
120 X y z { }
4. liide: andmeedastuse kokkuvote
Tiiiip-1 kirje (kohustuslik)
Identifier Nll.:limelger Field Name CPS/PMS SRE ERR

LEN 1.001 Logical Record Length M
VER 1.002 Version Number M
CNT 1.003 File Content M
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Field

Identifier Number Field Name CPS/PMS SRE ERR
TOT 1.004 Type of Transaction M M M
DAT 1.005 Date M M M
PRY 1.006 Priority M M M
DAI 1.007 Destination Agency M M M
ORI 1.008 Originating Agency M M M
TCN 1.009 Transaction Control Number M M M
TCR 1.010 Transaction Control Reference C M M
NSR 1.011 Native Scanning Resolution M M M
NTR 1.012 | Nominal Transmitting Resolution M M M
DOM 1.013 Domain name M M M
GMT 1.014 Greenwich mean time M M M

Tulp ,Tingimus”:

O = vabatahtlik; M = kohustuslik; C = soltub sellest, kas andmeedastus on vastus lihtekohaks olevale asutusele

Tiiiip-2 kirje (kohustuslik)

denifier |\ Field Field Name crel Mps/ SRE ERR
LEN 2.001 | Logical Record Length M M M

IDC 2.002 | Image Designation Character M M M

SYS 2.003 | System Information M M M

CNO 2.007 | Case Number — M C —
SQN 2.008 | Sequence Number — C C —
MID 2.009 | Latent Identifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MN1 2.012 | Miscellaneous Identification Number — — C C

MN2 2.013 | Miscellaneous Identification Number — — C C

MN3 2.014 | Miscellaneous Identification Number — — C C

MN4 2.015 | Miscellaneous Identification Number — — C C

INF 2.063 | Additional Information (0] (o) (o) 0

RLS 2.064 | Respondents List — — M —
ERM 2.074 | Status/Error Message Field — — — M

ENC 2.320 | Expected Number of Candidates M M — —

Tulp ,Tingimus”:

O = vabatahtlik; M = kohustuslik; C = soltub sellest, kas andmed on olemas

* = kui andmeedastus on kooskolas riikliku digusega (ei ole ksitletav otsuses 2008/615/JSK)
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9.5.

9.6.

5. liide: tiiiip-1 kirjes kasutatavad mdrgid

Identifier Condition NFielg Field Name Character Example Data
umber Type
Logical Record .
LEN M 1.001 Length N 1.001:230{GS}
VER M 1.002 Version Number N 1.002:0300{GS}
1.003:1{US}15{RS}2{US}00{RS}4
(US}01{RS}4{US}02{RS}4{US}03
[RS)4{USI04{RS}4{US)05{RS}4
CNT M 1.003 | File Content N {US)06{RS}4{US}07{RS}4{US]08
[RS14{USI09{RS}4{US}10{RS}4
{US)11{RS}4{US}12{RS}4{US}13
[RS}4{US}1 4{GS}
TOT M 1.004 Type of Transaction A 1.004:CPS{GS}
DAT M 1.005 Date N 1.005:20050101{GS}
PRY M 1.006 Priority N 1.006:4{GS}
DAI M 1.007 Destination Agency I 1.007:DE/BKA{GS}
ORI M 1.008 Originating Agency 1" 1.008:NL/NAFIS{GS}
TCN M 1.009 | Transaction Control AN | 1.009:0200000004F{GS}
umber
TCR C 1.010 | Transaction Control AN | 1.010:0200000004F(GS}
Reference
NSR M 1011 | Rafive Scanning AN | 1.011:19.68(GS)
esolution
NTR M 1012 | Nominal Transmit- AN | 1.012:19.68(GS)
ting Resolution
DOM M 1.013 Domain Name AN 1.013: INT-I{US}4.22{GS}
GMT M 1014 | Greenwich Mean AN | 1.014:20050101125959Z

Time

Tulp ,Tingimus™: O = vabatahtlik; M = kohustuslik; C = soltub tingimustest

Tulp ,kasutatavate markide tiiiip”: A = tdhed, N = numbrid, B = binaarkood

1 = asutuse nime markimisel on lubatud kasutada jargmiseid marke: [,0..9", ,A.Z", ,a.z

6. liide: tiiiip-2 kirjes kasutatavad mdrgid

Tabel A.6.1: CPS ja PMS andmeedastus

” » o

»

Y e s m sy

"]

dentifier | Condition | Field Field Name Ch{i;;?er Example Data
LEN M 2,001 igrgléctil Record N 2.001:909{GS}
IDC M 2002 | (jase Designation N 2.002:00(GS}
SYS M 2.003 System Information N 2.003:0422{GS}
CRN M 2010 | Criminal Reference AN | 2.010:DE[E999999999(GS)

Number
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Identifier Condition NFielg Field Name Character Example Data
umber Type
INF o 7063 Additional Informa- = 2.063:Additional Information 123
tion {GS}
Expected Number of .
ENC M 2.320 Candidates N 2.320:1{GS}
Tabel A.6.2: SRE andmeedastus
Identifier Condition Nﬁi;llger Field Name Ch;;;zter Example Data
Logical Record .
LEN M 2.001 Length N 2.001:909{GS}
IDC M 2002 | (nage Designation N 2.002:00{GS}
aracter
SYS M 2.003 System Information N 2.003:0422{GS}
CRN C 2010 | Criminal Reference AN | 2.010:NL/2222222222(GS)
Number
Miscellaneous Identi- .
MN1 C 2012 | geeancous @ AN 2.012:E999999999{GS)
MN2 C 2013 | Miscellaneous Identi- |\ | 5 113.£999999999(Gs)
fication Number
MN3 c 2014 | Miscellaneous Identi- N 2.014:0001{GS)
fication Number
Miscellaneous Identi- .
MN4 C 2.015 fication Number A 2.015:A{GS}
INF o 2063 Additional Informa- 1 2.063:Additional Information 123
tion {GS}
. 2.064:CPS{RS}I{RS}001/001{RS}
RLS M 2.064 Respondents List AN 999999(GS)
Tabel A.6.3: ERR andmeedastus
Identifier Condition NFiEIS Field Name Character Example Data
umber Type
Logical Record .
LEN M 2000 | (85 N 2.001:909{GS}
IDC M 2.002 | Image Designation N 2.002:00{GS)
Character
SYS M 2.003 System Information N 2.003:0422{GS}
MN1 M 2012 | Miscellaneous Identi- |15 012:£999999999(Gs)
fication Number
MN2 c 2013 | Miscellaneous denti- |\ 1 413:£999999999(Gs)
fication Number
MN3 c 2014 | Miscellaneous Identi- N 2.014:0001(GS)
fication Number
MN4 C 2015 | Miscellancous Identi- A 2.015:A{GS}
fication Number
INF o 2063 Additional Informa- e 2.063:Additional Information 123

tion

{GS}
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9.7.

9.8.

Identifier Condition NFielg Field Name Character Example Data
umber Type
2.074: 201: IDC - 1 FIELD 1.009
Status/Error Message WRONG CONTROL CHARACTER
ERM M 2.074 Field 8 AN {LF} 115: IDC 0 FIELD 2.003
INVALID SYSTEM INFORMATION
{GS}
Tabel A.6.4: MPS ja MMS andmeedastus
Identifier Condition NFieIg Field Name Character Example Data
umber Type
LEN M 2,001 k"gical Record 2.001:909(GS}
ength
IDC M 2002 | fnage Designation N 2.002:00{GS}
aracter
SYS M 2.003 System Information N 2.003:0422{GS}
CNO M 2.007 Case Number AN 2.007:E999999999{GS}
SQN C 2.008 Sequence Number N 2.008:0001{GS}
MID C 2.009 Latent Identifier A 2.009:A{GS}
INF 0 7063 Additional Informa- T 2.063:Additional Information 123
tion {GS}
Expected Number of .
ENC M 2320 Candidates 2.320:1{GS}

Tulp ,Tingimus™ O = vabatahtlik; M = kohustuslik; C = s6ltub tingimustest
Tulp ,Kasutatavate markide tiiiip”: A = tdhed, N = numbrid, B = binaarkood

» » » o

1 = on lubatud kasutada jargmiseid marke: [,0..9", ,A.Z", ,a.z", , "oy 7", =]

7. liide: halltoonides kujutise kokkupakkimise algoritmid

Kokkupakkimise algoritmid

Compression Value Remarks

Wavelet Scalar Quantization Grays-

cale Fingerprint Image Compression Algorithm to be used for the compression of grayscale
Specification WsQ images in Type-4, Type-7 and Type-13 to Type-15
IAFIS-IC-0010(V3), dated Decem- records. Shall not be used for resolutions > 500dpi.
ber 19, 1997

JPEG 2000 To be used for lossy and losslessly compression of

J2K grayscale images in Type-13 to Type-15 records. Strongly

(ISO 15444/ITU T.800] recommended for resolutions > 500 dpi

8. liide: e-posti spetsifikatsioon

Sisemise tookorralduse parandamiseks tuleb PRUEM andmeedastuse korral e-posti sénumi teemareale sisestada
selle litkmesriigi kood (CC), kes sonumi saadab, ja andmeedastuse tiitip (TOT andmevili 1.004).

Formaat: CClandmeedastuse tiiiip

Niide: ,DE/CPS”

Sonumi keha voib olla tiihi.
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3. PEATUKK. Séidukite registreerimisandmete vahetus

1.

1.1.

1.2

1.2.1.

1.2.2.

1.2.2.1.

Uhtne andmekogum sdidukite registreerimisandmete automatiseeritud otsinguks
Maratlused

Artikli 16 1oikes 4 sitestatud kohustuslike ja mittekohustuslike andmeelementide méiratlused on jargmised.
K) Kohustuslik:

andmeelement tuleb edastada, kui teave on olemas litkmesriigi registris. Seega cksisteerib kohustus vahetada
olemasolevat teavet.

V) Mittekohustuslik:

andmeelemendi voib edastada, kui teave eksisteerib lifkmesriigi registris. Seega ei eksisteeri kohustust teavet
vahetada isegi, kui teave on olemas.

Igale andmekogumi elemendile lisatakse vastav mirge (Y), kui teavet peetakse oluliseks seoses otsusega
2008/615/JSK.

Soidukifomaniku/valdaja otsing

Otsingukriteeriumid

Teabe otsimiseks on kaks erinevat alljargnevalt maaratletud voimalust:

— tehase tihis (VIN), kontrollkuupéev ja -kellaaeg (mittekohustuslik);

— numbrimirk, tehase tahis (VIN) (mittekohustuslik), kontrollkuupéev ja -kellaaeg (mittekohustuslik).

Nende kriteeriumite alusel saadetakse teave ithe ja vahel mitme sdiduki kohta. Kui saadetakse teave iiksnes ithe
soiduki kohta, siis saadetakse koik andmeelemendid iihe vastusena. Kui leitakse rohkem kui iiks soiduk, voib
taotluse saanud liikmesriik ise otsustada, millised andmeelemendid saadetakse — kas saadetakse koik
andmeelemendid voi iiksnes need, mis vdimaldavad otsingut tipsustada (nt seoses eraelu puutumatusega voi
tohususe eesmirgil).

Otsingu tdpsustamiseks vajalikud andmeelemendid on esitatud alapunktis 1.2.2.1. Alapunktis 1.2.2.2
kirjeldatakse tidielikku andmekogumit.

Kui otsing sooritatakse tchase tdhise ning kontrollkuupideva ja -kellaaja kriteeriumitest lahtudes, saab selle
sooritada ithes osalevas liikmesriigis voi kdigis osalevates litkmesriikides.

Kui otsing sooritatakse sdiduki registreerimisnumbri ning kontrollkuupéeva ja -kellaaja kriteeriumitest ldhtudes,
tuleb otsing sooritada iihes konkreetses litkmesriigis.

Uldjuhul kasutatakse otsingu sooritamisel seda kuupieva ja kellaaega, millal otsing sooritatakse, kuid otsingut on
voimalik sooritada ka varasemat kontrollkuupdeva ja -kellaaega kasutades. Kui otsingu sooritamisel kasutatakse
varasemat kontrollkuupéeva ja -kellaaega ning asjaomase liikmesriigi registris ei ole varasemat teavet, kuna sellist
teavet ei ole iildse sisestatud, siis voib vastuseks saata kehtiva teabe koos vastava markega.

Andmekogum

Otsingu tdpsustamiseks vajalikud andmeelemendid

Item M/O (1) Remarks Priim Y/N ()
Data relating to vehicles
Licence number M Y
Chassis number[VIN M Y
Country of registration M Y
Make M (D.1 (%) e.g. Ford, Opel, Renault etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
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1.2.2.2.

Item M/O () Remarks Priim Y/N (3)
EU Category Code M J) mopeds, motorbikes, cars etc. Y
M = mandatory when available in national register, O = optional.
(%) All the attributes specifically allocated by the Member States are indicated with Y.
(*) Harmonised document abbreviation, see Council Directive 1999/37/EC, 29-04-1999.
Taielik andmekogum
Item M/O (1) Remarks Priim Y/N
Data relating to holders of the (C.1 (%) The data refer to the holder of the
vehicle specific registration certificate.
Registration holders’ (company) M (C.1.1) Y
name separate fields will be used for surname,
infixes, titles etc.,
and
the name in printable format will be
communicated
First name M (C.1.2) Y
separate fields for first name(s) and initials
will be used,
and
the name in printable format will be
communicated
Address M (C.1.3) Y
separate fields will be used for Street, House
number and Annex, Zip code, Place of
residence, Country of residence etc.,
and
the Address in printable format will be
communicated
Gender M Male, female Y
Date of birth M Y
Legal entity M individual, association, company, firm etc. Y
Place of Birth () Y
ID Number (o) An identifier that uniquely identifies the N
person or the company.
Type of ID Number (0] The type of ID Number (e.g. passport N
number).
Start date holdership () Start date of the holdership of the car. This N
date will often be the same as printed under
(I) on the registration certificate of the
vehicle.
End date holdership (o) End data of the holdership of the car. N
Type of holder (0] If there is no owner of the vehicle (C.2) the N
reference to the fact that the holder of the
registration certificate:
— is the vehicle owner
— is not the vehicle owner
— is not identified by the registration
certificate as being the vehicle owner
Data relating to owners of the (C.2)
vehicle
Owners’ (company) name (C.2.1) Y
First name (C.2.2) Y
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Item M/O () Remarks Priim Y/N
Address M (C.2.3) Y
Gender M male, female Y
Date of birth M Y
Legal entity M individual, association, company, firm etc. Y
Place of Birth (] Y
ID Number (] An identifier that uniquely identifies the N
person or the company.
Type of ID Number (0] The type of ID Number (e.g. passport N
number).
Start date ownership (o) Start date of the ownership of the car. N
End date ownership (0) End data of the ownership of the car. N
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1) e.g. Ford, Opel, Renault etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
Nature of the vehicle[EU Category M J) mopeds, motorbikes, cars etc. Y
Code
Date of first registration M B) date of first registration of the vehicle Y
somewhere in the world
Start date (actual) registration M I) Date of the registration to which the Y
specific certificate of the vehicle refers
End date registration M End data of the registration to which the Y
specific certificate of the vehicle refers. It is
possible this date indicates the period of
validity as printed on the document if not
unlimited (document abbreviation = H).
Status M scrapped, stolen, exported etc. Y
Start date status M Y
End date status o N
kw 0 (P.2) Y
Capacity (¢} (P.1) Y
Type of licence number (o) regular, transito etc. Y
Vehicle document id 1 (o) The first unique document ID as printed on Y
the vehicle document
Vehicle document id 2 (%) (¢} A second document ID as printed on the Y
vehicle document.
Data relating to insurances
Insurance company name @) Y
Begin date insurance 0] Y
End date insurance (o) Y
Address (0] Y
Insurance number (] Y
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2.1.

2.2.

2.3.

Item M/O () Remarks Priim Y/N
ID Number (o) An identifier that uniquely identifies the N
company.
Type of ID Number o) The type of ID Number (e.g. number of the N
Chamber of Commerce)

(") M = mandatory when available in national register, O = optional.
() Harmonised document abbreviation, see Council Directive 1999/37/EC, 29-04-1999.
(*) In Luxembourg two separate vehicle registration document ID’s are used.

Andmeturve
Ulevaade

EUCARISe tarkvararakendus tagab turvalise andmevahetuse teiste likmesriikidega ning selle abil toimub
suhtlemine liikmesriikide registrite andmebaasidega (back-end legacy systems), kasutades XMLi. Liikmesriigid
vahetavad sonumeid, saates need otse saajale. Lilkmesriikide andmekeskused on ithendatud ELi TESTA vorguga.

Selle vorgu kaudu saadetud XML-sdnumid on kriipteeritud. Nende kriipteerimiseks kasutatakse SSLi. Andmebaasi
saadetavad sonumid on avateksti (plain text) vormis XML-sonumid, kuna rakenduse ja andmebaasi vaheline
tihendus toimub kaitstud keskkonnas.

Tagatakse klientprogramm, mida saab kasutada litkmesriigis, et sooritada otsinguid enda registrist ja teiste
liikmesriikide registritest. Klientide identifitseerimiseks kasutatakse kasutajatunnust ja parooli voi kliendisertifi-
kaati. Uhendus kasutajaga voib olla kriipteeritud, kuid iga liikmesriik vastutab selle eest ise.

Sonumivahetusega seotud turvaelemendid

Andmeturbe lahendus pohineb HTTPSi ja XML-allkirja kombinatsioonil. Selle alternatiivi puhul kasutatakse
XML-allkirja koigi serverile saadetud sonumite allkirjastamiseks ja sonumi saatjat saab allkirja kontrollides
autentida. Sonumi konfidentsiaalsuse ja tervikluse tagamiseks andmete saatmisel ning kaitseks kustutus-, kordus-
ja sisestusriinnete vastu kasutatakse ithepoolset SSLi (sertifikaat ainult serveril). Selle asemel, et arendada vilja
eriotstarbeline tarkvara kahepoolse SSLi rakendamiseks, rakendatakse XML-allkirja. XML-allkirja kasutamine on
veebiteenuste teekaardiga paremini kooskolas kui kahepoolne SSL ning seetdttu strateegiliselt sobivam.

XML-allkirja saab rakendada mitmel viisil, kuid valitud lihenemisviisi kohaselt kasutatakse XML-allkirja osana
veebiteenuste turbest (Web Services Security (WSS)). WSS madrab selle, kuidas XML-allkirja kasutada. Kuna WSS
tugineb standardile SOAP, on loogiline jirgida seda standardit nii suures ulatuses kui voimalik.

Sonumivahetusega mitteseotud turvaelemendid

Kasutajate autentimine

EUCARISe veebirakenduse kasutajad peavad autentimiseks sisestama kasutajanime ja parooli. Kuna kasutatakse
standardset Windowsil pohinevat autentimist, saavad litkmesriigid kasutajate autentimist tdiendada, kasutades
vajadusel kliendisertifikaate.

Kasutajarollid

EUCARISe tarkvararakendus voimaldab madrata erinevaid kasutajarolle. Iga teenuste kogumi puhul toimub eraldi
autoriseerimine. Nt ,EUKARISe lepingu” (ainu)kasutajad, ei vdi kasutada ,Priimiga” seotud funktsionaalsust.
Haldusteenused on eraldatud siisteemi tavakasutaja rollist.

Sonumivahetuse logimine ja jilgimine

Koikide sonumitiitipide logimist holbustab EUCARISe tarkvararakendus. Haldaja funktsioon voimaldab riiklikul
haldajal otsustada, millised sonumid logitakse: 16ppkasutajate saadetud taotlused, sissetulevad taotlused teistelt
liikmesriikidelt, riiklikest registritest saadud teave jne.
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Rakendusprogrammi saab konfigureerida nii, et see kasutab konealuseks logimiseks sisemist andmebaasi voi vlist
andmebaasi (Oracle). See, milliseid sonumeid tuleb logida, soltub ilmselt logimise voimalustest mujal registrite
andmebaasides ja tthendatud klientprogrammides.

Iga sonumi péises on teave taotlust esitava liikmesriigi kohta, selles litkmesriigis teavet taotleva asutuse ja
asjaomase kasutaja kohta. Samuti on mirgitud taotluse p&hjus.

Taotlust esitavas ja sellele vastavas lilkmesriigis toimuva logimise tulemusel on voimalik saada tilevaade kogu
sdonumivahetusest (nt asjaomase kodaniku taotlusel).

Logimine konfigureeritakse EUCARISe veebikliendi kaudu (meniiii Administration, Logging configuration).
Logimise funktsiooni taidab pohisiisteem (Core System). Kui logimine aktiveeritakse, siis salvestatakse kogu séonum
(péis ja sisu) iihe logikirjena. Iga kindlaksméiratud teenuse ja pohisiisteemis litkuva sdnumitiiiibi puhul voib
kindlaks madrata logimise taseme.

Logimise tasemed

Voimalikud on jargmised logimise tasemed.

Mitteavalik — sonum logitakse: logiandmed EI ole kittesaadavad logide vaatamise teenusele, kuid on kittesaadavad
tiksnes riiklikul tasandil auditite ja probleemide lahendamise eesmargil.

Puudub — sénumit ei logita.

Sonumitiiiibid

Liikmesriikidevaheline teabevahetus sisaldab mitmeid sénumeid; vastav skeem on esitatud alljirgneval joonisel.

Voimalikud sonumitiitibid (X litkmesriigi EUCARISe pohisiisteemi kujutaval joonisel) on jargmised:

1. Request to Core System_Request message by Client

2. Request to Other Member State_Request message by Core System of this Member State

3. Request to Core System of this Member State_Request message by Core System of other Member State
4. Request to Legacy Register_Request message by Core System

5. Request to Core System_Request message by Legacy Register

6.  Response from Core System_Request message by Client

7. Response from Other Member State_Request message by Core System of this Member State

8. Response from Core System of this Member State_Request message by other Member State

9. Response from Legacy Register_Request message by Core System

10. Response from Core System_Request message by Legacy Register

Joonisel ndidatakse teabevahetust alljargnevalt:

— pdring litkmesriigilt X liikmesriigile Y — sinised nooled; piring ja vastus hdlmavad vastavalt
sonumitiiiipe 1, 2, 7 ja 6;

— piring liikmesriigilt Z liikmesriigile X — punased nooled; piring ja vastus holmavad vastavalt
sonumitiiiipe 3, 4, 9 ja §;

— piring registri andmebaasist (legacy register) pohisiisteemile (see holmab ka paringut, mis on tehtud
omaarendatud tarkvaraga ldbi registri andmebaasi) — rohelised nooled; see paring holmab sGnumitiiiipe
5 ja 10.
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Joonis: logitavad sonumitiiiibid

Eucaris Web client Eucaris Web client S
@‘ Member State Z Member State X
\ 1 f g

4
5
10

Legacy register
Member State X

Eucaris core system Member State Z

Eucaris core system
Member State Y

Eucaris core system
Member State X

Legacy register
Member State Y

2.3.4. Riistvara turvamoodul

Riistvara turvamoodulit ei kasutata.

Riistvara turvamoodul (Hardware Security Module (HSM)) tagab hea kaitse sonumite allkirjastamiseks ja serverite
identifitseerimiscks kasutatavale votmele. See suurendab dildist turvalisuse taset, kuid HSMi ostmine ja haldamine
on kulukas ning ei ole nduet otsustada FIPS 140-2 2. taseme voi HSM 3. taseme kasuks. Kuna kasutatakse suletud
vorku, siis leevendab see tohusalt ohtusid ning on otsustatud algselt HSMi mitte kasutada. Kui HSMi on vaja, nt
akrediteeringu saamiseks, siis saab selle lisada.

3. Andmevahetuse tehnilised tingimused
3.1. EUCARISe rakenduse iildine kirjeldus
3.1.1.  Ulevaade

EUCARISe rakendus iihendab koik osalevad likmesriigid silmvorku, kus liikmesriigid vahetavad andmeid otse
teiste liikmesriikidega. Andmevahetuseks ei ole vaja keskset komponenti. EUCARISe rakendus tagab turvalise
andmevahetuse teiste lilkmesriikidega ning selle abil toimub suhtlemine liikmesriikide registrite andmebaasidega,
kasutades XMLi. Seda arhitektuuri illustreerib alljirgnev joonis.

the client:
- checks the server certificate
- signs the message

Member State Member State
External organisation
client client  and/or customized|
application application client
RS
N @>
Member State \\ \ % -
TCP/IPY,
signed
. I'I etWO I'k \\ XML-message
______ | N
Member State signed ~c o g
- XML-message = N

[firepvall router/ | Eucaris-ii
core

/]
7

plain text messages

the server:
- terminates the SSL-tunnel
- checks the signature

1-sided SSL-tunnel
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Liikmesriigid vahetavad sonumeid, saates need otse saajale. Liikmesriikide andmekeskused on ithendatud
sonumite vahetamiseks kasutatava vorguga (TESTA). TESTA vorgule juurdepidsuks sisenevad litkmesriigid sellesse
vorku oma liitisi kaudu. Vorku sisenemisel kasutatakse tulemiiiiri ning marsruuter ithendab EUCARISe rakendust
ja tulemiiiiri. Olenevalt sdnumite kaitseks valitud alternatiivist, kasutatakse kas marsruuteri voi EUCARISe
rakenduse puhul sertifikaati.

Tagatakse klientprogramm, mida saab kasutada likkmesriigis, et sooritada otsinguid enda registrist voi teiste
liikmesriikide registritest. Klientprogrammi abil voetakse ithendust EUCARISega. Klientide identifitseerimiseks
kasutatakse kasutajatunnust ja parooli voi kliendisertifikaati. Uhendus teise asutuse (nt politsei) kasutajaga vdib
olla kriipteeritud, kuid iga liikmesriik vastutab selle eest ise.

Siisteemi ulatus

EUCARISe ulatus piirdub liikmesriikides séidukite registreerimise eest vastutavate asutuste vahelise teabevahe-
tusega ja konealuse teabe esitamisega seonduvate protsessidega. Konealuse teabe kasutamisega seotud kord ja
automatiseeritud protsessid selle siisteemi alla ei kuulu.

Liikmesriigid saavad valida, kas nad kasutavad EUCARISe tarkvararakenduse funktsionaalsust voi arendavad ise
sobiliku tarkvara. Alljargnevas tabelis on kirjeldatud, milliste EUCARISe aspektide kasutamine on kohustuslik
ja[voi ette nihtud ning milliseid kasutatakse vabatahtlikkuse alusel ja/voi mille kasutamise iile litkmesriigid saavad
ise otsustada.

EUCARIS aspects M/O (1) Remark
Network concept M The concept is an ,any-to-any” communication.
Physical network M TESTA
Core application M The core application of EUCARIS has to be used to connect to the
other Member States. The following functionality is offered by the
core:

— Encrypting and signing of the messages;

— Checking of the identity of the sender;

— Authorization of Member States and local users;
— Routing of messages;

— Queuing of asynchronous messages if the recipient service is
temporally unavailable;

— Multiple country inquiry functionality;
— Logging of the exchange of messages;

— Storage of incoming messages

Client application () In addition to the core application the EUCARIS II client
application can be used by a Member State. When applicable, the
core and client application are modified under auspices of the
EUCARIS organisation.

Security concept M The concept is based on XML-signing by means of client
certificates and SSL-encryption by means of service certificates.

Message specifications M Every Member State has to comply with the message specifications
as set by the EUCARIS organisation and this Council Decision. The
specifications can only be changed by the EUCARIS organisation
in consultation with the Member States.

Operation and Support M The acceptance of new Member States or a new functionality is
under auspices of the EUCARIS organisation. Monitoring and help
desk functions are managed centrally by an appointed Member
State.

() M = mandatory to use or to comply with O = optional to use or to comply with.
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Funktsionaalsed ja mittefunktsionaalsed nouded

Uldine funktsioon

Kiesolevas alapunktis on esitatud peamiste iildiste funktsioonide kirjeldus.

Nr Kirjeldus

1. Siisteem voimaldab litkmesriikide soidukite registreerimise eest vastutavatel asutustele vahetada
interaktiivselt taotlusi ja vastuseid sisaldavaid sonumeid.

2. Siisteemn sisaldab klientprogrammi, mis vdimaldab 16ppkasutajatel saata taotlusi ja vastuseid, mis
sisaldavad teavet kisitsi tootlemiseks.

3. Siisteem holbustab nn leviedastust, vdimaldades litkmesriigil saata taotluse koigile teistele
liikmesriikidele. PShirakendus (core application) koondab saadud vastused iihte klientprogrammile
saadetavasse sonumisse (seda funktsiooni nimetatakse mitme riigi paringuks).

4. Siisteem on vodimeline kiitlema erinevat tiitipi sonumeid. Kasutajate rollid, autoriseerimine,
marsruutimine ja logimine on iga konkreetse teenuse puhul eraldi kindlaks maaratud.

5. Siisteemn vdimaldab litkmesriikidel vahetada sdnumite pakke voi selliseid sonumeid, mis sisaldavad
suurt hulka taotlusi voi vastuseid. Selliseid sonumeid toodeldakse astinkroonselt.

6. Kui lifkmesriigiga ei ole ajutiselt véimalik ithendust saada, seab siisteem asiinkroonsed sonumid
jarjekorda ning tagab nende edastamise niipea, kui saaja on jille siisteemi ithendatud.

7. Siisteemn talletab sissetulevad astinkroonsed sonumid ajani, mil neid saab toodelda.

8. Siisteem vdimaldab juurdepddsu iiksnes teiste liikmesriikide EUCARISe rakendustele, mitte
asjaomaste litkmesriikide konkreetsetele asutustele, nt iga sdidukite registreerimise eest vastutav
asutus on oma siseriiklike Ioppkasutajate ja teiste liitkmesriikide vastavate asutuste vaheliseks liiisiks.

9. Uhel EUCARISe serveril on vdimalik méérata kindlaks erinevate liikmesriikide kasutajad ning
autoriseerida neid asjaomase litkmesriigi digustest lahtuvalt.

10. Sonumid sisaldavad teavet taotlust esitava lifkmesriigi, asutuse ja ldppkasutaja kohta.

11. Siisteem holbustab erinevate litkmesriikide vahelise ning pdhirakenduse ja riiklike registreerimis-
siisteemide vahelise sonumivahetuse logimist.

12. Siisteem vdimaldab nn sekretiril, kelleks on seda {ilesannet tiitma mairatud asutus voi liikmesriik,
koguda koigi osalevate liikmesriikide saadetud/saadud sdonumeid kasitlevaid logiandmeid statistiliste
aruannete koostamiseks.

13. Iga liikmesriik méérab ise, millised logiandmed tehakse sekretirile kittesaadavaks ning milline teave
on mitteavalik.

14. Siisteem vdimaldab litkmesriikide riiklikel haldajatel saada kasutamiseks statistiliste andmete
viljavotteid.

15. Siisteem voimaldab lisada uusi likmesriike lihtsaid haddustoiminguid kasutades.

Kasutajasobralikkus

Nr Kirjeldus

16. Siisteemil on liides sdnumite automatiseeritud tootlemiseks registrite andmebaaside poolt ning see
voimaldab kasutajaliidese integreerimist nendesse siisteemidesse (kohandatud kasutajaliides).

17. Siisteemi on lihtne kasutama Gppida, see on selgesti mdistetav ning sisaldab abiteksti.

18. Siisteem on dokumenteeritud, et aidata liikmesriike integreerimisel, siisteemi kasutamisel ja tulevasel
haldamisel (st juhenddokumendid, funktsionaalne/tehniline dokumentatsioon, kasutusjuhend, ...).

19. Kasutajaliides on mitmekeelne ning vdimaldab kasutajal valida eelistatava keele.

20. Kasutajaliides véimaldab kohalikul haldajal tdlkida ekraanielemendid ja kodeeritud teabe asjaomase

riigi keelde.




6.8.2008

Euroopa Liidu Teataja

L 210/69

3.2.3.

3.2.4.

3.2.5.

Tookindlus
Nr Kirjeldus

21. Siisteem on kavandatud vastupidava ja usaldusviirselt toimiva siisteemina, mille toimivus ei sdltu
kasutaja eksimustest ning mis taastub torgeteta parast elektrikatkestusi voi muid kriisiolukordi.
Siisteemi peab olema voimalik taaskdivitada andmeid kaotamata v6i minimaalse andmekaoga.

22. Siisteem peab andma stabiilseid ja reprodutseeritavaid tulemusi.

23. Siisteem on kavandatud usaldusvdarselt toimiva siisteemina. Siisteemi on vodimalik kasutusele votta
konfiguratsioonis, mis tagab selle 98 %lise kittesaadavuse (dubleerimise, varuserveri kasutamise jne
abil) iga kahepoolse suhtlemisel korral.

24, Siisteemi on voimalik osaliselt kasutada isegi siis, kui moned selle osad ei toimi (kui puudub ithendus
liikmesriigiga C, saavad litkmesriigid A ja B siiski suhelda). Minimeerida tuleks ithe punkti torgete
(single point failure) kohti teabeahelas.

25. Taastumisaeg pérast tosist torget (i)eaks olema vihem kui iiks pdev. Siisteemi mittetoimimise aega
peaks olema vdimalik minimeerida kaugtuge, nt tugikeskus (central service desk). kasutades.

Joudlus

Nr Kirjeldus

26. Siisteemi saab kasutada ébﬁéevaringselt. Sama GOpdevaringset toimimist ndutakse ka liitkmesriikide
registrite andmebaaside puhul.

27. Stisteem vastab kasutajate paringutele kiiresti sdltumata tausttegevustest. Seda ndutakse ka siisteemis
osalejate registrite andmebaasidelt, et tagada néuetekohane reaktsiooniaeg. Uhe péringu puhul
loetakse nouetele vastavaks maksimaalselt 10-sekundilist reaktsiooniaega.

28. Siisteem on kavandatud iihiskasutus-infosiisteemina selliselt, et samal ajal, kui kasutatakse
klienttarkvara, saavad tausttegevused jitkuda.

29. Siisteem on kavandatud mastaapsena, eesmérgiga tagada selle toimimine sdnumite arvu suurenemise
korral, kui lisatakse uusi funktsionaalsusi voi uusi asutusi voi likkmesriike.

Turvalisus

Nr Kirjeldus

30. Siisteem sobib (nt turvameetmete poolest) selliste (nt sdidukite omanike/valdajate) eraclu
puutumatuse seisukohast tundlikke andmeid sisaldavate sonumite saatmiseks, mis kuuluvad
salastatuse kategooriasse ,EU restricted”.

31. Siisteemi hallatakse selliselt, et takistatud on volitamata juurdepdds andmetele.

32. Siisteem sisaldab teenust, mis voimaldab hallata kasutajate digusi.

33. Liikmesriikidel on voimalik kontrollida sonumi saatja identiteeti (liikmesriigi tasandil) XML-allkirja
kaudu.

34. Liikmesriigid peavad selgelt volitama teisi lilkmesriike sooritama konkreetset teavet puudutavat
paringut.

35. Siisteem ndeb rakenduse tasandil ette téieliku teabeturve ja kriipteerimise poliitika, mis vastab
asjakohastes olukordades noutavale turvalisuse tasemele. Teabe kittesaadavus ainult volitatud
isikutele ning selle terviklus on tagatud XML-allkirja kasutamise ja SSL tunneldamise (SSL tunneling)
kaudu.

36. Kogu sdnumivahetust saab jilgida logikirjete kaudu.

37. Tagatud on kaitse kustutusriinnete (sdnumi kustutamine kolmanda osapoole poolt) ning kordus- ja
sisestusriinnete (sdnumi kordussaatmine voi tdiendamine kolmanda osapoole poolt) vastu.

38. Siisteemi puhul kasutatakse usaldusvéirse kolmanda osapoole (Trusted Third Party (TTP)) sertifikaate.

39. Siisteem voimaldab iihe liitkmesriigi puhul toodelda erinevaid sertifikaate, soltuvalt sonumi tiiiibist
voi teenuse liigist.
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Nr Kirjeldus
40. Rakenduse tasandil kohaldatavad turvameetmed on piisavad, et voimaldada akrediteerimata
vorgustike kasutamist.
41. Siisteem on voimeline kasutama uusi turvatehnoloogiaid, nt XML- tulemdidiri.
Kohandatavus
Nr Kirjeldus
42. Siisteemi on voimalik laiendada, lisades uusi sonumeid ja funktsionaalsusi. Kohandamise kulud on
minimaalsed, seda tinu rakenduse komponentide tsentraliseeritud viljatootamisele.
43, Liikmesriikidel on voimalik kindlaks méddrata uued sdonumitiiiibid kahepoolseks kasutamiseks.
Koigilt liikmesriikidelt ei nduta kdigi sdnumitiiiipide toetamist.

Tugi ja haldamine

Nr Kirjeldus

44. Siisteem tagab jdrelevalvevahendid tugikeskusele ja/voi vorgu ja serverite operaatoritele erinevates
liikmesriikides.

45. Siisteemn vdimaldab tugikeskuse poolt tagatava kaugtoe kasutamist.

46. Siisteemn tagab probleemianaliiiisi vahendid.

47. Siisteemi saab laiendada, lisades sellele uusi litkkmesriike.

48. Rakendusi saavad lihtsalt installeerida tootajad, kellel ei ole korget IT-alast kvalifikatsiooni ja palju
asjakohaseid kogemusi. Installeerimine on vdimalikult suures uﬁltuses automatiseeritud.

49. Siisteem tagab keskkonna pidevaks testimiseks ja aktsepteerimiseks.

50. Iga-aastased haldus- ja tugiteenuste kulud on viidud miinimumini, jargides turustandardeid ning

tootades vilja sellise rakenduse, mille puhul on vajalik voimalikult vahene tugikeskuse poolne toetus.

Nouded tehnilisele lahendusele

Nr Kirjeldus
51. Siisteem on loodud ja dokumenteeritud, arvestades siisteemi pika kasutuseaga.
52. Siisteem on kavandatud selliselt, et see ei soltu vorguteenuste pakkujast.
53. Siisteem iihildub liikmesriikides olemasoleva riist-|tarkvaraga, suheldes nende registrisiisteemidega,

mis kasutavad avatud standardset veebiteenuste tehnoloogiat (XML, XSD, SOAP, WSDL, HTTPd,
veebiteenused, WSS, X.509 jne.).

Kohaldatavad standardid

Nr Kirjeldus
54. Siisteem on kooskdlas maaruses EU nr 24/2001 (artiklid 21, 22 ja 23) ja direktiivis 95/49/EU
sdtestatud andmekaitsenduetega.
55. Siisteemn vastab standardile IDA.
56. Siisteem toetab UTF8 kodeeringut.
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4. PEATUKK. Hindamine

1.1.

1.2

1.3.

1.4.

2.1.

Artikli 20 kohane hindamise kord (otsuste ettevalmistamine vastavalt otsuse 2008/615/JSK artikli 25 Idikele
2)

Kiisimustik

Asjaomane noukogu toorithm koostab kiisimustiku, mis kasitleb andmevahetust iga otsuse 2008/615/JSK
2. peatiikis sitestatud andmekategooria puhul.

Niipea kui lifkmesriik leiab, et tema puhul on tiidetud vastavasse andmekategooriasse kuuluvate andmete
vahetamise tingimused, tdidab ta asjaomase kiisimustiku.

Katseline kasutamine

Kiisimustiku tulemuste hindamiseks viib liikmesriik, kes soovib andmevahetust alustada, l4bi katselise kasutamise
koos tihe liikmesriigiga, kes juba osaleb asjaomase ndukogu otsuse alusel toimuvas andmevahetuses, vdi mitme
sellise lifkmesriigiga. Katseline kasutamine toimub natuke aega enne voi natuke aega pdrast hindamiskiilastust.

Konealuse katselise kasutamise tingimused ja korra madrab kindlaks asjaomane noukogu t66rithm ning need
lahtuvad eelnevast omavahelisest kokkuleppest asjaomase lilkmesriigiga. Katselisel kasutamisel osalevad
liikmesriigid maaravad kindlaks praktilised iiksikasjad.

Hindamiskiilastus

Kiisimustiku tulemuste hindamiseks toimub hindamiskiilastus andmevahetust alustada soovivasse litkkmesriiki.

Selle kitlastuse tingimused ja korra maarab kindlaks asjaomane toorithm ning need lihtuvad eelnevast asjaomase
litkmesriigi ja hindamisrithma omavahelisest kokkuleppest. Asjaomane litkmesriik v6imaldab hindamisrithmal
kontrollida hinnatavas andmekategoorias vdi hinnatavates andmekategooriates toimuvat automatiseeritud
andmevahetust, lihtudes kiilastuse kava koostamisel hindamisrithma soovidest.

Uheksa kuu jooksul koostab hindamisrithm hindamiskiilastuse aruande ning edastab selle asjaomasele
liikmesriigile kommenteerimiseks. Vajadusel vaatab hindamisrithm liikmesriigi markustest ldhtudes aruande labi.

Hindamisrithm koosneb kuni kolmest eksperdist, kes on hinnatavas andmekategoorias toimuvas automatiseeritud
andmevahetuses osalevast litkmesriigist, kellel on asjaomase andmekategooriaga seoses kogemusi, kes on libinud
siseriikliku julgeolekukontrolli konealuste kiisimustega tegelemiseks ning kes on valmis osalema vahemalt iihel
teise litkmesriigi kontrollkiilastusel. Komisjon kutsutakse ithinema hindamisrithmaga vaatlejana.

Hindamisrithma lilkmed tagavad oma iilesannete tditmisel saadud teabe konfidentsiaalsuse.

Aruanne noukogule

Noukogule esitatakse hindamisaruanne, milles tehakse kokkuvdte kiisimustiku tulemustest, hindamiskiilastusest
ja katselisest kasutamisest, et ndukogu votaks vastu otsuse vastavalt otsuse 2008/615/JSK artikli 25 Idikele 2.

Artikli 21 kohane hindamise kord
Statistika ja aruanne

Iga liikmesriik kogub statistilisi andmeid automatiseeritud andmevahetuse tulemuste kohta. Vorreldavuse
tagamiseks koostab asjaomane ndukogu toorithm statistilise mudeli.

Statistilised andmed edastatakse igal aastal peasekretariaadile, kes koostab moodunud aasta kohta kokkuvotva
tilevaate, ning komisjonile.

Lisaks palutakse liikmesriikidel korrapiraselt ja mitte sagedamini kui kord aastas esitada tdiendavat teavet
automatiseeritud andmevahetuse rakendamise halduslike, tehniliste ja finantsaspektide kohta; seda teavet on vaja
protsessi analiiiisimiseks ja tdiustamiseks. Saadud teabe alusel koostatakse aruanne ndukogule.
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2.2. Muutmine

Noukogu vaatab kiesolevas dokumendis kirjeldatud hindamismehhanismi mdistliku aja jooksul iile ning vajaduse
korral muudab seda.

3. Ekspertide kohtumised

Eksperdid kohtuvad korrapidraselt asjaomase ndukogu to6riihma raames, et korraldada ja rakendada eespool
nimetatud hindamisprotsessi ning jagada kogemusi ja arutada vodimalusi siisteemi tdiustamiseks. Vajadusel
lisatakse nimetatud eksperdikohtumiste tulemused alapunktis 2.1 osutatud aruandesse.
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NOUKOGU OTSUS 2008/617/JSK,

23. juuni 2008,

Euroopa Liidu liikkmesriikide eriiiksuste koosto6 parandamise kohta kriisiolukordades

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu lepingut, eriti selle artikleid 30 ja 32
ning artikli 34 I6ike 2 punkti c,

vottes arvesse Austria Vabariigi algatust (1),

vottes arvesse Euroopa Parlamendi arvamust (?)

ning arvestades jargmist:

(1)

=
—

Euroopa Liidu lepingu artiklis 29 sitestatakse, et liidu
eesmiark on tagada kodanikele korgetasemeline kaitse
vabadusel, turvalisusel ja digusel rajaneval alal, arendades
liikmesriikide tthismeetmeid ~kriminaalasjadega seotud
politseikoostdo ja digusalase koostod valdkonnas.

Euroopa Liidu liikmesriikide riigipead ja valitsusjuhid
viljendasid oma 25. martsi 2004. aasta terrorismivastase
solidaarsuse deklaratsioonis kindlat kavatsust, et litkmesrii-
gid peaksid mobiliseerima kdik nende kdsutuses olevad
vahendid, et abistada terroririinnaku korral teist liikmesriiki
voi tihinevat riiki tema poliitiliste organite taotlusel ja tema
territooriumil.

Parast 11. septembri 2001. aasta riinnakuid on lilkmes-
riikide koikide diguskaitseasutuste eriiiksused juba alusta-
nud koostood politseijuhtide tookonna egiidi all. Seda
vorgustikku kutsutakse Atlaseks ja selle raames on alates
2001. aastast korraldatud mitmesuguseid seminare ja
uuringuid, vahetatud materjale ja viidud ldbi thiseid dppusi.

Uhegi liikmesriigi késutuses eraldi pole koiki vajalikke
vahendeid, ressursse ja teadmisi selleks, et tulla tohusalt
toime erinevate voimalike konkreetsete voi ulatuslike
kriisiolukordadega, mis nduavad erisekkumist. Seetdttu on
ddrmiselt oluline, et iga liikmesriik saaks monelt teiselt
litkmesriigilt abi taotleda.

Noukogu 23. juuni 2008. aasta otsus 2008/615/]SK
piiriiilese  koostd6 tdhustamise kohta, eeclkdige seoses
terrorismi- ja piiriiilese kuritegevuse vastase vditlusega (*)
(,Priimi lepingut kasitlev otsus”), ning eriti selle artikkel 18

ELT C 321, 29.12.2006, 1k 45.

31. jaanuari 2008. aasta arvamus (Euroopa Liidu Teatajas seni
avaldamata).
Vt kiesoleva Euroopa Liidu Teataja 1k 1.

reguleerivad liikmesriikidevahelise politseiabi vorme seoses
massitirituste ning samalaadsete suursiindmuste, katastroo-
fide ja tdsiste Onnetustega. Kdesolev otsus ei hdlma
massitiritusi, looduskatastroofe ega tdsiseid dnnetusi Priimi
lepingut kasitleva otsuse artikli 18 tdhenduses, vaid
tdiendab Priimi lepingut kisitleva otsuse neid satteid, milles
kavandatakse litkmesriikidevahelise politseiabi vorme eriiik-
suste kaasamise kaudu muudes olukordades, nimelt
inimtegevusest tingitud kriisiolukordades, mis seab inime-
sed, omandi, infrastruktuuri vdi institutsioonid tdsisesse ja
otsesesse fuiisilisse ohtu, eelkdige pantvangide votmine,
soiduki kaaperdamine vdi muud sellised siindmused.

Sellise digusliku raamistiku ning padevate asutuste loetelu
olemasolu vdimaldab liikmesriikidel kriisiolukorra tekkides
kiirelt reageerida ja aega kokku hoida. Lisaks on oluline, et
eriiiksused kohtuvad korrapdraselt ja korraldavad iihiseid
koolitusi, saades kasu iiksteise kogemustest, et suurendada
liikkmesriikide ~suutlikkust hoida &dra kriisiolukordi ja
eelkdige terroririinnakuid ning neile reageerida,

ON TEINUD JARGMISE OTSUSE:

Artikkel 1

Sisu

Kiesolevas otsuses sitestatakse iildeeskirjad ja -tingimused, mis
voimaldavad the litkmesriigi eritiksustel anda kriisiolukorraga
toimetulekuks abi ja/voi tegutseda teise liikmesriigi (edaspidi
Jaotlev liikkmesriik”) territooriumil, kui taotlev liikmesriik on
neilt seda taotlenud ja kui kdnealused eriiiksused on selleks
andnud oma ndusoleku. Kéesolevat otsust tdiendavates prakti-
listes iiksikasjades ja rakenduskorras lepitakse kokku vahetult
taotleva litkmesriigi ja taotluse saanud litkmesriigi vahel.

Artikkel 2

Moisted

Kiesolevas otsuses kasutatakse jargmisi mdisteid:

a)

seritiksus” — litkmesriigi mis tahes diguskaitseasutus, mis on
spetsialiseerunud kriisiolukordade ohjamisele;
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b) ,kriisiolukord” - mis tahes olukord, kus liikkmesriigi
padevatel asutustel on pdohjust arvata, et mingi kuritegu
seab selles lilkmesriigis inimesed, omandi, infrastruktuuri
voi institutsioonid tdsisesse ja otsesesse fiiiisilisse ohtu,
eelkdige sellised olukorrad, millele osutatakse ndukogu
13. juuni 2002. aasta raamotsuse 2002/475[JSK (terroris-
mivastase voitluse kohta) (") artikli 1 1ikes 1;

¢) ,padev asutus” — siseriiklik asutus, mis voib taotlusi esitada
ja anda loa eriiiksuse ldhetamiseks.

Artikkel 3
Teisele liikmesriigile antav abi

1. Pidevate asutuste kaudu esitatud taotlusega (kuhu mirgi-
takse dra taotletava abi olemus ning selle abi operatiivne vajadus)
voib litkmesriik kriisiolukorraga toimetulekuks paluda abi teise
litkmesriigi eriiiksuselt. Taotluse saanud litkmesriigi padev asutus
voib sellise taotluse vastu votta voi tagasi litkata voi pakkuda
teistsugust abi.

2. Vastavalt asjaomaste liikmesriikide vahelisele kokkuleppele
voib abi seisneda taotlevale liikmesriigile varustuse ja/voi
eksperdindu pakkumises ja/voi taotleva litkmesriigi territooriu-
mil operatsioonide libiviimises, vajaduse korral relvi kasutades.

3. Taotleva litkmesriigi territooriumil toimuvate operatsioonide
puhul on abistava eriitksuse ametnikel luba tegutseda taotleva
litkmesriigi territooriumil toetavas rollis ning nad vdtavad
taotletud abi osutamiseks koik vajalikud meetmed, niivord kui
nad:

a)  tegutsevad taotleva litkmesriigi vastutusel, juhtimisel ja selle
riigi kontrolli all ning kooskdlas taotleva liikmesriigi
digusaktidega, ning

b)  tegutsevad nende siseriikliku digusega neile antud padevuse
piires.

Artikkel 4
Tsiviil- ja kriminaalvastutus

Kui liikkmesriigi ametnikud tegutsevad teises litkmesriigis ja/voi
kasutatakse varustust kidesoleva otsuse kohaselt, kohaldatakse
Priimi lepingut kisitleva otsuse artikli 21 Idigetes 4 ja 5 ning
artiklis 22 sitestatud tsiviil- ja kriminaalvastutuse satteid.

() EUT L 164, 22.6.2002, Ik 3.

Artikkel 5

Kohtumised ja iihine koolitus

Osalevad litkmesriigid tagavad, et nende eritiksused korraldavad
vastavalt vajadusele kohtumisi, thiseid koolitusi ja Oppusi
eesmargiga vahetada kogemusi, teadmisi ning wldist, praktilist
ja tehnilist teavet kriisiolukordadega toimetuleku kohta. Selliseid
kohtumisi, thiseid koolitusi ja oppusi voib rahastada liidu
rahastamisprogrammide alusel pakutavatest voimalustest, mis on
ette nihtud toetuste saamiseks Euroopa Liidu eelarvest. Sellest
tulenevalt piitiavad liidu eesistujaks olevad liikmesriigid tagada
selliste kohtumiste, koolituste ja dppuste korraldamise.

Artikkel 6

Kulud

Taotlev liikmesriik kannab taotluse saanud litkkmesriigi eriiiksuse
poolt kantud artikli 3 kohaldamisega seotud tegevuskulud,
sealhulgas transpordi- ja elamiskulud, kui asjaomased litkmesrii-
gid ei ole kokku leppinud teisiti.

Artikkel 7

Seos muude dokumentidega

1. Ilma et see mdjutaks asutamislepingu VI jaotise kohaselt
vastu vOetud muudest Oigusaktidest, eriti Priimi lepingut
ksitlevast otsusest tulenevaid kohustusi:

a) voivad liikmesriigid jatkata 23. juunil 2008 kehtivate
piiritilest koostood kisitlevate kahe- vdi mitmepoolsete
lepingute voi kokkulepete kohaldamist, kui sellised lepin-
gud voi kokkulepped ei ole vastuolus kiesoleva otsuse
eesmarkidega;

b)  litkmesriigid voivad sdlmida voi justada piiriiilest koos-
t60d kasitlevaid kahe- vdi mitmepoolseid lepinguid ja
kokkuleppeid pédrast 23. detsembrit 2008, kui nimetatud
lepingud vdi kokkulepped ndevad ette kiesoleva otsuse
eesmarkide laiendamise voi suurendamise.

2. Loikes 1 osutatud lepingud ja kokkulepped ei tohi m&jutada
suhteid nende litkmesriikidega, kes ei ole nende osalised.

3. Litkmesriigid teavitavad ndukogu ja komisjoni loikes 1
osutatud lepingutest vdi kokkulepetest.
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Artikkel 8
Loppsitted

Noukogu peasekretariaat koostab ning ajakohastab loetelu
liikmesriikide pddevatest ametiasutustest, mis voivad vastavalt
artiklile 3 teha taotlusi ja anda loa abi andmiseks.

Noukogu peasekretariaat teavitab 1dikes 1 nimetatud ametiasu-
tusi mis tahes muudatustest kdesoleva artikli kohaselt koostatud
loetelus.

Artikkel 9
Joustumine

Kiesolev otsus joustub 23. detsembril 2008.

Luxembourg, 23. juuni 2008
Noukogu nimel
eesistuja

I JARC
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