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KOMISJONI RAKENDUSMAARUS (EL) 2025/1929,
29. september 2025,

millega kehtestatakse Euroopa Parlamendi ja ndukogu miiruse (EL) nr 910/2014 rakenduseeskirjad
seoses kuupieva ja ajahetke andmetega sidumisega ning ajaallikate tipsuse kindlakstegemisega, et
pakkuda kvalifitseeritud e-ajatempleid

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta maérust (EL) nr 910/2014 e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU, (!) eriti selle
artikli 42 1diget 2,

ning arvestades jargmist:

(1)

Kvalifitseeritud e-ajatemplitel on digikeskkonnas oluline roll, kuna need edendavad iileminekut traditsioonilistelt
paberipohistelt protsessidelt samaviirsetele elektroonilistele protsessidele. Kvalifitseeritud e-ajatempel seob
kuupdeva ja ajahetke kohta kidiva teabe elektrooniliste andmetega ning aitab seega tagada margitud kuupideva ja
ajahetke tdpsuse ja nende digitaalsete dokumentide tervikluse, millega kuupdev ja ajahetk on seotud.

Mairuse (EL) nr 910/2014 artikli 42 1dikes 1la sitestatud eeldust tingimustele vastamise kohta tuleks kohaldada
tiksnes siis, kui kvalifitseeritud ajatemplite viljastamiseks kvalifitseeritud usaldusteenused tdidavad kiesolevas
médruses sdtestatud standardite ndudeid. Need standardid peaksid kajastama viljakujunenud tavasid ja olema
asjaomastes sektorites laialdaselt tunnustatud. Neid standardeid tuleks kohandada, et lisada tidiendavad
kontrollimeetmed, mis tagavad kvalifitseeritud usaldusteenuse ning kuupdeva ja ajahetke andmetega sidumise
turvalisuse ja usaldusvédrsuse ja ajaallika tipsuse.

Kui usaldusteenuse osutaja jargib kiesoleva mairuse lisas sitestatud ndudeid, peaksid jarelevalveasutused eeldama, et
mddruse (EL) nr 910/2014 asjaomased nduded on tdidetud, ning votma sellist eeldust usaldusteenuse osutajale
kvalifitseeritud staatuse andmisel voi selle staatuse kinnitamisel nduetekohaselt arvesse. Kvalifitseeritud
usaldusteenuste osutaja voib siiski kasutada muid vdimalusi, et tdendada vastavust méddruse (EL) nr 910/2014
nduetele.

Komisjon hindab regulaarselt uusi tehnoloogialahendusi, tavasid, standardeid ja tehnilisi kirjeldusi. Euroopa
Parlamendi ja ndukogu mddruse (EL) 2024/1183 (}) pdhjenduse 75 kohaselt peaks komisjon kiesoleva
rakendusmadiruse 1abi vaatama ja seda vajaduse korral ajakohastama, et tagada selle kooskdla iileilmsete arengusuun-
dumustega ja uute tehnoloogialahenduste, standardite v&i tehniliste kirjeldustega ning jdrgida siseturu parimaid
tavasid.

Isikuandmete selliste to6tlemistoimingute suhtes, mis toimuvad kdesoleva mairuse alusel, kohaldatakse Euroopa
Parlamendi ja ndukogu mdirust (EL) 2016/679 () ning vajaduse korral Euroopa Parlamendi ja noukogu
direktiivi 2002/58/EU (¥).

ELTL 257, 28.8.2014, lk 73, ELL: http://data.europa.euelijreg/2014/910/oj.

Euroopa Parlamendi ja ndukogu 11. aprilli 2024. aasta méddrus (EL) 20241183, millega muudetakse méddrust (EL) nr 910/2014 seoses
Euroopa digiidentiteedi raamistiku kehtestamisega (ELT L, 2024/1183, 30.4.2024, ELL http://data.curopa.eu/elijreg/2024/1183/0j).
Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta mairus (EL) 2016/679 fiiisiliste isikute kaitse kohta isikuandmete to6tlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmaarus) (ELT L 119,
4.5.2016, Ik 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kisitletakse isikuandmete to6tlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT L 201, 31.7.2002,
lk 37, ELL http://data.europa.eu/eli/dir/2002/58/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj


http://data.europa.eu/eli/reg/2014/910/oj
http://data.europa.eu/eli/reg/2024/1183/oj
http://data.europa.eu/eli/reg/2016/679/oj
http://data.europa.eu/eli/dir/2002/58/oj

ET

ELT L, 30.9.2025

(6)  Vastavalt Euroopa Parlamendi ja ndukogu méaaruse (EL) 2018/1725 (*) artikli 42 15ikele 1 on konsulteeritud Euroopa
Andmekaitseinspektoriga, kes esitas oma arvamuse 6. juunil 2025.

(7) Kédesoleva mairusega ette ndhtud meetmed on kooskélas mairuse (EL) nr 910/2014 artikliga 48 loodud komitee
arvamusega,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

Mairuse (EL) nr 910/2014 artikli 42 Idikes 2 osutatud vordlusstandardid ja kirjeldused on esitatud kidesoleva médruse lisas.

Artikkel 2

Kéesolev maarus joustub kahekiimnendal paeval parast selle avaldamist Euroopa Liidu Teatajas.

Kéesolev mairus on tervikuna siduv ja vahetult kohaldatav kdikides lilkmesriikides.

Briissel, 29. september 2025

Komisjoni nimel
president
Ursula VON DER LEYEN

() Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta mddrus (EL) 2018/1725, mis kisitleb fuiisiliste isikute kaitset isikuandmete
to6tlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks
médrus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, lk 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).
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Kvalifitseeritud ajatempliteenuste vordlusstandardite ja kirjelduste loetelu

Kohaldatakse standardeid ETSTEN 319 421 V1.3.1 (*) (ETSIEN 319 421) ja ETSTEN 319 422 V1.1.1 (3 (ETSIEN 319 422)
jargmiste kohandustega:

1. ETSIEN 319 421

1) 2.1 Viited normidele

—  [3] ISOJIEC 15408:2022 (1.-5. osa) ,Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security”.

—  [4] ETSIEN 319 401 V3.1.1 (2024-06) ,Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers®.

— [5] ETSI EN 319422 V1.1.1 (2016-03) ,Electronic Signatures and Infrastructures (ESI); Time-
stamping protocol and time-stamp token profiles”.

—  [6] kehtetu.

—  [9] Euroopa kiiberturvalisuse sertifitseerimise rithm, kriiptograafia alarithm: ,Agreed Cryptographic
Mechanisms*, avaldanud Euroopa Liidu Kiberturvalisuse Amet (ENISA) (¥).

—  [10] Komisjoni 31. jaanuari 2024. aasta rakendusmdirus (EL) 2024/482, (*) millega kehtestatakse
Euroopa Parlamendi ja ndukogu miidruse (EL) 2019/881 rakenduseeskirjad seoses Euroopa
tihiskriteeriumidel pohineva kiiberturvalisuse sertifitseerimise kava (EUCC) vastuvotmisega.

— [11] Komisjoni 18. detsembri 2024. aasta rakendusmairus (EL) 2024/3144, () millega muudetakse
rakendusmaarust (EL) 2024482 kohaldatavate rahvusvaheliste standardite osas ja parandatakse seda
rakendusmarust.

2) 3.1 Maisted

—  sertifikaadi kehtivusaeg: ajavahemik parameetrist notBefore kuni parameetrini notAfter (kaasa
arvatud) mille jooksul sertifitseerimisasutus tagab, et ta hoiab teavet sertifikaadi staatuse kohta.

3) 3.3 Lithendid
—  EUCC - Euroopa ithiskriteerjumidel pohineva kiiberturvalisuse sertifitseerimise kava
4) 6.2 Usaldusteenuse tavade mairang
—  OVR-6.2-03 Ajatembeldusasutus lisab kinnituse oma ajatembeldusteenuse kiideldavuse kohta oma
avalikustamisavaldusse.
5) 7.3 Personalialane turvalisus

— OVR-7.3-02 Ajatembeldusasutuse usaldusrolle tiitvad tootajad ja kui see on asjakohane, tema
usaldusrolle tiitvad alltoovotjad peavad suutma tdita erialaste teadmiste, kogemuste ja kvalifikatsiooni
ndude ametliku koolituse ja tdendite voi tegeliku tookogemuse vdi nende kahe kombinatsiooni kaudu.

—  OVR-7.3-03 Noude OVR-7.3-02 tditmine holmab korrapirast ajakohastamist (vdhemalt iga 12 kuu
jarel) uute ohtude ja praeguste turvatavade kohta.

(") EN 319421 - Electronic Signatures and Infrastructures (ESI) - Policy and Security Requirements for Trust Service Providers issuing
Time Stamps, V1.3.1.

() EN 319422 - Electronic Signatures and Infrastructures (ESI) - Time-stamping protocol and time-stamp token profiles, V1.1.1
(2016-03). https:/[www.etsi.org/deliver/etsi_en/319400_319499/319422/01.01.01_60/en_319422v010101p.pdf.

() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.

() ELTL, 2024/482, 7.2.2024, ELL http:[/data.europa.eu/eli/reg_impl/2024/482]oj.

() ELTL, 2024/3144, 19.12.2024, ELL http://data.europa.eu/elifreg_impl/2024/3144/oj.
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6) 7.6.2 Ajatembeldusiiksuse votme genereerimine

—  TIS-7.6.2-03 Ajatembeldusiiksuse vStme(te) genereerimine peab toimuma turvalises kriiptoseadmes,
mis on usaldusviirne siisteem, mis on sertifitseeritud kooskdlas jirgmiste dokumentidega:

a)  infotehnoloogia turvalisuse hindamise tthiskriteeriumid, mis on kehtestatud standardiga ISO/IEC
15408 [3] vdi infotehnoloogia turvalisuse hindamise ithiskriteeriumidega, versioon CC:2022,
1.-5. osa, mille on avaldanud IT-turbe valdkonna ithiskriteeriumide sertifikaatide tunnustamise
kokkuleppe osalised ning mis on sertifitseeritud vihemalt EAL 4. tasemel, vdi

b)  EUCC [10][11] vdhemalt EAL 4. tasemel voi

¢)  kuni 31.12.2030, FIPS PUB 140-3 [7] 3. tase.

See sertifitseerimine peab kisitlema vastavust sellisele turvasihile v&i kaitseprofiilile voi
moodulprojektile ja turvadokumentatsioonile, mis vastab kdesoleva dokumendi nduetele, tuginedes
riskianaliiiisile ning vottes arvesse fitiisilisi ja muid mittetehnilisi turbemeetmeid.

Kui turvalisel kriiptoseadmel on EUCC [10][11] sertifikaat, siis konfigureeritakse see seade ja seda
kasutatakse vastavalt sellele sertifikaadile.

—  TIS-7.6.2-04 kehtetu.
—  MARKUS 3 kehtetu

—  TIS-7.6.2-05A Ajatembeldusiiksuse votme genereerimise algoritm, sellest tulenev signeerimisvdtme
pikkus ja signeerimisalgoritm, mida kasutatakse vastavalt ajatemplite signeerimiseks ja ajatembel-
dusiiksuse avaliku votme sertifikaatide signeerimiseks, peavad olema kooskolas Euroopa
kitberturvalisuse sertifitseerimise rithma kinnitatud ja ENISA avaldatud dokumendiga ,Agreed
Cryptographic Mechanisms“[9].

—  MARKUS 4 kehtetu

—  TIS-7.6.2-06 Ajatembeldusiiksuse signeerimisvétme voib teise turvalisse kriiptoseadmesse eksportida
ja importida ainult siis, kui selline eksportimine ja importimine toimub turvaliselt ja kooskdlas nende
seadmete sertifikaatidega.

7) 7.6.3 Ajatembeldusiiksuse privaatvétme kaitsmine

—  TIS-7.6.3-02 Ajatembeldusiiksuse privaatvdtit tuleb hoida ja kasutada turvalises kriiptoseadmes, mis
on usaldusvairne siisteem, mis on sertifitseeritud kooskdlas jargmiste dokumentidega:

a)  infotehnoloogia turvalisuse hindamise tthiskriteeriumid, mis on kehtestatud standardiga ISO/IEC
15408 [3] vdi infotehnoloogia turvalisuse hindamise ithiskriteeriumidega, versioon CC:2002,
1.-5. osa, mille on avaldanud IT-turbe valdkonna ithiskriteeriumide sertifikaatide tunnustamise
kokkuleppe osalised ning mis on sertifitseeritud vihemalt EAL 4. tasemel, v&i

b)  Euroopa ithiskriteeriumidel pdhineva kiiberturvalisuse sertifitseerimise kava (EUCC) [10][11]
vihemalt EAL 4. tasemel voi

¢ kuni 31.12.2030, FIPS PUB 140-3 [7] 3. tase.

See sertifitseerimine peab kisitlema vastavust sellisele turvasihile voi kaitseprofiilile voi
moodulprojektile ja turvadokumentatsioonile, mis vastab kdesoleva dokumendi nduetele, tuginedes
riskianaliiiisile ning vottes arvesse fiiiisilisi ja muid mittetehnilisi turbemeetmeid.

Kui turvalisel kriiptoseadmel on EUCC [10][11] sertifikaat, siis konfigureeritakse see seade ja seda
kasutatakse vastavalt sellele sertifikaadile.

—  TIS-7.6.3-03 kehtetu.

—  MARKUS 2 kehtetu
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2.

8)

9)

10)

7.6.7 Ajatembeldusiiksuse votme elutsiikli 1opp

TIS-7.6.7-03A  Ajatembeldusiiksuse privaatvotmete aegumiskuupdev peab olema kooskdlas
dokumendiga ,Agreed Cryptographic Mechanisms“[9].

MARKUS 1 kehtetu

7.10 Vorgu turvalisus

OVR-7.10-05 Standardi ETSI EN 319 401 [1] ndudega REQ-7.8-13 ndutav ndrkuste skaneerimine
tuleb teha vahemalt tiks kord kvartalis.

OVR-7.10-06 Standardi ETSI EN 319 401 [1] ndudega REQ-7.8-17X ndutav labistustest tuleb teha
vihemalt iiks kord aastas.

OVR-7.10-07 Tulemiiiirid tuleb konfigureerida térjuma koiki ajatembeldusasutuse tegevuseks
mittevajalikke protokolle ja juurdepiise.

7.14 Ajatembeldusasutuse tegevuse 16petamine ja tegevuse [dpetamise kavad

OVR-7.14-01A Usaldusteenuse osutaja tegevuse lopetamise kava peab vastama ndetele, mis on
kehtestatud maaruse (EL) nr 910/2014 [i.4] artikli 24 15ike 5 kohaselt vastuvdetud rakendusaktidega.

ETSIEN 319 422

1)

3)

2.1 Viited normidele

[5] kehtetu.
[6] kehtetu.

[8] Euroopa kiiberturvalisuse sertifitseerimise rithm, kriiptograafia alarithm: dokument ,Agreed
Cryptographic Mechanisms®.

[9] RFC 9110 HTTP Semantics.

4.1.3 Kasutatavad rasialgoritmid

Kohaldada tuleb jargmist tingimust:

Risialgoritmid, mida kasutatakse ajatempliga varustatava teabe rasimiseks, ajatempli eeldatav kestus ja
valitud rasifunktsioonid vorreldes ajaga peavad olema kooskdlas Euroopa kiiberturvalisuse
sertifitseerimise rithma kinnitatud ja ENISA avaldatud dokumendiga ,Agreed Cryptographic
Mechanisms“[8].

MARKUS kehtetu.

4.2.3 Toetatavad algoritmid

Kohaldada tuleb jargmist tingimust:
Toetatavad ajatemplitalongi signatuuri algoritmid peavad olema kooskdlas Euroopa kiiberturvalisuse
sertifitseerimise rithma kinnitatud ja ENISA avaldatud dokumendiga ,Agreed Cryptographic

Mechanisms“[8].

MARKUS kehtetu.

4.2.4 Toetatavad votmepikkused

Kohaldada tuleb jargmist tingimust:
Valitud signatuurialgoritmi jaoks kasutatavad signatuurialgoritmi vtmepikkused peavad olema
kooskdlas Euroopa kiiberturvalisuse sertifitseerimise rithma kinnitatud ja ENISA avaldatud

dokumendiga ,Agreed Cryptographic Mechanisms®.

MARKUS kehtetu.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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10)

11)

5.1.3 Toetatavad algoritmid
—  Kohaldada tuleb jargmist tingimust:

Toetatavad ajatempliandmete rasialgoritmid, ajatempli eeldatav kestus ja valitud rasifunktsioonid
vorreldes ajaga peavad olema kooskdlas Euroopa kiiberturvalisuse sertifitseerimise rithma kinnitatud
ja ENISA avaldatud dokumendiga ,Agreed Cryptographic Mechanisms*“ [8].

—  MARKUS kehtetu.
5.2.3 Kasutatavad algoritmid

—  Kohaldada tuleb jargmist tingimust:

Risialgoritmid, mida kasutatakse ajatempliga varustatava teabe rdsimiseks, ja ajatemplitalongi
signatuuri algoritmid peavad olema kooskélas Euroopa kitberturvalisuse sertifitseerimise rithma
kinnitatud ja ENISA avaldatud dokumendiga ,Agreed Cryptographic Mechanisms* [8].

—  MARKUS kehtetu.
6.3 Nouded votmepikkustele

—  Kohaldada tuleb jargmist tingimust:

Ajatembeldusiiksuse sertifikaadi valitud signatuurialgoritmi votmepikkus peab olema kooskdlas
Euroopa kiiberturvalisuse sertifitseerimise rithma kinnitatud ja ENISA avaldatud dokumendiga
»Agreed Cryptographic Mechanisms* [8].

—  MARKUS kehtetu.
6.5 Nouded algoritmile

—  Kohaldada tuleb jargmist tingimust:

Ajatembeldusiiksuse avaliku votme ja ajatembeldusiiksuse sertifikaadi signatuuri jaoks tuleb kasutada
algoritme, mis on kooskélas Euroopa kiiberturvalisuse sertifitseerimise rithma kinnitatud ja ENISA
avaldatud dokumendiga ,Agreed Cryptographic Mechanisms*“ [8].

—  MARKUS kehtetu.

7 Toetatavate transpordiprotokollide profiilid

—  Ajatembeldusklient ja ajatembeldusserver peavad toetama ajatembeldusprotokolli HTTPSi [9] kaudu,
nagu on kindlaks méératud IETF RFC 3161 [1] punktis 3.4.

8 Kriiptoalgoritmide objektiidentifikaatorid
—  Kohaldada tuleb jirgmist tingimust:

Ajatembeldusiiksuse avaliku votme ja ajatembeldusiiksuse sertifikaadi signatuuri jaoks tuleb kasutada
algoritme kooskolas Euroopa kiiberturvalisuse sertifitseerimise rithma kinnitatud ja ENISA avaldatud
dokumendiga ,Agreed Cryptographic Mechanisms” [8].

9.1 Mairusele vastavuse avaldus

—  Kui ajatembeldusasutus kinnitab, et ajatemplitalong on kvalifitseeritud e-ajatempel vastavalt
mdirusele (EL) nr 910/2014 [i.2], peab selle ajatemplitalongi laiendivili sisaldama qcStatements-
lajendi iiht eksemplari vastavalt stintaksile, mis on mdiratletud dokumendi IETF RFC 3739 [i.3]
punktis 3.2.6.

—  gcStatements-laiend peab sisaldama B lisas médratletud lause ,esi4-qtstStatement-1“ iiht eksemplari.

—  Lajendi qcStatements lauseid ei margita kriitilise tdhtsusega lauseteks.
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