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KOMISJONI DELEGEERITUD MAARUS (EL) 2024/1774,
13. mirts 2024,

millega tiiendatakse Euroopa Parlamendi ja ndukogu méirust (EL) 2022/2554 seoses regulatiivsete
tehniliste standarditega, millega miiratakse kindlaks IKT-riski juhtimise vahendid, meetodid,
protsessid ja pohimdtted ning lihtsustatud IKT-riski juhtimise raamistik

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta médrust (EL) 2022/2554, mis késitleb
finantssektori digitaalset tegevuskerksust ning millega muudetakse maarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL)
nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011, (') eriti selle artikli 15 neljandat 16iku ja artikli 16 16ike 3 neljandat
loiku,

ning arvestades jargmist:

(1)  Mdédrus (EL) 20222554 hdlmab mitmesuguseid finantssektori ettevdtjaid, kes erinevad suuruse, struktuuri, sisemise
korralduse ning tegevuse laadi ja keerukuse poolest, mistdttu on raskused ja riskid, millega nad kokku puutuvad,
suuremad voi vdiksemad. Et tagada selle mitmekesisuse nduetekohane arvessevdtmine, peaksid kdik nduded, mis
kasitlevad IKT turvalisuse pShimdtteid, menetlusi, protokolle ja vahendeid ning lihtsustatud IKT-riski juhtimise
raamistikku, olema proportsionaalsed finantssektori ettevdtjate suuruse, struktuuri, sisemise korralduse, tegevuse
laadi ja keerukuse ning vastavate riskidega.

(2)  Samal pohjusel tuleks finantssektori ettevdtjatele, kelle suhtes kohaldatakse maarust (EL) 2022/2554, vdimaldada
teatav paindlikkus IKT turvalisuse pohimdtteid, menetlusi, protokolle ja vahendeid ning lihtsustatud IKT-riski
juhtimise raamistikku kisitlevate nduete tditmisel. Seetdttu peaks finantssektori ettevotjatel olema lubatud kasutada
nendest nduetest tulenevate dokumenteerimisnduete tditmisel koiki juba olemas olevaid dokumente. Seega tuleks
eraldi IKT turvalisuse pShimdtete viljatootamist, dokumenteerimist ja rakendamist nduda ainult teatavate oluliste
elementide puhul, vottes muu hulgas arvesse valdkonna juhtivaid tavasid ja standardeid. Lisaks on vaja vilja tootada
ja dokumenteerida IKT turvalisuse menetlused, et hdlmata konkreetsed tehnilised rakendusaspektid, sealhulgas
voimsuse ja joudluse haldus, ndrkuse- ja paigahaldus, andmete ja siisteemide turvalisus ning logimine, ja neid
menetlusi rakendada.

(3)  Et tagada kdesoleva madruse II jaotise I peatiikis osutatud IKT turvalisuse pohimdtete, menetluste, protokollide ja
vahendite nduetekohane rakendamine aja jooksul, on oluline, et finantssektori ettevitjad madraksid ja sailitaksid
nduetekohaselt kdik IKT turvalisusega seotud rollid ja vastutusvaldkonnad ning néeksid ette kdnealuste pohimdtete
voi menetluste jargimata jatmise tagajirjed.

(4)  Huvide konflikti riski maandamiseks peaksid finantssektori ettevitiad tagama IKTga seotud rollide ja
vastutusvaldkondade maaramisel iilesannete lahususe.

(5)  Ettagada paindlikkus ja lihtsustada finantssektori ettevotjate kontrolliraamistikku, ei tohiks finantssektori ettevdtjaid
kohustada vilja tootama erisitteid kdesoleva mairuse I jaotise I peatiikis osutatud IKT turvalisuse pShimdtete,
menetluste ja protokollide jirgimata jatmise tagajirgede kohta, kui sellised sitted on mones kehtestatud korras voi
menetluses juba olemas.

(') ELTL 333,27.12.2022, Ik 1, ELL https://eur-lex.europa.eu/eli/reg/2022/2554/oj?locale=et.
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(6)  Diuinaamilises keskkonnas, kus IKT-riskid pidevalt muutuvad, on tihtis, et kdesoleva mdaaruse II jaotises osutatud
finantssektori ettevdtjad tugineksid oma IKT turvalisuse pdhimotete viljatootamisel juhtivatele tavadele ning
vajaduse korral Euroopa Parlamendi ja ndukogu mairuse (EL) nr 1025/2012 (3 artikli 2 punktis 1 méératletud
standarditele. See peaks vdimaldama neil olla muutuval maastikul pidevalt informeeritud ja ette valmistatud.

(7)  Kdesoleva méidruse II jaotises osutatud finantssektori ettevotjad peaksid digitaalse tegevuskerksuse tagamiseks
tootama oma IKT turvalisuse pShimdtete, menetluste, protokollide ja vahendite osana vilja IKT-varade haldamise
pohimdtted, voimsuse ja joudluse haldamise menetlused ning p&himétted ja menetlused IKT-toimingute jaoks ning
neid rakendama. Need pdhimétted ja menetlused on vajalikud, et tagada IKT-varade seisundi seire kogu nende
olelusringi jooksul, nii et neid varasid kasutataks ja hooldataks tohusalt (IKT-varade haldus). Konealused
pohimdtted ja menetlused peaksid ka tagama IKT-siisteemide toimimise optimeerimise ning selle, et IKT-stisteemide
voimsus ja joudlus vastavad kehtestatud dri- ja infoturbe eesmirkidele (vdimsuse ja joudluse haldus). Lisaks peaksid
need pdhimdtted ja menetlused tagama IKT-siisteemide tdhusa ja sujuva igapdevase haldamise ja toimimise (IKT-
toimingud), minimeerides seelibi andmete konfidentsiaalsuse, tervikluse ja kittesaadavuse vihenemise riski.
Konealused pShimotted ja menetlused on seega vajalikud, et tagada vdrkude turvalisus, ndha ette piisavad
kaitsemeetmed sissetungi ja andmete véirkasutamise vastu ning sdilitada andmete kittesaadavus, autentsus,
terviklus ja konfidentsiaalsus.

(8)  Et tagada IKT parandsiisteemidega seotud riski nduetekohane juhtimine, peaksid finantssektori ettevotjad
registreerima kolmandate isikute osutatavate toetavate IKT-teenuste 1dppkuupdevad ja neid seirama. Andmete
konfidentsiaalsuse, tervikluse ja kittesaadavuse vahenemise voimaliku mdju tdttu peaksid finantssektori ettevotjad
nende [8ppkuupievade registreerimisel ja seiramisel keskenduma IKT-varadele voi -siisteemidele, mis on dritegevuse
seisukohast kriitilise tdhtsusega.

(9)  Andmete kittesaadavuse, autentsuse, tervikluse ja konfidentsiaalsuse voivad tagada kriiptokontrollid. Seepérast
peaksid kdesoleva méddruse II jaotises osutatud finantssektori ettevdtjad sellised kontrollid kindlaks mdadrama ja neid
rakendama, ldhtudes riskipdhisest lahenemisviisist. Sellega seoses peaksid finantssektori ettevotjad kriiptima
asjaomased andmed joudeoleku, edastamise vo6i vajaduse korral kasutamise ajal, tuginedes kaheosalise protsessi,
nimelt andmete liigitamise ja pdhjaliku IKT-riski hindamise tulemustele. Vottes arvesse kasutatavate andmete
kriiptimise keerukust, peaksid kdesoleva mdiruse II jaotises osutatud finantssektori ettevdtjad kriiptima need
andmed iiksnes juhul, kui see on asjakohane IKT-riski hindamise tulemusi arvesse vdttes. Kui kasutatavate andmete
kriiptimine ei ole teostatav voi on liiga keeruline, peaks kdesoleva méddruse II jaotises osutatud finantssektori
ettevotjatel olema siiski voimalik kaitsta asjaomaste andmete konfidentsiaalsust, terviklust ja kdttesaadavust muude
IKT-turvameetmete abil. Vdttes arvesse kriiptimistehnoloogia kiiret arengut, peaksid kdesoleva mairuse II jaotises
osutatud finantssektori ettevitjad pidama sammu asjakohaste kriiptoanaliiiisi valdkonna suundumustega ning
votma arvesse juhtivaid tavasid ja standardeid. Seega peaksid kiesoleva mairuse II jaotises osutatud finantssektori
ettevotjad rakendama riskide maandamisel ja seirel pohinevat paindlikku ldhenemisviisi, et tulla toime kriiptimisega
seotud muutuvate ohtudega, sealhulgas ohtudega, mis tulenevad kvanttehnoloogia arengust.

(10) IKT-toimingute turvalisus ning tegevuspdhimdtted, menetlused, protokollid ja vahendid on olulised, et tagada
andmete konfidentsiaalsus, terviklus ja kittesaadavus. Vaga tihtis on hoida IKT tootmise keskkonnad rangelt lahus
keskkondadest, kus IKT-stisteeme arendatakse ja testitakse, voi muudest tootmisega mitteseotud keskkondadest.
Selline eraldamine on oluline IKT-turvameede, voimaldades dra hoida soovimatu ja loata juurdepddsu andmetele
ning andmete muutmise ja kustutamise tootmiskeskkonnas, mis vdib péhjustada suuri héireid kdesoleva mdaruse
II jaotises osutatud finantssektori ettevitjate dritegevuses. Vottes arvesse praeguseid IKT-siisteemide arendamise
tavasid, peaks finantssektori ettevdtjatel erandlikel asjaoludel olema siiski lubatud testida siisteeme
tootmiskeskkonnas, tingimusel et nad pdhjendavad sellist testimist ja saavad selleks ndutava heakskiidu.

(*) Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta méirus (EL) nr 1025/2012, mis ksitleb Euroopa standardimist ning millega

muudetakse ndukogu direktiive 89/686/EMU ja 93/15/EMU ning Euroopa Parlamendi ja ndukogu direktiive 94/9/EU, 94/25/EU,
95/16/EU, 97/23/EU, 98/34/EU, 2004/22/EU, 2007/23[EU, 2009/23/EU ja 2009/105/EU ning millega tunnistatakse kehtetuks
ndukogu otsus 87/95/EMU ning Euroopa Parlamendi ja ndukogu otsus nr 1673/2006/EU (ELT L 316, 14.11.2012, lk 12, ELL
https:/[eur-lex.europa.cu/eli/reg/2012/1025/oj?locale=et).
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(13)

(14)

(16)

IKT maastiku kiire arengu ning IKT ndrkuste ja kitberohtude téttu on vaja ennetavat ja terviklikku ldhenemisviisi IKT
norkuste kindlakstegemiseks, hindamiseks ja kdrvaldamiseks. Ilma sellise lihenemisviisita vdivad finantssektori
ettevotjad, nende kliendid, kasutajad vdi vastaspooled olla markimisvédrselt avatud riskidele, mis seavad ohtu nende
digitaalse tegevuskerksuse ja vorkude turvalisuse ning selliste andmete kittesaadavuse, autentsuse, tervikluse ja
konfidentsiaalsuse, mida IKT turvalisuse pohimdtted ja menetlused peaksid kaitsma. Seepirast peaksid kiesoleva
midruse II jaotises osutatud finantssektori ettevotjad tegema kindlaks oma IKT keskkonna nérkused ja need
korvaldama ning nii finantssektori ettevotjad kui ka nende kolmandast isikust IKT-teenuste osutajad peaksid
jargima sidusat, labipaistvat ja vastutustundlikku ndrkusehaldusraamistikku. Samal pShjusel peaksid finantssektori
ettevotjad IKT ndrkusi seirama, kasutades usaldusvairseid ressursse ja automatiseeritud vahendeid, veendumaks, et
kolmandast isikust IKT-teenuste osutajad vdtavad osutatavate IKT-teenuste ndrkuste kdrvaldamiseks viivitamata
meetmeid.

IKT turvalisuse pohimdtetes ja menetlustes, mille eesmirk on kontrollitud keskkonnas testimise ja rakendamise teel
korvaldada kindlakstehtud ndrkused ja dra hoida paikade installimisest tulenevad hiired, peaks olema tdhtsal kohal
paigahaldus.

Et tagada Oigeaegne ja ldbipaistev teavitamine vdimalikest turvaohtudest, mis vdivad mdjutada finantssektori
ettevOtjat ja tema sidusrihmi, peaksid finantssektori ettevotjad kehtestama menetlused IKT norkuste
vastutustundlikuks avalikustamiseks klientidele, vastaspooltele ja tildsusele. Nende menetluste kehtestamisel peaksid
finantssektori ettevotjad muu hulgas arvesse votma selliseid tegureid nagu ndrkuse tdsidus ja vdimalik moju
sidusrithmadele ning valmidus votta parandus- voi leevendusmeetmeid.

Et oleks voimalik anda kasutaja padsudigusi, peaksid kdesoleva mairuse II jaotises osutatud finantssektori ettevotjad
kehtestama tugevad meetmed, mis vdimaldavad tagada finantssektori ettevotja teabele juurdepddsu saavate isikute ja
susteemide kordumatu identifitseerimise. Selle tegemata jatmine voib kaasa tuua loata juurdepiddsu finantssektori
ettevotjate andmetele, andmetega seotud rikkumised ja pettuse ning seega ohustada tundlike finantsandmete
konfidentsiaalsust, terviklust ja kittesaadavust. Kuigi ild- vdi jagatud kontode kasutamine peaks olema
finantssektori ettevdtjate kindlaks médratud asjaoludel erandkorras lubatud, peaksid finantssektori ettevotjad
tagama, et siilib vastutus nende kontode kaudu toimuva tegevuse eest. Ilma selle kaitsemeetmeta saaksid
voimalikud pahatahtlikud kasutajad takistada uurimis- ja parandusmeetmete votmist ning finantssektori ettevdtjad
muutuksid avastamata pahatahtliku tegevuse eest kaitsetuks ja nende suhtes vdidakse kehtestada karistusi.

IKT keskkonna kiire arenguga sammu pidamiseks peaksid kdesoleva médruse II jaotises osutatud finantssektori
ettevotjiad rakendama tookindlaid IKT-projektide juhtimise pohimdtteid ja menetlusi, et siilitada andmete
kittesaadavus, autentsus, terviklus ja konfidentsiaalsus. Neis pdhimotetes ja menetlustes tuleks kindlaks médrata
elemendid, mis on vajalikud IKT-projektide edukaks juhtimiseks, sealhulgas finantssektori ettevdtja IKT-siisteemide
muutmine, soetamine, hooldamine ja arendamine, olenemata finantssektori ettevdtja valitud IKT-projektide
juhtimise metoodikast. Nende pdhimdtete ja menetluste rakendamisel peaksid finantssektori ettevdtjad kasutama
oma vajadustele vastavaid testimistavasid ja -meetodeid, jirgides samal ajal riskipShist ldhenemisviisi ning tagades
turvalise, usaldusvédrse ja vastupidava IKT keskkonna siilimise. Et tagada IKT-projekti turvaline rakendamine,
peaksid finantssektori ettevdtjad kandma hoolt selle eest, et tootajad, kes on pirit konkreetsetest drisektoritest voi
tdidavad konkreetseid rolle, mida asjaomane IKT-projekt md&jutab, saavad pakkuda vajalikku oskus- ja muud teavet.
Tohusa jdrelevalve tagamiseks tuleks juhtorganile esitada IKT-projektide kohta — eclkdige kriitilise tdhtsusega voi
olulisi funktsioone mojutavate projektide ja nendega seotud riskide kohta — aruandeid. Finantssektori ettevotjad
peaksid kohandama siistemaatilise ja pideva labivaatamise ning aruannete sagedust ja iiksikasju vastavalt asjaomaste
IKT-projektide tihtsusele ja mahule.

On vaja tagada, et kdesoleva mdairuse II jaotises osutatud finantssektori ettevOtjate soetatavad ja arendatavad
tarkvarapaketid integreeritakse tdhusalt ja turvaliselt olemasolevasse IKT keskkonda kooskdlas kindlaksmaaratud
dri- ja infoturbe eesmirkidega. Seepdrast peaksid finantssektori ettevdtjad selliseid tarkvarapakette pohjalikult
hindama. Sel eesmargil ning samuti selleks, et teha kindlaks ndrkused ja véimalikud turvaliingad nii tarkvarapa-
kettides kui ka IKT-siisteemides laiemalt, peaksid finantssektori ettevdtjad IKT turvalisust testima. Et hinnata
tarkvara terviklust ja tagada, et tarkvara kasutamine ei pdhjusta IKT turvalisuse riske, peaksid finantssektori
ettevotjad samuti ldbi vaatama soetatud tarkvara lihtekoodid, sealhulgas (vdimaluse korral) kolmandast isikust IKT-
teenuste osutajate pakutud, omandidigusega kaitstud tarkvara ldhtekoodid, kasutades nii staatilisi kui ka diinaamilisi
testimismeetodeid.
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Muudatused, olenemata nende ulatusest, toovad kaasa riske ning voivad markimisvédrselt ohustada andmete
konfidentsiaalsust, terviklust ja kittesaadavust ning seega pdhjustada tdsiseid talitlushdireid. Et kaitsta finantssektori
ettevotjaid voimalike IKT ndrkuste eest, mis vOivad tekitada neile markimisvéirseid riske, on vaja ranget kontrolli-
protsessi, veendumaks, et kdik muudatused vastavad vajalikele IKT turvanduetele. Seepirast peaksid kiesoleva
mdiruse II jaotises osutatud finantssektori ettevotjad kehtestama oma IKT turvalisuse pdhimétete ja menetluste
olulise osana usaldusviirsed IKT-muudatuste juhtimise pShimdtted ja menetlused. Et sdilitada IKT-muudatuste
juhtimise protsessi objektiivsus ja tShusus, dra hoida huvide konfliktid ning tagada IKT-muudatuste objektiivne
hindamine, tuleb muudatuste heakskiitmise eest vastutajad lahus hoida muudatuste taotlejatest ja rakendajatest. Et
saavutada tShus tileminek ja IKT-muudatuste kontrollitud rakendamine ning vdimalikult vdhe hiirida IKT-
suisteemide toimimist, peaksid finantssektori ettevdtjad mairama selged rollid ja vastutusvaldkonnad, eesmargiga
tagada IKT-muudatuste kavandamine, piisav testimine ja kvaliteet. Et tagada IKT-siisteemide jtkuvalt tohus
toimimine ja luua endale turvavork, peaksid finantssektori ettevdtjad samuti vélja to6tama ja kasutusele votma
varumenetlused. Finantssektori ettevdtjad peaksid need varumenetlused selgelt kindlaks maddrama ning méddrama
iihtlasi vastutusvaldkonnad, et tagada ebadnnestunud IKT-muudatuste korral kiire ja tShus reageerimine.

IKT intsidentide avastamise ja haldamise ning nendest teatamise jaoks peaksid kdesoleva médaruse II jaotises osutatud
finantssektori ettevitjad kehtestama IKT intsidente kisitlevad pohimdtted, mis holmavad nende intsidentide
haldamise protsessi komponente. Selleks peaksid finantssektori ettevdtjad tegema kindlaks kdik organisatsioo-
nisisesed ja -vilised isikud, kes saavad holbustada selle protsessi eri etappide nduetekohast koordineerimist ja
rakendamist. Et optimeerida IKT intsidentide avastamist ja neile reageerimist ning teha kindlaks nende intsidentide
puhul esinevad suundumused kui vdirtuslik teabeallikas, mis vdimaldab finantssektori ettevotjatel tdhusalt
tuvastada ja kisitleda algpdhjusi ja probleeme, peaksid finantssektori ettevotjad eelkdige analiiisima iiksikasjalikult
neid IKT intsidente, mida nad peavad kdige olulisemateks, muu hulgas nende korrapirase kordumise tttu.

Et tagada anomaalse tegevuse varajane ja tShus avastamine, peaksid kiesoleva mdiiruse II jaotises osutatud
finantssektori ettevdtjad koguma, seirama ja analiiisima eri allikatest parit teavet ning médrama kindlaks seonduvad
rollid ja vastutusvaldkonnad. Sisemistest teabeallikatest on ddrmiselt olulised logid, kuid finantssektori ettevotjad ei
tohiks iiksnes neile tugineda. Finantssektori ettevdtjad peaksid arvesse votma laiemat teavet, mille hulka kuulub
teave, mida esitavad teiste sisefunktsioonide tiitjad, kes on sageli véirtuslik teabeallikas. Samal p&hjusel peaksid
finantssektori ettevdtjad analiitisima ja seirama vilistest allikatest kogutud teavet, sealhulgas kolmandast isikust IKT-
teenuste osutajate esitatud teavet intsidentide kohta, mis mojutavad nende siisteeme ja vorke, ning teavet muudest
allikatest, mida finantssektori ettevitjad peavad asjakohaseks. Kui selline teave kujutab endast isikuandmeid,
kohaldatakse liidu andmekaitsedigust. Isikuandmed peaksid piirduma sellega, mis on vajalik intsidendi avastamiseks.

IKT intsidentide avastamise hdlbustamiseks peaksid finantssektori ettevotjad sdilitama tdendid intsidentide kohta. Et
ithelt poolt tagada selliste tdendite siilitamine piisavalt kaua ja teiselt poolt viltida liigset regulatiivset koormust,
peaksid finantssektori ettevdtjad médrama kindlaks siilitamistdhtaja, vottes muu hulgas arvesse andmete kriitilist
tahtsust ja liidu digusest tulenevaid siilitamisndudeid.

Et tagada IKT intsidentide digeaegne avastamine, ei tohiks kdesoleva mairuse II jaotises osutatud finantssektori
ettevotjad pidada kriteeriume, mille korral kiivitatakse IKT intsidendi tuvastamise ja sellele reageerimise protsess,
ammendavateks. Lisaks, ehkki finantssektori ettevdtjad peaksid koiki neid kriteeriume arvesse votma, ei pea
kriteeriumides kirjeldatud asjaolud ilmnema samal ajal ning kdnealuse protsessi kidivitamiseks tuleks asjakohaselt
kaaluda mojutatud IKT-teenuste tdhtsust.

IKT talitluspidevuse pohimdtete viljatootamisel peaksid kiesoleva miiruse Il jaotises osutatud finantssektori
ettevotjad arvesse votma IKT-riski juhtimise olulisi elemente, sealhulgas IKT intsidentide haldamise ja kommunikat-
sioonistrateegiaid, IKT-muudatuste juhtimise protsessi ja kolmandast isikust IKT-teenuste osutajatega seotud riske.
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(23) Tuleb kindlaks mairata stsenaariumid, mida kédesoleva mairuse II jaotises osutatud finantssektori ettevdtjad peaksid
arvesse votma nii IKT reageerimis- ja taastekavade rakendamisel kui ka IKT talitluspidevuse kavade testimisel.
Finantssektori ettevotjad peaksid alustuseks analiiiisima iga sellise stsenaariumi asjakohasust ja usutavust ning
vajadust tootada vilja alternatiivsed stsenaariumid. Finantssektori ettevotjad peaksid keskenduma nendele
stsenaariumidele, mille puhul investeerimine kerksust suurendavatesse meetmetesse voiks olla tShusam ja
tulemuslikum. Analiiiisides esmase IKT-taristu ning varuvdimsuse, varundusseadmete ja varurajatiste vahelisi
tmberliilitusi, peaksid finantssektori ettevdtjad hindama, kas varuvdimsus, varundusseadmed ja varurajatised
toimivad tohusalt piisava aja jooksul, ning tagama, et esmase IKT-taristu tavapidrane toimimine taastatakse
kooskdlas taaste-eesmarkidega.

(24) Tuleb sitestada operatsiooniriski nduded, eelkdige nduded IKT-projektide, IKT-muudatuste ja IKT talitluspidevuse
juhtimise jaoks, tuginedes nduetele, mida juba kohaldatakse kesksete vastaspoolte, vairtpaberite keskdeposi-
tooriumide ja kauplemiskohtade suhtes Euroopa Parlamendi ja ndukogu mdaidruste (EL) nr 648/2012, () (EL)
nr 600/2014 (%) ja (EL) nr 909/2014 () alusel.

(25) Mdédruse (EL) 2022/2554 artikli 6 16ike 5 kohaselt peavad finantssektori ettevdtjad vaatama labi oma IKT-riski
juhtimise raamistiku ja esitama padevale asutusele selle libivaatamise kohta aruande. Et vdimaldada pddevatel
asutustel neis aruannetes sisalduvat teavet hdlpsasti toodelda ja tagada selle teabe nduetekohane edastamine, peaksid
finantssektori ettevotjad esitama kdnealused aruanded otsingut voimaldavas elektroonilises vormingus.

(26) Nouetes finantssektori ettevdtjatele, kelle suhtes kohaldatakse middruse (EL) 2022/2554 artiklis 16 osutatud
lihtsustatud IKT-riski juhtimise raamistikku, tuleks keskenduda nendele olulistele valdkondadele ja elementidele, mis
on konealuste ettevdtjate tegevusulatust, riskiprofiili, suurust ja keerukust arvesse vdttes minimaalselt vajalikud, et
tagada nende ettevotjate andmete ja teenuste konfidentsiaalsus, terviklus, kittesaadavus ja autentsus. Sellega seoses
peaks konealustel finantssektori ettevotjatel olema sisemine juhtimis- ja kontrolliraamistik ning selgelt kindlaks
mddratud vastutusvaldkonnad, et tagada t6hus ja usaldusvairne riskijuhtimisraamistik. Lisaks, et vihendada haldus-
ja tookoormust, peaksid kdnealused finantssektori ettevotjad vilja to6tama ja dokumenteerima ainult ithe korra,
nimelt infoturbe pdhimdtted, milles mairatakse kindlaks kdrgetasemelised pdhialused ja reeglid, mis on vajalikud
konealuste ettevotjate andmete ja teenuste konfidentsiaalsuse, tervikluse, kittesaadavuse ja autentsuse kaitsmiseks.

(27) Kdesoleva madruse sitetes kisitletakse IKT-riski juhtimise raamistikku. Neis kirjeldatakse tiksikasjalikult konkreetseid
elemente, mida kohaldatakse finantssektori ettevotjate suhtes kooskdlas méadruse (EL) 2022/2554 artikliga 15, ning
nahakse selle madruse artikli 16 1dikes 1 osutatud finantssektori ettevdtjate jaoks ette lihtsustatud IKT-riski
juhtimise raamistik. Et tagada sidusus tavapdrase ja lihtsustatud IKT-riski juhtimise raamistiku vahel ning arvestades,
et nimetatud sitted peaksid muutuma kohaldatavaks samal ajal, on asjakohane esitada need sitted iihes digusaktis.

(28) Kiesolev mdirus pohineb regulatiivsete tehniliste standardite eelndudel, mille esitasid komisjonile Euroopa
Pangandusjdrelevalve, Euroopa Kindlustus- ja To6andjapensionide Jirelevalve ning Euroopa Viirtpaberituruji-
relevalve (Euroopa jdrelevalveasutused), konsulteerides Euroopa Liidu Kiberturvalisuse Ametiga (ENISA).

() Euroopa Parlamendi ja ndukogu 4. juuli 2012. aasta mddrus (EL) nr 648/2012 borsiviliste tuletisinstrumentide, kesksete vastaspoolte
ja kauplemisteabehoidlate kohta (ELT L 201, 27.7.2012, lk 1, ELL http:|/data.europa.eu/eli/reg/2012/648|ojrlocale=et).

() Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta mdirus (EL) nr 600/2014 finantsinstrumentide turgude kohta ning millega
muudetakse maarust (EL) nr 648/2012 (ELT L 173, 12.6.2014, lk 84, ELL https:|[eur-lex.europa.eu/eli/reg/2014/600/oj?locale=et).

() Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta médrus (EL) nr 909/2014, mis kisitleb vddrtpaberiarvelduse parandamist
Euroopa Liidus ja védrtpaberite keskdepositooriume ning millega muudetakse direktiive 98/26/EU ja 2014/65/EL ning maarust (EL)
nr 236/2012 (ELT L 257, 28.8.2014, 1k 1, ELL http://data.europa.eu/eli/reg/2014/909/oj?locale=et).
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(29) Euroopa jérelevalveasutuste iithiskomitee, millele on osutatud Euroopa Parlamendi ja noukogu médruse (EL)

nr 1093/2010 (%) artiklis 54, Euroopa Parlamendi ja ndukogu maaruse (EL) nr 1094/2010 () artiklis 54 ja Euroopa
Parlamendi ja ndukogu mdiruse (EL) nr 1095/2010 () artiklis 54, on korraldanud kdesoleva mdiruse aluseks
olevate regulatiivsete tehniliste standardite eelndude teemal avalikud konsultatsioonid, analiiiisinud kavandatud
standardite vdimalikke kulusid ja kasu ning kisinud ndu mairuse (EL) nr 1093/2010 artikli 37 kohaselt loodud
pangandussektori sidusrithmade kogult, méiruse (EL) nr 1094/2010 artikli 37 kohaselt loodud kindlustuse ja
edasikindlustuse sidusrithmade kogult ning maaruse (EL) nr 1095/2010 artikli 37 kohaselt loodud vaartpaberituru
sidusrithmade kogult.

(30) Kui kdesolevas mairuses sitestatud kohustuste tditmiseks on vaja toodelda isikuandmeid, tuleks téielikult kohaldada

Euroopa Parlamendi ja ndukogu miéiruseid (EL) 2016/679 () ning (EL) 2018/1725 (*°). Naiteks tuleks intsidentide
asjakohase avastamise tagamiseks isikuandmete kogumisel jargida voimalikult viheste andmete kogumise
pohimdtet. Kdesoleva mairuse eelndu teemal on konsulteeritud ka Euroopa Andmekaitseinspektoriga,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

1JAOTIS

ULDPOHIMOTTED

Artikkel 1

Uldine riskiprofiil ja keerukus

II jaotises osutatud IKT turvalisuse pohimdtete, menetluste, protokollide ja vahendite ning III jaotises osutatud lihtsustatud
IKT-riski juhtimise raamistiku valjato6tamisel ja rakendamisel vetakse arvesse finantssektori ettevotja suurust ja tldist
riskiprofiili ning tema teenuste, tegevuse ja toimingute laadi ja ulatust ning nende keerukust suurendavaid voi vihendavaid
aspekte, sealhulgas aspekte, mis on seotud jargmisega:

a)

b)

(IO

kriiptimine ja kriiptograafia;
IKT-toimingute turvalisus;

vorgu turvalisus;

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta méddrus (EL) nr 1093/2010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/78/EU
(ELT L 331, 15.12.2010, lk 12, ELL: http:|/data.europa.eu/eli/reg/2010/1093/ojelocale=et).

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta médrus (EL) nr 10942010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Kindlustus- ja Todandjapensionide Jirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni
otsus 2009/79/EU (ELT L 331, 15.12.2010, Ik 48, ELL http://data.europa.eu/elifreg/2010/1094/oj?locale=et).

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta médrus (EL) nr 1095/2010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Viirtpaberiturujirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/77/EU
(ELT L 331, 15.12.2010, lk 84, ELL: http:|/data.europa.eu/eli/reg/2010/1095/oj?locale=et).

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta mairus (EL) 2016/679 fiiisiliste isikute kaitse kohta isikuandmete to6tlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmaarus) (ELT L 119,
4.5.2016, Ik 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kisitleb fiiisiliste isikute kaitset isikuandmete
tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks
madrus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, lk 39, ELL http://data.europa.cu/eli/reg/2018/1725/0j).
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1.

IKT-projektide ja -muudatuste juhtimine;

IKT-riski voimalik m&ju andmete konfidentsiaalsusele, terviklusele ja kittesaadavusele ning hiirete voimalik moju
finantssektori ettevdtja tegevuse jirjekestvusele ja teenuste kattesaadavusele.

II JAOTIS

IKT-RISKI JUHTIMISE VAHENDITE, MEETODITE, PROTSESSIDE JA POHIMOTETE EDASINE UHTLUSTAMINE
KOOSKOLAS MAARUSE (EL) 2022/2554 ARTIKLIGA 15

I PEATUKK

IKT turvalisuse pohimétted, menetlused, protokollid ja vahendid

1.jagu

Artikkel 2

IKT turvalisuse podhimdtete, menetluste, protokollide ja vahendite suhtes kohaldatavad iildnduded

Finantssektori ettevotjad tagavad, et nende IKT-riski juhtimise raamistik hdlmab IKT turvalisuse pdhimotteid,

infoturvet ning seonduvaid menetlusi, protokolle ja vahendeid, millele on osutatud maaruse (EL) 2022/2554 artikli 9
16ikes 2. Finantssektori ettevotjad kehtestavad kiesolevas peatiikis sitestatud IKT turvalisuse pShimotted, menetlused,
protokollid ja vahendid, mis

f

tagavad vorkude turvalisuse;
sisaldavad kaitsemeetmeid sissetungi ja andmete vaarkasutamise vastu;

aitavad muu hulgas kriiptimismeetodeid kasutades siilitada andmete kittesaadavuse, autentsuse, tervikluse ja
konfidentsiaalsuse;

tagavad andmete tédpse ja kiire ning ilma suuremate hiirete ja pdhjendamatute viivitusteta iilekandmise.

Finantssektori ettevtjad tagavad 16ikes 1 osutatud IKT turvalisuse pohimdtete puhul, et

need on kooskdlas finantssektori ettevdtja infoturbe-eesmirkidega, mis on kindlaks madratud médruse
(EL) 2022/2554 artikli 6 1dikes 8 osutatud digitaalse tegevuskerksuse strateegias;

neisse margitakse kuupéev, mil juhtorgan on pdhimdtted ametlikult heaks kiitnud;

need sisaldavad niitajaid ja meetmeid, millega

i) seirata IKT turvalisuse pdhimotete, menetluste, protokollide ja vahendite rakendamist,
ii) registreerida erandid sellest rakendamisest,
iii) tagada punktis ii osutatud erandite korral oma digitaalne tegevuskerksus;

neis mairatakse kindlaks koigi tasandite tootajate vastutusvaldkonnad IKT turvalisuse tagamisel;

neis madratakse kindlaks tagajirjed finantssektori ettevdtja tootajale, kes ei jargi IKT turvalisuse pdhimdtteid, kui
sellekohaseid sitteid ei ole ette ndhtud mones muus finantssektori ettevotja kehtestatud korras;

neis loetletakse dokumendid, mis tuleb siilitada;
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nendega nahakse ette ilesannete lahusus kas kolme kaitseliiniga mudeli v6i mdne muu sisemise riskijuhtimis- ja
kontrollimudeli raames, et dra hoida huvide konfliktid;

neis voetakse arvesse juhtivaid tavasid ja vajaduse korral méddruse (EL) nr 1025/2012 artikli 2 punktis 1 méératletud
standardeid;

neis maaratakse kindlaks rollid ja vastutusvaldkonnad, mida tuleb rakendada nende pdhimdtete, sealhulgas seotud
menetluste, protokollide ja vahendite viljato6tamisel, rakendamisel ja haldamisel;

need vaadatakse l4bi kooskolas mdaruse (EL) 20222554 artikli 6 16ikega 5;

neis vdetakse arvesse finantssektori ettevotjat puudutavaid olulisi muudatusi, sealhulgas neid, mis on seotud tema
tegevuse vOi protsessidega, kiiberohtude maastikuga vdi kohaldatavate diguslike kohustustega.

2. jagu

Artikkel 3

IKT-riski juhtimine

Finantssektori ettevétjad tootavad vilja ja dokumenteerivad IKT-riski juhtimise pShimétted ja menetlused ning rakendavad
neid ning need pdhimdtted ja menetlused peavad sisaldama koike jargmist:

a)

b)

mirge madruse (EL) 2022/2554 artikli 6 16ike 8 punkti b kohaselt kindlaks méddratud IKT-riski taluvuse taseme
heakskiitmise kohta;

IKT-riski hindamise menetlus ja metoodika, mis hdlmavad

i) selliste norkuste ja ohtude kindlaksmadramist, mis mdjutavad vdi vdivad mojutada toetatavaid
drifunktsioone, IKT-siisteeme ja neid funktsioone toetavaid IKT-varasid;

ii) selliste kvantitatiivsete voi kvalitatiivsete niitajate kindlaksmadramist, mille abil mddta punktis i osutatud
norkuste ja ohtude méju ning tdendosust;

IKT-riski kisitlemise meetmete kindlaksmairamise, rakendamise ja dokumenteerimise kord tuvastatud ja hinnatud
IKT-riskide jaoks, sealhulgas selliste IKT-riski kisitlemise meetmete kindlaksmddramine, mis on vajalikud selleks, et
viia IKT-risk allapoole punktis a osutatud riskitaluvustaset;

pdrast punktis ¢ osutatud IKT-riski kasitlemise meetmete rakendamist alles jadnud IKT-jadkriskide jaoks
i) sdtted IKT-jadkriskide kindlakstegemise kohta;
ii) rollide ja vastutusvaldkondade madramine seoses jirgmisega:
(1) finantssektori ettevdtja punktis a osutatud riskitaluvustaset iiletavate IKT-jadkriskide aktsepteerimine,
(2) kéesoleva punkti d alapunktis iv osutatud labivaatamisprotsess;
iii) aktsepteeritud IKT-jddkriskide loetelu koostamine, sealhulgas nende aktsepteerimise pdhjendamine;
iv) sitted, mis kisitlevad aktsepteeritud IKT-jddkriskide labivaatamist vahemalt kord aastas, sealhulgas
1) IKT-jadkriskide muutuste kindlakstegemist,
2) olemasolevate riskimaandamismeetmete hindamist,

3) selle hindamist, kas pohjused, mis oOigustasid IKT-jddkriskide aktsepteerimist, on ldbivaatamise
kuupieval endiselt kehtivad ja kohaldatavad;

satted, mille kohaselt seirata

i) muutusi IKT-riskide ja kitberohtude maastikul;
ii) sisemisi ja véliseid norkusi ning ohte;
iii) finantssektori ettevotja IKT-riski, et kiiresti avastada muutused, mis vdivad mé&jutada tema IKT-riski profiili;

ELL http://data.europa.cu/elijreg_del/2024/1774/oj



ELT L, 25.6.2024

ET

f) sitted protsessi kohta, millega tagatakse finantssektori ettevotja dristrateegiasse ja digitaalse tegevuskerksuse
strateegiasse tehtud muudatuste arvesse votmine.

Esimese 16igu punkti ¢ kohaldamisel peab nimetatud punktis osutatud menetlus tagama, et
a) seiratakse rakendatavate IKT-riski késitlemise meetmete tohusust;
b) hinnatakse, kas finantssektori ettevotjale kindlaks médratud riskitaluvustase on saavutatud;

¢) hinnatakse, kas finantssektori ettevdtja on vajaduse korral astunud samme nende meetmete parandamiseks voi

tdiustamiseks.
3. jagu
IKT-varade haldamine
Artikkel 4
IKT-varade haldamise pdhiméotted

1. Finantssektori ettevdtjad tootavad médruse (EL) 2022/2554 artikli 9 16ikes 2 osutatud IKT turvalisuse pohimétete,
menetluste, protokollide ja vahendite osana vilja ja dokumenteerivad IKT-varade haldamise pdhimétted ning rakendavad
neid.
2. Lbikes 1 osutatud IKT-varade haldamise pohimdtetega

a) nihakse ette méddruse (EL) 2022/2554 artikli 8 1dike 1 kohaselt kindlaks médratud ja liigitatud IKT-varade olelusringi
seire ja haldamine;

b)  nahakse ette, et finantssektori ettevdtja siilitab kogu jirgmise teabe:
i) iga IKT-vara kordumatu tunnus,
ii) koigi IKT-varade fiiiisiline voi loogiline asukoht,

iii) koigi IKT-varade maaruse (EL) 2022/2254 artikli 8 16ike 1 kohane liigitus,

iv) IKT-varade omanike identiteet,
V) [KT-vara toetatavad drifunktsioonid voi teenused,
vi) IKT talitluspidevuse nduded, sealhulgas taasteaja ja taastekiinnise eesmirk,

vii) kas IKT-vara voib olla vdi on avatud vilistele vorkudele, sealhulgas internetile,

viii)  IKT-varade ja neile tuginevate drifunktsioonide vahelised seosed ja vastastikune sdltuvus,

ix) vajaduse korral kuupdev, mil kolmandast isikust IKT-teenuste osutaja 16petab regulaarsete, pikendatud ja
kohandatud tugiteenuste osutamise, parast mida ei toeta IKT-varade tarnija v3i kolmandast isikust IKT-

teenuste osutaja enam asjaomast IKT-vara;

0) nahakse finantssektori ettevotjate puhul, kes ei ole mikroettevdtjad, ette sellise teabe sdilitamine, mis on vajalik, et
hinnata kéigi IKT pédrandsiisteemide IKT-riski kooskdlas maaruse (EL) 20222554 artikli 8 16ikega 7.

Artikkel 5

IKT-varade haldamise menetlus

1. Finantssektori ettevotjad tootavad vilja ja dokumenteerivad IKT-varade haldamise menetluse ning rakendavad seda.
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2. Loikes 1 osutatud menetluses madratakse kindlaks kriteeriumid drifunktsioone toetavate teabevarade ja IKT-varade
kriitilise tdhtsuse hindamiseks. Sel hindamisel vdetakse arvesse jargmist:

a) asjaomaste drifunktsioonidega seotud IKT-risk ja drifunktsioonide sdltuvus teabevaradest voi IKT-varadest;

b)  kuidas mojutaks asjaomaste teabevarade ja IKT-varade konfidentsiaalsuse, tervikluse ja kittesaadavuse vahenemine
finantssektori ettevotja driprotsesse ja tegevust.

4. jagu

Kriiptimine ja kriiptograafia

Artikkel 6

Kriiptimine ja kriiptokontroll

1. Finantssektori ettevdtjad tootavad madruse (EL) 2022/2554 artikli 9 16ikes 2 osutatud IKT turvalisuse pdhimotete,
menetluste, protokollide ja vahendite osana vilja ja dokumenteerivad kriiptimise ja kriiptokontrolli pShimdtted ning
rakendavad neid.

2. Finantssektori ettevdtjad votavad 16ikes 1 osutatud kriiptimise ja kriiptokontrolli pshimdtete kavandamisel aluseks
heakskiidetud andmeliigituse ja IKT-riski hindamise tulemused. Konealused pdhimotted peavad sisaldama reegleid kdige
jargmise kohta:

a) joudeolekus ja edastatavate andmete kriiptimine;
b)  kasutatavate andmete kriiptimine (vajaduse korral);
0) sisemiste vorguithenduste ja véliseid osalejaid holmava andmeedastuse kriiptimine;

d)  artiklis 7 osutatud kriiptovotmete haldamine, sealhulgas kriiptovotmete nduetekohane kasutamine, kaitse ja
olelusring.

Kui punkti b kohaldamisel ei ole kasutatavate andmete kriiptimine vdimalik, tootlevad finantssektori ettevotjad
kasutatavaid andmeid eraldatud ja kaitstud keskkonnas voi vGtavad samaviidrseid meetmeid, mis tagavad andmete
konfidentsiaalsuse, tervikluse, autentsuse ja kittesaadavuse.

3. Finantssektori ettevdtjad lisavad 16ikes 1 osutatud kriiptimise ja kriiptokontrolli pShimdtetesse kriiptomeetodite ja
kasutustavade valimise kriteeriumid, v3ttes arvesse juhtivaid tavasid ja mairuse (EL) nr 1025/2012 artikli 2 punktis 1
mddratletud standardeid ning mdiruse (EL) 2022/2554 artikli 8 16ike 1 kohast asjaomaste IKT-varade liigitust.
Finantssektori ettevitjad, kes ei ole vdimelised jirgima juhtivaid tavasid voi standardeid voi kasutama kdige
usaldusvédrsemaid meetodeid, votavad vastu leevendus- ja seiremeetmed, millega tagatakse vastupidavus kiiberohtudele.

4. Finantssektori ettevdtjad lisavad 10ikes 1 osutatud kriiptimise ja kriiptokontrolli pohimdtetesse sitted kriiptimisteh-
noloogia ajakohastamiseks voi vajaduse korral muutmiseks kriiptoanaliiiisi valdkonnas toimuva arengu alusel. Selle
ajakohastamise v0i muutmisega tagatakse, et kriiptotehnoloogia jadb kiiberohtudele vastupidavaks, nagu on ette nihtud
artikli 10 16ike 2 punktiga a. Finantssektori ettevitjad, kes ei ole vdimelised kriiptotehnoloogiat ajakohastama voi
muutma, vOtavad vastu leevendus- ja seiremeetmed, millega tagatakse vastupidavus kitberohtudele.

5. Finantssektori ettevotjad lisavad 16ikes 1 osutatud kriiptimise ja kriiptokontrolli pohimdtetesse ndude registreerida
1digete 3 ja 4 kohaste leevendus- ja seiremeetmete rakendamine ning esitada rakendamise pohjendatud selgitus.
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Artikkel 7

Kriiptovotmete haldamine

1. Finantssektori ettevtjad lisavad artikli 6 15ike 2 punktis d osutatud kriiptovotmete haldamise pohimdotetesse
nduded, mis kasitlevad kriiptovotmete haldamist kogu nende olelusringi jooksul, sealhulgas nduded kriiptovotmete
loomise, uuendamise, talletamise, varundamise, arhiveerimise, otsimise, edastamise, kasutuselt kdrvaldamise, tiihistamise
ja hdvitamise kohta.

2. Finantssektori ettevdtjad madravad kindlaks kontrollid, et kaitsta kriiptovotmeid kogu nende olelusringi jooksul
kaotsimineku, loata juurdepéisu, avalikustamise ja muutmise eest, ning rakendavad neid kontrolle. Finantssektori
ettevotjad votavad nende kontrollide kavandamisel aluseks heakskiidetud andmeliigituse ja IKT-riski hindamise tulemused.

3. Finantssektori ettevdtjad tootavad vilja meetodid, et kriiptovoti kaotsimineku, murdmise vdi kahjustumise korral
asendada, ja rakendavad neid.

4. Finantssektori ettevdtjad loovad koigi sertifikaatide ja nende siilitamise seadmete registri vahemalt kriitilise
tdhtsusega voi olulisi funktsioone toetavate IKT-varade jaoks ja haldavad seda. Finantssektori ettevotjad ajakohastavad seda
registrit.

5. Finantssektori ettevotjad tagavad sertifikaatide kiire uuendamise enne nende aegumist.

5.jagu

IKT-toimingute turvalisus

Artikkel 8

Pohimdtted ja menetlused IKT-toimingute jaoks

1. Finantssektori ettevotjad tootavad maidruse (EL) 2022/2554 artikli 9 16ikes 2 osutatud IKT turvalisuse pShimdtete,
menetluste, protokollide ja vahendite osana vilja ja dokumenteerivad IKT-toimingute haldamise péhimotted ja menetlused
ning rakendavad neid. Neis pohimdtetes ja menetlustes madratakse kindlaks, kuidas finantssektori ettevotjad kaitavad,
seiravad, kontrollivad ja taastavad oma IKT-varasid, sealhulgas IKT-toimingute dokumenteerimine.

2. IKT-toimingute pdhimdtted ja menetlused, millele on osutatud 15ikes 1, peavad hdlmama kdike jargmist:
a) IKT-varade kirjeldus, sealhulgas koik jargmine:
i) IKT-siisteemide turvalise paigaldamise, hooldamise, konfigureerimise ja eemaldamise nduded,

ii) IKT-varade kasutatavate teabevarade haldamise, sealhulgas nende automatiseeritud ja kisitsi to6tlemise ja
kasitsemise nduded,

iii) IKT pdrandsiisteemide kindlakstegemise ja kontrollimise nduded;

b)  IKT-siisteemide kontroll ja seire, sealhulgas kdik jirgmine:

i) IKT-siisteemide varundamise ja taastamise nduded,

ii) ajakava koostamise nduded, kus on arvesse voetud IKT-siisteemide vastastikust sdltuvust,

iii) kontrolljilje ja siisteemi logiteabe protokollid,

iv)  nduded, millega tagatakse, et siseauditite ja muu testimise puhul minimeeritakse héired dritegevuses,

V) nouded, mis kasitlevad IKT tootmise keskkondade lahus hoidmist arendamis-, testimis- ja muudest

tootmisega mitteseotud keskkondadest,
vi) nduded arendustegevuseks ja testimiseks tootmiskeskkonnast eraldatud keskkonnas,

vii)  nduded arendustegevuseks ja testimiseks tootmiskeskkonnas;
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0) IKT-siisteemide vigade kisitlemine, sealhulgas koik jargmine:
i) vigade kisitlemise menetlused ja protokollid,
ii) tugi- ja eskalatsioonikontaktid, sealhulgas vilised tugikontaktid ootamatute tegevus- voi tehniliste
probleemide puhuks,
iij)  IKT-siisteemide taaskdivitamise, tagasikerimise ja taastamise menetlused IKT-siisteemide hairete puhuks.

Punkti b alapunkti v kohaldamisel peab lahus hoidmise ndue kehtima koikide asjaomaste keskkondade komponentide,
sealhulgas arvepidamise, andmete ja thenduste suhtes, nagu on ette ndhtud artikli 13 15ike 1 punktiga a.

Punkti b alapunkti vii kohaldamisel nihakse 16ikes 1 osutatud pohimdtetes ja menetlustes ette, et juhud, mil testimine
toimub tootmiskeskkonnas, peavad olema selgelt maaratletud, pShjendatud ja ajaliselt piiratud ning asjaomase funktsiooni
tditja peab olema need vastavalt artikli 16 1dikele 6 heaks kiitnud. Finantssektori ettevotjad tagavad tootmiskeskkonnas
toimuva arendustegevuse ja testimise ajal IKT-siisteemide ja tootmisandmete kittesaadavuse, konfidentsiaalsuse, tervikluse
ja autentsuse.

Artikkel 9

Voimsuse ja joudluse haldamine

1. Finantssektori ettevdtjad tootavad mairuse (EL) 2022/2554 artikli 9 16ikes 2 osutatud IKT turvalisuse pShimotete,
menetluste, protokollide ja vahendite osana vilja ning dokumenteerivad vdimsuse ja joudluse haldamise pdhimotted ja
menetlused ning rakendavad neid; need pShimaétted ja menetlused tootatakse vilja selleks, et

a) médrata kindaks vajalik IKT-siisteemide v&imsus;

b)  optimeerida ressursside kasutamist;

0) rakendada seire korda, millega siilitatakse ja muudetakse paremaks
i) andmete ja IKT-siisteemide kittesaadavus,
ii) IKT-siisteemide tdhusus,
iii) IKT-siisteemide voimsuse puudujddgi ennetamine.
2. Loikes 1 osutatud vimsuse ja joudluse haldamise menetlustega tagatakse, et finantssektori ettevtjad rakendavad

asjakohaseid meetmeid, millega vdetakse arvesse pikkade vOi keerukate hanke- v&i heakskiitmismenetlustega IKT-
siisteemide voi ressursimahukate IKT-siisteemide eripéra.

Artikkel 10

Norkuse- ja paigahaldus

1.  Finantssektori ettevdtjad to6tavad mairuse (EL) 2022/2554 artikli 9 16ikes 2 osutatud IKT turvalisuse pohimdtete,
menetluste, protokollide ja vahendite osana vilja ja dokumenteerivad ndrkusehalduse menetlused ning rakendavad neid.

2. Loikes 1 osutatud ndrkusehalduse menetlused tootatakse vilja selleks, et

a) teha kindlaks asjakohased usaldusviirsed teaberessursid ja hoida need ajakohased, et muuta paremaks ja siilitada
teadlikkus norkustest;

b)  tagada IKT-varade ndrkuse automaatne skaneerimine ja hindamine sageduse ja ulatusega, mis on vastavuses méaaruse
(EL) 2022/2554 artikli 8 1dike 1 kohase liigituse ja IKT-vara iildise riskiprofiiliga;
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0) kontrollida, kas kolmandast isikust IKT-teenuste osutajad
i) tegelevad finantssektori ettevdtjale osutatavate IKT-teenuste norkustega,
ii) teavitavad finantssektori ettevdtjaid digeaegselt vahemalt kriitilise tahtsusega ndrkustest ning statistikast ja
suundumustest;

d)  jilgida, kuidas kasutatakse

i) kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste kasutatavaid kolmandate isikute teeke,
sealhulgas avatud ldhtekoodiga teeke,

ii) IKT-teenuseid, mille on vilja tootanud finantssektori ettevotja ise voi mille on finantssektori ettevdtja jaoks
spetsiaalselt kohandanud voi vilja tootanud kolmandast isikust IKT-teenuste osutaja;

e) kehtestada kord ndrkuste vastutustundlikuks teatavaks tegemiseks klientidele, vastaspooltele ja iildsusele;
f) seada paikade ja muude leevendusmeetmete kasutamine tuvastatud ndrkuste kdrvaldamisel esmatahtsaks;
g)  seirata ja kontrollida ndrkuse kdrvaldamist;

h)  nouda IKT-siisteeme mdjutavate tuvastatud ndrkuste registreerimist ja nende kdrvaldamise seiret.

Punkti b kohaldamisel teevad finantssektori ettevdtjad kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-varade
norkuse automaatse skaneerimise ja hindamise vihemalt kord nidalas.

Punkti ¢ kohaldamisel nduavad finantssektori ettevdtjad, et kolmandast isikust IKT-teenuste osutajad uuriksid asjaomast
ndrkust, teeksid kindlaks selle algpdhjused ja rakendaksid asjakohaseid leevendusmeetmeid.

Punkti d kohaldamisel seiravad finantssektori ettevdtjad — asjakohasel juhul koostods kolmandast isikust IKT-teenuste
osutajaga — kolmanda isiku teeke ja nende voimalikke uuendusi. Kui tegemist on kasutusvalmis IKT-varaga voi IKT-vara
komponentidega, mis on soetatud ja mida kasutatakse selliste IKT-teenuste jaoks, mis ei toeta kriitilise tdhtsusega voi
olulisi funktsioone, jilgivad finantssektori ettevétjad nii palju kui vdimalik kolmandate isikute teekide, sealhulgas avatud
ldhtekoodiga teekide kasutamist.

Punkti f kohaldamisel votavad finantssektori ettevatjad arvesse ndrkuse kriitilist tahtsust, maadruse (EL) 2022/2554 artikli 8
16ike 1 kohast liigitust ja tuvastatud ndrkustest mdjutatud IKT-varade riskiprofiili.

3. Finantssektori ettevitjad tootavad médruse (EL) 2022/2554 artikli 9 16ikes 2 osutatud IKT turvalisuse pohimdtete,
menetluste, protokollide ja vahendite osana vilja ja dokumenteerivad paigahalduse menetlused ning rakendavad neid.

4. Loikes 3 osutatud paigahalduse menetlused tootatakse vilja selleks, et

a) teha voimalikult suures ulatuses kindlaks olemasolevad tark- ja riistvarapaigad ja uuendused ning neid hinnata,
kasutades automatiseeritud vahendeid;

b)  mdédrata kindlaks hddaolukorras rakendatav IKT-varade paikamise ja ajakohastamise kord;
0) testida ja kasutada artikli 8 16ike 2 punkti b alapunktides v, vi ja vii osutatud tark- ja riistvarapaiku ja uuendusi;

d)  kehtestada tark- ja riistvarapaikade installeerimise ja uuendamise tihtajad ning eskalatsioonimenetlused, kui neist
tdhtaegadest ei ole voimalik kinni pidada.

Artikkel 11

Andmete ja siisteemide turvalisus

1. Finantssektori ettevitjad tootavad médruse (EL) 2022/2554 artikli 9 16ikes 2 osutatud IKT turvalisuse pdhimdtete,
menetluste, protokollide ja vahendite osana vilja ja dokumenteerivad andmete ja siisteemide turvalisuse menetluse ning
rakendavad seda.
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2. Loikes 1 osutatud andmete ja siisteemide turvalisuse menetlus peab hdlmama koiki jirgmisi andmete ja IKT-
siisteemide turvalisusega seotud elemente koosk6las maaruse (EL) 20222554 artikli 8 16ike 1 kohase liigitusega:

a) kdesoleva médruse artiklis 21 osutatud pddsupiirangud, mis toetavad vastava liigitustaseme kaitsendudeid;

b)  IKT-varade turvalise konfigureerimise lihtealuse kindlaksmddramine nii, et minimeeritakse varade avatust
kiiberohtudele, ning meetmed, millega kontrollitakse korrapiraselt, kas neid lihtealuseid kasutatakse tShusalt;

0) selliste turvameetmete kindlaksmaidramine, millega tagatakse, et IKT-siisteemidesse ja 10ppseadmetesse installitakse
ainult lubatud tarkvara;

d) riilndekoodide vastaste turvameetmete kindlaksmaaramine;

e) selliste turvameetmete kindlaksmairamine, millega tagatakse, et finantssektori ettevitja andmete edastamiseks ja
sdilitamiseks kasutatakse ainult lubatud andmekandjaid, siisteeme ja 16ppseadmeid;

f) jargmised nduded, et tagada kaasaskantavate 16ppseadmete ja mittekaasaskantavate isiklike 16ppseadmete turvaline
kasutamine:

i) ndue kasutada juhtimislahendust 16ppseadmete kaugjuhtimiseks ja finantssektori ettevitjia andmete
kaugkustutamiseks,

ii) ndue kasutada turvamehhanisme, mida t66tajad voi kolmandast isikust IKT-teenuste osutajad ei saa loata
muuta, eemaldada voi viltida,

iii) ndue kasutada eemaldatavaid andmesalvestusseadmeid tiksnes juhul, kui IKT-jadkrisk jaab allapoole
finantssektori ettevotja artikli 3 esimese 16igu punktis a osutatud riskitaluvustaset;

g)  protsess, millega kustutatakse turvaliselt finantssektori ettevotja ruumides voi mujal sdilitatavad andmed, mida
finantssektori ettevotjal ei ole enam vaja koguda voi sdilitada;

h)  protsess, millega turvaliselt likvideeritakse vdi kdrvaldatakse kasutusest finantssektori ettevotja ruumides voi mujal
asuvad konfidentsiaalset teavet sisaldavad andmesalvestusseadmed;

i) selliste turvameetmete kindlaksmédramine ja rakendamine, millega vilditakse siisteemide ja 16ppseadmete puhul
andmekadu ja -leket;

j) turvameetmete rakendamine tagamaks, et kaugtoo ja isiklike 1oppseadmete kasutamine ei kahjusta finantssektori
ettevotja IKT turvalisust;

k)  kolmandast isikust IKT-teenuste osutaja kditatavate IKT-varade vdi -teenuste puhul digitaalse tegevuskerksuse
sdilitamist ksitlevate nouete kindlaksmaidramine ja rakendamine kooskdlas andmeliigituse ja IKT-riski hindamise
tulemustega.

Punkti b kohaldamisel vdetakse nimetatud punktis osutatud turvalise konfigureerimise lihtealuse puhul arvesse juhtivaid
tavasid ja mairuse (EL) nr 1025/2012 artikli 2 punktis 1 mairatletud standardites sitestatud asjakohaseid meetodeid.

Punkti k kohaldamisel votavad finantssektori ettevdtjad arvesse jargmist:
a) teenuseosutaja soovitatud seadete rakendamine enda kditatavate elementide puhul;

b)  infoturbe rollide ja vastutusvaldkondade selge jaotus finantssektori ettevdtja ja kolmandast isikust IKT-teenuste
osutaja vahel kooskdlas madruse (EL) 2022/2554 artikli 28 16ike 1 punktis a sitestatud pohimdttega, mille kohaselt
finantssektori ettevdtjal lasub tdielik vastutus oma kolmandast isikust IKT-teenuste osutaja eest, ning selle mdaruse
artikli 28 1oikes 2 osutatud finantssektori ettevdtjate puhul kooskdlas finantssektori ettevotja kehtestatud kriitilise
tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste kasutamise pShimdtetega;

0) vajadus tagada ja siilitada finantssektori ettevdtja piisav padevus kasutatava teenuse haldamiseks ja turvalisuse
tagamiseks;

d)  tehnilised ja korralduslikud meetmed, et minimeerida kolmandast isikust IKT-teenuste osutaja teenuste jaoks
kasutatava taristuga seotud riske, vottes arvesse juhtivaid tavasid ja maaruse (EL) nr 1025/2012 artikli 2 punktis 1
madratletud standardeid.
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ET

1.

Artikkel 12
Logimine

Finantssektori ettevdtjad tootavad sissetungi ja andmete véirkasutamise vastaste kaitsemeetmete osana vilja ja

dokumenteerivad logimise menetlused, protokollid ja vahendid ning rakendavad neid.

Loikes 1 osutatud menetlused, protokollid ja vahendid peavad hdlmama kdike jargmist:

logitavate sindmuste kindlaksmairamine, logide séilitamisaeg ning logiandmete turvalisuse tagamise ja kiitlemise
meetmed, vottes arvesse logide loomise otstarvet;

logide iiksikasjalikkuse vastavusse viimine nende otstarbe ja kasutamisega, et vdimaldada tShusalt avastada
anomaalne tegevus, nagu on ette nihtud artikliga 24;

ndue logida stindmused, mis on seotud kdige jirgmisega:

i) artiklis 21 osutatud loogilise ja fiiiisilise padsu reguleerimine ning identiteedihaldus,
ii) vdimsuse haldamine,

iii) muudatuste juhtimine,

iv) IKT-toimingud, sealhulgas tegevus IKT-siisteemides,

V) vorguliiklus, sealhulgas IKT-vorgu joudlus;

meetmed, millega kaitstakse logimissiisteeme ja logiandmeid rikkumise, kustutamise ja loata juurdepdisu eest
andmete joudeoleku, edastamise ja vajaduse korral kasutamise ajal;

meetmed logimissiisteemide tdrgete avastamiseks;

ilma et see piiraks liidu voi lilkmesriigi Oiguses sdtestatud asjakohaste regulatiivsete nouete kohaldamist,
finantssektori ettevotja koigi IKT-siisteemide kellaaegade siinkroniseerimine, tuginedes dokumenteeritud
usaldusvairsele vordlusajale.

Punkti a kohaldamisel midravad finantssektori ettevdtjad kindlaks siilitamistahtaja, vttes arvesse dri- ja infoturbe
eesmarke, siindmuse logis registreerimise pdhjust ja IKT-riski hindamise tulemusi.

6. jagu

Vorgu turvalisus

Artikkel 13

Vorgu turvalisuse haldamine

Finantssektori ettevdtjad tootavad vorgu turvalisuse tagamiseks kehtestatavate sissetungi ja andmete vadrkasutamise
vastaste kaitsemeetmete osana vilja ja dokumenteerivad vorgu turvalisuse haldamise pohimdtted, menetlused, protokollid
ja vahendid, mis peavad hdlmama koike jargmist:

a)

IKT-siisteemide ja vorkude eraldamine ja segmentimine, vdttes arvesse

i) asjaomaste IKT-siisteemide ja vorkude toetatavate funktsioonide kriitilist tdhtsust vi olulisust,
ii) maédruse (EL) 20222554 artikli 8 1dike 1 kohast liigitust,

iii) neid IKT-siisteeme ja vorke kasutavate IKT-varade iildist riskiprofiili;

finantssektori ettevotja kdigi vorguithenduste ja andmevoogude dokumenteerimine;

eraldi ja spetsiaalse vorgu kasutamine IKT-varade haldamiseks;

vorkupéidsu reguleerimise kindlaksméddramine ja rakendamine, et dra hoida ja avastada ithendused finantssektori
ettevOtjia vOrguga pddsuloata seadme voi siisteemi kaudu vdi mis tahes 18pp-punkti kaudu, mis ei vasta
finantssektori ettevotja turvanduetele;
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e) kasutatavate sideprotokollide jaoks sisevorke, iildkasutatavaid vorke, riigisiseseid vorke, kolmandate isikute vorke ja
traadita vorke ldbivate vOrguithenduste kriiptimine, vottes arvesse heakskiidetud andmeliigituse ja IKT-riski
hindamise tulemusi ning artikli 6 16ikes 2 osutatud vérguithenduste kriiptimist;

f) vorgu projekteerimine kooskolas finantssektori ettevdtja kehtestatud IKT turvanduetega, vttes arvesse juhtivaid
tavasid, et tagada vorgu konfidentsiaalsus, terviklus ja kittesaadavus;

2) sisevOrgu ning interneti ja muude vilisithenduste vahelise vorguliikluse turvalisuse tagamine;

h)  tulemiiiri reeglite ja ihendusfiltrite kindlaksmddramiseks, rakendamiseks, heakskiitmiseks, muutmiseks ja
labivaatamiseks rollide ja vastutusvaldkondade ning etappide kindlaksmairamine;

i) vorguarhitektuuri ja vorgu sisseprojekteeritud turbe meetmete libivaatamine kord aastas ning mikroettevdtjate
puhul perioodiliselt, et teha kindlaks vdimalikud norkused;

j) meetmed, et vajaduse korral ajutiselt isoleerida alamvérgud ning vorgukomponendid ja -seadmed;

k)  koigi vorgukomponentide turvalise konfigureerimise ldhtealuse rakendamine ning vorgu ja vorguseadmete
tugevdamine kooskdlas teenuseosutaja juhistega, mairuse (EL) nr 1025/2012 artikli 2 punktis 1 médratletud
standarditega (kui see on asjakohane) ja juhtivate tavadega;

1) menetlused siisteemi- ja kaugseansside piiramiseks, lukustamiseks ja ldpetamiseks parast kindlaksmadratud
joudeolekuperioodi méddumist;

m)  vorguteenuste lepingute puhul

i) IKT-turvameetmete ja infoturbe meetmete, teenustasemete ja juhtimisnduete kindlaksméddramine ja
tdpsustamine kdigi vorguteenuste puhul,

ii) teave selle kohta, kas neid teenuseid osutab kontsernisisene IKT-teenuste osutaja vdi osutavad neid
kolmandast isikust IKT-teenuste osutajad.

Punkti h kohaldamisel vaatavad finantssektori ettevdtjad tulemiiiiri reeglid ja ithendusfiltrid korraparaselt labi, vottes
arvesse madruse (EL) 2022/2554 artikli 8 1dike 1 kohast liigitust ja asjaomaste IKT-stisteemide iildist riskiprofiili. Kriitilise
tahtsusega vdi olulisi funktsioone toetavate IKT-siisteemide puhul kontrollivad finantssektori ettevdtjad kehtivate
tulemiiiri reeglite ja tthendusfiltrite asjakohasust vihemalt iga kuue kuu tagant.

Artikkel 14

Edastatava teabe turve

1. Finantssektori ettevdtjad tootavad andmete kittesaadavuse, autentsuse, tervikluse ja konfidentsiaalsuse siilitamiseks
kehtestatavate kaitsemeetmete osana vilja ja dokumenteerivad edastatava teabe kaitsmise pohimdtted, menetlused,
protokollid ja vahendid ning rakendavad neid. Finantssektori ettevdtjad tagavad eelkdige koik jargmise:

a) andmete kittesaadavus, autentsus, terviklus ja konfidentsiaalsus vorguedastuse ajal ning menetluste kehtestamine, et
hinnata nende nduete tditmist;

b)  andmelekete ennetamine ja avastamine ning teabe turvaline edastamine finantssektori ettevdtja ja viliste isikute
vahel;

0) nii finantssektori ettevdtja kui ka kolmandate isikute tootajatele ette nihtud finantssektori ettevdtja teabe kaitsmise
vajadust kajastavate konfidentsiaalsusnduete vdi mitteavalikustamise korra dokumenteerimine, rakendamine ja
korrapirane labivaatamine.

2. Finantssektori ettevotjad votavad 16ikes 1 osutatud edastatava teabe kaitsmise pohimdtete, menetluste, protokollide
ja vahendite kavandamisel aluseks heakskiidetud andmeliigituse ja IKT-riski hindamise tulemused.
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7.jagu

IKT-projektide ja -muudatuste juhtimine

Artikkel 15

IKT-projektide juhtimine

1. Finantssektori ettevotjad tootavad andmete kattesaadavuse, autentsuse, tervikluse ja konfidentsiaalsuse siilitamiseks
kehtestatavate kaitsemeetmete osana vilja ja dokumenteerivad IKT-projektide juhtimise pdhimétted ning rakendavad neid.

2. Loikes 1 osutatud pdhimdtetes mairatakse kindlaks elemendid, mis tagavad finantssektori ettevotja IKT-stisteemide
soetamise, hooldamise ja vajaduse korral arendamisega seotud IKT-projektide tdhusa juhtimise.

3. Loikes 1 osutatud pohimdtted peavad hdlmama kdike jargmist:
a) IKT-projektide eesmirgid;

b)  IKT-projektide juhtimine, sealhulgas rollid ja vastutusvaldkonnad;
) IKT-projektide kavandamine, ajakava ja etapid;

d) IKT-projektide riskihindamine;

e) asjakohased vahe-eesmirgid;

f) muudatuste juhtimise nduded;

g)  koigi nduete, sealhulgas turvanduete testimine ning vastav heakskiitmismenetlus, kui IKT-siisteem vOetakse
kasutusele tootmiskeskkonnas.

4. Loikes 1 osutatud pohimdtetega tagatakse IKT-projektide turvaline rakendamine, hankides vajalikku oskus- ja muud
teavet IKT-projektist mdjutatud drivaldkonnast voi funktsioonide tiitjatelt.

5. Seoses loike 3 punktis d osutatud IKT-projektide riskihindamisega nihakse 1dikes 1 osutatud IKT-projektide
juhtimise pShimdtetes ette, et finantssektori ettevotja kriitilise tdhtsusega voi olulisi funktsioone méjutavate IKT-projektide
kiivitamisest ja edenemisest ning nendega seotud riskidest teatatakse juhtorganile

a) eraldi vdi koos, sdltuvalt IKT-projektide tahtsusest ja mahust;

b)  korrapdraselt ja vajaduse korral siindmuspdhiselt.

Artikkel 16

IKT-siisteemide soetamine, arendamine ja hooldamine

1. Finantssektori ettevdtjad tootavad andmete kittesaadavuse, autentsuse, tervikluse ja konfidentsiaalsuse sdilitamiseks
kehtestatavate kaitsemeetmete osana vilja ja dokumenteerivad IKT-siisteemide soetamise, arendamise ja hooldamise
pohimdtted ning rakendavad neid. Neis pohimdtetes

a) mdédratakse kindlaks IKT-stisteemide soetamise, arendamise ja hooldamisega seotud turbetavad ja metoodika;

b) sitestatakse kohustus mairata kindlaks

i) médruse (EL) nr 1025/2012 artikli 2 punktides 4 ja 5 médratletud tehniline spetsifikatsioon ja IKT tehniline
spetsifikatsioon,
ii) IKT-siisteemide soetamise, arendamise ja hooldamisega seotud nduded, poorates erilist tihelepanu IKT

turvanduetele ja nende heakskiitmisele asjaomase drifunktsiooni tiitja ja IKT-vara omaniku poolt kooskolas
finantssektori ettevotja sisemise juhtimiskorraga;
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0) médratakse kindlaks meetmed eesmirgiga maandada riski, et IKT-siisteeme nende arendamise voi hooldamise voi
tootmiskeskkonnas kasutuselevotu ajal tahtmatult muudetakse voi et nendega sel ajal tahtlikult manipuleeritakse.

2. Finantssektori ettevdtjad tootavad vilja, dokumenteerivad ja rakendavad IKT-siisteemide soetamise, arendamise ja
hooldamise menetlused, et testida artikli 8 16ike 2 punkti b alapunktide v, vi ja vii kohaselt kdiki IKT-siisteeme ja need
heaks kiita enne nende kasutamist ja pdrast nende hooldamist. Testimise tase peab olema vastavuses asjaomaste
driprotsesside ja IKT-varade kriitilise tihtsusega. Testimine tuleb kavandada nii, et selle kdigus tehakse kindlaks, kas uued
IKT-siisteemid on ettendhtud viisil kasutamiseks piisavad, ja kontrollitakse ettevottes arendatud tarkvara kvaliteeti.

Lisaks esimeses 16igus sitestatud nduete tditmisele kaasavad kesksed vastaspooled vajaduse korral esimeses 1digus osutatud
testimise kavandamisse ja elluviimisesse

a) kliirivaid liikmeid ja kliente;
b)  koostalitlusvdimelisi keskseid vastaspooli;

) teisi huvitatud isikuid.

Lisaks esimeses 16igus sdtestatud nduete tditmisele kaasavad vairtpaberite keskdepositooriumid vajaduse korral esimeses
16igus osutatud testimise kavandamisse ja elluviimisesse

a) kasutajaid;

b)  kriitilise tdhtsusega teenuste osutajaid;

0) muid vairtpaberite keskdepositooriume;
d) muid turutaristuid;

e) mis tahes muid asutusi, kellega vairtpaberite keskdepositooriumil on talitluspidevuse pShimdtete kohaselt kindlaks
tehtud vastastikune soltuvus.

3. Loikes 2 osutatud menetlus peab sisaldama ldhtekoodi iilevaatust, mis hdlmab nii staatilist kui ka diinaamilist
testimist. Testitakse internetile avatud siisteemide ja rakenduste turvalisust kooskdlas artikli 8 1dike 2 punkti b
alapunktidega v, vi ja vii. Finantssektori ettevotjad

a) teevad kindlaks lihtekoodi norkused ja anomaaliad ning analiiiisivad neid;

b)  vdtavad vastu tegevuskava ndrkuste ja anomaaliate kdrvaldamiseks;

0) seiravad selle tegevuskava rakendamist.

4. Loikes 2 osutatud menetlus peab hdlmama tarkvarapakettide turvalisuse testimist hiljemalt integreerimisetapis

kooskdlas artikli 8 16ike 2 punkti b alapunktidega v, vi ja vii.

5. Loikes 2 osutatud menetlusega tagatakse, et
a) tootmisega mitteseotud keskkondades siilitatakse iiksnes anoniiimitud, pseudoniiiimitud véi randomeeritud
tootmisandmeid;

b)  finantssektori ettevdtjad kaitsevad tootmisega mitteseotud keskkondades andmete terviklust ja konfidentsiaalsust.

6. Erandina 18ikest 5 voib 16ikes 2 osutatud menetlusega ette niha, et tootmisandmeid siilitatakse ainult konkreetse
testimise jaoks, piiratud aja jooksul ja pdrast asjaomase funktsiooni tditjalt heakskiidu saamist ning et IKT-riski juhtimise
funktsiooni tditjat teavitatakse sellistest juhtumitest.

7. Lbikes 2 osutatud menetlus peab holmama kontrolle, et kaitsta finantssektori ettevdtja vilja tootatud IKT-siisteemide
v0i kolmandast isikust IKT-teenuste osutaja vilja tootatud ja finantssektori ettevotjale edastatud IKT-siisteemide ldhtekoodi
terviklust.
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8. Loikes 2 osutatud menetlusega nihakse ette, et omandidigusega kaitstud tarkvara ja, kui see on teostatav, kolmandast
isikust IKT-teenuste osutajate esitatud vdi avatud ldhtekoodiga projektidest saadud lihtekoodi analiiiisitakse ja testitakse
kooskdlas 16ikega 3 enne kasutuselevottu tootmiskeskkonnas.

9. Kiesoleva artikli 16ikeid 1-8 kohaldatakse ka selliste IKT-siisteemide suhtes, mille on vilja tootanud voi mida
haldavad riskipohist lihenemisviisi jargides kasutajad, kes ei ole IKT-funktsiooni tiitjad.

Artikkel 17

IKT-muudatuste juhtimine

1. Finantssektori ettevdtjad lisavad andmete kittesaadavuse, autentsuse, tervikluse ja konfidentsiaalsuse sdilitamiseks
kehtestatavate kaitsemeetmete osana IKT-muudatuste juhtimisse maaruse (EL) 2022/2554 artikli 9 16ike 4 punktis e
osutatud menetlused kdigi tarkvaras, riistvaras, piisivara komponentides, siisteemides vdi turvaparameetrites tehtavate
muudatuste jaoks koik jargmise:

a) IKT turvanduete taitmise kontrollimine;

b)  mehhanismid, millega tagatakse muudatuste heakskiitjate ning nende muudatuste taotlejate ja rakendajate

soltumatus;
0) rollide ja vastutusvaldkondade selge kirjeldus, kandmaks hoolt selle eest, et
i) muudatused mairatakse tipselt kindlaks ja kavandatakse,
ii) kavandatakse asjakohane tileminek,
iii) muudatusi testitakse ja viimistletakse kontrollitud viisil;
iv) toimub tohus kvaliteedi tagamine;

d)  muudatuse iiksikasjade dokumenteerimine ja edastamine, mis hdlmab

i) muudatuse eesmarki ja ulatust,
ii) muudatuse rakendamise ajakava,
iii) oodatavaid tulemusi;
e) varumenetlused ja vastutusvaldkonnad, sealhulgas menetlused ja vastutusvaldkonnad muudatuse tegemisest

loobumise puhuks voi taastumiseks muudatustest, mille rakendamine ebadnnestus;

f) hidaolukorras tehtavate muudatuste haldamise menetlused, protokollid ja vahendid, millega tagatakse piisavad
kaitsemeetmed;
2) menetlused hidaolukorras tehtavate muudatuste dokumenteerimiseks, timberhindamiseks, hindamiseks ja

heakskiitmiseks parast nende rakendamist, sealhulgas hiddalahendused ja paigad;

h)  muudatusest olemasolevatele IKT-turvameetmetele tuleneva vdimaliku moju kindlakstegemine ning muudatuse
tottu tdiendavate IKT-turvameetmete vtmise vajaduse hindamine.

2. Kesksed vastaspooled ja véirtpaberite keskdepositooriumid testivad pirast seda, kui nad on teinud oma IKT-
stisteemidesse olulisi muudatusi, oma IKT-siisteeme rangelt, simuleerides stressiolukorda.

Kesksed vastaspooled kaasavad vajaduse korral esimeses 16igus osutatud testimise kavandamisse ja elluviimisesse
a) kliirivaid liikmeid ja kliente;
b)  koostalitlusvdimelisi keskseid vastaspooli;

o) teisi huvitatud isikuid.

Viirtpaberite keskdepositooriumid kaasavad vajaduse korral esimeses 10igus osutatud testimise kavandamisse ja
elluviimisesse

a) kasutajaid;

b) kriitilise tdhtsusega teenuste osutajaid;
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0) muid vairtpaberite keskdepositooriume;
d) muid turutaristuid;

e) mis tahes muid asutusi, kellega véddrtpaberite keskdepositooriumil on IKT talitluspidevuse pdhimdotete kohaselt
kindlaks tehtud vastastikune sdltuvus.

8. jagu

Artikkel 18

Fiiiisiline ja keskkonnaturve

1. Finantssektori ettevotjad madravad andmete kittesaadavuse, autentsuse, tervikluse ja konfidentsiaalsuse sdilitamiseks
kehtestatavate kaitsemeetmete osana kindlaks ja dokumenteerivad fiiisilise ja keskkonnaturbe pohimétted ning rakendavad
neid. Finantssektori ettevdtjad votavad nende pohimdtete viljatootamisel arvesse kiiberohtude maastikku, madruse
(EL) 2022/2554 artikli 8 15ike 1 kohast liigitust, IKT-varade tildist riskiprofiili ja juurdepddsetavaid teabevarasid.

2. Loikes 1 osutatud fuiisilise ja keskkonnaturbe pdhimétted peavad holmama kdike jargmist:

a)  viide sellele pshimotete osale, kus kisitletakse artikli 21 esimese 16igu punktis g osutatud pddsuhalduse diguste
reguleerimist;

b)  meetmed, millega kaitstakse finantssektori ettevdtja ruume ja andmekeskusi ning finantssektori ettevotja kindlaks

midratud tundlikke alasid, kus asuvad IKT- ja teabevarad, riinnete, dnnetuste ning keskkonnaohtude eest;

0) meetmed, millega tagatakse IKT-varade turvalisus nii finantssektori ettevdtja ruumides kui ka neist valjaspool, vottes
arvesse asjaomaste IKT-varadega seotud IKT-riski hindamise tulemusi;

d)  meetmed, millega tagatakse asjakohase hoolduse kaudu finantssektori ettevotja IKT-varade ja teabevarade ning
samuti fiiiisilise paddsu reguleerimise seadmete kittesaadavus, autentsus, terviklus ja konfidentsiaalsus;

e) meetmed, millega siilitatakse andmete kittesaadavus, autentsus, terviklus ja konfidentsiaalsus, sealhulgas
i) puhta-laua-pShimate,
ii) tithja-ekraani-pdhimaote teabetotlusseadmete jaoks.

Punkti b kohaldamisel peavad meetmed, mille eesmirk on kaitsta keskkonnaohtude eest, olema vastavuses ruumide,
andmekeskuste ja kindlaksmédratud tundlike alade ning seal tehtavate toimingute voi asuvate IKT-slisteemide kriitilise
tahtsusega.

Punkti ¢ kohaldamisel peavad 16ikes 1 osutatud fiiiisilise ja keskkonnaturbe pdhimoétted holmama meetmeid, millega
tagatakse jdrelevalveta jaetud IKT-varade asjakohane kaitse.

11 PEATUKK

Personalipoliitika ja pidsu reguleerimine
Artikkel 19
Personalipoliitika

Finantssektori ettevotjad lisavad oma personalipoliitikasse v6i muudesse asjakohastesse pdhimaétetesse koik jargmised IKT
turvalisusega seotud elemendid:
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a) IKT turvalisusega seotud vastutusvaldkondade kindlaksmairamine ja nende eest vastutajate madramine;

b)  nduded, et finantssektori ettevdtja tootajad ja kolmandast isikust IKT-teenuste osutaja tootajad, kes kasutavad
finantssektori ettevotja IKT-varasid voi kellel on nendele varadele juurdepais, peavad

i) olema kursis finantssektori ettevdtja IKT turvalisuse pShimotete, menetluste ja protokollidega ning neid
jargima,
ii) olema teadlikud teavituskanalitest, mille finantssektori ettevdtja on loonud anomaalse kaitumise

avastamiseks, sealhulgas asjakohasel juhul teavituskanalitest, mis on loodud Euroopa Parlamendi ja ndukogu
direktiivi (EL) 2019/1937 (") kohaselt,

iii) tagastama toosuhte 1dppemisel finantssektori ettevotjale kdik enda valduses olevad IKT-varad ja materiaalsed
teabevarad, mis kuuluvad finantssektori ettevotjale.

Artikkel 20

Identiteedihaldus

1. Finantssektori ettevdtjad tootavad padsuhalduse diguste reguleerimise osana vilja ja dokumenteerivad identitee-
dihalduse p&himotted ja menetlused, millega tagatakse finantssektori ettevotja teabele ligi pddsevate fuisiliste isikute ja
stisteemide kordumatu identifitseerimine ja autentimine, et oleks vdimalik anda kasutaja padsudigusi kooskdlas
artikliga 21, ning rakendavad neid pohimatteid ja menetlusi.

2. Loikes 1 osutatud pohimdtted ja menetlused peavad hdlmama kdike jargmist:
a) ilma et see piiraks artikli 21 esimese 16igu punkti ¢ kohaldamist, kordumatule kasutajakontole vastava kordumatu
identiteedi madramine igale finantssektori ettevdtja voi kolmandast isikust IKT-teenuste osutaja tootajale, kellel on

juurdepids finantssektori ettevGtja teabevaradele ja IKT-varadele;

b)  identiteetide ja kontode olelusringi haldamise protsess, mis holmab kdigi kontode loomist, muutmist, libivaatamist
ja ajakohastamist, ajutist deaktiveerimist ja 16plikku sulgemist.

Punkti a kohaldamisel siilitavad finantssektori ettevdtjad andmed koigi identiteetide médramiste kohta. Need andmed
hoitakse alles ka pérast finantssektori ettevdtja iimberkorraldamist voi lepingulise suhte 10ppemist, ilma et see piiraks
kohaldatavas liidu ja siseriiklikus diguses sitestatud siilitamisnduete kohaldamist.

Punkti b kohaldamisel vdtavad finantssektori ettevotjad identiteetide olelusringi haldamise protsessi jaoks kasutusele
automatiseeritud lahendused, kui see on teostatav ja asjakohane.

Artikkel 21

Piisu reguleerimine

Finantssektori ettevotjad tootavad padsuhalduse diguste reguleerimise osana vilja ja dokumenteerivad pShimdtted, mis
peavad holmama kdike jargmist, ning rakendavad neid:

a) IKT-varadele juurdepéisu diguste, sealhulgas kaugpdisu ja hidaolukorras pddsu diguse andmine, lihtudes teadmisva-
jadusest, kasutusvajadusest ja minimaaldiguste printsiibist;

b)  ilesannete lahusus, et dra hoida pdhjendamatu juurdepdis kriitilise tdhtsusega andmetele voi sellise padsudiguste
kombinatsiooni tekkimine, mida vdidakse kasutada kontrollist kdrvalehoidmiseks;

0) site kasutaja vastutuse kohta, millega piiratakse nii palju kui vdimalik {ildkontode ja jagatud kasutajakontode
kasutamist ning tagatakse, et kasutajad on IKT-siisteemides tehtavate toimingute puhul alati tuvastatavad;

(") Euroopa Parlamendi ja ndukogu 23. oktoobri 2019. aasta direktiiv (EL) 2019/1937 liidu diguse rikkumisest teavitavate isikute kaitse
kohta (ELT L 305, 26.11.2019, Ik 17, ELL https:|[eur-lex.europa.cu/eli/dir/2019/1937|oj?locale=et).

ELL http://data.europa.cu/elijreg_del/2024/1774/oj 21/37


https://eur-lex.europa.eu/eli/dir/2019/1937/oj?locale=et

ET

ELT L, 25.6.2024

d)  sdte IKT-varadele juurdepdidsu piiramise kohta, millega nihakse ette kontrollid ja vahendid loata juurdepdisu
drahoidmiseks;

e) kontohaldusmenetlused kasutaja- ja ildkontode, kaasa arvatud ildiste administraatorikontode padsudiguste
andmiseks, muutmiseks voi tithistamiseks, sealhulgas sitted kdige jargmise kohta:

i) rollide ja vastutusvaldkondade mairamine paasudiguste andmiseks, labivaatamiseks ja tithistamiseks,

ii) koikidele IKT-siisteemidele eelis-, hadaolukorras v&i administraatori padsu andmine kasutusvajaduse korral
voi vajaduspohiselt,

iii) pddsudiguste tithistamine pohjendamatu viivituseta, kui tdosuhe 16peb voi kui péis ei ole enam vajalik,

iv) pddsudiguste ajakohastamine, kui on vaja teha muudatusi, ning kriitilise tihtsusega voi olulisi funktsioone
toetavate IKT-stisteemide puhul vdhemalt kord kuue kuu jooksul ning k&igi muude IKT-siisteemide puhul
vihemalt kord aastas;

f) autentimismeetodid, sealhulgas koik jargmine:

i) autentimismeetodite kasutamine viisil, mis on vastavuses mairuse (EL) 2022/2554 artikli 8 16ike 1 kohase
liigitusega ja IKT-varade iildise riskiprofiiliga, ning vottes arvesse juhtivaid tavasid,

ii) tugevate autentimismeetodite kasutamine finantssektori ettevotja vorgule kaugpddsu, eelispadsu, kriitilise
tdhtsusega vdi olulisi funktsioone toetavatele IKT-varadele juurdepdisu vdi iildsusele kittesaadavatele IKT-
varadele juurdepddsu andmisel kooskolas juhtivate tavade ja meetoditega;

2) tutisilise padsu reguleerimise meetmed, sealhulgas

i) selliste fiiiisiliste isikute identifitseerimine ja nende toimingute logimine, kellel on &igus siseneda
finantssektori ettevdtja ruumidesse ja andmekeskustesse ning finantssektori ettevotja kindlaks médratud
tundlikele aladele, kus asuvad IKT- ja teabevarad,

ii) kriitilise tahtsusega IKT-varade puhul fiiiisilise pddsu Giguse andmine itksnes volitatud isikutele kooskdlas
teadmisvajaduse ja minimaaldiguste printsiibiga ning vajaduspdhiselt,

iii) finantssektori ettevdtja ruumidesse ja andmekeskustesse ning finantssektori ettevotja kindlaks méaaratud
tundlikele aladele, kus asuvad IKT- ja teabevarad, fiiiisilise padsu seire,

iv) fuisilise padsu diguste labivaatamine, et tagada tarbetute padsudiguste viivitamatu tithistamine.

Punkti e alapunkti i kohaldamisel mairavad finantssektori ettevdtjad kindlaks sdilitamistdhtaja, vOttes arvesse ari- ja
infoturbe eesmirke, siindmuse logis registreerimise pohjust ja IKT-riski hindamise tulemusi.

Punkti e alapunkti ii kohaldamisel kasutavad finantssektori ettevdtjad IKT-siisteemidega seotud haldusiilesannete taitmiseks
voimaluse korral spetsiaalseid kontosid. Kui see on teostatav ja asjakohane, votavad finantssektori ettevdtjad eelispddsu
haldamiseks kasutusele automatiseeritud lahendused.

Punkti g alapunkti i kohaldamisel peavad identifitseerimine ja logimine olema vastavuses ruumide, andmekeskuste ja
kindlaksmairatud tundlike alade ning seal tehtavate toimingute voi asuvate IKT-siisteemide kriitilise tahtsusega.

Punkti g alapunkti iii kohaldamisel peab seire olema vastavuses médruse (EL) 2022/2554 artikli 8 1dike 1 kohase liigitusega
ja juurdepddsetava ala kriitilise tahtsusega.
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11 PEATUKK

IKT intsidentide avastamine ja neile reageerimine

Artikkel 22

IKT intsidentide haldamise p6himétted

Finantssektori ettevotjad tootavad anomaalse tegevuse, sealhulgas IKT-vorgu joudluse probleemide ja IKT intsidentide
avastamise mehhanismide osana vilja ja dokumenteerivad IKT intsidentide haldamise pdhimdtted ning rakendavad neid
ning teevad nende kohaselt jargmist:

a) dokumenteerivad mairuse (EL) 2022/2554 artiklis 17 osutatud IKT intsidentide haldamise protsessi;

b)  koostavad loetelu asjakohaste sisefunktsioonide tiitjatest ja véliste sidusrithmade esindajatest, kes on otseselt seotud
IKT-toimingute turvalisusega, sealhulgas jirgmisega:

i) kiiberohtude avastamine ja seire,
ii) anomaalse tegevuse avastamine,
iii) norkusehaldus;
0) loovad, votavad kasutusele ja kiitavad IKT intsidentide haldamise protsessi toetavaid tehnilisi, korralduslikke ja

tegevusmehhanisme, sealhulgas mehhanisme, mis vdimaldavad kiiresti avastada anomaalse tegevuse ja kaitumise
kooskdlas kdesoleva madruse artikliga 23;

d)  kooskdlas komisjoni delegeeritud maaruse (EL) 20241772 (') artikliga 15 ja liidu &iguses sitestatud kohaldatavate
sdilitamisnduetega siilitavad koik IKT intsidentidega seotud tdendid, mis on vastavuses mojutatud drifunktsioonide,
toetavate protsesside ning IKT- ja teabevarade kriitilise tidhtsusega, ajavahemiku jooksul, mis ei ole pikem kui on
vajalik andmete kogumise eesmargi saavutamiseks;

e) loovad mehhanismid, et analiiiisida olulisi v6i korduvaid IKT intsidente ning nende intsidentide arvu ja esinemisega
seotud suundumusi, ning rakendavad neid mehhanisme.

Punkti d kohaldamisel sdilitavad finantssektori ettevdtjad nimetatud punktis osutatud tdendeid turvalisel viisil.

Artikkel 23

Anomaalse tegevuse avastamine ning IKT intsidentide avastamise ja neile reageerimise kriteeriumid

1. Finantssektori ettevotjad mairavad kindlaks selged rollid ja vastutusvaldkonnad, et tdhusalt avastada IKT intsidente
ja anomaalset tegevust ning neile tdhusalt reageerida.

2. Mddruse (EL) 2022/2554 artikli 10 15ikes 1 osutatud mehhanism, mis vdimaldab kohe avastada anomaalse tegevuse,
sealhulgas IKT-vorgu joudluse probleemid ja IKT intsidendid, peab andma finantssektori ettevdtjatele voimaluse

a) koguda, seirata ja analiiiisida koike jargmist:

i) sisemised ja vilised tegurid, sealhulgas vihemalt kdesoleva méddruse artikli 12 kohaselt kogutud logid, teave
dri- ja IKT-funktsioonide tiitjatelt ning finantssektori ettevotja kasutajate teatatud probleemid,

ii) voimalikud sisemised ja vilised kiiberohud, véttes arvesse stsenaariume, mille kasutamine on levinud
ohusubjektide seas, ja stsenaariume, mis pdhinevad ohuteadmusel,

(") Komisjoni 13. mértsi 2024. aasta delegeeritud maarus (EL) 2024/1772, millega tiiendatakse Euroopa Parlamendi ja ndukogu maarust
(EL) 20222554 regulatiivsete tehniliste standarditega, millega mdiratakse kindlaks IKT intsidentide ja kiiberohtude liigitamise
kriteeriumid, kehtestatakse olulisuse ldved ja tdpsustatakse tdsiste intsidentide kohta esitatavate raportite tiksikasju (ELT L, 2024/1772,
25.6.2024, ELL http://data.europa.eu/eli/reg_del/2024/1772/0j).
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iii) finantssektori ettevdtja kolmandast isikust IKT-teenuste osutaja teatatud IKT intsidendid, mis on avastatud
asjaomase teenuseosutaja IKT-siisteemides ja -vorkudes ning mis voivad mojutada finantssektori ettevdtjat;

teha kindlaks anomaalne tegevus ja kditumine ning rakendada vahendeid, mis annavad sellise tegevuse ja kditumise
kohta hoiatusi, vihemalt kriitilise tahtsusega voi olulisi funktsioone toetavate IKT-varade ja teabevarade puhul;

seada punktis b osutatud hoiatusteated esmatihtsaks, et avastatud IKT intsidendi puhul oleks voimalik leida
lahendus finantssektori ettevotja kindlaks méadratud eeldatava lahendusaja jooksul nii todajal kui ka viljaspool
toOaega;

automaatselt voi kasitsi registreerida, analiitisida ja hinnata asjakohast teavet kogu anomaalse tegevuse ja kditumise
kohta.

Punkti b kohaldamisel peavad nimetatud punktis osutatud vahendite hulka kuuluma vahendid, mis annavad eelnevalt
kindlaks mairatud reeglite alusel automaatseid hoiatusteateid, mis voimaldab kindlaks teha anomaalia, mis mdjutab
andmeallikate téielikkust ja terviklust v&i logide kogumist.

3.

Finantssektori ettevotjad kaitsevad anomaalse tegevuse registreerimise andmeid rikkumise ja loata juurdepddsu eest

andmete joudeoleku, edastamise ja vajaduse korral kasutamise ajal.

4.

Finantssektori ettevotjad registreerivad iga avastatud anomaalse tegevuse kohta kogu asjakohase teabe, mis

voimaldab kindlaks teha

a)
b)
9

5.

anomaalse tegevuse toimumise kuupdeva ja kellaaja;
anomaalse tegevuse avastamise kuupieva ja kellaaja;

anomaalse tegevuse laadi.

Finantssektori ettevotjad votavad médruse (EL) 2022/2554 artikli 10 16ikes 2 osutatud IKT intsidendi tuvastamise ja

sellele reageerimise protsessi kdivitamisel arvesse koike jargmist:

a)

b)
)
)

(g)

oo

6.

1.

margid sellest, et IKT-siisteemis vOi -vorgus voib olla toimunud pahatahtlik tegevus voi et IKT-siisteem vi -vork voib
olla ohtu seatud;

avastatud andmekaod, mis mojutavad andmete kittesaadavust, autentsust, terviklust ja konfidentsiaalsust;
avastatud kahjulik moju finantssektori ettevotja tehingutele ja tegevusele;

IKT-siisteemid ja -vork ei ole enam kéttesaadavad.

Loike 5 kohaldamisel vitavad finantssektori ettevdtjad arvesse ka mojutatud teenuste kriitilist tahtsust.

IV PEATUKK

IKT talitluspidevuse juhtimine

Artikkel 24

IKT talitluspidevuse pohimdtted

Finantssektori ettevdtjad lisavad mdairuse (EL) 2022/2554 artikli 11 I6ikes 1 osutatud IKT talitluspidevuse

pohimadtetesse koik jargmise:

a) kirjeldus jargmise kohta:
i) IKT talitluspidevuse pdhimdtete eesmirgid, sealhulgas IKT talitluspidevuse ja iildise talitluspidevuse vahelised
seosed, vottes arvesse madruse (EL) 2022/2554 artikli 11 16ikes 5 osutatud talitlusmdju analiiiisi tulemusi;
ii) IKT talitluspidevuse korra, kavade, menetluste ja mehhanismide ulatus, sealhulgas piirangud ja erandid;
iii) IKT talitluspidevuse korra, kavade, menetluste ja mehhanismide rakendamise tihtajad;
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iv) IKT talitluspidevuse kavade, IKT reageerimis- ja taastekavade ning kriisikommunikatsioonikavade
aktiveerimise ja deaktiveerimise tingimused;

sitted jargmise kohta:

i) IKT talitluspidevuse pohimdtete rakendamise juhtimine ja korraldus, sealhulgas rollid, vastutusvaldkonnad ja
eskalatsioonimenetlused, millega tagatakse piisavate vahendite olemasolu;

ii) IKT talitluspidevuse kavade ja tldiste talitluspidevuse kavade kooskdla, sealhulgas vihemalt kogu jargmine
teave:

1) vdimalikud torkestsenaariumid, sealhulgas kiesoleva mairuse artikli 26 1dikes 2 osutatud stsenaariumid,

2) taaste-eesmirgid, mille kohaselt finantssektori ettevotja peab olema suuteline taastama pdarast
talitlushéiret oma kriitilise tahtsusega voi olulised funktsioonid kooskdlas taasteaja ja taastekiinnise
eesmadrgiga;

iii) nende kavade osana IKT talitluspidevuse kavade viljatootamine tdsiste talitlushdirete puhuks ning IKT
talitluspidevuse meetmete esmatihtsaks seadmine, kasutades riskipohist lihenemisviisi;

iv)  IKT reageerimis- ja taastekavade viljatootamine, testimine ja libivaatamine kooskdlas kdesoleva mairuse
artiklitega 25 ja 26;

V) rakendatava IKT talitluspidevuse korra, kavade, menetluste ja mehhanismide tulemuslikkuse labivaatamine
kooskdlas kdesoleva médruse artikliga 26;

vi) IKT talitluspidevuse pdhimétete kooskdlastamine
1) mdédruse (EL) 20222554 artikli 14 15ikes 2 osutatud kommunikatsioonipoliitikaga,

2) maddruse (EL) 2022/2554 artikli 11 1dike 2 punktis e osutatud kommunikatsiooni- ja kriisijuhtimis-
meetmetega.

Kesksed vastaspooled tagavad lisaks 16ikes 1 osutatud nduete tditmisele, et nende IKT talitluspidevuse pdhimdtetes
kehtestatakse kriitilise tdhtsusega funktsioonide maksimaalseks taasteajaks kuni kaks tundi;

voetakse arvesse viliseid seoseid ja vastastikust sdltuvust finantstaristutes, sealhulgas keskse vastaspoole kliiritavates
kauplemiskohtades, véidrtpaberiarveldus- ja maksesiisteemides ning keskse vastaspoole voi seotud keskse
vastaspoole kasutatavates krediidiasutustes;

esitatakse jargmised nduded:

i) kehtestada avariistsenaariumidel pdhinev kord, et tagada keskse vastaspoole kriitilise tahtsusega voi oluliste
funktsioonide talitluspidevus,

ii) omada varutootluskohta, et tagada keskse vastaspoole kriitilise tdhtsusega voi oluliste funktsioonide
edasitoimimine samal viisil kui peamises t66tluskohas,

iii) omada kohest juurdepéisu varutootluskohale, et to6tajad saaksid tagada teenuste jitkumise, kui ligipdds
peamisele tegevuskohale puudub,

iv) kaaluda tdiendavate to6tluskohtade vajadust, eelkdige juhul, kui peamise ja varutootluskoha riskiprofiil ei
erine nii palju, et oleks piisavalt kindel, et keskse vastaspoole talitluspidevuse eesmirgid tdidetakse koigi
stsenaariumide korral.

Punkti a kohaldamisel teevad kesksed vastaspooled pdevaldpu protseduurid ja maksed igas olukorras ettendhtud ajal ja
péeval.

Punkti ¢ alapunkti i kohaldamisel ndhakse nimetatud punktis osutatud korraga ette piisavate inimressursside kattesaadavus,
kriitilise tahtsusega funktsioonide maksimaalne seisuaeg ning varutootluskohale tileminek ja taaste.

ELL http://data.europa.cu/elijreg_del/2024/1774/oj

25/37



ET ELT L, 25.6.2024

Punkti ¢ alapunkti ii kohaldamisel peab nimetatud punktis osutatud varut6tluskoha geograafiline riskiprofiil erinema
peamise to6tluskoha riskiprofiilist.

3. Vidrtpaberite keskdepositooriumid tagavad lisaks 16ikes 1 osutatud nduete tditmisele, et nende IKT talitluspidevuse
pohimdtetes
a) voetakse arvesse mis tahes seoseid ja vastastikust soltuvust kasutajate, kriitilise tdhtsusega teenuste osutajate, teiste

védrtpaberite keskdepositooriumide ja muude turutaristutega;

b)  ndhakse ette, et IKT talitluspidevuse kord peab tagama, et kriitilise tdhtsusega voi oluliste funktsioonide taasteaja
eesmark ei tileta kaht tundi.

4. Kauplemiskohad tagavad lisaks 18ikes 1 osutatud nduete tditmisele oma IKT talitluspidevuse pdhimdtetega, et

a) kauplemist saab jitkata kahe tunni voi peaaegu kahe tunni jooksul parast hiirivat intsidenti;

b) suurim andmehulk, mis v3ib kauplemiskoha IT-teenuse kaudu hiire korral kaduma minna, on nullildhedane.
Artikkel 25

IKT talitluspidevuse kavade testimine

1. IKT talitluspidevuse kavade testimisel vastavalt mdaruse (EL) 2022/2554 artikli 11 1dikele 6 vétavad finantssektori
ettevdtjad arvesse oma talitlusmdju analiiiisi ja kdesoleva madruse artikli 3 16ike 1 punktis b osutatud IKT-riski hindamist.

2. Finantssektori ettevotjad hindavad 16ikes 1 osutatud testimise teel, kas nad suudavad tagada oma kriitilise tahtsusega

voi oluliste funktsioonide talitluspidevuse. Kdnealune testimine

a)  peab pdhinema testimisstsenaariumidel, kus simuleeritakse voimalikke hdireid, sealhulgas piisaval hulgal tdsistel,
kuid usutavatel stsenaariumidel;

b)  peab holmama vajaduse korral kolmandast isikust teenuseosutajate IKT-teenuste testimist;

0) peab holmama finantssektori ettevdtjate puhul, kes ei ole mikroettevotjad, esmase IKT-taristu ning varuvdimsuse,
varundusseadmete ja varurajatiste vahelise timberliilituse stsenaariume, nagu on osutatud méiruse (EL) 2022/2554
artikli 11 Iike 6 teises 16igus;

d)  kavandatakse eesmirgiga seada kahtluse alla talitluspidevuse kavade aluseks olevad eeldused, sealhulgas juhtimiskord
ja kriisikommunikatsioonikavad;

e) peab hdlmama menetlusi, millega kontrollida finantssektori ettevotja tootajate, kolmandast isikust IKT-teenuste

osutajate, IKT-siisteemide ja IKT-teenuste suutlikkust asjakohaselt reageerida artikli 26 16ike 2 kohaselt arvesse
voetud stsenaariumidele.

Punkti a kohaldamisel testivad finantssektori ettevotjad alati stsenaariume, mida vdeti arvesse talitluspidevuse kavade
viljatootamisel.

Punkti b kohaldamisel vtavad finantssektori ettevotjad nduetekohaselt arvesse stsenaariume, mis on seotud kolmandast
isikust IKT-teenuste osutajate maksejduetuse vdi muude tdrgetega voi poliitiliste riskidega kolmandast isikust IKT-teenuste
osutajate jurisdiktsioonides, kui see on asjakohane.

Punkti ¢ kohaldamisel kontrollitakse testimise kdigus, kas vahemalt kriitilise tdhtsusega vdi olulised funktsioonid toimivad
nouetekohaselt piisava aja jooksul ning kas on vdimalik taastada tavapdrane toimimine.

3. Lisaks loikes 2 osutatud nduete tditmisele kaasavad kesksed vastaspooled 16ikes 1 osutatud IKT talitluspidevuse
kavade testimisse

a) kliirivaid liikmeid;

b)  wviliseid teenuseosutajaid;

2637 ELL http://data.europa.cu/elijreg_del/2024/1774/oj



ELT L, 25.6.2024 ET

0) finantstaristu asjaomaseid asutusi, kellega kesksetel vastaspooltel on talitluspidevuse pdhimdtete kohaselt kindlaks
tehtud vastastikune sdltuvus.

4. Lisaks loikes 2 osutatud nduete tditmisele kaasavad vidrtpaberite keskdepositooriumid vajaduse korral 16ikes 1
osutatud IKT talitluspidevuse kavade testimisse

a) vadrtpaberite keskdepositooriumide kasutajaid;
b)  kriitilise tdhtsusega teenuste osutajaid;

0) muid vairtpaberite keskdepositooriume;

d) muid turutaristuid;

e) mis tahes muid asutusi, kellega véirtpaberite keskdepositooriumil on talitluspidevuse pdhimétete kohaselt kindlaks
tehtud vastastikune soltuvus.

5. Finantssektori ettevotjad dokumenteerivad 1dikes 1 osutatud testimise tulemused. Testimise kdigus tuvastatud
puudusi analiiiisitakse, need kdrvaldatakse ja neist teatatakse juhtorganile.

Artikkel 26

IKT reageerimis- ja taastekavad

1. Madruse (EL) 2022/2554 artikli 11 16ikes 3 osutatud IKT reageerimis- ja taastekavade viljatdotamisel votavad
finantssektori ettevotjad arvesse oma talitlusmoju analiliisi tulemusi. IKT reageerimis- ja taastekavade suhtes kehtivad
jargmised nduded:

a) kavades tuleb kindlaks mairata tingimused, mille korral kava aktiveeritakse voi deaktiveeritakse, ning neist tehtavad
erandid;

b)  kavades tuleb kirjeldada, milliseid meetmeid peab vdtma, et tagada vahemalt finantssektori ettevotja kriitilise
tahtsusega voi olulisi funktsioone toetavate IKT-siisteemide ja -teenuste kittesaadavus, terviklus, jirjekestvus ja
taastamine;

0) kavad tuleb koostada eesmirgiga saavutada finantssektori ettevdtja taaste-eesmargid;

d)  kavad tuleb dokumenteerida ning teha kittesaadavaks IKT reageerimis- ja taastekavade elluviimises osalevatele
tootajatele ning kavad peavad olema hidaolukorras kergesti kittesaadavad;

e) kavades tuleb ette niha nii lithi- kui ka pikaajalised taastevdimalused, sealhulgas siisteemide osaline taastamine;

f) kavades tuleb kindlaks méirata kava eesmargid ning kava elluviimise 6nnestunuks tunnistamise tingimused.
Punkti d kohaldamisel mairavad finantssektori ettevdtjad selgelt kindlaks rollid ja vastutusvaldkonnad.

2. Loikes 1 osutatud IKT reageerimis- ja taastekavades mdiratakse kindlaks asjakohased stsenaariumid, sealhulgas
tdsiste talitlushdirete stsenaariumid ja héirete esinemise tdendosuse suurenemise stsenaariumid. Neis kavades esitatavate
stsenaariumide viljatootamisel voetakse aluseks olemasolev teave ohtude kohta ja varasemate talitlushéiretega seotud
kogemused. Finantssektori ettevdtjad vdtavad nduetekohaselt arvesse koike jargmist:

a) kiiberriinded ning esmase IKT-taristu ja varuvdimsuse, varundusseadmete ja varurajatiste vahelised timberliilitused;

b) stsenaariumid, kus kriitilise tdhtsusega vdi olulise funktsiooni tditmise kvaliteet halveneb vastuvdetamatu tasemeni
voi viib ebadnnestumiseni, arvestades hoolikalt asjaomaste kolmandast isikust IKT-teenuste osutajate maksejduetuse
v0i muude torgete voimalikku moju;

0) ruumide, sealhulgas kontori- ja driruumide ning andmekeskuste osaline voi tiielik kasutuskdlbmatuks muutumine;

d) IKT-varade vdi sidetaristu markimisvairne rike;
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e) kriitilise arvu tootajate voi talitluspidevuse tagamise eest vastutavate todtajate puudumine;

f) kliimamuutuste ning keskkonnaseisundi halvenemisega seotud siindmuste, loodusdnnetuste, pandeemiate ja
tusiliste riinnete, sealhulgas sissetungi ja terroririinnakute maju;

g)  siseriinded;

h)  poliitiline ja sotsiaalne ebastabiilsus, sealhulgas asjakohasel juhul kolmandast isikust IKT-teenuste osutaja
jurisdiktsioonis ning andmete siilitamise ja tootlemise kohas;

i) ulatuslikud elektrikatkestused.

3. Kui esmased taastemeetmed ei ole kulude, riskide, logistika voi ettendgematute asjaolude tottu lithikeses perspektiivis
teostatavad, kaalutakse 16ikes 1 osutatud IKT reageerimis- ja taastekavades alternatiivseid voimalusi.

4. Finantssektori ettevdtjad kaaluvad ja rakendavad 1dikes 1 osutatud IKT reageerimis- ja taastekavade raames
talitluspidevuse meetmeid, millega leevendada tdrkeid selliste kolmandast isikust teenuseosutajate tegevuses, kes osutavad
finantssektori ettevtja kriitilise tahtsusega voi olulisi funktsioone toetavaid IKT-teenuseid.

V PEATUKK

IKT-riski juhtimise raamistiku libivaatamise aruanne

Artikkel 27

IKT-riski juhtimise raamistiku libivaatamise aruande vorm ja sisu

1. Finantssektori ettevotjad esitavad otsingut véimaldavas elektroonilises vormingus maaruse (EL) 2022/2554 artikli 6
16ikes 5 osutatud IKT-riski juhtimise raamistiku labivaatamise aruande.

2. Finantssektori ettevdtjad lisavad 16ikes 1 osutatud aruandesse kdik jargmise:
a) sissejuhatav osa, milles on
i) selgelt nimetatud finantssektori ettevdtja, kelle kohta aruanne esitatakse, ja vajaduse korral kirjeldatud tema

kontserni struktuuri,

ii) kirjeldatud aruande tausta: finantssektori ettevdtja teenuste, tegevuse ja toimingute laad, ulatus ja keerukus,
organisatsiooniline struktuur, kindlaksmairatud kriitilise tdhtsusega funktsioonid, strateegia, olulised
kdimasolevad projektid voi tegevused, seosed, sdltuvus ettevdttesisestest ja lepingulistest IKT-teenustest ja
-siisteemidest voi mdju, mida selliste siisteemide toimimise 16ppemine voi mérkimisvddrne halvenemine
avaldaks kriitilise tahtsusega voi olulistele funktsioonidele ja turu tShususele,

iii) esitatud kokkuvdte peamistest muudatustest, mis on tehtud IKT-riski juhtimise raamistikus parast eelmise
aruande esitamist,

iv) esitatud korgetasemeline tilevaade finantssektori ettevotja praegusest ja ldhiaja IKT-riski profiilist,
ohumaastikust, finantssektori ettevotja kontrollide hinnatud tdhususest ja tema turvaolekust;

b)  kuupéev, mil finantssektori ettevotja juhtorgan aruande heaks kiitis;

0) IKT-riski juhtimise raamistiku maaruse (EL) 2022/2554 artikli 6 16ike 5 kohase labivaatamise pohjuste kirjeldus;
d)  labivaatamisperioodi algus- ja 16ppkuupiev;

e) teave labivaatamise eest vastutaja kohta;

f) IKT-riski juhtimise raamistikus pérast eelmist labivaatamist tehtud oluliste muudatuste ja tdiustuste kirjeldus;

2837 ELL http://data.europa.cu/elijreg_del/2024/1774/oj



ELT L, 25.6.2024

ET

g)  ldbivaatamise tulemuste kokkuvdte ning labivaatamisperioodil IKT-riski juhtimise raamistikus esinenud ndrkuste,
puuduste ja linkade tdsiduse iiksikasjalik analiiiis ja hinnang;

h)  tuvastatud norkuste, puuduste ja liilnkade kdrvaldamise meetmete kirjeldus, sealhulgas kéik jirgmine:

ii)

i)

tuvastatud ndrkuste, puuduste ja linkade kdrvaldamiseks voetud meetmete kokkuvdte,

meetmete rakendamise eeldatav kuupiev ja rakendamise sisekontrolliga seotud kuupievad, sealhulgas teave
konealuste meetmete rakendamise seisu kohta aruande koostamise kuupdeva seisuga, ning vajaduse korral
selgitus selle kohta, kas on olemas oht, et tdhtaegadest ei peeta kinni,

meetmete rakendamiseks kasutatavad vahendid ja meetmete rakendamise eest vastutavate isikute
kindlaksmiidramine koos tipsustusega selle kohta, kas need vahendid ja isikud on sisemised voi vilised,

iv) meetmetes kavandatud muudatuste mdju finantssektori ettevdtja eelarve-, inim- ja materiaalsetele
ressurssidele, sealhulgas parandusmeetmete rakendamiseks ette nihtud vahenditele,

V) vajaduse korral teave pddeva asutuse teavitamise korra kohta,

vi) kui tuvastatud norkuste, puuduste voi liilnkade suhtes ei kohaldata parandusmeetmeid, iiksikasjalik selgitus
norkuste, puuduste voi liinkade m&ju analiitisimisel voi IKT-jadkriski hindamisel kasutatud kriteeriumide
kohta ja seonduva jadkriski aktsepteerimise kriteeriumide kohta;

i) teave IKT-riski juhtimise raamistiku kavandatud edasiarendamise kohta;
i) IKT-riski juhtimise raamistiku labivaatamise jareldused;

k)  teave varasema libivaatamise kohta, sealhulgas

varasemate libivaatamiste loetelu,
vajaduse korral viimases aruandes kindlaks maaratud parandusmeetmete rakendamise seis,

kui varasema labivaatamise kiigus kavandatud parandusmeetmed on osutunud ebatShusaks vdi tekitanud
ootamatuid probleeme, kirjeldus selle kohta, kuidas neid parandusmeetmeid saaks tdiustada, vdi nende
ootamatute probleemide kirjeldus;

1) aruande koostamisel kasutatud teabeallikad, sealhulgas koik jirgmine:

finantssektori ettevotjate puhul, kes ei ole mikroettevdtjad, mairuse (EL) 20222554 artikli 6 1dikes 6
osutatud siseauditite tulemused,

vastavushindamise tulemused,

IKT-vahendite, -siisteemide ja -protsesside digitaalse tegevuskerksuse testimise tulemused ning vajaduse
korral ohuteabel phinevale labistustestimisele tugineva siivatestimise tulemused,

vilised allikad.

Punkti ¢ kohaldamisel, juhul kui ldbivaatamine algatati parast jirelevalvejuhiste saamist voi digitaalse tegevuskerksuse
testimisel voi asjaomaste auditite raames tehtud jirelduste pdhjal, peab aruanne sisaldama selgeid viiteid neile juhistele voi
jareldustele, et oleks voimalik kindlaks teha ldbivaatamise algatamise pohjus. Kui ldbivaatamine algatati pdrast IKT
intsidente, peab aruanne sisaldama kdigi IKT intsidentide loetelu koos nende algpdhjuste analiiiisiga.

Punkti f kohaldamisel peab kirjeldus sisaldama analiiiisi selle kohta, millist méju avaldavad muudatused finantssektori
ettevdtja digitaalse tegevuskerksuse strateegiale, IKT sisekontrolli raamistikule ja IKT-riski juhtimisele.
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I JAOTIS

LIHTSUSTATUD IKT-RISKI JUHTIMISE RAAMISTIK MAARUSE (EL) 2022/2554 ARTIKLI 16 LOIKES 1 OSUTATUD
FINANTSSEKTORI ETTEVOTJATELE

I PEATUKK

Lihtsustatud IKT-riski juhtimise raamistik

Artikkel 28

Juhtimine ja korraldus

1. Mddruse (EL) 2022/2554 artikli 16 16ikes 1 osutatud finantssektori ettevdtjatel peab olema sisemine juhtimis- ja
kontrolliraamistik, mis tagab IKT-riski tulemusliku ja usaldusvdirse juhtimise, et saavutada digitaalse tegevuskerksuse
korge tase.

2. Loikes 1 osutatud finantssektori ettevtjad tagavad oma lihtsustatud IKT-riski juhtimise raamistiku osana, et nende
juhtorgan

a) kannab dldist vastutust selle eest, et lihtsustatud IKT-riski juhtimise raamistik véimaldab ellu viia finantssektori
ettevtja dristrateegia kooskolas tema riskivalmidusega, ning tagab, et selle raames voetakse arvesse IKT-riski;

b)  mdédrab koigi IKTga seotud iilesannete jaoks kindlaks selged rollid ja vastutusvaldkonnad;
0) kehtestab infoturbe-eesmirgid ja IKT-nduded;
d)  kiidab heaks, vaatab korrapdraselt 1abi ning teeb jdrelevalvet jargmise iile:

i) finantssektori ettevotja teabevarade liigitus, millele on osutatud kiesoleva mddruse artikli 30 1dikes 1,
peamiste tuvastatud riskide loetelu ning talitlusmdju analiiiis ja sellega seotud p&himdtted,

ii) finantssektori ettevotja talitluspidevuse kavad ning reageerimis- ja taastemeetmed, millele on osutatud
mddruse (EL) 2022/2554 artikli 16 16ike 1 punktis f;

e) néeb ette ja vaatab vihemalt kord aastas ldbi eelarve, mis on vajalik finantssektori ettevotja digitaalse tegevuskerksuse
vajaduste rahuldamiseks, pidades silmas igat liiki ressursse, sealhulgas asjakohaseid IKT-turbe alase teadlikkuse
suurendamise programme ja digitaalse tegevuskerksuse koolitusi ning koigi to6tajate IKT-oskusi;

f) médrab kindlaks kdesoleva jaotise I, II ja IIl peatiikis sitestatud pShimdtted ja meetmed, millega tehakse kindlaks,
hinnatakse ja juhitakse finantssektori ettevdtja IKT-riski, ning rakendab neid;

) médrab kindlaks menetlused, IKT-protokollid ja -vahendid, mis on vajalikud kdigi teabevarade ja IKT-varade
kaitsmiseks, ning rakendab neid;

h)  tagab, et finantssektori ettevdtja to6tajatel on piisavad ja ajakohased teadmised ja oskused, mis véimaldavad méista
ja hinnata IKT-riski ning selle m&ju finantssektori ettevotja tegevusele, proportsionaalselt juhitava IKT-riskiga;

i) kehtestab aruandluskorra, sealhulgas mairab kindlaks juhtorganile teabeturbe ja digitaalse tegevuskerksuse kohta
esitatavate aruannete sageduse, vormi ja sisu.

3. Lbikes 1 osutatud finantssektori ettevotjad voivad kooskdlas liidu ja litkmesriigi valdkondliku digusega anda IKT-
riski juhtimise nduete tditmise kontrollimise iilesanded edasi kontsernisisestele v&i kolmandast isikust IKT-teenuste
osutajatele. Ulesannete edasiandmise korral vastutab IKT-riski juhtimise nduete tditmise kontrollimise eest taielikult
finantssektori ettevdtja.

4. Loikes 1 osutatud finantssektori ettevdtjad tagavad, et kontrollifunktsioonid ja siseauditifunktsioonid on sobivalt
eraldatud ja sdltumatud.
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5. Loikes 1 osutatud finantssektori ettevdtjad tagavad, et audiitorid teevad nende lihtsustatud IKT-riski juhtimise
raamistikule siseauditeid kooskolas finantssektori ettevdtjate auditikavaga. Audiitoritel peavad olema piisavad teadmised,
oskused ja asjatundlikkus IKT-riski valdkonnas ning nad peavad olema sdltumatud. IKT-auditite sagedus ja fookus peavad
olema vastavuses finantssektori ettevotja IKT-riskiga.

6.  Loikes 1 osutatud finantssektori ettevdtjad tagavad 16ikes 5 osutatud IKT-auditite kriitilise tdhtsusega tulemuste
digeaegse kontrollimise ja parandamise.

Artikkel 29

Infoturbe pohimdtted ja meetmed

1. Mairuse (EL) 2022/2554 artikli 16 1dikes 1 osutatud finantssektori ettevdtjad to6tavad lihtsustatud IKT-riski
juhtimise raamistiku osana vilja ja dokumenteerivad infoturbe pohimétted ning rakendavad neid. Neis pdhimétetes
maédratakse kindlaks korgetasemelised pohialused ja reeglid, et kaitsta andmete ja finantssektori ettevOtjate osutatavate
teenuste konfidentsiaalsust, terviklust, kittesaadavust ja autentsust.

2. Loaikes 1 osutatud finantssektori ettevotjad kehtestavad oma 16ikes 1 osutatud infoturbe pohimdtetele tuginedes IKT-
riski maandamiseks IKT-turvameetmed ning rakendavad neid; kdnealused pdhimotted hdlmavad ka kolmandast isikust
IKT-teenuste osutajate rakendatavaid riskimaandamismeetmeid.

IKT-turvameetmed peavad hdlmama kéiki artiklites 30-38 osutatud meetmeid.

Artikkel 30

Teabevarade ja IKT-varade liigitamine

1. Mairuse (EL) 2022/2554 artikli 16 1ikes 1 osutatud finantssektori ettevdtjad teevad selle 16ike punktis a osutatud
lihtsustatud IKT-riski juhtimise raamistiku osana kindlaks, liigitavad ja dokumenteerivad koik kriitilise tdhtsusega voi
olulised funktsioonid, neid toetavad teabevarad ja IKT-varad ning nende vastastikuse sdltuvuse. Finantssektori ettevdtjad
vaatavad selle kindlakstegemise ja liigitamise vajaduse korral 1abi.

2. Loaikes 1 osutatud finantssektori ettevotjad teevad kindlaks kaik kriitilise tdhtsusega voi olulised funktsioonid, mida

toetavad kolmandast isikust IKT-teenuste osutajad.

Artikkel 31

IKT-riski juhtimine

1. Mairuse (EL) 2022/2554 artikli 16 1ikes 1 osutatud finantssektori ettevdtjad lisavad oma lihtsustatud IKT-riski
juhtimise raamistikku kdik jargmised toimingud:

a) IKT-riski taluvuse taseme kindlaksmairamine kooskélas finantssektori ettevotja riskivalmidusega;
b)  finantssektori ettevdtja IKT-riski kindlakstegemine ja hindamine;
c) riskimaandamisstrateegiate kindlaksmadramine vahemalt selliste IKT-riskide jaoks, mis iiletavad finantssektori

ettevotja riskitaluvuse taset;
d)  punktis c osutatud riskimaandamisstrateegiate tulemuslikkuse seire;
€) IKT-siisteemi, -teenuste, -protsesside vdi -menetluste olulistest muudatustest tulenevate ning IKT turvalisuse testimise

tulemustes kajastatud IKT- ja infoturberiskide tuvastamine ja hindamine ning IKT- ja infoturberiskide tuvastamine ja
hindamine pérast igat suurt IKT intsidenti.
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2. Loikes 1 osutatud finantssektori ettevotjad teevad ja dokumenteerivad korrapiraselt IKT-riski hindamise vastavalt
oma IKT-riski profiilile.

3. Loikes 1 osutatud finantssektori ettevitjad seiravad pidevalt ohte ja ndrkusi, mis on olulised nende kriitilise
tdhtsusega voi oluliste funktsioonide ning teabevarade ja IKT-varade seisukohast, ning vaatavad korraparaselt ldbi kriitilise
tahtsusega voi olulisi funktsioone mdjutavad riskistsenaariumid.

4. Loikes 1 osutatud finantssektori ettevotjad maaravad kindlaks alarmildved ja -kriteeriumid, mille korral kaivitatakse
ja algatatakse IKT intsidendile reageerimise protsess.

Artikkel 32

Fiiiisiline ja keskkonnaturve

1. Mairuse (EL) 2022/2554 artikli 16 loikes 1 osutatud finantssektori ettevotjad mairavad kindlaks fitiisilise turbe
meetmed ja vOtavad nende viljatdotamisel arvesse ohumaastikku, kdesoleva mairuse artikli 30 16ikes 1 osutatud liigitust
ning IKT-varade iildist riskiprofiili ja juurdepéisetavaid teabevarasid, ning rakendavad neid meetmeid.

2. Loikes 1 osutatud meetmetega kaitstakse finantssektori ettevotjate ruume ja vajaduse korral andmekeskusi, kus
asuvad IKT- ja teabevarad, loata juurdepddsu, riinnete ja dnnetuste ning keskkonnaohtude eest.

3. Kaitse keskkonnaohtude eest peab olema vastavuses asjaomaste ruumide ja vajaduse korral andmekeskuste ning seal
tehtavate toimingute vdi asuvate IKT-stisteemide kriitilise tahtsusega.

Il PEATUKK

Siisteemide, protokollide ja vahendite muud elemendid IK T-riski méju minimeerimiseks

Artikkel 33

Piiisu reguleerimine

Médruse (EL) 2022/2554 artikli 16 15ikes 1 osutatud finantssektori ettevdtjad tootavad vilja ja dokumenteerivad loogilise ja
fuisilise padsu reguleerimise menetlused ja rakendavad neid ning tagavad nende menetluste jirgimise, seire ja korrapirase
labivaatamise. Need menetlused peavad sisaldama sisaldavad jargmisi loogilise ja fitiisilise padsu reguleerimise elemente:

a) finantssektori ettevotja teabevaradele, IKT-varadele ja nendega toetatavatele funktsioonidele ning elutdhtsatele
tegevuskohtadele juurdepddsu diguste, sealhulgas kaugpdisu ja hiddaolukorras padsu diguste haldamine, lihtudes
teadmisvajadusest, kasutusvajadusest ja minimaaldiguste printsiibist;

b)  kasutajate vastutus, millega tagatakse, et IKT-siisteemis toimingu teinud kasutaja on véimalik tuvastada;

0) kontohaldusmenetlused kasutaja- ja iildkontode, sealhulgas iildiste administraatorikontode padsudiguste andmiseks,
muutmiseks voi tithistamiseks;

d)  autentimismeetodid, mis on vastavuses artikli 30 1dikes 1 osutatud liigitusega ja IKT-varade tildise riskiprofiiliga ning
pohinevad juhtivatel tavadel;

e) pddsudiguste korrapdrane libivaatamine ja tithistamine, kui neid ei ole enam vaja.

Punkti ¢ kohaldamisel voimaldab finantssektori ettevdtja koikidele IKT-siisteemidele eelis-, hidaolukorras vdi
administraatori pddsu kasutusvajaduse korral voi vajaduspohiselt ning see pdis logitakse kooskolas artikli 34 1dike 1
punktiga f.
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Punkti d kohaldamisel kasutavad finantssektori ettevotjad oma vorgule kaugpdasu, eelispddsu ning kriitilise tdhtsusega voi
olulisi funktsioone toetavatele iildsusele kittesaadavatele IKT-varadele juurdepddsu andmisel juhtivatel tavadel pdhinevaid
tugevaid autentimismeetodeid.

Artikkel 34

IKT-toimingute turvalisus

Mairuse (EL) 2022/2554 artikli 16 1dikes 1 osutatud finantssektori ettevotjad teevad oma siisteemide, protokollide ja
vahendite rakendamise raames kdigi IKT-varade puhul jargmist:

seiravad ja haldavad koigi IKT-varade olelusringi;
vajaduse korral kontrollivad, kas nende IKT-varasid toetavad kolmandast isikust IKT-teenuste osutajad;

teevad kindlaks oma IKT-varade ja -meetmete vajamineva vdimsuse, mis vdimaldab siilitada ja muuta paremaks IKT-
susteemide kittesaadavuse ja tdhususe ning ennetada IKT voimsuse puudujaaki;

teevad IKT-varade norkuse automaatse skaneerimise ja hindamise, mis on vastavuses artikli 30 1ikes 1 osutatud
liigitusega ja IKT-vara iildise riskiprofiiliga, ning vdtavad kasutusele paigad tuvastatud ndrkuste kdrvaldamiseks;

juhivad aegunud, toetamata voi IKT parandvaraga seotud riske;

logivad stindmusi, mis on seotud loogilise ja fiiiisilise padsu reguleerimisega, IKT-toimingutega, sealhulgas siisteemi-
ja vorguliiklusega, ning IKT-muudatuste juhtimisega;

médravad kindlaks meetmed, millega seirata ja analiiiisida kriitilise tdhtsusega voi oluliste IKT-toimingutega seotud
anomaalset tegevust ja kaitumist kisitlevat teavet;

rakendavad meetmeid, millega seirata kitberohte kisitlevat asja- ja ajakohast teavet;

rakendavad meetmeid, millega teha kindlaks vdimalikud teabelekked, riindekoodid ja muud turvaohud, samuti
tarkvara ja riistvara iildteada ndrkused ning kontrollida vastavaid turvauuendeid.

Punkti f kohaldamisel viivad finantssektori ettevotjad logide tiksikasjalikkuse vastavusse logide otstarbega ja neid logisid
tootva IKT-vara kasutamisega.

Artikkel 35

Andmete, siisteemide ja vdrgu turvalisus

Miiruse (EL) 2022/2554 artikli 16 15ikes 1 osutatud finantssektori ettevdtjad tootavad oma siisteemide, protokollide ja
vahendite osana vilja sissetungi ja andmete viirkasutamise vastased kaitsemeetmed, millega tagatakse vorkude turvalisus
ning sdilitatakse andmete kittesaadavus, autentsus, terviklus ja konfidentsiaalsus, ning rakendavad neid meetmeid. Eclkdige
ndevad finantssektori ettevotjad kiesoleva mairuse artikli 30 1dikes 1 osutatud liigitust arvesse vottes ette koik jargmise:

kasutatavate, edastatavate ja jdudeolekus andmete kaitsmise meetmete kindlaksméddramine ja rakendamine;

finantssektori ettevotja andmete edastamiseks ja siilitamiseks kasutatava tarkvara, andmekandjate, siisteemide ja
16ppseadmete kasutamisega seotud turvameetmete kindlaksmédramine ja rakendamine;

selliste meetmete kindlaksmddramine ja rakendamine, millega hoitakse dra ja avastatakse loata tihendused
finantssektori ettevdtjia vdrguga ning tagatakse finantssektori ettevdtja sisevorgu ning interneti ja muude
vilisithenduste vahelise vorguliikluse turvalisus;

selliste meetmete kindlaksmaidramine ja rakendamine, mis tagavad andmete kittesaadavuse, autentsuse, tervikluse ja
konfidentsiaalsuse vorguedastuse ajal;

selliste finantssektori ettevdtja ruumides voi viljaspool séilitatavate andmete turvalise kustutamise protsess, mida
finantssektori ettevotjal ei ole enam vaja koguda voi sdilitada;

finantssektori ettevotja ruumides vdi mujal asuvate konfidentsiaalset teavet sisaldavate andmesalvestusseadmete
turvalise likvideerimise vdi kasutusest kdrvaldamise protsess;
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2) selliste meetmete kindlaksmddramine ja rakendamine, millega tagatakse, et kaugtoo ja isiklike 1oppseadmete
kasutamine ei kahjusta finantssektori ettevotja suutlikkust teha asjakohaselt, digeaegselt ja turvaliselt oma kriitilise
tdhtsusega toiminguid.

Artikkel 36

IKT turvalisuse testimine

1. Médruse (EL) 2022/2554 artikli 16 15ikes 1 osutatud finantssektori ettevdtjad koostavad IKT turvalisuse testimise
kava, mille alusel kontrollida kiesoleva mairuse artiklite 33, 34, 35, 37 ja 38 kohaselt vilja to6tatud IKT-turvameetmete
tohusust, ning rakendavad seda. Finantssektori ettevGtjad tagavad, et selles kavas voetakse arvesse ohte ja ndrkusi, mis on
kindlaks tehtud kdesoleva médruse artiklis 31 osutatud lihtsustatud IKT-riski juhtimise raamistiku raames.

2. Loikes 1 osutatud finantssektori ettevdtjad vaatavad IKT-turvameetmed ldbi ning hindavad ja testivad neid, vottes
arvesse oma IKT-varade ildist riskiprofiili.

3. Loikes 1 osutatud finantssektori ettevdtjad seiravad ja hindavad turvalisustestide tulemusi ning ajakohastavad
vastavalt nendele oma turvameetmeid ning kriitilise tdhtsusega vOi olulisi funktsioone toetavate IKT-siisteemide
turvameetmeid pShjendamatu viivituseta.

Artikkel 37

IKT-siisteemide soetamine, arendamine ja hooldamine

Miiruse (EL) 2022/2554 artikli 16 16ikes 1 osutatud finantssektori ettevdtjad koostavad IKT-siisteemide soetamise,
arendamise ja hooldamise korra, jirgides riskipShist lahenemisviisi, ning vajaduse korral rakendavad seda. Selle korraga

a) tagatakse, et enne IKT-siisteemide soetamist vdi arendamist on tdpselt kindlaks maidratud funktsionaalsed ja
mittefunktsionaalsed nduded, sealhulgas infoturbenduded, ning asjaomase funktsiooni tditja on need heaks kiitnud;

b)  tagatakse IKT-siisteemide testimine ja heakskiitmine enne nende esmakordset kasutamist ja enne nende muutmist
tootmiskeskkonnas;

0) maédratakse kindlaks meetmed maandamaks riski, et IKT-siisteeme nende tootmiskeskkonnas arendamise ja
rakendamise ajal tahtmatult muudetakse voi et nendega sel ajal tahtlikult manipuleeritakse.

Artikkel 38

IKT-projektide ja -muudatuste juhtimine

1. Madruse (EL) 2022/2554 artikli 16 16ikes 1 osutatud finantssektori ettevotjad tootavad vilja ja dokumenteerivad
IKT-projektide juhtimise menetluse ja rakendavad seda ning médravad selle rakendamise jaoks kindlaks rollid ja
vastutusvaldkonnad. See menetlus peab hdlmama kaiki IKT-projektide etappe alates projektide algatamisest kuni nende
16petamiseni.

2. Loikes 1 osutatud finantssektori ettevotjad tootavad vilja ja dokumenteerivad IKT-muudatuste juhtimise menetluse,
millega tagatakse, et kdigi IKT-stisteemidesse tehtavate muudatuste registreerimine, testimine, hindamine, heakskiitmine,
rakendamine ja kontrollimine toimub kontrollitud viisil ja rakendades piisavaid kaitsemeetmeid, et sdilitada finantssektori
ettevotja digitaalne tegevuskerksus, ning rakendavad seda menetlust.
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11 PEATUKK

IKT talitluspidevuse juhtimine

Artikkel 39

IKT talitluspidevuse kavad

1. Madruse (EL) 2022/2554 artikli 16 16ikes 1 osutatud finantssektori ettevotjad tootavad vilja IKT talitluspidevuse
kavad, vottes arvesse tulemusi, milleni on joutud, analiiiisides tdsiste talitlushéirete riski ja nende hdirete voimalikku moju
ning kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-varadega seotud voimalikke stsenaariume, sealhulgas
kitberriinde stsenaariumi.

2. Loikes 1 osutatud kavade puhul kehtivad jirgmised nduded:

a) finantssektori ettevdtja juhtorgan peab kavad heaks kiitma;

b)  kavad tuleb dokumenteerida ning need peavad olema hida- vdi kriisiolukorras kergesti kittesaadavad;
0) kavadega tuleb ette ndha piisavad vahendid nende rakendamiseks;

d)  kavad peavad sisaldama tasemeid ja tihtaegu funktsioonide ning peamise sisemise ja vilise sdltuvuse taastamiseks ja
jatkumiseks, sealhulgas seoses kolmandast isikust IKT-teenuste osutajatega;

€) kavades tuleb kindlaks médrata tingimused, mis vOivad kaasa tuua kava aktiveerimise, ning meetmed, mida tuleb
votta, et tagada finantssektori ettevotja kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-varade
kittesaadavus, jarjekestvus ja taastamine;

f) kavades tuleb kindlaks mairata kriitilise tdhtsusega voi oluliste drifunktsioonide, tugiprotsesside, teabevarade ja
nende vastastikuse soltuvuse ennistamise ja taastamise meetmed, et viltida kahjulikku moju finantssektori
ettevOtjate toimimisele;

g)  kavades tuleb kindlaks mairata varundusmenetlused ja -meetmed, milles tipsustatakse varundatavate andmete maht
ja minimaalne varundamissagedus, lahtudes neid andmeid kasutava funktsiooni kriitilisest tahtsusest;

h) kavades tuleb kaaluda alternatiivseid vdimalusi juhuks, kui taastamine ei ole kulude, riskide, logistika vdi
ettendgematute asjaolude tottu lithikeses perspektiivis teostatav;

i) kavades tuleb kindlaks miirata sise- ja vilissuhtluse kord, sealhulgas eskalatsioonikava;
i) kavu tuleb ajakohastada, vttes arvesse intsidentidega seotud kogemusi, testimist, kindlakstehtud uusi riske ja ohte,

muudetud taaste-eesmadrke ning olulisi muudatusi finantssektori ettevtja korralduses ja kriitilise tdhtsusega voi
drifunktsioone toetavates IKT-varades.

Punkti f kohaldamisel nihakse meetmetega ette kriitilise tdhtsusega kolmandast isikust teenuseosutajate tdrgete

leevendamine.
Artikkel 40
Talitluspidevuse kavade testimine
1. Mddruse (EL) 2022/2554 artikli 16 1oikes 1 osutatud finantssektori ettevotjad testivad oma kiesoleva mairuse

artiklis 39 osutatud talitluspidevuse kavades kindlaks madratud varundus- ja taastemenetlusi, sealhulgas selles artiklis
osutatud stsenaariume, vihemalt kord aastas ja iga kord, kui talitluspidevuse kavas tehakse oluline muudatus.

2. Lodikes 1 osutatud talitluspidevuse kavade testimisega tdendatakse, et 1dikes 1 osutatud finantssektori ettevdtjad
suudavad jitkata oma dritegevust seni, kuni kriitilise tdhtsusega toimingud on taastatud, ning tehakse kindlaks nendes
kavades esinevad puudused.

3. Loikes 1 osutatud finantssektori ettevotjad dokumenteerivad talitluspidevuse kavade testimise tulemused ning
analiiisivad koiki testimise kaigus tuvastatud puudusi, kdrvaldavad need ja teatavad neist juhtorganile.
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Lihtsustatud IKT-riski juhtimise raamistiku libivaatamise aruanne

Artikkel 41

Lihtsustatud IKT-riski juhtimise raamistiku libivaatamise aruande vorm ja sisu

1. Madruse (EL) 2022/2554 artikli 16 ldikes 1 osutatud finantssektori ettevitjad esitavad otsingut vdimaldavas
elektroonilises vormingus selle artikli [6ikes 2 osutatud lihtsustatud IKT-riski juhtimise raamistiku ldbivaatamise aruande.

2. Loikes 1 osutatud aruanne peab sisaldama koike jargmist:
a) sissejuhatav osa, milles on
i) aruande tausta kirjeldus: finantssektori ettevdtja teenuste, tegevuse ja toimingute laad, ulatus ja keerukus,

organisatsiooniline struktuur, kindlaksmédratud kriitilise tdhtsusega funktsioonid, strateegia, olulised
kdimasolevad projektid voi tegevused, seosed, sdltuvus ettevttesisestest ja lepingulistest IKT-teenustest ja
-siisteemidest vdi mdju, mida selliste siisteemide toimimise 16ppemine vdi markimisvdarne halvenemine
avaldaks kriitilise tahtsusega voi olulistele funktsioonidele ja turu tShususele,

ii) iilevaade finantssektori ettevdtja praegusest ja ldhiaja tuvastatud IKT-riskist, ohumaastikust, finantssektori
ettevotja kontrollide hinnatud t6hususest ja tema turvaolekust,

iii) teave valdkonna kohta, mille kohta aru antakse,

iv) kokkuvdte olulistest muudatustest, mis on tehtud lihtsustatud IKT-riski juhtimise raamistikus pérast eelmise
aruande esitamist,

V) lihtsustatud IKT-riski juhtimise raamistikus parast eelmise aruande esitamist tehtud oluliste muudatuste mdju
kirjeldus;

b)  asjakohasel juhul kuupdev, mil finantssektori ettevdtja juhtorgan aruande heaks kiitis;

0) lihtsustatud IKT-riski juhtimise raamistiku libivaatamise pdhjuste kirjeldus, sealhulgas
i) kui ldbivaatamine algatati pérast jirelevalvejuhiste saamist, tdendid nende juhiste kohta,
ii) kui labivaatamine algatati parast IKT intsidente, kdigi intsidentide loetelu koos nende algp&hjuste analiiiisiga;

d)  labivaatamisperioodi algus- ja 16ppkuupiev;
e) labivaatamise eest vastutav isik;

f) labivaatamise tulemuste kokkuvdte ning enesechinnang libivaatamisperioodil lihtsustatud IKT-riski juhtimise
raamistikus esinenud ndrkuste, puuduste ja liinkade tdsiduse kohta, sealhulgas nende iiksikasjalik analiiiis;

2) parandusmeetmed lihtsustatud IKT-riski juhtimise raamistikus tuvastatud ndrkuste, puuduste ja liinkade
korvaldamiseks ning nende meetmete rakendamise eeldatav kuupdev, sealhulgas jirelmeetmed varasemates
aruannetes tuvastatud norkuste, puuduste ja liinkade jaoks, kui neid ei ole veel kdrvaldatud;

h)  lihtsustatud IKT-riski juhtimise raamistiku ldbivaatamise ildised jdreldused, sealhulgas teave selle raamistiku
kavandatud edasiarendamise kohta.
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LOPPSATTED

Artikkel 42
Joustumine

Kéesolev maarus joustub kahekiimnendal paeval parast selle avaldamist Euroopa Liidu Teatajas.

Kiesolev mairus on tervikuna siduv ja vahetult kohaldatav kikides litkmesriikides.

Briissel, 13. mirts 2024

Komisjoni nimel
president
Ursula VON DER LEYEN
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