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KOMISJONI SOOVITUS (EL) 2023/2113,
3. oktoober 2023,

mis kisitleb ELi majandusjulgeoleku seisukohast elutihtsate tehnoloogiavaldkondade tiiendavat
riskihindamist koos liikmesriikidega

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 292,
ning arvestades jargmist:

(1)  Komisjon ja korge esindaja on tunnistanud, et kasvavate geopoliitiliste pingete, itha tihedama majandusinte-
gratsiooni ja tehnoloogia arengu kiirenemise tdttu vdivad teatavad majandusvood ja -tegevus ohustada ELi
majandusjulgeolekut, ning votnud vastu ihisteatise Euroopa majandusjulgeoleku strateegia kohta, () et ndha
majandusjulgeoleku suhtes ette terviklik strateegiline ldhenemisviis.

(2)  Euroopa majandusjulgeoleku strateegial on kolm sammast: edendada ELi majanduslikku baasi ja konkurentsivdimet
pakkuda kaitset riskide eest ning luua iihiste probleemide ja huvidega tegelemiseks partnerlussuhted véimalikult laia
ringi riikidega.

(3)  Selle raamistiku osana ning pidades silmas riske, mida teatavad majanduslikud séltuvused ja tehnilised suundumused
voivad endast kujutada, vajab EL selget iilevaadet riskidest, mis tema majandusjulgeolekut voivad ohustada, ja nende
muutumisest aja jooksul.

(4)  Need riskid tuleks kindlaks teha ja neid tuleks hinnata koos ELi litkmesriikidega ning arvestada tuleks ka erasektori
sidusrithmadelt diinaamiliselt ja pidevalt kogutavat teavet.

(50  Euroopa majandusjulgeoleku strateegias on kindlaks mdairatud jirgmised neli laiapiirilist ja mittetdielikku
riskikategooriat, mida tdiendavalt hinnata: tarneahelate vastupidavus, sealhulgas energiajulgeolek; elutdhtsa taristu
fuisiline ja kiiberjulgeolek; tehnoloogia turvalisus ja tehnoloogialeke; majandusliku sdltuvuse drakasutamine ja
majanduslik survestamine.

(6) Komisjon vottis ihisteatises kohustuse hinnata tehnoloogia turvalisuse ja tehnoloogialekete riske
majandusjulgeoleku seisukohast elutdhtsate strateegiliste tehnoloogiate loetelu alusel ning teha kdige tundlikumate
riskide puhul ettepanek koostada elutdhtsate tehnoloogiate loetelu, mida saaks kasutada iihiselt koos
litkmesriikidega 2023. aasta 16puks tehtaval riskihindamisel.

(7)  Uhisteatises on médratud kindlaks kolm kitsalt maératletud ja tulevikku suunatud kriteeriumi, mille alusel valitakse
tdiendavaks hindamiseks vilja tehnoloogiad, millega kaasnevad riskid on kdige tundlikumad: tehnoloogia toetav ja
umberkujundav moju; tsiviil-sdjalise ristkasutuse risk ning risk, et tehnoloogiat kuritarvitatakse inimdiguste
rikkumise eesmargil.

(8)  Tehnoloogia toetavat ja imberkujundavat mdju kasitleva kriteeriumi puhul vaadeldakse, kas ja kuivord voimaldaks
tehnoloogia arenguhiipet tulemuslikkuses ja tdhususes ja/voi radikaalseid muutusi sektorites, vdimetes jms.

(9)  Tsiviil-sdjalise ristkasutuse riski kisitleva kriteeriumi puhul vaadeldakse tehnoloogia olulisust nii tsiviil- kui ka
sojalise sektori seisukohast ning selle viljavaateid edendada mélemat valdkonda, samuti riski, et teatavaid
tehnoloogiaid kasutatakse rahu ja julgeoleku kahjustamiseks.
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(11)

(12)

(14)

(15)

Kriteeriumi puhul, mis késitleb riski, et tehnoloogiat vdidakse kuritarvitada inimdiguste rikkumise eesmargil,
vaadeldakse tehnoloogia vdimalikku kuritarvitamist inimdiguste rikkumiseks, sealhulgas pShivabaduste piiramiseks.

Pirast esimest siseanaliiiisi on komisjon kindlaks mairanud kiimne ELi majandusjulgeoleku seisukohast elutihtsa
tehnoloogiavaldkonna loetelu. Tehnoloogiavaldkondade loetelus on vdetud arvesse tsiviil, kaitse- ja
kosmosetdostuse koostoimet kisitleva tegevuskava alusel tehtud t66d (3). Loetelu vdidakse kdimasoleva protsessi
kidigus tiiendavalt muuta, vttes arvesse tehnoloogia arengut.

Lihtudes kolmest kitsalt mairatletud ja tulevikku suunatud kriteeriumist, mille alusel valitakse vilja tehnoloogiad,
mida tdiendavalt hinnata, on kéesolevas soovituses loetletud neli tehnoloogiavaldkonda, kus tehnoloogia turvalisuse
ja tehnoloogialekkega seotud riskid on viga suure tdendosusega kdige tundlikumad ja vahetumad, nimelt kdrgtehno-
loogilised pooljuhid, tehisintellekt, kvanttehnoloogia ja biotehnoloogia. Nendes tehnoloogiavaldkondades tuleks
aasta 10puks esmajirjekorras koos lilkmesriikidega tthine riskihindamine korraldada. Liikmesriikidega tehtava
analiiiisi pohjal vdidakse tihishindamisel keskenduda nende nelja tehnoloogiavaldkonna alarithmadele.

Loetelu iilesehitus vastab komisjoni hinnangule selle kohta, millistes neist tehnoloogiavaldkondadest on tehnoloogia
turvalisuse ja tehnoloogialekkega seotud riskid suurema tdendosusega kdige tundlikumad ja vahetumad. See v6ib
olla abiks edasiste sammude ile otsustamisel. Komisjon peab liikmesriikidega avatud dialoogi tdiendavate
riskihindamiste asjakohase ajakava ja ulatuse iile, vdttes muu hulgas arvesse ajateguri rolli riskide muutumises.
Komisjon loodab, et ndukogus peetakse majandusjulgeoleku strateegia selle aspekti iile digeaegselt arutelusid koos
tthisteatise alusel toimuvate iildiste poliitiliste arutelude ja mottevahetustega. Komisjon vdib 2024. aasta kevadeks
esitada asjaomaseid tdiendavaid algatusi, vottes arvesse dialoogi ja algsete ithishindamiste kiigus saadud esimesi
kogemusi ning lisateavet, mida vdidakse loetletud tehnoloogiavaldkondade kohta saada. Kui komisjon otsustab
ettepanekute iile, mis késitlevad {ihes vdi mitmes loetletud tdiendavas tehnoloogiavaldkonnas voi selle alarithmas
koos liikmesriikidega tehtavat tdiendavat tihist riskihindamist, votab ta arvesse asjaomases tehnoloogiavaldkonnas
rakendatavaid vdi kavandatavaid edendamis- v&i partnerlusmeetmeid. Uldisemalt peab komisjon silmas, kas ELi
konkurentsivdime suurendamiseks asjaomastes valdkondades voetavad meetmed aitavad vihendada teatavate
tehnoloogiatega kaasnevaid riske.

Riskihindamise eesmark peaks olema selgitada vilja ja analiiiisida siisteemset laadi ndrkusi vastavalt sellele, milline
on nende vdimalik mdju ELi majandusjulgeolekule ja kui tdenioline on, et see negatiivne mdju realiseerub. Koos
liikkmesriikidega tehtava eelseisva riskihindamise struktureerimiseks on komisjon kindlaks mairanud moned
juhtpdhimaotted.

Kiesolev soovitus ei piira riskihindamise tulemusi. Edasisi arutelusid selle iile, kas mdnes neist tehnoloogiavald-
kondadest vdi nende alarithmadest on vaja votta tdpseid ja proportsionaalseid edendamis-, partnerlus- voi
kaitsemeetmeid, voib pidada iiksnes riskide taseme ja laadi iiksikasjaliku iihishindamise tulemuste pd&hyjal.
Liikmesriigid ja komisjon vdivad seda teavet kasutada tulevaste poliitikameetmete kavandamisel, sealhulgas selleks,
et votta riiklikul, ELi v&i rahvusvahelisel tasandil edendamis-, partnerlus- v8i kaitsemeetmeid, mis peaksid olema
proportsionaalsed kisitletava riski tasemega ja tipselt kindlaks mairatud kohaldamisalaga. Seega ei saa praeguses
eelhindamise etapis teha jdreldusi selle kohta, kuidas EL vdi litkmesriigid kasutavad teatavat oma késutuses olevat
edendamis-, partnerlus- voi kaitsemeedet majandusjulgeoleku parandamiseks.

K&ik meetmed, mida voidakse votta, peavad olema proportsionaalsed ja tipselt kohandatud vastavalt iga elutihtsa
tehnoloogiavaldkonna v&i asjaomase tehnoloogia puhul hinnatud riskidele. Kdigi rakendatavate meetmete eesmark
on muuta liitu nendes valdkondades tugevamaks ning need kavandatakse nii, et minimeerida voimalikku negatiivset
iilekanduvat m&ju turule ja majandusele. Eelkdige aitab hindamine vilja tootada liidu poliitikat, millega toetada
kindlaksméaratud tehnoloogiavaldkondades innovatsiooni ja toostuse arendamist, sealhulgas rahvusvaheliste
algatuste kaudu,
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ON VASTU VOTNUD KAESOLEVA SOOVITUSE:

1. On soovitatav, et esimese sammuna hindaksid liikmesriigid koos komisjoniga 2023. aasta 18puks lisas esitatud
kiimne elutdhtsa tehnoloogiavaldkonna seast alljargnevat nelja tehnoloogiavaldkonda, kus tehnoloogia turvalisuse
ja tehnoloogialekkega seotud riskid on kdige tdendolisemalt kdige tundlikumad ja vahetumad.

a)

Tipptasemel pooljuhtide tehnoloogia

Pooljuhid, mikroelektroonika ja fotoonika on elektroonikaseadmete olulised komponendid sellistes elutdhtsates
valdkondades nagu side, andmetootlus, energeetika, tervishoid, transport ning kaitse- ja kosmosesiisteemid ja
-rakendused. Arvestades, et sellel tehnoloogial on tohutu toetav ja iimberkujundav méju ning et seda kasutatakse
nii tsiviil- kui ka sojalistel eesmirkidel, on majandusjulgeoleku seisukohast ddrmiselt oluline, et EL piisiks selle
vilja- ja edasiarendamisel esirinnas.

Tehisintellektitehnoloogia

Tehisintellektil (tarkvaral), korgjdudlusega andmetoétlusel, pilv- ja servandmetoétlusel ning andmeanaliiiisil on
suur hulk kahesuguse kasutusega rakendusi ning see on dlimalt vajalik eelkdige suurte andmehulkade
tootlemiseks ning nende andmete analiitisi pdhjal otsuste ja prognooside tegemiseks. Sellest seisukohast on
tehisintellektitehnoloogial tohutu iimberkujundav potentsiaal.

Kvanttehnoloogia

Kvanttehnoloogial on suur potentsiaal kujundada timber nii tsiviil- kui ka militaarsektorit, sest see teeb
voimalikuks uusi tehnoloogiaid ja siisteeme, milles kasutatakse kvantmehaanika omadusi. Praegu voi tulevikus
viljatootatava kvanttehnoloogia tiit moju ei ole veel voimalik hinnata.

Biotehnoloogia

Biotehnoloogial on viga suur toetav ja imberkujundav mdju sellistes valdkondades nagu pollumajandus,
keskkond, tervishoid, bioteadused, toiduahelad ja biotootmine. Ménel biotehnoloogial, niiteks geenitehnoloogial,
mida kasutatakse mikroorganismide geneetilisel muundamisel tekkivate patogeenide voi kahjulike tihendite
puhul, v5ib olla julgeolekuline/sdjaline mddde, eelkdige juhul, kui seda vadrkasutatakse.

2. Komisjon kutsub liikmesriike iiles alustama avatud dialoogi muude lisas nimetatud tehnoloogiavaldkondade ja
nende alarithmade riskihindamise asjakohase ajakava ja ulatuse iile, vottes arvesse kiiresti muutuvat geopoliitilist
keskkonda ja seda, kui tdendoline on loetletud tehnoloogiate puhul, et tehnoloogia turvalisuse ja tehnoloogialekkega
seotud riskid on kdige tundlikumad ja vahetumad.

3. Uhise riskihindamise struktureerimiseks on kindlaks maaratud alljirgnevad juhtpshimétted.

a)

0

Selgitada vilja ja analiiisida norkusi vastavalt sellele, milline on nende vdimalik m&ju ELi majandusjulgeolekule ja
kui tdendoline on, et see negatiivne mdju realiseerub. Analiiiisis tuleks kindlaks teha peamised ohuliigid ja
ohusubjektid ning votta negatiivse mdju tdendosuse hindamisel vajaduse korral arvesse geopoliitilisi tegureid.
Analuisis tuleks muu hulgas silmas pidada tehnoloogia viddrtusahelat, riskide muutumist ja asjakohase
tehnoloogia arengut, sealhulgas voimalikke praegusi ja tulevasi kitsaskohti, ELi suhtelise positsiooni
kaardistamist igas tehnoloogiavaldkonnas, kaasa arvatud ELi suhtelise juhtpositsiooni peamised tagajad ja
tegurid, ning tehnoloogia Okosiisteemi, sealhulgas teadusuuringute ja tehnoloogia tarneahela ileilmset
omavahelist seotust.

Uhishindamise ulatuse kindlaksmairamise etapis tuleks tihelepanu poorata sellele, kas iiksikasjalikul hindamisel
keskendutakse tehnoloogiavaldkonna kdige asjakohasematele alarithmadele.

Riskihindamine ei ole riigipShine.
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d) Prioriseerida riske, millel v6ib olla m&ju kogu ELile.

e) Tagada koostoime ja vastastikune tdiendavus varasemate ELi ja litkmesriikide tasandi analiiiisidega ning kasutada
neid riskihindamise protsessis.

f) Vaotta arvesse erasektorilt saadud teavet.

4. Uhisel riskihindamisel tuleks taotluse korral tagada liikmesriikidelt vdi erasektorilt saadud teabe konfidentsiaalsus.
Uhise riskihindamise 16ppdokumendile tuleks méarata asjakohane salastatuse tase.

5. Hindamise peaksid ldbi viima litkmesriigid ja komisjon, kasutades olemasolevaid voi vajaduse korral uusi foorumeid,
et kaasata iga elutihtsa tehnoloogia puhul vajalikke eksperte.

6.  Komisjon jitkab tehnoloogia arengu seiret ja tdiendab vajaduse korral kiesolevat soovitust, tehes ettepanekuid
tehnoloogiate kohta, mida tdiendavalt hinnata.

Strasbourg, 3. oktoober 2023

Komisjoni nimel
komisjoni liige
Thierry BRETON

ELL http://data.europa.eu/elifreco/2023/2113/oj



ELT L, 11.10.2023

ET

LISA

Kiimne ELi majandusjulgeoleku seisukohast elutihtsa tehnoloogiavaldkonna loetelu

Tehnoloogia*
Tehnoloogiavaldkond *Iga valdkonna kohta loetletud tehnoloogiad on tdendoliselt riskihindamise fookuses,
kuid loetelu ei ole 1oplik
1. TIPPTASEME POOLJUHTTEHNOLOOGIA Mikroelektroonika, sealhulgas protsessorid
Fotoonikatehnoloogia (sh suure energiaga laserid)
Korgsageduskiibid
Pooljuhtide tootmise seadmed tipptasemel suurusega sdlmedes
2. TEHISINTELLEKTI TEHNOLOOGIA Korgjoudlusega andmetootlus
Pilvetehnoloogia ja servto6tlus
Andmeanaliiiisi tehnoloogia
Tehisndgemine, keeletootlus, objektide tuvastus
3. KVANTTEHNOLOOGIA Kvantarvutid
Kvantkriiptograafia
Kvantside
Kvantandurid ja -radarid
4, BIOTEHNOLOOGIA Geneetilise muundamise meetodid
Uued genoomikameetodid
Geeniiilekanne
Siinteetiline bioloogia
5, TIPPTASEME UHENDUVUS-, Turvaline digiside ja -ithenduvus, niiteks raadiopaasuvork (RAN) ja

NAVIGEERIMIS- JA DIGITEHNOLOOGIA

avatud raadiopédsuvork (Open RAN) ning 6G
Kiiberturbetehnoloogia, nt kiiberseire, turbega ja sissetungidega
seotud siisteemid, digitaalkriminalistika

Asjade internet ja virtuaalreaalsus

Hajusraamatu ja digiidentiteedi tehnoloogia

Suuna-, navigeerimis- ja juhtimistehnoloogia, sealhulgas avioonika
ja positsioneerimine merel

6. TIPPTASEME ANDURITEHNOLOOGIA

Elektro-optilised, radar-, keemilised, bioloogilised, kiirgus- ja haju-
sandurid

Magnetomeetrid, magnetvilja gradiomeetrid

Veealused elektrivdljaandurid

Gravimeetrid ja gradiomeetrid

7. KOSMOSE- JA AJAMITEHNOLOOGIA

Spetsiaalsed kosmosep6hised tehnoloogiad komponentidest kuni
stisteemi tasandini

Kosmoseseire ja Maa seire tehnoloogia

Positsioneerimine, navigeerimine ja ajaméddramine kosmoses
Turvaline side, sealhulgas thenduvus Maa-lihedasel orbiidil
Ajamitehnoloogia, sealhulgas hiiperhelikiirusega seadmed ja soja-
liseks okstarbeks kasutatavad komponendid
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Tehnoloogia*
Tehnoloogiavaldkond * Iga valdkonna kohta loetletud tehnoloogiad on tdendoliselt riskihindamise fookuses,
kuid loetelu ei ole loplik
8. ENERGIATEHNOLOOGIA — Tuumasiinteesitehnoloogia, reaktorid ja elektritootmine, radioak-
tiivsete ainete muundamise/rikastamise/ringlussevotu tehnoloogia
— Vesinik ja uued kiitused
— Nullnetotehnoloogia, sealhulgas fotogalvaanika
— Tarkvorgud ja energia salvestamine, akud
9. ROBOOTIKA JA AUTONOOMSED — Droonid ja sdidukid (6hu-, maismaa-, vee- ja allveesdidukid)
SUSTEEMID — Robotid ja roboti juhitavad tippissiisteemid
— Eksoskeletid
— TI-pdhised siisteemid
10. TIPPTASEME MATERJALI-, TOOTMIS- JA — Nanomaterjalide, arukate materjalide, uudsete keraamiliste mater-

RINGLUSSEVOTUTEHNOLOOGIA

jalide, varjematerjalide, ohutuks ja kestlikuks kavandatud materja-
lide tehnoloogia

— Téiendav tootmine, sealhulgas kasutuskohas

— Digijuhitav mikrotdppistootmine ja vdikesemahuline lasert6tlus/
keevitamine

— Elutdhtsa toorme ammutamise, tootlemise ja ringlussevotu tehno-
loogia (sealhulgas hiidrometallurgia, bioleostamine, nanotehno-
loogiapdhine filtrimine, elektrokeemiline to6tlemine ja must mass)

ELL http://data.europa.eu/elifreco/2023/2113/oj



	Komisjoni soovitus (EL) 2023/2113, 3. oktoober 2023, mis käsitleb ELi majandusjulgeoleku seisukohast elutähtsate tehnoloogiavaldkondade täiendavat riskihindamist koos liikmesriikidega 
	LISA Kümne ELi majandusjulgeoleku seisukohast elutähtsa tehnoloogiavaldkonna loetelu 


