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II

(Muud kui seadusandlikud aktid)

MAARUSED

NOUKOGU MAARUS (EL) 2019/796,
17. mai 2019,

piiravate meetmete kohta, millega takistada liitu vdi selle liilkmesriike dhvardavaid kiiberriindeid

EUROOPA LIIDU NOUKOGU,
vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 215,

vottes arvesse ndukogu otsust (UVJP) 2019/797 17. mai 2019 piiravate meetmete kohta, millega takistada liitu vdi selle
liikmesriike dhvardavaid kiiberriindeid ('),

vottes arvesse liidu vilisasjade ja julgeolekupoliitika kdrge esindaja ning Euroopa Komisjoni ithisettepanekut
ning arvestades jargmist:

(1)  Euroopa Ulemkogu véttis 18. oktoobril 2018 vastu jireldused, milles kutsuti vastavalt ndukogu 19. juuni 2017.
aasta jdreldustele iiles jitkama t66d, mis puudutab suutlikkust liidu piiravate meetmete abil kiiberriinnetele
reageerida ja neid éra hoida.

(2)  Noukogu vottis 17. mai 2019 vastu otsuse (UVJP) 2019/797. Otsusega (UVJP) 2019/797 kehtestatakse
sihipdraste piiravate meetmete raamistik, et takistada markimisvdirse mdjuga kitberriindeid, mis kujutavad liidule
voi selle lilkmesriikidele vélist ohtu, ja nendele reageerida. Isikud, iiksused ja asutused, kelle suhtes kohaldatakse
piiravaid meetmeid, on loetletud kdnealuse otsuse lisas.

(3)  Kdaesolevas mdiidruses austatakse pohidigusi ja jdrgitakse pohimdtteid, mida on tunnustatud Euroopa Liidu
pohidiguste hartas, eelkdige digust tdhusale diguskaitsevahendile ja diglasele kohtulikule arutamisele ning digust
isikuandmete kaitsele. Kdesolevat méddrust tuleks kohaldada kooskélas nimetatud digustega.

(4)  Noukogul peaks olema padevus koostada kiesoleva maaruse I lisas olev loetelu ja seda muuta, et tagada kooskdla
otsuse (UVJP) 2019/797 lisa koostamise, muutmise ja ldbivaatamisega.

(5)  Kiesoleva miidruse rakendamiseks ja selleks et tagada voimalikult suur diguskindlus liidus, tuleks avalikustada
nende fuisiliste ja juriidiliste isikute, iiksuste ning asutuste nimed ja muud asjakohased andmed, kelle rahalised
vahendid ja majandusressursid kiilmutatakse kooskdlas kdesoleva maarusega. Igasugune isikuandmete to6tlemine
peaks toimuma kooskdlas Euroopa Parlamendi ja ndukogu miirustega (EL) 2016/679 (%) ja (EL) 2018/1725 ().

(") Vtkéesoleva Euroopa Liidu Teataja Ik 13.

(*) Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fiiiisiliste isikute kaitse kohta isikuandmete to6tlemisel ja
selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmaarus) (ELT L 119,
4.5.2016, 1k 1).

(®) Euroopa Parla)mendi ja ndukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kisitleb fiiisiliste isikute kaitset isikuandmete
tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks méérus
(EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, Ik 39).
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(6)  Liikmesriigid ja komisjon peaksid iiksteist teavitama kdesoleva mairuse kohaselt voetud meetmetest ja edastama
iiksteisele muu nende kdsutuses oleva kiesoleva médrusega seotud asjakohase teabe.

(7)  Liikmesriigid peaksid kehtestama kdesoleva méiruse sitete rikkumise eest kohaldatavad karistusnormid ja tagama
nende normide rakendamise. Need karistused peaksid olema tShusad, proportsionaalsed ja hoiatavad,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

1. Kiesolevat madrust kohaldatakse markimisvdirse mojuga kitberriinnetele, sealhulgas potentsiaalse markimisvédrse
mdjuga kiiberriindekatsetele, mis kujutavad liidule voi selle liikkmesriikidele vilist ohtu.

2. Vilist ohtu kujutavate kiiberriinnete hulka kuuluvad riinded,
a) mis parinevad viljastpoolt liitu v8i mis pannakse toime viljaspool liitu;
b) mis kasutavad liiduvilist taristut;

¢) mille toimepanijaks on fuisiline voi juriidiline isik, tiksus vdi asutus, mis on asutatud voi mis tegutseb viljaspool
liitu, voi

d) mille toimepanemist toetab, suunab voi kontrollib vdljaspool liitu tegutsev fuiisiline voi juriidiline isik, ttksus voi
asutus.

3. Kiberriinnetena kisitatakse koiki tegevusi, mis sisaldavad jargmist:

a) juurdepdds infosiisteemile;

b) infosiisteemi héiring;

¢) andmehdiring voi

d) andmepiiiik,

milleks ei ole stisteemi v3i andmete vdi nende osa omaniku voi muu diguse omaja asjakohast luba voi mis ei ole lubatud
liidu voi asjakohase liikmesriigi diguse alusel.

4. Liikmesriikidele ohtu kujutavad kiiberrinded hélmavad riindeid, mis mojutavad muu hulgas jirgmiste
valdkondadega seotud infosiisteeme:

a) elutdhtis taristu, sealhulgas merekaablid ja kosmosesse lennutatud objektid, mis on héddavajalikud iihiskonna
elutdhtsate funktsioonide voi tervise, ohutuse, julgeoleku ning inimeste majandusliku voi sotsiaalse heaolu
seisukohalt;

b) teenused, mis on vajalikud olulise tihiskondliku ja/vdi majandustegevuse siilimise seisukohast, eelkdige energeetika-
sektorites (elekter, nafta ja gaas); transport (lennu-, raudtee-, vee- ja maanteetransport); pangandus; finantsturu taristu;
tervis (tervishoiuteenuse osutajad, haiglad ja erakliinikud); joogivee varustus ja jaotamine; digitaristu; ning muu
valdkond, mis on asjaomase litkmesriigi jaoks oluline;

¢) riigi pohifunktsioonid, eelkdige kaitse, valitsemise ja institutsioonide toimimise valdkonnas, sealhulgas tildvalimiste
korraldamine vdi hailetusprotsess, majandus- ja tsiviiltaristu toimimine, sisejulgeolek ja vilissuhted, sealhulgas
diplomaatiliste missioonide kaudu;

d) salastatud teabe talletamine v&i to6tlemine voi
e) valitsuste juures tegutsevad hidaolukordadele reageerimise rithmad.

5. Liidule ohtu kujutavad kiiberriinded hdlmavad selle institutsioonide, organite ja asutuste, kolmandates riikides voi
rahvusvaheliste organisatsioonide juures asuvate delegatsioonide, selle iihise julgeoleku- ja kaitsepoliitika (UJKP)
operatsioonide ja missioonide ning selle eriesindajate vastaseid riindeid.

6.  Kui seda peetakse vajalikuks, et saavutada Euroopa Liidu lepingu artikli 21 sitetes nimetatud asjakohased iihise
vilis- ja julgeolekupoliitika (UVJP) eesmirgid, vdib kidesoleva miiruse kohaseid piiravaid meetmeid kohaldada ka
vastusena markimisvddrse mojuga kiiberriinnetele, mis on suunatud kolmandate riikide v&i rahvusvaheliste organisat-
sioonide vastu.
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7. Kiesolevas médruses kasutatakse jargmisi mdisteid:

a) ,infosiisteem” — seade vdi omavahel tthendatud voi seotud seadmete rithm, mille hulgast itks voi mitu seadet
tootlevad digitaalseid andmeid automaatselt vastavalt programmile, ning digitaalsed andmed, mida konealuses
seadmes voi seadmete rithmas talletatakse, toodeldakse, vilja otsitakse voi edastatakse selle voi nende toimimiseks,
kasutamiseks, kaitseks ja hoolduseks;

b) ,infosiisteemi hiiring“ — infosiisteemi toimimise takistamine vdi katkestamine digitaalsete andmete sisestamise,
edastamise, kahjustamise, kustutamise, rikkumise, muutmise, sulustamise voi juurdepddsmatuks muutmise teel;

) ,andmete hiiring“ - infosiisteemis digitaalsete andmete kustutamine, kahjustamine, rikkumine, muutmine,
sulustamine voi juurdepddsmatuks muutmine; see hdlmab ka andmete, rahaliste vahendite, majandusressursside voi
intellektuaalomandi vargust;

d) ,andmepiiik“ - digitaalsete andmete infosiisteemi, infosiisteemist voi infosiisteemis mitteavaliku edastamise,
sealhulgas selliseid digitaalseid andmeid sisaldava infosiisteemi elektromagnetkiirguse piiiidmine tehniliste vahendite
abil.

8.  Kiesolevas mddruses kasutatakse jargmisi tdiendavaid mdisteid:

a) ,ndue“ — enne voi parast kdesoleva mairuse joustumise kuupieva kas kohtu kaudu voi muul viisil esitatud ndue, mis
tuleneb lepingust vdi tehingust vdi on sellega seotud, ning eelkdige

i) ndue, millega taotletakse lepingust voi tehingust tuleneva voi sellega seotud kohustuse taitmist;

ii) nodue, mille eesmark on igas vormis vdlakirja, finantstagatise voi kahjuhivitise pikendamine voi viljamaksmine;

iii) lepingu vdi tehinguga seotud hiivitisndue;

iv) vastundue;

v) ndue, mille eesmirk on kohtuotsuse, vahekohtu otsuse vdi sellega samavéidrse otsuse tunnustamine voi tiitmine,
sealhulgas valisriigi kohtuotsuste tdidetavaks tunnistamise menetluse kaudu, olenemata kohast, kus otsus on
tehtud;

b) ,leping vdi tehing“ — igas vormis ning iga diguse alusel tehtav tehing, mis hdlmab kas iihte voi mitut lepingut voi
samalaadset kohustust samade vdi eri poolte vahel; mdiste ,leping” holmab volakirju, tagatisi voi kahjuhtvitisi, eriti
finantstagatisi voi -hiivitisi, ning krediite, olenemata sellest, kas need on juriidiliselt iseseisvad vdi mitte, ning iga
kaasnevat tingimust, mis tuleneb tehingust vdi on sellega seotud;

¢) ,padevad asutused“ — liikmesriikide pddevad asutused, mis on kindlaks maaratud II lisas loetletud veebisaitidel;

d) ,majandusressursid“ — igasugune vara, nii materiaalne kui ka mittemateriaalne, nii kinnis- kui ka vallasvara, mis ei
kuulu rahaliste vahendite hulka, kuid mida on voimalik kasutada rahaliste vahendite, kaupade voi teenuste
hankimiseks;

e) ,majandusressursside killmutamine* — toimingud, millega tOkestatakse majandusressursside kasutamine rahaliste
vahendite, kaupade voi teenuste hankimiseks, sealhulgas, kuid mitte ainult, neid miities, rentides voi neile hiipoteeki
seades;

f) ,rahaliste vahendite killmutamine” — toimingud, millega tdkestatakse rahaliste vahendite igasugune liigutamine,
iilekandmine, muutmine, kasutamine, juurdepiis neile ja tehingud nendega, mis vdiks kaasa tuua muutusi nende
mahus, summas, asukohas, omandilises kuuluvuses, valduses, iseloomus voi otstarbes voi muid muutusi, mis
vbimaldaksid kdnealuseid rahalisi vahendeid kasutada, sealhulgas portfelli hallata;

g) ,rahalised vahendid“ — finantsvarad ja tulud, sealhulgas, kuid mitte ainult
i) sularaha, tsekid, rahalised nduded, kiskvekslid, maksekorraldused ja muud makseinstrumendid;

ii) volakohustused;

iii) avalikult ja eraviisiliselt kaubeldavad vairtpaberid ja volainstrumendid, sealhulgas aktsiad ja osakud, véirtpaberite
sertifikaadid, volakirjad, vekslid, optsioonitunnistused, volavddrtpaberid ja tuletisvdirtpaberite lepingud;

iv) intressid, dividendid vdi muu varadelt saadud voi neist kogunenud tulu;

v)  krediit, tasaarvestusdigus, tagatised, taitmisgarantiid voi muud finantskohustused;
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vi) akreditiivid, veokirjad ja ostukirjad ning
vii) fondides vdi finantsvahendites osalemist tdendavad dokumendid;

h) liidu territoorium“ — liikmesriikide territooriumid, sealhulgas nende dhuruum, kus kohaldatakse aluslepingut selles
kindlaks médratud tingimustel.

Artikkel 2

Tegurid, mille pohjal kindlaks teha kas kiiberriindel on artikli 1 1dikes 1 osutatud mdarkimisvddrne mdju, hdlmavad
jargnevat:

a) pohjustatud katkestuse ulatus, maht, mdju voi raskusaste, sealhulgas seoses majandusliku ja iihiskondliku tegevuse,
oluliste teenuste, riigi pohifunktsioonide, avaliku korra vdi avaliku julgeolekuga;

b) mdjutatud fuisiliste ja juriidiliste isikute, tiksuste ja asutuste arv;
¢) asjaomaste liikmesriikide arv;

d) sellise majandusliku kahju suurus, mida pdhjustas nditeks suuremahuline rahaliste vahendite, majandusressursside voi
intellektuaalomandi vargus;

e) majanduslik kasu, mille sai rikkumise toimepanija kas endale voi teistele;
f) varastatud andmete kogus vdi olemus voi andmerikete ulatus voi

g) tundliku driteabe olemus, millele juurde paaseti.

Artikkel 3

1. Kilmutatakse koik I lisas loetletud fiiiisilistele voi juriidilistele isikutele, tiksustele voi asutustele kuuluvad, nende
valduses voi kontrolli all olevad rahalised vahendid ja majandusressursid.

2. Rahalisi vahendeid ega majandusressursse ei tehta otseselt ega kaudselt kittesaadavaks I lisas loetletud fuiisilistele
voi juriidilistele isikutele, tiksustele voi asutustele ega nende kasuks.

3. lisas loetletakse ndukogu poolt otsuse (UVJP) 2019/797 artikli 5 Idike 1 kohaselt tuvastatud
a) fuusilised voi juriidilised isikud, ttksused voi asutused, kes on korraldanud kiiberriinde voi kitberriindekatse;

b) fuisilised vdi juriidilised isikud, tiksused voi asutused, kes toetavad kiiberriindeid voi kiberriindekatseid rahaliselt,
tehniliselt voi materiaalselt vdi on nendega seotud muude tegevuste kaudu, sealhulgas selliste riinnakute planeerimise,
ettevalmistamise, nendes osalemise, suunamise, abistamise voi julgustamise kaudu, voi aitavad neile kaasa oma
tegevuse vOi tegevusetusega;

c) futsilised voi juriidilised isikud, iiksused voi asutused, kes on seotud kdesoleva 16ike punktidega a ja b hélmatud
fuusiliste voi juriidiliste isikute, tiksuste voi asutustega.

Artikkel 4

1. FErandina artiklist 3 vdivad liikmesriikide pddevad asutused anda loa teatavate kiilmutatud rahaliste vahendite vdi
majandusressursside vabastamiseks voi kittesaadavaks tegemiseks vastavalt tingimustele, mida nad asjakohaseks peavad,
ning pérast seda, kui nad on teinud kindlaks, et need rahalised vahendid v6i majandusressursid on

a) vajalikud I lisas loetletud fuisiliste isikute ja selliste fitiisiliste isikute iilalpeetavate perelikmete pohivajaduste
rahuldamiseks, sealhulgas toidu, diiri v&i hiipoteegi, ravimite ja ravikulude, maksude, kindlustusmaksete ning
kommunaalteenuste eest tasumiseks;

b) ette ndhtud tiksnes digusabiteenustega seotud mdistlike todtasude maksmiseks voi nendest teenustest tulenevate
kulude hiivitamiseks;

¢) ette nahtud iiksnes tasude voi teenustasude maksmiseks kiillmutatud rahaliste vahendite v8i majandusressursside
tavapdrase haldamise voi siilitamise eest;

d) vajalikud erakorraliste kulutuste katteks, tingimusel et asjaomane padev asutus on vidhemalt kaks nddalat enne loa
andmist teavitanud teiste litkmesriikide padevaid asutusi ja komisjoni pohjustest, mille alusel ta peab vajalikuks
konkreetse loa andmist, v6i
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e) makstavad rahvusvahelise diguse kohaselt puutumatu diplomaatilise vdi konsulaaresinduse voi rahvusvahelise
organisatsiooni pangakontole vdi pangakontolt, kui sellised maksed on ette nihtud diplomaatilise voi konsulaa-
resinduse vdi rahvusvahelise organisatsiooni ametlikel eesmarkidel kasutamiseks.

2. Asjaomane litkmesriik teavitab teisi lilkmesriike ja komisjoni koikidest 16ike 1 alusel antud lubadest kahe nidala
jooksul alates loa andmisest.

Artikkel 5

1. Erandina artikli 3 16ikest 1 voivad liikmesriikide pidevad asutused anda loa teatavate kilmutatud rahaliste
vahendite v6i majandusressursside vabastamiseks, kui on tdidetud jargmised tingimused:

a) vahekohus on teinud konealuste rahaliste vahendite vdi majandusressursside kohta otsuse enne kuupieva, mil
artiklis 3 osutatud fuisiline voi juriidiline isik, ttksus voi asutus kanti I lisas esitatud loetellu, voi nende kohta on
tehtud liidu kohtu vdi haldusorgani otsus voi asjaomases lilkmesriigis tditmisele pooratav kohtuotsus enne voi parast
nimetatud kuupieva;

b) rahalisi vahendeid vdi majandusressursse kasutatakse ainult sellise otsusega tagatud voi kehtivaks tunnistatud nduete
rahuldamiseks kdnealuseid ndudeid omavate isikute digusi reguleerivate digusnormidega seatud piires;

c) otsus ei ole tehtud I lisas loetletud fiiiisilise voi juriidilise isiku, tiksuse voi asutuse kasuks ning
d) otsuse tunnustamine ei ole vastuolus asjaomase litkmesriigi avaliku korraga.

2. Asjaomane litkkmesriik teavitab teisi liikmesriike ja komisjoni koikidest 16ike 1 alusel antud lubadest kahe nidala
jooksul alates loa andmisest.

Artikkel 6

1.  Erandina artikli 3 16ikest 1 ning tingimusel, et I lisas loetletud fiiisilisel voi juriidilisel isikul, iiksusel vdi asutusel
tuleb teha makse vastavalt lepingule voi kokkuleppele, mille ta on sélminud, vdi kohustusele, mis tekkis asjaomasele
fuisilisele voi juriidilisele isikule, tiksusele v&i asutusele enne kuupéeva, mil konealune fiiisiline voi juriidiline isik, tiksus
vOi asutus kanti [ lisasse, voivad liikmesriikide padevad asutused anda loa teatavate killmutatud rahaliste vahendite voi
majandusressursside vabastamiseks vastavalt tingimustele, mida nad peavad asjakohaseks, eeldusel et asjaomane padev
asutus on teinud kindlaks, et

a) rahalisi vahendeid v&i majandusressursse kasutab I lisas loetletud fiitisiline voi juriidiline isik, tiksus voi asutus
makseteks ning

b) makse ei ole vastuolus artikli 3 16ikega 2.

2. Asjaomane liikmesriik teavitab teisi liikmesriike ja komisjoni kdikidest 16ike 1 alusel antud lubadest kahe nidala
jooksul alates loa andmisest.

Artikkel 7

1. Artikli 3 15ige 2 ei takista finantseerimis- voi krediidiasutustel, kes saavad kolmandate isikute poolt loetellu kantud
futisilise voi juriidilise isiku, tiksuse vdi asutuse kontole iile kantud rahalisi vahendeid, kilmutatud kontode
krediteerimist, tingimusel et ka kdik neile kontodele lisatavad summad kiilmutatakse. Finantseerimis- v0i krediidiasutus
teatab asjaomasele pidevale asutusele sellistest {ilekannetest viivitamata.

2. Artikli 3 1diget 2 ei kohaldata kiilmutatud kontodele lisatud jargmiste summade suhtes:
a) nende kontode intressid voi muud tulud;

b) maksed, mis tulenevad lepingutest, kokkulepetest vdi kohustustest, mis sdlmiti voi tekkisid enne kuupieva, mil
artikli 3 16ikes 1 osutatud fuiisiline voi juriidiline isik, tksus vdi asutus kanti I lisasse, voi

¢) maksed, mis kuuluvad tasumisele mones likkmesriigis tehtud vdi asjaomases liikmesriigis tditmisele pooratava kohtu,
haldusorgani voi vahekohtu otsuse alusel,

eeldusel et selliste intresside, muude tulude ja maksete suhtes kohaldatakse jdtkuvalt artikli 3 1dikes 1 sitestatud
meetmeid.
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Artikkel 8

1. Ilma et see piiraks aruandlust, konfidentsiaalsust ja ametisaladust kasitlevate normide kohaldamist, peavad
tutsilised ja juriidilised isikud, iiksused ning asutused

a) esitama viivitamata kdesoleva mddruse jirgimist holbustava teabe, nditeks teave vastavalt artikli 3 Ioikele 1
kiilmutatud arvete ja rahasummade kohta, pidevale asutusele, mis asub nende elu- vdi asukoha liikkmesriigis, ja
edastama selle teabe otse vdi lilkmesriikide kaudu komisjonile, ning

b) tegema koostood konealuse padeva asutusega punktis a osutatud teabe kontrollimisel.

2. Lisateave, mille komisjon saab otse, tehakse kittesaadavaks litkmesriikidele.

3. Kiesoleva artikli kohaselt esitatud voi saadud teavet kasutatakse ainult sel otstarbel, milleks see edastati voi saadi.

Artikkel 9

Keelatud on teadlikult ja tahtlikult osaleda tegevuses, mille eesmark voi tagajarg on kdrvalehoidmine artiklis 3 osutatud
meetmetest.

Artikkel 10

1.  Rahaliste vahendite ja majandusressursside killmutamisest voi nende kittesaadavaks tegemisest keeldumisest, mis
on tehtud heas usus, et selline tegevus on kooskélas kiesoleva miirusega, ei tulene mairust rakendavale fuisilisele voi
juriidilisele isikule, iiksusele voi asutusele voi selle juhtidele voi tootajatele mingit vastutust, vélja arvatud juhul, kui
tdendatakse, et rahaliste vahendite ja majandusressursside kiilmutamise vdi kinnipidamise p&hjustas hooletus.

2. Fuusilistele voi juriidilistele isikutele, tiksustele vdi asutustele ei tulene mingit vastutust, kui nad ei teadnud ja neil ei
olnud pohjendatud alust arvata, et nende tegevus vdiks olla vastuolus kidesolevas mairuses sitestatud meetmetega.

Artikkel 11

1.  Lepingu voi tehingu puhul, mille tditmist on otseselt v6i kaudselt, tervikuna vdi osaliselt mdjutanud kéesoleva
miidrusega kehtestatud meetmed, ei rahuldata tihtki nduet, sealhulgas hiivitisnduet ega muud samalaadset néuet, nagu
tasaarvestusndue vOi tagatisndue, eclkdige nduet, mille eesmirk on mis tahes vormis vdlakirja, tagatise voi hiivitise,
eelkdige finantstagatise voi -hiivitise pikendamine voi viljamaksmine, kui selle esitajaks on

a) I lisas loetletud fuiisilised voi juriidilised isikud, itksused voi asutused;

b) fuisiline voi juriidiline isik, tiksus voi asutus, kes tegutseb mone punktis a osutatud fuiisilise voi juriidilise isiku,
tiksuse voi asutuse kaudu voi tema nimel.

2. Igas ndude tditmise menetluses jadb konealuse ndude tditmist taotleva fiiiisilise voi juriidilise isiku, tksuse voi
asutuse kohustuseks tdendada, et konealuse ndude tiitmine ei ole 16ike 1 alusel keelatud.

3. Kdesoleva artikliga ei piirata 16ikes 1 osutatud fuisiliste voi juriidiliste isikute, iiksuste ega asutuste digust nduda
kooskdlas kiesoleva mairusega lepinguliste kohustuste tditmata jatmise seaduslikkuse kohtulikku kontrolli.

Artikkel 12

1.  Komisjon ja litkmesriigid teatavad iiksteisele kdesoleva miidruse alusel vetud meetmetest ja jagavad omavahel
muud nende kisutuses olevat kiesoleva méddrusega seotud asjakohast teavet, eclkdige teavet

a) artikli 3 alusel kiilmutatud rahaliste vahendite ning artiklite 4, 5 ja 6 alusel antud lubade kohta;
b) rikkumise ja tditmise tagamisega seotud probleemide ning likkmesriikide kohtute tehtud otsuste kohta.

2. Liikmesriigid edastavad viivitamata iiksteisele ja komisjonile muu nende kisutuses oleva asjakohase teabe, mis vdib
mdjutada kidesoleva mairuse tohusat rakendamist.
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Artikkel 13

1. Kui ndukogu otsustab kohaldada fuiisilise voi juriidilise isiku, iiksuse voi asutuse suhtes artiklis 3 osutatud
meetmeid, muudab ta vastavalt I lisa.

2. Noukogu edastab loikes 1 osutatud otsuse, sealhulgas loetellu kandmise pohjused, asjaomasele fiiiisilisele voi
juriidilisele isikule, iiksusele voi asutusele kas otse, juhul kui aadress on teada, v3i teatise avaldamise kaudu, andes
asjaomasele fuisilisele voi juriidilisele isikule, tiksusele voi asutusele voimaluse esitada markusi.

3. Kui esitatakse markusi voi uusi olulisi tdendeid, vaatab ndukogu 16ikes 1 osutatud otsuse ldbi ning teavitab
vastavalt asjaomast fitiisilist voi juriidilist isikut, tiksust voi asutust.

4. 1lisas esitatud loetelu vaadatakse korrapdraselt ja vahemalt iga 12 kuu tagant labi.

5. Komisjonil on digus litkmesriikide antud teabe alusel II lisa muuta.

Artikkel 14
1. Tlisa sisaldab asjaomaste fuiisiliste voi juriidiliste isikute, {iksuste v3i asutuste loetellu kandmise p&hjuseid.

2. 1lisa sisaldab asjaomaste fuiisiliste voi juriidiliste isikute, itksuste v0i asutuste tuvastamiseks vajalikku kittesaadavat
teavet. Fiiisiliste isikute puhul voib selline teave sisaldada nime ja varjunimesid; siinniaega ja -kohta; kodakondsust;
passi- ja isikutunnistuse numbrit; sugu; aadressi (kui see on teada) ning positsiooni vdi ametit. Juriidiliste isikute, iksuste
vOi asutuste puhul voib selline teave sisaldada nimesid, registrisse kandmise kohta ja kuupideva, registrinumbrit ja
tegevuskohta.

Artikkel 15

1. Liikmesriigid kehtestavad normid kdesoleva mairuse sitete rikkumise eest kohaldatavate karistuste kohta ning
votavad koik vajalikud meetmed, et tagada nende rakendamine. Ettendhtud karistused peavad olema tShusad,
proportsionaalsed ja hoiatavad.

2. Liikmesriigid teevad 1dikes 1 osutatud normid komisjonile teatavaks viivitamata parast kdesoleva mdiruse
joustumist ja teavitavad komisjoni nende hilisematest muudatustest.

Artikkel 16

1. Kdiesoleva miiruse kohaste iilesannete tditmiseks tootleb komisjon isikuandmeid. Kdnealused iilesanded hdlmavad
jargmist:

a) I lisasse kantud andmete lisamine selliste isikute, rithmituste ja iiksuste elektroonilisse konsolideeritud loetellu, kelle
suhtes on kehtestatud liidu finantssanktsioonid, ning interaktiivsele sanktsioonide kaardile, mis on mdlemad ldsusele
kittesaadavad;

b) kéesoleva mairuse kohaste meetmete mdoju kisitleva teabe tootlemine, néiteks killmutatud rahaliste vahendite vaartus
ja teave padevate asutuste antud lubade kohta.

2. Kiesoleva méidruse kohaldamisel nimetatakse II lisas nimetatud komisjoni talitus komisjoni ,vastutavaks tootlejaks
miéidruse (EL) 2018/1725 artikli 3 Idike 8 tdhenduses, et tagada asjaomaste fuiisiliste isikute voimalus kasutada
konealusest mddrusest tulenevaid digusi.

Artikkel 17

1. Liikmesriigid méddravad kdesolevas midruses osutatud pidevad asutused ja esitavad need II lisas loetletud
veebisaitidel. Liikmesriigid teatavad komisjonile igast II lisas loetletud veebisaidi aadressi muudatusest.

2. Liikmesriigid teatavad komisjonile oma pidevad asutused, sealhulgas nende kontaktandmed, viivitamata pirast
kidesoleva maaruse jéustumist ja teavitavad komisjoni igast hilisemast muudatusest.

3. Kui kdesolevas mairuses on ndue komisjoni teavitada voi temaga muul moel suhelda, tuleb selleks kasutada II lisas
esitatud aadressi ja muid kontaktandmeid.



L 1291/8 Euroopa Liidu Teataja 17.5.2019

Artikkel 18

Kiesolevat maarust kohaldatakse

a) liidu territooriumil, sealhulgas dhuruumis;

b) liikmesriigi jurisdiktsiooni alla kuuluvate dhusoidukite ja laevade pardal;

c) lilkmesriigi kodanikest fuiisiliste isikute suhtes liidu territooriumil voi viljaspool seda;

d) liidu territooriumil vdi viljaspool seda asuvate juriidiliste isikute, fiksuste voi asutuste suhtes, mis on asutatud voi
moodustatud lilkmesriigi diguse alusel;

e) juriidiliste isikute, itksuste ja asutuste dritegevuse suhtes, mis toimub tervikuna voi osaliselt liidu territooriumil.

Artikkel 19

Kiesolev madrus joustub jirgmisel pdeval parast selle avaldamist Euroopa Liidu Teatajas.

Kéesolev madrus on tervikuna siduv ja vahetult kohaldatav koikides liikmesriikides.

Briissel, 17. mai 2019

Néukogu nimel
eesistuja
E. O. TEODOROVICI
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I LISA

Artiklis 3 osutatud fisiisiliste ja juriidiliste isikute, iiksuste ja asutuste loetelu
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II LISA

Veebisaidid, mis sisaldavad teavet piddevate asutuste kohta, ning aadress teadete saatmiseks
komisjonile

BELGIA
https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions

https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions

BULGAARIA

https://www.mfa.bg/en/101

TSEHHI

www.financnianalytickyurad.cz/mezinarodni-sankce.html

TAANI

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

SAKSAMAA

http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html

EESTI

http://www.vm.ee/est/kat_622/

[IRIMAA

http://www.dfa.ie[home/index.aspx?id=28519

KREEKA

http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html

HISPAANIA

http://www.exteriores.gob.
es/Portal/en/PoliticaExteriorCooperacion|/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

PRANTSUSMAA

http://www.diplomatie.gouv.fr/fr[autorites-sanctions|

HORVAATIA

http://www.mvep.hr/sankcije

ITAALIA

https:/[www.esteri.it/maelit/politica_estera/politica_europea/misure_deroghe

KUPROS

http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument


https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions
https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions
https://www.mfa.bg/en/101
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/
http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html
http://www.vm.ee/est/kat_622/
http://www.dfa.ie/home/index.aspx?id=28519
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.diplomatie.gouv.fr/fr/autorites-sanctions/
http://www.mvep.hr/sankcije
https://www.esteri.it/mae/it/politica_estera/politica_europea/misure_deroghe
http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument

17.5.2019 Euroopa Liidu Teataja L 129 I/11

LATI

http:/[www.mfa.gov.lv/en/security/4539

LEEDU

http:/[www.urm.lt/sanctions

LUKSEMBURG

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html

UNGARI

http:/fwww.kormany.hu/download/9/2a/f0000/EU%20szankci%C3 ~ %B3s%20t%C3  %A1j%C3  %A9koztat%C3  %B3_
20170214 _final.pdf

MALTA

https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx

MADALMAAD

https://www.rijksoverheid.nl/onderwerpen/internationale-sancties

AUSTRIA
http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version=
POOLA

https://www.gov.pl/web/dyplomacja

PORTUGAL

http:/[www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/ medidas-restritivas/medidas-restritivas.aspx

RUMEENIA

http:/[www.mae.ro/node[1548

SLOVEENIA

http:/[www.mzz.gov.si/si/omejevalni_ukrepi

SLOVAKKIA

https:/[www.mzv.sk/europske_zalezitostijeuropske_politiky-sankcie_eu

SOOME

http://formin.finland.fi/kvyhteistyo/pakotteet

ROOTSI

http:/[www.ud.se[sanktioner


http://www.mfa.gov.lv/en/security/4539
http://www.urm.lt/sanctions
https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html
http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3 %B3s%20t%C3 %A1j%C3 %A9koztat%C3 %B3_20170214_final.pdf
http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3 %B3s%20t%C3 %A1j%C3 %A9koztat%C3 %B3_20170214_final.pdf
https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version=
https://www.gov.pl/web/dyplomacja
http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-restritivas.aspx
http://www.mae.ro/node/1548
http://www.mzz.gov.si/si/omejevalni_ukrepi
https://www.mzv.sk/europske_zalezitosti/europske_politiky-sankcie_eu
http://formin.finland.fi/kvyhteistyo/pakotteet
http://www.ud.se/sanktioner
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UHENDKUNINGRIIK
https:/[www.gov.uk/sanctions-embargoes-and-restrictions

Aadress teadete saatmiseks Euroopa Komisjonile:

Euroopa Komisjon

Vilispoliitika vahendite talitus (FPI)
EEAS 07/99

B-1049 Briissel, Belgia

E-post: relex-sanctions@ec.europa.cu



https://www.gov.uk/sanctions-embargoes-and-restrictions
mailto:relex-sanctions@ec.europa.eu
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OTSUSED

NOUKOGU OTSUS (UV)P) 2019/797,
17. mai 2019,

piiravate meetmete kohta, millega takistada liitu vdi selle liilkmesriike dhvardavaid kiiberriindeid
EUROOPA LIIDU NOUKOGU,
vottes arvesse Euroopa Liidu lepingut, eriti selle artiklit 29,
vottes arvesse liidu vilisasjade ja julgeolekupoliitika kdrge esindaja ettepanekut
ning arvestades jargmist:

(1)  Noukogu véttis 19. juunil 2017 vastu jdreldused pahatahtlikule kiibertegevusele tihise diplomaatilise reageerimise
raamistiku kohta (,kiiberdiplomaatia meetmete kogum®), milles ndukogu teatas, et muret valmistab nii riiklike kui
ka mitteriiklike tiksuste suurem suutlikkus ja soov piiiielda oma eesmirkide poole pahatahtliku kiibertegevuse
abil, ning kinnitas itha suuremat vajadust kaitsta liidu, selle liikmesriikide ja kodanike puutumatust ja julgeolekut
kitberohtude ja muu pahatahtliku kitbertegevuse eest.

(2)  Noukogu rohutas, et selgesdnaline teavitamine tagajirgedest, mille voib kaasa tuua liidu iihine diplomaatiline
reageerimine sellisele pahatahtlikule kiibertegevusele, mdjutab kiiberriinnete potentsiaalsete toimepanijate
kditumist, tugevdades seeldbi liidu ja selle liikmesriikide julgeolekut. Noukogu kinnitas ka, et aluslepingute
asjakohaste sitete kohaselt vastu vdetud iihise vilis- ja julgeolekupoliitika (UVJP) meetmed, sealhulgas vajaduse
korral piiravad meetmed, on pahatahtlikule kiibertegevusele liidu thise diplomaatilise reageerimise raamistiku
seisukohast sobivad, eesmirgiga edendada koost66d, hdlbustada vahetute ja pikaajaliste ohtude leevendamist ja
mdjutada riinnete potentsiaalsete toimepanijate kditumist pikaajalises perspektiivis.

(3)  Poliitika- ja julgeolekukomitee kiitis 11. oktoobril 2017 heaks kiiberdiplomaatia meetmete kogumi rakendus-
suunised. Need rakendussuunised viitavad kiiberdiplomaatia meetmete kogumi viiele meetmekategooriale,
sealhulgas piiravatele meetmetele, ning nende meetmete rakendamise protsessile.

(4)  Noukogu jdreldustes pahatahtliku kiibertegevuse kohta, mis vdeti vastu 16. aprillil 2018. aastal, moisteti kindlalt
hukka info- ja kommunikatsioonitehnoloogia (IKT) pahatahtlik kasutamine ning rohutati, et IKT pahatahtlik
kasutamine on vastuvdetamatu, kuna see donestab internetist ja IKT kasutamisest tulenevat stabiilsust, julgeolekut
ja kasu. Noukogu tuletas meelde, et kiiberdiplomaatia meetmete kogum aitab kaasa konfliktide ennetamisele,
koostoole ja stabiilsusele kitberruumis, nihes ette UVJP raames vdetavad meetmed, sealhulgas piiravad meetmed,
mida saab kasutada pahatahtliku kiibertegevuse ennetamiseks ja sellele reageerimiseks. Selles teatati, et liit jadb
kindlameelselt seisukohale, et kehtiv rahvusvaheline &igus on kohaldatav kitberruumi suhtes, ning réhutati, et
rahvusvahelise diguse, eelkdige URO péhikirja jirgimine on hidavajalik selleks, et siilitada rahu ja
stabiilsus. Noukogu toonitas samuti, et riigid ei tohi kasutada IKT abil rahvusvaheliste o6igusrikkumiste
toimepanemiseks kolmandaid osapooli ning nad peaksid piiiidma tagada, et valitsusvilised osalejad ei kasuta
nende territooriumi selliste tegude sooritamiseks, mida on rahvusvahelise julgeoleku kontekstis IKT kiisimustega
tegelevad URO info- ja telekommunikatsioonivaldkonna arengute riiklike ekspertide rithm toonud esile oma
2015. aasta aruandes.

(5)  Euroopa Ulemkogu vdttis 28. juunil 2018 vastu jireldused, milles rohutati vajadust tugevdada vdimet tegutseda
liidust valjastpoolt parinevate kitberohtude vastu. Euroopa Ulemkogu palus institutsioonidel ja liikmesriikidel
rakendada komisjoni ja liidu vilisasjade ja julgeolekupoliitika korge esindaja 13. septembri 2017. aasta
tihisteatises ,Vastupanuvdime tugevdamine ja suutlikkuse suurendamine véitluseks hiibriidohtudega“ osutatud
meetmeid, sealhulgas kiiberdiplomaatia meetmete kogumi praktilise kasutamise vallas.

(6)  Euroopa Ulemkogu vdttis 18. oktoobril 2018 vastu jdreldused, milles kutsuti vastavalt ndukogu 19. juuni
2017. aasta jareldustele iiles jitkama t66d suutlikkusega liidu piiravate meetmete abil kiiberriinnetele reageerida ja
neid dra hoida.
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(7)  Seda arvesse vottes kehtestatakse kdesoleva otsusega sihipdraste piiravate meetmete raamistik, et takistada
mirkimisvddrse mojuga kiiberriindeid, mis kujutavad liidule voi selle liikmesriikidele vilist ohtu, ja nendele
reageerida. Kui seda peetakse vajalikuks, et saavutada Euroopa Liidu lepingu artikli 21 sdtetes nimetatud
asjakohased UVJP eesmirgid, vdimaldab kiesolev otsus piiravaid meetmeid kohaldada ka vastusena
mirkimisvdirse mojuga kiberriinnetele, mis on suunatud kolmandate riikide v6i rahvusvaheliste organisat-
sioonide vastu.

(8)  Ennetava ja hoiatava moju saavutamiseks peaksid sihipdrased piiravad meetmed olema keskendatud kdesoleva
otsuse kohaldamisalasse kuuluvatele kiiberriinnetele, mis on toime pandud tahtlikult.

(9)  Sihipéraseid piiravaid meetmeid tuleks eristada kolmandate riikide kiiberriinnete eest vastutusele v&tmisest.
Sihipéraste piiravate meetmete kohaldamine ei kujuta endast sellist vastutusele vdtmist, mis on iga tiksikujuhtumi
puhul eraldi tehtav séltumatu poliitiline otsus. Igal liikmesriigil on vabadus ise kindlaks teha, milline kolmas riik
kiiberriinde eest vastutab.

(10)  Teatavate meetmete rakendamiseks on vaja tdiendavaid liidu meetmeid,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

1. Kiesolevat otsust kohaldatakse markimisvairse mojuga kiberriinnetele, sealhulgas potentsiaalse markimisvédrse
mdjuga kiiberriindekatsetele, mis kujutavad liidule voi selle liikkmesriikidele vélist ohtu.

2. Vilist ohtu kujutavate kiiberriinnete hulka kuuluvad riinded,
a) mis pdrinevad viljastpoolt liitu vdi mis pannakse toime viljaspool liitu;
b) mis kasutavad liiduvilist taristut;

¢) mille toimepanijaks on fiiiisiline vdi juriidiline isik, iiksus voi asutus, mis on asutatud v6i mis tegutseb viljaspool
liitu, voi

d) mille toimepanemist toetab, suunab v&i kontrollib viljaspool liitu tegutsev fuiisiline voi juriidiline isik, ttksus voi
asutus.

3. Kiberriinnetena kisitatakse koiki tegevusi, mis sisaldavad jargmist:
a) juurdepids infosiisteemile;

b) infosiisteemi hdiring;

¢) andmehdiring voi

d) andmepiiiik,

milleks ei ole siisteemi v3i andmete vdi nende osa omaniku voi muu diguse omaja asjakohast luba v6i mis ei ole lubatud
liidu voi asjakohase liikmesriigi diguse alusel.

4. Liikmesriikidele ohtu kujutavad kiiberriinded hdolmavad riindeid, mis mojutavad muu hulgas jirgmiste
valdkondadega seotud infosiisteeme:

a) elutdhtis taristu, sealhulgas merekaablid ja kosmosesse lennutatud objektid, mis on hiddavajalikud {ihiskonna
elutdhtsate funktsioonide voi tervise, ohutuse, julgeoleku ning inimeste majandusliku voi sotsiaalse heaolu
seisukohalt;

b) teenused, mis on vajalikud olulise ihiskondliku ja/vdi majandustegevuse sdilimise seisukohast, eelkdige energeetika-
sektorites (elekter, nafta ja gaas); transport (lennu-, raudtee-, vee- ja maanteetransport); pangandus; finantsturu taristu;
tervis (tervishoiuteenuse osutajad, haiglad ja erakliinikud); joogivee varustus ja jaotamine; digitaristu; ning muu
valdkond, mis on asjaomase litkmesriigi jaoks oluline;

¢) riigi pohifunktsioonid, eelkdige kaitse, valitsemise ja institutsioonide toimimise valdkonnas, sealhulgas tildvalimiste
korraldamine voi hailetusprotsess, majandus- ja tsiviiltaristu toimimine, sisejulgeolek ja vilissuhted, sealhulgas
diplomaatiliste missioonide kaudu;

d) salastatud teabe talletamine vi tootlemine voi

e) valitsuste juures tegutsevad hidaolukordadele reageerimise rithmad.
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5. Liidule ohtu kujutavad kiiberriinded hdlmavad selle institutsioonide, organite ja asutuste, kolmandates riikides voi
rahvusvaheliste organisatsioonide juures asuvate delegatsioonide, selle iihise julgeoleku- ja kaitsepoliitika (UJKP)
operatsioonide ja missioonide ning selle eriesindajate vastaseid riindeid.

6. Kui seda peetakse vajalikuks, et saavutada Euroopa Liidu lepingu artikli 21 sitetes nimetatud asjakohased UVJP
eesmirgid, vOib kdesoleva otsuse kohaseid piiravaid meetmeid kohaldada ka vastusena mirkimisvdirse mdjuga
kiiberriinnetele, mis on suunatud kolmandate riikide vdi rahvusvaheliste organisatsioonide vastu.

Artikkel 2

Kéesolevas otsuses kasutatakse jargmisi mdisteid:

a) ,infosiisteem“ — seade vdi omavahel iihendatud voi seotud seadmete rithm, mille hulgast iiks v6i mitu seadet
tootlevad digitaalseid andmeid automaatselt vastavalt programmile, ning digitaalsed andmed, mida k&nealuses
seadmes voi seadmete rithmas talletatakse, toodeldakse, vilja otsitakse voi edastatakse selle vdi nende toimimiseks,
kasutamiseks, kaitseks ja hoolduseks;

b) ,infosiisteemi hiiring“ — infosiisteemi toimimise takistamine vdi katkestamine digitaalsete andmete sisestamise,
edastamise, kahjustamise, kustutamise, rikkumise, muutmise, sulustamise voi juurdepaasmatuks muutmise teel;

¢) ,andmete hiiring“ - infosiisteemis digitaalsete andmete kustutamine, kahjustamine, rikkumine, muutmine,
sulustamine voi juurdepddsmatuks muutmine; see hdlmab ka andmete, rahaliste vahendite, majandusressursside vdi
intellektuaalomandi vargust;

d) ,andmepiiik“ - digitaalsete andmete infosiisteemi, infosiisteemist voi infosiisteemis mitteavaliku edastamise,

sealhulgas selliseid digitaalseid andmeid sisaldava infosiisteemi elektromagnetkiirguse piiiidmine tehniliste vahendite
abil.

Artikkel 3

Tegurid, mille pohjal kindlaks teha kas kiiberriindel on artikli 1 16ikes 1 osutatud mérkimisvddrne mdju, hélmavad
jargnevat:

a) pohjustatud katkestuse ulatus, maht, mdju voi raskusaste, sealhulgas seoses majandusliku ja iihiskondliku tegevuse,
oluliste teenuste, riigi pohifunktsioonide, avaliku korra vdi avaliku julgeolekuga;

b) mdjutatud fuisiliste voi juriidiliste isikute, iksuste vdi asutuste arv;
¢) asjaomaste liikmesriikide arv;

d) sellise majandusliku kahju suurus, mida pdhjustas nditeks suuremahuline rahaliste vahendite, majandusressursside voi
intellektuaalomandi vargus;

¢) majanduslik kasu, mille sai rikkumise toimepanija kas endale voi teistele;
f) varastatud andmete kogus vdi olemus vdi andmerikete ulatus voi

g) tundliku driteabe olemus, millele juurde paaseti.

Artikkel 4

1. Liikmesriigid votavad vajalikud meetmed, et nende territooriumile ei saaks siseneda ega seda libida fiiiisilised
isikud,

a) kes on korraldanud kiiberriinde voi kiiberriindekatse;

b) kes toetavad kiiberriindeid voi kiiberriindekatseid rahaliselt, tehniliselt voi materiaalselt vdi on nendega seotud muude
tegevuste kaudu, sealhulgas selliste riinnakute planeerimise, ettevalmistamise, nendes osalemise, suunamise, abistamise
voi julgustamise kaudu, voi aitavad neile kaasa oma tegevuse voi tegevusetusega;

¢) on seotud punktides a ja b loetletud isikutega,
nagu on loetletud lisas.

2. Loige 1 ei kohusta liikmesriiki keelama oma kodanikel sisenemast oma territooriumile.
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3. Lbige 1 ei mdjuta neid juhtumeid, kui liikmesriiki seob rahvusvahelisest digusest tulenev kohustus, nimelt
a) rahvusvahelise valitsustevahelise organisatsiooni asukohariigina;

b) Uhinenud Rahvaste Organisatsiooni kokku kutsutud voi selle egiidi all toimuva rahvusvahelise konverentsi korralda-
jariigina;

c) privileege ja immuniteete kehtestava mitmepoolse lepingu alusel voi
d) Pitha Tooli (Vatikani linnriik) ja Itaalia vahel 1929. aastal sdlmitud lepingust (Lateraani pakt) tulenevalt.

4. Loiget 3 loetakse kohalduvaks ka juhul, kui liikmesriik on Euroopa Julgeoleku- ja Koostddorganisatsiooni (OSCE)
asukohariik.

5. Noukogu tuleb nduetekohaselt teavitada koigist lilkmesriigi poolt 16ike 3 vdi 4 kohaselt tehtud eranditest.

6.  Liikmesriigid voivad teha erandeid 16ike 1 alusel kehtestatud meetmetest, kui reisimine on oigustatud seoses
kiireloomuliste humanitaarvajadustega voi osalemisega valitsustevahelistel kohtumistel, liidu toel toimuvatel voi liidu
korraldatud kohtumistel vdi OSCE eesistujaks oleva litkmesriigi korraldatud kohtumistel, kus peetakse poliitilist dialoogi,
mis otseselt edendab piiravate meetmete poliitilisi eesmarke, sealhulgas kitberruumi julgeolekut ja stabiilsust.

7.  Liikmesriik voib samuti teha erandeid 16ike 1 alusel kehtestatud meetmetest, kui territooriumile sisenemine voi
selle labimine on vajalik kohtumenetluse ldbiviimiseks.

8. Liikmesriik, kes soovib teha 1dikes 6 vdi 7 osutatud erandeid, teatab sellest ndukogule kirjalikult. Erand loetakse
joustunuks, vilja arvatud juhul, kui iiks voi mitu ndukogu liiget esitab kirjaliku vastuviite kahe toopieva jooksul alates
kavandatavat erandit kisitleva teatise saamisest. Kui iiks voi mitu ndukogu liiget peaks esitama vastuviite, voib ndukogu
otsustada kavandatava erandi tegemise kvalifitseeritud hdalteenamuse alusel.

9.  Kui liikkmesriik lubab 13igetes 3, 4, 6, 7 vdi 8 alusel lisas loetletud isikutel siseneda oma territooriumile voi neil
seda labida, kehtib luba rangelt ainult sel eesmargil, milleks see on antud, ning iiksnes isikute suhtes, keda see otseselt
puudutab.

Artikkel 5

1. Kilmutatakse koik rahalised vahendid ja majandusressursid, mis on jargmiste fiiiisiliste voi juriidiliste isikute,
tiksuste voi asutuste omandis, valduses voi kontrolli all:

a) kes on korraldanud kiiberriinde vdi kiiberriindekatse;

b) kes toetavad kitberriindeid voi kiiberriindekatseid rahaliselt, tehniliselt voi materiaalselt voi on nendega seotud muu
tegevuse kaudu, sealhulgas selliste riinnakute planeerimise, ettevalmistamise, nendes osalemise, suunamise, abistamise
voi julgustamise kaudu, voi aitavad neile kaasa oma tegevuse voi tegevusetusega;

¢) kes on seotud punktidega a ja b holmatud fiiiisiliste voi juriidiliste isikute, tiksuste v6i asutustega,

nagu on loetletud lisas.

2. Rahalisi vahendeid ega majandusressursse ei anta otse ega kaudselt lisas loetletud fuisiliste voi juriidiliste isikute,
tiksuste voi asutuste kdsutusse ega nende kasuks.

3. FErandina ldigetest 1 ja 2 voivad litkmesriikide padevad asutused anda loa teatavate kiilmutatud rahaliste vahendite
v0i majandusressursside vabastamiseks voi kittesaadavaks tegemiseks vastavalt tingimustele, mida nad asjakohaseks
peavad, ning pérast seda, kui on kindlaks tehtud, et need rahalised vahendid v6i majandusressursid on

a) vajalikud lisas loetletud fuisiliste isikute ja selliste fudsiliste isikute iilalpeetavate perelitkmete pohivajaduste
rahuldamiseks, sealhulgas toidu, #iiri voi hilpoteegi, ravimite ja ravikulude, maksude, kindlustusmaksete ning
kommunaalteenuste eest tasumiseks;

b) ette nihtud iiksnes Sigusabiteenustega seotud moistlike tootasude maksmiseks v6i nendest teenustest tulenevate
kulude hiivitamiseks;
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¢) ette nahtud iiksnes tasude voi teenustasude maksmiseks kiillmutatud rahaliste vahendite v&i majandusressursside
tavapirase haldamise voi siilitamise eest;

d) vajalikud erakorraliste kulutuste katteks, tingimusel et asjaomane padev asutus on vdhemalt kaks nddalat enne loa
andmist teavitanud teiste liitkmesriikide padevaid asutusi ja komisjoni pohjustest, mille alusel ta peab vajalikuks
konkreetse loa andmist, v6i

¢) makstavad rahvusvahelise iguse kohaselt puutumatu diplomaatilise vdi konsulaaresinduse voi rahvusvahelise
organisatsiooni pangakontole v&i pangakontolt, kui sellised maksed on ette nihtud diplomaatilise vdi konsulaa-
resinduse vdi rahvusvahelise organisatsiooni ametlikel eesmarkidel kasutamiseks.

Asjaomane lilkmesriik teavitab teisi liikmesriike ja komisjoni kdikidest kiesoleva 16ike alusel antud lubadest.

4. FErandina 1dikest 1 vdivad likkmesriikide padevad asutused anda loa teatavate killmutatud rahaliste vahendite voi
majandusressursside vabastamiseks, kui on tdidetud jirgmised tingimused:

a) vahekohus on teinud konealuste rahaliste vahendite vdi majandusressursside kohta otsuse enne kuupieva, mil
16ikes 1 osutatud fuiisiline vdi juriidiline isik, iiksus voi asutus kanti lisas esitatud loetellu, voi nende kohta on liidus
tehtud kohtu v&i haldusorgani otsus vdi asjaomases lilkmesriigis tditmisele pooratav kohtuotsus enne vdi parast
nimetatud kuupieva;

b) rahalisi vahendeid vdi majandusressursse kasutatakse iiksnes sellise otsusega tagatud voi sellise otsusega kehtivaks
tunnistatud nduete rahuldamiseks kdnealuseid ndudeid omavate isikute digusi reguleerivate digusnormidega seatud
piires;

c) otsus ei ole tehtud lisas loetletud fuisilise voi juriidilise isiku, tiksuse voi asutuse kasuks ning
d) otsuse tunnustamine ei ole vastuolus asjaomase liikmesriigi avaliku korraga.

Asjaomane litkmesriik teavitab teisi liikmesriike ja komisjoni kdikidest kiesoleva 16ike alusel antud lubadest.

5. Lbige 1 ei takista lisas esitatud loetellu kantud fiiisilist voi juriidilist isikut, tiksust voi asutust tegemast makset, mis
tuleneb lepingust, mis on sdlmitud enne asjaomase fiiiisilise voi juriidilise isiku, iiksuse vdi asutuse lisas esitatud loetellu
kandmise kuupdeva, eeldusel et asjaomane lilkmesriik on teinud kindlaks, et makse otseseks voi kaudseks saajaks ei ole
16ikes 1 osutatud fuiisiline voi juriidiline isik, iiksus voi asutus.

6.  Lboiget 2 ei kohaldata kiilmutatud kontodele lisatud jirgmiste summade suhtes:
a) nende kontode intressid voi muud tulud;

b) maksed, mis tulenevad lepingust, kokkuleppest v6i kohustusest, mis sdlmiti voi tekkis enne kuupieva, mil nende
kontode suhtes hakati kohaldama Idigetes 1 ja 2 sitestatud meetmeid, voi

¢) maksed, mis kuuluvad tasumisele liidus tehtud voi asjaomases litkmesriigis tditmisele podratava kohtu, haldusorgani
voi vahekohtu otsuse alusel,

eeldusel et selliste intresside, muude tulude ja maksete suhtes kohaldatakse jatkuvalt 16ikes 1 sdtestatud meetmeid.

Artikkel 6

1. Noukogu koostab iithehdalselt liitkmesriigi voi liidu vilisasjade ja julgeolekupoliitika kdrge esindaja ettepanekul lisas
esitatud loetelu ja teeb sellesse muudatusi.

2. Noukogu edastab 1dikes 1 osutatud otsuse, sealhulgas loetellu kandmise pohjused, asjaomasele fiiiisilisele voi
juriidilisele isikule, tiksusele v&i asutusele kas otse, kui aadress on teada, voi teatise avaldamise kaudu, andes asjaomasele
tusilisele voi juriidilisele isikule, tiksusele voi asutusele voimaluse esitada markusi.

3. Kui esitatakse mirkusi voi uusi olulisi tdendeid, vaatab ndukogu ldikes 1 osutatud otsuse labi ning teavitab
vastavalt asjaomast fitisilist voi juriidilist isikut, iiksust v3i asutust.
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Artikkel 7

1. Lisa sisaldab artiklites 4 ja 5 osutatud fuusiliste voi juriidiliste isikute, tiksuste ja asutuste loetellu kandmise
pohjuseid.

2. Lisa sisaldab asjaomaste fuisiliste vdi juriidiliste isikute, tiksuste ja asutuste tuvastamiseks vajalikku teavet selle
olemasolul. Fiisiliste isikute puhul v6ib selline teave sisaldada nime, ja varjunimesid; siinniaega ja -kohta; kodakondsust;
passi- ja isikutunnistuse numbrit; sugu; aadressi (kui see on teada) ning positsiooni voi ametit. Juriidiliste isikute, iiksuste

vOi asutuste puhul voib selline teave sisaldada nimesid, registrisse kandmise kohta ja kuupideva, registrinumbrit ja
tegevuskohta.

Artikkel 8
Lepingu vdi tehingu puhul, mille tditmist on otse voi kaudselt, tervikuna voi osaliselt mdjutanud kiesoleva otsusega
kehtestatud meetmed, ei rahuldata thtki nduet, sealhulgas hiivitisnduet ega muud samalaadset nduet, nagu
tasaarvestusndue voi tagatisndue, eelkdige nduet, mille eesmirk on mis tahes vormis volakirja, tagatise voi hiwvitise,
eelkdige finantstagatise voi -hiivitise pikendamine voi viljamaksmine, kui selle esitajaks on

a) lisas loetletud fuisilised voi juriidilised isikud, iiksused voi asutused;

b) fusiline voi juriidiline isik, tiksus voi asutus, kes tegutseb mone punktis a osutatud fuiisilise voi juriidilise isiku,
tiksuse voi asutuse kaudu voi tema nimel.

Artikkel 9

Kiesolevas otsuses sitestatud meetmete vOimalikult suure mdju tagamiseks julgustab liit kolmandaid riike votma
kdesolevas otsuses sisalduvate meetmetega sarnaseid piiravaid meetmeid.

Artikkel 10

Kéesolevat otsust kohaldatakse kuni 18. mai 2020 ning seda vaadatakse regulaarselt labi. Asjakohasel juhul pikendatakse
selle kehtivust vdi muudetakse seda, kui ndukogu leiab, et selle eesmirke ei ole saavutatud.

Artikkel 11

Kiesolev otsus joustub jargmisel pdeval pdrast selle avaldamist Euroopa Liidu Teatajas.

Briissel, 17. mai 2019

Noukogu nimel
eesistuja
E. O. TEODOROVICI
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LISA

Artiklites 4 ja 5 osutatud fiiiisiliste voi juriidiliste isikute, iiksuste ja asutuste loetelu
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