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II

(Muud kui seadusandlikud aktid)

MAARUSED

KOMISJONI RAKENDUSMAARUS (EL) 2015/1501,
8. september 2015,

koostalitlusvdime raamistiku kohta vastavalt Euroopa Parlamendi ja ndukogu miiruse (EL)
nr 910/2014 (e-identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul) artikli 12
l6ikele 8

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta médrust (EL) nr 910/2014 e-identimise ja
e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU, (') eriti
selle artikli 12 1diget 8,

ning arvestades jargmist:

(1)  Maaruse (EL) nr 910/2014 artikli 12 1dikes 2 on sitestatud, et sama mddruse artikli 9 16ike 1 kohaselt teatatud
riiklike e-identimise siisteemide koostalitlusvdime jaoks tuleks luua koostalitlusvdoime raamistik [termin on
muutunud, endine termin oli ,koosvdime raamistik”].

(2)  Liikmesriikide e-identimise siisteemide omavahelises ithendamises on oluline koht vdrgu sdlmedel. Nende
funktsioone, kaasa arvatud eIDAS-sdlme funktsioone ja komponente, on selgitatud Euroopa Parlamendi ja
ndukogu médrusega (EL) nr 1316/2013 (?) loodud Euroopa ithendamise rahastuga seotud dokumentides.

(3)  Kui litkmesriik v6i komisjon pakub teises liikmesriigis tegutsevas solmes autentimise vdimaldamiseks tarkvara,
voib autentimismehhanismi jaoks kasutatavat tarkvara tarniv ja uuendav pool leppida kokku tarkvara majutava
poolega, kuidas autentimismehhanismi t66d hallatakse. Selline kokkulepe ei tohiks pohjustada hostivale poolele
ebaproportsionaalseid tehnilisi ndudeid ega kulusid (sh tugi, vastutus, majutamis- ja muud kulud).

(4)  Kui see on koostalitlusvdime raamistiku teostamise puhul &igustatud, voib komisjon koostoos litkmesriikidega
tootada vilja tdiendavad tehnilised kirjeldused, mis sisaldavad iiksikasju kidesolevas médruses sitestatud tehniliste
nduete kohta, vottes eeskitt arvesse komisjoni rakendusotsuse (EL) 2015/296 (°) artikli 14 punktis d osutatud
koosto6vorgu arvamusi. Selliste kirjelduste viljatootamine peaks olema osa madruse (EL) nr 1316/2013 Euroopa
digitaalteenuste taristust, millega nihakse ette vahendid e-identimise komponendi praktiliseks teostamiseks.

(") ELTL257,28.8.2014,1k 73.

(*) Euroopa Parlamendi ja ndukogu madrus (EL) nr 1316/2013, 11. detsember 2013, millega luuakse Euroopa ithendamise rahastu,
muudetakse madrust (EL) nr 913/2010 ja tunnistatakse kehtetuks maarused (EU) nr 680/2007 ja (EU) nr 67/2010 (ELT L 348,
20.12.2013,1k 129).

(*) Komisjoni rakendusotsus (EL) 2015/296, 24. veebruar 2015, millega kehtestatakse menetluskord litkmesriikidevaheliseks koostooks
e-identimise valdkonnas vastavalt Euroopa Parlamendi ja ndukogu maaruse (EL) nr 910/2014 (e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul) artikli 12 1dikele 7 (ELT L 53, 25.2.2015, Ik 14).
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(5)  Kdaesolevas madruses sitestatud tehnilised nduded peaksid olema kohaldatavad olenemata vdimalikest muutustest
tehnilistes kirjeldustes, mis vdidakse vilja tootada vastavalt kdesoleva maaruse artiklile 12.

(6)  Kiesolevas mairuses sitestatud koostalitlusvdime raamistiku korra kehtestamisel on tiiel midral voetud arvesse
suurprojekti STORK ja selle raames vilja tootatud kirjeldusi ning Euroopa avalike teenuste koostalitusvdime
raamistiku pohimotteid ja kontseptsioone.

(7)  Tiies ulatuses on arvesse voetud liikmesriikidevahelise koost6 tulemusi.

(8)  Kdaesoleva mairusega ette ndhtud meetmed on kooskdlas médaruse (EL) nr 910/2014 artikliga 48 loodud komitee
arvamusega,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

Reguleerimisese

Kiesolevas mdiruses sitestatakse kootalitlusvdime raamistiku tehnilised ja kditusnduded, et tagada nende e-identimise
suisteemide koostalitlusvoime, millest liikmesriigid komisjonile teatavad.

Eeskatt sisaldavad need nduded jargmist:

a) miidruse (EL) nr 910/2014 artikli 8 alusel teatatud e-identimise siisteemi alusel véljastatud teatatud e-identimise
vahendite usaldusvéirsuse tasemetega seotud minimaalsed tehnilised nduded ja riigisiseste usaldusvéirsuse tasemete
vastavusseviimine vastavalt artiklitele 3 ja 4;

b) koostalitlusvoime minimaalsed tehnilised nduded vastavalt artiklitele 5 ja 8;

c) fudsilist voi juriidilist isikut kordumatult tahistavate identiteediandmete miinimumkogum vastavalt artiklile 11 ja
lisale;

d) kiitamise tihised turvastandardid vastavalt artiklitele 6, 7, 9 ja 10;

e) vaidluste lahendamise kord vastavalt artiklile 13.

Artikkel 2

Mboisted

Kiesolevas mairuses kasutatakse jargmisi mdisteid:

1) ,s0lm” — e-identimise koostalitlusvdimelise arhitektuuri osaks olev ja isikute piiriiileses autentimises osalev
tthenduspunkt, mis suudab edastuse dra tunda ja seda toodelda voi selle teistele sGlmedele edasi saata, pakkudes ithe
liikkmesriigi riigisisese e-identimise taristule liidest andmevahetuseks teiste liikmesriikide riigisiseste e-identimise
taristutega,

2) ,s0lme operaator” — iiksus, kes vastutab selle eest, et sdlm tdidab iihenduspunkti funktsioone korrektselt ja
usaldusvéarselt.
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Artikkel 3
Usaldusviirsuse tasemetega seotud minimaalsed tehnilised nduded
Usaldusvéddrsuse tasemetega seotud minimaalsed tehnilised nduded on sitestatud komisjoni rakendusmdairuses
(EL) 2015/1502 ().
Artikkel 4
Riigisiseste usaldusviirsuse tasemete vastavusseviimine

Teatatud e-identimise siisteemide riigisiseste usaldusvdirsuse tasemete vastavusseviimisel jirgitakse néudeid, mis on
sdtestatud rakendusmairuses (EL) 2015/1502. Vastavusseviimise tulemustest teatatakse komisjonile, kasutades komisjoni
rakendusotsuses (EL) 2015/1505 () sitestatud teatamisvormi.

Artikkel 5
S6lmed
1. Uhes liikmesriigis asuva sdlme saab ithendada teiste liilkmesriikide sdlmedega.

2. Soélmed suudavad tehniliste vahendite abil eristada avaliku sektori asutusi ja muid tuginevaid isikuid.

3. See, kuidas liikmesriik teostab kdesolevas mairuses sitestatud tehnilised nduded, ei tohi pdhjustada ebaproportsio-
naalseid noudeid ja kulusid teistele liitkmesriikidele, kui need soovivad saavutada koostalitlusvdime kdnealuse litkmesriigi
teostusega.

Artikkel 6
Andmete privaatsus ja konfidentsiaalsus

1. Vahetatavate andmete privaatsuse ja konfidentsiaalsuse kaitse ning andmete tervikluse sdilimine sdlmede vahel
tagatakse parimate kittesaadavate tehniliste lahenduste ja kaitsetavade kasutamisega.

2. Solmedes ei siilitata isikuandmeid, vilja arvatud artikli 9 16ikes 3 sitestatud otstarbel.

Artikkel 7
Andmete terviklus ja autentsus side kiigus

Solmedevahelise side kiigus tagatakse andmete terviklus ja autentsus, et saaks olla kindel, et kdik paringud ja vastused
on autentsed ning neid ei ole manipuleeritud. Selleks kasutatakse sdlmedes lahendusi, mida on piiriiileses kditamises
edukalt kasutatud.

(") Komisjoni rakendusmaarus (EL) 2015/1502, 8. september 2015, millega kehtestatakse e-identimise vahendite usaldusvaarsuse tasemete
minimaalsed tehnilised kirjeldused ja menetlused vastavalt Euroopa Parlamendi ja ndukogu méiruse (EL) nr 910/2014 (e-identimise ja
e-tehingute jaoks vajalike usaldusteenuste kohta siseturul) artikli 8 1dikele 3 (vt kdesoleva Euroopa Liidu Teataja Ik 7).

(*) Komisjoni rakendusotsus (EL) 2015/1505, 8. september 2015, millega kehtestatakse usaldusnimekirjade tehnilised kirjeldused ja
vormingud vastavalt Euroopa Parlamendi ja ndukogu mdiruse (EL) nr 910/2014 (e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul) artikli 22 16ikele 5 (vt kiesoleva Euroopa Liidu Teataja lk 26).
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Artikkel 8
Sidesénumite vorming

Solmed kasutavad edastuses levinud sdnumivorminguid, mis pdhinevad standarditel, mida on liikmesriikide vahel juba
kasutatud rohkem kui korra ning mis on osutunud kaitamise seisukohast toimivaks. Siintaks peab vdimaldama jirgmist:

a) fudsilist voi juriidilist isikut kordumatult tdhistavate identiteediandmete miinimumkogumi nduetekohast t66tlemist;
b) e-identimise vahendite usaldusviirsuse tasemete nduetekohast tootlemist;
c) avaliku sektori organite ja muude tuginevate isikute eristamist;

d) identimisega seotud tiiendavate atribuutidega arvestamiseks vajalikku paindlikkust.

Artikkel 9
Turvalisusandmete ja metaandmete haldamine

1. Solme operaator edastab solme haldamise metaandmed standarditud masintéodeldaval kujul, turvaliselt ja
usaldusvidirselt.

2. Vihemalt turvalisuse seisukohast oluliste parameetrite valjavott toimub automaatselt.

3. Solme operaator talletab andmed, mille pdhjal saab intsidendi korral taastada sdnumivahetuse jarjekorra, et teha
kindlaks intsidendi koht ja laad. Andmed salvestatakse riigisiseste nduetega kohaseks ajavahemikuks ning need peavad
sisaldama vahemalt jargmisi elemente:

a) sOlme tunnus;
b) sdnumi tunnus;

¢) sonumi kuupdev ja kellaaeg.

Artikkel 10
Teabetagatuse ja turbestandardid

1. Autentimist vdimaldavate sdlmede operaatorid tdendavad, et koostalitlusvoime raamistikus osalevate sdlmede
puhul on tagatud nende sdlmede vastavus standardi ISO/IEC 27001 nduetele kas sertifikaadiga voi samavaarse hindamis-

meetodiga voi riigisiseste digusaktide jargimisega.

2. Solmeoperaatorid juurutavad turvalisuse seisukohast olulised uuendused ilma pdhjendamatute viivitusteta.

Artikkel 11
Isikute identiteediandmed

1. Kui futsilist voi juriidilist isikut kordumatult tdhistavate identiteediandmete miinimumkogumit kasutatakse
piiriiileselt, peab see vastama lisas esitatud nduetele.

2. Juriidilist isikut esindava fudsilise isiku puhul peab andmete miinimumkogum sisaldama lisas fiiiisiliste ja juriidiliste
isikute suhtes loetletud atribuutide kombinatsiooni, kui neid andmeid kasutatakse piiriiileselt.

3. Andmed edastatakse algupdrases margistikus ja vajaduse korral translitereeritakse need ladina kirjas.
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Artikkel 12
Tehnilised kirjeldused

1. Kui see on koostalitlusvdime raamistiku elluviimise seisukohast digustatud, voib rakendusotsusega (EL) 2015/296
loodud koostoovork votta vastu tehniliste kirjelduste viljatootamise vajadust kisitlevaid arvamusi vastavalt
rakendusotsuse artikli 14 punktile d. Sellistes tehnilistes kirjeldustes esitatakse tdpsemad iiksikasjad kiesolevas maaruses
sdtestatud tehniliste nduete kohta.

2. Komisjon to6tab tehnilised kirjeldused vilja médruse (EL) nr 1316/2013 digitaalteenuste taristu osana koostoos
litkmesriikidega vastavalt 1dikes 1 osutatud arvamusele.

3. Koostoovork votab vastavalt rakendusotsuse (EL) 2015/296 artikli 14 punktile d vastu arvamuse, milles
hinnatakse, kuivord vastavad 16ike 2 kohaselt vilja tootatud tehnilised kirjeldused 16ikes 1 osutatud arvamuses esile
toodud vajadustele voi kidesoleva mairuse nduetele. Koostoovork voib esitada liikmesriikidele soovituse votta tehnilisi
kirjeldusi arvesse koostalitlusvdime raamistiku elluviimisel.

4. Komisjon esitab tehniliste kirjelduste tdlgenduse nditena etalonrakenduse. Liikmesriigid voivad selle
etalonrakenduse kasutusele votta voi kasutada seda tehniliste kirjelduste muude rakenduste testimisel néidisena.

Artikkel 13
Vaidluste lahendamine

1. Koostalitlusvdime raamistikku puudutavad vaidlused lahendatakse véimaluse korral asjaga seotud litkmesriikide
labirdakimiste kdigus.

2. Kui 1dike 1 kohaselt lahendust ei leita, on rakendusotsuse (EL) 2015/296 artikli 12 alusel loodud koostoovork
padev vaidluse lahendama kooskélas oma tookorraga.

Artikkel 14
Joustumine

Kiesolev madrus joustub kahekiimnendal paeval parast selle avaldamist Euroopa Liidu Teatajas.

Kéesolev madrus on tervikuna siduv ja vahetult kohaldatav koikides liikmesriikides.

Briissel, 8. september 2015

Komisjoni nimel
president
Jean-Claude JUNCKER
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1.

LISA

Artiklis 11 osutatud nduded fiiiisilist voi juriidilist isikut kordumatult tihistavate identiteedi-
andmete miinimumkogumile

Andmete miinimumkogum fiiiisilise isiku puhul

Fuisilise isiku puhul sisaldab andmete miinimumkogum kdiki jargmisi kohustuslikke atribuute:
a) praegune perekonnanimi/praegused perekonnanimed;

b) praegune eesnimi/praegused eesnimed;

¢) siinniaeg;

d) kordumatu tunnus, mille saatev likkmesriik on loonud, jirgides tehnilisi kirjeldusi piiriiileseks identimiseks, ja mis
on ajas nii muutumatu kui vdimalik.

Fuisilise isiku puhul v6ib andmete miinimumkogum sisaldada itht vdi mitut jargmistest atribuutidest:
a) siinnijirgsed eesnimed ja perekonnanimed;

b) siinnikoht;

¢) praegune aadress;

d) sugu.

. Andmete miinimumkogum juriidilise isiku puhul

Juriidilise isiku puhul sisaldab andmete miinimumkogum kéiki jirgmisi kohustuslikke atribuute:
a) praegune drinimi;

b) kordumatu tunnus, mille saatev lilkmesriik on loonud, jirgides tehnilisi kirjeldusi piiriiileseks identimiseks, ja mis
on ajas nii muutumatu kui voimalik.

Juriidilise isiku puhul v6ib andmete miinimumkogum sisaldada ttht voi mitut jargmistest atribuutidest:

a) praegune aadress;

o

) kiibemaksukohustuslasena registreerimise number;

(a)

) maksukohustuslasena registreerimise number;

o

) Euroopa Parlamendi ja ndukogu direktiivi 2009/101/EU (') artikli 3 Idikega 1 seotud tunnus;

e) komisjoni rakendusmédruses (EL) nr 1247/2012 (*) osutatud juriidilise isiku identifitseerimistunnus;

Ra)

komisjoni rakendusmédruses (EL) nr 1352/2013 (*) osutatud ettevotja registreerimis- ja identifitseerimisnumber
(EORI nr);

g) ndukogu miiruse (EL) nr 389/2012 (%) artikli 2 1dikes 12 sitestatud aktsiisinumber.

() Euroopa Parlamendi ja ndukogu direktiiv 2009/101/EU, 16. september 2009, tagatiste kooskdlastamise kohta, mida liikkmesriigid

dritthingu liikkmete ja kolmandate isikute huvide kaitseks asutamislepingu artikli 48 teises 16igus osutatud driithingutelt nduavad, et
muuta sellised tagatised vordvairseteks (ELT L 258, 1.10.2009, 1k 11).

Komisjoni rakendusmdarus (EL) nr 1247/2012, 19. detsember 2012, milles sitestatakse rakenduslikud tehnilised standardid seoses
kauplemisteabehoidlatele esitatava kauplemisteabe vormi ja teabe esitamise sagedusega vastavalt Euroopa Parlamendi ja ndukogu
mairusele (EL) nr 648/2012 borsiviliste tuletisinstrumentide, kesksete vastaspoolte ja kauplemisteabehoidlate kohta (ELT L 352,
21.12.2012,1k 20).

Komisjoni rakendusmadrus (EL) nr 13522013, 4. detsember 2013, millega kehtestatakse vormid, mis on ette nihtud Euroopa
Parlamendi ja ndukogu mdirusega (EL) nr 608/2013, mis kasitleb intellektuaalomandi diguskaitse tagamist tollis (ELT L 341,
18.12.2013,1k 10).

Noukogu mdarus (EL) nr 389/2012, 2. mai 2012, milles kasitletakse halduskoost6od aktsiisimaksude valdkonnas ja millega
tunnistatakse kehtetuks mairus (EU) nr 2073/2004 (ELTL 121, 8.5.2012, lk 1).
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KOMISJONI RAKENDUSMAARUS (EL) 2015/1502,
8. september 2015,

millega kehtestatakse e-identimise vahendite usaldusviirsuse tasemete minimaalsed tehnilised
kirjeldused ja menetlused vastavalt Euroopa Parlamendi ja ndukogu miiruse (EL) nr 910/2014
(e-identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul) artikli 8 1dikele 3

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta maarust (EL) nr 910/2014 (e-identimise ja
e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU), (')
eriti selle artikli 8 Idiget 3,

ning arvestades jargmist:

(1) Médruse (EL) nr 910/2014 artiklis 8 on sdtestatud, et e-identimise siisteemis, millest on teavitatud artikli 9 16ike 1
kohaselt, méiratakse siisteemi raames viljastatud e-identimise vahendite madal, mérkimisvddrne ja/voi korge
usaldusvédrsuse tase.

(2)  Minimaalsete tehniliste kirjelduste, standardite ja menetluste kindlaksmdiramine on hidavajalik, et tagada
usaldusvéidrsuse tasemete iiksikasjade ithene mdistmine ja kindlustada koostalitlusvdime teatatud e-identimise
siisteemide riigisiseste usaldusvédrsuse tasemete vastavusse viimisel artikli 8 kohaste usaldusvidrsuse tasemetega,
nagu on sitestatud mairuse (EL) nr 910/2014 artikli 12 16ike 4 punktis b.

(3)  Kdesolevas rakendusaktis sitestatud kirjeldustes ja menetlustes on lihtutud rahvusvahelisest standardist ISO/IEC
29115, mis on peamine rahvusvaheline standard e-identimise vahendite usaldusviirsuse tasemete valdkonnas.
Médruse (EL) nr 910/2014 sisu erineb siiski nimetatud rahvusvahelisest standardist eeskitt identiteedi tdestamise
ja kontrollimise nduete osas, aga ka selles osas, kuidas vOetakse arvesse erinevusi litkmesriikide identiteedi-
stisteemide ja ELis samal otstarbel kasutatavate vahendite vahel. Kuigi kdesoleva dokumendi lisa toetub nimetatud
rahvusvahelisele standardile, ei tuleks seal seetdttu konkreetselt viidata standardi ISO/IEC 29115 sisule.

(4)  Kiesoleva médruse koostamisel kasutati kdige otstarbekamaks peetud tulemuspdhist lihenemisviisi ning seda on
niha ka terminite ja moistete mdéiratlustest. Neis vOetakse arvesse médruse (EL) nr 910/2014 eesmirki
e-identimise vahendite usaldusvairsuse tasemete puhul. Seepirast tuleks kédesolevas rakendusaktis sitestatud
kirjelduste ja menetluste juurutamisel votta tdiel mairal arvesse nii suurprojekti STORK ja selle raames vilja
tootatud kirjeldusi kui ka standardi ISO/IEC 29115 mddratlusi ja mdisteid.

(5) Olenevalt sellest, millises kontekstis tuleb identiteedi tdestamise mdnd aspekti kontrollida, vdivad autoriteetsed
allikad olla erinevad (nt registrid, dokumendid, organid jms). Eri liikmesriikides vdivad autoriteetsed allikad olla
erinevad isegi siis, kui kontekst on sarnane.

(6)  Identiteedi tdestamise ja kontrollimise nduetes tuleks arvestada erinevate siisteemide ja tavadega ning tagada
samas vajaliku usalduse loomiseks piisavalt korge usaldusvéirsuse tase. Seetdttu peaks varem muul otstarbel kui
e-identimise vahendite véljastamiseks kasutatud menetluste heakskiitmise eeltingimuseks olema kinnitus, et nende
menetluste puhul on tdidetud vastava usaldusvairsuse taseme jaoks ette ndhtud nduded.

() ELTL 257, 28.8.2014, 1k 73.
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(7)  Tavaliselt kasutatakse teatavaid autentimistegureid, milleks v&ib olla thissaladus, fuisiline seade voi fuiisiline
atribuut. Autentimisprotsessi turvalisuse suurendamiseks tuleks siiski soodustada rohkemate, eelistatavalt eri
kategooriatesse kuuluvate autentimistegurite kasutamist.

(8)  Kdaesolev mairus ei tohiks mdjutada juriidiliste isikute esindamise digust. Lisas tuleks siiski ette niha nduded
fuusiliste ja juriidiliste isikute e-identimise vahendite sidumiseks.

(9)  Tuleks tunnustada infoturbe ja teenuste juhtimise siisteemide olulisust ning tunnustatud metoodikate kasutamise
ja standardites (nt ISO/IEC 27000 ja standardisari ISO/IEC 20000) esitatud pdhimdtete rakendamise olulisust.

(10)  Samuti tuleks arvesse votta liikmesriikide hdid tavasid usaldusvdirsuse tasemete vallas.

(11)  Rahvusvahelistel standarditel pdhinev IT-turbe sertifitseerimine on oluline vahend, et kontrollida toote turvalisuse
vastavust kdesolevas rakendusaktis sitestatud nduetele.

(12) Madruse (EL) nr 910/2014 artiklis 48 osutatud komitee ei esitanud arvamust oma esimehe kehtestatud tihtaja
jooksul,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

1. Teatatud e-identimise siisteemi alusel véljastatud e-identimise vahendite madal, mirkimisvddrne voi korge
usaldusvéidrsuse tase médratakse kindlaks lisas sitestatud kirjelduste ja menetluste pdhjal.

2. Lisas esitatud kirjeldusi ja menetlusi kasutatakse teatatud e-identimise siisteemi alusel viljastatud e-identimise
vahendite usaldusvidrsuse taseme tdpsustamiseks, mdairates selleks kindlaks jargmiste komponentide usaldatavuse ja
kvaliteedi:

a) viljastamine kiesoleva médruse lisa punktis 2.1 sitestatud tdhenduses vastavalt médruse (EL) nr 910/2014 artikli 8
1dike 3 punktile a;

b) e-identimise vahendite haldamine kiesoleva miiruse lisa punktis 2.2 sitestatud tihenduses vastavalt mddruse (EL)
nr 910/2014 artikli 8 loike 3 punktidele b ja f;

¢) autentimine kdesoleva mairuse lisa punktis 2.3 sitestatud tihenduses vastavalt mdaruse (EL) nr 910/2014 artikli 8
1dike 3 punktile c;

d) haldamine ja korraldamine kdesoleva mdiruse lisa punktis 2.4 sitestatud tdhenduses vastavalt mdiruse (EL)
nr 910/2014 artikli 8 16ike 3 punktidele d ja e.

3. Kui teatatud e-identimise siisteemi alusel viljastatud e-identimise vahendid vastavad usaldusviirsuse kdrgema
taseme ndudele, eeldatakse, et nad vastavad samale ndudele ka usaldusvairsuse madalama taseme puhul.

4. Kui lisa asjaomases osas ei ole sitestatud teisiti, peavad konkreetse usaldusvairsuse taseme saavutamiseks olema
nduded tdidetud koigi komponentide puhul, mis on lisas loetletud seoses e-identimise siisteemi alusel viljastatud
e-identimise vahendi selle usaldusvairsuse tasemega.

Artikkel 2

Kiesolev madrus joustub kahekiimnendal péeval parast selle avaldamist Euroopa Liidu Teatajas.
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Kiesolev méddrus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Briissel, 8. september 2015

Komisjoni nimel
president
Jean-Claude JUNCKER
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2.1.

LISA

Teatatud e-identimise siisteemi alusel viljastatud e-identimise vahendite usaldusviirsuse madala,
mirkimisviirse ja korge taseme minimaalsed tehnilised kirjeldused ja menetlused

Kasutatud mdisted
Kiesolevas lisas kasutatakse jargmisi moisteid:

1) ,autoriteetne allikas” — mis tahes allikas, iikskdik millises vormis, mille puhul voib kindel olla, et sealt
saadavad andmed, teave ja/voi tdendid on tdpsed ja neid saab kasutada identiteedi tdendamiseks;

2) ,autentimistegur” — tegur, mille puhul on kinnitatud tema seotus konkreetse isikuga ja mis kuulub iihte
jargmistest kategooriatest:

a) ,millegi omamisel pdhinev autentimistegur” — autentimistegur, mille puhul peab subjekt tdendama, et tal
on see olemas;

b) ,teabel pohinev autentimistegur” — autentimistegur, mille puhul peab subjekt tdendama, et ta teab seda;

¢) ,olemuslik autentimistegur” — autentimistegur, mis p&hineb fiiisilise isiku fuiisilisel omadusel ja mille
puhul peab subjekt tdendama, et tal on see fuiisiline omadus;

3) ,diinaamiline autentimine” — elektrooniline protsess, mille kiigus kasutatakse kriipteerimist voi muid
meetodeid, mis vdimaldavad ndudluspohiselt luua elektroonilise tdendi, et subjekt valdab voi omab identimis-
andmeid, ning mis muutub iga kord, kui subjekt autenditakse subjekti identiteeti kontrollivas siisteemis;

4) ,infoturbe haldamise siisteem” — protsesside ja menetluste kogum, mille eesmark on viia infoturbega seotud
riskid vastuvdetavale tasemele.
Tehnilised kirjeldused ja menetlused

Kiesolevas lisas kirjeldatud tehniliste kirjelduste ja menetluste komponente kasutatakse selleks, et teha kindlaks,
kuidas kohaldatakse e-identimise siisteemi alusel viljastatud e-identimise vahendite suhtes mairuse (EL)
nr 910/2014 artikli 8 ndudeid ja kriteeriume.

Viljastamine

. Taotluse esitamine ja registreerimine

Usaldusvaarsuse Vajalikud komponendid
tase

Madal 1. Veendutakse, et taotluse esitaja on teadlik e-identimise vahendi kasutamise tingimustest.

2. Veendutakse, et taotluse esitaja on teadlik e-identimise vahendi kasutamisega seotud soo-
vituslikest ettevaatusabindudest.

3. Kogutakse identiteedi tSestamiseks ja kontrollimiseks vajalikud identiteediandmed.

Mirkimisvaarne Sama kui madala taseme puhul.

Korge Sama kui madala taseme puhul.
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2.1.2. Identiteedi tdestamine ja kontrollimine (futsilise isiku puhul)

Usaldusvaarsuse Vajalikud komponendid
tase
Madal 1. Voib eeldada, et isikul on viidetava identiteedi kohta tdendid, mida tunnustab liikmesriik,
kus e-identimise vahendi saamise taotlus esitatakse.
2. Voib eeldada, et tdendid on ehtsad voi autoriteetse allika andmetel olemas ning tdendid
tunduvad olevat kehtivad.
3. Autoriteetsele allikale tuginedes on teada, et vdidetav identiteet on olemas, ning vdib eel-
dada, et see identiteet on ka tegelikult isikul, kes vididab selle endal olevat.
Mirkimisvadirne Lisaks madala taseme nduetele peab olema tdidetud iiks punktides 1-4 loetletud tingimus:

1. on kontrollitud, et isikul on oma viidetava identiteedi kohta tdendid, mida tunnustab
litkmesriik, kus e-identimise vahendi saamise taotlus esitatakse, ja tal on viidetav identi-
teet ka tegelikult,

ning

tdendeid on kontrollitud, et veenduda nende ehtsuses, v3i on tdendid autoriteetse allika
andmetel olemas ja seotud reaalse isikuga

ning

voetud on meetmed minimeerimaks riski, et isiku viidetav identiteet ei ole tema tegelik
identiteet; sealjuures vdetakse arvesse nditeks tdendi kadumise, varastamise, selle kehti-
vuse peatamise, tithistamise vi aegumise riski,

voi

2. liikmesriigis, kus dokument on viljastatud, esitatakse registreerimisprotsessi kaigus identi-
teeti tdendav dokument, mis osutub olevat seotud isikuga, kes selle esitab,

ning

voetud on meetmed minimeerimaks riski, et isiku viidetav identiteet ei ole tema tegelik
identiteet; sealjuures vdetakse arvesse nditeks dokumentide kadumise, varastamise, nende
kehtivuse peatamise, tithistamise vdi aegumise riski,

vOi

3. kui menetlus, mida avalik-6iguslik voi eradiguslik isik on samas liikmesriigis varem kasu-
tanud muul otstarbel kui e-identimise vahendite viljastamiseks, tagab samavéirse usaldus-
vddrsuse taseme kui punktis 2.1.2 sitestatud markimisvddrne usaldusvairsuse tase, ei pea
registreerimise eest vastutav isik varasemaid menetlusi kordama, kui usaldusvairsuse sa-

mavédrsust kinnitab Euroopa Parlamendi ja ndukogu mairuse (EU) nr 765/2008 (!) artik-
li 2 loikes 13 osutatud vastavushindamisasutus voi samaviirne asutus,

voi

4. kui e-identimise vahend viljastatakse markimisvéddrse voi korge usaldusvédrsuse tasemega
kehtiva teatatud e-identimise vahendi pdhjal ning vottes arvesse isiku identimisandmete
muutumise riske, ei ole identiteedi tdestamise ja kontrollimise protsessi vaja korrata. Kui
aluseks vdetavast e-identimise vahendist ei ole teavitatud, peab markimisvédrset vdi kor-

get usaldusvédrsuse taset kinnitama mééruse (EU) nr 765/2008 artikli 2 15ikes 13 osuta-
tud vastavushindamisasutus vdi samavédrne organ.
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Usaldusvidrsuse

Vajalikud komponendid
tase

Korge Taidetud peavad olema kas punkti 1 voi 2 nduded.

1. Lisaks markimisvairse taseme nduetele peab olema tdidetud itks punktides a—c loetletud
tingimus:

a) kui on kontrollitud, et isikul on fotoga vdi biomeetriline identimist véimaldav tdend,
mida tunnustab liikkmesriik, kus esitatakse taotlus e-identimise vahendi saamiseks, ja
see toend vastab viidetavale identiteedile, veendutakse, et tdend on autoriteetse allika
andmetel kehtiv,

ning

taotluse esitaja samasus viidetava identiteediga tuvastatakse, vorreldes isiku iiht voi
mitut fiiisilist omadust autoriteetse allikaga,

voi

b) kui menetlus, mida avalik-6iguslik v6i eradiguslik isik on samas liikmesriigis varem
kasutanud muul otstarbel kui e-identimise vahendite viljastamiseks, tagab samaviirse
usaldusvéidrsuse taseme kui punktis 2.1.2 sitestatud korge usaldusvéidrsuse tase, ei pea
registreerimise eest vastutav isik varasemaid menetlusi kordama, kui usaldusvairsuse

samaviirsust kinnitab mairuse (EU) nr 765/2008 artikli 2 18ikes 13 osutatud vasta-
vushindamisasutus vdi samaviirne asutus,

ning
voetakse meetmeid tdendamaks, et varasema menetluse tulemused kehtivad endiselt,
vOi

¢) kui e-identimise vahend viljastatakse kdrge usaldusvairsuse tasemega kehtiva teatatud
e-identimise vahendi pdhjal ning vottes arvesse isiku identimisandmete muutumise
riske, ei ole identiteedi tdestamise ja kontrollimise protsessi vaja korrata. Kui aluseks
voetavast e-identimise vahendist ei ole teavitatud, peab korget usaldusvairsuse taset

kinnitama madruse (EU) nr 765/2008 artikli 2 15ikes 13 osutatud vastavushindamis-
asutus vOi samavadrne organ,

ning

voetakse meetmeid tdendamaks, et teatatud e-identimise vahendi viljastamise vara-
sema menetluse tulemused kehtivad endiselt,

Vo1

2. kui taotluse esitaja ei esita fotoga vdi biomeetrilist identimist vdimaldavat tunnustatud
tdendit, kohaldatakse samasugust menetlust nagu kasutatakse sellise tunnustatud fotoga
v0i biomeetrilist identimist vdimaldava tdendi saamiseks riigisisesel tasemel registreeri-
mise eest vastutava isiku lilkmesriigis.

() Euroopa Parlamendi ja ndukogu méirus (EU) nr 765/2008, 9. juuli 2008, millega sitestatakse akrediteerimise ja turujérele-
valve nouded seoses toodete turustamisega ja tunnistatakse kehtetuks maarus (EMU) nr 339/93 (ELT L 218, 13.8.2008,
lk 30).

2.1.3. Identiteedi tdestamine ja kontrollimine (juriidiliste isikute puhul)

Usaldusviirsuse

tase Vajalikud komponendid

Madal 1. Juriidilise isiku vdidetavat identiteeti tdendatakse tdendi alusel, mida tunnustab litkmes-
riik, kus e-identimise vahendi saamise taotlus esitatakse.
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Usaldusvidrsuse
tase

Vajalikud komponendid

2. Tdend tundub olevat kehtiv ning voib eeldada, et see on ehtne voi autoriteetse allika and-
metel olemas, kui juriidilise isiku lisamine autoriteetsesse allikasse on vabatahtlik ja seda

reguleerib juriidilise isiku ja autoriteetse allika vaheline kokkulepe.

3. Autoriteetse allika andmetel ei ole juriidilise isiku seisund selline, mis takistaks teda kone-

aluse juriidilise isikuna tegutsemast.

Mirkimisvadrne

Lisaks madala taseme nduetele peab olema tdidetud iiks punktides 1-3 loetletud tingimus.

1. Juriidilise isiku védidetavat identiteeti tdendatakse tdendite alusel, mida tunnustab liikkm

€S-

riik, kus e-identimise vahendi saamise taotlus esitatakse, ja milles on kirjas juriidilise isiku

nimi, diguslik vorm ja (vajaduse korral) registreerimisnumber,

ning

tdendit kontrollitakse, et veenduda, kas see on ehtne voi autoriteetse allika andmetel ole-
mas, kui juriidilise isiku lisamine autoriteetsesse allikasse on ndutav, et juriidiline isik

saaks oma valdkonnas tegutseda,

ning

voetud on meetmed minimeerimaks riski, et vdidetav identiteet ei ole juriidilise isiku tege-
lik identiteet; sealjuures vdetakse arvesse nditeks dokumentide kadumise, varastamise,

nende kehtivuse peatamise, tithistamise v3i aegumise riski,

vOi

2. kui menetlus, mida avalik-diguslik voi eradiguslik isik on samas liikmesriigis varem kasu-
tanud muul otstarbel kui e-identimise vahendite viljastamiseks, tagab samavairse usaldus-
véidrsuse taseme kui punktis 2.1.3 sdtestatud markimisvddrne usaldusvairsuse tase, ei pea
registreerimise eest vastutav isik varasemaid menetlusi kordama, kui usaldusvairsuse sa-

mavidrsust kinnitab mairuse (EU) nr 765/2008 artikli 2 18ikes 13 osutatud vastavush
damisasutus vOi samavéirne asutus,

voi

in-

3. kui e-identimise vahend viljastatakse markimisvéirse voi korge usaldusvéirsuse tasemega
kehtiva teatatud e-identimise vahendi pdhjal, ei ole identiteedi tdestamise ja kontrollimise
protsessi vaja korrata. Kui aluseks vdetavast e-identimise vahendist ei ole teavitatud, peab

markimisvadrset vi korget usaldusvidrsuse taset kinnitama mééruse (EU) nr 765/20
artikli 2 16ikes 13 osutatud vastavushindamisasutus v6i samavéirne organ.

08

Korge

Lisaks markimisvairse taseme nduetele peab olema tiidetud itks punktides 1-3 loetletud tin-

gimus.

1. Juriidilise isiku vdidetavat identiteeti tdendatakse tdendite alusel, mida tunnustab liikmes-
riik, kus e-identimise vahendi saamise taotlus esitatakse, ja milles on kirjas juriidilise isiku
nimi, diguslik vorm ja vdhemalt iiks kordumatu tunnus, mida kasutatakse riigi sees jurii-

dilise isiku tihistamiseks,
ning
tdendeid on kontrollitud veendumaks, et need on autoriteetse allika andmetel kehtivad,

vOi
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Usaldusvidrsuse

Vajalikud komponendid
tase

2. kui menetlus, mida avalik-Giguslik voi eradiguslik isik on samas lilkmesriigis varem kasu-
tanud muul otstarbel kui e-identimise vahendite viljastamiseks, tagab samavéirse usaldus-
védrsuse taseme kui punktis 2.1.3 sitestatud kdrge usaldusvairsuse tase, ei pea registree-
rimise eest vastutav isik varasemaid menetlusi kordama, kui usaldusviirsuse samavairsust
kinnitab maaruse (EU) nr 765/2008 artikli 2 1dikes 13 osutatud vastavushindamisasutus
vOi samavddrne asutus,

ning

voetakse meetmeid tdendamaks, et nimetatud eelmise menetluse tulemused kehtivad en-
diselt,

voi

3. kui e-identimise vahend viljastatakse korge usaldusvéidrsuse tasemega kehtiva teatatud
e-identimise vahendi pohjal, ei ole identiteedi tdestamise ja kontrollimise protsessi vaja
korrata. Kui aluseks voetavast e-identimise vahendist ei ole teavitatud, peab korget usal-
dusviirsuse taset kinnitama mdairuse (EU) nr 765/2008 artikli 2 16ikes 13 osutatud vasta-
vushindamisasutus v3i samavdirne organ,
ning

voetakse meetmeid tdendamaks, et teatatud e-identimise vahendi viljastamise varasema
menetluse tulemused kehtivad endiselt.

2.1.4. Fuisiliste ja juriidiliste isikute e-identimise vahendite seostamine

Vajaduse korral kehtivad fiiiisilise isiku e-identimise vahendi ja juriidilise isiku e-identimise vahendi omavahelise
seostamise (edaspidi ,seostamine”) suhtes jargmised tingimused.

1) Seostamist peab olema vdimalik peatada ja/vdi kehtetuks tunnistada. Seostamistsiiklit (st aktiveerimist,
peatamist, uuendamist, kehtetuks tunnistamist) hallatakse riiklikult tunnustatud menetluste kohaselt.

2) Fudsiline isik, kelle e-identimise vahend on seostatud juriidilise isiku e-identimise vahendiga, vdib delegeerida
seostamisest tulenevad toimingud riiklikult tunnustatud menetluse kohaselt teisele fuisilisele isikule.
Vastutavaks jaab siiski fuiisiline isik, kes toimingud delegeeris.

3) Seostamine toimub jirgmiselt.

Usaldusviirsuse

Vajalikud komponendid
tase

Madal 1. Kontrollitakse, et juriidilise isiku nimel tegutseva fuisilise isiku identiteet on tdestatud
vdhemalt madala usaldusvéirsuse taseme nduete kohaselt.

2. Seostamine on toimunud riiklikult tunnustatud menetluse kohaselt.

3. Autoriteetse allika andmetel ei ole fuisilise isiku seisund selline, mis takistaks teda ju-
riidilise isiku nimel tegutsemast.

Mirkimisvairne Lisaks madala taseme punktile 3 peavad olema tdidetud jirgmised tingimused.

1. Kontrollitakse, et juriidilise isiku nimel tegutseva fuisilise isiku identiteedi tdestamine
on toimunud mérkimisvairse voi kdrge usaldusviirsuse tasemega.
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Usaldusvadrsuse Vajalikud komponendid
tase
2. Seostamine on toimunud riiklikult tunnustatud menetluse kohaselt, mille tulemusena
registreeriti seostamine autoriteetses allikas.
3. Seostatust on kontrollitud autoriteetse allika teabe pdhjal.
Korge Lisaks madala taseme punktile 3 ja markimisvéirse taseme punktile 2 peavad olema tdi-

detud jargmised tingimused.

1. Kontrollitakse, et juriidilise isiku nimel tegutseva fiiisilise isiku identiteedi tdestamine
on toimunud kdrge usaldusvéirsuse tasemega.

2. Seostatust on kontrollitud kordumatu tunnuse pdhjal, mida kasutatakse riigi sees jurii-
dilise isiku tdhistamiseks, ja fuisilist isikut tdhistava autoriteetsest allikast périt kordu-
matu teabe pdhjal.

2.2.  E-identimise vahendite haldamine

2.2.1. E-identimise vahendite tunnused ja disain

Usaldusvidrsuse
tase

Vajalikud komponendid

Madal

1. E-identimise vahend kasutab vihemalt {iht autentimistegurit.

2. E-identimise vahend on kavandatud selliselt, et selle viljastaja votab mdistlikke meetmeid
veendumaks, et vahendit kasutatakse ainult selle isiku kontrolli all vdi selle isiku poolt,
kelle oma see on.

Mirkimisvairne

1. E-identimise vahend kasutab vihemalt kaht eri kategooriate autentimistegurit.

2. E-identimise vahend on kavandatud selliselt, et v3ib eeldada, et seda kasutatakse vaid selle
isiku kontrolli all voi selle isiku poolt, kelle oma see on.

Korge

Lisaks markimisvéirsele tasemele peavad olema tdidetud jargmised tingimused.

1. E-identimise vahend on kaitstud kopeerimise ja manipuleerimise ning suure riindepotent-
siaaliga riindajate vastu.

2. E-identimise vahend on kavandatud selliselt, et selle omanik saab seda kindlalt kaitsta
teiste isikute poolse kasutamise eest.

2.2.2. Viljastamine, iileandmine ja aktiveerimine

B ka Vajalikud komponendid
tase

Madal Pirast viljastamist antakse e-identimise vahend iile sellise mehhanismi kaudu, mille puhul
voib eeldada, et vahend jouab vaid selle isikuni, kellele see on m&eldud.

Mirkimisvaarne Pirast viljastamist antakse e-identimise vahend iile sellise mehhanismi kaudu, mille puhul
voib eeldada, et vahend antakse iile vaid selle isiku kitte, kellele see kuulub.

Korge Aktiveerimisprotsessi kdigus kontrollitakse, et e-identimise vahend anti ile vaid selle isiku
kitte, kellele ta kuulub.
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2.2.3. Kehtivuse peatamine, kehtetuks tunnistamine ja taasaktiveerimine

2.2.4.

2.3.

Usaldusvédrsuse Vajalikud komponendid
tase
Madal 1. E-identimise vahendi kehtivust on vdimalik kiiresti ja tShusalt peatada ja/voi see kehte-
tuks tunnistada.
2. Olemas on meetmed, mille abil takistatakse ilma loata kehtivuse peatamist, kehtetuks
tunnistamist ja/voi uuesti aktiveerimist.
3. Uuesti aktiveerimine toimub ainult siis, kui endiselt on tdidetud samad usaldusvéirsuse
nduded kui enne kehtivuse peatamist voi kehtetuks tunnistamist.
Mirkimisvaarne Sama kui madala taseme puhul.
Korge Sama kui madala taseme puhul.

Uuendamine ja asendamine
Usaldusvadrsuse Vajalikud komponendid
tase

Madal Vottes arvesse isiku identiteediandmete muutumise riske, peavad uuendamine ja asendamine
vastama samadele usaldusvadrsuse nduetele kui esialgne identiteedi tdestamine ja kontrolli-
mine vdi pdhinema sama voi kdrgema usaldusviddrsuse tasemega kehtival e-identimise va-
hendil.

Mirkimisvairne Sama kui madala taseme puhul.

Korge Lisaks madalale tasemele peavad olema tdidetud jargmised tingimused.
Kui uuendamine voi asendamine pohineb kehtival e-identimise vahendil, kontrollitakse iden-
titeediandmeid autoriteetsest allikast.

Autentimine

Selles punktis keskendutakse autentimismehhanismi kasutamisega seotud ohtudele ning loetletakse iga
usaldusvéirsuse taseme nduded. Kdesoleva punkti tdhenduses loetakse turvameetmed konkreetse taseme riskidega

vastavuses olevaiks.

. Autentimismehhanism

Jargmises tabelis on esitatud nduded igale sellise autentimismehhanismi usaldusvédrsuse tasemele, mille kaudu
futisiline voi juriidiline isik kasutab e-identimise vahendit selleks, et kinnitada oma isikusamasust tuginevale

isikule.
Usaldusvaarsuse Vajalikud komponendid
tase
Madal 1. Enne isiku identiteediandmete loovutamist tuleb usaldusvairselt kontrollida e-identimise

vahendit ja selle kehtivust.

2. Kui isiku identiteediandmed on salvestatud autentimismehhanismi osana, peab see teave
olema turvatud, et kaitsta seda kadumise voi rikkumise, sh viljaspool vorku analiitisimise
eest.

3. Autentimismehhanism rakendab e-identimise vahendi kontrollimiseks turvameetmeid, et
oleks viga ebatdendoline, et baasoskustest suurema riindepotentsiaaliga riindaja suudaks
nditeks moistatamise, pealtkuulamise, taasesituse vdi side manipuleerimise abil autenti-
mismehhanismi hiirida.
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Usaldusvadrsuse Vajalikud komponendid
tase
Mirkimisvaarne Lisaks madalale tasemele peavad olema tiidetud jargmised tingimused.

1. Enne isiku identiteediandmete loovutamist tuleb e-identimise vahendit ja selle kehtivust
usaldusvéirselt kontrollida diinaamilise autentimisega.

2. Autentimismehhanism rakendab e-identimise vahendi kontrollimiseks turvameetmeid, et
oleks vdga ebatdendoline, et keskmise riilndepotentsiaaliga riindaja suudaks nditeks mdis-
tatamise, pealtkuulamise, taasesituse voi side manipuleerimise abil autentimismehhanismi
hairida.

Korge Lisaks mirkimisvéirsele tasemele peavad olema tdidetud jargmised tingimused.

Autentimismehhanism rakendab e-identimise vahendi kontrollimiseks turvameetmeid, et
oleks viga ebatdendoline, et suure riindepotentsiaaliga riindaja suudaks niiteks mdistatamise,
pealtkuulamise, taasesituse v3i side manipuleerimise abil autentimismehhanismi héirida.

2.4, Haldamine ja korraldamine

Koik osalised, kes osutavad piiriiileselt e-identimisega seotud teenust (edaspidi ,teenuseosutajad”), peavad
kasutama dokumenteeritud infoturbe haldamise tavasid, pohimdtteid, lahenemisviise riskihaldusele ja muid
tunnustatud turvameetmeid, et asjaomaste liikmesriikide e-identimise siisteemide juhtimisega tegelevad asutused
saaksid olla kindlad, et kasutatakse tohusaid tegutsemisviise. Punktis 2.4 loetakse kdik nduded/komponendid
konkreetse taseme riskidega vastavuses olevaiks.

2.4.1. Uldsitted

Usaldusvidrsuse
tase

Vajalikud komponendid

Madal

1. Kéesoleva médrusega hdlmatud pohiteenuse osutajaks on likkmesriigi digusega tunnusta-
tud riigiasutus voi juriidiline iiksus, millel on kindlakskujunenud struktuur ja mis on
tdiesti tegev koigis teenuse osutamise seisukohast asjakohastes aspektides.

2. Teenuseosutajad tdidavad koiki digusaktidest tulenevaid ndudeid, mis nende suhtes kehti-
vad seoses teenuse kiitamise ja osutamisega, kaasa arvatud teabe liigid, mille kohta voib
paringuid esitada, kuidas toimub identiteedi tdestamine ning millist teavet ja kui kaua tu-
leb siilitada.

3. Teenuseosutajad peavad tdendama oma suutlikkust tulla toime kahjude eest vastutamise
riskiga ning piisavate rahaliste vahendite olemasolu tegevuse jitkamiseks ja teenuste osu-
tamiseks.

4. Teenuseosutajad vastutavad koigi teistelt tiksustelt tellitud kohustuste tiitmise eest ja siis-
teemi pohimdtete jirgmise eest, nagu oleksid nad ise neid iilesandeid taitnud.

5. E-identimise siisteemide puhul, mis ei ole loodud riigi seadusega, peab olemas olema t3-
hus tegevuse 16petamise kava. Sellises kavas tuleb kisitleda teenuse osutamise korrako-
hast 1dpetamist vdi teenuse osutamise iileminekut teisele teenuseosutajale, asjaomaste asu-
tuste ja loppkasutajate teavitamist ning seda, kuidas andmikke siisteemi pohimdtete koha-
selt kaitstakse, siilitatakse ja havitatakse.

Mirkimisvaddrne

Sama kui madala taseme puhul.

Korge

Sama kui madala taseme puhul.
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2.4.2. Avaldatud teatised ja kasutajatele mdeldud teave

2.43.

2.4.4.

2.4.5.

Usaldusvaarsuse Vajalikud komponendid
tase
Madal 1. Avaldatud kujul on olemas teenuse mdaratlus, mis hdlmab kéiki tingimusi ja tasusid,
kaasa arvatud teenuse kasutamise vdimalikke piiranguid. Teenuse mdaratlus peab sisal-
dama privaatsuspShimatteid.

2. Kehtestada tuleb asjakohased tegevuspdhimdtted ja kord tagamaks, et teenuse kasutajaid
teavitatakse digeaegselt ja usaldusvairselt kdigist muudatustest teenuse madratluses ja koi-
gis kohaldatavates tingimustes ning konkreetse teenuse privaatsuspohimotetes.

3. Kehtestada tuleb asjakohased tegevuspohimédtted ja kord, mis vdimaldavad teabenduetele
tdielikult ja korrektselt vastata.

Mirkimisvaarne Sama kui madala taseme puhul.
Korge Sama kui madala taseme puhul.

Infoturbe haldus

Usaldusviirsuse

Vajalikud komponendid

tase
Madal Infoturvariskide haldamiseks ja juhtimiseks on olemas thus infoturbe halduse siisteem.
Mirkimisvairne Lisaks madalale tasemele peavad olema tiidetud jargmised tingimused.
Infoturbe halduse siisteem jdrgib infoturvariskide haldamise ja juhtimise juurdunud standar-
deid ja pShimdtteid.
Korge Sama kui markimisvédarse taseme puhul.

Andmete sidilitamine

Usaldusvadrsuse Vajalikud komponendid
tase
Madal 1. Asjakohased andmed talletatakse ja neid siilitatakse, kasutades tdhusat teabehaldussiis-
teemi ning vottes arvesse andmekaitse ja andmete siilitamise suhtes kohaldatavaid digus-
akte ja sellega seotud hdid tavasid.

2. Andmeid siilitatakse, kuivrd see on lubatud riigi digusaktidega voi muu riikliku haldus-
korraldusega, ja kaitstakse seni, kuni nad on vajalikud auditeerimiseks ja turvalisuse rik-
kumistega seotud uurimiste tarbeks ning sdilitamiseks; parast seda hdvitatakse andmed
turvaliselt.

Mirkimisvaarne Sama kui madala taseme puhul.
Korge Sama kui madala taseme puhul.

Ruumid ja personal

Jargmises tabelis on esitatud nduded, millele peavad vastama ruumid ja personal ning vajaduse korral allhankijad,
kes tdidavad kidesolevas miiruses kirjeldatud iilesandeid. Iga ndude tditmine on proportsionaalne pakutava
usaldusvéidrsuse tasemega seotud riski tasemega.



9.9.2015 Euroopa Liidu Teataja L 235/19
Usaldusvadrsuse Vajalikud komponendid
tase
Madal 1. Olemas on menetlused, millega tagatakse, et personal ja allhankijad on oma iilesannete
tditmiseks piisavalt koolitatud, kvalifitseeritud ja kogenud.

2. Teenuse nduetekohaseks kdigushoidmiseks ja ressursside tagamiseks vastavalt selle pohi-
mdtetele ja menetlustele on piisavalt tootajaid ja allhankijaid.

3. Teenuse osutamiseks kasutatavaid ruume jalgitakse pidevalt ja neid kaitstakse keskkonna-
sindmuste tekitatavate kahjude, ilma loata juurdepddsu ja muude asjaolude eest, mis
voiksid mojutada teenuse turvalisust.

4. Teenuse osutamiseks kasutatavates ruumides on tagatud, et juurdepéis aladele, kus hoi-
takse voi toodeldakse isikuandmeid, kriiptograafilisi andmeid voi muid delikaatseid and-
meid, on lubatud vaid volitatud to6tajatele voi allhankijatele.

Mirkimisvaarne Sama kui madala taseme puhul.
Korge Sama kui madala taseme puhul.

2.4.6. Tehniline kontroll

Usaldusviirsuse
tase

Vajalikud komponendid

Madal

1. Teenuste turvalisusega seotud riskide haldamiseks on olemas proportsionaalsed tehnilise
kontrolli meetmed, mis kaitsevad to6deldava teabe konfidentsiaalsust, terviklust ja kéidel-
davust.

2. Isikuandmete vdi delikaatse teabe vahetamiseks kasutatavad elektroonilise side kanalid on
kaitstud pealtkuulamise, manipuleerimise ja taasesituse vastu.

3. Kui e-identimise vahendite viljastamiseks ja autentimiseks kasutatakse kriiptograafiat, on
juurdepiids tundlikele kriiptograafiamaterjalidele vaid neil rollidel ja rakendustel, mille
jaoks on juurdepdis viltimatult vajalik. Tagatakse, et selliseid materjale ei salvestata ku-
nagi piisivalt lihttekstina.

4. Kasutatakse menetlusi, mis tagavad, et turvalisus sdilib aja jooksul ning et olemas on
suutlikkus reageerida riskitaseme muutumisele, intsidentidele ja turvalisuse rikkumistele.

5. K&iki andmekandjaid, mis sisaldavad isikuandmeid, kriiptoandmeid v&i muud delikaatset
teavet, hoitakse ja transporditakse ning need hivitatakse ohutult ja turvaliselt.

Mirkimisvairne

Lisaks madalale tasemele peavad olema tdidetud jargmised tingimused.

Kui e-identimise vahendite viljastamiseks ja autentimiseks kasutatakse kriiptograafiat, on de-
likaatsed kriiptomaterjalid manipuleerimise vastu kaitstud.

Korge

Sama kui markimisvédarse taseme puhul.

2.4.7. Nouete jirgimine ja auditeerimine

Usaldusviirsuse
tase

Vajalikud komponendid

Madal

Toimuvad korrapidrased siseauditid, mis hdlmavad kdiki pakutavate teenuste osutamise seisu-
kohast olulisi osi, et tagada asjakohaste pohimdtete jirgimine.
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Usaldusvadrsuse Vajalikud komponendid
tase

Mirkimisvaarne Toimuvad korrapirased soltumatud sise- voi vilisauditid, mis holmavad koiki pakutavate tee-
nuste osutamise seisukohast olulisi osi, et tagada asjakohaste pohimdtete jargimine.

Korge 1. Toimuvad korrapdrased soltumatud vilisauditid, mis hdlmavad koiki pakutavate teenuste

osutamise seisukohast olulisi osi, et tagada asjakohaste pdhimdtete jargimine.

2.

Kui siisteemi haldab otseselt valitsusasutus, auditeeritakse seda kooskolas riigi digusakti-

dega.




9.9.2015 Euroopa Liidu Teataja L 235/21

KOMISJONI RAKENDUSMAARUS (EL) 2015/1503,
8. september 2015,
millega kehtestatakse kindlad impordiviirtused, et midrata kindlaks teatava puu- ja kodgivilja hind
piiril
EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 17. detsembri 2013. aasta mddrust (EL) nr 1308/2013, millega
kehtestatakse pollumajandustoodete iihine turukorraldus ning millega tunnistatakse kehtetuks ndukogu maarused (EMU)
nr 922/72, (EMU) nr 234/79, (EU) nr 1037/2001 ja (EU) nr 1234/2007 (),

vottes arvesse komisjoni 7. juuni 2011. aasta rakendusmaarust (EL) nr 543/2011, millega kehtestatakse noukogu
mdéidruse (EU) nr 1234/2007 tksikasjalikud rakenduseeskirjad seoses puu- ja koogiviljasektori ning toodeldud puu- ja
koogivilja sektoriga (), eriti selle artikli 136 1diget 1,

ning arvestades jargmist:

(1)  Rakendusmdiruses (EL) nr 543/2011 on sitestatud vastavalt mitmepoolsete kaubanduslabirddkimiste Uruguay
vooru tulemustele kriteeriumid, mille alusel kehtestab komisjon kolmandatest riikidest importimisel kdnealuse
madruse XVI lisa A osas sitestatud toodete ja ajavahemike kohta kindlad impordivaartused.

(2)  Iga turustuspdeva kindel impordivéirtus on arvutatud rakendusmédruse (EL) nr 543/2011 artikli 136 Ioike 1
kohaselt, vottes arvesse pdevaandmete erinevust. Seetdttu peaks kdesolev médrus joustuma selle Euroopa Liidu
Teatajas avaldamise kuupieval,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

Kiesoleva mddruse lisas mddratakse kindlaks rakendusmiidruse (EL) nr 5432011 artikliga 136 ette nihtud kindlad
impordivdartused.

Artikkel 2

Kéesolev madrus joustub Euroopa Liidu Teatajas avaldamise paeval.

Kiesolev mddrus on tervikuna siduv ja vahetult kohaldatav koikides liikmesriikides.

Briissel, 8. september 2015

Komisjoni nimel
presidendi eest
pollumajanduse ja maaelu arengu peadirektor
Jerzy PLEWA

(") ELTL 347,20.12.2013,1k 671.
() ELTL157,15.6.2011,1k 1.
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LISA

Kindlad impordiviirtused, et mairata kindlaks teatava puu- ja koogivilja hind piiril

(eurot 100 kg kohta)

CN-kood Kolmanda riigi kood (?) Kindel impordivddrtus

0702 00 00 MA 173,3
MK 48,7

XS 41,5

77 87,8

0707 00 05 MK 76,3
TR 116,3

XS 42,0

77 78,2

0709 93 10 TR 133,1
77 133,1

0805 50 10 AR 135,9
BO 135,7

CL 125,5

9)'¢ 142,2

ZA 136,9

77 135,2

0806 10 10 EG 239,8
MK 63,9

TR 129,5

ZZ 144,4

0808 10 80 AR 188,7
BR 93,9

CL 134,4

NZ 143,4

Us 112,5

9)'¢ 110,5

ZA 117,6

77 128,7

0808 30 90 AR 131,9
CL 100,0

TR 122,9

ZA 113,5

77 117,1

0809 30 10, 0809 30 90 MK 80,1
TR 141,7

77 110,9
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(eurot 100 kg kohta)
CN-kood Kolmanda riigi kood (1) Kindel impordivdartus

0809 40 05 BA 54,8

IL 336,8

MK 44,1

XS 70,3

77 126,5

() Riikide nomenklatuur on sitestatud komisjoni 27. novembri 2012. aasta méaruses (EL) nr 1106/2012, millega rakendatakse Eu-
roopa Parlamendi ja ndukogu maarust (EU) nr 471/2009 (mis kisitleb tthenduse statistikat viliskaubanduse kohta kolmandate riiki-
dega) seoses riikide ja territooriumide nomenklatuuri ajakohastamisega (ELT L 328, 28.11.2012, lk 7). Kood ,ZZ” tihistab ,muud

paritolu”.




L 235/24 Euroopa Liidu Teataja 9.9.2015

OTSUSED

KOMISJONI RAKENDUSOTSUS (EL) 2015/ 1504,
7. september 2015,

millega tehakse teatavatele liikmesriikidele erand Euroopa Parlamendi ja ndukogu miiruse (EU)
nr 1099/2008 (energiastatistika kohta) alusel statistika esitamise kohustusest

(teatavaks tehtud numbri C(2015) 6105 all)

(Ainult eesti-, hollandi-, kreeka-, prantsus- ja slovakikeelne tekst on autentsed)

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 22. oktoobri 2008. aasta mddrust (EU) nr 1099/2008 energiastatistika
kohta, (') eriti selle artikli 5 1diget 4 ja artikli 10 15iget 2,

ning arvestades jargmist:

(1)  Vastavalt médruse (EU) nr 1099/2008 artikli 5 1&ikele 4 v&ib litkmesriigi nduetekohaselt pdhjendatud taotluse
korral lubada erandeid riikliku statistika nende osade suhtes, mille kogumine vdiks tekitada andmeesitajatele
liigset koormust.

(2)  Belgia, Eesti, Kiipros ja Slovakkia on esitanud taotluse, et neile tehtaks erand kohustusest esitada teatud
vaatlusaastate kohta iiksikasjalik kodumajapidamiste energiatarbimise statistika 16ppkasutuse liikide kaupa.

(3)  Konealuste liikmesriikide esitatud teabest ldhtudes tuleks erandid teha.

(4)  Kdesoleva otsusega ettendhtud meetmed on kooskdlas Euroopa statistikasiisteemi komitee arvamusega,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Kdesolevaga tehakse méirusest (EU) nr 1099/2008 jargmised erandid:

1) Belgiale tehakse erand kohustusest esitada vaatlusaasta 2015 kohta B lisa punkti 1.2.3 alapunktide 4.2.1-4.2.5,
punkti 2.2.3 alapunktide 4.2.1-4.2.5, punkti 3.2.3 alapunktide 3.1-3.6, punkti 4.2.3 alapunktide 7.2.1-7.2.5 ja
punkti 5.2.4 alapunktide 4.2.1-4.2.5 kohane iiksikasjalik kodumajapidamiste energiatarbimise statistika 16ppkasutuse
liikide kaupa, nagu on madratletud A lisa punktis 2.3 (26. mdiste ,Muud sektorid — elamumajandus”).

() ELTL 304, 14.11.2008,1k 1.
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2) Eestile tehakse erand kohustusest esitada 2015, 2016. ja 2017. aasta kohta B lisa punkti 1.2.3
alapunktide 4.2.1-4.2.5, punkti 2.2.3 alapunktide 4.2.1-4.2.5, punkti 3.2.3 alapunktide 3.1-3.6, punkti 4.2.3
alapunktide 7.2.1-7.2.5 ja punkti 5.2.4 alapunktide 4.2.1-4.2.5 kohane iiksikasjalik kodumajapidamiste
energiatarbimise statistika 16ppkasutuse litkide kaupa, nagu on mdiratletud A lisa punktis 2.3 (26. mdiste ,Muud
sektorid — elamumajandus”).

)
~

Kiiprosele tehakse erand kohustusest esitada 2015, 2016. ja 2017. aasta kohta B lisa punkti 1.2.3
alapunktide 4.2.1-4.2.5, punkti 2.2.3 alapunktide 4.2.1-4.2.5, punkti 3.2.3 alapunktide 3.1-3.6 ja punkti 5.2.4
alapunktide 4.2.1-4.2.5 kohane iiksikasjalik kodumajapidamiste energiatarbimise statistika 16ppkasutuse liikide
kaupa, nagu on mddratletud A lisa punktis 2.3 (26. méiste ,Muud sektorid — elamumajandus”).

=

Slovakkiale tehakse erand kohustusest esitada 2015. ja 2016. aasta kohta B lisa punkti 1.2.3 alapunktide 4.2.1-4.2.5,
punkti 2.2.3 alapunktide 4.2.1-4.2.5, punkti 3.2.3 alapunktide 3.1-3.6, punkti 4.2.3 alapunktide 7.2.1-7.2.5 ja
punkti 5.2.4 alapunktide 4.2.1-4.2.5 kohane iiksikasjalik kodumajapidamiste energiatarbimise statistika 16ppkasutuse
liikide kaupa, nagu on maaratletud A lisa punktis 2.3 (26. mdiste ,Muud sektorid — elamumajandus”).

Artikkel 2

Kéesolev otsus on adresseeritud Belgia Kuningriigile, Eesti Vabariigile, Kiiprose Vabariigile ja Slovaki Vabariigile.

Briissel, 7. september 2015
Komisjoni nimel
komisjoni liige
Marianne THYSSEN
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KOMISJONI RAKENDUSOTSUS (EL) 2015/1505,
8. september 2015,

millega kehtestatakse usaldusnimekirjade tehnilised kirjeldused ja vormingud vastavalt Euroopa
Parlamendi ja ndukogu méiruse (EL) nr 910/2014 (e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul) artikli 22 15ikele 5

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta mddrust (EL) nr 910/2014 (e-identimise ja
e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU), ()
eriti selle artikli 22 1diget 5,

ning arvestades jargmist:

(1) Usaldusnimekirjad on turuosaliste vahelise usalduse loomisel viga olulised, sest need nditavad teenuseosutaja
staatust jarelevalve ajal.

(2)  E-allkirjade piiriiilesele kasutamisele aidati kaasa komisjoni otsusega 2009/767/EU, (*) milles sitestati
liikkmesriikide kohustus koostada, hallata ja avaldada usaldusnimekirju, mis sisaldavad teavet sertifitseerimisteenuse
osutajate kohta, kes viljastavad iildsusele kvalifitseeritud sertifikaate vastavalt Euroopa Parlamendi ja ndukogu
direktiivile 1999/93/EU (*) ning kelle iile teostavad jirelevalvet ja kelle akrediteerimisega tegelevad liikmesriigid.

(3)  Mairuse (EL) nr 910/2014 artiklis 22 on sitestatud, et liikkmesriigid on kohustatud koostama, haldama ja
avaldama usaldusnimekirju turvalisel viisil, e-allkirja vdi e-templiga varustatult ja automaatseks tootlemiseks
sobivas vormingus ning teatavad komisjonile nende asutuste nimed, kes vastutavad riigisiseste usaldusnimekirjade
koostamise eest.

(4)  Usaldusteenuse osutaja ja tema osutatavad usaldusteenused tuleks lugeda kvalifitseerituks, kui kvalifitseeritud
staatus on seotud usaldusnimekirjas oleva osutajaga. Tagamaks, et teenuseosutajad saavad médrusest (EL)
nr 910/2014 tulenevaid muid kohustusi, eeskitt artiklites 27 ja 37 sitestatud kohustusi hdlpsasti tdita eemalt ja
elektrooniliste vahendite abil, ning et tiita selliste teiste sertifitseerimisteenuse osutajate digustatud ootusi, kes ei
viljasta kvalifitseeritud sertifikaate, kuid osutavad e-allkirjadega seotud teenuseid vastavalt direktiivile 1999/93/EU
ja kes on nimekirja kantud 30. juuniks 2016, peaks likkmesriikidel olema vdimalik lisada usaldusnimekirjadesse
vabatahtlikkuse alusel muid usaldusteenuseid peale kvalifitseeritud usaldusteenuste, tingimusel et on selgelt
mirgitud, et need ei ole kvalifitseeritud teenused vastavalt maarusele (EL) nr 910/2014.

(5)  Kooskdlas madiruse (EL) nr 910/2014 pohjendusega 25 voivad liikmesriigid lisada nimekirja muud liiki
riigisiseselt kindlaksmairatud usaldusteenuseid kui need, mis on méiratletud médruse (EL) nr 910/2014 artikli 3
16ikes 16, kui on selgelt mérgitud, et need ei ole kvalifitseeritud teenused vastavalt maarusele (EL) nr 910/2014.

(6)  Kdaesoleva otsusega ettendhtud meetmed on kooskdlas médruse (EL) nr 910/2014 artikliga 48 loodud komitee
arvamusega,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Liikmesriigid koostavad, avaldavad ja haldavad usaldusnimekirju, mis sisaldavad teavet nende jirelevalve all olevate
kvalifitseeritud usaldusteenuse osutajate ja nende osutatavate kvalifitseeritud usaldusteenuste kohta. Need nimekirjad
vastavad [ lisas sdtestatud tehnilistele kirjeldustele.

() ELTL257,28.8.2014,1k 73.

(*) Komisjoni otsus 2009/767[EU, 16. oktoober 2009, millega kehtestatakse meetmed elektrooniliste haldustoimingute kasutamise
lihtsustamiseks ithtsete kontaktpunktide kaudu, mis on sitestatud Euroopa Parlamendi ja ndukogu direktiivis 2006/123/EU teenuste
kohta siseturul (ELT L 274, 20.10.2009, Ik 36). )

(*) Euroopa Parlamendi ja ndukogu direktiiv 1999/93/EU, 13. detsember 1999, elektroonilisi allkirju ksitleva ithenduse raamistiku kohta
(EUTL13,19.1.2000, 1k 12).
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Artikkel 2

Liikmesriigid vdivad lisada usaldusnimekirja teavet kvalifitseerimata usaldusteenuse osutajate ja nende osutatavate
kvalifitseerimata usaldusteenuste kohta. Nimekirjas peab olema selgelt margitud, millised usaldusteenuste osutajad ja
nende osutatavad usaldusteenused ei ole kvalifitseeritud.

Artikkel 3

1. Vastavalt madruse (EL) nr 910/2014 artikli 22 Ioikele 2 annavad litkmesriigid oma usaldusnimekirjale
automaatseks tootlemiseks sobivas vormingus e-allkirja vi e-templi vastavalt I lisas satestatud tehnilistele kirjeldustele.

2. Kui liikmesriik avaldab usaldusnimekirja inimestele loetavas vormingus elektrooniliselt, tagab ta, et selles
vormingus usaldusnimekiri sisaldab sama teavet kui automaatseks to6tlemiseks sobiv nimekiri, ning annab sellele
e-allkirja voi e-templi vastavalt I lisas sitestatud tehnilistele kirjeldustele.

Artikkel 4

1. Liikmesriigid teatavad komisjonile mairuse (EL) nr 910/2014 artikli 22 15ikes 3 osutatud teabe, kasutades selleks
I lisas esitatud vormi.

2. Loikes 1 osutatud teave sisaldab siisteemi kiitaja vihemalt kahe avaliku votme sertifikaate, mille kehtivusnihe on
vihemalt kolm kuud ja mis vastavad privaatvotmetele, mida saab kasutada e-allkirja voi e-templi andmiseks usaldusni-
mekirjale automaatseks to6tlemiseks sobivas vormingus ja inimestele loetavas vormingus, kui see avaldatakse.

3. Vastavalt mairuse (EL) nr 910/2014 artikli 22 1dikele 4 teeb komisjon litkmesriikidelt saadud loigetes 1 ja 2
osutatud teabe turvalise kanali kaudu autenditud veebiserveris avalikkusele kittesaadavaks e-allkirja voi e-templiga
varustatud vormingus, mis sobib automaatseks to6tlemiseks.

4. Komisjon v&ib teha lilkmesriikidelt saadud 1digetes 1 ja 2 osutatud teabe turvalise kanali kaudu autenditud
veebiserveris avalikkusele kittesaadavaks e-allkirja vOi e-templiga varustatult ja inimestele loetavas vormingus.

Artikkel 5

Kiesolev otsus joustub kahekiimnendal pdeval pérast selle avaldamist Euroopa Liidu Teatajas.

Kiesolev otsus on tervikuna siduv ja vahetult kohaldatav kéikides liikmesriikides.

Briissel, 8. september 2015

Komisjoni nimel
president
Jean-Claude JUNCKER
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I LISA

USALDUSNIMEKIRJADE UHTSE VORMI TEHNILISED NOUDED

I PEATUKK

ULDNOUDED

Usaldusnimekirjad peavad sisaldama nimekirjas olevate usaldusteenuste staatuse kohta nii praegust kui ka kogu
varasemat teavet alates usaldusteenuse osutaja usaldusnimekirja kandmisest.

Kiesolevas kirjelduses hdlmavad terminid ,heakskiidetud”, ,akrediteeritud” ja/vdi ,jirelevalvealune” ka riikide heakskiit-
missiisteeme, kuid lisateabe selliste voimalike riiklike siisteemide kohta esitavad lilkmesriigid oma usaldusnimekirjades,
lisades selgitused vdimalike erinevuste kohta, vdrreldes kvalifitseeritud usaldusteenuste osutajate ja nende osutatavate
usaldusteenuste suhtes kohaldatavate jirelevalvesiisteemidega.

Usaldusnimekirjas esitatud teabe peamine eesmirk on toetada kvalifitseeritud usaldusteenuste mirkide valideerimist.
Nende markide hulka kuuluvad fiiiisilised voi binaarsed (loogilised) objektid, mis on loodud véi viljastatud kvalifit-
seeritud usaldusteenuse kasutamise tulemusena, nt kvalifitseeritud e-allkirjad/e-templid, taiustatud e-allkirjad/e-templid,
mida toetab kvalifitseeritud sertifikaat, kvalifitseeritud ajatemplid, kvalifitseeritud elektroonilise edastamise tdendid jms.

11 PEATUKK

USALDUSNIMEKIRJADE UHTSE VORMI UKSIKASJALIKUD NOUDED

Kiesolevad kirjeldused tuginevad standardis ETSI TS 119 612 v2.1.1 (edaspidi ,ETSI TS 119 612") sitestatud
kirjeldustele ja nduetele.

Kui kdesolevates nduetes ei ole sitestatud erindudeid, siis peab tiielikult kohaldama ETSI TS 119 612 punktide 5 ja 6
noéudeid. Kui kiesolevates nduetes on sitestatud erinduded, peab neid kisitama vastavate ETSI TS 119 612 nduete suhtes
tllimuslikena. Kdesolevates nduetes ja ETSI TS 119 612 nduetes esinevate lahknevuste korral peab iilimuslikuks pidama
kiesolevaid ndudeid.

Scheme name (punkt 5.3.6)

See vili on kohustuslik ja peab vastama TS 119 612 punkti 5.3.6 nduetele, kusjuures siisteemi puhul peab kasutama
jargmist nime:

,EN_name_value” = ,Trusted list including information related to the qualified trust service providers which are
supervised by the issuing Member State, together with information related to the qualified trust services provided by
them, in accordance with the relevant provisions laid down in Regulation (EU) No 910/2014 of the European
Parliament and of the Council of 23 July 2014 on electronic identification and trust services for electronic transactions
in the internal market and repealing Directive 1999/93/EC.”

Scheme information URI (punkt 5.3.7)

See vili on kohustuslik ja peab vastama TS 119 612 punkti 5.3.7 nduetele, kus ,asjakohane teave siisteemi kohta” peab
sisaldama vahemalt jargmist.

a) Koigi liikmesriikide jaoks iithine tutvustav teave usaldusnimekirja ulatuse ja tausta, kasutatava jirelevalvesiisteemi ja
vajaduse korral riiklike heakskiitmissiisteemide (nt akrediteerimisiisteemide) kohta. Uhine tekst, mida tuleb kasutada,
on jargmine, kusjuures margistringi ,[asjaomase liikmesriigi nimi]” peab asendama asjaomase liikmesriigi nimega:

,Kidesolev nimekiri on usaldusnimekiri, mis sisaldab teavet [asjaomase liikmesriigi nimi] jdrelevalve all olevate
usaldusteenuse osutajate kohta ja usaldusteenuste kohta, mida nad osutavad, kooskdlas Euroopa Parlamendi ja
ndukogu 23. juuli 2014 aasta mdidruse (EL) nr 910/2014 (e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU) asjaomaste sitetega.
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E-allkirjade piiriiilesele kasutamisele aidatakse kaasa komisjoni 16. oktoobri 2009. aasta otsusega 2009/767/EU,
milles on sitestatud liikmesriikide kohustus koostada, hallata ja avaldada usaldusnimekirju, mis sisaldavad teavet
sertifitseerimisteenuse osutajate kohta, kes viljastavad iildsusele kvalifitseeritud sertifikaate vastavalt Euroopa
Parlamendi ja ndukogu 13. detsembri 1999. aasta direktiivile 1999/93/EU elektroonilisi allkirju kasitleva
tthenduse raamistiku kohta ning kelle iile teostavad jarelevalvet ja kelle akrediteerimisega tegelevad litkmesriigid.
Kédesolev usaldusnimekiri on jitkuks otsusega 2009/767[EU kehtestatud usaldusnimekirjale.”

Usaldusnimekirjad on olulised komponendid, mis aitavad luua usaldust e-turul tegutsejate seas, vdimaldades
kasutajatel kindlaks teha, milline on usaldusteenuse osutajate ja nende teenuste kvalifitseeritud staatus praegu ja
milline on see olnud varem.

Liikmesriikide usaldusnimekirjad peavad sisaldama vihemalt komisjoni rakendusotsuse (EL) 2015/1505
artiklites 1 ja 2 osutatud teavet.

Liikmesriigid voivad lisada usaldusnimekirja teavet kvalifitseerimata usaldusteenuse osutajate ja nende osutatavate
kvalifitseerimata usaldusteenuste kohta. Sellisel juhul tuleb selgelt mirkida, et need ei ole kvalifitseeritud vastavalt
midrusele (EL) nr 910/2014.

Liikmesriigid vdivad lisada usaldusnimekirja teavet muud liiki riigisiseselt kindlaksmaidratud usaldusteenuste kohta
kui need, mis on madratletud maaruse (EL) nr 910/2014 artikli 3 16ike 16 alusel. Sellisel juhul tuleb selgelt
mirkida, et need ei ole kvalifitseeritud vastavalt maarusele (EL) nr 910/2014.

b) Konkreetne teave kasutatava jirelevalvesiisteemi kohta ja vajaduse korral riiklike heakskiitmissiisteemide (st akreditee-
rimisiisteemide) kohta, eeskitt (*):

1) teave riigisisese jdrelevalve siisteemi kohta, mida kohaldatakse kvalifitseeritud ja kvalifitseerimata usaldusteenuste
osutajate ning nende osutatavate kvalifitseeritud ja kvalifitseerimata usaldusteenuste suhtes vastavalt mairusele
(EL) nr 910/2014;

2) vajaduse korral teave riigisiseste vabatahtlike akrediteerimissiisteemide koha, mida kohaldatakse sertifitseeri-
misteenuse osutajate suhtes, kes on viljastanud kvalifitseeritud sertifikaate vastavalt direktiivile 1999/93/EU.

See konkreetne teave peab sisaldama iga eespool loetletud siisteemi kohta vihemalt jargmist:
1) dldine kirjeldus;

2) teave protsessi kohta, mida jirgitakse riigisisese jdrelevalve siisteemi ja vajaduse korral riigisisese heakskiitmis-
stisteemi alusel heakskiitmise jaoks;

3) teave kriteeriumide kohta, mille alusel toimub usaldusteenuse osutajate jirelevalve voi vajaduse korral
heakskiitmine;

4) teave kriteeriumide ja Gigusnormide kohta, mida kasutatakse jirelevalve teostajatefaudiitorite valikul ja selle
kindlaksmadramisel, kuidas nad usaldusteenuse osutajaid ja nende osutatavaid usaldusteenuseid hindavad;

5) vajaduse korral muud kontaktandmed ja tildteave stisteemi toimimise kohta.
Scheme type/community/rules (punkt 5.3.9)

See vili on kohustuslik ja peab vastama TS 119 612 punkti 5.3.9 nduetele.

Viljal esitatakse URId ainul Briti inglise keeles.

(") Need teaberithmad on eriti olulised, et tuginevad isikud saaksid hinnata selliste siisteemide kvaliteedi ja turvalisuse taset. Need
teaberiihmad tuleb esitada usaldusnimekirja tasandil, kasutades kidesolevat vilja ,Scheme information URI” (punkt 5.3.7 — likkmesriikide
esitatav teave), vilja ,Scheme type/community/rules” (punkt 5.3.9 — kasutades koigi liikmesriikide jaoks tihist teksti) ja vélja ,TSL
policy/legal notice” (punkt 5.3.11 — kdigi litkmesriikide jaoks iihine tekst koos voimalusega, et iga litkmesriik voib lisada tekstifviiteid
oma liikmesriigi kohta). Vajaduse korral ja kui see on ndutav (nt et eristada mitut kvaliteedi/turvalisuse taset), voib teenuse tasandil
esitada lisateavet kvalifitseerimata usaldusteenuste ja riigisiseselt kindlaksméiratud (kvalifitseeritud) usaldusteenuste selliste siisteemide
kohta, kasutades vilja ,Scheme service definition URI” (punkt 5.5.6).
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Esitatakse vihemalt kaks URI:

1) koigi liikmesriikide usaldusnimekirjade jaoks ithine URI, mis viitab kirjeldavale tekstile, mida peab kasutama kdigi
usaldusnimekirjade puhul jargmiselt:

URL: http:/[uri.etsi.org|TrstSvc/TrustedList/schemerules/EUcommon

Kirjeldav tekst:
LParticipation in a scheme

Each Member State must create a trusted list including information related to the qualified trust service providers
that are under supervision, together with information related to the qualified trust services provided by them, in
accordance with the relevant provisions laid down in Regulation (EU) No 910/2014 of the European Parliament
and of the Council of 23 July 2014 on electronic identification and trust services for electronic transactions in
the internal market and repealing Directive 1999/93/EC.

The present implementation of such trusted lists is also to be referred to in the list of links (pointers) towards
each Member State’s trusted list, compiled by the European Commission.

Policy/rules for the assessment of the listed services

Member States must supervise qualified trust service providers established in the territory of the designating
Member State as laid down in Chapter III of Regulation (EU) No 910/2014 to ensure that those qualified trust
service providers and the qualified trust services that they provide meet the requirements laid down in the
Regulation.

The trusted lists of Member States include, as a minimum, information specified in Articles 1 and 2 of
Commission Implementing Decision (EU) 2015/1505.

The trusted lists include both current and historical information about the status of listed trust services.

Each Member State’s trusted list must provide information on the national supervisory scheme and where
applicable, national approval (e.g. accreditation) scheme(s) under which the trust service providers and the trust
services that they provide are listed.

Interpretation of the Trusted List

The general user guidelines for applications, services or products relying on a trusted list published in
accordance with Regulation (EU) No 910/2014 are as follows:

The ,qualified” status of a trust service is indicated by the combination of the ,Service type identifier” (,Sti”)
value in a service entry and the status according to the ,Service current status” field value as from the date
indicated in the ,Current status starting date and time”. Historical information about such a qualified status is
similarly provided when applicable.

Regarding qualified trust service providers issuing qualified certificates for electronic signatures, for electronic
seals and/or for website authentication:

A ,CA[QC” ,Service type identifier” (,Sti”) entry (possibly further qualified as being a ,RootCA-QC” through the
use of the appropriate ,Service information extension” (,Sie”) additionalServicelnformation Extension)

— indicates that any end-entity certificate issued by or under the CA represented by the ,Service digital
identifier” (,Sdi”) CA’s public key and CA’s name (both CA data to be considered as trust anchor input), is a
qualified certificate (QC) provided that it includes at least one of the following:

— the id-etsi-qcs-QcCompliance ETSI defined statement (id-etsi-qcs 1),

— the 0.4.0.1456.1.1 (QCP+) ETSI defined certificate policy OID,
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— the 0.4.0.1456.1.2 (QCP) ETSI defined certificate policy OID,

and provided this is ensured by the Member State Supervisory Body through a valid service status
(ie. ,undersupervision”, ,supervisionincessation”, ,accredited” or ,granted”) for that entry.

— and IF ,Sie” ,Qualifications Extension” information is present, then in addition to the above default rule,
those certificates that are identified through the use of ,Sie” ,Qualifications Extension” information,
constructed as a sequence of filters further identifying a set of certificates, must be considered according to
the associated qualifiers providing additional information regarding their qualified status, the ,SSCD support”
and/or ,Legal person as subject” (e.g. certificates containing a specific OID in the Certificate Policy extension,
and|/or having a specific ,Key usage” pattern, and|or filtered through the use of a specific value to appear in
one specific certificate field or extension, etc.). These qualifiers are part of the following set of ,Qualifiers”
used to compensate for the lack of information in the corresponding certificate content, and that are used
respectively:

— to indicate the qualified certificate nature:
— ,QCStatement” meaning the identified certificate(s) is(are) qualified under Directive 1999/93/EC;

— ,QCForESig” meaning the identified certificate(s), when claimed or stated as qualified certificate(s), is
(are) qualified certificate(s) for electronic signature under Regulation (EU) No 910/2014;

— ,QCForESeal” meaning the identified certificate(s), when claimed or stated as qualified certificate(s), is
(are) qualified certificate(s) for electronic seal under Regulation (EU) No 910/2014;

— ,QCForWSA” meaning the identified certificate(s), when claimed or stated as qualified certificate(s), is
(are) qualified certificate(s) for web site authentication under Regulation (EU) No 910/2014.

— to indicate that the certificate is not to be considered as qualified:
— ,NotQualified” meaning the identified certificate(s) is(are) not to be considered as qualified; and/or
— to indicate the nature of the SSCD support:

— ,QCWithSSCD” meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have their private key residing in an SSCD, or

— ,QCNoSSCD” meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have not their private key residing in an SSCD, or

— ,QCSSCDStatusAsInCert” meaning the identified certificate(s), when claimed or stated as qualified
certificate(s), does(do) contain proper machine processable information about whether or not their
private key residing in an SSCD;

— to indicate the nature of the QSCD support:

— ,QCWithQSCD” meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have their private key residing in a QSCD, or

— ,QCNoQSCD” meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have not their private key residing in a QSCD, or

— ,QCQSCDStatusAsInCert” meaning the identified certificate(s), when claimed or stated as qualified
certificate(s), does(do) contain proper machine processable information about whether or not their
private key is residing in a QSCD;

— ,QCQSCDManagedOnBehalf” indicating that all certificates identified by the applicable list of criteria,
when they are claimed or stated as qualified, have their private key is residing in a QSCD for which
the generation and management of that private key is done by a qualified TSP on behalf of the entity
whose identity is certified in the certificate; and/or
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— to indicate issuance to Legal Person:

— ,QCForLegalPerson” meaning the identified certificate(s), when claimed or stated as qualified
certificate(s), are issued to a Legal Person under Directive 1999/93/EC.

Note: The information provided in the trusted list is to be considered as accurate meaning that:

— if none of the id-etsi-qcs 1 statement, QCP OID or QCP+ OID information is included in an
end-entity certificate, and

— if no ,Sie” ,Qualifications Extension” information is present for the trust anchor CA/QC
corresponding service entry to qualify the certificate with a ,QCStatement” qualifier, or

— an ,Sie” ,Qualifications Extension” information is present for the trust anchor CA/QC corresponding
service entry to qualify the certificate with a ,NotQualified” qualifier,

then the certificate is not to be considered as qualified.

,Service digital identifiers” are to be used as Trust Anchors in the context of validating electronic signatures or
seals for which signer’s or seal creator’s certificate is to be validated against TL information, hence only the
public key and the associated subject name are needed as Trust Anchor information. When more than one
certificate are representing the public key identifying the service, they are to be considered as Trust Anchor
certificates conveying identical information with regard to the information strictly required as Trust Anchor
information.

The general rule for interpretation of any other ,Sti” type entry is that, for that ,Sti” identified service type, the
listed service named according to the ,Service name” field value and uniquely identified by the ,Service digital
identity” field value has the current qualified or approval status according to the ,Service current status” field
value as from the date indicated in the ,Current status starting date and time”.

Specific interpretation rules for any additional information with regard to a listed service (e.g. ,Service
information extensions” field) may be found, when applicable, in the Member State specific URI as part of the
present ,Scheme type/community/rules” field.

Please refer to the applicable secondary legislation pursuant to Regulation (EU) No 910/2014 for further details
on the fields, description and meaning for the Member States’ trusted lists.”;

2) iga litkmesriigi usaldusnimekirja URI, mis viitab kirjeldavale tekstile, mida peab kohaldama selle litkmesriigi
usaldusnimekirja suhtes:

http:/[uri.etsi.org/TrstSvc/TrustedList/schemerules/CC, kus CC = standardile ISO 3166-1 (') vastav kahetdheline
riigikood, mida kasutatakse viljal ,Scheme territory” (punkt 5.3.10)

— kus kasutajad pddsevad ligi asjaomase liikkmesriigi pohimdtetele/digusnormidele, mille p&hjal nimekirja kantud
usaldusteenuseid hinnatakse vastavalt litkmesriigi jarelevalvestisteemile ja vajaduse korral heakskiitmisstisteemile;

— kus kasutajad voivad leida asjaomase liitkmesriigi konkreetse kirjelduse selle kohta, kuidas kasutada ja tdlgendada
usaldusnimekirja sisu nimekirjas olevate kvalifitseerimata usaldusteenuste ja/voi riigisiseselt kindlaksmaaratud
usaldusteenuste puhul. Seda voib kasutada selleks, et viidata QCsid mitteviljastavate CSPdega seotud riiklike
heakskiitmissiisteemide vdimalikule detailsusele ja sellele, kuidas kasutada vilju ,Scheme service definition URI”
(punkt 5.5.6) ja ,Service information extension” (punkt 5.5.9) sellel eesmirgil.

Liikmesriigid VOIVAD médratleda ja kasutada tidiendavaid URIsid laiendades eespool nimetatud likmesriigi URI (st
URId, mis on méératletud selle hierarhilise URI pdhjal).

TSL policy/legal notice (punkt 5.3.11)

See vili on kohustuslik ja peab vastama TS 119 612 punkti 5.3.11 nduetele, kusjuures pohimétted/diguslik teade, mis
kisitleb siisteemi juriidilist staatust voi selles riigis siisteemi suhtes kohaldatavaid oigusndudeid, kus siisteem on

() ISO 3166-1:2006: ,Maade ja nende jaotiste nimetuste tahised. Osa 1: Maatdhised”.


http://uri.etsi.org/TrstSvc/TrustedList/schemerules/CC
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kehtestatud, ja/véi mis tahes piiranguid ja tingimusi, mille alusel usaldusnimekirja hallatakse ja avaldatakse, peab olema
mitmekeelsete mirgistringide jada (vt punkt 5.1.4), milles esitatakse selliste pShimdtete voi teate tekst jargmiselt
(kohustuslik on need esitada Briti inglise keeles, v3ib esitada veel iihes v&i mitmes muus riigikeeles):

1) esimene osa on kohustuslik ja tihine koigi likmesriikide usaldusnimekirjade puhul; selles mirgitakse kohaldatav
digusraamistik ning inglise keeles on tekst jirgmine:

The applicable legal framework for the present trusted list is Regulation (EU) No 910/2014 of the European
Parliament and of the Council of 23 July 2014 on electronic identification and trust services for electronic
transactions in the internal market and repealing Directive 1999/93/EC.

Tekst litkmesriigi riigikeeles:

Kiesoleva usaldusnimekirja suhtes kohaldatav &igusraamistik on Euroopa Parlamendi ja ndukogu 23. juuli
2014. aasta madrus (EL) nr 910/2014 e-identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja
millega tunnistatakse kehtetuks direktiiv 1999/93/EU.

2) Teine, vabatahtlik osa oleneb konkreetsest usaldusnimekirjast ja selles esitatakse viited konkreetsetele kohaldatavatele
riiklikele digusraamistikele.

Service current status (punkt 5.5.4)
See vili on kohustuslik ja peab vastama TS 119 612 punkti 5.5.4 nduetele.

ELi liikmesriigi usaldusnimekirjas olevate teenuste vilja ,Service current status” védrtused madruse (EL) nr 910/2014
kohaldamise kuupieva eelse paeva seisuga (s.0 30. juuni 2016) viiakse iile pdeval, mil mdarust hakatakse kohaldama (s.o
1. juulil 2016) vastavalt ETSI TS 119 612 ] lisa sitetele.

Il PEATUKK

USALDUSNIMEKIRJADE JARJEPIDEVUS

Sertifikaadid, millest tuleb komisjonile teatada vastavalt kidesoleva otsuse artikli 4 1dikele 2, peavad vastama
ETSI TS 119 612 punkti 5.7.1 nduetele ning need tuleb viljastada selliselt, et:

— nende kehtivuse 16ppkuupéevad erinevad vihemalt kolme kuu vorra (véli ,Not After”);
— nad luuakse uute votmepaaridega. Varem kasutatud votmepaare ei tohi uuesti sertifitseerida.

Kui aegub iiks avaliku votme sertifikaat, mida saaks kasutada sellise usaldusnimekirja allkirja v&i templi valideerimiseks
ning millest on komisjonile teatatud ja mis on avaldatud komisjoni viidete kesknimekirjas, peavad litkmesriigid:

— juhul kui parajasti avaldatud usaldusnimekirjale on antud allkiri voi tempel privaatvotmega, mille avaliku votme
sertifikaat on aegunud, andma viivitamata uuesti vilja uue usaldusnimekirja, millele on antud allkiri vdi tempel
privaatvotmega, mille teatatud avaliku votme sertifikaat ei ole aegunud;

— vajaduse korral tekitama uued votmepaarid, mida saaks kasutada usaldusnimekirjale allkirja voi templi andmiseks, ja
hoolitsema neile vastavate avaliku votme sertifikaatide loomise eest;

— Kkiiresti edastama komisjonile uue nimekirja avaliku votme sertifikaatidest, mis vastavad privaatvotmetele, mida saaks
kasutada usaldusnimekirjale allkirja voi templi andmiseks.

Kui rikutud voi kasutuselt korvaldatud on iiks privaatvoti, mis vastab iihele avaliku votme sertifikaadile, mida saaks
kasutada usaldusnimekirja allkirja voi templi valideerimiseks ning millest on komisjonile teatatud ja mis on avaldatud
komisjoni viidete kesknimekirjas, peavad liikmesriigid:

— viivitamata viljastama uue usaldusnimekirja, millele on antud allkiri v&i tempel rikkumata privaatvotmega, kui
avaldatud usaldusnimekirjale oli allkiri v6i tempel antud rikutud voi kasutuselt korvaldatud privaatvétmega;
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— vajaduse korral tekitama uued votmepaarid, mida saaks kasutada usaldusnimekirjale allkirja voi templi andmiseks, ja
hoolitsema neile vastavate avaliku votme sertifikaatide loomise eest;

— kiiresti edastama komisjonile uue nimekirja avaliku votme sertifikaatidest, mis vastavad privaatvotmetele, mida saaks
kasutada usaldusnimekirjale allkirja voi templi andmiseks.

Kui rikutud voi kasutuselt korvaldatud on kaik privaatvétmed, mis vastavad avaliku vdtme sertifikaatidele, mida saaks
kasutada usaldusnimekirja allkirja valideerimiseks ning millest on komisjonile teatatud ja mis on avaldatud komisjoni
viidete kesknimekirjas, peavad liitkmesriigid:

— tekitama uued vOtmepaarid, mida vdiks kasutada usaldusnimekirjale allkirja v&i templi andmiseks, ja hoolitsema
neile vastavate avaliku votme sertifikaatide loomise eest;

— viivitamata viljastama uue usaldusnimekirja, millele on antud allkiri voi tempel tihega nendest uutest
privaatvotmetest ja millele vastava avaliku votme sertifikaat tuleb edastada;

— Kkiiresti edastama komisjonile uue nimekirja avaliku votme sertifikaatidest, mis vastavad privaatvotmetele, mida saaks
kasutada usaldusnimekirjale allkirja voi templi andmiseks.
IV PEATUKK

USALDUSNIMEKIRJA INIMLOETAVA VORMI NOUDED

Inimloetava usaldusnimekirja koostamise ja avaldamise korral tuleb see esitada ISO 32000 (') kohase PDF-dokumendina,
mis tuleb vormindada PDF/A-profiili (ISO 19005) (?) kohaselt.

PDF/A-profiilil phineva inimloetava usaldusnimekirja sisu peab vastama jargmistele nduetele:
— inimloetava vormi struktuur peab kajastama tehnilistes nduetes TS 119 612 kirjeldatud loogilist mudelit;
— igal olemasoleval viljal peab olema niidatud ja esitatud:

— vilja nimi (nt ,Service type identifier”);

— vilja vdartus (nt ,http://uri.etsi.org/TrstSvc/Svctype/CA[QC));

— vajaduse korral vilja vdirtuse tdhendus (kirjeldus) (nt ,Sertifikaadi loomise teenus, mille raames luuakse ja
allkirjastatakse kvalifitseeritud sertifikaadid, tuginedes identiteedile ja muudele asjaomase registreerimisteenuse kontrollitud
atribuutidele.”);

— vajaduse korral mitu keeleversiooni loomulikes keeltes vastavalt usaldusnimekirjas esitatule;

— inimloetavas vormis peavad olema esitatud vihemalt jirgmised viljal ,Service digital identity” olevad digitaalsete
sertifikaatide viljad ja vastavad vairtused ():

— versioon;

— sertifikaadi seerianumber;

— allkirja algoritm;

— viljastaja — koik asjaomased eristavad nimeviljad;
— kehtivusaeg;

— subjekt — koik asjaomased eristavad nimeviljad;

() 1SO 32000-1:2008: Document management — Portable document format — Part 1: PDF 1.7.

(*) 1SO 19005-2:2011: Document management — Electronic document file format for long-term preservation — Part 2: Use of ISO 32000-1
(PDF|A-2).

() ITU soovitus-T X.509 | ISO/IEC 9594-8: Information technology — Open systems interconnection — The Directory: Public-key and
attribute certificate frameworks (vt http:/[www.itu.int/ITU-T/recommendations/rec.aspx?rec=X.509).


http://uri.etsi.org/TrstSvc/Svctype/CA/QC
http://www.itu.int/ITU-T/recommendations/rec.aspx?rec=X.509
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— avalik voti;

— viljaandja votme identifikaator;
— subjekti votme identifikaator;
— vdtmekasutus;

— votme laiendatud kasutus;

— sertifikaadipoliitika — kdik poliitika identifikaatorid ja tapsustid;

— poliitika kaardistamine;

— subjekti alternatiivne nimi;
— subjekti kataloogi atribuudid;
— pohipiirangud;

— poliitikapiirangud;

— CRLi jaotuspunktid (');

— juurdepads viljastaja teabele;
— juurdepdis subjekti teabele;
— kvalifitseeritud sertifikaadi madrang (3);
— résialgoritm;

— sertifikaadi rési vaartus;

— inimloetav vorm peab olema kergesti prinditav;

— siisteemi kiitaja peab inimloetava vormi varustama allkirja voi templiga vastavalt komisjoni rakendusotsuse (EL)

2015/1505 artiklites 1 ja 3 sitestatud tdiustatud PDF-allkirjale.

(*) RFC 5280: Internet X.509 PKI Certificate and CRL Profile
() REC 3739:Internet X.509 PKIL: Qualified Certificates Profile
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II LISA

LIIKMESRIIKIDE ESITATAVATE TEADETE VORM

Teave, mille lilkmesriigid peavad esitama vastavalt kdesoleva otsuse artikli 4 15ikele 1, peab sisaldama jargmisi andmeid
ja nende voimalikke muudatusi:

1) Liikmesriik, kasutades standardile ISO 3166-1 (') vastavalt kahetahelist riigikoodi, jargmiste eranditega:
a) Uhendkuningriigi riigikood on ,UK”.
b) Kreeka riigikood on ,EL".

2) Asutusfasutused, kes vastutab/vastutavad automaatseks tootlemiseks sobivas vormingus ja inimestele loetavas
vormingus usaldusnimekirjade koostamise, haldamise ja avaldamise eest.

a) Siisteemi kiitaja nimi: esitatav teave peab olema identne (tdstutundlik) véirtusega usaldusnimekirja viljal ,Scheme
operator name” kdigis usaldusnimekirjas kasutatud keeltes.

b) Vabatahtlikult esitatav teave komisjonisiseseks kasutamiseks ainult juhtudel, kui asjaomase asutusega on vaja
tthendust votta (teavet ei avaldata komisjoni koostatavas usaldusnimekirjade nimekirjas):

— siisteemi kaitaja aadress;
— vastutava(te) isiku(te) kontaktandmed (nimi, telefon, e-posti aadress).

3) Koht, kus avaldatakse usaldusnimekiri automaatseks t66tlemiseks sobivas vormingus (koht, kus on avaldatud kehtiv
usaldusnimekiri).

=

Vajaduse korral koht, kus avaldatakse usaldusnimekiri inimestele loetavas vormingus (koht, kus on avaldatud kehtiv
usaldusnimekiri). Kui usaldusnimekirja inimestele loetavas vormingus enam ei avaldata, siis marge selle kohta.

5) Avalike votmete sertifikaadid, mis vastavad privaatvotmetele, mida saab kasutada e-allkirja v&i e-templi andmiseks
automaatseks tootlemiseks sobivas vormingus usaldusnimekirjale ja inimestele loetavas vormingus usaldusnime-
kirjadele: need sertifikaadid esitatakse Privacy Enhanced Mail Base64 meetodiga kodeeritud DER-vormingus
sertifikaatidena. Muutusest teatamise korral lisateave juhul, kui uus sertifikaat asendab konkreetse sertifikaadi
komisjoni nimekirjas ja kui sertifikaat, millest teatatakse, tuleb olemasolevatele lisada ilma, et midagi asendataks.

6) Punktides 1-5 esitatud andmete esitamise kuupdev.

Andmed, mis esitatakse vastavalt punktidele 1, 2a, 3, 4 ja 5, lisatakse Euroopa Komisjoni koostatud usaldusnimekirjade
nimekirja, kus need asendavad selles nimekirjas oleva varem esitatud teabe.

() 1SO 3166-1: ,Maade ja nende jaotiste nimetuste tahised. Osa 1: Maatihised”.
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KOMISJONI RAKENDUSOTSUS (EL) 2015/1506,
8. september 2015,

millega kehtestatakse tdiustatud e-allkirja ja tdiustatud e-templi vormingu kirjeldus vastavalt
Euroopa Parlamendi ja ndukogu miiruse (EL) nr 910/2014 (e-identimise ja e-tehingute jaoks
vajalike usaldusteenuste kohta siseturul) artikli 27 16ikele 5 ja artikli 37 1dikele 5

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta mddrust (EL) nr 910/2014 (e-identimise ja
e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU), (')
eriti selle artikli 27 1diget 5 ja artikli 37 1diget 5,

ning arvestades jargmist:

(1)  Liikmesriigid peavad votma kasutusele vajalikud tehnilised vahendid, mis vdimaldavad neil toodelda avaliku
sektori asutuse enda voi tema nimel pakutava veebiteenuse kasutamisel ndutavaid elektrooniliselt allkirjastatud
dokumente.

(2)  Mddrusega (EL) nr 910/2014 kohustatakse litkmesriike, kes nduavad avaliku sektori asutuse enda voi tema nimel
pakutava veebiteenuse kasutamisel tdiustatud e-allkirja vOi e-templit, tunnustama tdiustatud e-allkirju ja
e-templeid, kvalifitseeritud sertifikaadil pohinevaid e-allkirju ja e-templeid ning kvalifitseeritud e-allkirju ja
e-templeid, mis on spetsiifilises vormingus v&i alternatiivsetes vormingutes, mis on valideeritud spetsiaalsete
etalonmeetodite kohaselt.

(3)  Spetsiifilise vormingu ja etalonmeetodite kindlaksmadramisel tuleks arvesse votta seniseid tavasid, standardeid ja
liidu digusakte.

(4)  Komisjoni rakendusotsuses 2014/148/EL (%) on nimetatud mitu kdige levinumat tdiustatud e-allkirja vormingut,
millele tuleks pakkuda tehnilist tuge lilkmesriikides, kus ndutakse haldustoimingute teostamiseks veebis taiustatud
e-allkirja. Etalonvormingute kehtestamisega piiiitakse holbustada e-allkirjade piiritilest valideerimist ja parandada
e-toimingute piiriiilest koostalitlusvdimet.

(5)  Kdesoleva otsuse lisas loetletud standardid on tidiustatud e-allkirja vormingute kehtivad standardid. Standardiorga-
nisatsioonid tegelevad pidevalt viidatud vormingute pikaajalise arhiveerimise vormide ldbivaatamisega ja seetdttu
ei kuulu pikaajalise arhiveerimise iiksikasju késitlevad standardid kiesoleva otsuse kohaldamisalasse. Kui viidatud
standardite uus versioon on kittesaadav, vaadatakse viited standarditele ja pikaajalist arhiveerimist kasitlevad
tingimused uuesti labi.

(6)  Tehnilises mottes on tdiustatud e-allkirjad ja tdiustatud e-templid sarnased. Seetdttu tuleks tdiustatud e-allkirja
vormingu standardeid kohaldada mutatis mutandis ka tdiustatud e-templi vormingute suhtes.

(7)  Kui allkirja vdi templi andmiseks kasutatakse teistsugust e-allkirja vdi e-templi vormingut kui need, millele iildiselt
tehnilist tuge pakutakse, tuleks kittesaadavaks teha valideerimisvahendid, mis vdimaldaksid e-allkirju ja
e-templeid piiriiileselt kontrollida. Et vastuvdtvad lilkmesriigid saaksid teiste litkmesriikide valideerimisvahendite
peale kindlad olla, tuleb nende valideerimisvahendite kohta pakkuda lihtsalt kittesaadavat teavet, lisades selle
nditeks elektroonilistesse dokumentidesse, e-allkirja vdi elektrooniliste dokumentide konteineritesse.

(") ELTL257,28.8.2014,1k 73.

(*) Komisjoni rakendusotsus 2014/148/EL, 17. marts 2014, millega muudetakse otsust 2011/130/EL, millega kehtestatakse pidevate
asutuste poolt elektrooniliselt allkirjastatud dokumentide piiriiilese tootlemise miinimumnduded vastavalt Euroopa Parlamendi ja
ndukogu direktiivile 2006/123/EU teenuste kohta siseturul (ELT L 80, 19.3.2014, 1k 7).
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(8)  Kui liikmesriigi avalikes teenustes saab kasutada automaatseks tootlemiseks sobivaid e-allkirja voi e-templi
valideerimise voimalusi, tuleks sellised valideerimisvoimalused teha kittesaadavaks ka vastuvdtvale litkmesriigile ja
anda tema kasutusse. Kdesolev otsus ei tohiks siiski takistada méddruse (EL) nr 910/2014 artikli 27 loigete 1 ja 2
ning artikli 37 Idigete 1 ja 2 kohaldamist, kui alternatiivsete meetodite puhul ei ole valideerimisvoimaluste
automaatne tootlemine voimalik.

9) Selleks, et kehtestada vorreldavad valideerimisnduded ja suurendada usaldust valideerimisvdimaluste vastu, mida
liikkmesriigid pakuvad muude e-allkirja vdi e-templi vormingute puhul kui need, millele tildiselt tuge pakutakse,
toetuvad kiesolevas otsuses valideerimisvahenditele sitestatud nduded kvalifitseeritud e-allkirjade ja e-templite
valideerimise nduetele, millele on viidatud mairuse (EL) nr 910/2014 artiklites 32 ja 40.

(10) Kdesoleva otsusega ettendhtud meetmed on kooskolas madruse (EL) nr 910/2014 artikliga 48 loodud komitee
arvamusega,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Liikmesriigid, kes nduavad tiiustatud e-allkirja voi kvalifitseeritud sertifikaadil pShinevat tdiustatud e-allkirja vastavalt
médruse (EL) nr 910/2014 artikli 27 Idikele 1 v&i 2, tunnustavad XMLi, CMSi vdi PDFi tdiustatud e-allkirja
vastavustasemel B, T voi LT vdi seotud allkirjakonteineriga e-allkirja, kui need allkirjad vastavad lisas loetletud tehnilistele
kirjeldustele.

Artikkel 2

1. Liikmesriigid, kes nduavad tdiustatud e-allkirja voi kvalifitseeritud sertifikaadil pdhinevat tdiustatud e-allkirja
vastavalt madruse (EL) nr 910/2014 artikli 27 loikele 1 v&i 2, tunnustavad muid e-allkirja formaate peale kiesoleva
otsuse artiklis 1 nimetatute, tingimusel et litkmesriik, kus tegutseb allkirja andja kasutatud usaldusteenuse osutaja, pakub
teistele litkmesriikidele allkirja valideerimise vdimalusi, mis sobivad vdimaluse korral automaatseks to6tlemiseks.

2. Allkirja valideerimise voimalused peavad

a) vdimaldama teistel likmesriikidel saadud e-allkirju veebis valideerida tasuta ja ka teist keelt rdikivatele inimestele
arusaadaval viisil;

b) olema mirgitud allkirjastatud dokumendis, e-allkirjas vdi elektroonilise dokumendi konteineris ning
¢) kinnitama tdiustatud e-allkirja kehtivust, tingimusel et

1) tdiustatud e-allkirja toetav sertifikaat oli allkirja andmise ajal kehtiv ja kui tdiustatud e-allkirja toetab kvalifit-
seeritud sertifikaat, oli tdiustatud e-allkirja toetav kvalifitseeritud sertifikaat allkirja andmise ajal e-allkirja kvalifit-
seeritud sertifikaat, mis vastas mairuse (EL) nr 910/2014 I lisa nouetele ja mille oli viljastanud kvalifitseeritud
usaldusteenuse osutaja;

2) allkirja valideerimise andmed vastavad tuginevatele isikutele esitatud andmetele;
3) allkirja andjat tdhistavate kordumatute andmete kogum esitatakse nduetekohaselt tuginevatele isikutele;

4) kui allkirja andmise ajal kasutati pseudoniiiimi, on see tuginevale isikule selgesti margitud;
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5) kui tdiustatud e-allkiri antakse kvalifitseeritud e-allkirja andmise vahendiga, tuleb sellise vahendi kasutamisest
tuginevatele isikutele selgelt marku anda;
6) allkirjastatud andmete terviklust ei ole rikutud;
7) mdiruse (EL) nr 910/2014 artiklis 26 sdtestatud nduded olid allkirja andmise ajal tdidetud;
8) tiiustatud e-allkirja valideerimiseks kasutatav siisteem annab tuginevale isikule valideerimisprotsessi korrektse

tulemuse ja voimaldab tugineval isikul tuvastada turvalisusega seotud probleeme.

Artikkel 3

Liikmesriigid, kes nouavad tdiustatud e-templit voi kvalifitseeritud sertifikaadil pohinevat tdiustatud e-templit vastavalt
médruse (EL) nr 910/2014 artikli 37 1dikele 1 vdi 2, tunnustavad XMLi, CMSi vdi PDFi tdiustatud e-templit
vastavustasemel B, T vdi LT voi seotud templikonteineriga e-templit, kui need vastavad lisas loetletud tehnilistele
kirjeldustele.

1.

Artikkel 4

Liikmesriigid, kes nouavad tdiustatud e-templit voi kvalifitseeritud sertifikaadil pdhinevat tdiustatud e-templit

vastavalt madruse (EL) nr 910/2014 artikli 37 1dikele 1 vdi 2, tunnustavad muid e-templi formaate peale kiesoleva
otsuse artiklis 3 nimetatute, tingimusel et lilkmesriik, kus tegutseb templi andja kasutatud usaldusteenuse osutaja, pakub
teistele litkmesriikidele templi valideerimise v6imalusi, mis sobivad vdimaluse korral automaatseks to6tlemiseks.

2.

Templi valideerimise voimalused peavad

a) voimaldama teistel lilkmesriikidel saadud e-templeid veebis valideerida tasuta ja ka teist keelt rddkivatele inimestele
arusaadaval viisil;

b) olema mirgitud templiga dokumendis, e-templis vdi elektroonilise dokumendi konteineris;

¢) kinnitama tdiustatud e-templi kehtivust, tingimusel et

1)

tdiustatud e-templit toetav sertifikaat oli templi andmise ajal kehtiv ja kui tdiustatud e-templit toetab kvalifit-
seeritud sertifikaat, oli tdiustatud e-templit toetav kvalifitseeritud sertifikaat templi andmise ajal e-templi kvalifit-
seeritud sertifikaat, mis vastas maaruse (EL) nr 910/2014 III lisa nouetele ja mille oli véljastanud kvalifitseeritud
usaldusteenuse osutaja;

templi valideerimise andmed vastavad tuginevatele isikutele esitatud andmetele;
templi andjat tdhistavate kordumatute andmete kogum esitatakse nduetekohaselt tuginevatele isikutele;
kui templi andmise ajal kasutati pseudoniiiimi, on see tuginevale isikule selgesti margitud;

kui tdiustatud e-tempel antakse kvalifitseeritud e-templi andmise vahendiga, tuleb sellise vahendi kasutamisest
tuginevatele isikutele selgelt méarku anda;

templiga andmete terviklust ei ole rikutud;
maédruse (EL) nr 910/2014 artiklis 36 sitestatud nduded olid templi andmise ajal tdidetud;

tdiustatud e-templi valideerimiseks kasutatav siisteem annab tuginevale isikule valideerimisprotsessi korrektse
tulemuse ja vdimaldab tugineval isikul tuvastada turvalisusega seotud probleeme.
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Artikkel 5

Kiesolev otsus joustub kahekiimnendal pdeval pérast selle avaldamist Euroopa Liidu Teatajas.

Kiesolev otsus on tervikuna siduv ja vahetult kohaldatav kdikides liikmesriikides.

Briissel, 8. september 2015

Komisjoni nimel
president
Jean-Claude JUNCKER
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LISA

XMLi, CMSi voi PDHi tiiustatud e-allkirjade ja seotud allkirja konteineri tehniliste kirjelduste nimekiri

Otsuse artiklis 1 nimetatud tdiustatud e-allkirjad peavad vastama tihele jirgmistest ETSI tehnilistest kirjeldustest, vilja
arvatud selle klausel 9:

XAdESi pohiprofiil ETSITS 103171 v.2.1.1 (Y).
CAdESi pdhiprofiil ETSITS 103173 v.2.2.1 (3.
PAdESi pdhiprofiil ETSITS 103172 v.2.2.2 (3).

(1) http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103171/02.01.01_60/ts_103171v020101p.pdf
() http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_103173v020201p.pdf
() http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf

Otsuse artiklis 1 osutatud seotud allkirja konteiner peab vastama jargmistele ETSI tehnilistele kirjeldustele:

Seotud allkirja konteineri p&hiprofiil ETSI TS 103174 v.2.2.1 ()

(") http://www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf

XMLi, CMSi voi PDF tiiustatud e-templite ja seotud templikonteineri tehniliste kirjelduste nimekiri

Otsuse artiklis 3 nimetatud tidiustatud e-templid peavad vastama iihele jargmistest ETSI tehnilistest kirjeldustest, vilja
arvatud selle klausel 9:

XAdESi pohiprofiil ETSITS 103171 v.2.1.1
CAdESi pdhiprofiil ETSITS 103173 v.2.2.1
PAdESi pdohiprofiil ETSITS 103172 v.2.2.2

Otsuse artiklis 3 osutatud seotud templikonteiner peab vastama jiargmistele ETSI tehnilistele kirjeldustele:

Seotud templikonteineri pShiprofiil ETSITS 103174 v.2.2.1



http://www.etsi.org/deliver/etsi_ts/103100_103199/103171/02.01.01_60/ts_103171v020101p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_103173v020201p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf
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