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SISSEJUHATUS

ELi pohidiguste hartas tunnistatakse lisaks muule, et lastel on digus heaoluks vajalikule
kaitsele ja hoolitsusele. 1989. aastal vastu voetud URO lapse diguste konventsioonis
satestatakse lapse igus kaitsele igasuguse vagivalla eest™.

Laste seksuaalne kuritarvitamine on eriti tdsine kuritegu, millel on kuriteoohvritele
laiaulatuslikud ja elukestvad tagajarjed. Lastele kannatuste pdhjustamisega kaasneb nende
kuritegude puhul ka méarkimisvaarne ja pikaajaline sotsiaalne kahju. Paljudel juhtudel
vaarkohtlevad lapsi inimesed, keda lapsed tunnevad ja usaldavad ning kellest nad séltuvad?.
See teeb selliste kuritegude &rahoidmise ja tuvastamise eriti keeruliseks. On mérke selle
kohta, et COVID-19 kriis on probleemi siivendanud,® eriti laste puhul, kes elavad
kuritarvitajaga koos®. Lisaks veedavad lapsed varasemast enam aega internetis ja nad
teevad seda tGenaoliselt ilma jarelevalveta. Kuigi nii on lapsed saanud jatkata dpinguid ja
suhelda sopradega, on méarke sellest, et lastel on suurem oht puutuda kokku
netiahistajatega®. Kuna rohkem kurjategijaid on kodus isolatsioonis, on ka néudlus
lasteporno jérele kasvanud (nt ménes liikmesriigis 25 % vérra®), mis omakorda toob kaasa
suurema néudluse uue materjali jarele, ning seega ka uued kuritarvitamise juhtumid’.

Euroopa Ndukogu hinnangul langeb Euroopas viiest lapsest Ulks mdne seksuaalse végivalla
vormi ohvriks®. Laste seksuaalsel vaarkohtlemisel ja seksuaalsel drakasutamisel v&ib olla eri
vorme ja need vdivad toimuda nii internetis (nt lapse sundimine seksuaaltegevuses osalema
otseulekande kaudu vOi lasteporno levitamine internetis) kui ka mujal (nt lapsega
seksuaaltegevuses osalemine v&i lapse kaasamine lasteprostitutsiooni)®. Kui vaarkohtlemist
salvestatakse ja jagatakse internetis, on kahju veelgi suurem. Kuriteoohvrid peavad elama
teadmisega, et kuriteost tehtud pildid ja videod, kus néidatakse nende elu kdige hirmsamaid
hetki, ringlevad kdikjal ja igatks, kes tahab, vdib neid naha, ka nende sdbrad voi sugulased.

Digimaailma huppelist arengut on dra kasutatud ja see kuritegu on muutunud tdeliselt
Uleilmseks. Kahjuks on see kaasa aidanud lasteporno Gleilmse turu loomisele. Viimastel
aastatel on internetis toimuvatest laste seksuaalse kuritarvitamise juhtumitest teatamiste arv
ELis jarsult kasvanud (nt jagatud piltide arv ELis, kuriteoohvrite arv ELis jne): 23 000
teatest 2010. aastal rohkem kui 725 000 teateni 2019. aastal, ja need puudutasid muu hulgas

Kodus aset leidva lapse seksuaalse kuritarvitamise puhul on oluline ka Euroopa N&ukogu naistevastase

végivalla ja perevégivalla ennetamise ja tokestamise konventsioon (CETS. 210; COM 2016(111) final).

See h6lmab eelkdige hooldeasutustes elavaid puudega lapsi.

Europol, Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19

andemic* (Isolatsiooni drakasutamine: kurjategijad ja internetis toimuva laste seksuaalse kuritarvitamise

ohvrid COVID-19 pandeemia ajal), 19. juuni 2020.

*  WePROTECT Global Alliance, World Childhood Foundation (Maailma Lapsepdlve Fond), Unicef,
UNDOC, WHO, Rahvusvaheline Telekommunikatsiooni Liit, leilmne partnerlus End Violence Against
Children ja UNESCO, ,,COVID-19 and its implications for protecting children online*, (COVID-19 ja selle

] mdju laste kaitsmisele internetis), aprill 2020.

Ibid.

Europol, Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19

pandemic* (Isolatsiooni drakasutamine: kurjategijad ja internetis toimuva laste seksuaalse kuritarvitamise

ohvrid COVID-19 pandeemia ajal), 19. juuni 2020.

USA kadunud ja seksuaalselt drakasutatud laste riikliku keskuse (US National Centre for Missing and

Exploited Children) andmetel laste seksuaalse kuritarvitamise juhtumite teadete arv neljakordistus

2020. aasta aprillis (4,1 miljonit teadet) vOrreldes 2019. aasta aprilliga (umbes 1 miljon teadet).

Euroopa Noukogu, One in Five campaign (kampaania ,,Uks viiest®).

Selles strateegias viidatakse lihtsuse huvides laste seksuaalsele kuritarvitamisele, kuid selle all tuleks mdista

ka laste seksuaalset drakasutamist ja lastepornot (mida nimetatakse digusnormides ,,lapspornoks®).
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https://www.coe.int/t/dg3/children/1in5/statistics_en.asp

iile 3 miljoni pildi ja video™. Sarnane jarsk kasv on toimunud Gleilmselt: iihest miljonist
teatest 2010. aastal pea 17 miljoni teateni 2019. aastal, ja need hélmasid ligi 70 miljonit pilti
ja videot'!. Teated naitavad, et suurem osa lastepornost asub praegu ELis paiknevates
serverites (ELi osakaal oli 2016. aastal iile poole ja tiletas 2019. aastal kahte kolmandikku)*2.

Hiljuti avastati Saksamaal laste seksuaalse kuritarvitamise juhtumite uurimisel ronkem kui
30 000 vdimalikku kahtlusalust, kes kasutasid rihmavestlusi ja sGnumiteenust, et jagada
materjale, kutsuda tksteist tles looma uut materjali ning fakkuda nduandeid ja soovitusi selle
kohta, kuidas ohvreid ahvatleda ja oma tegevust varjata™. Otspunktkriipteerimise kasutamine
teeb kuritegude toimepanijate tuvastamise keeruliseks, kui mitte vdimatuks. Asjaomase ndite
puhul on tadnaseks Saksamaal tuvastatud vaid 72 kahtlusalust ja 44 kuriteoohvrit.

Kuigi otspunktkripteerimise kasutuselevott on kasulik side privaatsuse ja turvalisuse
tagamisel, hélbustab see Uhtlasi kurjategijate juurdepadsu turvalistele kanalitele, kus nad
saavad oma tegevust, nditeks piltide ja videotega kauplemist 6iguskaitseasutuste eest varjata.
SeetBttu tuleb krlpteerimistehnoloogia kriminaalsel eesmargil kasutamise varjukiljega
viivitamata tegeleda, vottes kasutusele voimalikud lahendused, mis vdimaldaksid ettevotetel
tuvastada otspunktkripteeritud elektroonilises sides esinevat laste seksuaalset kuritarvitamist
ja sellest teada anda. Lahendus peaks kaitsma nii elektroonilise side privaatsust kui ka lapsi
seksuaalse Kkuritarvitamise ja drakasutamise eest, samuti lastepornos kujutatud lapse
privaatsust.

Laste seksuaalse kuritarvitamise vastane voitlus on ELi jaoks prioriteet. Nii Euroopa
Parlament™ kui ka ndukogu®® on ndudnud edasiste konkreetsete meetmete vétmist. Sarnaseid
tileskutseid on tehtud dleilmselt mitmetel foorumitel,* sealhulgas on neid teinud meedia,’
sest on saanud selgeks, et maailm tervikuna on selliste kuritegude vastast vditlust kaotamas
ega suuda tulemuslikult kaitsta iga lapse digust elada végivallatut elu. Seetdttu peab EL oma
JjOupingutused Umber hindama ja neid suurendama.

Kéesoleva strateegia eesméark on saavutada tulemuslik reageerimine ELi tasandil, et vBidelda
laste seksuaalse kuritarvitamise vastu. Strateegiaga luuakse raamistik, mille abil oleks
vBimalik jouliselt ning terviklikult reageerida kuritegudele, mis pannakse toime internetis
ja mujal. Selles esitatakse kaheksa algatust, mille eesmérk on rakendada ja arendada
sobivat Gigusraamistikku, tugevdada vdetavaid diguskaitsemeetmeid ning kaasata mitmeid

10 Ameerika Uhendriikide National Centre for Missing and Exploited Children (NCMEC) (kadunud ja
seksuaalselt arakasutatud laste riikliku keskuse) andmetel. Ameerika Uhendriikide Giguse kohaselt peavad
Ameerika Uhendriikides asuvad internetiettevotted teavitama NCMEC laste seksuaalse kuritarvitamise mis
tahes juhtumitest, mida nad oma vdrkudest leiavad. Seejérel edastab NCMEC asjaomased teated meetmete
vOtmiseks asjakohastele riigiasutustele Ule kogu maailma. Kuna suurimad internetiettevdtted asuvad
Ameerika Uhendriikides, on NCMEC tegelikult enda katte koondanud Uleilmse laste seksuaalse
kuritarvitamise juhtumitest teavitamise.

" Ibid.

12 Vihjetelefon Internet Watch Foundation, aastaaruanded 2016-2019.

3 BBC, Germany investigates 30,000 suspects over paedophile network, 29. juuni 2020;

Frankfurter Allgemeine, Die schockierende Zahl des Tages: 30.000 Verdéchtige, 29. juuni 2020.

2019. aasta novembri resolutsioon laste diguste kohta seoses URO lapse &iguste konventsiooni

30. aastapaevaga.

Noukogu jareldused laste seksuaalse kuritarvitamise vastu v@itlemise kohta, oktoober 2019.

Néiteks WePROTECT Global Alliance'i (laste seksuaalse kuritarvitamise vastu internetis) 2019. aasta

detsembri tippkohtumisel v&i ,.Viie silma* (Ameerika Uhendriigid, Uhendkuningriik, Kanada, Austraalia ja

Uus-Meremaa) kohtumisel, mis toimus 2019. aasta juulis.

Vt nditeks New York Timesis 2019. aasta septembrist kuni 2020. aasta veebruarini ilmunud artiklite

kogumik, kus probleemi sligavus ja keerukus toodi avalikkuse ette.
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https://www.missingkids.org/gethelpnow/cybertipline
https://www.iwf.org.uk/what-we-do/who-we-are/annual-reports
https://www.bbc.com/news/world-europe-53224444
https://www.faz.net/aktuell/politik/inland/missbrauchsfall-bergisch-gladbach-30-000-verdaechtige-16838495.html
https://www.faz.net/aktuell/politik/inland/missbrauchsfall-bergisch-gladbach-30-000-verdaechtige-16838495.html
http://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_ET.pdf
http://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_ET.pdf
https://data.consilium.europa.eu/doc/document/ST-12862-2019-INIT/et/pdf
https://www.weprotect.org/global-summit-to-tackle-online-child-sexual-exploitation
https://www.weprotect.org/global-summit-to-tackle-online-child-sexual-exploitation
https://www.gov.uk/government/publications/five-country-ministerial-communique/joint-meeting-of-five-country-ministerial-and-quintet-of-attorneys-general-communique-london-2019
https://www.gov.uk/government/publications/five-country-ministerial-communique/joint-meeting-of-five-country-ministerial-and-quintet-of-attorneys-general-communique-london-2019
https://www.gov.uk/government/publications/five-country-ministerial-communique/five-country-ministerial-ommunique-emerging-threats-london-2019
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2020/02/07/us/online-child-sexual-abuse.html

sidusrihmi  koordineeritud tegevusse, mis puudutab Kkuritarvitamise drahoidmist,
kriminaaluurimist ja kuriteoohvrite abistamist. Algatustes kasutatakse &dra kdik ELi
tasandil kattesaadavad vahendid, mis puudutavad nii ELi materiaaldigust (I jagu) kui ka
rahastamist ja koostodd (11 jagu)™®.. Kaesolevat strateegia rakendatakse jargmise viie aasta
jooksul (2020—2025)".

I. LASTE KAITSMISEKS SOBIVA OIGUSRAAMISTIKU RAKENDAMINE JA
ARENDAMINE

2011. aastal tegi EL olulise sammu, kui vattis vastu laste seksuaalset kuritarvitamist kasitleva
direktiivi (2011/93/EL?®), mille rakendamine tuleb niitd liikmesriikides kiiremas korras
IGpule viia. Samal ajal on vaja vdimalikud kindlaks tehtud digusliingad kdige asjakohasemate
meetmete abil kdrvaldada.

1. Tagada kehtiva digusakti (direktiiv 2011/93/EL) taielik rakendamine

Laste seksuaalset kuritarvitamist kasitlev direktiiv oli esimene terviklik ELi digusakt, milles
kehtestatakse miinimumeeskirjad, millega maaratletakse kuriteokoosseisud ja karistused laste
seksuaalse kuritarvitamise ja &drakasutamise ning lasteporno korral, ning mis hdlmab
stltegude drahoidmist, uurimist ja sldistuse esitamist ning kuriteoohvrite abistamist ja
kaitset.

Kuriteod hélmavad internetis ja mujal esinevaid olukordi, nditeks lasteporno vaatamine ja
levitamine internetis, ahvatlemine (st internetis lapsega emotsionaalse sideme loomine
seksuaalse kuritarvitamise eesmargil) ja seksuaalne kuritarvitamine veebikaamera kaudu.
Lisaks kriminaaligusele ja kriminaalmenetlusbigusele ndutakse direktiivis liikmesriikidelt
ka laiaulatuslike haldusmeetmete (st muude kui seadusandlike meetmete) kohaldamist,
néiteks liitkmesriikide vahel Euroopa Kkaristusregistrite infosusteemi (ECRIS) kaudu
niisuguste karistusregistri andmete vahetamine, mida kasutatakse varbamiseelsel s6elumisel
ametikohtade puhul, mis hdlmavad otsest ja jarjepidevat suhtlemist lastega, v0i niisuguste
spetsialistide koolitamine, kes v@ivad téenéoliselt kokku puutuda seksuaalse kuritarvitamise
lapsohvritega. Nende meetmete puhul tuleb kaasata mitmeid osalejaid eri valitsemisaladelt
(nt Giguskaitse, tervishoid, haridus, sotsiaalteenuste valdkond, lastekaitse, kohtustisteem ja
Oiguspraktikud) ning samuti eradiguslikud Uksused (nditeks todstus ja kodanikuiihiskond).

Liikmesriigid on teinud asjaomase direktiivi rakendamisel markimisvaarseid edusamme.
Siiski saaks direktiivi koiki vOimalusi veelgi paremini dra kasutada, kui liitkmesriikides
rakendataks koiki selle satteid taielikult. Probleemid pisivad arahoidmise (eelkdige
ennetusprogrammid kurjategijatele ja inimestele, kes kardavad, et nad vdivad kuriteo toime
panna), kriminaaldiguse (eelkdige sultegude ja karistusméérade maéaratlemine) ning
lapsohvrite abistamise, toetamise ja kaitse meetmete valdkonnas®'. Taieliku rakendamise
tagamiseks algatas komisjon 2019. aastal 23 liikmesriigi suhtes rikkumismenetluse?.

8 Korraldatud sihtotstarbeliste konsultatsioonide kohta lisateabe saamiseks vt asjaomase algatuse

tegevuskava.

Ké&esoleva strateegia rakendamist koordineeritakse koos teiste asjakohaste strateegiate rakendamisega, mille
komisjon on hiljuti vastu vétnud voi vBtab peagi vastu, sealhulgas seoses laste diguste, kuriteoohvrite
diguste, inimkaubanduse, julgeolekuliidu ja soolise vrddiguslikkusega.

Euroopa Parlamendi ja ndukogu 13.detsembri 2011. aasta direktiiv 2011/93/EL, mis Kkasitleb laste
seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast vditlust (ELT L 335, 17.12.2011).
Lihtsuse huvides viidatakse dokumendis asjaomasele digusaktile kui laste seksuaalset kuritarvitamist
késitlevale direktiivile.

Lisateabe saamiseks vt komisjoni aruanne Euroopa Parlamendile ja néukogule, milles hinnatakse, Kui
suures o0sas on liikmesriigid vOtnud vajalikke meetmeid, et tdita 13. detsembri 2011. aasta
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https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12433-EU-strategy-for-a-more-effective-fight-against-child-sexual-abuse
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Komisjon jatkab tihedat koostodd liikmesriikidega, et lahendada esmajarjekorras koik
ulejddnud kisimused ja tagada direktiivi tdielik rakendamine ning jargimine kogu ELis.
Uhtlasi jatkab komisjon asjaomases valdkonnas liikmesriikide t00 toetamiseks parimate
tavade ja saadud dppetundide vahetamise hélbustamist.

Pdhimeede

= Liikmesriigid peavad esmajarjekorras viima IGpule laste seksuaalset Kkuritarvitamist
kasitleva direktiivi rakendamise. Kiire rakendamise tagamiseks jatkab komisjon vajaduse
korral rikkumismenetluse kaudu oma aluslepingutest tulenevate sekkumisvolituste
kasutamist.

2. Tagada, et ELi 6igusaktide alusel oleks voimalik tulemuslikult reageerida

Komisjon hindab, kas laste seksuaalset kuritarvitamist kasitlevat direktiivi tuleb
ajakohastada, vottes arvesse allpool esitatud 3. algatuses osutatud uuringut. Lisaks laste
seksuaalset kuritarvitamist kasitlevale direktiivile on ELi tasandil olemas mitu digusakti,
mis toetavad ja kujundavad laste seksuaalse kuritarvitamise vastast voitlust, eriti selles osas,
mis puudutab erasektori rolli laste seksuaalse kuritarvitamise drahoidmisel ja selle vastu
voitlemisel.

Elektrooniliste tdendite ettepanekutel,? mille komisjon esitas 2018. aasta aprillis, on

oluline roll kiire juurdepadsu hélbustamiseks erasektori kdes olevatele otsustava tahtsusega
tdenditele, nditeks lasteporno ules laadinud ja jaganud isikute identiteedile. Komisjon kordab
oma Uleskutset ettepanekud Kiiresti vastu votta.

Lisaks hélmab asjaomane raamistik e-kaubanduse direktiivi,>®> millega maaratakse kindlaks
kehtivad veebipOhiste vahendajate vastutuse eeskirjad ning tagatakse ebaseaduslikust
veebisisust teavitamise ja selle eemaldamise mehhanismid, ning e-privaatsuse direktiivi®®.
Komisjoni ettepanekuga votta vastu privaatsust ja elektroonilist sidet kasitlev maarus,”
mida Euroopa Parlament ja nbukogu praegu arutavad, ajakohastatakse digusraamistik ning
asendatakse eraelu puutumatust ja elektroonilist sidet ké&sitlev direktiiv. Alates 2020. aasta

direktiivi 2011/93/EL, mis késitleb laste seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast
voitlust (COM(2016) 871 final), ning komisjoni aruanne Euroopa Parlamendile ja ndukogule 13. detsembri
2011. aasta direktiivi 2011/93/EL (mis késitleb laste seksuaalse kuritarvitamise ja drakasutamise ning
lasteporno vastast vOitlust) artiklis 25 osutatud meetmete rakendamise hindamise kohta (COM(2016)
872 final).

Kdik liikmesriigid, v.a Taani (kelle suhtes direktiiv ei ole siduv), ning Kupros, lirimaa ja Madalmaad
(direktiivi jargimist kasitlev dialoog on asjaomaste riikidega k&imas).

Selleks et toetada liikmesriike direktiivi rakendamisel, on komisjon alates 2017. aastast korraldanud kuus
ekspertide seminari. Veel (iks ennetamist késitlev seminar toimub hiljemalt 2020. aasta neljandas kvartalis.
Ettepanek: Euroopa Parlamendi ja nfukogu mdérus, mis kasitleb Euroopa andmeesitamismadrust ja
Euroopa andmesdilitamisméadrust elektrooniliste t8endite hankimiseks kriminaalasjades (COM(2018)
225 final); ning

ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, millega kehtestatakse dhtlustatud normid
kriminaalmenetluses tdendite kogumise eesmargil esindajate madramise kohta (COM(2018) 226 final).
Direktiiv 2000/31/EU infolihiskonna teenuste teatavate diguslike aspektide, eriti elektroonilise kaubanduse
kohta siseturul (direktiiv elektroonilise kaubanduse kohta) (EUT L 178, 17.7.2000).

% Direktiiv 2002/58/EU, milles kasitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset
elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kasitlev direktiiv) (EUT L 201,
31.7.2002).

Ettepanek: maddrus, milles ké&sitletakse eraelu austamist ja isikuandmete kaitset elektroonilise side puhul
(privaatsust ja elektroonilist sidet kasitlev maarus) ( COM(2017) 10 final).

22

23

24

25

27



https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=COM:2016:872:FIN
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=COM:2016:872:FIN
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=COM:2016:872:FIN
https://eur-lex.europa.eu/legal-content/ET/TXT/?qid=1524129181403&uri=COM:2018:225:FIN
https://eur-lex.europa.eu/legal-content/ET/TXT/?qid=1524129181403&uri=COM:2018:226:FIN
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=CELEX:32000L0031
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=celex:32002L0058
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52017PC0010

detsembrist on e-privaatsuse direktiivil elektroonilise side seadustiku?® téttu laiendatud
kohaldamisala. Seelédbi vdib tekkida oht, et teatud ettevotted ei saa (e-privaatsuse direktiivi
artikli 15 10ike 1 kohaselt vastu voetud riiklike digusmeetmete puudumisel) enam votta
vabatahtlikke meetmeid, mis puudutavad internetis toimuva laste seksuaalse kuritarvitamise
tuvastamist, sellesisulise materjali eemaldamist ja sellest teatamist. Komisjoni arvates on
asjaomase probleemiga tegelemiseks vaja viivitamata votta meetmeid. Seetbttu teeb
komisjon ettepaneku rangelt piiritletud seadusandliku lahenduse kohta, mille ainus eesmérk
on vbimaldada praeguse vabatahtliku tegevuse jatkamist. See lahendus annaks piisavalt aega,
mis on vajalik uue pikaajalise Gigusraamistiku vastuvotmiseks, tagades samas pohidiguste
(sealhulgas 6igus eraelu puutumatusele ja isikuandmete kaitsele) austamise.

Komisjon on votnud (lesandeks teha digiteenuseid kasitleva &igusraamistiku kohta
ettepanekuid, mis mdjutaksid voitlust lastepornoga internetis. Digiteenuste digusakti paketis,
mille kohta on kavas teha ettepanek 2020. aasta 18puks,?® selgitatakse ning ajakohastatakse
digiteenustega seotud vastutuse ja turvalisuse reegleid. Sellega seoses kaalub komisjon
vajadust kaotada takistavad asjaolud vabatahtlike meetmete votmiseks internetis vahendatava
ebaseadusliku sisu, kaupade vO@i teenustega tegelemiseks, eelkbige seoses sellega, mis
puudutab veebiplatvormi teenuseid.

Komisjon leiab, et internetis toimuva laste seksuaalse kuritarvitamise vastu vditlemine vajab
selgeid siduvaid kohustusi, et tuvastada laste seksuaalset kuritarvitamist internetis ja sellest
teavitada, et tuua internetis toimuva kuritarvitamise probleemiga tegelemisel rohkem selgust
ja kindlust nii Giguskaitseasutuste kui ka asjaomaste erasektori osalejate t06sse. Komisjon
alustab valdkondliku Gigusakti ettevalmistamist, et tulemuslikumalt tegeleda internetis
toimuva laste seksuaalse kuritarvitamise probleemiga, jargides taielikult p&hidigusi,
sealhulgas eelkdige sBnavabadust ning isikuandmete ja eraelu puutumatuse kaitset. Oigusakti
pohielemendid on vastutuse ja labipaistvuse tagamise mehhanismid, milles 6. algatuses
viidatud keskus saaks osaleda.

Europoli maéarus,®® millega maaratakse kindlaks Europoli tegevuse ulatus, on samuti
oluline®. Komisjon esitas oma 2020. aasta todprogrammis seadusandliku ettepaneku

% Direktiiv (EL) 2018/1972, millega kehtestatakse Euroopa elektroonilise side seadustik (ELT L 321,
17.12.2018). Selle direktiiviga laiendatakse eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi
kohaldamisala isikutevahelistele OTT-teenustele (over-the-top services), nditeks Messengeri teenustele ja e-
postile. E-privaatsuse direktiiv ei sisalda 6iguslikku alust sisu ja andmeliiklusandmete vabatahtlikuks
tootlemiseks laste seksuaalse kuritarvitamise tuvastamise eesmaérgil. Teenuseosutajad v@ivad asjaomaseid
meetmeid konfidentsiaalsuse diguse piiramiseks rakendada Uksnes juhul, kui need p8hinevad riigisisesel
seadusandlikul meetmel, mis vastab direktiivi artikli 15 nduetele (proportsionaalsus jne). Asjaomaste
seadusandlike meetmete puudumisel puudub diguslik alus niisugustel meetmetel, mida sisu VvOi
andmeliiklusandmeid té6tlevad teenuseosutajad kasutavad laste seksuaalse kuritarvitamise tuvastamiseks.

Komisjon algatas 2. juunil 2020 digiteenuste digusakti paketi teemal avaliku konsultatsiooni.

%0 Maarus (EL) 2016/794, mis kasitleb Euroopa Liidu Oiguskaitsekoostdd Ametit (Europol) (ELT L 135,

24.5.2016). Eurojusti madrus (méarus (EL) 2018/1727 Euroopa Liidu KriminaalBigusalase Koostdo Ameti

(Eurojust) kohta (ELT L 295/138, 21.11.2018) on samuti oluline.

Asjaomase raamistiku puhul on olulised ka jargmised digusaktid:

- 27. aprilli 2016. aasta madrus (EL) 2016/679 fllsiliste isikute kaitse kohta isikuandmete téétlemisel ja
selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete
kaitse (ldmaarus) (ELT L 119, 4.5.2016), eriti artiklid 6, 23 ja p&hjendus 50.

- 14.novembri 2018. aasta direktiiviga (EL) 2018/1808 (millega muudetakse direktiivi 2010/13/EL
audiovisuaalmeedia teenuste osutamist kasitlevate liikmesriikide teatavate digus- ja haldusnormide
koordineerimise kohta (audiovisuaalmeedia teenuste direktiiv), et v&tta arvesse muutuvat turuolukorda)
(ELT L 303, 28.11.2018) kehtestati uued eeskirjad, mille alusel ndutakse, et platvormid tegutseksid
vastutustundlikult enda hallatava kolmandate isikute lisatava sisu suhtes, et paremini kaitsta avalikkust
spetsiifilise ebaseadusliku v8i kahjuliku sisu (sh lasteporno) levitamise eest.
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2018.321.01.0036.01.ENG
https://ec.europa.eu/eusurvey/runner/Digital_Services_Act?language=et
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32016R0794
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32018R1727
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/eli/dir/2018/1808/oj

Europoli volituste tugevdamiseks, et parandada operatiivset politseikoostodd. Europoli
toetus, mida ta saab pakkuda, on kiiresti kasvava laste seksuaalse kuritarvitamise probleemi
tottu piiratud. Lisaks on Europoli toetus liikmesriikidele takistatud seetdttu, et
isikuandmed ei laeku otse erasektorilt, kelle taristut kuriteo toimepanijad kasutavad &ra
lasteporno hostimiseks ja jagamiseks. Euroopa Komisjon hindab asjaomaseid kusimusi
taiendavalt eelseisva Europoli volituste labivaatamise raames, mis on kavas vastu votta
2020. aasta neljandas kvartalis.

Need voimalikud seadusandlikud muudatused on koosk6élas ELi poliitikaga laste seksuaalse
kuritarvitamisega vOitlemisel ja peaksid tagama asjakohase digusraamistiku, mis voimaldab
ja toetab asjaomaseid sidusriihmi laste seksuaalse kuritarvitamise juhtumite arahoidmisel,
tuvastamisel, neist teavitamisel ja laste kaitsmiseks tulemuslike meetmete votmisel.

Pdhimeetmed

= Esimeses etapis teeb komisjon esmajarjekorras ettepaneku vajaliku digusakti kohta,
eesmargiga tagada, et elektroonilise side teenuste osutajad saavad péarast 2020. aasta
detsembrit jatkata oma praegust vabatahtlikku tegevust, et tuvastada oma sisteemides
laste seksuaalset kuritarvitamist;

= teises etapis teeb komisjon 2021. aasta teiseks kvartaliks ettepaneku vajaliku digusakti
kohta, et tulemuslikult vdidelda internetis toimuva laste seksuaalse kuritarvitamisega,
tehes muu hulgas asjaomastele internetipGhiste teenuste osutajatele kohustuseks
tuvastada teadaolev lasteporno ja teha sellest teatamine neile kohustuslikuks.

3. Teha kindlaks 6igusliingad, parimad tavad ja prioriteetsed meetmed

Liikmesriikide poolt komisjonile edastatud Ulevotmismeetmete hulka kuuluvad meetmed, mis
ei ole laste seksuaalset kuritarvitamist ké&sitlevas direktiivis konkreetselt ndutud, kuid mida
liikmesriigid pidasid laste seksuaalse kuritarvitamise vastu vditlemisel vajalikuks®2. See
naitab, et voib esineda olulisi kiisimusi, mida direktiivis ei ole piisavalt ké&sitletud. Komisjon
kutsus 2019. aasta septembris kokku ekspertide seminari, et koguda lisateavet v@imalike
digusliunkade kohta ja jareldas selle 16pus, et lisatendite kogumist tuleb jatkata.

Kuna direktiiv vOeti vastu 2011. aastal, tuleks hinnata ka selle rakendamist praktikas,
vottes muude kriteeriumide hulgas arvesse selle tulemuslikkust, tBhusust, asjakohasust,
sidusust ja ELi lisavaartust. Asjaomase hindamise puhul tuleks eelkbige kaaluda selliste
kuritegude veebiaspekte, kui esineb kahtlusi, kas praegune raamistik on eesmargiparane
Uheksa aasta moodudes, mil on toimunud olulised tehnoloogilised muudatused ja
veebipdhine jagamine on jarsult kasvanud. Tanu tehnoloogiale on lastega thenduse vétmine,
kuritarvitamise kohta piltide jagamine, identiteedi ja kasumi varjamine ning vastutuse
valtimine ja uute kuritegude toimepanemiseks omavahel kokku leppimine kurjategijate jaoks
lihtsam kui eales varem*®,

Lisaks on kurjategijad muutunud tehnoloogia kasutamisel ja tehnilise suutlikkuse, sh
kripteerimise ja anonutmsuse osas (nt vordbigusvorgu failide jagamine ja pimevorgu
kasutamine) Uha asjatundlikumaks. Asjaomane kriminaalne tegevus tekitab probleeme nii

% Naiteks meetmed, mis annavad todandjatele (kes tegutsevad kutsealadel, mis hdlmavad otsest ja

jarjepidevat suhtlemist lastega) Oiguse nbuda uute tdotajate varbamisel kandidaatidelt karistusregistri
valjavotet.
¥ ECPAT.org — What we do, andmetega on tutvutud 5. aprillil 2020.



https://www.ecpat.org/what-we-do/online-child-sexual-exploitation/

uhiskonnale tldisemalt kui ka konkreetselt diguskaitseasutustele, arvestades nende thiskonna
kaitsja rolli**.

Eespool esitatud teavet arvesse vottes kéivitab komisjon esmajérjekorras uuringu, et
kindlaks teha Gigus-ja rakenduslingad, parimad tavad ja prioriteetsed meetmed EL.i
tasandil, hinnates jargmisi aspekte:

e kas kehtiv ELi digusakt lahendab probleemid, mille kérvaldamiseks see vélja
tootati; ning

e kas asjaomaste kuritegudega seoses leidub uusi probleeme, mida kehtivas digusaktis
késitletakse ainult osaliselt voi ei tehta seda tldse.

Uuringus arvestatakse Euroopa Liidu Noukogu kéimasolevat t66d, et tagada laste
seksuaalse kuritarvitamise vastase voOitluse alaste 2019. aasta jarelduste tulemuslik
rakendamine, mis vdib kaasa tuua riiklike tegevuskavade koostamise v@i ajakohastamise, et
koordineerida meetmete votmist riiklikul tasandil. Uuringus vOetakse arvesse ka Euroopa
Parlamendi 2019. aasta novembri resolutsiooni,*® Euroopa Parlamendi 2017. aasta detsembri
aruannet laste seksuaalset kuritarvitamist kasitleva direktiivi tlevdtmise kohta®® ja Euroopa
N&ukogu Lanzarote komitee t56d*’.

Pdhimeede

= Komisjon kaivitab 2020. aasta 16puks ulatusliku uuringu, et teha ELi tasandil kindlaks
digusliingad, parimad tavad ja prioriteetsed meetmed, et vdidelda laste seksuaalse
kuritarvitamisega internetis ja mujal.

II.~C)IGUSKAITSEMEETMETE TUGEVDAMINE JA KOOSTOO TOHUSTAMINE
KOIGI SIDUSRUHMADE VAHEL

Laste seksuaalse kuritarvitamise vastu tuleb véidelda mitmel rindel, sealhulgas hiskonnas
tervikuna. Tegelikke edusamme on v@imalik saavutada ainult siis, kui &rahoidmise,
teavitamise, uurimise, kaitse ja tuvastamise, késitlemise ja jarelmeetmetega seotud t66d
tdhustatakse igas juhtumis. Sotsiaalteenuseid osutavad asutused, tervishoiuttotajad,
akadeemiliste  ringkondade esindajad, teadlased, haridustfdtajad, kohtususteem,
Oiguskaitseasutused, lapsed, perekonnad, valitsusvalised organisatsioonid, meedia ja laiem
thiskond — mitut sidusriihma ja mitut valdkonda hdlmava késitlusviisi puhul on igaiihel neist
oluline roll.

4. Tugevdada 6iguskaitsemeetmeid riiklikul ja ELi tasandil

Laste seksuaalse kuritarvitamise korral on vaja sobilikke ja kdikehdlmavaid
diguskaitsemeetmeid nii riiklikul kui ka Euroopa tasandil. COVID-19 kriis on toonud kaasa
vajaduse parandada Oiguskaitse- ja 0Oigusasutuste digisuutlikkust, et nad suudaksid
kodanikke jatkuvalt tulemuslikult kaitsta, nagu réhutati 2020. aasta mai taastekavas®.

% Europol, f .Internet Organised Crime Threat Assessment (IOCTA) 2019“, (Internetis esineva

organiseeritud kuritegevuse ohtude hinnang 2019); Independent Inquiry into Child Sexual Abuse ,.The
Internet Investigation Report 2020 (Internetiuuringu aruanne 2020); Virtual Global Taskforce Online Child
Sexual Exploitation, ,.2019 Environmental Scan®.

Euroopa Parlamendi 26. novembri 2019. aasta resolutsioon laste diguste kohta seoses URO lapse diguste
konventsiooni 30. aastapéevaga, 2019/2876(RSP).

Euroopa Parlamendi raport direktiivi 2011/93/EL rakendamise kohta, detsember 2017.
https://www.coe.int/en/web/children/lanzarote-committee.

% parandame vead ja teeme ettevalmistusi jirgmise pdlvkonna jaoks* (COM(2020) 456).
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https://www.europol.europa.eu/iocta-report
https://www.iicsa.org.uk/publications/investigation/internet
https://www.iicsa.org.uk/publications/investigation/internet
http://virtualglobaltaskforce.com/wp-content/uploads/2020/02/2019-Virtual-Global-Taskforce-Environmental-Scan_Unclassi.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_ET.html
https://www.europarl.europa.eu/doceo/document/A-8-2017-0368_ET.html
https://www.coe.int/en/web/children/lanzarote-committee
https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52020DC0456&from=EN

Kui asi puudutab laste seksuaalse kuritarvitamise kiisimusega tegelemist, on liikmesriikide
Oiguskaitseasutused struktuurilt erinevad. Et tagada laste kaitsmine oma riigi piires ja
véljaspool, on oluline, et liikmesriigid saaksid tugineda riiklike politseistruktuuride
spetsialiseeritud Uksustele, kellel on olemas vajalikud vahendid ning kus todtavad
koolitatud ametnikud. Vastusena hiljutistele mastaapsetele juhtumitele on mitu litkmesriiki
otsustanud suurendada laste seksuaalse kuritarvitamise &rahoidmisega ja selle vastu
vOitlemisega tegelevate too6tajate arvu ja komisjon tervitab seda igati.

Liikmesriigid peaksid asjaomaste Uksuste osana moodustama riiklikud kuriteoohvrite
tuvastamise toorihmad. Liikmesriikides, kus sellised t6orihmad on juba olemas, tuleks
kaaluda riikliku tasandi suutlikkuse laiendamist asjakohastele piirkondlikele ja kohalikele
toorihmadele.

Selleks et tulemuslikult v@idelda selliste kuritegude vastu, peaks liikmesriikidel olema
vOimalik osaleda ELi ja rahvusvahelistes koostoojoupingutustes, et tuvastada lapsi
Europoli kiberkuritegevuse vastase voitluse Euroopa keskuse (EC3) kaudu vGi kasutada
selleks Interpoli hallatavat rahvusvahelist andmebaasi laste seksuaalse arakasutamise kohta.
Vahendite puhul, mida iga liikmesriik eraldab laste seksuaalse kuritarvitamise ohuga
voitlemisele, tuleks arvesse votta ka riigi suutlikkust toetada selles valdkonnas rahvusvahelist
koost6od.

Laste seksuaalse kuritarvitamise juhtumid, eelkdige need, mis hdlmavad digimaterjale,
piirduvad harva vaid Uhe liikmesriigiga. Lisaks riiklike jalitusteabe andmebaaside
haldamisele peaksid liikmesriigid seetGttu investeerima sustemaatilisse jalitusandmete
suunamisse Europoli kui ELi kriminaalteabe keskusesse, et toetada uUksteist piiritileste
juhtumite lahendamisel®®.

Tulemuslikuks laste seksuaalse kuritarvitamise vastu v@itlemiseks on vaja ka tipptasemel
tehnoloogilist suutlikkust. Mdnel riiklikul uurimisrihmal puuduvad vajalikud teadmised
ja/vdi vahendid, nt lasteporno tuvastamiseks arvutitest konfiskeeritud fotodelt voi videotest,
kuriteoohvrite vOi kurjategijate asukoha kindlakstegemiseks voi uurimiste labiviimiseks
pimevorgus voi vorddigusvorkudes. Komisjon pakub liikmesriikidele Sisejulgeolekufondi
(ISF-Police)® kaudu rahastamist riikide suutlikkuse arendamise toetamiseks, et
tehnoloogia arenguga kaasas kéia. Lisaks pakub komisjon rahastamist vahendi ISF-Police
raames liidu meetmete kaudu, mis hdlmavad néiteks konkursikutseid ja hankeid, et voidelda
laste seksuaalse kuritarvitamise veebipShiste ja -véliste aspektidega®’. Uus
projektikonkurss laste seksuaalse kuritarvitamise vastu voitlemise valdkonnas korraldatakse
hiljemalt 2020. aasta I6pus. Lisaks rahastab komisjon programmi ,,Horisont 2020 raames
uurimisprojekte, et toetada riikide suutlikkuse arendamist (diguskaitse ja teistes
valdkondades) vditluses laste seksuaalse kuritarvitamise vastu*®. Tulevased konkursikutsed
asjaomaste kuritegude vastu voitlemiseks korraldatakse uue teadusuuringute ja innovatsiooni
raamprogrammi ,,Euroopa horisont* raames®.

Veebipdhiste varjatud uurimistehnikate kasutamine on oluline niisugustesse vorgustikesse
sisseimbumiseks, mis on sellist tlilpi tehnoloogia taha varjunud. Need meetodid on osutunud
vaga tulemuslikuks, et mdista kurjategija kaitumist ja suhtlemist veebiteenuste pakkujatega,

% Piiritilesed juhtumid vdivad vajada Eurojusti toetust. Lisaks on oluline, et igusasutusi koolitataks laste

seksuaalse kuritarvitamise juhtumitega tegelemiseks, sealhulgas probleemi veebip6histe aspektide osas.
Lisateavet leiate siit.

1 2018. aasta konkursikutse raames rahastatud projektid on AviaTor, ANSEEK ja VERBUM_SAT.

2 Projektide naited on ASGARD, GRACE, LOCARD ja INSPECTT.

8 Kuni 22. augustini 2020 avatud teadusuuringute konkursikutse ndide on siin.
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https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-fund-police_en
http://aviator.isfp.eu/
https://www.incibe.es/en/european-projects/4nseek
https://verbum-sat.com/about.php
http://www.asgard-project.eu/
https://cordis.europa.eu/project/id/883341
https://locard.eu/
https://cordis.europa.eu/project/id/833276
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/su-fct01-2018-2019-2020

ning on l6ppkokkuvottes aidanud kaasa selliste kurjategijate kasutatavate sidekanalite
sulgemisele ja kurjategijate kohtu alla andmisele. Oiguskaitsemeetmed nendes keskkondades
eeldavad Uha suuremat suutlikkust edukalt sisse imbuda eriti ohtlikesse kurjategijate
veebigruppidesse. Seda saab vOimaldada erinevate meetodite kaudu, mis on praegu
kattesaadavad ainult vaikesele arvule litkmesriikidele ja valjaspool ELi asuvatele partneritele.
Kaaluda tuleb sellise suutlikkuse kéttesaadavaks tegemist tle kogu ELi, et teistest partneritest
sOltumatult asjaomaste kurjategijatega tulemuslikult tegeleda. ELi védartused ja pohidigused
peavad jddma igasuguse tulevase meetme aluseks.

Europol loob innovatsioonikeskuse ja -labori,** et lihtsustada liikmesriikide juurdepaasu
ELi tasandil arendatud tehnilistele vahenditele ja teadmistele. Asjaomane algatus vdimaldab
tuvastada ka liitkmesriikide vajadusi, et tegeleda digitaalsete uurimistega seotud
probleemidega, mis aitab méaérata, kuidas eraldatakse ELi rahalisi vahendeid
teadusuuringutele, innovatsioonile ja politseisuutlikkuse arendamisele.

Innovatsioonikeskus ja -labor hdlbustab veelgi liikmesriikide juurdepddsu Europoli
kiberkuritegevuse vastase voitluse Euroopa keskuse (EC3) vahenditele ja kogemusele.
Keskusel on olnud alates selle loomisest oluline roll liikmesriikide toetamisel vditluses laste
seksuaalse kuritarvitamisega. Sellel toetusel on eri vorme, néiteks:

e EC3 on alates 2014. aastast kaasa aidanud kuriteoohvrite isiku tuvastamisega
seotud jBupingutustele. Europoli kuriteoohvrite tuvastamise rakkeriihma® kaudu
sOlmitud operatiivkoostddlepingute raames voOetud liikmesriikide ja partnerite
vaheliste koostdOmeetmete ning mitmesuguste uurimisalaste lahenemisviiside (nt
ICSE andmebaas) kasutamise tulemusena on tuvastatud ligi 360 last ja
150 kurjategijat.

e Europol Ssageli koost6os Eurojustiga) on aidanud koordineerida arvukaid edukaid
uurimisi®®,

e |gal aastal rakendatakse ELi poliitikatsukli / EMPACTI raames spetsiifilisi laste
seksuaalse Kkuritarvitamise ja drakasutamise vastu vditlemise tegevuskavasid, et
voidelda Europoli toel raske ja organiseeritud kuritegevusega®’.

e Europolil on olnud dlioluline roll niisuguste aruannete kogumisel, vdrdlemisel ja
avaldamisel nagu raske ja organiseeritud kuritegevuse pdhjustatud ohtude
hinnangu (SOCTA)*® ning internetipdhise organiseeritud  kuritegevuse
pdhjustatud ohtude hinnangu (IOCTA)* aruanded, mis sisaldavad eriosasid laste
seksuaalse kuritarvitamise vastu voitlemise kohta.

e Europol on teinud koostodd ka oma rahvusvaheliste partneritega, et pakkuda
vanematele ja hooldajatele veebiturvalisuse alast néu,>® et aidata tagada laste
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Nagu arutati justiits- ja sisekiisimuste ndukogus, 7.—8. oktoober 2019.

Lisateavet leiate Europoli pressiteadetest kuupédevaga 27.5.2019 ja 25.10.2019.

Vt nditeks Europoli pressiteated kuupédevaga 12.3.2020, 31.3.2020 ja 21.4.2020 ning samuti Eurojusti
aastaaruanne 2019, nt Ik 13.

NoOukogu jareldused ELi prioriteetide kehtestamise kohta vditluseks organiseeritud ja raske rahvusvahelise
kuritegevusega aastatel 2018-2021, mai 2017.

Viimane SOCTA aruanne on avaldatud siin.

Viimane IOCTA aruanne on avaldatud siin.

Lisateavet leiate siit.
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https://www.consilium.europa.eu/et/meetings/jha/2019/10/07-08/
https://www.europol.europa.eu/newsroom/news/global-taskforce-close-to-identifying-three-victims-of-child-sexual-abuse
https://www.europol.europa.eu/newsroom/news/international-collaboration-europol-leads-to-identification-of-4-victims-of-child-abuse
https://www.europol.europa.eu/newsroom/news/dark-web-child-abuse-administrator-of-darkscandals-arrested-in-netherlands
https://www.europol.europa.eu/newsroom/news/90-suspects-identified-in-major-online-child-sexual-abuse-operation
https://www.europol.europa.eu/newsroom/news/international-police-cooperation-leads-to-arrest-of-dark-web-child-sex-abuser-in-spain
http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%202019/AR2019_ET.pdf
http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%202019/AR2019_ET.pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/et/pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/et/pdf
https://www.europol.europa.eu/socta-report
https://www.europol.europa.eu/iocta-report
https://www.europol.europa.eu/sites/default/files/documents/global-parent-online-safety-advice-esafety-europol.pdf

turvalisus COVID-19 kriisi ajal, seda lisaks kolmele igan&dalasele konkreetsetele
sihtrihmadele suunatud iilevaatearuandele®.

Pdhimeede

= Europol loob innovatsioonikeskuse ja -labori ning komisjon pakub rahastamist, et
hdlbustada riikide suutlikkuse parandamist, et tehnoloogia arenguga kaasas kaia ning
tagada diguskaitseasutuste tulemuslik reageerimine sellistele kuritegudele.

5. Aidata liikmesriikidel lapsi paremini kaitsta ennetamise kaudu

Moned laste seksuaalset Kkuritarvitamist késitleva direktiivi artiklid, mille taieliku
rakendamise osas on liikmesriikidel rohkem viivitusi, on need, millega ndutakse selliste
ennetusprogrammide  kasutuselevdtmist,”® kus meetmeid peavad vétma mitut liiki
sidusrihmad.

(Vdimalikele) kurjategijatele suunatud ennetustegevusega seoses on liikmesriikidel
probleeme programmide kdigis etappides: enne kui isik paneb kuriteo toime esimest korda,
kriminaalmenetluse ajal voi parast menetlust ning vanglas voi valjaspool vanglat.

Uuringuid selle kohta, mis ajendab inimesi kuritegu toime panema, on tehtud véhe ja need
on Killustatud ning praktikute ja teadurite vaheline koostdé on minimaalne.

e Praegune uuringute puudumine teeb tulemuslike programmide valjatéotamise ja
kasutuselevotu kdikides etappides keeruliseks. Praegu kehtivate véheste
programmide™ tulemuslikkust hinnatakse harva.

e Lisaks ei suhtle mitmesugused asjaomase valdkonna praktikud (nt vastutavad
asutused, kes pakuvad ennetusprogramme inimestele, kes kardavad, et nad voivad
kuriteo toime panna; avaliku sektori asutused, kes juhivad ennetusprogramme
vanglates; valitsusvalised organisatsioonid, kes pakuvad ennetusprogramme
seksuaalkurjategijate Uhiskonda taasintegreerimise toetamiseks) omavahel piisavalt
programmide tulemuslikkuse, sealhulgas saadud Gppetundide ja parimate tavade
teemal.

Selliste probleemidega tegelemiseks teeb komisjon t6dd asjakohase ja tunnustatud
praktikute ja teadurite ennetusvirgustiku loomiseks, et toetada liikmesriike sobivate,
rangelt hinnatud ja tulemuslike ennetusmeetmete kasutuselevétul, eesmargiga vahendada
laste seksuaalse kuritarvitamise juhtumite esinemissagedust ning hdlbustada parimate
tavade vahetust. Eelk8ige aitaks vOrgustik teha jargmist.

1. Luua positiivse mojuringi praktikast uurimistegevusse ja uurimistegevusest
praktikasse:

e teadurid tagaksid praktikutele teaduslikult kontrollitud algatused ja praktikud
tagaksid teaduritele pideva tagasiside ennetusalgatuste kohta, et tdiendavalt kaasa

1 Muude oluliste ELi tasandi algatuste hulgas, mis kasitlevad laste kaitset COVID-19 pandeemia ajal, on

Betterinternetforkids.eu COVID-19 kampaania.

Eriti artiklid 22, 23 ja 24. Lisateabe saamiseks vt komisjoni aruanne Euroopa Parlamendile ja ndukogule,
milles hinnatakse, kui suures osas on liikmesriigid v8tnud vajalikke meetmeid, et tdita 13. detsembri
2011. aasta direktiivi 2011/93/EL, mis kdsitleb laste seksuaalse kuritarvitamise ja &rakasutamise ning
lasteporno vastast voitlust (COM(2016) 871 final).

Ulevaate saamiseks ELi ja kolmandate riikide ennetusprogrammide kohta vaadake Di Gioia R., Beslay, L.
(2018) ,.Fighting child sexual abuse: prevention policies for offenders — Inception Report®, (V8itlus laste
seksuaalse kuritarvitamisega: kurjategijatele ette ndhtud ennetusmeetmed — algetapi aruanne) EUR 29344
EN, doi:10.2760/48791.
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https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=5882569
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52016DC0871
https://op.europa.eu/en/publication-detail/-/publication/8ecaa7e4-c77f-11e8-9424-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/8ecaa7e4-c77f-11e8-9424-01aa75ed71a1/language-en

aidata tdendusbaasi tugevdamisele. Kuriteoohvrite seisukohti ja arvamusi voetaks
samuti arvesse vorgustiku to0s.

e Kuigi vorgustiku tegevus h6lmaks kdiki laste seksuaalse kuritarvitamise ennetamisega
seotud valdkondi, oleks see tugevalt keskendunud ennetusprogrammidele, mis on
suunatud kurjategijatele ja isikutele, kes usuvad, et nad vdivad sulteo toime
panna; selles valdkonnas on litkmesriikidel kdige rohkem probleeme.

e Teada on, et mitte kdigil kurjategijatel ei ole pedofiilne haire®* (teiste ajendite seas
vOib esile tuua drakasutamise rahalise kasu saamise eesmérgil) ja igathest, kellel on
pedofiilne hdire, ei saa kurjategijat (modned inimesed otsivad seoses oma
pedofiiliakalduvusega abi). Vaja on pohjalikku uurimistodd, et mdista protsessi,
mille k&igus inimesest saab kurjategija, sealhulgas riskitegureid ja ajendeid. Mdne
statistika kohaselt kuritarvitavad 85 % laste seksuaalset Kkuritarvitamist kujutavate
piltide vaatajatest lapsi ka fiisiliselt™. Lasteporno vaatamine on samuti kuritegu, mis
tekitab ndudlust uue materjali ja seet6ttu uue fiitisilise kuritarvitamise jarele®.

e VoOrgustik  jargiks  ennetustegevuses  teaduspdhist  l&henemisviisi.  Kuigi
esinemissagedust késitlevaid andmeid on véhe, nahtub uuringutest, et umbes 3 %-I
meessoost elanikkonnast v6ib olla pedofiilne haire. Praktikud tunnistavad, et kBige
tulemuslikum viis ohvrite kaitsmiseks ja 0Oiguskaitseasutuste tookoormuse
kergendamiseks on tegeleda probleemi algpBhjustega, tunnistades seda keerulist
asjaolu ja vottes kasutusele ennetusmeetmeid.

Toetada liikmesriikide t60d teadlikkuse suurendamisel, luues sihtotstarbelisi
meediakampaaniaid ja koostades koolitusmaterjale.

e See hdlbustaks koolitusmaterjalide ja suutlikkuse suurendamise alast
teabevahetust ning ,,parimate tavade“ niidete kogumist, et innustada koigis
lilkmesriikides meediakampaaniaid ja koolitustegevust. See aitaks valtida
joupingutuste dubleerimist, nditeks hdlbustades teises liikmesriigis loodud
materjalide kohandamist ja tdlgendamist riiklikule kontekstile vastavaks.

e Komisjon kéivitaks vorgustiku toel ja toetaks Uhtlasi teadlikkuse suurendamise
kampaaniaid, et aidata teavitada lapsi, vanemaid, hooldajaid ja haridustdotajaid
riskidest ning ennetusmehhanismidest ja menetlustest. Nende véljatdotamine toimuks
koos vorgustikuga.

e Ennetusalased joupingutused on vajalikud, kui tegemist on organisatsioonidega,
kes tegelevad lastega. Siia alla kuuluvad spordikeskused ja -klubid,
usuorganisatsioonid, tervishoiuasutused, koolid, huviringid. Tuleb suurendada
nende teadlikkust ja teavitada neid viisidest, kuidas kuritarvitamist ennetada, nt
pakkudes sihtotstarbelisi koolitusi,> tagades asjakohaste menetluste olemasolu ja
kasutades dra ELi Oiguse kohaseid Oiguslikke volitusi, et taotleda Euroopa
karistusregistrite infostisteemi®® kaudu piiritileselt karistusregistri véljavotteid. See
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Enesehinnangu aruande uuringus, mille valim hélmas 1 978 noort taiskasvanud meest Rootsist, tunnistas
4,2 %, et on lastepornot kunagi vaadanud (Seto, et al, 2015). Teises enesehinnangu aruande uuringus, mille
valim h8lmas 8 718 tdiskasvanud meest Saksamaalt, tunnistas 2,4 % vastanutest, et on sellist materjali
kasutanud (Dombert, et al, 2016).

https://childrescuecoalition.org/the-issue/.

The Atlantic, ,,1, Pedophile“ (Mina, pedofiil), David Goldberg, 26. august 2013.

V1t nditeks programm ,Erasmus+*“, mille kaudu EL toetab haridust, koolitust, noori ja sporti Euroopas.
Euroopa karistusregistrite infoslisteem (ECRIS). Lisateavet leiate siit.
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https://europepmc.org/article/med/24515803
https://www.researchgate.net/publication/272150170_How_Common_is_Men's_Self-Reported_Sexual_Interest_in_Prepubescent_Children
https://childrescuecoalition.org/the-issue/
https://www.theatlantic.com/health/archive/2013/08/i-pedophile/278921/
https://ec.europa.eu/programmes/erasmus-plus/node_et
https://ec.europa.eu/info/law/cross-border-cases/judicial-cooperation/tools-judicial-cooperation/european-criminal-records-information-system-ecris_et

véaga tulemuslik ELi susteem on seksuaalse kuritarvitamise juhtumite &rahoidmisel
hédavajalik, sest see vbimaldab teha isiku vdimaliku kriminaalse mineviku kohta
taustakontrolli, kui isikut varvatakse tegelema kutsetegevuse vOi organiseeritud
vabatahtliku tegevusega, mis hdlmab otsest ja jarjepidevat suhtlemist lastega. Kdigi
sektorite kutsettotajad, kes voivad lastega kokku puutuda, peavad olema koolitatud ja
varustatud vahenditega, et dra hoida ja tuvastada vdimaliku seksuaalse vagivalla ja
kuritarvitamise varajasi tundemdrke ning suhelda laste ja nende perekondadega
asjakohasel viisil, arvestades lapse erivajadusi ja parimaid huve. See hdlmab ka
Oiguskaitseasutusi ja kohtuid, kus lapsohvrid on kaasatud nende Kuritarvitajate
vastasesse kriminaaluurimisse. Perekonnad ja hooldajad, kutsetfdtajad ja laiem
uhiskond peavad mdistma asjaomaste kuritegude tdsidust ning nende laastavat mdju
lastele, ning neile tuleb tagada vajalik toetus, et sellistest kuritegudest teada anda ja
pakkuda lapsohvritele tuge. See eeldab a  Uksikasjalikku teavet,
meediakampaaniaid ja koolitusi.

e Lastel endil peavad olema teadmised ja vahendid, mis aitavad neil valtida
kuritarvitusohvriks langemist (néiteks kuidas kasutada veebikeskkonda ohutult) ja
neid tuleb teavitada sellest, et teatud kaitumine ei ole aktsepteeritav. Komisjoni
rahastatav ELi turvalisema interneti keskuste vorgustik® suurendab teadlikkust
veebiohutusest ning pakub abi- ja vihjetelefonide kaudu teavet, vahendeid ning ndu
mitmel erineval digiturvalisust puudutaval teemal, sealhulgas ahvatlemise ja
sekstimise kohta®®. Euroopa Ndukogu kampaania ,,Uks viiest“®" ja Europoli algatus
,#SayNo“®? on lisanaited sellest, kuidas seda saab teha. Kuritarvitamise korral peavad
lapsed tundma ennast turvaliselt ja julgema asjast raakida, sellele reageerida ja
sellest teavitada,® isegi kui kuritarvitamine on leidnud aset usaldusringis (st tegemist
on lahedaste v0i teiste inimestega, keda nad tunnevad ja usaldavad), sest see on sageli
just nii. Samuti peab neil olema juurdepdds turvalistele, ligipéésetavatele ja
eakohastele kanalitele, mille kaudu teavitada kuritarvitamisest hirmu tundmata.
Ennetusmeetmete puhul tuleb lisaks arvesse vdtta niisuguste eri lasterihmade
eriolukorda ja vajadusi, kellel on eriti suur risk seksuaalse kuritarvitamisega
kokkupuutumiseks, naiteks puudega lapsed,®* lapsrandajad (eelkdige saatjata
alaealised) ning lastekaubanduse ohvrid (kellest enamik on tlidrukud).

Eesmérk on organiseerida vorgustikku tédrihmadena, mis hdlbustab parimate tavade
vahetamist ja konkreetsete algatustega seotud td60d, et saavutada kdegakatsutavaid tulemusi.
Toorihmi  saab organiseerida tegevusala kaupa (st ametialase tausta alusel, nt
tervishoiutdotajad, sotsiaaltdotajad, haridustootajad, diguskaitsetddtajad, Gigusasutused,
vanglaametnikud, poliitikakujundajad ja teadustdotajad) ning programmi kaupa (st
ennetusprogrammi sihtrihma liigi kaupa, nt kurjategijad ja inimesed, kes kardavad, et nad
vOivad kuriteo toime panna, v0i koolitus- ja teadlikkuse suurendamise programmid lastele,
peredele ja kogukonnale).

Laste seksuaalse kuritarvitamise ennetamise alase t66 maksimeerimine on esmatahtis. Laste
seksuaalset kKkuritarvitamist késitlevate teadete huppeline kasv on ELi ja maailma

Lisateavet leiate siit.
Vt nditeks lirimaa turvalisema interneti keskuse teavet siit.
Lisateavet leiate siit.
Lisateavet leiate siit.
Peatne digidppe tegevuskava hdlmab ka internetis toimuva laste seksuaalse kuritarvitamise probleemi.
Euroopa Liidu PBhiGiguste Ameti aruanne: ,,Violence against children with disabilities* (Puudega laste
vastane végivald), 2015.
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http://betterinternetforkids.eu/
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=3719798
https://www.coe.int/t/dg3/children/1in5/ourcampaign/material_EN.asp
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_et
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2015-violence-against-children-with-disabilities_en.pdf

Oiguskaitseasutused le koormanud, kinnitades praktikute (sh 6iguskaitseasutuste)
Uksmeelt selles, et seda probleemi ei saa lahendada ainult diguskaitsemeetmetega ning
see eeldab mitme ametkonna koordineerimistegevust.

Vorgustik aitaks parandada EL.is suutlikkust laste seksuaalse kuritarvitamise ennetamisel ja
sellel oleks Uleilmne haare, vottes arvesse asjaomaseid ekspertteadmisi nii ELis kui ka
sellest valjaspool. Ka vorgustiku kohalolek internetis on oluline, et sel oleks lihtsam jagada
oma t006 tulemusi ELis ja uleilmselt, et kdik riigid saaksid tipptasemel teadusuuringutest ning
I&henemisviisidest kasu.

Kokkuvottes aitaks ennetusvorgustik kaasa jargmisele: a) tulemuslikumad meetmed laste
seksuaalse kuritarvitamise (internetis ja mujal) vastu vditlemiseks ELis; b) laste seksuaalse
kuritarvitamise ennetamiseks ette néhtud olemasolevate (piiratud) vahendite tdhusam ja
tulemuslikum kasutamine ELis ning c) tulemuslikum koost60 partneritega kdikjal
maailmas, et EL saaks ilma jOupingutusi dubleerimata dra kasutada Ulemaailmseid
ekspertteadmisi.

Pdhimeede

= Komisjon alustab viivitamata ELi tasandil ennetusvdrgustiku ettevalmistamist, et
hdlbustada parimate tavade vahetamist ja toetada liikmesriike sobivate, rangelt hinnatud
ja tulemuslike ennetusmeetmete kasutuselevdtmisel, et vahendada laste seksuaalse
kuritarvitamise juhtumite esinemissagedust ELis.

6. Laste seksuaalse kuritarvitamise ennetamise ja selle vastu vditlemise Euroopa
keskus

Komisjon hakkab pohjalikele uuringutele ja mdojuhinnangule tuginedes tédtama laste
seksuaalse kuritarvitamise ennetamise ja selle vastu voitlemise Euroopa keskuse voimaliku
loomise nimel. Keskus pakuks liikmesriikidele terviklikku tuge laste seksuaalse
kuritarvitamise (internetis ja mujal) vastu vditlemisel, tagades koordineerimise, et
maksimeerida vahendite tGhusat kasutamist ja valtida joupingutuste dubleerimist.

Euroopa Parlament ndudis keskuse loomist oma 2019. aasta novembri resolutsioonis® ja
lilkmesriigid rbhutasid oma 2019. aasta ndukogu jareldustes vajadust koordineeritud ja
mitut sidusriihma hélmava ldhenemisviisi jarele®®. Keskus véiks tugineda parimatele
tavadele ja Oppetundidele, mis on saadud sarnastelt keskustelt tle kogu maailma, nagu
Ameerika Uhendriikide kadunud ja seksuaalselt drakasutatud laste riiklik keskus (National
Centre for Missing and Exploited Children (NCMEC)), Kanada lastekaitse keskus (Canadian
Centre for Child Protection) ning Austraalia laste drakasutamise vastase vditluse keskus
(Australian Centre to Counter Child Exploitation).

Selleks et tagada litkmesriikidele laste seksuaalse kuritarvitamise vastu voitlemisel terviklik
tugi ja tingimusel et edasistest hindamistest ei jareldu teisiti, voiksid keskuse ulesanded
hélmata kolme jargmist valdkonda.

1. Oiguskaitse: Europol on laste seksuaalse kuritarvitamise vastu vditlemisel peamine
osaleja, seda peamiselt Ameerika Uhendriikidelt saadud Kuritarvitamist kasitlevate
aruannete analiisimise ja suunamise kaudu. Keskus voiks Europoli rollile ja kogemusele
tuginedes teha koost6dd ELi ning kolmandate riikide diguskaitseasutustega, et tagada

8 2019. aasta novembri resolutsioon laste diguste kohta seoses URO lapse diguste konventsiooni

30. aastapdevaga.
2019. aasta oktoobri ndukoqgu jareldused laste seksuaalse kuritarvitamise vastu voitlemise kohta.
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http://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_ET.pdf
http://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_ET.pdf
https://data.consilium.europa.eu/doc/document/ST-12862-2019-INIT/et/pdf

kuriteoohvrite vdimalikult kiire tuvastamine ja abistamine ning teo toimepanijate kohtu
alla andmine. Keskus saaks liikmesriikide toetamiseks koguda Euroopa Liidus oma
teenuseid pakkuvatelt ettevotetelt teateid laste seksuaalse kuritarvitamise juhtumite
kohta ELIis, tagada asjaomaste teadete asjakohasuse ja edastada need meetmete votmiseks
Oiguskaitseasutustele. Keskus saaks uhtlasi toetada ettevotteid nditeks teadaolevat
lastepornot sisaldava ELi Uhtse andmebaasi haldamisega, et hdélbustada materjali
tuvastamist ettevotete susteemides kooskdlas ELi andmekaitse-eeskirjadega. Lisaks voiks
keskus toetada Giguskaitset, koordineerides ja aidates vihjetelefonide kaudu tuvastatud
lasteporno veebist eemaldada.

Keskus vdiks vastutuse ja labipaistvuse tagamiseks tegutseda vastavalt rangetele
kontrollimehhanismidele. Keskuse roll vdiks seisneda selles, et ta aitab tagada, et ei
toimuks ekslikku eemaldamist vdi otsinguvahendite kuritarvitamist digusparasest sisust
teatamiseks (sealhulgas vahendite kasutamist muul eesmargil kui laste seksuaalse
kuritarvitamise vastu voitlemine), ja kaebuste vastuvdtmises kasutajatelt, kelle arvates
eemaldati nende sisu ekslikult. Vastutus ja labipaistvus on algatuse nr 2 p&himeetmetes
viidatud Gigusaktide pdhielemendid.

Ennetamine: ennetusvorgustiku to6le tuginedes voib keskus toetada liikmesriike
sobivate, rangelt hinnatud ja tulemuslike, mitut valdkonda hGlmavate ennetusmeetmete
kehtestamisel, et vahendada laste seksuaalse kuritarvitamise juhtumite esinemissagedust
ELis, vottes arvesse laste vanusest, soost, arengust ja konkreetsetest asjaoludest tingitud
erinevat haavatavust. Keskus voOiks hdlbustada koordineerimistegevust, et toetada
ennetusega seotud investeeritud vahendite ja ELis kattesaadavate ekspertteadmiste kdige
tdhusamat kasutamist, valtides joupingutuste dubleerimist. Teadusuuringute ja
ekspertteadmiste Uhendamise, arendamise ning levitamise keskusena v@iks see
julgustada asjaomaste sidusriihmade vahelist dialoogi ja aidata arendada tipptasemel
teadusuuringuid ning teadmisi, sealhulgas paremaid andmeid. See vOiks ka anda
riikide ja ELi tasandil poliitikakujundajatele teavet ennetustegevusega seotud puuduste
ja vBimalike lahenduste kohta nende kdrvaldamiseks.

Kuriteoohvrite abistamine: keskus voiks teha tihedat koostodd riigiasutuste ja maailma
ekspertidega, et tagada ohvritele asjakohane ja terviklik tugi, nagu laste seksuaalset
kuritarvitamist kasitlev direktiiv ja kuriteoohvrite diguste direktiiv®’ seda néuavad®.
Keskus voiks Uhtlasi teha t66d selle nimel, et toetada parimate tavade vahetamist
lapsohvrite suhtes voetavate kaitsemeetmete valdkonnas. Samuti vOiks see aidata
liilkmesriike teadusuuringute korraldamisel (nt laste seksuaalse kuritarvitamise Ithi- ja
pikaajaliste mdjude kohta ohvritele), et toetada ohvrite abistamise ja toetamise puhul
téenduspdhist poliitikat ning tegutseda ekspertteadmiste keskusena, et aidata tegevust
paremini koordineerida ja véltida joupingutuste dubleerimist. Keskus voiks samuti

67

68

25. oktoobri 2012. aasta direktiiv 2012/29/EL, millega kehtestatakse kuriteoohvrite &iguste ning neile
pakutava toe ja kaitse miinimumnduded (ELT L 315, 14.11.2012). Direktiivis satestatud ohvrite Uldised
digused tdiendavad laste seksuaalse kuritarvitamise ohvritega seotud erisatteid, mis sisalduvad laste
seksuaalset kuritarvitamist kasitlevas direktiivis.

ELi ohvrite diguste strateegia puhul thtse l&henemisviisi tagamiseks v6iks keskus teha koostddd ka ohvrite
Oiguste platvormiga, mis on loodud ohvrite digusi kdsitleva ELi strateegia (2020-2025)
(COM/2020/258 final) raames.
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https://eur-lex.europa.eu/legal-content/et/TXT/?uri=CELEX:32012L0029
https://eur-lex.europa.eu/legal-content/ET/TXT/?qid=1593432832093&uri=CELEX:52020DC0258

toetada ohvreid nende piltide ja videote eemaldamisel, et kaitsta nende privaatsust,
sealhulgas otsides ennetavalt veebist materjali ning teavitades sellest ettevotteid®®.

Keskus voOiks Uhendada koik kéesolevas strateegias sisalduvad algatused, vdimaldades
avaliku sektori asutuste (sealhulgas Oiguskaitseasutuste), toostuse ja kodanikulihiskonna
vahelist tulemuslikku koostood nii ELis kui ka Gleilmselt ja saada selles valdkonnas ELis
ekspertteadmiste aluseks olevaks Uiksuseks.

o Oigusaktidele keskendunud algatused: keskus vbiks jagada komisjonile
ekspertteadmisi, et aidata komisjonil toetada liikmesriike laste seksuaalset
kuritarvitamist kasitleva direktiivi rakendamisel. Asjaomased ekspertteadmised, mis
kasvaksid aja jooksul, mil keskus jatkab ELis ja mujal puuduste ning parimate tavade
kindlakstegemist, toetaksid komisjoni tdenduspdhist poliitikat, mis v8iks samuti
tagada ELi digusaktide ajakohasuse, et kindlustada tulemuslik reageerimine.

e Koostodle ja rahastamisele keskendunud algatused: komisjoni, teiste riikide
sarnaste keskuste ja WePROTECT Global Alliance'iga tihedat koost6od tehes saaks
keskus tagada, et koigil liikmesriikidel on vahetu ja tsentraalne juurdepaas
Uleilmsetele parimatele tavadele ning et ELi parimatest tavadest saavad kasu lapsed
kdikjal maailmas. Keskus voiks tugineda ka ennetamise vorgustiku tulemustele ja
turvalisema interneti keskuste kogemusele.

Komisjon teeb tihedat koostdod Euroopa Parlamendi ja litkmesriikidega, et uurida erinevaid
rakendamise v@imalusi, sealhulgas olemasolevate struktuuride arakasutamise véimalust
keskuse Ulesannete taitmisel, kui see on asjakohane, et maksimeerida keskuse lisavéartust,
tulemuslikkust ja kestlikkust. Komisjon teeb md&juhinnangu koos uuringuga, millega
alustatakse kohe, et teha kindlaks, kuidas oleks kdige parem edasi tegutseda, sealhulgas
parimad rahastamismehhanismid ja keskusele sobivaim diguslik vorm,

Pdhimeede

= Komisjon algatab viivitamata uuringu, et teha t60d laste seksuaalse kuritarvitamise
ennetamise ja selle vastu vGitlemise Euroopa keskuse loomise nimel, eesmargiga tagada
ELi terviklik ja tulemuslik reageerimine laste seksuaalsele kuritarvitamisele internetis ja
mujal.

7. Suurendada ettevotjate joupingutusi, et tagada laste kaitse nende pakutavates
toodetes

Teatud internetiteenuste osutajatel on erakordselt head vdimalused nende taristute voi
teenuste kasutamisel esineva laste seksuaalse kuritarvitamise ennetamiseks, tuvastamiseks ja
sellest teatamiseks.

Praegu tegelevad mitu ettevdtet vabatahtlikult laste seksuaalse kuritarvitamise tuvastamisega.
Ainutksi 2019. aastal sai NCMEC nendelt ettevotetelt ligi 17 miljonit teadet laste seksuaalse
kuritarvitamise kohta’. Need teated ei sisalda mitte ainult kuritarvitamist kujutavaid pilte ja
videoid, vaid ka olukordi, kus lapsi éhvardab vahetu oht (nt lapse flusilise kuritarvitamise
eesmargil kokkusaamisega seotud uksikasjad voi lapse &hvardused end &ra tappa parast
kurjategija valjapressimist). Nende teadete abil on aastate véltel paastetud lapsi ELis kestva
kuritarvitamise kaest néiteks jargmiselt:

8 Keskus voiks olla ka lapsohvrite eestkdneleja, et tagada ELi ja riigi tasandi poliitika kujundamisel ohvrite

kuulda- ja arvessevBtmise, suurendada teadlikkust laste digustest ning lapsohvrite vajadustest.

™ Nimekiri ettevdtetest, kes teavitasid NCMECid 2019. aastal, ja iga ettevotte esitatud teadete arv on siin.
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https://www.missingkids.org/content/dam/missingkids/gethelp/2019-reports-by-esp.pdf

e 11 pé&astetud last, mdned neist kdigest 2aastased, keda Rootsis asunud kuritarvitajate
vorgustik dra kasutas’*;

e Taanis korraldatud seniajani suurim laste kuritarvitamise vastane operatsioon’?;
e Oaastase Rumeenia tiidruku paastmine, keda isa oli kuritarvitanud tle aasta’;

e Saksamaal pdaasteti 4aastane tldruk ja tema 10aastane vend, keda nende isa oli
kuritarvitanud™;

e Prantsusmaal vahistati kurjategija, kes ahvatles 100 last lasteporno loomise
eesmargil>;

e TSehhis paisteti kaks tlidrukut, keda kuritarvitas 52aastane mees, kes salvestas
kuritarvitamise ja levitas seda internetis’®.

EttevOtete tehtavad joupingutused laste seksuaalse kuritarvitamise juhtumite tuvastamisel ja
nendest teatamisel erinevad suuresti. 2019. aastal saatis tksainus ettevote, Facebook, ligi
16 miljonit teadet (94 % kdigist teadetest nimetatud aastal), samas kui teised Ameerika
Uhendriikides asuvad ettevotted saatsid vihem kui 1 000 teadet ja mdned vihem kui
10 teadet™”.

Eelmisel aastal teatas Facebook, et kavatseb oma Kiirsdbnumite saatmise teenuste puhul
vaikeseadena rakendada otspunktkripteerimist. llma lisameetmeteta Vvdib see
hinnanguliselt vé&hendada laste seksuaalse Kuritarvitamise juhtumite teateid ELis (ja
tileilmselt) rohkem kui poole vérra™ ja isegi kuni kaks kolmandikku,” sest praegu
otspunktkrupteeritud side puhul tuvastamiseks kasutatavad vahendid ei toimi.

Arvestades olulist rolli, mida teatud internetiteenused mangivad lasteporno levitamisel, ning
toostusharu tegelikku ja vdimalikku téhtsust laste seksuaalse Kkuritarvitamise vastu
vOitlemisel, on vaga oluline, et ta vdtaks vastutuse laste kaitsmise eest oma toodetes
kooskdlas ELi pohidigustega, sealhulgas eraelu puutumatuse ja isikuandmete kaitsega.

Komisjon on 2020. aastal alustanud ELi internetifoorumi raames t66d tootmisharu
joupingutuste toetamiseks laste seksuaalse Kuritarvitamise vastu vditlemisel internetis.
Foorum, mis toob kokku kdéik ELi siseministrid, suurte internetiettevGtete kdrgetasemelised
esindajad, Euroopa Parlamendi ja Europoli, on alates 2015. aastast olnud eduka
valdkonnatilese koostdo eeskujuks terroristliku veebisisu vastu vditlemisel ning on niid
laienenud, et hlmata ka laste seksuaalset kuritarvitamist internetis®.
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Rootsi kuiberkuritegevuse keskus SC3, Rootsi politsei.

2018 Internet Organised Crime Threat Assessment“ (2018. aasta veebip6hise organiseeritud kuritegevuse
ohuhinnang), Europol, 1k 32.

Rumeenia meedia andmed, vt siin ja siin.

Saksamaa foderaalpolitsei (BKA) teatel.

Prantsusmaa politsei teatel.

TSehhi politsei teatel.

National Centre for Missing and Exploited Children, ,.2019 Reports by Electronic Service Providers*
(Elektroonilise side teenuste osutajate 2019. aasta aruanded).

National Centre for Missing and Exploited Children, ,.End-to-end encryption: ignoring abuse won’t stop it
(Otspunktkriipteerimine: kuritarvitamise eiramine ei peata seda).

" The New York Times, An Explosion in Online Child Sex Abuse: What You Need to Know, (Internetis
toimuva laste seksuaalse kuritarvitamise juhtumite plahvatuslik kasv: mida on vaja teada?), 29.9.2019.
2019 Internet Organised Crime Threat Assessment (2019. aasta veebipdhise organiseeritud kuritegevuse
ohuhinnang), Europol, Ik 34.
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https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.stirilekanald.ro/o-femeie-de-27-de-ani-din-bacau-si-a-abuzat-sexual-fetita-de-doar-9-ani-pentru-a-si-multumi-iubitul-18654662
https://m.adevarul.ro/news/eveniment/povestea-femeii-si-a-abuzat-sexual-fata-9-ani-a-si-multumi-amantul-pervers-gata-mami-frig-mai-facem-maine-1_587676015ab6550cb85b6519/index.html
https://www.missingkids.org/gethelpnow/cybertipline
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.europol.europa.eu/sites/default/files/documents/iocta_2019.pdf

Lisaks terroristliku veebisisu vastu vOitlemise jatkuvale toetamisele pakub ELi
internetifoorum Ghist ruumi, et jagada parimaid tavasid ja probleeme, millega era- ning
avaliku sektori osalejad internetis toimuva laste seksuaalse kuritarvitamise vastu voitlemisel
kokku puutuvad, et parandada vastastikust mdistmist ning leida koos lahendusi. Lisaks
vOimaldab foorum kdrgetasemelist poliitilist koordineerimist, et maksimeerida meetmete
tdhusust ja tulemuslikkust kogu ELis.

Uks 2020. aasta ELi internetifoorumi spetsiifilistest algatustest on tehniliste ekspertide
tegevuse kéivitamine, et kaardistada ja hinnata vdimalikke lahendusi, mille abil oleks
ettevotetel voimalik otspunktkripteeritud elektroonilises sides esinevat laste seksuaalset
kuritarvitamist tuvastada ning sellest teada anda, austades taielikult p&hidigusi ning
valtides uute norkade kohtade tekitamist, mida kurjategijad saaksid dra kasutada.
Akadeemiliste ringkondade, toostusvaldkonna, ametiasutuste ja kodanikutihiskonna
organisatsioonide tehnilised eksperdid uurivad vdimalikke lahendusi, keskendudes seadmele,
serverile ja krupteerimisprotokollile, mis vdiksid tagada elektroonilise side privaatsuse ja
turvalisuse ning kaitsta lapsi seksuaalse kuritarvitamise ja seksuaalse &rakasutamise eest.

Pdhimeede

= Komisjon kaivitas ELi internetifoorumi raames ekspertide tegevuse, et 2020. aasta
I6puks kaardistada ja esialgselt hinnata v@imalikke tehnilisi lahendusi, et
otspunktkrupteeritud elektroonilises sides esinevat laste seksuaalset kuritarvitamist
tuvastada ja sellest teada anda ning tegeleda asjaomaste kuritegude vastu voitlemisel
regulatiivsete ja korralduslike probleemide ja vGimalustega.

8. Parandada Uleilmselt laste kaitset mitut sidusriihma hdlmava koosto6 kaudu

Laste seksuaalne Kkuritarvitamine on 0leilmne reaalsus kdikides riikides ja
uhiskonnariihmades ja seda esineb internetis ja mujal. Hinnanguliselt on internetis igal
ajahetkel tle kogu maailma enam kui 750 000 veebikurjategijat, kes vahetavad lastepornot,
néitavad laste kuritarvitamist otselilekandena, sunnivad lapsi valjapressimise teel looma
lastepornot v&i ahvatlevad lapsi, et neid edaspidi seksuaalselt kuritarvitada®.

Jargmine kaart naitab lastepornovalimi reaalajas allalaadimisi thel paeval®:

8 URO. Peaassamblee, Inimdiguste Ndukogu, eriraportéori aruanne lastega kauplemise, lasteprostitutsiooni ja

lasteporno kohta, 13. juuli 2009.
Child Rescue Coalition, reaalajas lastepornovalimi allalaadimised 13. juulil 2020. Eri vérvi punktid
téhistavad eri vdrke, kust materjali alla laaditi.
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https://www2.ohchr.org/english/bodies/hrcouncil/docs/12session/A.HRC.12.23.pdf
https://childrescuecoalition.org/
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Tdendeid leidub ka selle kohta, et kurjategijad reisivad kolmandatesse riikidesse, et
kasutada &dra leebemaid digusraamistikke voi nérgemat diguskaitsealast suutlikkust ja panna
ilma OGiguskaitseasutuste tegevust kartmata toime seksuaalset kuritarvitamist. Laste vastu
seksuaalkuriteo  toime pannud isikute registreerimine ja neilt kohtu Vvdi
kriminaalhooldusametite kohaldatud tingimuste taitmise ndudmine parast kinnipidamiskohast
vabanemist on laste kaitsmisel vaga oluline®®,

Komisjon on aastaid toetanud Uleilmseid joupingutusi mitme sidusriihma vahelise koostoo
kaudu,® teades hasti, et vBrgustikust véitusaamiseks on vaja vérgustikku. Uheks naiteks
on komisjoni rahastatav ja Interpoli hallatav ICSE andmebaas, mis sisaldab enam Kui
1,5 miljonit pilti ja videot ning on aidanud tanu sellega seotud rohkem kui 60 riigi (ja
Europoli) Ghistele jdupingutustele tuvastada tleilmselt 20 000 kuriteoohvrit®®. Komisjon
kaasrahastab ka enam kui 40 riigi vihjetelefonide voérgustikku INHOPE,®® et aidata
eemaldada internetist lastepornot, millest Gldsus on anoniitimselt teada andnud®’. Komisjon
jatkab rahaliste vahendite kaudu leilmsete meetmete toetamist, et parandada rahvusvahelist

83
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V1 laste seksuaalset kuritarvitamist késitleva direktiivi pdhjendus 43 (direktiiv 2011/93).

Néiteks internetti kasutavate alaealiste paremaks kaitsmiseks loodud {hendus toob kokku Euroopa
Komisjoni, juhtivad IKT- ja meediaettevBtted, valitsusvalised organisatsioonid ja UNICEFi, et muuta
internetikeskkond laste ja noorte jaoks paremaks, keskendudes kasutaja mdjuvdimule, tdhustatud koosttdle
ja teadlikkuse suurendamisele.

Interpoli rahvusvaheline andmebaas laste seksuaalse drakasutamise kohta, seisuga mai 2019.

Enam kui 20 aastat on EL turvalisema interneti phimotete (vt lastele parema interneti loomise Euroopa
strateegia, COM(2012) 196, 4.sammas) osana toetanud Giguskaitseasutuste, internetitdostuse ja
valitsusvéliste organisatsioonide vahelist koost6dd nii ELis kui tleilmselt, et vBidelda kuritegevuse vastu,
toetades sealhulgas ELi rahaliste vahenditega vihjetelefone.

Rahalisi vahendeid, mis komisjon eraldab vihjetelefonidele ja kesksele rasikoodide andmebaasile
LICCAM®, jagatakse praegu Euroopa ithendamise rahastu raames; komisjon on teinud ettepaneku tulevaste
vahendite eraldamiseks digitaalse Euroopa programmi raames. Vihjetelefonid analliisivad teateid ja
veebimajutusteenuse pakkujate asukohta ning edastavad kinnitust leidnud laste seksuaalset vaérkohtlemist
kujutavate materjalide Uksikasjad kriminaaluurimise algatamiseks ja kuriteoohvri tuvastamiseks
asjaomasele Oiguskaitseasutusele ning veebisisu eemaldamiseks veebimajutusteenuse pakkujatele.
Lisateavet leiate siit.
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https://ec.europa.eu/digital-single-market/en/alliance-better-protect-minors-online
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=CELEX:52012DC0196
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=CELEX:52012DC0196
https://inhope.org/EN

koostddd. EL toetab ka edaspidi ELi ja URO algatust ,,Spotlight*,®® mille eesmark on hoida
4ra maailma viies piirkonnas igasugune vagivald naiste ja tiitarlaste vastu ning see kaotada®.

Komisjon ja padevad Ameerika Uhendriikide asutused kaasasutasid 2012. aastal internetis
toimuva laste seksuaalse kuritarvitamise vastu vditlemise tilemaailmse liidu,® mis i kokku
54 riiki, et parandada ohvrite kaitset, tuvastada ja anda kohtu alla kurjategijaid, suurendada
teadlikkust ning vahendada lasteporno kéttesaadavust internetis. See algatus dhines
Uhendkuningriigi sarnase algatusega WePROTECT, mis loodi 2014. aastal ja kuhu kuulusid
lisaks valitsustele todstuse esindajad ja valitsusvélised organisatsioonid. Mdlemad algatused
otsustasid 2016. aastal joud Uhendada ja luua internetis toimuva laste seksuaalse
kuritarvitamise vastu voitlemiseks WePROTECT Global Alliance'i, millesse kuulub praegu
97 valitsust, 32 lleilmset tehnoloogiaettevotet, 33 kodanikutihiskonna organisatsiooni ja
rahvusvahelist institutsiooni ning 5 piirkondlikku organisatsiooni®. 2019. aasta I8pus sai
organisatsioonist sdltumatu juriidiline isik piiratud vastutusega sihtasutuse vormis ja see
asub Madalmaades.

WePROTECT Global Alliance'i raames on arenenud riigid votnud kohustuse
koordineerituma reageerimise tagamiseks Uleilmses vditluses laste seksuaalse kuritarvitamise
vastu, lahtudes (leilmsetest ohuhinnangutest ja riikide reageerimise mudelist. Need on
aidanud selgitada véljakutseid ja toetanud liikmesriike saavutatavate praktiliste eesmarkide
seadmisel.

Komisjon jatkab oma kaasasutaja seisundit arvestades algatuse toetamist selle
poliitikandukogu liikmena, sealhulgas ka rahaliste vahendite kaudu. See aitab komisjonil
tagada sidususe Uleilmsete algatustega (eelkdige reguleerivate algatustega), mis omakorda
toetab ja tugevdab ELis meetmete tulemuslikkust, tagades liikmesriikidele juurdepadsu
uleilmsetele parimatele tavadele. Komisjon aitab eeskatt WePROTECT Global Alliance'i
poliitikanbukogus osalemisega aktiivselt kaasa laste kaitsmisega seotud nduete rangemaks
muutmisele, kuriteo toimepanijate tuvastamisele ja lapsohvrite toetamisele kogu maailmas.
See lihtsustab joupingutusi, mida EL teeb kolmandate riikide ametiasutustega parimate
tavade jagamiseks ja nende toetamiseks rahvusvaheliste standardite rakendamisel
internetikeskkonnas (st laste kaitsmisel) kooskdlas ELi inimdiguste ja demokraatia
tegevuskavaga (2020-2024)%. Komisjon on asjaomast liiki Gleilmset koostdod aastaid
toetanud ja peab WePROTECT Global Alliance'i keskseks organisatsiooniks uleilmsete
jOupingutuste ja regulatiivsete tdienduste koordineerimisel ja Ohtlustamisel ning uleilmse
reageerimise tulemuslikumaks muutmisel.

Pdhimeede

= Komisjon jatkab Uleilmsete nduete rangemaks muutmist, et kaitsta lapsi seksuaalse
kuritarvitamise eest, edendades mitme sidusriihma vahelist koostoéd WePROTECT
Global Alliance’i kaudu ja sihtotstarbelise rahastamise abil.
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Lisateavet algatuse ,,Spotlight* kohta leiate siit.

EL teeb samuti koostddd kodanikulihiskonna organisatsioonidega (Joining Forces Initiative) Sahara-taguses
Aafrikas, et védhendada laste ja noorte vastast vdgivalda, kuritarvitamist, &drakasutamist ning
hooletussejatmist, eriti riikides, mis on COVID-19 viirusest kige enam mdjutatud.

Lisateavet internetis toimuva laste seksuaalse kuritarvitamise vastu v@itlemise algatuse kohta leiate siit.

8 Seisuga 17. juuni 2020. Lisateavet WePROTECT Global Alliance'i kohta leiate siit.

% Lisateavet ELi inimdiguste ja demokraatia tegevuskava (2020—2024) kohta leiate siit.
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https://www.spotlightinitiative.org/
https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/gl%20obal-alliance-against-child-abuse_en
https://www.weprotect.org/
https://ec.europa.eu/commission/presscorner/detail/et/ip_20_492

JARGMISED SAMMUD

Kéesolevas strateegias esitatakse raamistik, et laste seksuaalse Kkuritarvitamise kasvavale
ohule oleks vdimalik reageerida kdikeh6lmavalt, olgu siis tegemist kuritarvitamisega
internetis v6i mujal. Strateegia on ELi v0etavate laste seksuaalse kuritarvitamise vastu
vOitlemise meetmete vordlusraamistik aastatel 2020-2025. Selle kaudu jagatakse teavet
komisjoni seotud algatuste, nditeks Euroopa Liidu lapse diguste strateegia kohta, mis on
kavas vastu votta 2021. aasta alguses.

Komisjon teeb jargmistel kuudel ja aastatel tihedat koost6dd ettevdtete, kodanikuihiskonna
organisatsioonide, akadeemiliste ringkondade, praktikute, teadustootajate,
Oiguskaitseasutuste, muude riigiasutuste ja muude asjaomaste sidusrihmadega ELis
(sealhulgas Euroopa Parlamendi ja ndukoguga) ning Uleilmselt, et tagada strateegias
esitatud kaheksa algatuse tulemuslik uurimine ja rakendamine.

Rakendada tuleks sobivat digusraamistikku, et asjaomased osalejad (sealhulgas ettevotted)
saaksid tagada tulemusliku reageerimise. See puudutab ka uurimisi, ennetust ja ohvrite
abistamist.

Laste seksuaalne kuritarvitamine on keeruline kisimus, mis eeldab kdigi sidusriihmade
maksimaalset koosttdd. Koik peavad suutma, tahtma ja olema valmis tegutsema. Komisjon
teeb kdik véimaliku, tagamaks, et nii ka ldheks, arvestades tungivat vajadust tulemuslike
meetmete jarele.

Meie lapsed on nii meie tdnane padev kui ka tulevik. Komisjon jatkab kdikvoimalike
vahendite kasutamist, et tagada, et miski ei votaks lastelt nende tulevikku.
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