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. Sissejuhatus

Komisjoni poliitilistes suunistes on selgelt 6eldud, et me peame tegema kdik endast oleneva
oma kodanike kaitsmiseks. Julgeolek ei ole tiksnes igauhe turvalisuse alus — see on vajalik
ka pohidiguste kaitsmiseks ning loob vundamendi, millele toetub meie majanduse,
uhiskonna ja demokraatia usaldusvéérsus ja diinaamilisus. Tanased eurooplased on silmitsi
kiirelt muutuva julgeolekuolukorraga, mida mdjutavad teisenevad ohud, samuti muud
tegurid, sh kliimamuutused, demograafilised trendid ja poliitiline ebastabiilsus valjaspool
meie piire. Uleilmastumine, vaba liikumine ja digitileminek suurendavad jatkuvalt heaolu,
lihtsustavad meie elu ning kannustavad innovatsiooni ja majanduskasvu. Kuid nende
eelistega kaasneb paratamatult ka riske ja kulusid. Kdige sellega vbidakse manipuleerida
terrorismi, organiseeritud kuritegevuse, uimastikaubanduse ja inimkaubanduse eesmérgil,
millega seatakse vahetult ohtu meie kodanikud ja euroopalik eluviis. Kuberrinded ja
kiberkuritegevus on jatkuvalt tdusuteel. Ka julgeolekuohud muutuvad ha keerukamaks:
neid stivendavad piirililese té6tamise vBimalused ja vastastikused seosed; neis kasutatakse
ara fldsilise ja digitaalse maailma piiride hagustumist; neis kasutatakse &ra haavatavaid
rihmi ning sotsiaalseid ja majanduslikke erinevusi. Rinded véivad alata ootamatult ja neid
vOib olla raske voi suisa voimatu jalitada; nii riiklikud kui ka valitsusvalised osalejad vdivad
panustada mitmesugustele hibriidohtudele’; ning véljaspool ELi toimuv v8ib otsustavalt
mdojutada ka EL.i sisejulgeolekut.

COVID-19 kriis on muutnud ka meie arusaama ohutuse ja julgeolekuga seotud ohtudest
ning seonduvat poliitikat. See on vélja toonud vajaduse tagada turvalisus nii flusilises kui ka
digikeskkonnas. See on nédidanud seda, kui oluline on kriitilise tdhtsusega toodete, teenuste,
taristute ja tehnoloogia jaoks meie tarneahelate avatud strateegiline autonoomia. See on
teravdanud vajadust kaasata koik sektorid ja Uksikisikud 0histesse joupingutustesse, et
tagada algusest peale ELi parem valmisolek ja vastupidavusvéime ning paremad vahendid
vajaduse korral reageerimiseks.

Liikmesriigid ei suuda kodanikke kaitsta tksi tegutsedes. On olulisem kui kunagi varem, et
me arendaksime koostéds oma tugevaid kulgi, ning ELil on v8imalus teha &ra enam Kui
kunagi varem. EL vdib anda eeskuju, parandades Gldist kriisiohje susteemi ja aidates nii ELI
piires kui ka mujal kaasa Glemaailmsele stabiilsusele. Kuigi esmane vastutus julgeoleku eest
lasub litkmesriikidel, on viimastel aastatel hakatud iha enam mdistma, et Ghe liikmesriigi
julgeolek on kdigi julgeolek. ELi vBimuses on reageerida valdkonnaileselt ja integreeritult,
aidates liikmesriikide julgeolekujéude vajalike vahendite ja teabega.

EL saab samuti tagada, et julgeolekupoliitika tugineb jatkuvalt meie Uhistele Euroopa
vaartustele — digusriigi, vérdsuse® ja pshidiguste austamisele ning labipaistvuse, vastutuse ja
demokraatliku kontrolli tagamisele, et poliitika tugineks — nii nagu peab — usaldusel. Samuti
saame (les ehitada tulemusliku ja tegeliku julgeolekuliidu, kus kodanike digused ja
vabadused on hasti kaitstud. Julgeolek ja pohidiguste austamine ei ole eesmérkidena
vastuolus, vaid need kuuluvad kokku ja on uksteist tdiendavad. Meie vaartused ja

! Kuigi hubriidohtu on erinevalt maaratletud, on kontseptsiooni eesmérk tabada see sunni- ja 88nestustaktika,

konventsionaalsete ja mittekonventsionaalsete meetodite (st diplomaatiliste, sGjaliste, majanduslike ja
tehnoloogiliste meetodite) kooslus, mida riigid v8i muud joud saavad koordineeritud viisil kasutada
konkreetsete eesmérkide saavutamiseks, seejuures ametlikku sdjategevust alustamata. Vt JOIN(2016) 18
(final).

Naéiteks selliste ELi kosmoseprogrammi teenuste kaudu nagu Copernicus, mis pakuvad Maa seire andmeid
ja rakendusi piiride valvamiseks, meresdidu turvalisuseks, diguskaitseks, piraatlusevastaseks vditluseks,
uimastite salakaubaveo tokestamiseks ja hadaolukordade ohjamiseks.

® veérdsiguslikkuse liit: soolise vorddiguslikkuse strateegia 2020—2025 (COM(2020) 152).



pohidigused peavad moodustama julgeolekupoliitika aluse, tagades vajalikkuse,
proportsionaalsuse ja seaduslikkuse p&himdtte jargmise ning sobivad vastutuse ja
Oiguskaitse tagatised, voimaldades samas tulemuslikku reageerimist tksikisikute, eriti kdige
haavatavamate isikute kaitseks.

Olulised 0Oiguslikud, praktilised ja tugivahendid on juba olemas, kuid neid tuleb nii
tugevdada kui ka paremini rakendada. Suuri edusamme on tehtud liikmesriikidega teabe- ja
luurealase koosto0 parandamisel ning terroristide ja kurjategijate tegutsemisruumi
kitsendamisel. Kuid endiselt esineb killustatust.

Tuleb vaeva naha ka véljaspool ELi piire. Liidu ja selle kodanike kaitsmine ei tdhenda enam
Uksnes julgeoleku tagamist ELi piires, vaid ka tegelemist julgeoleku valism6dtmega. ELI
vilisjulgeolekukasitus Ghise vilis- ja julgeolekupoliitika (UVJP) ning tihise julgeoleku- ja
kaitsepoliitika (UJKP) raames on ka edaspidi oluline osa ELi joupingutustes ELis julgeoleku
suurendamiseks. Koostdd kolmandate riikidega ja ulemaailmsel tasandil on (Uhiste
probleemide lahendamisel keskse téhtsusega, et reageerida tulemuslikult ja terviklikult,
lisaks on stabiilsus ja julgeolek ELi naabruses kriitilise tdhtsusega ka ELi enda julgeoleku
jaoks.

Euroopa Parlamendi®, ndukogu® ja komisjoni® varasemale to6le tuginev uus strateegia
naitab, et tegeliku ja tulemusliku julgeolekuliidu jaoks on vaja tGhendada p6&hivahendid ja
poliitikameetmed, millega tagada pariselus julgeolek selliselt, et teadvustatakse julgeoleku
mdju Uhiskonna koikidele osadele ja igasugusele avalikule poliitikale. EL peab tagama
turvalise keskkonna koigile, olenemata inimeste rassilisest vOi etnilisest paritolust,
usutunnistusest, veendumustest, soost, vanusest vOi seksuaalsest sattumusest.

Kaesolev strateegia hdlmab ajavahemikku 2020-2025 ning selles keskendutakse
tulevikukindla julgeolekukeskkonna tagamise v@ime ja suutlikkuse suurendamisele. Selles
esitatakse kogu 0hiskonda hdlmav julgeolekukasitus, mis vdimaldab tulemuslikult ja
koordineeritult reageerida Kiiresti muutuvatele ohtudele. Selles méaéaratakse kindlaks
strateegilised prioriteedid ja vastavad meetmed, et maandada digi- ja flusilisi riske
integreeritud viisil kogu julgeolekuliidu 6kosisteemi ulatuses, keskendudes valdkondadele,
kus EL saab pakkuda lisavaartust. Selle eesmark on pakkuda turvadividende, et kaitsta kdiki
ELis.

1. Euroopa pidevalt muutuvad julgeolekuohud

Kodanike turvalisus, joukus ja heaolu séltub julgeolekust. Seda julgeolekut ahvardavad
ohud on olenevalt elu ja elatusvahendite haavatavuse méérast erinevad. Mida suurem on
haavatavus, seda suurem on ka selle &rakasutamise oht. Nii haavatavused kui ka ohud on
pidevas muutumises ja EL peab nendega kohanema.

Soltume igapéevases elus mitmesugustest teenustest — energeetika, transpordi, rahanduse ja
tervishoiu vallas. Nende teenuse jaoks on vaja nii flusilist kui ka digitaristut ning seeldbi

* Naiteks Euroopa Parlamendi TERR-komisjoni (terrorismi kasitleva erikomisjoni) to6, mille aruanne esitati

2018. aasta novembiris.

Alates ndukogu 2015. aasta juuni jareldustest sisejulgeoleku uuendatud strateegia kohta kuni ndukogu
viimaste jéareldusteni 2019. aasta detsembris.

,Euroopa julgeoleku tegevuskava elluviimine, et vbidelda terrorismi vastu ning liikuda tulemusliku ja
tegeliku julgeolekuliidu poole” (COM(2016) 230 final, 20.4.2016). Vt hiljutist hinnangut digusaktide
rakendamise kohta sisejulgeoleku valdkonnas: ,,Siseasjade valdkonnas sisejulgeolekualaste Gigusaktide
rakendamine aastatel 2017-2020° (SWD(2020) 135).
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suureneb haavatavus ja héirete voimalikkus. COVID-19 pandeemia ajal on uus tehnoloogia
aidanud edasi tegutseda paljudel ettevotetel ja vBimaldanud avalike teenuste jatkumist,
uhendades meid kaugttd kaudu voi tagades tarneahelate logistika. Kuid see on ka avanud
ukse pahatahtlike riinnete arvu erakordsele suurenemisele, sest kuritegelikel eesmarkidel
pliitakse ara kasutada pandeemiaga tekkinud hairet ja Gleminekut kodusele digitodle.’
Kaupade nappus on avanud organiseeritud kuritegevusele uusi uksi. Kdige suurema surve
ajal oluliste tervishoiuteenuste hairimisel oleksid v8inud olla surmavad tagajérjed.

Digitehnoloogia toob meie ellu lisavaartust jarjest enamates valdkondades ning seet6ttu on
tehnoloogia kiiberturvalisus omandanud strateegilise tahtsuse.® Kiiberriinded véivad anda
hoobi kodudele, pankadele, finantsteenustele ja ettevotjatele (eriti vaikestele ja keskmise
suurusega ettevotjatele). Voimalikku kahju mitmekordistab fidsiliste ja digitaalsete
stisteemide vastastikune séltuvus: igasugune flusiline kahjustus mdjutab tahes-tahtmata ka
digisisteeme ning teisest kiljest vdivad kiberriinded infoststeemidele ja digitaristutele
rivist vélja luta olulisi teenuseid®. Asjade interneti levik ja tehisintellekti laialdasem
kasutamine toob kaasa nii uusi hiivesid kui ka uusi riske.

Meie maailm toetub digitaristutele, -tehnoloogiale ja veebipGhistele slisteemidele, mis
vBimaldavad meil tegeleda &riga, tarbida tooteid ja nautida teenuseid. Kdik need sdltuvad
teabevahetusest ja suhtlusest. Internetist s6ltumise kaasndht on kuberkuritegevuse laine
véimalus.*® ,Kiiberkuritegevus teenusena® ja kiiberkuritegevuse varimajandus annab
internetis lihtsa juurdepéésu kiberkuritegudega seotud toodetele ja teenustele. Kurjategijad
vOtavad oma eesmarkide saavutamiseks uue tehnoloogia kiiresti tle. Néiteks on vdltsitud
ravimid imbunud ravimite seaduslikku tarneahelasse™. Lasteporno hiippeline kasv
internetis'? ilmestab kuritegevuse muutuvate vormide sotsiaalseid tagajargi. Hiljutine uuring
naitas, et ELis teeb enamikule (55 %) inimestele muret kurjategijate ja petturite vimalik
ligipaas nende andmetele.*®

Neid ohte slivendab ka Gleilmne keskkond. Kolmandate riikide jouline todstuspoliitika tihes
intellektuaalomandi jatkuva kibervargusega sunnib muutma Euroopa huvide kaitsmise ja
edendamise strateegilist paradigmat. Seda vdimendab kahese kasutusega rakenduste arvu
kasv, mille tulemusel annab tugev tsiviiltehnoloogia sektor suure eelise Kkaitse- ja
julgeolekuvdimele. TooOstusspionaazil on markimisvddrne modju ELi  majandusele,
tookohtadele ja majanduskasvule: é&risaladuste kiibervargus ldheb ELile hinnanguliselt

Europol: ,Pérast pandeemiat. Kuidas COVID-19 kujundab ELis Umber raske ja organiseeritud
kuritegevuse?* (Aprill 2020).

Komisjoni soovitus ,,5G-v8rkude kiberturvalisus® (C(2019) 2335); teatis ,,5G turvaline kasutuselevdtt
ELis: ELi meetmepaketi rakendamine™ (COM(2020) 50).

2020. aasta mirtsis tabas Tsehhis asuvat Brno Ulikooli haiglat kiiberriinne, mis sundis haiglat patsiente
Umber suunama ja operatsioone edasi likkama (Europol: ,,Pandeemiast kasu saamine. Kuidas kurjategijad
COVID-19 kriisi &ra kasutavad?“. Tehisintellekti vdidakse kuritarvitada digitaalseteks riinneteks,
poliitilisteks ja futsilisteks rlinnakuteks ning jalgimistegevuseks. Asjade interneti kogutavaid andmeid saab
kasutada eraisikute jalgimiseks (nutikellad, virtuaalsed assistendid jne).

Madne prognoosi kohaselt kiiindivad andmelekete kulud, mis veel 2015. aastal olid 3 triljonit USA dollarit
aastas, 2024. aastaks juba 5 triljoni USA dollarini aastas (Juniper Research, The Future of Cybercrime &
Security).

1 Uhes 2016.aasta uuringus (Legiscript) prognoositi, et Glemaailmselt tegutseb ainult 4 %
internetiapteekidest seaduslikult, kusjuures veebis tegutsevatest ebaseaduslikest internetiapteegitest on
30 000-35 000 jaoks peamine sihtmark ELi tarbijad.

ELi strateegia, mis kasitleb thusamat vaitlust laste seksuaalse vaarkohtlemise vastu (COM(2020) 607).
Euroopa Liidu PShidiguste Amet (2020) ,,Sinu digused védrivad kaitset: turvalisusega seotud probleemid ja
kogemused. Pohidiguste uuring”, Luxembourg, Euroopa Liidu Véljaannete Talitus.

10

12
13


http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf

maksma 60 miljardit eurot'®. Seetttu on vaja pohjalikult analiiisida seda, kuidas séltuvused
ja suurem avatus kiberohtudele mdéjutavad ELi suutlikkust kaitsta nii Uksikisikuid kui ka
ettevotjaid.

COVID-19 kriis on naidanud ka seda, et sotsiaalsed I6hed ja ebakindlus teevad julgeoleku
haavatavaks. See suurendab véimalust, et riiklikud ja valitsusvélised osalejad panevad toime
keerukamaid rindeid ja hubriidrinnakuid, kusjuures haavatavuste &rakasutamiseks
kombineeritakse kilberriindeid, elutahtsa taristu kahjustamist™,
desinformatsioonikampaaniaid ning poliitilise narratiivi radikaliseerimist.'®

Samal ajal muutuvad jatkuvalt ka ammused ohud. Terroririinnakud olid ELis 2019. aastal
langustrendis. Daeshi ja Al Qaeda voOi neist inspireeritud dzihaadiriinnakute oht ELi
kodanikele on siiski endiselt suur.!” Sellega paralleelselt suureneb ka vagivaldse
paremaarmusluse oht.'® Tdsiseks mureks annavad péhjust ka rassismist ajendatud riinnakud:
surmavad antisemiitlikud terrorirtinnakud Halles tuletasid meelde vajadust reageerimist
kooskdlas ndukogu 2018. aasta avaldusega®® téhustada. ELis on iga viies inimene vaga
mures, et jargmise 12 kuu jooksul v&ib toimuda terroririinnak.?’ Suurem osa hiljutistest
terroririinnakutest ~ olid avalikes kohtades uksikisikute  vastu suunatud
,madaltehnoloogilised* riinnakud, kuid Christchurchi riinnakute reaalajas voogedastamine
nditas terroristliku veebipropaganda tahtsamaks muutumist’’. Radikaliseerunud isikud
kujutavad endast endiselt suurt ohtu ja seda ohtu vdivad suurendada tagasipo6rduvad
terroristidest valisvditlejad ja vanglast vabastatud &armuslased.??

Kriis on ndidanud ka seda, kuidas teada-tuntud ohud voOivad uutes oludes muutuda.
Organiseeritud kuritegelikud rihmitused on &dra kasutanud kaupade nappust, mis
vOimaldas neil luua uusi ebaseaduslikke turge. Ebaseaduslike uimastitega kaubitsemine on
jatkuvalt ELi suurim kuritegelik turg, mille jaeturu hinnanguline vaartus ELis on vahemalt
30 miljardit eurot aastas®. Inimkaubandust ei ole &nnestunud likvideerida: hinnangute
kohaselt on igasuguse &rakasutamisega ldigatav iga-aastane kogukasum peaaegu 30 miljardit
eurot.** Rahvusvaheline kauplemine véltsitud ravimitega ulatus 38,9 miljardi euroni®®.
Samal ajal vdimaldab véhene konfiskeerimine kurjategijatel jatkuvalt oma kuritegelikku
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Tobstusspionaazi ja drisaladuste kiibervarguse ulatus ja moju, 2018.

Elutahtsad taristud on hé&davajalikud eluliselt tahtsate hiskondlike toimingute, tervishoiu, turvalisuse,
julgeoleku, majandusliku vi sotsiaalse heaolu jaoks ning nende kahjustada saamisel v8i h&vimisel on
oluline mdju (ndukogu direktiiv 2008/114/EU).

18 ELi kodanikest on 97 % puutunud kokku libauudistega, 38 % iga paev. Vt JOIN (2020) 8 final.

Y7 13 ELi liikmesriiki teatasid kokku 119 toimepandud, ebadnnestunud ja nurjatud terroririinnakust, milles
hukkus kiimme ja sai vigastada 27 inimest (Europoli aruanne terrorismi olukorra ja suundumuse kohta,
2020).

2019. aastal toimus kuus paremadrmuslikku terroririinnakut (iiks pandi toime, tiks ebadnnestus, neli nurjati
(kolmes liikmesriigis)) vdrreldes ainult Ghega 2018. aastal, kuigi siis oli veel surmajuhtumeid, mida ei
liigitatud terrorismiks (Europol, 2020).

Vt ka nBukogu avaldus, mis kasitleb antisemitismi vastu vditlemist ja turvalisust puudutava (hise
lahenemisviisi valjatdotamist, et paremini kaitsta juudi kogukondi ja institutsioone Euroopas.

Euroopa Liidu Pohidiguste Amet ,,Sinu digused viérivad kaitset: turvalisusega seotud probleemid ja
kogemused*, 2020.

Alates 2015. aasta juulist kuni 2019. aasta I8puni leidis Europol terroristliku sisu 361 platvormil (Europol,
2020).

Europol: ,,Ulevaade Atlandi-Ulestest parimatest tavadest nii vanglates radikaliseerumise kui ka parast
vabanemist taas terroristliku tegevuse vastu voitlemisel®, 2019.

Euroopa Narkootikumide ja Narkomaania Seirekeskus ja Europol — ELi uimastituru aruanne 2019.

Europoli aruanne inimkaubanduse &rimudeli kohta (2015).

Euroopa Liidu Intellektuaalomandi Ameti ja OECD aruanne véltsravimitega kauplemise kohta
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https://ec.europa.eu/docsroom/documents/34841
https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products

haaret laiendada ja imbuda seaduslikku majandustegevusse®®. Kurjategijate ja terroristide
jaoks on muutunud tulirelvadele juurdepdés lihtsamaks nii internetiturul kui ka uute
tehnoloogiate, naiteks 3D-printimise kaudu.?’ Tehisintellekti, uue tehnoloogia ja robootika
kasutamine suurendab veelgi ohtu, et kurjategijad kasutavad innovatsiooni dra kuritahtlikel
eesmarkidel?.

Need ohud on kategooriallesed ja tabavad whiskonna eri osi erineval viisil. Need kdik
kujutavad endast suurt ohtu uksikisikutele ja ettevdtjatele ning vajavad terviklikku ja sidusat
reageerimist ELi tasandil. Kui turvandrkused vdivad peituda isegi vaikestes omavahel
Uhendatud kodumasinates, nagu internetiiihendusega kilmik vai kohvimasin, ei saa me oma
turvalisuses veendumiseks enam panustada Uksnes traditsioonilistele riiklikele osalejatele.
EttevOtjad peavad votma turule lastavate toodete ja teenuste klberturvalisuse eest suurema
vastutuse; Uksikisikutel peab omalt poolt olema véhemalt elementaarne arusaam
klberturvalisusest, et nad suudaksid end kaitsta.

1.  Kogu Uhiskonda hdlmav ELi koordineeritud reageerimine

EL on juba naidanud, kuidas ta saab pakkuda toelist lisavaartust. Alates 2015. aastast on
julgeolekuliit aidanud julgeolekupoliitikat ELi tasandil paremini seostada. Siiski on vaja
rohkem é&ra teha, et kaasata kogu thiskond, sealhulgas kdik valitsustasandid, koigi sektorite
ettevotjad ja tksikisikud kaikides liikmesriikides. Suurenev teadlikkus séltuvuse riskidest®
ja vajadus tugeva Euroopa todstusstrateegia jarele®® osutavad sellele, et ELil peab olema
toostuse, tehnoloogia tootmise ja tarneahela vastupidavusvdime kriitiline mass. Selleks et
tugev olla, tuleb ka taielikult austada pohidigusi ja ELi vaartusi: nendeta ei ole Giguspérane,
tulemuslik ja kestlik julgeolekupoliitika vdimalik. Kéesolevas julgeolekuliidu strateegias
séatestatakse konkreetsed toosuunad, mida edasi arendada. See pdhineb alljargnevatel thistel
eesmarkidel.

e Suurendada kriiside varajase avastamise, ennetamise ja neile kiirelt reageerimise
voimet ja suutlikkust: Euroopa vastupidavusvdime peab olema parem, et tulevasi Sokke
ennetada, end nende eest kaitsta ja nendega toime tulla. Peame suurendama vdimet ja
suutlikkust julgeolekukriise varakult avastada ja neile Kiirelt reageerida, rakendades
integreeritud ja koordineeritud lahenemist nii Glemaailmselt kui ka sektoripdhiste
algatuste kaudu (naiteks finants-, energeetika-, kohtustisteemi-, Giguskaitse-, tervishoiu-,
merendus- ja transpordisektoris) ning kasutades dra olemasolevaid vahendeid ja
algatusi®®. Julgeoleku jaoks vdivad olla olulised ka komisjoni koostatavad ettepanekud
ELis laiaulatusliku kriisiohjestisteemi loomiseks.

% Aruanne ,Vara sissendudmine ja konfiskeerimine: meetmed kuritegevuse mittetasuvaks muutmisel®

(COM(2020) 217).

2017. aastal kasutati tulirelvi 41 % terroririnnakutes (Europol, 2018).

2020. aasta juulis tutvustasid Prantsusmaa ja Madalmaade diguskaitse- ja kohtuasutused koos Europoli ja
Eurojustiga Uhist uurimist, mille eesmérk oli lammutada EncroChat, kriipteeritud telefonivdrk, mida
kasutavad végivaldsetes riinnakutes, korruptsioonis, mdérvakatsetes ja suuremahulises uimastitranspordis
osalevad kuritegelikud vdrgustikud.

ValissBltuvuse riskid h6lmavad suuremat avatust vBimalikele ohtudele, alates (nt energeetikas, transpordis,
panganduses, tervishoius) elutdhtsaid taristuid toetavate IT-taristute ndrkuste &rakasutamisest vdi
toostuslike juhtimissiisteemide iile kontrolli haaramisest kuni andmete varguse voi spionaazi suutlikkuse
suurendamiseni.

Komisjoni teatis ,,Euroopa uus tdostusstrateegia®“ (COM(2020) 102).

Néiteks integreeritud kord poliitiliseks reageerimiseks kriisidele (IPCR), hadaolukordadele reageerimise
koordineerimiskeskus, komisjoni soovitus koordineeritud reageerimise kohta ulatuslike kiiberturvalisuse

27
28

29

30
31



e Keskenduda tulemustele: tulemuslikkusel pdhinev strateegia peab pdhinema hoolikal
ohu- ja riskihindamisel, et asuda tegutsema seal, kus meie joupingutustest on kdige
rohkem kasu. Strateegias on vaja madratleda diged eeskirjad ja Oiged vahendid ning
neid kohaldada. Selles peab olema EL.i julgeolekupoliitika aluseks voetud usaldusvaarne
strateegiline luureteave. Kui vaja ldheb ELi 6igusakte, tuleb nende téielikku
rakendamist jélgida, et valtida Killustumist ja &rakasutamist vdimaldavaid linki.
Ké&esoleva strateegia tulemuslik rakendamine soltub ka vajaliku rahastamise tagamisest
jargmisel programmit6o perioodil 2021-2027, sealhulgas asjaomastele ELi ametitele.

e Tuua koik avaliku ja erasektori osalejad kokku thiseks joupingutuseks: ei avaliku ega
erasektori olulised osalejad ei ole soovinud julgeolekualast teavet jagada, olgu siis
kartusest riikliku julgeoleku voi konkurentsivdime ohtuseadmise ees.*” Kuid kdige enam
suudame me é&ra teha siis, kui me oma joud Uhendame. Esiteks tdhendab see tihedamat
koostood liikmesriikide vahel, kaasates diguskaitse-, kohtu- ja avaliku sektori asutused,
ning ELi institutsioonide ja asutustega, et jouda uhiste lahenduste jaoks vajaliku
arusaama ja teabevahetuseni. VVdga oluline on ka koostd0 erasektoriga, seda enam, et
toostusele kuulub oluline osa digi- ja muust taristust, mis on tulemuslikult kuritegevuse
ja terrorismi vastu voitlemiseks keskse tahtsusega. Ka Uksikisikud saavad anda oma
panuse, naiteks arendades kiberkuritegevuse vdi desinformatsiooni vastu voitlemiseks
vajalikke oskusi ja teadlikkust. Lisaks peavad need Uhised joupingutused ulatuma meie
piiridest kaugemale, et luua tihedamad sidemed samameelsete partneritega.

IV.  Kaoigi jaoks turvaline EL: julgeolekuliidu strateegilised prioriteedid

ELil on ainulaadsed vdimalused nendele uutele Glemaailmsetele ohtudele ja probleemidele
reageerimiseks. Eespool esitatud ohuanaltilis osutab neljale omavahel seotud strateegilisele
prioriteedile, mida tuleb téielikult pohidigusi austades ELi tasandil edendada: i)
tulevikukindel julgeolekukeskkond, ii) muutuvate ohtudega tegelemine, iii) eurooplaste
kaitsmine terrorismi ja organiseeritud kuritegevuse eest, iv) tugev Euroopa julgeoleku
Okostisteem.

1. Tulevikukindel julgeolekukeskkond

Elutahtsa taristu kaitse ja vastupidavusvéime

Oma igapdevaelus sdltuvad inimesed olulisest taristust — reisimisel, téotamisel, avalikes
pdhiteenustes (nditeks haiglad, transport, energiavarustus) ja oma demokraatlike Giguste
kasutamisel. Kui nende taristute kaitse ja vastupidavusvdime ei ole piisav, vdivad riinded
pdhjustada suuri haireid — fadsiliselt voi digitaalselt — nii Uksikute liikmesriikide kui ka
potentsiaalselt kogu ELi jaoks.

ELi olemasolev elutahtsate taristute kaitse ja vastupidavusvdime raamistik® ei ole

muutuvate riskidega sammu pidanud. Suurenev vastastikune sdltuvus tédhendab, et Uhe
sektori hdired voivad vahetult mdjutada teiste sektorite tegevust: rinnak elektritootmisele

intsidentide ja kriiside korral (C(2017) 6100), ELi hlbriidohutbrje operatiivprotokoll (ELi késiraamat)
(SWD(2016) 227).

Vt iihisteatis ,,Vastupidavusvdime, heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis* (JOIN(2017)
450).

Direktiiv 2016/1148 meetmete kohta, millega tagada v8rgu- ja infosusteemide turvalisuse Uhtlaselt kdrge
tase kogu liidus (ELT L 194, 19.7.2016); ndukogu direktiiv 2008/114/EU Euroopa elutihtsate
infrastruktuuride identifitseerimise ja méaramise ning nende kaitse parandamise vajaduse hindamise kohta.
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vOib rivist vélja liua telekommunikatsiooni, haiglad, pangad voi lennujaamad ning rinne
digitaristule vdib pdhjustada héireid elektri- vdi finantsvorkudes. Kuna meie majandus ja
uhiskond on jarjest veebipdhisemad, teravnevad sellised riskid veelgi. Sellist suuremat
omavahelist seotust ja vastastikust séltuvust tuleb digusraamistikus silmas pidada ning naha
elutidhtsate taristute jaoks ette usaldusvédrsed meetmed kaitse ja vastupidavusvoime
tagamiseks nii  kiber- kui ka fudsilises mddtmes. Olulised teenused, sealhulgas
kosmosetaristul pdhinevad teenused, peavad olema praeguste ja eeldatavate ohtude eest
piisavalt kaitstud, kuid ka vastupidavusv@imelised. See tdhendab, et susteem suudab
kahjulikuks sundmuseks valmis olla ja sellele reageerida, edasi to6tada, taastuda ja selliste
sundmustega edukamalt kohaneda.

Samal ajal on liikmesriigid kasutanud oma kaalutlusruumi, rakendades olemasolevaid
Oigusakte erineval viisil. Sellest tulenev killustatus vdib 6dnestada siseturgu ja muuta
piiritilese koordineerimise keerulisemaks — seda kdige ilmsemalt piirialadel. Ettevotjad, kes
osutavad olulisi teenuseid eri liikmesriikides, peavad jargima erinevat aruandluskorda.
Komisjon uurib, kas nii fuusiliste kui ka digitaristute uued raamistikud voiksid
suurendada jarjepidevust ja ldhenemise Uhtsust, et tagada oluliste teenuste usaldusvéarne
osutamine. Sellele raamistikule peavad lisanduma sektoripdhised algatused, et tegeleda
konkreetsete riskidega, mis ohustavad elutéhtsaid taristuid néiteks transpordi-, kosmose-,
energeetika-, finants- ja tervishoiusektoris®. V8ttes arvesse finantssektori suurt sdltuvust IT-
teenustest ja selle suurt haavatavust kuberriinnete suhtes, vdetakse esimesena ette
finantssektori digitaalse operatiivvastupidavusvdime algatus. Energiasusteemi erilise
tundlikkuse ja mdju tottu toetatakse sihtotstarbelise algatusega elutdhtsa energiataristu
suuremat vastupidavusvOimet flusiliste, kiber- ja hubriidohtude suhtes, tagades samas
energiaettevotjate piiritlesed vordsed voimalused.

Elutdhtsaid taristuid vOi elutdhtsat tehnoloogiat mojutada vdivate valismaiste
otseinvesteeringute julgeolekumdjusid hindavad ka ELi liikmesriigid ja komisjon
vélismaiste otseinvesteeringute uue Euroopa raamistiku alusel®>.

EL saab samuti luua uusi vahendeid, et toetada elutéhtsate taristute vastupidavusvGimet.
Ulemaailmset internetti on seni iseloomustanud suur vastupidavusvdime, eelkdige seoses
suutlikkusega toetada internetiliikluse mahtude suurenemist. Siiski peame olema valmis
vBimalikeks tulevasteks kriisideks, mis ohustavad interneti turvalisust, stabiilsust ja
vastupidavusvdimet. Interneti toimimine eeldab joulist sekkumist kiberintsidentide ja
internetis toimuva pahatahtliku tegevuse korral ning valjaspool Euroopat asuvatest taristutest
ja teenustest s6ltuvuse piiramist. Selleks on vaja mitmesuguseid digusakte ja seda, et lisaks
vaadataks labi senised eeskirjad, millega tagatakse ELis vBrgu- ja infosusteemide turvalisuse
uhtlaselt kdrge tase; suuremaid investeeringuid teadusuuringutesse ja innovatsiooni ning tle

% Arvestades asjaolu, et tervishoiusektor on olnud eriti COVID-19 kriisi ajal surve all, kaalub komisjon ka
algatusi, millega tugevdada ELi terviseturve raamistikku ja vastutavaid ELi ameteid, et reageerida tdsistele
piiritilestele terviseohtudele.

Euroopa Parlamendi ja nBukogu 19. martsi 2019. aasta maarus (EL) 2019/452 (millega luuakse liitu
tehtavate véalismaiste otseinvesteeringute taustauuringute raamistik) muutub téielikult kohaldatavaks
11. oktoobril 2020 ja sellega saab EL enda késutuse uue koost6édmehhanismi, mille kaudu tegeleda
véljastpoolt ELi tehtavate otseinvesteeringutega, mis tdenéoliselt mdjutavad julgeolekut vdi avalikku korda.
Madruse kohaselt hindavad liikmesriigid ja komisjon selliste vélismaiste otseinvesteeringutega seotud
vBimalikke riske, ja kui see on asjakohane rohkem kui Uhe liikmesriigi jaoks, teevad ettepaneku nende
riskide maandamiseks sobivate meetmete kohta.
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vaadata, kas oleks vaja juurutada vOi tugevdada keskse tdhtsusega internetitaristut ja -
ressursse, eelkdige domeeninimede stisteemi*®.

ELi ja riikide peamiste digivarade kaitseks on héadavajalik vdimaldada elutéhtsatele
taristutele turvalist sidepidamise kanalit. Komisjon teeb liikmesriikidega koostod, et luua
maa- ja kosmosepdhine sertifitseeritud turvaline otspunktidevaheline kvanttaristu, mis
kombineeritakse  turvalise riikliku  satelliitsideststeemiga, nagu on  satestatud
kosmoseprogrammi maaruses>".

Kiberturvalisus

Kilberriinnete arv on endiselt tdusuteel®®. Need riinded on varasemast keerukamad,
parinevad paljudest erinevatest ELi-sisestest ja -valistest allikatest ning on suunatud kdige
haavatavamatele valdkondadele. Sageli on kaasatud riiklikud ja riigi toetusega osalejad, kes
on sihikule v&tnud taolised olulisemad digitaristud nagu suured pilvandmetd6tluse
pakkujad®®. Kiiberriskid on muutunud oluliseks ohuks ka finantssiisteemile. Rahvusvahelise
Valuutafondi hinnangul on kuberriinnetega tekitatud iga-aastane kahju 9 % pankade
tilemaailmsest netosissetulekust ehk ligikaudu 100 miljardit dollarit®. Kasutajate jaoks on
Uhendatud seadmetele Uleminekul palju plusse. Ent olukorras, kus andmekeskustes
tootlemise ja sdilitamise asemel to0deldakse andmeid jérjest enam kasutajale l&hemal
,.servadel“*, ei saa kiiberturvalisus enam seisneda eelkdige kesksete kohtade kaitsmises.*?

2017. aastal esitas EL kuberturvalisuse alase lahenemisviisi, mille keskmes oli
vastupidavusvéime suurendamine, Kiire reageerimine ja tulemuslik heidutus.”* EL peab
niiud tagama oma kuberturvalisuse vGime vastavuse muutuvatele vajadustele, et tagada nii
vastupidavusvéime kui ka reageerimine. See nduab tBesti kogu 0hiskonda hdlmavat
ldahenemisviisi, milles ELi institutsioonid, asutused ja organid, liikmesriigid, t6ostus,
akadeemilised ringkonnad ja tiksikisikud omistavad kiiberturvalisusele vajaliku prioriteedi**.
Ka selle horisontaalse lahenemisviisi tdienduseks tuleb rakendada sektoripdhiseid
kiberturvalisuse lahenemisviise sellistes valdkondades nagu energeetika, finantsteenused,
transport vOi tervishoid. ELi t66 jargmine etapp tuleks kokku votta labivaadatud Euroopa
Liidu klberjulgeoleku strateegias.

Luureteenistuste, ELi luure- ja situatsioonikeskuse ja muude julgeolekuga tegelevate
organisatsioonide vaheliseks koostdoks uute ja tbhusamate viiside kindlakstegemine peaks

% Domeeninimede siisteem (DNS) on arvutite, teenuste v8i internetti v&i privaatvérku iihendatud muude

ressursside nimede hierarhiline ja detsentraliseeritud siisteem. See t8lgib domeeninimed IP-aadressideks,
mida on vaja arvutiteenuste ja -seadmete asukoha kindlakstegemiseks ja tuvastamiseks.

Ettepanek: méadrus, millega luuakse liidu kosmoseprogramm ja Euroopa Liidu Kosmoseprogrammi Amet
(COM(2018) 447).

https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

Hajusate teenusetdkestusriinnete oht ei ole endiselt kuhugi kadunud: suured teenuseosutajad pidid toime
tulema hajusate teenusetdkestusriinnetega, nditeks 2020. aasta veebruaris Amazoni veebiteenuste vastu
toime pandud riindega.

https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/.

Servt66tlus on hajutatud avatud IT-arhitektuur, milles kasutatakse detsentraliseeritud t&6tlusvdimsust, mis
teeb vdimalikuks mobiilse andmet6otluse ja asjade interneti tehnoloogia. Servtoétluses ei edastata andmeid
andmekeskusele, vaid andmeid todtleb seade ise vOi kohalik arvuti v3i server.

“2 Teatis ,,Euroopa andmestrateegia“ (COM(2020) 66 final).

“ Vt iihisteatis ,,Vastupidavusvdime, heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis*, (JOIN
(2017) 450).

Teadusuuringute  Uhiskeskuse aruandest , Kiiberturvalisus — meie digitaalne soomus® leiab
mitmemddtmelisi anallilise kiberturvalisuse sektori kasvust viimase 40 aasta jooksul.
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olema osa joupingutustest kuberturvalisuse parandamiseks ning terrorismi, &armusluse,
radikalismi ja hubriidohtude vastu vditlemiseks.

Arvestades koikjal ELis 5G-taristu kasutuselevdtuga jatkamist ning paljude Kkriitilise
tahtsusega teenuste vBimalikku séltuvust 5G-vargust, kujuneksid stisteemse ja laiaulatusliku
halvamise tagajarjed eriti raskeks. Komisjoni 2019. aasta soovituses 5G-vorkude
kiiberturvalisuse kohta®® kehtestatud protsessi tulemusena on liikmesriigid astunud 5G-
meetmepaketi kohaste pdhimeetmete jaoks konkreetseid samme*.

Uks olulisemaid pikaajalisi vajadusi on arendada sisseprojekteeritud kiiberturvalisuse
kultuuri, mis tdhendab, et turvalisus on algusest peale toodetesse ja teenustesse integreeritud.
Olulise panuse annab kuberturvalisuse mé&aruse kohane uus kuberturvalisuse
sertifitseerimise raamistik*’. Raamistiku koostamist on juba alustatud ning kaks
sertifitseerimiskava on juba joudnud ettevalmistusetappi ja jargmiste kavade prioriteedid
maéaratakse kindlaks kaesoleva aasta I16pus. Selles valdkonnas on véga oluline Euroopa Liidu
Kuberturvalisuse Ameti (ENISA), andmekaitseasutuste ja Euroopa Andmekaitsendukogu*®
vaheline koostd0.

Komisjon on juba kindlaks teinud, et struktureeritud ja koordineeritud operatiivkoostooks on
vaja Uhist klbertksust. See vdiks sisaldada kriiside ajal ELi tasandil kasutatavat
vastastikuse abi mehhanismi. Tegevuskava kohta antud soovituse*® rakendamisele tuginedes
vOiks Uhine kiberiiksus suurendada usaldust Euroopa kiberturvalisuse okosusteemi eri
osalejate vahel ja pakkuda liikmesriikidele olulist teenust. Komisjon alustab arutelusid
asjaomaste sidusrihmadega (alustades liikmesriikidest) ning kehtestab 2020. aasta 16puks
selge protsessi, vahe-eesmargid ja ajakava.

Samuti on oluline, et kdigil ELi institutsioonidel, organitel ja asutustel oleksid Uhised
infoturbe ja kiberturvalisuse eeskirjad. Eesmark peaks olema luua kohustuslikud ja kérged
Uhised standardid turvaliseks teabevahetuseks ning digitaristute ja -slisteemide turvalisuseks
kdigis ELi institutsioonides, organites ja asutustes. See uus raamistik peaks toetama ELi
institutsioonide, organite ja asutuste tugevat ja tbhusat kiberturvalisuse alast
operatiivkoostdod, milles taidab keskset rolli ELi institutsioonide ja ametite
infoturbeintsidentidega tegelev rihm (CERT-EU).

Ulemaailmset iseloomu arvesse vottes on kiberriinnete edasiseks ennetamiseks,
takistamiseks ja neile reageerimiseks daarmiselt oluline tugevate rahvusvaheliste
partnerluste loomine ja sdilitamine. Pahatahtlikule kubertegevusele ELi Uhise
diplomaatilise reageerimise raamistikus (,.kiiberdiplomaatia meetmete kogum“)50 on
satestatud Uhise valis- ja julgeolekupoliitika meetmed, sealhulgas piiravad meetmed
(sanktsioonid), mida saab kasutada EL.i poliitilisi, julgeoleku- ja majandushuve kahjustavale
tegevusele reageerimiseks. Samuti peaks EL suvendama oma t66d arengu- ja
koostoofondide raames, et toetada partnerriike nende digiokosiisteemide tugevdamisel,
riiklike 0Oigusreformide vastuvGtmisel ja rahvusvaheliste standardite jargimisel. See

** Komisjoni soovitus ,,5G-vdrkude kiiberturvalisus* (COM(2019) 2335 final). Soovituses nihakse ette selle

l&bivaatamine 2020. aasta viimases kvartalis.

Vt vBrgu- ja infoturbe koostdérihma aruanne meetmepaketi rakendamise kohta, 24. juuli 2020.

" Maarus (EL) 2019/881, mis kasitleb ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist (kiiberturvalisuse maéarus).

Teatis ,,Andmekaitse kodanike vGimestajana ja ELi valmistumine digiiileminekuks — isikuandmete kaitse
iildméiruse kohaldamise kaks esimest aastat™ (COM(2020) 264).

Komisjoni soovitus (EL) 2017/1584 koordineeritud reageerimise kohta ulatuslike kuberturvalisuse
intsidentide ja kriiside korral.

%0 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/et/pdf
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suurendab kogu kogukonna vastupidavusvdimet ja suutlikkust kiberohte tdrjuda ja neile
tulemuslikult reageerida. See hdlmab konkreetset t66d ELi standardite ja asjaomaste
Oigusaktide  edendamiseks, et suurendada naabruses asuvate partnerriikide
kiberturvalisust®.

Avaliku ruumi kaitse

Hiljutistes terroririinnakutes on sihikule vdetud avalik ruum, muu hulgas kultusekohad ja
transpordis6lmed, ning kasutatud &ra nende paikade avatust ja juurdepéésetavust.
Poliitilistest voi ideoloogilistest motiividest lahtuva terrorismi kasvu tottu on kirjeldatud oht
eriti terav. See tahendab, et tugevdada tuleb selliste kohtade fulsilist kaitset ning samuti on
vaja piisavaid tuvastussiisteeme, mis ei 68nestaks kodanike vabadusi®®. Komisjon tdhustab
avaliku ruumi kaitseks tehtavat avaliku ja erasektori koostddd rahastamise, kogemuste ja
heade tavade vahetamise, konkreetsete juhiste®® ja soovituste abil>*. Lahenemisviisi osaks on
ka teadlikkuse suurendamine, tuvastamisseadmete toimivusndéuded ja testimine ning
taustakontrolli tdhustamine, et tulla toime siseohtudega. Oluline on mdelda sellele, et moju
vOib olla ebaproportsionaalselt suur vdhemuste ja haavatavate isikute puhul, sealhulgas
isikute puhul, kes jadvad mdjuvélja oma usulise kuuluvuse v6i soo tbttu, ning seepérast
tuleks neile podrata erilist tdhelepanu. Avaliku ruumi turvalisuse parandamisel on oluline
koht piirkondlikel ja kohalikel ametiasutustel. Komisjon aitab Uhtlasi edendada linnade
avaliku ruumi turvalisuse vallas toimuvat innovatsiooni®. Liikmesriikide, komisjoni ja
linnade kindlat tahet avaliku ruumi turvalisust &hvardavate ohtudega paremini toime tulla
peegeldab ka novembris 2018 alguse saanud avaliku ruumi turvalisuse alane linnade uue
tegevuskava>® partnerlus.

Droonide turg kasvab jatkuvalt ning nende kasutamiseks on palju vaartuslikke ja
seaduslikke vdimalusi. Samas vOivad kurjategijad ja terroristid droone ka vaarkasutada,
seades ohtu just avaliku ruumi. Sihtmarkideks v@ivad olla tksikisikud, rahvakogunemised,
elutahtis taristu, 6iguskaitseasutused, piirid voi avalik ruum. Teadmised selle kohta, kuidas
droone konfliktiolukorras kasutada, vdivad jouda tagasi Euroopasse kas otse (naasvate
terroristist valisvoitlejate vahendusel) vdi internetis. Euroopa Lennundusohutusameti vélja
tootatud eeskirjad on esimene oluline samm sellistes valdkondades nagu droonide kéitajate
registreerimine ja droonide kohustuslik kaugtuvastus. Arvestades, et droonid muutuvad tha
laiemalt kattesaadavaks, taskukohasemaks ja vBimekamaks, on vaja tdiendavaid meetmeid.
See vdiks hdlmata teabe jagamist, juhiseid ja hdid tavasid, mida saaksid kasutada kdik,
kaasa arvatud diguskaitseorganid, ning lisaks tuleks teha rohkem katseid droonivastaste

1 vt ELi valise kiibersuutlikkuse suurendamise suunised, mis voeti vastu ndukogu 26. juuni 2018. aasta

jareldustes.

Erilise tahelepanu alla tuleb vétta biomeetrilise kaugtuvastuse siisteemid. Komisjoni esialgsed seisukohad
on esitatud komisjoni 19. veebruari 2020. aasta valges raamatus tehisintellekti kohta, COM(2020) 65.
Néiteks juhised avaliku ruumi kaitsmiseks nduetekohaste turvabarjdérilahenduste valimise kohta
(https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).

> Juhiseid heade tavade kohta on antud dokumendis SWD (2019) 140, mille iihes osas on kasitletud avaliku
ja erasektori koostddd. Politseikoost6d, kuritegevuse tGkestamise ja selle vastu vditlemise ning kriisiohje
rahastamisvahendist toimuva rahastamise puhul pdoratakse avaliku ja erasektori koostddle erilist
tahelepanu.

Kolm linna (Pireus Kreekas, Tampere Soomes ja Torino Itaalias) hakkavad linnadega seotud uuenduslike
meetmete raames katsetama uusi lahendusi; tegevust kaasrahastatakse Euroopa Regionaalarengu Fondist
(ERF).

ELi linnade tegevuskava kujutab endast uut mitmetasandilist té6meetodit, mis edendab liikmesriikide,
linnade, Euroopa Komisjoni ja muude sidusriihmade koostddd, et tdugata tagant Euroopa linnade kasvu,
suurendada elukeskkonna kvaliteeti ja lisada innovatsiooni ning aidata sotsiaalseid probleeme kindlaks teha
ja nendega toime tulla.
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kaitsemeetmetega®’. Taiendavalt tuleks analiiiisida ja késitleda ka seda, kuidas méjutab
droonide kasutamine avalikus ruumis privaatsust ja andmekaitset.

Peamised meetmed

e Elutéhtsa taristu kaitset ja vastupidavust késitlevad digusnormid

e Kuberturvalisuse direktiivi labivaatamine

e Finantssektori operatiivse vastupidavuse algatus

e Elutéhtsa energiataristu kaitse ja kuberturvalisus ning piiritleste elektrivoogude
klberturvalisuse vorgueeskiri

e Euroopa kiberturvalisuse strateegia

e Jargmised sammud Uhise kiiberliksuse loomise suunas

e ELi institutsioonide, organite ja asutuste infoturbe ja kiiberturvalisuse thiseeskirjad

e Tihedam koostd6 avaliku ruumi kaitsel, muu hulgas kultusekohtades.

e Heade tavade jagamine droonide vaarkasutamisega toimetuleku kohta

2. Arenevate ohtudega tegelemine

Klberkuritegevus

Tehnoloogia pakub Uhiskonnale uusi vdimalusi ning loob wuusi vahendeid ka
kohtususteemile ja diguskaitsele, kuid samal ajal avab see uusi v8imalusi ka kurjategijatele.
Uha rohkem esineb pahavara, hikkimist isikuandmete ja ettevitteandmete varastamiseks
ning rahalist voi mainekahju pdhjustavat digitaalse tegevuse katkestamist. Esmast kaitset
pakub tugeva kiberturvalisuse loodud vastupidav keskkond. Oiguskaitseasutused peavad
saama tegeleda digitaalse uurimisega ning olemas peavad olema selged reeglid selle kohta,
kuidas kuritegusid uurida ja nende eest vastutusele votta ning kuidas pakkuda ohvritele
vajalikku kaitset. Sellealane tegevus peaks tuginema Europoli kiiberkuritegevusega tegeleva
Uhise  todkonna tegevusele ja  suuremahulistele  kiberriinnetele  reageerimise
koordineerimiseks loodud hadaolukordades diguskaitsealase reageerimise protokollile.
Olulised on ka téhusad mehhanismid, mis vdimaldavad avaliku ja erasektori partnerlust.

Samal ajal peaks kiberkuritegevuse vastasest voitlusest saama kogu ELis strateegiline
kommunikatsiooniprioriteet, et hoiatada eurooplasi ohtudest ja anda teada, milliseid
ennetusmeetmeid voiks votta. Koik see peaks olema proaktiivse I&henemisviisi osa. Veel
iiks oluline samm on praeguse igusraamistiku®® taielik rakendamine: komisjon on valmis
kasutama vajaduse korral rikkumismenetlusi ning tegeleb kodnealuse raamistiku
labivaatamisega, et tagada selle otstarbekohasus. Uhtlasi uurib komisjon koos Europoli ja
ELi kiberturvalisuse ametiga (ENISA), milline oleks kiiberkuritegudest varajase hoiatamise
ELi slisteemi teostatavus, et tagada klberkuritegude ilmnemise korral teabe liikumine ja
sujuv reageerimine.

Kiberkuritegevus on ulemaailmne probleem, millega toimetulekuks on vaja t6husat
rahvusvahelist koost6dd. EL toetab Euroopa NoOukogu kiberkuritegevuse konventsiooni
(Budapesti konventsioon), mis on mojus ja hasti sissetootatud raamistik, mis vOimaldab
koigil riikidel kindlaks teha, millised ststeemid ja sidekanalid tuleb omavahelise
tulemusliku koost60 jaoks luua.

> Hiljuti loodi mitmeaastane katseprogramm, et toetada liikmesriike thise metoodika ja katseplatvormi

valjatootamisel selles valdkonnas.
%8 Direktiiv 2013/40/EL, milles kasitletakse infostisteemide vastu suunatud riindeid.
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Peaaegu pooled ELi kodanikud tunnevad muret andmete vaarkasutamise parast® ja
identiteedivargused on suur probleem®. Identiteedi kuritarvitamine rahalise kasu
saamiseks on vaid Uks aspekt, millele vOib lisanduda markimisvaéarne isiklik ja
psuhholoogiline moju, sest identiteedivarga tehtud ebaseaduslikud postitused vdivad
internetti jaada aastateks. Komisjon uurib, milliste praktiliste meetmetega vdiks ohvreid
igasuguse identiteedivarguse eest kaitsta, vottes arvesse tulevast Euroopa digitaalse
identiteedi algatust®.

Kiberkuritegevusest jagu saamiseks tuleb mdelda tulevikule. Nii nagu Uhiskonnas
kasutatakse uusi tehnoloogilisi lahendusi majanduse ja thiskonna tugevdamiseks, voivad
kurjategijad piidda samu vahendeid kasutada halbadel eesmarkidel. Naiteks vdivad
kurjategijad kasutada tehisintellekti, et avastada vO0i tuvastada paroole, lihtsustada pahavara
loomist vOi kasutada dra kujutisi ja heli, mille toel teostada identiteedivargusi voi pettusi.

Téanapaevane diguskaitse

Oiguskaitsjad ja digusvaldkonna to6tajad peavad uue tehnoloogiaga kohanema. Tehnika
areng ja tekkivad ohud tdhendavad, et diguskaitseasutustel peab olema juurdepéés uutele
vahenditele ning nad peavad omandama uusi oskusi ja arendama alternatiivseid
uurimismeetodeid. Taiendamaks 0Oiguslikke meetmeid, mille eesmérk on parandada
kriminaaluurimistes piiritlest juurdepaasu elektroonilistele tGenditele, vdib EL aidata
Oiguskaitseasutustel arendada suutlikkust, mida on vaja, et teha kindlaks kuritegude
uurimiseks vajalikud andmed, neid turvata ja lugeda ning neid andmeid kohtus
tdendusmaterjalina kasutada. Komisjon uurib, mis meetmetega saaks suurendada
diguskaitseasutuste suutlikkust digitaalsete uurimiste valdkonnas, ning selgitab vlja,
kuidas kasutada Oiguskaitse jaoks uute vahendite loomiseks v@imalikult hasti teadus- ja
arendustegevust ning kuidas pakkuda &iguskaitsele ja kohtutele koolitustega vajalikke
oskusi. Uhtlasi hdlmab see rangete teaduslike hindamiste ja katsemetoodika pakkumist
komisjoni Teadusuuringute Uhiskeskuse kaudu.

Uhiste lahenemisviisidega vOib samuti tagada, et intellektitehnika, kosmosealane
suutlikkus, suurandmed ja kérgjéudlusega andmetddtlus integreeritakse turbepoliitikasse
viisil, mis annab tulemusi nii kuritegevuse vastases voitluses kui ka pohidiguste tagamisel.
Intellektitehnika v@ib olla kuritegevuse vastases vditluses v@imas tddvahend, mis loob
tohutult suure uurimissuutlikkuse ning vdimaldab analttsida suuri infohulki ja tuvastada
neis mustreid ja halbeid®®. Samas véivad intellektitehnikal pdhinevad tooriistad olla ka
spetsiifilisemad ja aidata néiteks kindlaks teha terroristlikku veebisisu, avastada ohtlike
toodete miugis kahtlasi tehinguid v8i pakkuda kodanikele hadaolukorras abi. Kirjeldatud
potentsiaali realiseerimiseks tuleb teadusuuringud, innovatsioon ja intellektitehnika
kasutajad viia kokku 0Oige juhtimise ja tehnilise taristuga, kaasates sellesse aktiivselt ka
erasektori ja akadeemilised ringkonnad. Sealjuures tuleb tagada pdhidiguste jargimise
rangeimad standardid ning kodanike tulemuslik kaitse. Esmajoones tdhendab see, et kui

59
60

46 % (Eurobaromeetri uuring eurooplaste suhtumise kohta kiiberturvalisusesse, jaanuar 2020).

Suur osa (95 %) inimestest, kes vastas 2018. aasta Eurobaromeetri uuringule eurooplaste suhtumise kohta
internetiturvalisusse, pidas identiteedivargust raskeks kuriteoks ja 70 % (tles, et see on vaga raske kuritegu.
2020. aasta jaanuaris avaldatud Eurobaromeetri uuring kinnitas, et kuberkuritegevus, vorgupettused ja
identiteedivargused on muret tekitavad: pangapettuste ja identiteedivarguste pérast muretses kaks
kolmandikku vastanutest (vastavalt 67 % ja 66 %).

61 19. veebruari 2020. aasta teatis Euroopa digituleviku kujundamise kohta, COM (2020) 67.

82 Naiteks finantskuritegude puhul.
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tehakse Uksikisikuid mdjutavaid otsuseid, peavad inimesed need l&bi vaatama ning need
peavad vastama asjaomastele kohaldatavatele ELi 8igusnormidele®.

Elektroonilist teavet ja elektroonilisi tdendeid on vaja umbes 85 % raskete kuritegude
uurimisel ning 65 % kaigist paringutest lahevad teises digusruumis paiknevatele isikutele.®*.
See, et tavapdrased materiaalsed jaljed on asendunud vdrgus olevatega, suurendab veelgi
I6het diguskaitse ja kurjategijate suutlikkuse vahel. On &armiselt oluline, et kehtestatakse
selged digusnormid, mis reguleerivad kriminaalasjades piiritilest juurdepéésu
elektroonilistele tdenditele. Seepérast ongi elektroonilisi tdendeid késitlevate ettepanekute
kiire vastuvGtmine Euroopa Parlamendis ja ndukogus nii oluline, et anda selles valdkonnas
tootajate kasutusse tdhus toovahend. Oluline on ka mitme- ja kahepoolsete rahvusvaheliste
labirdékimistega tagatav piiritlene juurdepdés elektroonilistele tdenditele, et kehtestada
rahvusvahelisel tasandil v8rreldavad normid®.

Juurdepédas digitaalsetele tBenditele sdltub ka teabe kéattesaadavusest. Kui andmed
kustutatakse liiga kiiresti, vdivad olulised tdendid kaduda ning seega kaob ka kahtlusaluste
ja kuritegelike vorgustike (aga ka ohvrite) tuvastamise ja nende asukoha kindlaks tegemise
vOimalus. Teisalt tekitavad andmete sdilitamise susteemid kusimusi seoses privaatsuse
kaitsega. Komisjon hindab andmete sdilitamise edasisi vdimalusi lahtuvalt sellest, milliseks
kujuneb Euroopa Kohtus pooleli olevate kohtuasjade tulemus.

Kriminaaluurimiste, kiberturvalisuse ja tarbijakaitse jaoks on oluline juurdepaas interneti
domeeninimede registreerimise teabele (nn Whois teave)®. Paraku muutub juurdepass
sellele teabele iha keerulisemaks ning uute Whois-p6himdtete vastuvdétmine on Interneti
Aadressikorporatsioonis (ICANN) praegu alles pooleli. Komisjon jatkab koost6od ICANNi
ja arvukaid sidusrihmi koondava kogukonnaga tagamaks, et &igusparaselt andmetele
juurdepdasu taotlejatel, sh 6iguskaitsel on véimalik saada tdhus juurdepads WHOISI
andmetele kooskdlas ELi ja rahvusvaheliste andmekaitsenormidega. See eeldab voimalike
lahenduste hindamist, muu hulgas nditeks selle, kas sellisele teabele juurdepaasu eeskirjade
selgemaks muutmiseks oleks vaja 6igusakte.

Oiguskaitse- ja digusasutused peavad olema valmis saama vajalikke andmeid ja téendeid ka
siis, kui ELis on mobiilside jaoks voetud taielikult kasutusele 5G arhitektuur, ning
sealjuures tuleb austada side konfidentsiaalsust. Komisjon toetab rahvusvaheliste standardite
loomisel tdhustatud ja koordineeritud ldhenemisviisi, mille raames madaratakse kindlaks
parimad tavad, protsessid ja tehniline koostalitlusvdime tehnika sellistes olulistes
valdkondades nagu intellektitehnika, asjade internet ja plokiaheltehnoloogiad.

Tanapéeval on kuritegude ja terrorismi kdigi vormide uurimisest oluline osa seotud
kripteeritud teabega. Kripteerimine on digimaailmas darmiselt oluline, sest see vGimaldab
turvata digisiisteeme ja tehinguid ning kaitsta mitmesuguseid p&hidigusi, kaasa arvatud
valjendusvabadust, privaatsust ja andmekaitset. Ent kuritegelikul otstarbel kasutatuna voib
see samas varjata kurjategijate identiteeti ja peita nende sideseansside sisu. Komisjon uurib

% See tahendab vastavust kehtivatele Sigusaktidele, kaasa arvatud isikuandmete kaitse tldméaarusele (maarus

(EL) 2016/679), aga ka direktiivile, mis késitleb isikuandmete kaitset iguskaitse valdkonnas (direktiiv
(EL) 2016/680) ja millega reguleeritakse isikuandmete todtlemist stltegude avastamise, tOkestamise,
uurimise ja nende eest vastutusele vdtmise v8i kriminaalkaristuste tditmisele pdoramise eesmérgil.
% Komisjoni talituste tdédokument (2018) 118 final
% Eelkdige Euroopa Néukogu kiiberkuritegevuse konventsiooni (Budapesti konventsiooni) teine lisaprotokoll
kiiberkuritegevuse kohta ning ELi ja Ameerika Uhendriikide vaheline leping, mis Kasitleb piiritilest
juurdepéasu elektroonilistele tdenditele.
Neid andmeid hoitakse andmebaasides, mille haldamisega tegeleb 2500 registrit ja registri kaitajat kdikjal
maailmas.
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ja toetab tasakaalukaid tehnilisi, operatiivseid ja diguslikke lahendusi voimalikele
probleemidele ning propageerib l&henemisviisi, mis Ghest kuljest sdilitaks krupteerimise
tdhususe privaatsuse ja side turvalisuse kaitsmisel ning teisalt vdimaldaks kuritegevusele ja
terrorismile tulemuslikult vastu astuda.

Voitlus ebaseadusliku veebisisuga

Vorgukeskkonna ja reaalse maailma turvalisuse vastavusse viimine eeldab pidevat vditlust
ebaseadusliku veebisisuga. Peamised kodanikke &hvardavad ohud, nditeks terrorism,
aarmuslus ja laste seksuaalne kuritarvitamine on tha enam seotud digitaalse keskkonnaga.
See téhendab, et pohidiguste jargimise tagamiseks on vaja konkreetseid meetmeid ja
raamistikku. Esimese sammuna on oluline viia sujuvalt 16pule labirddkimised terroristlikku
veebisisu kasitleva Bigusakti ettepaneku®” Gle ning tagada selle rakendamine.
Oiguskaitseasutuste ja erasektori vabatahtliku koostd6 tugevdamine ELi internetifoorumis
on samuti oluline, et vodidelda interneti kuritarvitamisega terroristide, vagivaldsete
aarmuslaste ja kurjategijate poolt. Europoli internetisisust teavitamise (ksus teeb jatkuvalt
olulist to60d terroririhmituste tegevuse jalgimisel internetis ja platvormide meetmete seire
vallas,®® aga ka ELi kriisiprotokolli arendamisel®. Lisaks sellele jatkab komisjon
suhtlemist  rahvusvaheliste  partneritega ning osaleb  sealhulgas Ulemaailmse
terrorismivastase voitluse internetifoorumi tegevuses, et pidda leida neile probleemidele
lahendus ulemaailmsel tasandil. Jatkub t60 selle nimel, et toetada alternatiivsete narratiivide
ja vastupropaganda valjatodtamist kodanikutihiskonna tugevdamise programmi kaudu™.

Internetis leviva ebaseadusliku vaenukdne &rahoidmiseks ja sellega vditlemiseks avaldas
komisjon 2016. aastal internetis leviva vihakdne vastase voitluse tegevusjuhendi, millega
koos votsid digiplatvormid vabatahtliku kohustuse korvaldada vaenukdnet sisaldavad
materjalid. VVarskeim hindamine naitab, et ettevdtted analttsivad 90 % neile teatatud sisust
24 tunni jooksul ja eemaldavad 71 % ebaseaduslikuks vaenukdneks peetud sisust. Samas
peavad platvormid parandama labipaistvust ja kasutajatele antavat tagasisidet ning tagama

neile teatatud sisu hindamisel jarjepidevuse’".

ELi internetifoorum soodustab olemasolevat ja arendusjargus tehnoloogiat kasitlevat
infovahetust, et lahendada probleeme, mis seonduvad laste seksuaalse kuritarvitamisega
internetis. VOitlus laste seksuaalse Kkuritarvitamisega internetis on kesksel kohal uues
strateegias, mis kasitleb jdulisemat vditlust laste seksuaalse kuritarvitamise vastu’® ning
mille eesmérk on kasutada selliste kuritegudega vditlemiseks maksimaalselt ara ELi tasandil
kéattesaadavaid vahendeid. Ettevotted peavad saama jatkata oma to0d, et avastada internetist
lastepornot ja see sealt kdrvaldada. Selliste materjalide tekitatava kahjuga tegelemine eeldab
probleemi lahendamiseks selgeid ja alalisi kohustusi sisaldavat raamistikku. Samuti
teatatakse strateegias, et komisjon hakkab ette valmistama sektorispetsiifilist Gigusakti, et
tegeleda internetis laste seksuaalse kuritarvitamise teemaga tbhusamalt, austades sealjuures
igati p6hidigusi.

Uldisemas plaanis selgitatakse ja uuendatakse tulevases digiteenuste Gigusaktis
digiteenustega seotud vastutust ja turvaeeskirju ning korvaldatakse takistavad asjaolud, mis
pidurdavad tegelemist ebaseadusliku sisu, kaupade v0i teenustega.

% Ettepanek terroristliku veebisisu levitamise tdkestamise kohta, COM(2018) 640, 12.september 2018.

% Europol, november 2019.

8 A Europe that protects - EU Crisis Protocol: responding to terrorist content online. (oktoober 2019).

0 Seotud radikaliseerumisalase teadlikkuse programmi raames tehtava to6ga, vt punkt 1V.3 allpool.

™ https://ec.europa.eu/info/sites/info/files/codeofconduct _2020 factsheet 12.pdf

2 ELi strateegia, mis kasitleb tshusamat véitlust laste seksuaalse vaarkohtlemise vastu (COM(2020) 607).
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Lisaks sellele jatkab komisjon suhtlemist rahvusvaheliste partneritega ja Ulemaailmse
terrorismivastase vditluse internetifoorumiga, tehes seda muu hulgas sdltumatu
nduandekomitee kaudu, et arutada, kuidas lahendada kirjeldatud probleemid dleilmsel
tasandil, sdilitades sealjuures ELi vaartused ja pohidigused. Tegeleda tuleks ka uute
teemadega, nagu algoritmid v&i vérgumangud”®,

Hubriidohud

Nuddsel ajal on hibriidohud erakordselt ulatuslikud ja mitmekesised. COVID-19 kriis andis
sellest taas kord marku, kui mitu riiki ja mitteriiklikku instantsi putdsid pandeemiat oma
huvides &dra kasutada, seda eeskéatt infokeskkonna manipuleerimise ja kesksete taristute
proovile panemisega. See toob kaasa sotsiaalse thtekuuluvuse vahenemise ohu ja 6dnestab
usaldust ELi institutsioonide ja lilkmesriikide valitsuste vastu.

Seda, kuidas EL laheneb hiibriidohtudele, on kirjeldatud 2016. aasta thises raamistikus’” ja
2018. aasta ihisteatises hiibriidohtudega véitlemise suutlikkuse suurendamise kohta™. ELi
tasandi tegevuse aluseks on mitmekesised vahendid, mida saab kasutada nii sise- kui ka
valiskisimuste puhul ning mis pdhinevad kogu whiskonda hdélmaval lahenemisviisil ja
tihedal koostdol strateegiliste partnerite, eeskdtt NATO ja G7-ga. Aruanne selle kohta,
kuidas ELi ldhenemisviisi hibriidohtudele on rakendatud, avaldatakse koos k&esoleva
strateegiaga’®. Kéesoleva strateegiaga samal ajal tutvustatud kaardistuse’” pdhjal loovad
komisjoni talitused ja Euroopa vélisteenistus piiratud vorguplatvormi, mis hakkab
pakkuma liikmesriikidele tutvumiseks infot ELi tasandil hubriidohtudega vditlemiseks
kasutatavate vahendite ja vastumeetmete kohta.

Vastutus hibriidohtudele vastu astumise eest lasub peamiselt liikmesriikidel, sest see
valdkond on lahutamatult seotud riikliku julgeoleku ja kaitsepoliitikaga, kuid moned
haavatavused esinevad koigi liikmesriikide puhul ja méned ohud on piirililesed, nditeks
juhul, kui sihikule voetakse piiritilesed vorgud voi taristu. Komisjon ja korge esindaja
koostavad ELi lahenemisviisi hibriidohtudele, milles kombineeritakse sujuvalt vélised ja
sisemised aspektid ning viiakse kokku riike ja kogu ELi puudutavad argumendid. Selline
lahenemisviis peab hdlmama kogu meetmeteskaalat alates varajasest avastamisest,
analliusist, teadlikkusest ja vastupidavuse suurendamisest kuni kriisidele reageerimise ja
sellele jargneva kriisiohjeni.

Lisaks joulisemale rakendamisele tuleb hibriidohtude pideva arenguga sammu pidamiseks
pOorata erilist tahelepanu hibriidohtudega seotud aspektide integreerimisele tldisesse
poliitika kujundamisse, et Kkiirest arengust mitte maha jadda ja tagada, et Ukski
potentsiaalselt oluline algatus ei jadks tahelepanuta. Hubriidohtude véimalust tuleb arvesse
votta ka uute algatuste mdju hindamisel. Seda ka juhul, kui algatus puudutab seni
hibriidohtudega voitlemisest kaugele ja&dnud valdkondi, nditeks haridust, tehnoloogiat voi
teadusuuringuid.  Sellise l&henemisviisi jaoks oleks kasu hibriidohtude mdoiste
méaé&ratlemiseks tehtud t60st, sest see annab pdhjaliku Ulevaate erinevatest vahenditest, mida

™ Terroristid kasutavad teabevahetuseks iiha rohkem manguplatvormide sénumisiisteeme ning noored

terroristid kordavad videoméngudes végivaldseid rinnakuid.

Hubriidohtudega vditlemise Uhine raamistik — Euroopa Liidu vastumeetmed, JOIN (2016) 18.
Vastupanuvdime tugevdamine ja suutlikkuse suurendamine vditluseks hibriidohtudega, JOIN (2018) 16.
SWD(2020) 153, aruanne 2016. aasta teatise ,,Hiibriidohtudega vditlemise {ihine raamistik* ja 2018. aasta
ihisteatise ,,Vastupanuvdime tugevdamine ja suutlikkuse suurendamine vditluseks hiibriidohtudega®
rakendamise kohta.

SWD(2020) 152, vastupanuvbime parandamise ja hulbriidohtude vastu vditlemisega seotud meetmete
kaardistamine.
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vastased vBivad kasutada’®. Eesmark peaks olema tagada, et otsustusprotsess tugineb
korrapérastele ja pdhjalikele, luureandmetel pdhinevatele aruannetele hibriidohtude arengu
kohta. Selline tegevus sOltub suuresti lilkmesriikide luureteabest ja ELi luure- ja
situatsioonikeskuse kaudu liikmesriikide péadevate asutustega tehtava luurealase koosto6
tohustamisest.

Olukorrateadlikkuse arendamiseks uurivad komisjoni talitused ja Euroopa valisteenistus,
kuidas saaks eri allikatest (sh litkmesriikidest, aga ka ELi ametitest, nt ENISAst, Europolist
ja Frontexist) péarit infovooge optimeerida. ELis koondub hibriidohtude hindamise alane
tegevus peamiselt ELi hdbriidohtude Uhisuksusse. Vastupidavuse suurendamine on
hibriidohtude &rahoidmisel ja nende eest kaitsmisel &&rmiselt tahtis. Seepdrast on véga
oluline selle valdkonna edusammudel pidevalt silma peal hoida ja neid objektiivselt mddta.
Esimese sammuna tuleb nii liikmesriikide kui ka ELi institutsioonide ja asutuste puhul
kindlaks teha hibriidohtudele vastupidavuse sektoripGhine baastase. Lisaks eespool
kirjeldatud meetmetele tuleks suurendada valmisolekut htbriidkriisidele reageerimiseks;
selleks tuleks labi vaadata 2016. aastal vélja tootatud ELi kasiraamatus’ kindlaks maaratud
protokoll, et votta arvesse ELIi Kkriisile reageerimise siisteemi praegu kéaimasolevat
laialdasemat labivaatamist ja tugevdamist®. Eesmark on saavutada ELi tegevuse
maksimaalne mdju valdkondlike reaktsioonide koondamise ja partneritega (eeskatt
NATOga) tehtava sujuva koostdo tagamisega.

Peamised meetmed

Kiberkuritegevust kasitlevate digusaktide rakendamise ja otstarbekohasuse tagamine
Strateegia, mis kasitleb tdhusamat vditlust laste seksuaalse vaarkohtlemise vastu
Ettepanekud lasteporno avastamise ja kdrvaldamise kohta

ELi lahenemisviis hlbriidohut6rjele

ELi hlbriidohut6rje operatiivprotokolli (ELi kasiraamat) labivaatamine

Hinnang sellele, kuidas suurendada Giguskaitseasutuste suutlikkust tegeleda digitaalse
uurimisega

3. Eurooplaste kaitsmine terrorismi ja organiseeritud kuritegevuse eest

Terrorism ja radikaliseerumine

ELis on suur terrorismioht. Kuigi rinnakute tldarv on vdhenenud, vdib nende mdju olla
sellele vaatamata laastav. Samuti v@ib radikaliseerumine hiskonda laiemalt 18hestada ja
sotsiaalset Uhtekuuluvust hairida. Terrorismi ja radikaliseerimise vastu voitlemise eest
vastutavad eeskatt litkmesriigid, ent ohu piiritlesus/sektoritlesus kasvab (ha ning see
tdhendab, et ELi koostdds ja koordineerimises tuleb votta lisameetmeid. ELi
terrorismivastase vditluse alaste ®Sigusnormide, kaasa arvatud piiravate meetmete®

8 The Landscape of Hybrid Threats: A conceptual Model“, JRC117280, valminud Teadusuuringute

Uhiskeskuse ja Euroopa Hiibriidohutdrje Oivakeskuse iihistoona.
" ELi hibriidohutdrje operatiivprotokoll (ELi késiraamat), (SWD(2016) 227).
8 Pparast 26. martsil 2020 toimunud videokonverentsi votsid Euroopa Ulemkogu liikmed vastu avalduse, mis
késitleb ELi meetmeid COVID-19 puhangule reageerimisel ning milles kutsuti komisjoni Ules esitama
ettepanekud ELi ambitsioonikama ja laiaulatuslikuma kriisiohjestisteemi kohta.
No6ukogu kehtestas terrorismi piiravad meetmed 1SISe (Daesh) ja Al-Qaida suhtes ning eripiirangud
teatavate isikute ja Uksuste vastu, et vdidelda terrorismi vastu. Koigist piiravatest meetmetest (levaate
saamiseks vt ELi sanktsioonide kaarti (https://www.sanctionsmap.eu/#/main).
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tulemuslik rakendamine on esmatéhtis. Uheks eesmargiks on endiselt Euroopa Prokuratuuri
ulesannete laiendamine piiritlestele terrorikuritegudele.

Terrorismivastane v@itlus eeldab tegelemist terrorismi algpOhjustega. Uhiskonna
I6hestumine, tegelik vdi tajutav diskrimineerimine ning muud psihholoogilised ja
sotsioloogilised tegurid v6ivad muuta inimesed vastuvotlikumaks radikaalse diskursuse
suhtes. Sellistes oludes tuleb radikaliseerumise vastu vditlemiseks suurendada sotsiaalset
uhtekuuluvust nii kohalikul ja riiklikul kui ka Euroopa tasandil. Viimase kiimne aasta
jooksul on vilja téotatud mitu mojusat algatust ja poliitikameedet, eeskatt on seda tehtud
radikaliseerumisalase teadlikkuse vOrgustiku ja algatuse ,,ELi linnad radikaliseerumise
vastu raames®?. Niid on aeg mdelda meetmete peale, millega thtlustada ELi poliitikat,
algatusi ja vahendeid, et radikaliseerumise probleemile vastu astuda. Selliste meetmetega
saab toetada suutlikkuse ja oskuste arendamist, parandada koost66d, tugevdada tGendusbaasi
ja aidata hinnata saavutatud edu, kaasates koik sidusrihmad, kaasa arvatud eesliinil
tegutsejad, poliitikakujundajad ja teadlased®. Pehmed poliitikavaldkonnad, nagu haridus,
kultuur, noored ja sport vodiksid aidata radikaliseerumist ennetada ning pakkuda
riskirthmade noortele vdimalusi ja thtekuuluvustunnet ELi sees®. Prioriteetide hulka
kuulub t66 varajase avastamise ja riskijuhtimisega, vastupanuvdime suurendamine ja suhete
katkestamine, aga ka rehabiliteerimine ja ihiskonda taasintegreerimine.

Terroristid on pludnud omandada keemilisi, bioloogilisi, kiirgus- ja tuumamaterjale
(KBRT)® ja neid relvadena kasutada ning thtlasi arendada teadmisi ja suutlikkust, et neid
materjale kasutada®®. Terroristlikus propagandas on KBRT-riinnakute potentsiaal sagedane
teema. VOimalik kahju oleks véga suur ja seega tuleb olla eriti ettevaatlik. Komisjon
analliisib I6hkeainete lahteainetele juurdepéasu reguleerimises kasutatavale lahenemisviisile
tuginedes vdimalusi piirata juurdepaédsu teatavatele ohtlikele kemikaalidele, mida vdidaks
kasutada runnakute korraldamiseks. Seega on oluline ka ELi kodanikukaitsealase
suutlikkuse (rescEU) arendamine KBRT vallas. Samuti on téhtis koost6d kolmandate
riikidega, et tbhustada KBRT ohutuse ja julgeoleku valdkonnas Ghist kultuuri, kasutades
sealjuures ELi Uleilmsete KBRT tippkeskuste kdiki vdimalusi. Selline koostéd hdlmab
riiklikke puuduste ja riskide hindamisi, riiklike ja piirkondlike KBRT tegevuskavade
toetamist, heade tavade vahetamist ja KBRT alase suutlikkuse suurendamise meetmeid.

EL on vilja to6tanud maailma kdige progressiivsemad digusaktid, et piirata juurdepdésu
Ishkeainete lahteainetele®” ja avastada kahtlasi tehinguid, mille eesmark on valmistada
isetehtud 16hkeseadmeid. Samas on isetehtud I16hkeainete oht endiselt suur ning neid on ELis
kasutatud mitmes riinnakus®. Esimeseks sammuks peab olema Sigusnormide rakendamine,
ent Uhtlasi tuleb tagada, et vorgukeskkonnas ei saa kontrollimeetmetest médda hiilida.

8 Katsealgatusel ,,ELi linnad radikaliseerumise vastu™ on kaks eesmérki: soodustada ELi linnade vahel

eksperditeadmiste vahetamist ja koguda tagasisidet selle kohta, kuidas ELi tasandil kohalikke kogukondi

kdige paremini toetada.

Néiteks rahastamine Euroopa julgeolekufondist ja kodakondsuse programmist.

ELi meetmed, nditeks Erasmus+ virtuaalsed vahetusprogrammid, eTwinning.

Viimasel kahel aastal on nii Euroopas (Prantsusmaal, Saksamaal, Itaalias) kui ka mujal (Tuneesias,

Indoneesias) aset leidnud mitu juhtumit, milles kasutati bioloogilisi mdjureid (enamasti taimseid toksiine).

No6ukogu kehtestas keemiarelvade leviku ja kasutamise vastased piiravad meetmed.

Kemikaalid, mida v&ib véariti kasutada isevalmistatud 16hkeainete komponentidena. Nende ainete suhtes

kohaldatakse méadrust (EL) 2019/1148 I8hkeainete lahteainete turustamise ja kasutamise kohta.

8 Sellised laastavad riinnakud toimusid naiteks Oslos (2011), Pariisis (2015), Briisselis (2016) ja
Manchesteris (2017). Lyonis (2019) sai isevalmistatud 18hkeainega korraldatud riinnakus viga 13 inimest.
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Terrorismivastase VvOitluse poliitika oluline osa on ka terrorikuritegude toimepanijate,
sealhulgas praegu Siilrias ja Iraagis tegutsevate terroristist valisvOitlejate tdhus kohtu alla
andmine. Kuigi nende teemadega tegelevad eeskatt liikmesriigid, v6ib ELi poolne
koordineerimine ja toetus aidata liikmesriikidel Ghistest probleemidest Ule saada. Olulised
on meetmed, mida juba vodetakse piirijulgeolekut kasitlevate OGigusaktide taielikuks
rakendamiseks® ja kdigi asjaomaste ELi andmebaaside igakiilgseks kasutamiseks, et jagada
teavet teadaolevate kahtlusaluste kohta. Lisaks potentsiaalselt ohtlike isikute
kindlakstegemisele on vaja ka taasintegreerimise ja rehabiliteerimise poliitikat.
Kutsealadevaheline koost6d, mis hdlmab ka vanglattotajaid ja kriminaalhooldajaid,
tugevdab kohtute arusaamist végivaldse ekstremismini viivast radikaliseerumisest ja
Oigussektori lahenemist karistuste maaramisele ja kinnipidamise alternatiividele.

Terroristist valisvditlejate problemaatika on sise- ja valisjulgeoleku vahelistele seostele
védga iseloomulik. Koostto, mida tehakse terrorismivastases voitluses ning radikaliseerimise
ja végivaldse aarmusluse ennetamiseks ja sellega vditlemiseks, on ELi sisejulgeoleku
seisukohast keskse tahtsusega®™. Terrorismivastase vditluse alaste partnerluste ning
naabruskonna ja kaugemate riikidega tehtava koost6d arendamiseks tuleb astuda tdiendavaid
samme, tuginedes ELi terrorismivastase vOitluse ja/vGi julgeoleku valdkonna ekspertide
vorgustiku kogemustele. Sellise sihiparase koostd6 hea ndide on Lé&&ne-Balkani
terrorismivastase voitluse Uhine tegevuskava. Eeskatt tuleks tegutseda selle nimel, et toetada
partnerriikide suutlikkust terroristist valisvditlejaid tuvastada ja nende asukoht kindlaks teha.
Lisaks propageerib EL ka edaspidi mitmepoolset koostédd ning tegutsemist koos selle
valdkonna maailma mastaabis juhtivate organisatsioonidega, nagu Uhinenud Rahvaste
Organisatsioon, NATO, Euroopa Noukogu ja OSCE. Uhtlasi teeb ta koostdd tlemaailmse
terrorismivastase vOitluse foorumi ja Ulemaailmse Daeshi-vastase koalitsiooni ning
asjaomaste kodanikuuhiskonna esindajatega. Terrorismi ja piraatluse &drahoidmiseks
kolmandate riikidega tehtavas koostdds on oluline koht ka liidu valispoliitika vahenditel, sh
arengupoliitikal ja koostdol. Terrorismi rahastamise kdigi allikate kdrvaldamiseks on
oluline teha koost6dd ka rahvusvahelises plaanis, naiteks rahapesuvastase tdékonna kaudu.

Organiseeritud kuritegevus

Organiseeritud kuritegevus pohjustab suuri  kulusid nii kogu majandusele kui ka
uksikisikutele. Hinnanguliselt pdhjustavad organiseeritud kuritegevus ja korruptsioon
majandusele aastas 218-282 miljardit eurot kahju®’. Euroopas oli 2017. aastal uurimise all
iile 5000 organiseeritud kuritegeliku riihmituse — seda on 50 % rohkem kui 2013. aastal®.
Organiseeritud kuritegevus on tha enam piiritilene ja lahtub muu hulgas ELi ldhinaabrusest.
See téhendab, et on vaja intensiivsemat operatiivkoostodd ja teabevahetust naabruskonna
partneritega.

Esile kerkivad uued probleemid ning kuritegevus kolib internetti: COVID-19 pandeemia ajal
kasvas jarsult haavatavate elanikkonnarihmade vastu suunatud vdrgupettuste arv ning
vargustes ja sissemurdmistes vdeti sihikule tervise- ja hugieenitooted®™. EL peab

89
90

Sealhulgas Euroopa Piiri- ja Rannikuvalve Ameti (Frontex) uued Ulesanded.

Ndukogu 16. juuni 2020. aasta jareldustes réhutati, et ELi kodanikke on vaja kaitsta terrorismi ja
vagivaldse aarmusluse kdigi vormide eest olenemata selle paritolust ning tugevdada tuleb ELi
terrorismivastast valistegevust ja meetmeid teatavates esmatdhtsates geograafilistes ja temaatilistes
valdkondades.

Vaorreldes sisemajanduse koguproduktiga (SKP); Europoli aruanne ,,Does crime still pay? — Criminal asset
recovery in the EU*, 2016.

Europol, raske ja organiseeritud kuritegevuse pohjustatud ohtude hinnangud (SOCTA), 2013 ja 2017.

% Europol, 2020.
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organiseeritud kuritegevuse joulisemalt kasile votma ka rahvusvahelisel tasandil ning
kasutama nende drimudeli 18hkumiseks rohkem vahendeid. V@itlus organiseeritud
kuritegevusega eeldab tihedat koost0dd kohalike ja piirkondlike haldusasutuste ja
kodanikuiihiskonnaga, kes on olulised partnerid nii kuritegevuse ennetamisel kui ka ohvrite
abistamisel ja toetamisel, kusjuures vajadused on eriti suured piirialade haldusasutuste seas.
Kirjeldatud tegevuste kohta on kavas koostada organiseeritud kuritegevuse vastu
vOitlemise tegevuskava.

Rohkem kui kolmandik ELis tegutsevatest kuritegelikest organisatsioonidest on seotud
uimastite tootmise, uimastitega kauplemise vOi uimastite levitamisega. 2019. aastal t0i
uimastisdltuvus kaasa rohkem kui 8000 Uledoosist pohjustatud surma. Valdavalt on
ebaseaduslik uimastikaubandus piiritlene ja suur osa kasumist imbub legaalsesse
majandusse®. ELi uus uimastitevastane programm® tugevdab ELi ja liikmesriikide
joupingutusi, et vahendada ndudlust uimastite jarele ja nende pakkumist, ning aitab kindlaks
méaarata Uhismeetmed, mille abil lahendada Uhine probleem ning kindlustada ELi ja
valispartnerite uimasteid késitlevat dialoogi ja koostodd. Péarast Euroopa Narkootikumide ja
Narkomaania Seirekeskuse hindamist analtiiisib komisjon, kas nende mandaati on vaja uute
probleemide valguses ajakohastada.

Organiseeritud kuritegelikud ruhmitused ja terroristid on pohitegijad ka ebaseaduslike
tulirelvadega kauplemises. Aastatel 2009—2018 toimus Euroopas 23 massitulistamist, mille
kaigus tapeti tle 340 inimese®™. Tulirelvi tuuakse ELi selle ldhinaabruse kaudu®’. See osutab
vajadusele tugevdada koordineerimist ja koostodd nii ELis kui ka rahvusvaheliste
partneritega, eelkdige Interpoliga, et Uhtlustada teabe kogumist ja aruandlust tulirelvade
konfiskeerimise kohta. Samuti on oluline parandada relvade jalgitavust, sealhulgas
internetis, ning tagada teabevahetus litsentse valjastavate ja Oiguskaitseasutuste vahel.
Komisjon esitab uue ELi tulirelvade salakaubaveo vastase tegevuskava® ning hindab ka
seda, kas tulirelvade ekspordilubasid, importi ja transiiti kasitlevad eeskirjad on endiselt
eesmargikohased®.

Kuritegelikud organisatsioonid késitlevad randajaid ja rahvusvahelist kaitset vajavaid
inimesi  kaubana. 90 % ELi saabuvatest ebaseaduslikest réndajatest toovad sisse
kuritegelikud vérgustikud.’® Réndajate ebaseaduslik tle piiri toimetamine on sageli seotud
ka muude organiseeritud kuritegevuse vormidega, eelkdige inimkaubandusega'®. Lisaks
inimkaubandusega kaasnevatele tohututele inimkuludele on Europoli hinnangul kdigist
inimkaubandusega seotud drakasutamise vormidest saadav kasum kogu maailmas 29,4
miljardit eurot aastas. Tegu on rahvusvahelise kuritegevusega, mis p6hineb ebaseaduslikul
noudlusel nii ELis kui ka sellest valjaspool, ning mdjutab kdiki ELi liikmesriike. Nende
kuritegude tuvastamise, nende eest suldistuse esitamise ja suldimdistmise puudulikkus
nduab uut l&henemisviisi meetmete tOhustamisele. Uus terviklik l&henemisviis

% EMCDDA ja Europol, ,,EU Drug Markets Report 2019“. (2019 november)

% ELi uimastitevastane programm ja tegevuskava aastateks 2021—-2025, COM(2020) 606.

% Flemish Peace Institute, Armed to kill. (oktoober 2019).

% EL on rahastanud viike- ja kergrelvade leviku ja salakaubaveo vastast v@itlust piirkonnas alates 2002.
aastast; ta on rahastanud eelkdige Kagu-Euroopa tulirelvaekspertide vorgustikku (SEEFEN). Alates 2019.
aastast on La&ane-Balkani partnerid olnud tdielikult kaasatud kuritegevusega seotud ohte kasitleva
valdkondadevahelise Euroopa platvormi (EMPACT) tulirelvade prioriteeti.

% COM (2020) 608.

% Madrus (EL) nr 258/2012, millega rakendatakse tulirelvade ebaseaduslikku valmistamist ja nendega
ebaseaduslikku kauplemist tokestava URO protokolli artiklit 10.

100" Allikas: Europol.

191 Europol, EMSC, 4. aastaaruanne.
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inimkaubandusele koondab kokku tegevussuunad. Lisaks esitab komisjon uue ELI
tegevuskava randajate ebaseadusliku dle piiri toimetamise tdkestamiseks aastateks
2021-2025. Mdolemad tegevussuunad keskenduvad kuritegelike vOrgustike vastu
voitlemisele, koostdo tugevdamisele ja Giguskaitsealase t06 toetamisele.

Organiseeritud kuritegelikud rihmitused — nagu ka terroristid — otsivad vdimalusi ka
muudes valdkondades, eelkdige véikese avastamisriskiga suurt tulu toovates valdkondades,
nagu keskkonnakuriteod. Ebaseaduslik jahipidamine ja elusloodusega kauplemine,
ebaseaduslik kaevandamine, metsaraie ning ebaseaduslik jaatmete kdrvaldamine ja vedu on
muutunud maailmas suuruselt neljandaks kuritegelikuks ariks'%. Samuti on kuritegelikult
ara kasutatud heitkogustega kauplemise ja energiasertifikaatide stisteeme ning vaarkasutatud
keskkonna vastupidavusvdime suurendamisele ja sadstvale arengule eraldatud vahendeid.
Lisaks ELI, liikmesriikide ja rahvusvahelise tldsuse keskkonnakuritegude vastase vditluse
t6hustamismeetmete edendamisele'® hindab komisjon, kas keskkonnakuritegude direktiiv'®*
taidab endiselt oma eesmarki. Kultuurivdartuste salakaubandus on muutunud samuti
uheks koige tulusamaks kuritegevuse liigiks, terroristide ja organiseeritud kuritegevuse
rahastamisallikaks, ja see (ha laieneb. Tuleks uurida v&imalusi, kuidas parandada
kultuurivaartuste jalgitavust siseturul (veebis ja ka mujal) ja koost6dd kolmandate riikidega,
kus kultuurivaértusi riiistatakse.

Majandus- ja finantskuriteod on véga keerukad, kuid mdjutavad igal aastal miljoneid ELi
kodanikke ja tuhandeid ettevdtjaid. Pettusevastane vditlus on véga oluline ja nduab ELi
tasandi meetmeid. Europol koos Eurojusti, Euroopa Prokuratuuri ja Euroopa Pettustevastase
Ametiga toetavad liikmesriike ja ELi majandus- ja finantsturgude kaitsmisel ning ELI
maksumaksjate raha séilitamise tagamisel. Euroopa Prokuratuur hakkab téielikult toimima
2020. aasta 16pus ning hakkab uurima ELi eelarvet kahjustavaid kuritegusid, nagu pettus,
korruptsioon ja rahapesu, ning esitama nende eest sttidistusi ja viima teostajaid kohtu ette.
Samuti aitab see voidelda piirilileste kdibemaksupettustega, mis ldhevad maksumaksjatele
maksma véhemalt 50 miljardit eurot aastas.

Komisjon toetab ka eksperditeadmiste ja Gigusraamistiku arendamist seoses esilekerkivate
riskidega, nagu kriiptovarad ja uued maksesusteemid. Eelkdige vOtab komisjon arvesse
algatust, milles kasitletakse reageerimist selliste kriiptovarade nagu bitcoin, tekkimisele ja
uue tehnoloogia mdjule finantsvarade emiteerimisele, nendega borsil kauplemisele, nende
jagamisele ja neile juurdepaasule.

Euroopa Liidus peaks olema ebaseadusliku raha suhtes nulltolerants. Kolmekiimne aasta
jooksul on EL vélja t6otanud tugeva digusraamistiku rahapesu ja terrorismi rahastamise
tokestamiseks ja nende vastu vditlemiseks, vottes tdielikult arvesse vajadust Kaitsta
isikuandmeid. Siiski ollakse Uha enam tksmeelel, et praeguse raamistiku rakendamist tuleb
oluliselt taiustada. Kdrvaldada tuleb suured erinevused nimetatud raamistiku kohaldamises
ja tosised puudused eeskirjade joustamisel. Nagu on tksikasjalikult kirjeldatud 2020. aasta
mai tegevuskavas,'® on kdimas t96, et hinnata vdimalusi ELi rahapesu ja terrorismi
rahastamise vastase voitluse raamistiku tdhustamiseks. Uuritavate valdkondade hulka
kuulub riiklike pangakontode keskregistrite Uhendamine, mis vdiks oluliselt kiirendada
rahapesu andmebiroode ja paddevate ametiasutuste juurdepéasu finantsteabele.

102 UNEP-INTERPOL Rapid Response Assessment: The Rise of Environmental Crime, juuni 2016.
103 vt , Euroopa roheline kokkulepe (COM (2019) 640 final).

104 Direktiiv 2008/99/EL keskkonna kaitsmise kohta kriminaaldiguse kaudu.

195 Rahapesu ja terrorismi rahastamise tokestamise tegevuskava (COM (2020) 2800).
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Organiseeritud kuritegelike rihmituste kasum ELis on hinnanguliselt 110 miljardit eurot
aastas. Praegused vastumeetmed hdlmavad konfiskeerimist ja kuritegeliku vara
tagasivaitmist kasitlevaid thtlustatud digusakte,'® et tshustada kuritegeliku vara arestimist
ja konfiskeerimist ELis ning hdlbustada vastastikust usaldust ja mdjusat piiritilest koostdod
liikmesriikide vahel. Siiski konfiskeeritakse ainult umbes 1% sellest tulust,” mis
vBimaldab organiseeritud kuritegelikel rihmitustel investeerida oma kuritegeliku tegevuse
laiendamisse ja imbuda seaduslikku majandusse; eelkdige on rahapesu sihtmérgiks véikesed
ja keskmise suurusega ettevotted, kellel on raskusi laenude saamisega. Komisjon analiilisib
digusaktide rakendamist'® ja vdimalikku vajadust tiiendavate Uhiste eeskirjade jarele,
sealhulgas konfiskeerimist ilma suldimdistva kohtuotsuseta. Kriminaaltulu jalitamise
talitustele,"® kes on kuritegeliku vara tagasivéitmise protsessi peamised osalised, vdiks
samuti anda paremad vahendid varade kiiremaks tuvastamiseks ja jalitamiseks kogu ELIis, et
suurendada konfiskeerimise madrasid.

Organiseeritud kuritegevuse ja korruptsiooni vahel on tugev seos. Hinnanguliselt laheb
ainuiiksi korruptsioon ELi majandusele maksma 120 miljardit eurot aastas*'®. Korruptsiooni
ennetamise ja Kkorruptsioonivastase vditluse jalgimine jatkub korrapéraselt Gigusriigi
mehhanismi ja Euroopa poolaasta raames. Euroopa poolaasta raames on hinnatud
korruptsioonivastase v0itluse probleemseid valdkondi, nagu riigihanked, avalik haldus,
ettevotluskeskkond voi tervishoid. Komisjoni uues iga-aastases aruandes digusriigi olukorra
kohta kaésitletakse korruptsioonivastast vditlust ning vdimaldatakse ennetavat dialoogi
riiklike ametiasutuste ja huvitatud sidusrihmadega ELi ja riiklikul tasandil.
Kodanikuihiskonna organisatsioonidel vdib samuti olla vGtmeroll avaliku sektori asutuste
tegevuse stimuleerimisel organiseeritud kuritegevuse ja korruptsiooni ennetamisel ja nende
vastu vOitlemisel ning need rilhmad voiks kokku viia thiseks foorumiks. Nende piiritlese
olemuse tottu on teine oluline mddde koost6d ELi naaberpiirkondadega ja abi andmine
organiseeritud kuritegevuse ja korruptsiooni valdkonnas.

Peamised meetmed

e ELi terrorismivastane tegevuskava, sealhulgas uuendatud radikaliseerumisvastased
meetmed ELis

e Uus koostdo oluliste kolmandate riikide ja rahvusvaheliste organisatsioonidega

terrorismivastase voitluse valdkonnas

Organiseeritud kuritegevuse, sealhulgas inimkaubanduse vastu vditlemise tegevuskava

ELi narkootikumidealane tegevuskava aastateks 2021-2025

Narkootikumide ja Narkomaania Euroopa Jarelevalvekeskuse hindamine

Ebaseadusliku tulirelvakaubanduse vastane ELi tegevuskava 2020-2025

Vara arestimist ja konfiskeerimist ning kriminaaltulu jalitamise talitusi k&sitlevate

Oigusaktide labivaatamine

o Keskkonnakuritegude direktiivi hindamine

1% ELj 8iguse kohaselt peavad kriminaaltulu jalitamise talitused olema asutatud kaikides liikmesriikides.

107" Aruanne ,Vara sissendudmine ja konfiskeerimine: meetmed kuritegevuse mittetasuvaks muutmisel®
(COM(2020) 217).

1% Direktiiv 2014/42/EL kuriteovahendite ja kriminaaltulu arestimise ja konfiskeerimise kohta.

199 Ngukogu otsus 2007/845/JSK, mis késitleb kriminaaltulu jalitamise talituste vahelist koostodd kuritegelikul
teel saadud tulu v&i kuritegevusega seotud muu vara jalitamise ja tuvastamise valdkonnas.

10 Korruptsiooni majanduslike kogukulude hindamine on keeruline, ehkki sellised organid nagu
Rahvusvaheline Kaubanduskoda, Transparency International, URO Global Compact ja Maailma
Majandusfoorum on teinud jéupingutusi, mille tulemused viitavad sellele, et korruptsioon moodustab 5 %
maailma SKPst.
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e ELi tegevuskava rdndajate ebaseadusliku Ule piiri toimetamise tokestamiseks (2021-
2025)

4. Tugev Euroopa julgeoleku 6koslisteem

Tdeline ja tbhus julgeolekuliit peab olema uhiskonna kdigi osade Uhine ettevdtmine.
Valitsused, diguskaitseasutused, erasektor, haridus ja kodanikud ise peavad olema kaasatud,
varustatud ja nduetekohaselt ihendatud, et suurendada kdigi, eelkdige kdige haavatavamate,
ohvrite ja tunnistajate valmisolekut ja vastupanuvoimet.

Kdik poliitikavaldkonnad vajavad julgeolekumdddet ja EL saab anda oma panuse kdigil
tasanditel. Koduvagivald on (ks tdsisemaid turvariske. ELis on 22 % naistest kogenud
lahisuhtevagivalda'!. ELi iihinemine naistevastase végivalla ja perevégivalla ennetamise ja
tokestamise Istanbuli konventsiooniga jadb peamiseks prioriteediks. Kui labirdékimised ei
edene, vOtab komisjon muid meetmeid, et saavutada konventsiooniga samad eesmargid,
sealhulgas teeb ettepaneku lisada naistevastane vdagivald ELi aluslepingus méaéaratletud
kuritegude nimekirja.

Koostdo ja teabevahetus

Uks olulisemaid panuseid, mida EL saab kodanike kaitsmisel anda, on aidata julgeoleku eest
vastutavatel isikutel teha head koost6dd. Koostod ja teabevahetus on kdige vGimsamad
vahendid Kkuritegevuse ja terrorismi vastu voitlemiseks ning &iguskaitse tagamiseks.
Tdhususe tagamiseks peab see olema sihipérane ja digeaegne. Usaldusvéarsuse tagamiseks
tuleb seda kasutada koos Uhiste kaitsemeetmete ja kontrollidega.

Liikmesriikide vahelise operatiivse diguskaitsealase koosto edasiarendamiseks on loodud
mitmeid ELi vahendeid ja valdkondlikke strateegiaid*?2. Uks peamisi ELi vahendeid,
millega toetatakse 0Oiguskaitsealast koostéod liikmesriikide vahel, on Schengeni
infoslisteem, mida kasutatakse tagaotsitavate ja kadunud isikute ning esemete kohta
reaalajas andmete vahetamiseks. Tulemusi on tunda Kkurjategijate vahistamises, uimastite
konfiskeerimises ja voimalike ohvrite paastmises'’®. Koostdd taset saaks aga veelgi
parandada, (Uhtlustades ja ajakohastades olemasolevaid vahendeid. Suurem o0sa
diguskaitsealase operatiivkoostdd aluseks olevast ELi Gigusraamistikust tootati vélja 30
aastat tagasi. Paljude aegunud vOi alakasutatud liikmesriikidevaheliste kahepoolsete
lepingute keerukas vorgustik vaib p8hjustada Killustumist. Vdiksemates voi sisemaariikides
peavad piiritileselt todtavad diguskaitseametnikud vdtma operatiivmeetmeid, jargides monel
juhul kuni seitset erinevat eeskirjadekogumit. Tulemuseks on see, et mdned operatsioonid,
naiteks kahtlusaluste jalitamine (le sisepiiride, lihtsalt ei toimu. ELi praegune raamistik ei
hdlma ka operatiivkoostodd uute tehnoloogiate, néiteks droonide valdkonnas.

Operatiivto6 tdhusust saab toetada konkreetse diguskaitsealase koostddga, mis vOib aidata
anda olulist toetust ka muudele poliitikaeesmarkidele, nditeks anda julgeolekualast teavet
valismaiste otseinvesteeringute uueks hindamiseks. Komisjon uurib, kuidas vdiks seda
toetada politseikoostdd seadustik. Liikmesriikide 6iguskaitseasutused on (ha enam
kasutanud ELi tasandi toetust ja oskusteavet, samal ajal kui ELi luure- ja
situatsioonikeskusel on olnud oluline roll liikmesriikide luure- ja julgeolekuteenistuste

1 Vorddiguslikkuse liit: soolise vorddiguslikkuse strateegia 2020-2025¢ (COM (2020) 152).

112 Naiteks ELi merendusjulgeoleku strateegia tegevuskava, mis t6i kaasa olulised saavutused
rannikuvalveiilesannete alases koosttds asjaomaste ELi ametite vahel.

3 ELi vsitlus organiseeritud kuritegevuse vastu 2019. aastal (ndukogu, 2020).
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vahelise strateegilise luureteabe vahetamise edendamisel, mis annab ELi institutsioonidele
tilevaate luure olukorrast™™*. Europolil v8ib olla samuti oluline roll kolmandate riikidega
tehtava koost6d laiendamisel, et vdidelda kuritegevuse ja terrorismi vastu kooskdlas muude
ELi vélispoliitika valdkondade ja vahenditega. Europol seisab praegu aga silmitsi mitmete
tosiste piirangutega, eelkdige seoses isikuandmete otsese vahetamisega eradiguslike
osapooltega, mis takistab tal tdhusalt toetamast liikmesriike vditluses terrorismi- ja
kuritegevuse vastu. Praegu hinnatakse Europoli volitusi, et n&ha, kuidas neid tuleks
tdiendada, et amet saaks oma Ulesandeid téielikult téita. Seoses sellega peaksid ka ELi
tasandi asjaomased asutused (nt OLAF, Europol, Eurojust ja Euroopa Prokuratuur) tegema
tihedamat koost6dd ja parandama teabevahetust.

Veel Uks oluline seos on Eurojusti edasiarendamine, et maksimeerida Oiguskaitse- ja
Oigusalase koostdd koostoimet. EL saaks kasu ka suuremast strateegilisest sidususest:
organiseeritud ja rasket rahvusvahelist kuritegevust Kkasitlev ELi poliitikatsukkel
EMPACT™® pakub ametiasutustele kriminaaljalitusel pdhinevat metoodikat, et Ghiselt
vOidelda koige olulisemate ELi mdjutavate kuritegelike ohtudega. See on andnud viimase
kimne aasta jooksul olulisi tulemusi''®. Praktikute kogemustele tuginedes tuleks
olemasolevat mehhanismi uueks poliitikatsukliks 2022—2025 Uhtlustada ja lihtsustada, et
paremini tegeleda kBige pakilisemate ja arenevate kuritegelike ohtudega.

Oigeaegne ja asjakohane teave on igapéevatdos kuritegude lahendamisel keskse tahtsusega.
Vaatamata uute ELi tasandi julgeoleku ja piirihalduse andmebaaside valjatootamisele asub
suur osa teabest endiselt riiklikes andmebaasides vOi seda vahetatakse valjaspool neid
vahendeid. Tulemuseks on markimisvaarne lisatdo, viivitused ja suurem oht, et oluline teave
jadb leidmata. Paremad, kiiremad ja lihtsamad protsessid, mis hdlmavad kdoiki
julgeolekuringkondi, annaksid paremaid tulemusi. Oiged vahendid on olulised selleks, et
teabevahetus taidaks oma potentsiaali kuritegevuse tdhusal jalitamisel koos vajalike
kaitsemeetmetega, et andmete jagamisel peetaks kinni andmekaitsealastest digusaktidest ja
pdhidigustest. Vottes arvesse tehnoloogia, kohtuekspertiisi ja andmekaitse arengut ning
muutunud operatiivvajadusi, voiks EL kaaluda, kas on vaja ajakohastada selliseid vahendeid
nagu 2008. aasta Primi otsused (millega pandi alus DNA-, sérmejalgede ja sGidukite
registreerimisandmete automatiseeritud vahetamisele), et v&imaldada liikmesriikide
kriminaal- v6i muudes andmebaasides kriminaaluurimise eesmargil juba ké&ttesaadavate
tdiendavate andmekategooriate automatiseeritud vahetamist. Lisaks uurib komisjon
vOimalust vahetada Kkaristusregistri andmeid, et aidata tuvastada, kas isik on kantud teiste
liilkmesriikide karistusregistrisse, ning hdlbustada juurdepéédsu nendele andmetele, kui need
on tuvastatud, koos kdigi vajalike kaitsemeetmetega.

Réandajaid kasitlev teave on aidanud parandada piirikontrolli, vahendada ebaseaduslikku
rannet ja tuvastada julgeolekuohtu kujutavaid isikuid. Reisijaid ké&sitlev eelteave on iga
reisija biograafilised andmed, mille lennuettev6tjad koguvad lennule registreerimise ajal ja
saadavad eelnevalt sihtkoha piirivalveasutustele. Oigusraamistiku®’ labivaatamine vdiks
vOimaldada teabe tdhusamat kasutamist, tagades samal ajal andmekaitsealaste digusaktide
jargimise ja hdlbustades reisijate liikumist. Broneeringuinfo (PNR) on teave, mida reisijad

' EU INTCEN on ainus kanal, mille kaudu liikmesriikide luure- ja julgeolekuteenistused saavad pakkuda

ELile luureandmetel p&hinevat olukorrateadlikkust.
15 EMPACT on kuritegevusega seotud ohte kasitlev valdkondadevaheline Euroopa platvorm.
118 https://data.consilium.europa.eu/doc/document/ST-7623-2020-IN1T/en/pdf.
17 N&ukogu direktiiv 2004/82/EU veoettevétjate kohustuse kohta edastada reisijaid kasitlevaid andmeid.
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

lennu broneerimisel esitavad. Broneeringuinfo direktiivi‘'® rakendamine on vétmetahtsusega
ning komisjon jatkab selle toetamist ja joustamist. Lisaks algatab komisjon vahemeetmena
broneeringuinfo kolmandatele riikidele edastamist kasitleva praeguse l&dhenemisviisi
labivaatamise.

Oigusalane koostdd on vajalik taiendus politsei joupingutustele piiritlese Kkuritegevuse
vastu vditlemisel. Oigusalases koostdds on viimase 20 aasta jooksul toimunud pdhjalikum
muutus. Sellistel asutustel nagu Euroopa Prokuratuur ja Eurojust peavad olema vahendid
oma taielikuks toimimiseks v&i neid tuleb tugevdada. Samuti vbiks tdhustada
Oigusalatootajate koost0od, vottes tdiendavaid meetmeid kohtuotsuste ja digusalase
koolituse vastastikuse tunnustamise ning teabevahetuse valdkonnas. Eesmark peaks olema
kohtunike ja prokurdride vastastikuse usalduse suurendamine, mis on keskse téhtsusega
piiritileste menetluste sujuvaks toimimiseks. Meie kohtususteemide tdhusust vdib parandada
ka digitaaltehnoloogiate kasutamine. Eurojusti toetusel on loomisel uus digitaalne
teabevahetussusteem Euroopa uurimismaaruste, vastastikuse digusabi taotluste ja sellega
seotud teadete edastamiseks liikmesriikide vahel. Komisjon teeb liikmesriikidega koost6dd,
et kiirendada vajalike 1T-susteemide kasutuselevottu riiklikul tasandil.

Tdhusa Oiguskaitse ja Oigusalase koostoo eeltingimuseks on ka rahvusvaheline koostdo.
Peamiste partneritega s6lmitud kahepoolsetel lepingutel on oluline roll teabe ja tdendite
hankimisel véljastpoolt ELi. Oluline roll on Interpolil, mis on (ks suurimaid
valitsustevahelisi kriminaalpolitsei organisatsioone. Komisjon uurib vdimalusi tugevdada
koostdod Interpoliga, sealhulgas voimalikku juurdepaasu Interpoli andmebaasidele ning
operatiiv- ja strateegilise koosté0 tugevdamist. ELi Oiguskaitseasutused tuginevad
kurjategijate ja terroristide avastamiseks ja uurimiseks ka peamistele partnerriikidele. ELi ja
kolmandate riikide vahelisi julgeolekupartnerlusi vdiks tugevdada, et tihendada koostdo6d
selliste Uhiste ohtude vastu vditlemisel nagu terrorism, organiseeritud kuritegevus,
kiiberkuritegevus, laste seksuaalne kuritarvitamine ja inimkaubandus. Selline lahenemisviis
pdhineks Uhistel julgeolekuhuvidel ning tugineks véljakujunenud koost6o- ja
julgeolekudialoogidele.

Lisaks teabevahetusele voib eriti vaartuslik olla oskusteabe vahetamine, et suurendada
diguskaitseasutuste valmisolekut mittetraditsioonilisteks ohtudeks. Lisaks parimate tavade
vahetamisele innustamisele uurib komisjon ka vdimalikku politseijdudude ELi tasandi
koordineerimismehhanismi vadramatu jou juhtumite, néiteks pandeemiate Kkorral.
Pandeemia on samuti tbestanud, et digitaalkogukonna p6hine politseitod koos
internetipolitseitddd hdlbustavate digusraamistikega saab olema kuritegevuse ja terrorismi
vastases VvOitluses keskse tahtsusega. Politsei ja kogukondade vahelised partnerlused nii
internetis kui ka véljaspool seda vdivad ennetada kuritegevust ning leevendada
organiseeritud kuritegevuse, radikaliseerumise ja terroristliku tegevuse mdju. Kohalike ja
piirkondlike ning riiklike ja ELi politseilahenduste vaheline side on ELi julgeolekuliidu kui
terviku peamine edutegur.

Tugevate valispiiride tahtsus

Niudisaegne ja tdhus vélispiiride haldamine hoiab Schengeni ala terviklikkust ja tagab meie
kodanikele julgeoleku. Kigi asjaomaste osalejate kaasamine vOimalikult parema julgeoleku
saavutamisse piiril vOib aidata tOeliselt kaasa piiritilese kuritegevuse ja terrorismi

18 Direktiivi (EL) 2016/681, mis kasitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude
ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele votmiseks.
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ennetamisele. Hiljuti tugevdatud Euroopa piiri- ja rannikuvalve'™® iihine operatiivtegevus
aitab kaasa piiritillese kuritegevuse ennetamisele ja avastamisele valispiiridel ja véljaspool
ELi. Tolli tegevus kdigi kaupade ohutus- ja julgeolekuriskide tuvastamiseks enne nende
saabumist ELi ning kaupade kontrollimiseks nende saabumisel on otsustava téhtsusega
vOitluses piiritilese kuritegevuse ja terrorismi vastu. Tulevases tolliliidu tegevuskavas
kuulutatakse valja meetmed, mille eesmark on tugevdada ka riskijuhtimist ja tShustada
sisejulgeolekut, sealhulgas hinnates eelkdige asjaomaste infosiisteemide vahelise seose
teostatavust julgeolekuriskide anallitisimiseks.

ELi justiits- ja siseklsimuste valdkonna infoststeemide koostalitlusvéime raamistik voeti
vastu 2019. aasta mais. Selle uue struktuuri eesmark on parandada uute vGi ajakohastatud
infosiisteemide  téhusust ja mdjusust'®’. See annab 6iguskaitse-, npiirivalve- ja
randeametnikele kiirema ja slistemaatilisema teabe. See aitab isikut igesti tuvastada ja
vOidelda identiteedipettuste vastu. Selle saavutamiseks peaks koostalitlusvoime
rakendamine olema prioriteet nii poliitilisel kui ka tehnilisel tasandil. ELi ametite ja kbigi
litkmesriikide tihe koost60 on &armiselt oluline, et saavutada 2023. aastaks tdieliku
koostalitlusvéime eesmark.

Reisidokumentide voltsimist peetakse iheks kdige sagedamini toimepandavaks kuriteoks.
See hdlbustab kurjategijate ja terroristide ebaseaduslikku liikumist ning méngib pd&hirolli
inim- ja uimastikaubanduses***. Komisjon uurib, kuidas laiendada kaimasolevat t66d ELi
elamis- ja reisidokumentide turvastandarditega, sealhulgas digitaliseerimise kaudu. Alates
2021. aasta augustist hakkavad litkmesriigid valjastama Uhtlustatud turvastandarditele
vastavaid isikutunnistusi ja elamislubasid, millel on biomeetrilisi tunnuseid sisaldav Kiip, ja
mida saavad kontrollida kdik ELi piirivalveasutused. Komisjon jélgib nende uute eeskirjade
rakendamist, sealhulgas praegu ringluses olevate dokumentide jarkjargulist asendamist.

Julgeolekualaste teadusuuringute ja innovatsiooni tbhustamine

Kiberjulgeoleku tagamiseks ning organiseeritud kuritegevuse, kuberkuritegevuse ja
terrorismi vastu voitlemiseks tehtav t06 s6ltub suurel méaéral selle tuleviku jaoks vajalike
vahendite valjatotamisest, mis aitaksid luua ohutumaid ja turvalisemaid uusi tehnoloogiaid,
lahendada tehnoloogiatest tulenevaid probleeme ning toetada Oiguskaitse t06d. See
omakorda s6ltub erasektori partneritest ja toostusest.

Innovatsiooni tuleks vaadelda strateegilise vahendina, mille abil vdidelda praeguste
ohtudega ning prognoosida nii tulevasi riske kui ka v@imalusi. Uuenduslikud tehnoloogiad
vOivad pakkuda uusi vahendeid, et aidata Giguskaitsjaid ja muid julgeolekuvaldkonnas
tegutsejaid. Tehisintellekti ja suurandmete analiiiisi puhul vBiks kasutada kdrgjéudlusega
andmetootlust, et vdimaldada paremat avastamist ning kiiret ja péhjalikku analiiisi*®.
Usaldusvadrsete tehnoloogiate véljatootamise peamine eeltingimus on kvaliteetsed
andmekogumid, mis on pdadevatele asutustele kattesaadavad algoritmide treenimiseks,

testimiseks ja valideerimiseks'?®. Uldisemas plaanis on tehnoloogilise séltuvuse oht praegu

9 Koosneb Euroopa Piiri- ja Rannikuvalve Ametist (Frontex) ning liikmesriikide piirivalve- ja
rannikuvalveasutustest.

120 Riiki sisenemise ja riigist lahkumise siisteem (EES), Euroopa reisiinfo ja -lubade siisteem (ETIAS),
laiendatud Euroopa Karistusregistrite infosusteem (ECRIS-TCN), Schengeni infosiisteem, viisainfoslisteem
ja tulevikus ajakohastatav Eurodac.

121 Dokumendipettuse ja inimkaubanduse vaheline seos on esitatud teises aruandes inimkaubandusevastases
voitluses tehtud edusammude kohta (COM (2018) 777) ja sellele lisatud t66dokumendis SWD (2018) 473
ning Europoli 2016. aasta aruandes inimkaubanduse olukorra kohta ELis.

122 See peaks tuginema komisjoni tehisintellektistrateegiale.

12 Euroopa andmestrateegia (COM (2020) 66 final).
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suur — EL on nditeks kuberturvalisuse toodete ja teenuste netoimportija ning sellega kaasneb
mdju majandusele ja elutdhtsatele taristutele. Tehnoloogia arendamiseks ja tarnete
jarjepidevuse tagamiseks ka ebasoodsate stindmuste ja kriiside korral on Euroopal vaja
kohalolu ja suutlikkust asjakohaste vaartusahelate olulistes osades.

ELi teadusuuringud, innovatsioon ja tehnoloogiaarendus pakuvad voimalust votta nende
tehnoloogiate ja nende rakenduste valjatddtamisel arvesse julgeolekumdddet. Jargmise
polvkonna ELi rahastamisettepanekud véivad toimida olulise stiimulina'®*. Euroopa
andmeruume ja pilvandmetdoétluse taristuid késitlevaid algatusi on algusest peale arvesse
vOetud. Euroopa kuberturvalisuse toostusliku, tehnoloogilise ja teadusliku paddevuse keskuse
ning riiklike koordineerimiskeskuste vérgustiku®® eesmark on luua tulemuslik ja tdhus
struktuur  klberturvalisuse alaste teadusuuringute alase suutlikkuse ja tulemuste
koondamiseks ja jagamiseks. Liidu kosmoseprogrammiga osutatakse teenuseid, mis toetavad

ELi, selle liikmesriikide ja tksikisikute julgeolekut?.

Alates 2007. aastast on kaivitatud tle 600 projekti koguvaartusega ligikaudu 3 miljardit
eurot. ELi rahastatavad julgeolekualased teadusuuringud on peamine vahend, mille abil
edendatakse tehnoloogiat ja teadmisi julgeolekulahenduste toetamiseks. Europoli volituste
labivaatamise raames uurib komisjon v@imalust luua Euroopa sisejulgeoleku
innovatsioonikeskus,”®’ mille eesmark oleks pakkuda (hiseid lahendusi Ghistele
julgeolekuprobleemidele ja vBimalusi, mida liikmesriigid ei pruugi suuta Uksi dra kasutada.
Koostod on vdga oluline selleks, et investeeringud oleksid vdimalikult mdjusad ja
arendaksid uuenduslikke tehnoloogiaid, millest on kasu nii julgeolekule kui ka majandusele.

Oskuste omandamine ja teadlikkuse suurendamine

Teadlikkus julgeolekukiisimustest ja oskuste omandamine vdimalike ohtudega
toimetulekuks on véga olulised, et ehitada Ules vastupanuvdimelisem (hiskond, kus on
paremini ettevalmistatud ettevOtted, haldusasutused ja (ksikisikud. IT-taristu ja e-
ststeemidega seotud probleemid on toonud esile vajaduse parandada inimeste valmisolekut
ja reageerimisv@imet kuberturvalisuse valdkonnas. Pandeemia on juhtinud tihelepanu ka
digitaliseerimise tahtsusele kdigis ELi majanduse ja Ghiskonna valdkondades.

Isegi pohiteadmised julgeolekuohtudest ja sellest, kuidas nende vastu voidelda, vdivad
avaldada tdelist méju Uhiskonna vastupidavusvdimele. Kiberkuritegevuse ohtude ja end
selle eest kaitsmise vajaduse teadvustamine koos teenuseosutajate pakutava kaitsega voib
aidata voidelda kiberrinnakute vastu. Teave uimastikaubanduse ohtude kohta v@ib piirata
kurjategijate edukust. EL saab ergutada parimate tavade levitamist, néiteks turvalisema

** Komisjoni ettepanekutega programmi , Euroopa horisont*, Sisejulgeolekufondi, integreeritud piirihalduse

fondi, InvestEU programmi, Euroopa Regionaalarengu Fondi ja digitaalse Euroopa programmi kohta
toetatakse uuenduslike julgeolekutehnoloogiate ja -lahenduste valjatddtamist ja kasutuselevdttu kogu
julgeoleku véartusahelas.
125 12, septembri 2018. aasta ettepanek luua Euroopa kiiberturvalisuse toostusliku, tehnoloogilise ja teadusliku
padevuse keskus ning riiklike koordineerimiskeskuste vérgustik (COM (2018) 630).
126 Naiteks Copernicus pakub teenuseid, mis vdimaldavad ELi valispiiride valvamist ja mereseiret, mis aitab
vBidelda piraatluse ja salakaubanduse vastu, ning toetada elutéhtsaid infrastruktuure. Kui see on taielikult
toimiv, saab see olema tsiviil- ja sjaliste missioonide ja operatsioonide peamine vGimaldaja.
See teeks koostddd ka Euroopa Piiri- ja Rannikuvalve Ameti/Frontexi, CEPOLI, eu-LISA ja
Teadusuuringute Uhiskeskusega.
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interneti keskuste®® vérgustiku kaudu, ning tagada, et selliseid eesmérke vdetakse arvesse

ELi enda programmides.

Tulevane digiGppe tegevuskava peaks sisaldama sihtotstarbelisi meetmeid kogu elanikkonna
IT-turvaoskuste arendamiseks. Hiljuti vastu voetud oskuste tegevuskava® toetab oskuste
elukestvat arendamist. See holmab sihtotstarbelisi meetmeid, et suurendada
korgkoolildpetajate arvu loodusteaduste, tehnoloogia, inseneriteaduste, kunsti ja
matemaatika erialadel, kuna neid vajatakse sellistes tipptehnoloogia valdkondades nagu
kiberturvalisus. Digitaalse Euroopa programmist rahastatavad lisameetmed véimaldavad
spetsialistidel pidada sammu arengutega julgeolekuohtude maastikul ning samal ajal
korvaldada puudujaagid ELi tooturul selles valdkonnas. Uldine m&ju seisneb selles, et
inimestel on vdimalik omandada julgeolekuohtudega toimetulekuks vajalikke oskusi ning
ettevotjatel on vbimalik leida endale selles valdkonnas vajalikke spetsialiste. Tulevased
Euroopa teadusruum ja Euroopa haridusruum propageerivad ka karjéare loodusteaduste,
tehnoloogia, inseneriteaduste, kunsti ja matemaatika valdkonnas.

Oluline on ka ohvrite vdimalus oma digusi kasutada; nad peavad saama vajalikku abi ja
toetust, mida nad oma konkreetses olukorras vajavad. Erilist tédhelepanu tuleb podrata
vahemustele ja kbige haavatavamatele ohvritele, nagu seksuaalse drakasutamise eesmargil
inimkaubanduse ohvriks langenud vi koduvagivalla ohvriks langenud lapsed ja naised**°.

Oiguskaitsealaste oskuste parandamisel on eriline roll. Praegused ja uued tehnoloogilised
ohud néuavad suuremaid investeeringuid Oiguskaitsettotajate oskuste tdiendamisse kogu
nende karjadri jooksul. CEPOL on oluline partner, kes abistab liikmesriike selle tlesande
taitmisel. Rassismi ja ksenofoobiat ning kodanike &igusi Uldisemalt kasitlev
Oiguskaitsealane koolitus peab olema EL.i julgeolekukultuuri lahutamatu osa. Liikmesriikide
kohtustisteemid ja 0Oigusala tootajad peavad olema samuti valmis enneolematute
probleemidega kohanemiseks ja neile reageerimiseks. Koolitus on oluline, et ametiasutused
kasutaksid neid vahendeid operatiivolukorras. Lisaks tuleks teha kdik jéupingutused, et
tugevdada soolise aspekti arvestamist ja suurendada naiste osalemist diguskaitses.

Peamised meetmed

Europoli volituste laiendamine

ELi politseikoost6o seadustiku arendamine ja politseikoostdo kriisi ajal

Eurojusti tugevdamine kohtu- ja diguskaitseasutuste sidumiseks

Reisijaid kasitleva eelteabe direktiivi lIabivaatamine

Teatis broneeringuinfo valismédtme kohta

ELi ja Interpoli koostdo tugevdamine

Raamistik labirdadkimiste pidamiseks oluliste kolmandate riikidega teabe jagamise tle
Reisidokumentide paremad turvastandardid

Euroopa sisejulgeoleku innovatsioonikeskuse loomise voimaluse uurimine

128 vt www.betterinternetforkids.eu — keskportaali ja riiklikke turvalisema interneti keskusi rahastatakse

praegu Euroopa (hendamise rahastu telekommunikatsiooniprogrammist, tehtud on ettepanek jatkata

rahastamist tulevikus digitaalse Euroopa programmi raames.

Jatkusuutliku konkurentsivdime, sotsiaalse digluse ja vastupanuvdime saavutamiseks on loodud Euroopa

oskuste tegevuskava (COM (2020) 274 final).

130 vt soolise vérddiguslikkuse strateegia (COM (2020) 152), ohvrite diguste strateegia (COM (2020) 258)
ning lastele parema interneti loomise Euroopa strateegia, (COM (2012) 196).
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http://www.betterinternetforkids.eu/

V. Jareldused

Uha ebastabiilsemas maailmas peetakse Euroopa Liitu endiselt theks kindlamaks ja
turvalisemaks kohaks. Seda ei saa aga votta iseenesestmdistetavana.

Uus julgeolekuliidu strateegia paneb aluse julgeoleku okoststeemile, mis hélmab kogu
Euroopa hiskonda. See pdhineb teadmisel, et julgeolek on jagatud vastutus. Julgeolek on
teema, mis mojutab kdiki. Koik valitsusasutused, ettevotted, Ghiskondlikud organisatsioonid,
institutsioonid ja kodanikud peavad taitma oma kohustusi, et muuta meie uhiskond
turvalisemaks.

Julgeolekukisimusi tuleb nltd vaadelda palju laiemast perspektiivist kui minevikus. Tuleb
ule saada fudsilise ja digitaalse julgeoleku pdhjendamatust eristamisest. ELi julgeolekuliidu
strateegia koondab kdik julgeolekuvajadused ja keskendub EL.i julgeoleku jaoks lahiaastatel
kdige olulisematele valdkondadele. Selles tunnistatakse ka, et julgeolekuohud ei hooli
geograafilistest piiridest, ning et sise- ja vélisjulgeolek on omavahel Uha tihedamalt
seotud™®. Sellega seoses on oluline, et EL teeks koostodd rahvusvaheliste partneritega, et
kaitsta koiki ELi kodanikke ja sdilitada konealuse strateegia rakendamisel tihe
koordineeritus EL.i valistegevusega.

Meie julgeolek on seotud meie pohivaadrtustega. Koik kaesolevas strateegias kavandatud
meetmed ja algatused austavad taielikult pdhidigusi ja meie Euroopa vaartusi. Need on meie
euroopaliku eluviisi alus ja peavad jadma kogu meie t06 keskmesse.

Komisjon on taiesti teadlik sellest, et mis tahes poliitika vdi meede on ainult nii hea kui selle
rakendamine. SeetOttu on vaja pidevalt rbhuda kehtivate ja tulevaste &igusaktide
nduetekohasele rakendamisele ja joustamisele. Seda jalgitakse korraparaste julgeolekuliidu
aruannete kaudu ning komisjon hoiab Euroopa Parlamenti, ndukogu ja sidusrihmi taielikult
kursis ja kaasab nad k@igisse asjakohastesse meetmetesse. Peale selle on komisjon valmis
osalema ja korraldama koos institutsioonidega julgeolekuliidu strateegia thiseid arutelusid,
et hinnata tehtud edusamme, kasitledes samal ajal koos eesseisvaid véljakutseid.

Komisjon kutsub Euroopa Parlamenti ja ndukogu Ules kinnitama ké&esolev julgeolekuliidu
strateegia, kui julgeolekualase koostdo ja Uhismeetmete alus jargmiseks viieks aastaks.

181 vt Euroopa Liidu tldine vilis- ja julgeolekupoliitika strateegia
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