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(Ettevalmistavad aktid)

EUROOPA KESKPANK

EUROOPA KESKPANGA ARVAMUS,
25. juuli 2014,

seoses ettepanekuga, mis kisitleb Euroopa Parlamendi ja ndukogu direktiivi meetmete kohta,
millega tagada vdrgu- ja infoturbe iihtlaselt kdrge tase kogu Euroopa Liidus

(CON/2014/58)
(2014/C 352/04)

Sissejuhatus ja diguslik alus

7. veebruaril 2013 avaldas Euroopa Komisjon ettepaneku, mis kisitleb direktiivi meetmete kohta, millega tagada vorgu-
ja infoturbe tihtlaselt kdrge tase kogu Euroopa Liidus (') (edaspidi ,ettepandud direktiiv”).

Euroopa Keskpank (EKP) on otsustanud esitada ettepandud direktiivi kohta arvamuse omal initsiatiivil, kuna seadusandja
ei ole EKPga ametlikult konsulteerinud. EKP arvamuse andmise pidevus pdhineb Euroopa Liidu toimimise lepingu
artikli 127 1oikel 4 ja artikli 282 loikel 5, kuna ettepandud direktiivi sitted mojutavad Euroopa Keskpankade Siisteemi
(EKPS) iilesannet edendada maksesiisteemide tdrgeteta toimimist, millele osutab lepingu artikli 127 1dige 2. Lisaks sites-
tab Euroopa Keskpankade Stisteemi ja Euroopa Keskpanga pohikirja (edaspidi ,EKPSi pdhikiri”) artikkel 22, et EKP ja
riikide keskpangad (RKPd) vdivad anda vahendeid ja EKP voib kehtestada eeskirju efektiivsete ja usaldatavate arveldus- ja
maksesiisteemide tagamiseks liidu piires ja teiste riikidega. EKP ndukogu on kiesoleva arvamuse vastu vdtnud kooskdlas
Euroopa Keskpanga kodukorra artikli 17.5 esimese lausega.

1. Ettepandud direktiivi eesmirk

1.1. Ettepandud direktiivi eesmirk on tagada vdrgu- ja infoturbe thtlaselt korge tase, parandades interneti ning iihis-
konna ja majanduse toimimist toetavate vorkude ja infosiisteemide turvalisust. Kdesolev ettepanek on Euroopa
kiiberjulgeoleku strateegia peamine meede ().

1.2. Vorgul ja infostisteemidel on oluline roll kaupade, teenuste ja inimeste piiritilese litkumise hdlbustamisel. Sellisest
riikidevahelisest mdtmest tulenevalt voib tihes lilkmesriigis tekkinud katkestus mdjutada ka teisi litkmesriike ja
liitu tervikuna. Sagedaste intsidentide oht ning piisava kaitse tagamise suutmatus vihendavad avalikkuse silmis
vorgu- ja infoturbe usaldusvairsust. Seetdttu on vorgu- ja infoturbe vastupidavus ja stabiilsus siseturu sujuvaks toi-
mimiseks hidavajalikud.

1.3. Ettepandud direktiiv ldhtub varasematest algatustest antud valdkonnas (}). Antud kontekstis kinnitab ettepandud
direktiiv vorgu- ja infoturbealaste eeskirjade iihtlustamise ning liikmesriikidevahelise tulemusliku koostoomehha-
nismi loomise vajalikkust.

(') COM(2013) 48 final.

(3 Vt dhisteatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele, ,Euroopa Liidu
kitberjulgeoleku strateegia: avatud, ohutu ja turvaline kiiberruum”, JOIN(2013) 1 final.

(*) Need holmavad jargmisi teatisi: ,Vorgu- ja infoturve: Euroopa ldhenemisviisi ettepanek” KOM(2001) 298 16plik; , Turvalise infoiihis-
konna strateegia — dialoog, partnerlus ja aktiivne osalemine” KOM(2006) 251 16plik; ,Elutahtsa sideinfrastruktuuri kaitse — Euroopa
kaitsmine laiaulatuslike kiiberriinnakute ja hidirete eest: valmisoleku, turvalisuse ja vastupidavuse suurendamine” KOM(2009) 149 Ioplik;
,Euroopa digitaalarengu tegevuskava” KOM(2010) 245 1plik ja ,Elutdhtsate infoinfrastruktuuride kaitse — saavutused ja edasised sam-
mud: iileilmse kiiberjulgeoleku suunas” KOM(2011) 163 16plik.
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1.4. Ettepandud direktiiv sdtestab liidu digusraamistiku litkmesriikide vdrgu- ja infoturbealase suutlikkuse tagamiseks,
liiduiilese koost66 mehhanismid ning spetsiifilistes elutdhtsates sektorites tegutsevatele haldusasutustele ja erasektori
ettevotetele kehtestatavad nduded. See peaks tagama riikide tasandil piisava valmisoleku ning aitama kaasa vastasti-
kuse usalduse tekkimisele, mis on liidu tasandi t6husa koostoo eeltingimus. Vorgustiku kaudu toimuva liidu tasandi
koosto6 mehhanismide loomine vdimaldab piiriiileseid vorgu ja info turvalisusega seotud riske iihtselt ja koordi-
neeritult viltida voi neile reageerida.

1.5. Peamised sitted hdlmavad jargmist:

a) koikide liikmesriikide kohustus tagada riikliku suutlikkuse miinimumtase ning asutada selleks vorgu- ja info-
turbe valdkonna pidevad asutused, luua infoturbeintsidentidega tegelevad meeskonnad (Computer Emergency
Response Team ehk CERT) ning votta vastu riiklikud vorgu- ja infoturbe strateegiad ja riiklikud vérgu- ja info-
turbe koostookavad;

b) litkmesriikidevaheline kohustuslik teabevahetus vorgustiku raames ning iileeuroopalise vorgu- ja infoturbe koos-
tookava viljatotamine ja koordineeritud varajane hoiatamine kiiberturbe intsidentidest;

¢) kohustus tagada Euroopa Parlamendi ja ndukogu direktiivist 2002/21/EU (') lihtudes, et riskihalduskultuur are-
neb ning avalik ja erasektor jagavad omavahel teavet. Spetsiifilistes elutdhtsates sektorites tegutsevatele ettevdtja-
tele ja haldusasutustele pannakse kohustus hinnata nende ees olevaid riske ning vdtta vorgu- ja infoturbe taga-
miseks asjakohaseid ja proportsionaalseid meetmeid. Samuti pannakse neile kohustus teatada padevatele asutus-
tele koikidest intsidentidest, mis kahjustavad oluliselt nende vorke ja infosiisteeme ning mdjutavad elutihtsate
teenuste ja kaupade pakkumise pidevust.

2. Uldised mirkused

2.1. EKP toetab ettepandud direktiivi eesmarki tagada vdrgu- ja infoturbe iithtlaselt kdrge tase liidus ning saavutada
antud valdkonnas drisektorite ja liikmesriikide iilene iihtne lihenemisviis. Oluline on tagada, et siseturul tegutse-
mine oleks turvaline ning et koikidel liikmesriikidel oleks tagatud kiiberturbe intsidendiks valmisoleku
miinimumtase.

2.2. EKP on siiski seisukohal, et ettepandud direktiiv ei tohiks piirata kehtivat eurosiisteemi makse- ja arveldussiisteemi
jarelevaatamise korda (%), mis holmab muu hulgas ka vorgu- ja infoturbe alaseid asjakohaseid meetmeid. Tuleks
mirkida, et EKP-] on eriline huvi makse- ja arveldussiisteemide (*) kérge turvalisuse vastu seoses eesmirgiga eden-
dada maksesiisteemide tdrgeteta toimimist ning séilitada euro usaldusvédrsus ja tagada liidu majanduse toimimine.

2.3. Lisaks on makse- ja arveldussiisteemide ja makseteenuste pakkuja turvakorraldus ning intsidentidest teavitamine
tiks usaldatavusjdrelevalve teostajate ja keskpankade peamisi padevusi. Seetdttu peaks jirelevaatamisnduete valjatoo-
tamine nimetatud valdkonnas jddma asjaomaste asutuste padevusse ning makse- ja arveldussiisteeme ja maksetee-
nuste pakkujaid ei tohiks mdjutada muude riigisiseste asutuste kehtestatavad potentsiaalselt vastuolulised nouded.
Pealegi on euroala riskihaldus — sealhulgas makse- ja arveldussiisteemide ja muu turuinfrastruktuuri turvanduded —
eurosiisteemi padevuses, mis koosneb EKPst ja euro kasutusele vétnud likkmesriikide RKPdest. Nimetatud jérelevaa-
tamisiilesannete tditmise kaudu piiiab eurosiisteem tagada makse- ja arveldussiisteemide tdrgeteta toimimise, muu
hulgas kohaste jirelevaatamisstandardite ja miinimumnduete kohaldamise abil. Ettepandud direktiiv peaks votma
arvesse kehtivat jrelevaatamisraamistikku ning tagama digusliku jarjepidevuse kogu liidus.

3. Erimirkused

3.1. Ettepandud direktiivi pShjendus 5 ja artikkel 1 sitestavad, et asjaomaseid kohustusi, koostoomehhanisme ja turva-
ndudeid kohaldatakse kdikide haldusasutuste ja operaatorite suhtes. Pohjenduse 5 ja artikli 1 praegune sdnastus ei
vota arvesse aluslepingus sitestatud eurosiisteemi volitusi makse- ja arveldussiisteemide jdrelevaatamise teostamisel.
Eurosiisteemi valdkondlike kohustuste korrektseks arvesse vdtmiseks tuleks ettepandud direktiivi muuta.

() Euroopa Parlamendi ja nukogu direktiiv 2002/21/EU, 7. mérts 2002, elektrooniliste sidevérkude ja -teenuste ithise reguleeriva raamis-
tiku kohta (EUT L 108, 24.4.2002, Lk 33).

() Monedes EKPSi litkmesriikides toimub jirelevaatamisiilesannete taitmine riigisiseste digusaktide alusel, mis tdiendavad ning vahel ka
dubleerivad eurosiisteemi padevust.

(}) Kédesolevas arvamuses kasutatud mdiste ,arveldus” (settlement) hdlmab ka Idpparveldust (clearing).
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3.2. Makse- ja véirtpaberiarveldussiisteemide jdrelevaatamise kord keskpankades ja muudes pddevates asutustes on
sdtestatud erinevates liidu direktiivides ja mddrustes, muu hulgas jirgmistes digusaktides:

a) Euroopa Parlamendi ja ndukogu direktiiv 98/26/EU (edaspidi ,arvelduse 1plikkuse direktiiv’) ('), mis vdimaldab
liikmesriikide paddevatel asutustel kehtestada nende jurisdiktsiooni all olevatele makse- ja arveldussiisteemidele
jarelevalvendudeid (3);

b) Euroopa Parlamendi ja ndukogu mdirus (EL) nr 648/2012 (*) (edaspidi ,Euroopa turu infrastruktuuri méirus”),
mis tunnustab Euroopa Viirtpaberiturujirelevalve (ESMA), Euroopa Pangandusjirelevalve (EBA) ja EKPSi rolli
seoses regulatiivsete standardite kehtestamise ja kesksete vastaspoolte jdrelevalvega, ja

¢) ettepanek, mis kisitleb médrust Euroopa Liidus vairtpaberiarvelduse parandamise ja vdartpaberite keskdeposi-
tooriumide (CSDd) kohta, ning millega muudetakse direktiivi 98/26/EU (*) (edaspidi ,CSD mdirus”), mille koha-
selt tuleb piddevatele asutustele anda jirelevalve- ja uurimisvolitused, eclkdige méiruse artikkel 45, mis kehtestab
usaldatavusnduded CSDdele ning sisaldab olulisi sitteid operatsiooniriski vahendamise kohta.

3.3. Lisaks tuleks mirkida, et 3. juunil 2013 vottis EKP ndukogu vastu finantsturu infrastruktuuri pdhimotted, mille
Rahvusvaheliste Arvelduste Panga makse- ja arveldussiisteemide komitee (CPSS) ja Rahvusvahelise Vairtpaberijare-
levalve Organisatsiooni (IOSCO) tehniline komitee (°) tootasid vilja 2012. aasta aprillis kdikide finantsturu infras-
truktuuride jirelevaatamiseks eurosiisteemis. Sellele jiargnes avalik konsultatsioon seoses ettepanekuga miiruse
kohta, mis kasitleb siisteemselt oluliste maksesiisteemide jdrelevaatamisndudeid (edaspidi ,SIPS méarus”) (°). SIPS
médrus teeb CPSS-IOSCO pohimétted diguslikult siduvaks ning hélmab nii siisteemselt olulisi suurmaksete arvel-
dussiisteeme kui jaemaksestisteeme, sdltumata sellest, kas neid kaitab eurosiisteemi RKP voi eraettevote.

3.4. Kehtiv maksesiisteemide ja makseteenuste pakkujate jirelevaatamise kord (') sisaldab juba praegu nii eurosiisteemi-
sisese kui -vilise varajase hoiatamise (*) ja koordineeritud reageerimise (°) korda vdimalike kiiberjulgeoleku ohtude
torjumiseks. Asjaomane kord on vordvairne ettepandud direktiivi artiklites 10 ja 11 sitestatuga.

3.5. EKPS on kehtestanud standardid maksesiisteemide aruandlus- ja riskihalduskohustuste kohta. Lisaks viib EKP regu-
laarselt labi vddrtpaberiarveldussiisteemide hindamisi, et otsustada, kas need on kdlblikud eurosiisteemi krediidite-
hingutes kasutamiseks. Seetdttu peab EKP oluliseks, et ettepandud direktiivi nduded elutdhtsatele turu infrastruk-
tuuridele ja nende operaatoritele (%) ei piiraks SIPS mairuses, eurosiisteemi jirelevaatamise poliitika raamistikus voi
muudes liidu méirustes, eelkdige Euroopa turu infrastruktuuri médruses ja CSD madruses, kehtestatud standardeid.
Samuti ei tohiks ettepandud direktiiv mojutada EBA vdi ESMA ja teiste usaldatavusjirelevalve teostajate
iilesandeid ().

(') Euroopa Parlamendi ja ndukogu direktiiv 98/26/EU, 19. mai 1998, arvelduse 15plikkuse kohta makse- ja viirtpaberiarveldussiisteeri-
des (EUT L 166, 11.6.1998, Ik 45).
(3 Vtarvelduse 1oplikkuse direktiivi artikli 10 15ike 1 kolmas 15ik.
() Euroopa Parlamendi ja ndukogu maarus (EL) nr 648/2012, 4. juuli 2012, borsiviliste tuletisinstrumentide, kesksete vastaspoolte ja kau-
plemisteabehoidlate kohta (ELT L 201, 27.7.2012, Ik 1).
() KOM(2012) 73 loplik.
(®) Avaldatud Rahvusvaheliste Arvelduste Panga veebilehel https:/[www.bis.org/publ/cpss94.pdf
(®) Avaldatud EKP veebilehel http:/[www.ecb.europa.eu
() Vt EKP pressiteade ,Memorandum of Understanding (MoU) on high-level principles of co-operation between the banking supervisors and central
banks of the European Union in crisis management situations” (2003), avaldatud EKP veebilehel www.ecb.curopa.cu
(®) Vtsoovitus 3 intsidentide jarelevalve ja intsidentidest teavitamise kohta dokumendis ,,Recommendations for the security of internet payments-
final version after public consultation”, jaemaksete turvalisust késitlev Euroopa foorum (SecuRe Pay), jaanuar 2013, avaldatud EKP veebi-
lehel www.ecb.europa.cu
(°) Eurosiisteemi keskpangad on kooskdlas CPSSi 2005. aasta jirelevaatamise raportis vilja toodud iihtsete rahvusvahelise jarelevaatamise
pohimdtetega edukalt osalenud mitmes koosto6leppes, niiteks SWIFTi (Society for Worldwide Interbank Financial Telecommunica-
tions) ja CLSi (Continuous Linked Settlement) jarelevaatamiskorra raames.
(") Naiteks ettepandud direktiivi artikli 14 15igetes 3 ja 4 sitestatud ndue, mille kohaselt peavad operaatorid jirgima tehnilisi ja korraldus-
likke meetmeid, ja artikli 15 Idikes 3 sitestatud volitus anda operaatoritele siduvaid juhiseid.
(") Vt EKP arvamuse CON/2014/9 (seoses ettepanekuga, mis kisitleb Euroopa Parlamendi ja ndukogu direktiivi makseteenuste kohta
siseturul ning direktiivide 2002/65/EU, 2013/36/EL ja 2009/110/EU muutmise ning direktiivi 2007/64/EU kehtetuks tunnistamise
kohta) (ELT C 224, 15.7.2014, lk 1) punkt 2.12. K6ik EKP arvamused on avaldatud EKP veebilehel www.ecb.europa.eu
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3.6. Olenemata iilaltoodud markustest on eurosiisteemi ja vorgu- ja infoturbe komitee vaheline teabevahetus, mis on
sdtestatud ettepandud direktiivi artiklis 19, EKP hinnangul igati pohjendatud. Vajaliku teabevahetuse tohustamiseks
peaks EKP, EBA ja ESMA esindajatel olema vdimalus osaleda vdrgu- ja infoturbe komitee koosolekutel selliste pde-
vakorrapunktide osas, mis vdivad olla olulised EKP, EBA vdi ESMA volituste teostamisel.

Frankfurt Maini ddres, 25. juuli 2014

EKP president

Mario DRAGHI
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LISA

Muudatusettepanekud

Komisjoni redaktsiooni ettepanek EKP muudatusettepanekud (')

Muudatus 1
Pohjendus 5

,(5) Et holmatud oleks kdik asjakohased intsidendid ja riskid, |,(5) Et hélmatud oleks kdik asjakohased intsidendid ja riskid,

tuleks kéesolevat direktiivi kohaldada kdigi vorgu- ja info- tuleks kéesolevat direktiivi kohaldada kdigi vorgu- ja info-
siisteemide suhtes. Haldusasutuste ja operaatorite suhtes siisteemide suhtes. Haldusasutuste ja operaatorite suhtes
kehtestatud kohustusi ei tuleks siiski kohaldada ettevdtjate kehtestatud kohustusi ei tuleks siiski kohaldada ettevdtjate
suhtes, kes pakuvad ildkasutatavaid sidevorke voi tildkasu- suhtes, kes pakuvad ildkasutatavaid sidevorke voi tildkasu-
tatavaid elektroonilisi sideteenuseid Euroopa Parlamendi ja tatavaid elektroonilisi sideteenuseid Euroopa Parlamendi ja
ndukogu 7. mértsi 2002. aasta direktiivi 2002/21/EU (elek- ndukogu 7. mértsi 2002. aasta direktiivi 2002/21/EU (elek-
trooniliste sidevorkude ja -teenuste iihise reguleeriva raamis- trooniliste sidevorkude ja -teenuste iihise reguleeriva raamis-
tiku kohta (raamdirektiiv)) (2), tahenduses ja kelle suhtes tiku kohta (raamdirektiiv)) (2) tdhenduses ja kelle suhtes keh-
kehtivad konkreetsed turva- ja terviklusnduded, mis on tivad konkreetsed turva- ja terviklusnduded, mis on sitesta-
satestatud nimetatud direktiivi artiklis 13a, ning neid ei tud nimetatud direktiivi artiklis 13a, ning neid ei tuleks
tuleks kohaldada ka usaldusteenuse pakkujate suhtes.” kohaldada ka usaldusteenuse pakkujate suhtes. Ilma et see

piiraks kiesoleva direktiivi kohaldamist haldusasutuste
ja operaatorite suhtes, ei mdjuta kiesolev direktiiv
Euroopa Keskpankade Siisteemile (EKPS) aluslepingu
ning Euroopa Keskpankade Siisteemi ja Euroopa Kesk-
panga pohikirjaga antud iilesannete tditmist ega EKPSi
liikmete poolt riigisiseste digusaktide alusel tiidetavaid
vordviirseid funktsioone, eelkdige selles osas, mis puu-
dutab krediidiasutuste usaldatavusjirelevalve ning
makse- ja arveldussiisteemide jirelevaatamise poliitikat.
Liikmesriigid juhinduvad keskpankade ja operaatorite
jirelevalve teostajate poolt nende pidevuse piires libi
viidavast usaldatavusjirelevalvest ning jirelevaatami-
sest.”

Selgitus

Pohjendust 5 tuleks muuta, et votta arvesse EKP ja RKPde makse- ja arveldussiisteemide jarelevaatamise ja reguleerimisega seonduvaid
iilesandeid. Aluslepingu artikli 127 16ike 2 neljanda taande kohaselt on iiheks EKPSi peamiseks iilesandeks maksesiisteemide torgeteta
toimimise edendamine. Ka EKPSi péhikirja artikkel 22 annab EKP-le volituse kehtestada eeskirju efektiivsete ja usaldatavate arveldus- ja
maksesiisteemide tagamiseks. Samuti tuleks arvesse votta, et aluslepingu artikli 127 ldike 5 kohaselt peab EKPS aitama kaasa rahandus-
siisteemi stabiilsusega seotud poliitika torgeteta teostamisele. 2011. aasta juulis avaldatud eurosiisteemi jérelevaatamise poliitika raamis-
tiku (*) kohaselt on makse- ja arveldussiisteemide jirelevaatamise ndol tegemist keskpanga funktsiooniga, mille eesmark on tagada turvalisus
ja efektiivsus olemasolevate ja planeeritavate siisteemide jarelevalve abil, hinnates asjaomaste siisteemide vastavust kehtestatud eesmirkidele
ning viies vajaduse korral sisse muudatusi.

Teisisonu on siisteemide turvalisus ja efektiivsus oluliseks eeltingimuseks eurosiisteemi suutlikkusele aidata kaasa finantsstabiilsuse tagamisele,
rahapoliitika elluviimisele ja usalduse sdilitamisele euro vastu.

EKP kommentaaride valguses makseteenuste direktiivi ettepandud labivaatamise kohta tuleks lisaks mdrkida, et riiklikud jarelevalveasutused
ja keskpangad on pidevad asutused, kes koostavad suuniseid intsidentide haldamise ja intsidentidest teavitamise kohta makseteenuste pakku-
jatele ning asjaomaste asutuste vahelise teabevahetuse kohta. Samuti peaks pdhjendus votma kohaselt arvesse maddrusega (EL)
nr 1024/2013 EKP-le antud iilesandeid.
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Komisjoni redaktsiooni ettepanek EKP muudatusettepanekud (')

Lisaks eeltoodule ei tohiks ettepandud direktiiv mdjutada euroalaviliste EKPSi liikmesriikide riigisisese Giguse kohaselt tdidetavaid funkt-
sioone, mis on vordvadrsed aluslepingu ja EKPSi pohikirjas sitestatud iilesannetega.

Muudatus 2
Artikli 1 1diked 4 ja 5 (uus)

»4. Kiesolev direktiivi ei piira kiiberkuritegevust kisitlevate ELi|,4. Kéesolev direktiivi ei piira kiiberkuritegevust kisitlevate
Oigusaktide ega ndukogu 8. detsembri 2008. aasta Ekiliidu Sigusaktide ega ndukogu 8. detsembri 2008. aasta
direktiivi 2008/114/EU (Euroopa elutihtsate infrastruktuu- direktiivi 2008/114/EU (Euroopa elutihtsate infrastruktuu-
ride identifitseerimise ja mairamise ning nende kaitse paran- ride identifitseerimise ja mairamise ning nende kaitse paran-
damise vajaduse hindamise kohta) kohaldamist (°). damise vajaduse hindamise kohta) (%) kohaldamist.

Samuti ei piira kdesolev direktiiv jirgmiste digusaktide kohal- | 5. Kéiesolev direktiiv ei piira EKP-le ja EKPSile antud jire-
damist: Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. levalveiilesandeid ning krediidiasutuste ja makse- ja
aasta direktiiv 95/46/EU iiksikisikute kaitse kohta isikuand- arveldussiisteemide usaldatavusjirelevalve poliitikaga
mete tootlemisel ja selliste andmete vaba liikumise kohta (19), seonduvaid iilesandeid, mille osas on EKPSi regulatiivse
Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direk- raamistiku ning muude liidu direktiivide ja miirustega
tiiv 2002/58/EU, milles kisitletakse isikuandmete tootlemist kehtestatud spetsiifilised riskihaldus- ja turvanéuded.
ja eraelu puutumatuse kaitset elektroonilise side sektoris, Uhtlasi ei piira kiesolev direktiiv EKPSi liikmesriikide
ning Euroopa Parlamendi ja ndukogu mdirus iiksikisikute poolt riigisisese diguse alusel tiidetavaid vordviirseid
kaitse kohta isikuandmete tootlemisel ja selliste andmete funktsioone.
vaba liikumise kohta (11).
Info jagamisega koost66vorgu raames vastavalt III peatiikile | 56. Samuti ei piira kdesolev direktiiv jirgmiste digusaktide kohal-
ning vdrgu- ja infoturbe intsidentidest teatamisega vastavalt damist: Euroopa Parlamendi ja ndukogu 24. oktoobri 1995.
artiklile 14 voib kaasneda vajadus toodelda isikuandmeid. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta isikuand-
Kiesoleva direktiiviga taotletavate avaliku huvi eesmarkide mete to6tlemisel ja selliste andmete vaba liikkumise kohta (19),
saavutamise jaoks vajalikuks tootlemiseks peab olema liik- Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direk-
mesriigi luba vastavalt direktiivi 95/46/EU artiklile 7 ja tiiv 2002/58/EU, milles kisitletakse isikuandmete tootlemist
direktiivile 2002/58/EU selliselt, nagu neid siseriikliku digu- ja eraelu puutumatuse kaitset elektroonilise side sektoris,
sega kohaldatakse.” ning Euroopa Parlamendi ja ndukogu mdédrus iksikisikute
kaitse kohta isikuandmete tootlemisel ja selliste andmete
vaba liikumise kohta (11).

67. Info jagamisega koostoovorgu raames vastavalt III peatiikile
ning vorgu- ja infoturbe intsidentidest teatamisega vastavalt
artiklile 14 voib kaasneda vajadus toodelda isikuandmeid.
Kiesoleva direktiiviga taotletavate avaliku huvi eesmarkide
saavutamise jaoks vajalikuks tootlemiseks peab olema liik-
mesriigi luba vastavalt direktiivi 95/46/EU artiklile 7 ja
direktiivile 2002/58/EU selliselt, nagu neid siseriikliku digu-
sega kohaldatakse.”

Selgitus

Nagu eespool margitud, on EKPSil erihuvi makse- ja arveldussiisteemide torgeteta toimimise tagamise vastu. See tuleneb makse- ja arvel-
dussiisteemide olulisusest rahapoliitika operatsioonide tdrgeteta teostamisel ning nimetatud siisteemide rollist finantssiisteemi iildise stabiilsuse
tagamisel. Seetdttu soovitab EKP votta ettepandud direktiivis arvesse EKPSi rolli seoses makse- ja arveldussiisteemidega ning kehtiva jirele-
vaatamise raamistikuga. EKPSi kdsutuses on viga tohusad vahendid nimetatud siisteemide turvalisuse ja efektiivsuse hindamiseks. Samuti
peaks pohjendus vitma kohaselt arvesse mddrusega (EL) nr 1024/2013 EKP-le antud iilesandeid.

Uhtlasi ei tohiks ettepandud direktiiv piirata euroalavéliste EKPSi lifkmesriikide riigisisese diguse alusel tdidetavaid vordvidrseid funktsioone.
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EKP muudatusettepanekud (')

Muudatus 3

Artikli 6 15ige 1

,1. Iga lilkmesritk nimetab vorgu ja infosiisteemide turbe vallas
oma riigi padeva asutuse (edaspidi ,pddev asutus”).”

,1. Iga lilkmesritk nimetab vorgu ja infosiisteemide turbe vallas
oma riigi padeva asutuse (edaspidi ,padev asutus”).

Pideva asutuse ning Euroopa ja riigisiseste regulaatorite
vahel tagatakse t6hus koost66.”

Selgitus

EKP soovitab artikli 6 loiget 1 muuta, et tagada korgetasemeline koostoo liidus.

Muudatus 4

Artikli 8 15ige 3

»3. Pidevad asutused teevad koosto6vorgus jargmist:

levitavad varajasi hoiatusi riskide ja intsidentide kohta vas-
tavalt artiklile 10;

tagavad koordineeritud reageerimise vastavalt artiklile 11;

avaldavad thisel veebisaidil korrapdraselt mittekonfident-
siaalset teavet t00s olevate varajaste hoiatuste ja koordi-
neeritud reageerimise kohta;

arutavad ja hindavad iihe liikkmesriigi voi komisjoni taot-
lusel tihiselt tht voi mitut artiklis 5 osutatud riiklikku
vorgu- ja infoturbe strateegiat voi riiklikku vorgu- ja info-
turbe koostookava kiesoleva direktiivi reguleerimisala
piires.

arutavad ja hindavad litkmesriigi v6i komisjoni taotlusel
tihiselt CERTide t66 tulemuslikkust, eelkdige juhul, kui ELi
tasandil toimuvad vorgu- ja infoturbe 6ppused;

teevad koostood ja vahetavad infot Europoli juures tegut-
seva kiiberkuritegevuse vastase vditluse Euroopa keskuse
ja muude asjaomaste Euroopa asutustega koigil asjakohas-
tel teemadel, eelkdige andmekaitse, energeetika, trans-
pordi, panganduse, véirtpaberitega kauplemise ja tervis-
hoiu vallas;

vahetavad omavahel ja komisjoniga infot ja parimaid tava-
sid ning aitavad iiksteist vOrgu- ja infoturbe alase suutlik-
kuse loomisel;

korraldavad vastastikku suutlikkuse ja valmisoleku eksper-
dihindamisi;

»3. Pidevad asutused teevad koosto6vorgus jirgmist:

a)

b)

9

levitavad varajasi hoiatusi riskide ja intsidentide kohta vas-
tavalt artiklile 10;

tagavad koordineeritud reageerimise vastavalt artiklile 11;

avaldavad iihisel veebisaidil korrapdraselt mittekonfident-
siaalset teavet to0s olevate varajaste hoiatuste ja koordi-
neeritud reageerimise kohta;

arutavad ja hindavad iihe liikmesriigi voi komisjoni taotlu-
sel dhiselt ttht voi mitut artiklis 5 osutatud riiklikku
vorgu- ja infoturbe strateegiat voi riiklikku vorgu- ja info-
turbe koostookava kidesoleva direktiivi reguleerimisala
piiress;

arutavad ja hindavad liikmesriigi voi komisjoni taotlusel
tihiselt CERTide t66 tulemuslikkust, eelkdige juhul, kui ELi
tasandil toimuvad vorgu- ja infoturbe dppused;

teevad koost6dd ja vahetavad infot Europoli juures tegut-
seva kiiberkuritegevuse vastase vditluse Euroopa keskuse
ja muude asjaomaste Euroopa asutustega koigil asjakohas-
tel teemadel, eelkdige andmekaitse, energeetika, trans-
pordi, panganduse, vddrtpaberitega kauplemise ja tervis-
hoiu vallas;

vahetavad omavahel ja komisjoniga infot ja parimaid tava-
sid ning aitavad iiksteist vOrgu- ja infoturbe alase suutlik-
kuse loomisel;

korraldavad vastastikku suutlikkuse ja valmisoleku eksper-
dihindamisi;
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Komisjoni redaktsiooni ettepanek EKP muudatusettepanekud (')
i) korraldavad ELi tasandil vorgu- ja infoturbe dppusi ja osa- i) korraldavad ELi tasandil vdrgu- ja infoturbe dppusi ja osa-
levad vastavalt vajadusele rahvusvahelistel vorgu- ja info- levad vastavalt vajadusele rahvusvahelistel vorgu- ja info-
turbe dppustel.” turbe dppustel;;

j) tagavad teabevahetuse Euroopa ja riigisiseste regulaa-
torite vahel (finantssektoris tihendab see Euroopa
Keskpankade Siisteemi (EKPS), Euroopa Pangandusji-
relevalve (EBA) ja Euroopa Viirtpaberiturujirelevalve
(ESMA) tihedat koost66d makse- ja arveldussiistee-
mide tdrgeteta toimimist hiirivate véimalike turvaint-
sidentide tuvastamisel).”

Selgitus

Ettepandud direktiivis sitestatud teabevahetus Euroopa Vorgu- ja Infoturbeameti voi pddevate asutustega ning EBA voi ESMAga kui
makse- ja arveldussiisteemidega seonduvaid intsidente koordineerivate pddevate asutustega on igati pdhjendatud.

Seetottu teeb EKP muudatusettepaneku, et soodustada teabevahetust ja paremat koordineerimist liidu tasandil.

Muudatus 5
Artikli 19 16ige 1

,1. Komisjoni abistab komitee (vdrgu- ja infoturbe komitee).|,1. Komisjoni abistab komitee (vrgu- ja infoturbe komitee).
Konealune komitee on komitee médiruse (EL) nr 182/2011 Konealune komitee on komitee médiruse (EL) nr 182/2011
tahenduses.” tahenduses.

EKP, EBA ja ESMA esindajad kutsutakse osalema vérgu- ja
infoturbe komitee koosolekutel selliste pievakorrapunktide
osas, mis vdivad olla olulised EKP, EBA vdi ESMA volituste
teostamisel.”

Selgitus

EKP on huvitatud makse- ja arveldussiisteemide ning teenuste ja instrumentide Rorgest turvalisusest, et tagada iihisraha usaldusvidrsus ja
liidu majanduse torgeteta toimimine. Seetdttu soovitab EKP kaasata oma esindajad vorgu- ja infoturbe komitee koosolekutele. Igal juhul
peab EKPga aluslepingu kohaselt ametlikult konsulteerima mistahes meetmete puhul, mis on seotud maksesiisteemidega, voi muudes EKP
pddevusse jddvates kiisimustes.

Makse- ja arveldussiisteemidega seonduvate kiisimuste puhul tuleks kaasata ka EBA ja ESMA.

(") Rohutatud kiri osutab EKP ettepanekule lisada uus tekst. Labi kriipsutatud kiri osutab EKP viljajatmisettepanekule.
(3 Avaldatud EKP veebilehel www.ecb.europa.eu
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