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KOMISJONI ARUANNE NOUK OGULE JA EUROOPA PARLAMENDILE

Andmete siilitamise direktiivi (direktiiv 2006/24/EU) kasitlev hindamisaruanne

1. SISSEJUHATUS

Andmete siilitamise direktiivi' (edaspidi ,direktiiv’) kohaselt peavad liikmesriigid
kohustama Uldkasutatavate elektrooniliste sideteenuste voi Uldkasutatavate sidevorkude
pakkujaid (edaspidi , operaatorid”’) séilitama andmeliiklus- ja asukohaandmeid kuus kuud
kuni kaks aastat, et need oleksid kéattesaadavad raskete kuritegude uurimiseks, avastamiseks ja
kohtus menetlemiseks.

Ké&esolevas komigoni aruandes hinnatakse vastavalt direktiivi artiklile 14 kdnealuse direktiivi
kohaldamist liikmesriikides ja mdju majandusettevdtjatele ning tarbijatele, vottes arvesse
elektroonilise side tehnoloogia edasist arengut ja komigonile esitatud statistilisi andmeid,
otsustamaks, kas kdnealuse direktiivi sétteid on vaja muuta, eelkdige seoses andmete katvuse
jasdlitusgjaga. Kéesolevas aruandes uuritakse andmete séilitamise suhtes Uldiselt valjendatud
kriitika valguses ka direktiivi mdju pdhidigustele ning vaadeldakse, kas kuritegelikul
eesmargil kasutatavate anonlimsete SIM-kaartidega seotud probleemide lahendamiseks
tuleks votta meetmeid?.

Hindamine on Uldiselt ndidanud, et andmete séilitamine on ELi kriminaalkohtusiisteemide ja
Oiguskaitse jaoks vaartuslik téévahend. Direktiivi panus andmete séilitamise Uhtlustamisse on
olnud piiratud. See kehtib eelkdige eesmérgi piiramise ja sSdilitamisaegade, aga ka
operaatoritele tekkinud kulude hivitamise puhul, mis jadb véjapoole direktiivi
reguleerimisala. Arvestades siseturgu ning eraglu puutumatuse ja isikuandmete kaitse Gigust
mdjutavaid tagajargi ning ohte, peaks EL Uhtsete eeskirjade kaudu endiselt tagama, et
andmeliiklus- ja asukohaandmete sdilitamist, nende kogumist ja kasutamist kéasitlevaid
rangeid tingimusi tdidetakse jérjepidevalt. Kéesolevate jarelduste alusel kavatseb komigon
tehadirektiivi kohta muudatusettepaneku, mis toetub mdjuhinnangule.

2. KAESOLEVA HINDAMISE TAUST

Kéesolev hindamisaruanne toetub ulatuslikele aruteludele liikmesriikide, ekspertide ja
sidusriihmadega ning nendelt saadud tagasisidele.

! Euroopa Parlamendi ja ndukogu direktiiv 2006/24/EU, 15. mérts 2006, mis kéasitleb uldkasutatavate
elektrooniliste sideteenuste voi Ul dkasutatavate sidevBrkude pakkujate tegevusega kaasnevate voi nende
toodeldud andmete séilitamist ja millega muudetakse direktiivi 2002/58/EU, ELT L 105, 13.4.2006, Ik
54-63.

N6ukogu jéreldused elektrooniliste sidevahendite kuritegeliku kasutamise ja anontiimse kasutamise
vastu voitlemise kohta, justiits- ja sisekiisimuste ndukogu 2908. istung Brisselis, 27.—28. november
2008.
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2009. aasta mais korraldas komison konverentsi (Towards the Evaluation of the Data
Retention Directive), millel osalesid andmekaitsega tegelevad ametiasutused, erasektori,
kodanikutihiskonna ning akadeemiliste ringkondade esindgjad. 2009. aasta septembris saatis
komisjon kdnealustele sidusriihmadele kiisimustiku, millele saadeti 70 vastust®. 2010. aasta
detsembris korraldas komigon teise konverentsi ,,(Taking on the Data Retention Directive),
millel osalesid sarnased sidusrihmad, et jagada direktiivi kohta esialgseid hinnanguid ning
arutada valdkonna ees tulevikus seisvaid probleeme.

Komigjon kohtus 2009. aasta oktoobrist kuni 2010. aasta martsini kéikide liikmesriikide ning
Euroopa Mg anduspiirkonnaga assotsieerunud riikide esindajatega, et direktiivi kohaldamist
kasitlevaid probleeme Uksikasjalikumalt arutada. Liikmesriigid hakkasid direktiivi kohaldama
oodatust hiljem, eelkdige Internetiga seotud andmete puhul. Viivitused Ulevotmisel
téhendasid, et komigonile sai 2008. vdi 2009. aasta kohta esitada direktiivi artiklis 10 (vt
punkt 4.7) ndutud téieliku statistika Uheksa liikmesriiki, ehkki kokku esitas statistilisi andmeid
19 liikmesriiki. Komigon saatis 2010. aasta juulis liikmesriikidele kirja, milles paus
téiendavat kvantitatiivset ja kvalitatiivset teavet, mis hdlmab andmete séilitamise vajadust
Oiguskaitsevaldkonnas tulemuste saavutamiseks. Komigoni kirjale reageeris kimme
litkmesriiki, kes saatsid Uksikagalikud vastused konkreetsete juhtumite kohta, mille puhul
osutus andmete séilitamine vajalikuks”.

Kéesolev aruanne toetub raskete kuritegude uurimiseks, avastamiseks ja kohtus
menetlemiseks sdilitatavate elektrooniliste andmete platvormi eksperdiriihma poolt alates
selle loomisest 2008. aastal vdetud seisukohtadele®. Komisjon on arvesse vétnud artikli 29
ausel asutatud andmekaitse to6rihmataruandeid ning eelkdige teist taitemeedet kasitlevat
aruannet, milles té6rihm hindab litkmesriikide vastavust direktiivi andmekaitse ja
turvanduete tingimustele’.

3 Vastused avaldati komisjoni veebisaidil http://ec.europa.eu/home-
affairs/news/consulting_public/consulting_0008 en.htm
4 Belgia, Kiipros, Leedu, Madalmaad, Poola, Sloveenia, T3ehhi, Ungari, Unendkuningriik. Lisaks sellele

teatas Rootsi mitmetest rasketest kuritegudest, mille puhul langetati kohtuotsus varasemate
andmeliiklusandmete abil, mida oli v6imalik kasutada vastamata andmete séilitamise kohustuse
puudumisele.
s Eksperdiriihm loodi komisjoni otsusega 2008/324/EU, ELT L 111, 23.4.2008, Ik 11-14. Komisjon on
pidanud rihmaga regulaarseid kohtumisi. Rihma seisukohad on avaldatud veebisaidil
http://ec.europa.eu/justice_ home/doc_centre/police/doc_police intro_en.htm.
Uksikisikute kaitsmist isikuandmete tootlemisel kasitlev tooriihm loodi andmekaitsedirektiivi (Euroopa
Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU (ksikisikute kaitse kohta
iskuandmete to6tlemisel ja selliste andmete vaba liikumise kohta (EUT L 281, 23.11.1995, Ik 31))
artikli 29 alusdl.
Teine Uhiseid tditemeetmeid kéasitlev aruanne nr 01/2010: Compliance at national level of telecom
providers and internet service providers with the obligations required from national traffic data
retention legislation on the legal basis of articles 6 and 9 of the e-Privacy Directive 2002/58/EC and
the Data Retention Directive 2006/24/EC amending the e-Privacy Directive’ (WP 172), 13.07.2010 (vt
http://ec.eur opa.eu/justice/poalicies/privacy/wor kinggr oup/wpdocs/2010 en.htm).
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3. ANDMETE SAILITAMINE EUROOPA LI1IDUS

3.1 Andmete sailitamine kriminaalag ades 6igusemdistmise ja diguskaitse eesmér gil

Sideteenuste ja -vorkude pakkujad (edaspidi ,, operaatorid’) t66tlevad side edastamisel, arvete
koostamisel, sidumistasude kogumisel ning turustamiseesmérkidel ja teatavate muude
lisavaartusteenuse osutamisel isikuandmeid. Selline to6tlemine hdlmab andmeid, mis néitavad
side dlikat, sihtpunkti, kuupaeva, kellaaega, kestust ja liiki, samuti kasutaja sidevahendit ning
mobiiltelefoni puhul andmeid sidevahendi asukoha kohta. Vastavalt direktiivile 2002/58/EU,
milles kasitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (edaspidi ,eraelu puutumatust ja elektroonilist sidet kasitlev direktiiv”)®, tuleb
elektrooniliste sideteenuste kasutamisest tekkivad andmeliiklusandmed p&himatteliselt
kustutada voi muuta anontiimseks, kui neid enam side edastamiseks e vagjata, v.a andmed,
mis on vagalikud arvete koostamiseks, v6i juhul kui on saadud abonendi vGi kasutgja
ndusolek. Asukohaandmeid t6odeldakse ainult parast nende anoniimseks muutmist voi
asjaomase kasutgja eelneval ndusolekul ning lisavéartusteenuse osutamiseks vajalikul maéral
jaselleks vajaliku ajajooksul.

Enne direktiivi joustumist taotlesid riiklikud ametiasutused eritingimuste alusel operaatoritelt
sellistele andmetele juurdepadésu, et néiteks tuvastada teatavat |P-aadress kasutavaid
abonente, anal lilisida sideedastusi ning tuvastada konkreetse mobiiltelefoni asukoht.

ELi tasandil kasitleti andmete séilitamist ja kasutamist diguskaitse eesmérgil esimest korda
direktiivis 97/66/EU, milles kéasitletakse isikuandmete tootlemist ja eraelu puutumatuse kaitset
telekommunikatsioonisektoris. Kdnealuses direktiivis satestati liikmesriikidele esmakordselt
vOimalus votta vajaduse korral selliseid seadusandlikke meetmeid, mis vBimaldavad tagada
avalikku julgeolekut, riigikaitset ja avalikku korda (sealhulgas riigi majanduslikku heaolu, kui
tegevus on seotud riigi julgeolekuga), jajdustada kriminaal Gigust®.

Nimetatud sétet arendati edasi eraelu puutumatust ja elektroonilist sidet kasitlevas direktiivis,
milles sdtestati voimalus, et lilkmesriigid votavad vajaduse korral selliseid seadusandlikke
meetmeid, millega kaldutakse korvale side konfidentsiaalsuse pohimottest, hdlmates
sealhulgas teatavatel tingimustel nditeks andmete sdilitamist, kasutamist ja nendele
juurdepdasu Oiguskaitse eesmargil. Artikli 15 16ige 1 voimaldab liikmesriikidel piirata diguste
ja kohustuste ulatust, sealhulgas néha ette andmete séilitamine piiratud aja jooksul, , kui
selline piiramine on vaalik, otstarbekas ja proportsionaalne abindu selleks, et kaitsta
demokraatlikus thiskonnas riiklikku julgeolekut (s.t riigi julgeolekut), riigikaitset, avalikku
korda, kriminaalkuritegude vOi elektroonilise sideslisteemi volitamata kasutamise ennetamist,
uurimist, avastamist ja kohtus menetlemist”.

Séilitatud andmete rolli Ule kriminaal 6igussiisteemides ja 6iguskaitses arutletakse ka 5. jaos.

8 Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kasitletakse isikuandmete
to6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraglu puutumatust ja el ektroonilist
sidet kasitlev direktiiv), EUT L 201, 31.7.2002, |k 37-47.

° Euroopa Parlamendi ja ndukogu 15. detsembri 1997. aasta direktiivi 97/66/EU (milles kéasitletakse
isikuandmete td6tlemist ja eraelu puutumatuse kaitset telekommunikatsioonisektoris) artikli 14 18ige 1,
EUT L 24, 30.1.1998, Ik 1-8.
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3.2. Andmete sdilitamise direktiivi eesmark ja diguslik alus

Direktiivi 97/66/EU ning eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi sétted
lubavad liikmesriikidel votta vastu andmete sSéilitamist késitlevaid Oigusakte. Selle
tulemusena pidid mdnede liikmesriikide operaatorid ostma andmete sdilitamiseks vajalikke
seadmeid ning varbama diguskaitseasutuste nimel andmete séilitamisega tegelevaid t66tgjaid,
samal gja kui teiste liikmesriikide operaatorid seda tegema ei pidanud. See t6i kaasa siseturu
moonutuse. Lisaks sellele téhendasid aimudeli koostamisel ja teenuste pakkumisel ilmnenud
suundumused (naiteks Uhtsed tariifid voi ettemakstud ja tasuta elektroonilised sideteenused),
et operaatorid |0petasid jérk-jargult arvete koostamiseks andmeliiklus- ja asukohaandmete
salvestamise ning véhendasid seega selliste andmete kéttesaadavust kriminaal agades
0igusemdistmise ja Oiguskaitse eesmérgil. Madridis 2004. aastal ja Londonis 2005. aastal aset
leidnud terroririnnakud kiirendasid kdnealuste kiisimuste lahendamist kasitlenud ELi tasandi
arutelu.

Liikmesriigid peavad andmete séilitamise direktiivi kohaselt ndudma Uldkasutatavate
elektrooniliste sideteenuste voi Uldkasutatavate sidevorkude pakkujatelt sideandmete
sdilitamist, et need oleksid kéttesaadavad raskete kuritegude uurimiseks, avastamiseks ja
kohtus menetlemiseks vastavalt iga liikmesriigi siseriiklikus Giguses méaératletule, ning
direktiivi eesmérk on agjaomaseid kiisimusi ELi tasandil Uhtlustada.

Direktiiviga muudeti eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi artikli 15
|Giget 1, lisades 16ike, milles sdtestati, et artikli 15 16iget 1 ei kohaldata andmete séilitamise
direktiivi*® alusel siilitatud andmete suhtes. Seetdttu vivad liikmesriigid (nagu on mérgitud
direktiivi pdhjenduses nr 12) endiselt side konfidentsiaalsuse p&himdttest korvale kalduda.
(Andmete sailitamise) direktiiv reguleerib andmete séilitamist piiratumalt, hdlmates ainult
raskete kuritegude uurimist, avastamist ja kohtus menetlemist.

Direktiivi ning eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi vahelise keeruka
oigusliku vahekorra ning kummaski direktiivis mdiste ,, raske kuritegu” méaratluse puudumise
tottu on raske teha vahet Uhelt poolt liikmesriikide vOetud, direktiivis satestatud andmete
sdilitamist kasitlevate Ulevotmismeetmete ja teiselt poolt liikmesriikides kohaldatava, eraglu
puutumatust ja elektroonilist sidet kasitleva direktiivi artikli 15 |6ikega 1 lubatud andmete
séilitamise Uil dise praktika vahel ™. Seda teemat késitl etakse tdpsemalt 4. jaos.

Direktiivi aluseks on Euroopa Uhenduse asutamislepingu artikkel 95 (asendatud Euroopa
Liidu toimimise lepingu artikliga 114), mis késitleb siseturu loomist ja toimimist. Pérast
direktiivi vastuvotmist vaidlustati selle diguslik alus Euroopa Liidu Kohtus, kuna direktiivi
pbhieesmérk oli raskete kuritegude uurimine, avastamine ja kohtus menetlemine. Kohus oli
seisukohal, et direktiiviga reguleeriti toiminguid, mis olid mis tahes politseikoosttd ja

10 Direktiivi artiklis 11 on sitestatud: , Direktiivi 2002/58/EU artiklisse 15 lisatakse jargmine 16ige: , 1a.
LGiget 1 e kohaldata andmete suhtes, mille séilitamist ndutakse Euroopa Parlamendi ja ndukogu 15.
mértsi 2006. aasta direktiivis 2006/24/EU, mis kasitleb (il dkasutatavate elektrooniliste sideteenuste voi
Uldkasutatavate sidevorkude pakkujate tegevusega kaasnevate vBi nende t66deldud andmete séilitamist,
selledirektiivi artikli 1 16ikes 1 viidatud eesmérkidel.”

Artikli 29 alusel asutatud andmekaitse t60riihm seab kahtluse alla, kas ,,[andmete séilitamise] direktiivi
eesmérk on vBimaldada erandi tegemist Uldisest kohustusest kustutada andmeliiklusandmed pérast
elektroonilise side 18ppu vdi lubada kdigi nende andmete séilitamist, mida operaatorid véisid juba enda
arilistel eesmarkidel salvestada’.
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kriminaalasjades tehtava Oigusalase koosttd rakendamisest soltumatud, ning direktiiviga el
Uhtlustatud péadevate riiklike asutuste juurdepdasu andmetele ega ka kdnealuste andmete
kasutamist ning vahetust selliste asutuste vahel. Seetdttu jareldas kohus, et direktiiv oli
suunatud peamiselt operaatorite tegevusele siseturu asaomases sektoris. Sellest tulenevalt
kinnitas kohus direktiivi digusliku aluse™.

3.3. Andmete alleshoidmine

Andmete séilitamine erineb andmete alleshoidmisest (inglise keeles ka quick freeze), mille
korral on operaatorid, kellele on esitatud kohtum&arus, kohustatud séilitama ainult
konkreetsete, kuritegevuses kahtlustatavate isikute andmed alates kuupéevast, mil andmete
alleshoidmise mééarus esitati. Andmete alleshoidmine on uurimisvahend, mille on kavandanud
ning mida kasutavad Euroopa Néukogu kiiberkuritegevuse konventsioonis™ osalevad riigid.
Peaaegu kbik osalevad riigid on sisse seadnud kontaktpunkti, mille Ulesandeks on tagada
kiberkuritegevust kasitlevates uurimistes voi menetlustes kohese abi andmine. Siiski tundub,
et kbik konventsiooniosalised e ole andmete alleshoidmist ette néinud, ning siiani e ole
hinnatud, kui t6husalt on kdnealune meetod kiberkuritegevuse vastasele voitlusele kaasa
aidanud™. Hiljuti to6tati valja andmete alleshoidmise uus meetod quick freeze plus. Tegemist
on andmete alleshoidmisest ulatuslikuma menetlusega, kuna kohtunik vdib vdimaldada
juurdepdasu ka sellistele andmetele, mida operaatorid e ole veel kustutanud. Lisaks sellele
hdlmab see ka véga piiratud seaduslikku erandit kohustusest kustutada |tGhikeseks perioodiks
teatavad sideandmed, mida tavaliselt e sdilitata, nagu néaiteks asukohaandmed, Interneti-
Uhendust kasitlevad andmed ning Uhtse tariifiga abonentide dinaamilised IP-aadressid, ja
juhul kui e ole vgjaandmeid séilitada arvete koostamiseks.

Andmete alleshoidmise pooldajad leiavad, et see meetod rikub eraelu puutumatuse pohimaotet
vahem kui andmete séilitamine. Enamik liikmesriike on siiski arvamusel, et andmete
alleshoidmise erinevad variatsioonid el suuda andmete séilitamist piisavalt asendada. Need
liikmesriigid véaidavad, et erinevalt andmete sdilitamisest, mille tulemuseks on varasemate
andmete kéttesaadavus, e taga andmete alleshoidmine vGimalust koguda tGendeid enne
aleshoidmismééruse vdjastamist. Samuti e vOimalda see teostada uurimist, Kkui
uurimisobjekt on tundmatu, ega koguda tdendeid néiteks kuriteo ohvrite vOi tunnistajate
liikumise kohta'.

4, ANDMETE SAILITAMISE DIREKTIIVI ULEVOTMINE

Liikmesriigid pidid direktiivi Gle votma 15. septembriks 2007. Interneti-Uhenduse, e-posti ja
Interneti-telefoniga seotud andmete séilitamise kohustuse rakendamist oli voimalik kuni 15.
martsini 2009 edasi |Ukata.

12 Euroopa Liidu Kohus, kohtuasi C-301/6 lirimaa vs. Euroopa Parlament ja ndukogu, EKL [2009], Ik I-

00593.

K Uberkuritegude konventsiooni artikkel 16
((http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm)

Allikas: Euroopa N6ukogu.

Kénedluse agaolu mérkis dra ka Saksamaa konstitutsioonikohus oma otsuses, millega tuhistati
direktiivi Ulevdtmist késitlev Saksamaa Gigusakt (vt punkt 4.9) (Bundesverfassungsgericht, 1 BvR
256/08, 2.3.2010, para. 208).
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Jargneva anallilisi aluseks on 25 liikmesriigilt komisjonile saadetud Ulevotmisteatised. Teatise
sadtis ka Belgia, kes on direktiivi iile vétnud ainult osaliselt™®. Austriasja Rootsis on digusakti
eelndu parlamendis arutlusel. Nimetatud kahes liikmesriigis e ole kohustust andmeid
sdilitada, kuid Giguskaitseasutustel on 8igus taotleda operaatoritelt andmeliiklusandmete
sdilitamist nii, et need oleksid kéttesaadavad. Oiguskaitseasutused kasutavad seda véimalust.
Direktiivi esialgse Ulevdtmise jard TSehhis, Saksamaal ja Rumeenias tUhistasid nende
liikmesriikide konstitutsioonikohtud siseriiklikud E)igusaktid,17 millega direktiiv lle voeti,
ning praegu kaal utakse kuidas direktiiv uuesti tle votta.

Ké&esolevas jaos anallilisitakse seda, kuidas liikmesriigid on direktiivi agaomased sétted Ule
votnud. Samuti vaadeldakse, kas liikmesriigid on otsustanud hlivitada operaatoritele andmete
séilitamisest tekkinud kulud ning kas nad lubavad selliste andmete kogumist, mille kohta
direktiivis sdtted puuduvad. Samuti késitletakse seda, kuidas Saksamaa, Rumeenia ja TSehhi
konstitutsioonikohtute otsused direktiivi mojutavad.

4.1. Andmete sailitamise eesmérk (artikkel 1)

Direktiiviga kohustatakse liikmesriike votma meetmeid, millega tagatakse, et andmeid
sédilitatakse ning et need on kéttesaadavad iga liikmesriigi siseriiklikus diguses maératletud
raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks. Siseriiklikes
0igusaktides nimetatud andmete séilitamise ja/lvdi nendele juurdepddsu tagamise eesméark on
ELis siiski erinev. Kimme liikmesriiki (Bulgaaria, Eesti, lirimaa, Kreeka, Hispaania, Leedu,
Luksemburg, Ungari, Madalmaad, Soome) on méadratlenud ,raske Kkuriteo” viitega
minimaalsele vanglakaristusele, vabadusekaotusiiku karistuse voimalusele voi mujal
siseriiklikus Giguses méaaratletud kuritegude loetelule. Kaheksa liikmesriiki (Belgia, Taani,
Prantsusmaa, Itaalia, Léati, Poola, Slovakkia, Sloveenia) ndudis andmete séilitamist nii raskete
kuritegude uurimise, avastamise ja kohtus menetlemise eesmérgil kui ka seoses kdigi
kuritegudega ning kuritegude ennetamiseks, samuti rahvusliku vai riikliku ja/ivei riigi
julgeolekuga seotud Uldistel pohjustel. Nelja liikmesriigi (KUpros, Malta, Portugal,
Uhendkuningriik) Gigusaktid viitavad ,raskele kuriteole” voi ,raskele siiiiteole” ilma seda
méadratlemata. Andmed on esitatud tabelis 1.

Tabel 1: Siseriiklikes 6igusaktides esitatud andmete sailitamise eesmargi piiramine

Belgia Kriminaalkuritegude uurimiseks ja kohtus menetlemiseks, hadaabinumbrite)
véarkasutamise kohtus menetlemiseks, elektrooniliste sidevérkude ja -
teenuste kuritahtliku vaarkasutamise uurimiseks, luure- ja
jul geol ekuteenistuste poolt luureandmete kogumiseks'®.

16 Direktiivi Ulevdtmisest on komisioni teavitanud 25 liikmesriiki: Belgia, Bulgaaria, TSehhi, Taani,

Saksamaa, Kreeka, Eesti, lirimaa, Hispaania, Prantsusmaa, Itaalia, Kipros, Léti, Leedu, Luksemburg,
Ungari, Mata, Madamaad, Poola, Portugal, Rumeenia, Sloveenia, Slovakkia, Soome ja
Uhendkuningriik. Belgia teatas komisjonile, et Ulevdtmist kasitleva Gigusakti eelndu on veel
parlamendis arutlusel.

Rumeenia Konstitutsioonikohtu 8. oktoobri 2009. aasta otsus nr 1258, Romanian Official Monitor nr
789, 23.11.2009; Saksamaa Konstitutsioonikohtu 2. méartsi 2010. aasta otsus 1 BvR 256/08; Official
Gagzette, 1. aprill 2011, konstitutsioonikohtu 22. mértsi otsus seaduse nr 127/2005 Coll. (elektroonilise
side kohta ja teatavate seotud 8igusaktide muutmise kohta) 97. jao 18igete 3 ja 4 kohta, ning dekreet nr
485/2005 Coll. andmete séilitamise ja padevatel e asutustel e edastamise kohta.

18 13. juuni 2005. aasta elektroonilise side seaduse artikli 126 |8ige 1.
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Tabel 1: Siseriiklikes digusaktides esitatud andmete sailitamise eesmérgi piiramine

Bulgaaria Raskete kuritegude ja karistusseadustiku artikli 319 punktides a—f nimetatud
kuritegude avastamiseks ja uurimiseks ning isikute otsimiseks™.

T&ehhi Ei ole lle voetud.

Taani K uritegude uurimiseks ja kohtus menetl emiseks®.

Saksamaa Ei ole Ule voetud.

Eesti Andmeid vdib kasutada, kui tBendite kogumine on muude
menetlustoimingutega  vélistatud vdi  oluliselt  raskendatud ning
kriminaal menetluse esemeks on [esimese astme kuritegu voi rahvusvaheliselt
toimepandud teise astme kuritegu, mille eest on karistusena ette nahtud
véhemalt kolm aastat vangistust]*.

lirimaa Raskete siiitegude ennetamiseks [Saastase vOi pikema vanglakaristusegal
karistatavad sliiteod voi stlteod, mis on kavas lisada UlevOetavasse
Gigusakti], riigi julgeoleku tagamiseks, inimelude paéstmiseks™.

Kreeka Eriti raskete kuritegude avastamiseks™.

Hispaania Kriminaalseadustikus vi kuritegusid késitlevates eriseadustes nimetatud
raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks™.

Prantsusmaa Kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks ning ainult
kohtuasutustele vajaliku teabe andmiseks, terroriaktide ennetamiseks ning
intellektuaal omandi kaitseks™.

ltadlia K uritegude avastamiseks ja tokestamiseks®.

K iipros Raskete kuritegude uurimiseks?’.

L &ti Riigi ja avaliku julgeoleku kaitsmiseks vai kuritegude uurimise tagamiseks,
siilidi stuse esitami seks ja kriminaal kohtumenet useks®.

Leedu Leedu kriminaalseadustikus méératletud raskete ja vaga raskete kuritegude
uurimiseks, avastamiseks ja kohtus menetlemiseks®.

Luksemburg Selliste kuritegude avastamiseks, uurimiseks ja kohtus menetlemiseks,
millega kaasneb vahemalt iiheaastane véi pikem kriminaal karistus™.

19 Elektroonilise side 2010. aasta (muudetud) seaduse artikli 250a18ige 2.

2 Andmete silitamise mééruse artikkel 1.

2 K riminaal menetluse seadustiku § 110 |18ige 1.

2 2011. aasta andmete séilitamise seaduse artikkel 6 (side).

23 Sellised kuriteod on magratletud seaduse nr 2225/1994 artiklis 4 ja seaduse nr 3917/2011 artiklis 1.

24 Seaduse nr 25/2007 artikli 1 18ige 1.

2 Jargmised Gigusaktid reguleerivad siilitatud andmete kasutamist kriminaalrikkumiste, terroriaktide

ennetamise ja intellektuaalomandi kaitse puhul: artikkel L.34-1(11), CPCE, 23. jaanuari 2006. aasta
seadus nr. 2006-64 ja 12. juuni 2009. aasta seadus nr 2009-6609.

2 Andmekaitseseadustiku artikli 132 I8ige 1.
2 Seaduse nr 183(1)/2007 artikli 4 1ige 1.

28 Elektroonilise side seaduse artikli 71 18ige 1.
2 Seaduse X-1835 artikkel 65.
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Tabel 1: Siseriiklikes digusaktides esitatud andmete sailitamise eesmérgi piiramine

Ungari Selleks et uurimisasutustel, prokurdril, kohtutel ja riikliku julgeoleku eest
vastutavatel asutustel oleks voimalik téita oma tlesandeid ning politsei ning
riiklik tolli- ja maksuamet oleksid suutelised uurima tahtlikke kuritegusid,
mille eest on véimalik méérata véhemalt kaheaastane vanglakaristus™.

Malta Raskete kuritegude uurimiseks, avastamiseks vai kohtus menetlemiseks™.

Madalmaad Selliste raskete kuritegude uurimiseks ja kohtus menetlemiseks, mille eest
vdib masrata vabadusekaotusliku karistuse®.

Austria Ei ole Ule vdetud.

Poola Kuritegude ja rahandusalaste digusrikkumiste ennetamiseks Vi
avastamiseks, kasutamiseks prokurdridele ja kohtutele, kui see on vajalik
pooleliolevate kohtumenetluste jaoks, sisejulgeol ekuteeni stuse,
valisluureteenistuse, korruptsioonivastase keskasutuse, sdjavae vastuluure
teenistuse ja sjavée luureteeni stuse jaoks nende (il esannete téitmisel .

Portugal Raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks™.

Rumeenia Ei ole Ule vdetud.

Sloveenia Riikliku julgeoleku, po&hiseadusliku reguleerimise ja julgeoleku, riigi
poliitiliste ja majanduslike huvide tagamiseks ning riigikaitse eesmérkide
téitmiseks™.

Slovakkia Kuritegude ennetamiseks, uurimiseks, avastamiseks ja nende kohtus
menetlemiseks®.

Soome Raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks
vastavalt sunnimeetmete seaduse peatiiki 5a artikli 3 [ikele 1%

Rootsi Ei ole Ule vdetud.

Uhendkuningriik Raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks™.

Enamik direktiivi Ulevotnud liikmesriike voimaldavad vastavalt oma 6igusaktidele séilitatud
andmetele juurdepdasu ja nende kasutamist ka eesmérkidel, mida kdnealune direktiiv e

30
31

32
33

35
36
37
38
39

24, juuli 2010. aasta seaduse artikli 1 I6ige 1.

Andmete séilitamisega seotud Uldkisimuste puhul seaduse C/2003 artikkel 159/A, mida on muudetud
seadusega CLXXIV/2007; politsel juurdepdéasu kasitlevate kisimuste puhul seaduse XXXI1V/1994
artikkel 68; riikliku tolli- ja maksuametiga seotud kiisimuste puhul seaduse CXX11/2010 artikkel 59.
Oigusliku teatise nr 198/2008 artikli 20 I6ige 1.

Kriminaal menetluse seadustiku artikkel 126.

16. juuli 2004. aasta telekommunikatsiooniseaduse artikkel 180a, mida on muudetud 24. aprilli 2009.
aasta seaduse artikliga 1.

Seaduse nr 32/2008 artikkel 1 jaartikli 316ige 1.

Elektroonilise side seaduse artikli 170aldige 1.

Elektroonilise side seaduse artikli 59a16ige 6.

Elektroonilise side seaduse artikli 14albige 1.

Andmete siilitamist (EU direktiiv) kasitlevad 2009. aasta méérused (2009 nr 859).
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hdlma (naiteks kuritegevuse tldine ennetamine ja kuritegevuse vastu voitlemine, eluohtlikud
olukorrad). Kuigi see on lubatud eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi
alusel, on ELi 6igusaktidega kdnealuses valdkonnas saavutatud thtlustamise ulatus jétkuvalt
piiratud. Andmete séilitamise eesmargiga seotud erinevused mdjutavad tdendoliselt taotluste
mahtu ja sagedust ning see omakorda direktiivis sitestatud kohustuste taitmisest tekkivaid
kulusid. Lisaks sellele e pruugi kdnealune olukord pakkuda piisavat etteaimatavust, mis on
kdigi eraelu puutumatust piiravate digusiike meetmete eeldus®. Komision hindab
ulatuslikuma tihtlustatuse vajadust ja selle saavutamise vaimalusi**.

4.2. Operaatorid peavad taitma andmete sailitamise eeskirju (artikkel 1)

Direktiivi kohaldatakse , Uldkasutatavate elektrooniliste sideteenuste voi Uldkasutatavate
sidevorkude pakkujate” (artikli 1 16ige 1) suhtes. Kaks liikmesriiki (Soome ja
Uhendkuningriik) e ndua véikeoperaatoritelt andmete siilitamist, kuna nende véitel on
teenusepakkujale ja riigile sellest tekkivad kulud suuremad, kui kriminaalasjades
digusemdistmisele ja OGiguskaitsele kaasnev kasu. Neli liikmesriiki (Lati, Luksemburg,
Madamaad ja Poola) teatas, et on kehtestanud alternatiivse halduskorra. Kui mitmes
liikmesriigis esindatud suured operaatorid saavad kasu kuludest tulenevast mastaabisééstust,
siis monede liikmesriikide véiksemad operaatorid loovad kulude kokkuhoiu eesmérgil
tavaliselt Uhisettevotte voi ostavad andmete séilitamise alhankena sisse ettevétjatelt, kes on
spetsialiseerunud andmete séilitamisel e ja kéttesaadavaks tegemisele. Tehniliste funktsioonide
alhankena sisse ostmine e mojuta teenuse pakkujate kohustust to6tlemistoiminguid
nduetekohaselt jalgida ning tagada, et jargitakse kehtestatud turvameetmeid. See vOib
probleeme tekitada eelkdige vaiksematele operaatoritele. Komison kavatseb uurida andmete
turvalisusega seotud kisimusi, samuti mgju vaikese ja keskmise suurusega ettevotjatele, ning
kaal ub segjuures andmete séilitamise raamistiku muutmise voéimalusi.

4.3. Juurdepads andmetele: asutused, menetlused ja tingimused (artikkel 4)

Liitkmesriigid peavad tagama, et [séilitatud andmeid] antakse ainult pé&devatele siseriiklikele
asutustele ja vastavalt dSiseriiklikele Oigusaktidele. Liikmesriigid peavad ise oma
0igusaktidega kindlaks médrama ,, menetlused, mida tuleb jargida, ja tingimused, mis peavad
olema tddetud sdilitatud andmetele juurdepédésu saamiseks vastavalt vaaikkuse ja
proportsionaalsuse nduetele, vastavalt agakohastele sdtetele Euroopa Liidu VoI
rahvusvahelises avalikus Oiguses ja eriti Euroopa inimdiguste ja pdhivabaduste kaitse
konventsioonis, nagu Euroopa inimdiguste kohus seda tdlgendab” .

Koigis liikmesriikides peale tavadigusele toetuvate jurisdiktsioonide (lirimaa ja
Uhendkuningriik) on politseil ja prokurdridel juurdepdss siilitatud  andmetele.
Neljateistkimnes liikmesriigis on p&devate asutuste hulka arvatud julgeoleku voi luurega
tegelevad asutused ning sOjavéagi. Kuues liikmesriigis on pédevate asutuste hulka arvatud

40 Euroopa Kohtu 20. mai 2003. aasta otsus liidetud kohtuasjades C-465/00, C-138/01 ja C-139/01
(eclotsus kohtutelt Verfassungsgerichtshof ja Oberster Gerichtshof): Rechnungshof (C-465/00) vs.
Osterreichischer Rundfunk ja teised ning Christa Neukomm (C-138/01), Joseph Lauermann (C-139/01)
ja Osterreichischer Rundfunk (Uksikisikute kaitse isikuandmete tootlemisel — direktiiv 95/46/EU —
eraelu puutumatuse kaitse — Rechnungshofi jérelevalve all olevate asutuste t66tgjate sissetulekuid
kasitlevate andmete avaldamine).

Direktiivi vastuvftmisel avaldas komison deklaratsiooni, milles tehti ettepanek votta arvesse Euroopa
vahistamismaaruse kuritegude loetelu. (N6ukogu 13. juuni 2002. aasta raamotsus 2002/584/JSK
Euroopa vahistamismaéaruse ja liikmesriikidevahelise il eandmiskorra kohta.)
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maksu- jalvdi tolliamet ning kolmes liikmesriigis piirivalve. Uhes liikmesriigis voimal datakse
andmetele juurdepads ka teistele riigiasutustele, kui neile on teiseste Gigusaktidega antud
Gigus juurdepsésuks konkreetsetel eesmarkidel. Uheteistkiimnes liikmesriigis ndutakse
sdilitatud andmetele juurdepaasu taotluste korral kohtu luba. Kolmes liikmesriigis on vaja
kohtu luba enamikul juhtudel. Neljas liikmesriigis ndutakse luba kérgemalt ametnikult, kuid
mitte kohtunikult. Kahes liikmesriigis tundub ainsaks tingimuseks olevat kirjaliku taotluse

esitamine.
Tabel 2: Juurdepaas séilitatud telekommunikatsiooniandmetele
Pédevad siseriiklikud asutused Menetlused ja tingimused
Belgia Oigusalase kooskdlastamise (ksus, kohtu- | Juurdepéésuloa peab andma kohtunik véi
uurijad, prokurdr, kriminaal politsei prokurér. Operaatorid peavad taotuse korral
estama ,readlgas’ abonente Kkasitlevad
andmed ning andmeliiklus- ja
asukohaandmed viimase kuu jooksul tehtud
kdnede kohta.
Vanemate k&nede andmed tuleb esitada
vOimalikult kiiresti.
Bulgaaria® Riikliku julgeoleku ameti direktoraadid ja | Juurdepdas on vBimalik ainult piirkonnakohtu
osakonnad, siseministeerium, sbjavée | esimeheloal.
teabeteenistus, SOjavde  politseiteenistus,
kaitseministeerium,  riiklik  uurimisamet,
teatavatel tingimustel ka kohtud ja
eel uurimi sasutused.

T3ehhi
Ei ole Ule vbetud.

Taani® Politsai. Andmetele juurdepassu eelduseks on kohtu
luba; kohtumé&érus antakse, kui taotlus vastab
kahtluse, vaalikkuse ja proportsionaalsuse
suhtes kehtivatel e rangetel e kriteeriumitele.

Saksamaa Ei ole ile vbetud

Eesti* Politsei- ja piirivalveamet, kaitsepolitseiamet | Juurdepdésuks on vaja eeluurimiskohtuniku

ning esemete ja elektroonilise side puhul | luba.

maksu- jatolliamet. Operaatorid peavad kiireloomulistel juhtudel
[séilitatud andmed] esitama hiljemalt 10 tunni
jooksul ning muudel juhtudel 10 t6Gpaeva
jooksul [pérast taotluse saamist].

lirimaa™ Garda Siochana (politsei) liilkmed | Taotlused tuleb esitadakirjalikult.

Ulemkomissari v6i kdrgema auastmega,
alaiste kaitsgj6udude ohvitserid koloneli vai
kdrgema auastmega, maksuameti ametnikud
juhtivametniku vi kérgemal ametikohal.

K reeka™ Kohtu-, sbjavae- vai politseiasutused. Juurdepdasuks on vaja kohtuotsust, mille
kohaselt oleks uurimise teostamine ménel
muul viisil vBimatu v6i viga keeruline.

Hispaania®’ Raskete kuritegude avastamise, uurimise ja | Pédevate riiklike asutuste juurdepédsuks

kohtus  menetlemise  eest  vastutavad | kdnealustele andmetele on vaa kohtu
politseiasutused, riiklik  luurekeskus ja | eelnevat luba
tolliamet.

42 Elektroonilise side 2010. aasta (muudetud) seaduse artikli 250b I8ige 1 (ametiasutused); elektroonilise

side 2010. aasta (muudetud) seaduse artikli 250b 16ige 2 ja artikli 250c 18ige 1 (juurdepéss).

43 K ohtumenetluse seaduse 71. peatiikk.

“ Kriminaalmenetluse seadustiku 112. algjao I6iked 2 ja 3 (ametiasutused ja menetlused) ning

elektroonilise side seaduse 111. agjao I6ige 9 (tingimused).

45 2009. aasta andmete séilitamise seaduse artikkel 6 (side).

6 Seaduse nr 2225/94 artiklid 3 ja 4.
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Tabel 2: Juurdepdss sdilitatud telekommunikatsiooniandmetele

Padevad siseriiklikud asutused Menetlused ja tingimused

Prantsusmaa®™ | Prokurdr, magratud politseiametnikud ja | Politssi peab iga silitatud andmetele
sandarmid. juurdepddsu  taotluse  jaoks  esitama

pbhjenduse ning Commission nationale de
contréle des interceptions de sécurité poolt
siseministeeriumis selleks méératud isikult
luba taotlema.

Juurdepéésu taotlused vaatab 18bi operaatori
heaks to0tav méératud ametnik.

Itaalia™ Prokurdr, politsei, kostja v6i uurimise all | Juurdepdésuks on vaa ,pdhjendatud
olevaisiku kaitga. méaarust”, mille véljastab prokurdor.

K ipros™ Kohtud, prokurér, politsei. Juurdepaésu peab heaks kiitma prokurdr, kui

nii on tema arvates vdimalik saada t6endeid
raske kuriteo toimepanemise kohta.
Kohtunik v6ib sellise loa anda juhul, kui on
pohjendatud kahtlus, et toime on pandud
raske kuritegu, ning kui on tBendoline, et
taotletud andmed on sellega seotud.

L &ti™ Kohtueelse uurimise asutuste volitatud | Volitatud ametnikud, prokuratuur ja kohtud
ametnikud, uurimisega tegelevad isikud, riigi | peavad hindama taotluse adekvaatsust ja
julgeoleku eest vastutavate asutuste volitatud | asjakohasust, taotluse registreerima ning
isikud, prokuratuur, kohtud. tagama saadud andmete kaitse. Volitatud

asutused vdivad sOlmida operaatoriga
lepingu, mis kasitleb néiteks saadud andmete
Krupteerimist.

L eedu™ Eeluurimisega tegelevad asutused, prokurédr, | Volitatud ametiasutused peavad  siilitatud
kohus (kohtunikud) ja luureohvitserid. andmeid kirjalikult taotlema.

Eeluurimise eesmérgil juurdepdésu jaoks on
vaja kohtumaarust.

Luksemburg™ | Kohtuasutused (kohtu-uurijad, prokurérid), | Juurdepaésuks on vaja kohtu luba.
riigi julgeoleku, riigikaitse, avaliku korra ning
kuritegude ennetamise, uurimise, avastamise
ja kohtus menetlemise eest vastutavad
asutused.

Ungari>* Politsei, riiklik tolli- ja maksuamet, riikliku | Politseil ning riiklikul tolli- ja maksuametil
julgeoleku eest vastutavad teenistused, | on vajaprokur6ri luba
prokurér, kohtud. Prokurdr  ja riikliku julgeoleku  eest

vastutavad teenistused saavad juurdepédsu
sellistele andmetele ilma kohtumédruseta.

Malta®™ Malta politsei ja julgeolekuteenistus. Taotlused tuleb esitada kirjalikult.

Madalmaad® | Uuriv politseiametnik Juurdepdésuks on vaja prokuréri v8i uuriva
kohtuniku méarust.

o Seaduse nr 25/2007 artiklid 6-7.

8 Kriminaalmenetluse seadustiku artiklid 601 ja 60-2 (ametiasutused), artikkel L.31-1-1 (tingimused).

49 Andmekaitseseadustiku artikli 132 [8ige 3.

%0 Seaduse nr 183(1)/2007 artikli 4 16iked 2 ja 4.

o Elektroonilise side seaduse artikli 71 18ige 1 (ametiasutused); valitsuse maarus nr 820 (menetlused).

52 Seaduse nr X-1835 artikli 77 18iked 1 ja 2; suuline aruanne komisjonile.

%3 24. juuli 2010. aasta seaduse artikli 5-2 I8ige 1 ja artikli 9 18ige 2 (ametiasutused) ning

kriminaal menetluse seadustiku artikkel 67-1 (tingimused).

> Seaduse nr XXXIV 1994 artikli 68 16ige 1 ja artikli 69 |8ike 1 punktid ¢ jad; seaduse nr V 1972 artikli

9/A 18ige 1; seaduse nr X1X 1998 artikli 71 16iked 1, 3 ja4, artikli 178/A 18ige 4, artiklid 200-201 ning
artikli 268 18ige 2; seaduse nr CXXV 1995 artikli 40 |8iked 1-2, artikli 53 18ige 1 ja artikli 54 16ike 1

punkt j.
% Oigusliku teatise nr 198/2008 artikli 20 16iked 1 ja 3.
% K riminaal menetluse seadustiku artikkel 126ni.
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Tabel 2: Juurdepdss sdilitatud telekommunikatsiooniandmetele

Pédevad siseriiklikud asutused

Menetlused ja tingimused

Austria

Ei ole tile voetud

Poola>’

Politsei, piirivalve,
sisgjulgeolekuteenistus,  valisluureteenistus,
korruptsioonivastase  vlitluse  keskasutus,
sOjavae vastul uureteenistus, sbjavae
luureteenistus, kohtud ja prokuror.

maksuinspektorid,

Taotlused tuleb esitada kirjalikult ning
politseil, piirivalvel ja maksuinspektoritel
peab olema asutuse juhtivametniku luba.

Portugal®®

rahvuskaart,
sbjavaepolitsel,
piirivalveamet,

Kriminaalpolitsei, vabariiklik
avaiku  korra  amet,
immigratsiooni- ja
merepolitsal.

Andmete edastamiseks on vaga kohtu luba
pbhjendusega, et juurdepdds on tde vdja
selgitamiseks vaga oluline vdi et tdendite
saamine mdnel muul viisil oleks vBimatu voi
véga raskesti saavutatav. Kohut luba on vaja
vajaikkuse ja proportsionaalsuse tingimuse
t&itmiseks.

Rumeenia

Ei ole lle vbetud

Sloveenia™®

Politsei, luure- ja julgeolekuteenistused, luure
ja vastuluure tegevuse ning
julgeolekul dhetuste eest vastutavad
kaitsetalitused.

Juurdepaasuks on vaja kohtu [uba.

Slovakkia®

Oiguskaitseasutused, kohtud.

Taotlused tuleb esitada kirjalikult.

Soome®!

Politsei, piirivalve, tolliamet (abonente, sidet
ja asukohta kasitlevate sdilitatud andmete
puhul).

Hédaolukordadele
merepadstekeskus,
(hédaolukordades
asukohaandmete puhul).

reageerimise  keskus,
merepadste  alkeskus
tuvastamis- ja

Abonente kasitlevatele andmetele paésevad
kbik pédevad asutused juurde ilma kohtu
loata.

Muude andmete
kohtuméérus.

puhul  on vaalik

Rootsi

Ei ole Ule vdetud

Uhendkuningr
iik®

Politsei, luuretalitused, maksu- ja tolliamet,
muud teiseste Gigusaktidega maaratud
asutused.

Juurdepdés vdimaldatakse  erandjuhtudel
.,maaratud isikute” loal, vagalikkuse ja
proportsionaalsuse testi tulemusena ning
ageoludel, mille puhul on andmete
avalikustamine seadusega lubatud voi ette
ndhtud. Operaatoritega on kokku lepitud
erimenet!used.

Séilitatud andmetele juurdepddsu omavate asutuste ja juurdepédsumenetluste osas suurema
Uhtlustatuse saavutamiseks hindab komigon selle vagalikkust ja saavutamise vAimalusi.
Hindamine v6ib hdlmata padevate asutuste selgemalt koostatud loetelusid, andmetele
juurdepdasu taotluste sbltumatut ja/vdi kohtulikku jarelevalvet ning operaatorite jaoks
menetlustele miinimumstandardite kehtestamist, mille ausel vOimadada padevatele
asutustel e andmetel e juurdepagsu.

S7 16. juuli 2004. aasta telekommunikatsiooniseaduse artikli 179 18ige 3. Seadust on muudetud 24. aprilli
2009. aasta seaduse artikliga 1.

%8 Seaduse nr 32/2008 artikli 2 I8ige 1, artikli 318ige 2 jaartikkel 9.

% Elektroonilise side seaduse artikkel 107c; kriminaamenetluse seadustiku artikkel 149b; luure- ja
julgeolekuteenistuse seaduse artikli 24 punkt b; kaitseseaduse artikkel 32.

60 Elektroonilise side seaduse artikli 59a|6ige 8.

61 Elektroonilise side seaduse artikli 35 I6ige 1; politseiseaduse artiklid 31-33; piirivalveseaduse artikkel
41.

62

2000. aasta uurimisametnike volitusi kasitleva seaduse méaruse artikkel 25, 1. lisa; andmete séilitamise

maaruse artikkel 7, uurimisametnike volitus kéasitleva seaduse artikli 22 16ikes 2 sdtestatakse p6hjused,
mille korral kdneal used asutused véivad andmeid taotleda.
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4.4, Andmete sdilitamise ulatus ja séilitatavate andmete liigid (artikli 1 |18ige 2,
artikli 318ige 2 ja artikkel 5)

Direktiivi kohaldatakse tavatel efonivorgu, mobiiltelefonivorgu, Interneti-Uhenduse, Interneti-
telefoni ja e-posti suhtes. Direktiivis (artiklis 5) tépsustatakse séilitatavate andmete liigid,
milleks on andmed, mis on vgjalikud jargmiste asjaol ude tuvastamiseks:

(@  sidedlikas;

(b)  side sihtpunkt;

(©) sideandmed, aeg ja kestus;

(d) sideliik;

(e kasutgja sidevahend voi oletatav sidevahend; ning

) mobiilsidevahendi asukoht.

Direktiiv (artikli 3 16ige 2) hdlmab ka ebadnnestunud helistamiskatseid, mis kujutavad endast
sidet, mille puhul Ghendati telefonikdne edukalt, kuid sellele ei vastatud v&i Uhendus ei
tekkinud vorguhalduse t6ttu, ning kénealuseid katseid hdlmavad andmed luuakse voi neid
toodeldakse ja séilitatakse vOi registreeritakse operaatorite poolt. Side sisu paljastavaid
andmeid e tohi kdnealuse direktiivi kohaselt sédilitada. Hiljem on t&psustatud, et valjapoole
direktiivi reguleerimisala jaédvad ka otsipéaringud ehk serveri logiandmed, mis luuakse
otsingumootori teenuse pakkumise kaudu, kuna seda peetakse pigem sisuks Kkui
andmeliikluseks™,

Iga nimetatud andmeliigi séilitamise on oma Ulevotvatesse Gigusaktidesse sdtestanud 21
litkmesriiki. Belgia el ole oma Gigusaktiga ette ndinud telefonisideandmete ega Internetiga
seotud andmete sSdilitamist. Komigjoni kisimustikule vastgjad e pidanud séilitatavate
andmeliikide muutmist vajalikuks, kuigi Euroopa Parlament esitas komigonile kirjaliku
deklaratsiooni, milles kutsuti laiendama direktiivi ka otsingumootoritele, et ,votta
veebikeskkonnas leviva lapsporno ja seksuaalse kuritarvitamise vastu kiireid meetmeid”®.
Teist téitemeedet kéasitlevas aruandes véitis artikli 29 alusel loodud andmekaitse t66rihm, et
direktiivis satestatud andmeliike tuleks pidada ammendavaks ning operaatoritele e tuleks
enam téiendavaid andmete séilitamise kohustus panna. Komisjon kavatseb esitada hinnangu
kdigi nimetatud andmeliikide vajalikkuse kohta

45, Siilitamistahtajad (artiklid 6 ja 12)

Litkmesriigid peavad tagama, et artiklis 5 osutatud liiki andmeid séilitatakse mitte vahem kui
kuus kuud ja kdige rohkem kaks aastat. Maksimaalset séilitusaega voib pikendada selline
litkmesriik, ,kus on kujunenud olukord, mis annab pdhjust maksmaadse sdlitusga
pikendamiseks piiratud ajavahemikuks’; sellisest pikendamisest tuleb teatada komisjonile, kes

6 Artikli 29 alusel loodud téériihma arvamus otsingumootoritega seotud andmekaitse kiisimuste kohta, 4.

aprill 2008.
Kodukorra artiklist 123 tulenev kirjalik deklaratsioon, mis kasitleb pedofiilide ja seksuaalkurjategijate
vastase Euroopa kiirhoiatusstisteemi loomist, 19.4.2010, 0029/2010.
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kuue kuu jooksul péarast teate saamist kiidab pikendamise heaks voi lUkkab tagasi. Kuigi
maksimaal set séilitusaega voidakse pikendada, puudub séte, millega antakse 6igus |Uhendada
sédilitusaega alla kuue kuu. Koik direktiivi tle votnud litkmesriigid, vélja arvatud UKks,
kohaldavad sdilitusaega voi séilitusaegu, mis jéavad nende piiride sisse, ning komigonile ei
ole esitatud pikendamise kohta Uhtegi teadet. Paraku puudub siiski kogu ELi hdlmav Uhtne
l&henemisviis.

Viisteist liikmesriiki kohaldab kdigi andmeliikide suhtes Uhtset tdhtaega: Uhes liikmesriigis
(Poola) kehtib 2aastane tahtaeg, Uhes liikmesriigis (Léati) 1,5aastane téhtaeg, kimnes
litkmesriigis (Bulgaaria, Taani, Eesti, Kreeka, Hispaania, Prantsusmaa, Madalmaad, Portugal,
Soome, Uhendkuningriik) laastane tahtaeg ning kolmes liikmesriigis (Kupros, Luksemburg,
Leedu) 6kuune téhtaeg. Viis litkmesriiki on eri andmeliikidele kehtestanud eri séilitusajad:
kahes liikmesriigis (lirimaa, Itaalia) kehtib 2aastane téhtaeg tava- ja mobiilsideandmetele ning
laastane tdhtaeg Interneti-Uhenduse, e-posti ja Interneti-telefoni sideandmetele; Uhes
liikmesriigis (Sloveenia) kehtib 14kuuline téhtaeg telefoniandmetele ning 8kuuline téhtaeg
Internetiga seotud sideandmetele; tihes liikmesriigis (Slovakkia) kehtib laastane téhtaeg tava-
ja mobiilsideandmetele ning 6kuuline tahtaeg Internetiga seotud sideandmetele; Uhes
litkmesriigis (Malta) kehtib laastane tdhtaeg tava-, mobiil- ja Interneti-telefoni sideandmetele
ning 6kuuline tdhtaeg Interneti-lhenduse ja e-postiga seotud sideandmetele. Uhes
liikmesriigis (Ungari) Séilitatakse muid andmeid 1 aasta, kuid ebadnnestunud
helistamiskatseid kasitlevaid andmeid siilitatakse vaid kuus kuud. Uks liikmesriik (Belgia) ei
ole direktiivis esitatud andmeliikide kohta thtset séilitusaega mérkinud. Tgpsemad andmed on
esitatud tabelis 3.

Tabel 3: Siseriiklikes Gigusaktides kehtestatud sailitustahtajad

Belgia® Uldkasutatavate telefoniteenuste puhul 1 aasta kuni 36 kuud. Internetiga
seotud andmete séilitamise kohta sétted puuduvad.

Bulgaaria 1 aasta. Andmeid, millele on juurdepaés juba antud, vaib taotluse korral
séilitada veel 6 kuud.

T3ehhi Ei ole Ule vbetud.

Taani 1 aasta

Saksamaa Ei ole Ule vBetud

Eesti 1 aasta

lirimaa 2aastane tdhtaeg tava- ja mobiilsideandmetele ning laastane tdhtaeg
Interneti-thenduse, e-posti ja Interneti-telefoni andmetele

Kreeka 1 aasta

Hispaania 1 aasta

Prantsusmaa 1 aasta

Itadlia 2aastane tdhtaeg tava- ja mobiilsideandmetele ning laastane tdhtaeg
Interneti-thenduse, e-posti ja Interneti-telefoni andmetele

KUpros 6 kuud

L &i 18 kuud

Leedu 6 kuud

L uksemburg 6 kuud

Ungari 6 kuud ebadnnestunud helistamiskatseid kéasitlevate andmete puhul ja 1
aasta kdigi muude andmete puhul

Malta laastane tdhtaeg tava-, mobiil- ja Interneti-telefoni sideandmetele ning
6kuuline téhtaeg | nterneti-Uhenduse ja e-postiga seotud sideandmetele

Madal maad 1 aasta

6 13. juuni 2005. aasta elektroonilise side seaduse artikli 126 |8ige 2.
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Tabel 3: Siseriiklikes Gigusaktides kehtestatud sdilitustahtajad

Austria Ei ole Ule vBetud

Poola 2 aastat

Portugal 1 aasta

Rumeenia Ei ole Ule vBetud (eelmise tihistatud UlevGtva digusaktiga oli kehtestatud
6kuuline séilitusaeg).

Sloveenia 14kuuline téhtaeg telefoni sideandmetele ning 8kuuline téhtaeg Internetiga
seotud sideandmetele

Slovakkia laastane téhtaeg tava- ja mobiilsideandmetele ning 6kuuline téhtaeg
Interneti-thenduse, e-posti ja I nterneti-telefoni sideandmetele

Soome 1 aasta

Rootsi Ei ole Ule vBetud

Uhendkuningriik 1 aasta

Kuigi selline Idhenemisviiside mitmekesisus on direktiiviga lubatud, on diguskindlus ning
etteaimatavus, mida pakutakse ronkem kui Uhes liikmesriigis tegutsevatel e operaatoritele ning
nendele isikutele, kelle sideandmeid voOidakse salvestada mitmes liikmesriigis, sellest
tulenevalt kogu ELis piiratud. Vottes arvesse andmetdttiuse Uha rahvusvahelisemaks
muutumist ning andmete sédilitamise alhankeid, tuleks kaaluda séilitusaegade jatkuvat
Uhtlustamist ELis. Proportsionaal suse pdohimbotte kohaselt ja liikmesriikides séilitatud andmete
vaartuse kvantitatiivseid ja kvalitatiivseid tdendeid ning side ja tehnoloogia ning kuritegevuse
ja terrorismi valdkonna suundumusi arvesse vottes kaalub komisjon eri andmeliikide ning
erinevate raskete kuritegude liikide suhtes erinevate séilitusaegade kohaldamist vdi mdlema
véimaluse kombineerimist®. Liikmesriikide poolt seni esitatud séilitatud andmete vanust
késitlevad kvantitatiivsed téendid viitavad, et ligikaudu 90 % andmetest on kuni kuue kuu
vanused ning ligikaudu 70 % andmetest on Giguskaitseasutuste (esialgse) juurdepédsutaot] use
esitamise gjal kuni kolme kuu vanused (vt punkt 5.2).

4.6. Andmekaitseja andmete turvalisus ning jarelevalveasutused (artiklid 7 ja 9)

Direktiivi kohaselt peavad litkmesriigid tagama, et operaatorid peavad kinni neljast andmete
turvalisuse pdhimattest, mille kohaselt:

@ peavad sdilitatavad andmed olema sama kvaliteediga ja nende suhtes peavad
kehtima samad turvalisuse ja kaitse meetmed nagu [Uldkasutatavates
sidevOrkudes] olevate andmete suhtes;

(b) peavad sdilitatavate andmete suhtes kehtima asgakohased tehnilised ja
korralduslikud meetmed, millega kaitstakse andmeid juhusliku hévimise vOi
ebaseadusliku havitamise, kadumise vdi muutmise, loata vOi ebaseadusliku
séilitamise, tO6tlemise, juurdepédsu voi avalikustamise eest;

(© peavad andmete suhtes kehtima asjakohased tehnilised ja korralduslikud
meetmed, millega tagatakse, et andmetele pddsevad juurde ainult eriloaga
t66tajad; ning

66 Komisjoni 2005. aasta ettepanek andmete siilitamise direktiivi kohta hdlmas laastast siilitusaega

telefoniside andmetele ja kuuekuulist séilitusaega I nternetiga seotud andmetele.
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(d)  séilitamisperioodi 10pus tuleb havitada kdik andmed, v.a andmed, mida on
kasutatud jamis on alles hoitud [direktiivis sdtestatud eesmargil].

Kooskdlas andmekaitse direktiivi ja eraglu puutumatust ja elektroonilist sidet kasitleva
direktiiviga on operaatoritel keelatud t6ddelda direktiivi alusel séilitatud andmeid muul
eesmargil, tingimusel et muidu ei oleks andmeid sailitatud®’. Liikmesriigid peavad méirama
ametiasutuse, mis teostab tadiesti sdltumatult kénealuste pdhimdtete kohaldamise jarelevalvet.
Tegemist v6ib olla sama asutusega, millele on viidatud andmekaitse direktiivis™.

Viisteist lilkmesriiki on asjaomastesse 6igusaktidesse Ule votnud kdik kdnealused pdhimdtted.
Neli litkmesriiki (Belgia, Eesti, Hispaania, L&ti) on asaomastesse digusaktidesse Ule votnud
kaks voi kolm kdnealust pdhimétet, kuid ei ole selgesdnaliselt sdtestanud andmete havitamist
parast sdilitusga 10ppu. Kaks liikmesriiki (Itaalia ja Soome) on sdtestanud andmete
havitamise. Ei ole selge, milliseid tehnilis ja korralduslikke meetmeid (nt tugev autentimine
ja juurdepsésu registri detailne haldamine)® on kohaldatud. Kahekiimne kahes liikmesriigis
on olemas jarelevalveasutus, kes vastutab nende pdhimdtete kohaldamise jarelevalve eest.
Enamikul juhtudest on tegemist andmekaitseasutusega. Tapsemad andmed on esitatud tabelis
4.

Tabel 4: Andmekaitse ja andmete turvalisus ning j ar elevalveasutused

Litkmesriik Andmekaitset ja andmete turvalisust |Jarelevalveasutus
kasitlevad satted siseriiklikes digusaktides

Belgia Operaatorid peavad tagama, et kolmandatel |Postiteenuste ja Telekommunikatsiooni I nstituut.
isikutel e ole vBimalik andmete edastamist
pealt kuulata ega vaadata ning operaator
peab téitma Euroopa
Telekommunikatsi oonistandardite
Ingtituudi  sideteenuste  turvalisust ja
seaduslikku  pealtkuulamist  kasitlevaid
standardeid™.

Tundub, et dSiilitusgja 16pul e jérgita
andmete kohustusliku hévitamise
p6himatet.

Bulgaaria Ulevéttev igusakt hdlmab nelja pdhimdtte |Isikuandmete kaitse komisjon jalgib andmete to6tlemist
rakendamise nduet’. ja silitamist, et tagada kohustuste téitmine;

parlamendikomigon jélgib lubade andmise
juurdepdisu voimal damise menetlust.

jal

T&ehhi” Ei ole Ule vBetud.

o7 Direktiivi 95/46/EU artikli 13 18ige 1.

68 Direktiivi 95/46/EU artikkel 28.

69 Tugev autentimine hdlmab selliseid kahekordse autentimise mehhanisme nagu sdlasbna ja
biomeetrilised andmed vdi salasbna ja kood, et tagada andmeside tottlemise eest vastutava isiku
flusiline kohalolek. Juurdepdasuregistri detailne hal damine hdlmab juurdepédsu- ja tdéotlemistoimingute
Uksikagjalikku kontrolli, mis toimub registreerimisandmete (kasutgja tuvastamine, juurdepédsu aeg ja
kasutatud failid) séilitamist.

0 9. jaanuari 2003. aasta kuningliku dekreedi artikkel 6.

s Elektroonilise side 2010. aasta (muudetud) seaduse artikli 4 16ige 1.

& Seaduse nr 127/2005 (mida on muudetud seadusega 247/2008) 87. jao 18ige 3 ja 88. jagu; seaduse nr
336/2005 2. jagu; seaduse nr 485/2005 3. jao 18ige 4; seaduse nr 101/2000 28. jao IGige 1.
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Tabel 4: Andmekaitse ja andmete turvalisus ning j ar elevalveasutused

Litkmesriik Andmekaitset ja andmete turvalisust |Jéarelevalveasutus
kasitlevad satted siseriiklikes digusaktides
Taani Sétestatud on neli pshimétet . Riiklik IT- ja sideamet jalgib, et elektrooniliste
sidevdrkude ja sideteenuste pakkujad téidaksid omal
kohust tagada, et tehnilised vahendid ja slisteemid
voimaldaksid politsell saada juurdepéasu
telekommunikatsiooniliikluse andmetele.
Saksamaa Ei ole Ule vbetud.
Eesti Ulevdtva digusakti sitted hdlmavad neljast |Vastutay ametiasutus on Tehnilise Jirelevalve Amet.
pShimdttest kolme. Neljandat pShimbtet ei
ole selgesbnaliselt sdtestatud, kuid isikud,
kelle eraglu puutumatust on
jdlitustegevusega rikutud, voivad
kohtuotsuse  alusel nduda andmete
havitamist™.
lirimaa’ Ulevéttev Gigusakt hdlmab nelja pdhimdtte [Maératud kohtunikul on volitused uurida, kas padevad
rakendamise nbuet. ametiasutused taidavad Ulevdtva digusakti sétteid, ning
esitada selle kohta aruandeid.
Kreeka™ Ulevottev Gigusakt hdlmab nelja pohimdtte |Isikuandmete kaitse eest vastutav ametiasutus ja side
rakendamise nduet; lisatingimusena peavad |puutumatuse eest vastutav ametiasutus.
operaatorid ette valmistama ja kohaldama
kava, millega tagatakse tingimuste téaitmine
mééaratud andmeturvalisuse juhi alluvuses.
Hispaania’”” | Andmete turvalisust kasitlevate sitetega |Vastutav asutus on andmekaitseamet.
h8lmatakse neljast pBhimdttest kolm
(sdilitatud andmete kvaliteet ja turvalisus,
volitatud isikute juurdepéds ning kaitse
ebaseadusliku t66tlemise vastu).
Prantsusmaa’® | Ulevéttev digusakt hdlmab nelja pdhimétte |Kohustuste téitmist jalgib riiklik infotehnoloogia ja
rakendamise nduet. teabevabaduse komigjon.
Itaalia Séilitatud andmete turvalisuse kohta |Operaatorite tegevuse vastavust direktiiviga jégib
selgesbnalised  sdtted  puuduvad, kuigi [andmekaitseasutus.
eksisteerib Uldine nBue, et andmeliiklusega
seotud andmed ning asukohaandmete
konsensusliku t66tlemisega seotud andmed
tuleb hévitada vai anoniiimseks muuta’.
K tipros™ Ulevotva Gigusakti sitted hélmavad kéiki |Ulevdtva Gigusakti kohaldamist jalgib isikuandmete)

nelja pShimotet.

kaitse volinik.

73

Isikuandmete té6tlemise seadus; 26. juuni 2008. aasta maarus nr 714 elektrooniliste sidevérkude ja

teenuste kohta.
I Elektroonilise side seaduse § 111 18ige 9; kriminaal menetluse seadustiku § 122 18ige 2.
IS 2009. aasta sideseaduse 4., 11. ja12. jagu (andmete séilitamine).
° Seaduse nr 3917/2011 artikkel 6.
" Seaduse nr 25/2007 artikkel 8; (ldise telekommunikatsiooniseaduse artikli 38 I8ige 3. Seaduses

(artikkel 9) osutatakse isikuandmete kaitset késitlevas seaduses nr 15/1999 (artikkel 22 ja 23)
kirjeldatud andmetele juurdepadsu késitlevale erandile ning tiihistamisdigusele.
78 Artikkel D.98-5, CPCE; artikkel L-34-1(V), CPCE; seaduse nr 78-17 artikkel 34; artikkel 34-1, CPCE;

6. jaanuari 1978. aasta seaduse nr 78-17 artikkel 11.
" Andmekaitseseadustiku artiklid 123 ja 126.
8 Seaduse nr 183(1)/2007 artiklid 14 ja 15.
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Tabel 4: Andmekaitse ja andmete turvalisus ning j ar elevalveasutused

Litkmesriik Andmekaitset ja andmete turvalisust |Jéarelevalveasutus
kasitlevad satted siseriiklikes digusaktides
L& Ulevotva Bigusakti sitted hdlmavad neljast [Isikuandmete kaitset elektroonilise side sektoris jélgib
pohimdttest kahte: konfidentsiaalsus ja |riiklik andmeinspektsioon. See ei hélma siiski séilitatud
seaduslik juurdepaés séilitatud andmetele |andmetele juurdepdasu ja nende to6tiemist.
ning andmete havitamine Siilitusgja
|Bppedes.
Leedu® Ulevétva Gigusakti sitted hdlmavad kaiki |Ulevdtva Gigusakti rakendamist jalgib riigi andmekaitse
nelja p&himotet. inspektsioon. Inspektsioon vastutab ka Euroopal
K omisjonile statistika edastamise eest.
Luksemburg®| Ulevétva digusakti sétted hdlmavad kdiki |Andmekaitseasutus
nelja pdhimotet.
Ungari® Ulevétva Gigusakti sitted hdlmavad kéiki |Parlamendi andmekaitse ja teabevabaduse volinik.
nelja pdhimotet.
Malta® Ulevétva digusakti sétted hdlmavad kdiki |Andmekaitsevolinik
nelja pdhimotet.
Madalmaad® | Ulevétva digusakti séitted hdlmavad kéiki |Internetile juurdepassu ja telekommunikatsiooniteenuste
nelja p6himotet. pakkujate kohustusi jalgib raadiosideamet; isikuandmete
tootlemist jélgib andmekaitseamet; kahe ametiasutuse]
koost66 on kinnitatud protokollis.
Austria Ei ole Ule vbetud.
Poola Ulevdtva Gigusakti sitted hdlmavad kéiki | Andmekaitseasutus.
nelja pdhimétet®’.
Portugal Ulevdtva Gigusakti sitted hdlmavad kaiki |Portugali andmekaitseasutus.
nelja pdhimétet™.
Rumeenia Ei ole Ule vBetud.
Sloveenia® | Ulevdtva Sigusakti sitted hélmavad kéiki [Teabevolinik.
nelja pohimotet.
Slovakkia® | Ulevétva Gigusakti sitted hélmavad kéiki [Isikuandmete kaitsega seotud kohustuste téitmist jalgib
nelja pohimotet. elektroonilise side valdkonna reguleeriv asutus ja hinna|
kujundamisega tegelev asutus.
Soome Ulevotvas Oigusaktis sdtestatakse |Andmete Sdilitamist  késitlevate madruste  taitmist
selgesbnaliselt vaid ndue pérast séilitusgja |operaatorite poolt jalgib Soome sideamet.
|8ppu andmed kustutada®™. Iskuandmete todtlemise Uldist seaduslikkust jalgib
andmekaitse ombudsman.
Rootsi Ei ole Ule vbetud.
8l Elektroonilise side seaduse artikli 4 16ige 4 ning artikli 71 |6iked 6-8.
& 14. novembril 2009 muudetud elektroonilise side seaduse artikli 12 18ige 5 ning artikli 66 18iked 8-9.

83

85
86

87
88
89
90
91

24, juuli 2010. aasta seaduse artikli 1 I6ige 5.

Seaduse C/2003 artikkel 157 (seadust on muudetud seadusega nr CLXX1V/2007); dekreedi 226/2003
artikkel 2 ning andmekaitse seadus nr LX111/1992.

Oigusliku teatise nr 198/2008 artiklid 24 ja 25; andmekaitseseaduse artikli 40 punkt b (440. peatiikk).
Telekommunikatsiooniseaduse artikli 13 18ige 5; koostéoprotokolli téielik peakiri on jargmine:
Samenwerkingsovereenkomst  tussen  Agentschap Telecom en het College bescherming
persoonsgegevens met het oog op de wijzigingen in de Telecommunicatiewet naar aanleiding van de
Wet bewaarplicht telecommunicatiegegevens.

Telekommunikatsiooniseaduse artiklid 180a ja 180e.

Seaduse nr 32/2008 artikli 7 16iked 1 ja 5 ning artikkel 11; isikuandmete kaitse seaduse artiklid 53 ja 54.
Elektroonilise side seaduse artikli 107a1dige 6 ja artikkel 107c.

Elektroonilise side seaduse artikkel 59a; isikuandmete kaitse seaduse nr 428/2002 artikkel S33.
Elektroonilise side seaduse artikli 16 I8ige 3.
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Tabel 4: Andmekaitse ja andmete turvalisus ning j ar elevalveasutused

Litkmesriik Andmekaitset ja andmete turvalisust |Jéarelevalveasutus

kasitlevad satted siseriiklikes digusaktides
Uhendkuningr| Ulevdtva digusakti sitted hdlmavad kdiki |Sideandmete (ja muude isikuandmete) éilitamist jal/voi
ik nelja pohimétet™. to6tlemist ning andmekaitse asjakohast kontrollimist

jalgib teabevolinik.

Uurimisametnike volituss késitleva seaduse kohast
sideandmete hankimist ametiasutuste poolt jagib
pealtkuulamise ja —vaatamise kisimustega tegelev
volinik (pensionile jd&nud k&érgem kohtunik vai
kohusetéitja).

Ulevotva Gigusskti (RIPA) alusel hangitud andmete]
véarkasutust kasitlevaid kaebusi uurib uurimisvolitustegal

kohus.

Artikli 7 UlevBtmine e ole olnud jarjepidev. Séilitatud andmed on tdendoliselt aérmiselt
isikliku ja tundliku iseloomuga ning séilitamis-, kogumis- ja kasutamisprotsessi kaigus tuleb
kohaldada vaga korgel tasemel andmekaitse- ja andmete turvalisust késitlevaid standardeid
ning seda tuleb teha jarjepidevalt ja ndhtavalt, et eraelu puutumatuse rikkumine oleks viidud
miinimumini ning et sdiliks kodanike usaldus. Komison kaalub andmete turvalisuse ja
andmekaitse standardite tugevdamise voimalusi, sealhulgas selliseid lahendusi, kus eraglu
puutumatus on rakendustesse juba sisse projekteeritud, tagamaks nimetatud standardite
jargimise salvestamisel ja edastamisel. Komigon peab seejuures meeles artikli 29 alusel
loodud andmekaitse toorihma teises Uhiseid tditemeetmeid késitlevas aruandes esitatud
soovitusi minimaal sete tehniliste ja korralduslike turvameetmete kohta™.

4.7. Statistika (artikkel 10)

Liikmesriigid peavad esitama komisjonile igal aastal andmete sSéilitamise kohta jargmise
statistika, mis hdlmab:

— juhtumeid, mil teave edastati asjakohastele ametiasutustele vastavalt kohaldatavale
siseriiklikule Gigusaktile;

— aega, mis jadb andmete sdilitamise kuupdeva ja selle kuupaeva vahele, mil pédev
ametiasutus andmete edastamist taotles (st andmete vanus); ning

— juhtumeid, mille puhul & olnud voimalik taotlusi téita.

Konealusest séttest tulenevalt statistikat taotledes palus komigjon liikmesriikidel esitada
Uksikasiu andmetaotluste Uksikjuhtumite kohta. Esitatud statistika erines nii ulatuse kui ka
Uksikagade poolest: moned liikmesriigid tegid oma vastustes vahet eri sideliikide vahel,
moned litkmesriigid mérkisid andmete vanuse taotluse esitamise hetkel, moned liikmesriigid
aga esitasid ainult statistika terve aasta kohta ilma tksikasaiku jaotuseta. Uheksateist
lilkmesriiki® esitas statistika andmetaotluste arvu kohta 2008. ja/vdi 2009. aastal; andmed
hdlmasid ka lirimaad, Kreekat ja Austriat, kust taotletakse andmeid vaatamata sellele, et
puuduvad Ulevotvad Gigusaktid, ning TSehhit ja Saksamaad, kus andmete séilitamise seadus

92 Andmete ssilitamise mégruse artikkel 6.

% Artikli 29 alusel loodud andmekaitse tédriihma arvamus nr 3/2006 (WP 119); auranne nr 01/2010.
TSehhi, Taani, Saksamaa, Eesti, lirimaa, Kreeka, Hispaania, Prantsusmaa, Kiipros, Léti, Leedu, Malta,
Madalamaad, Austria, Poola, Sloveenia, Slovakkia, Soome, Uhendkuningriik.
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tihistati. Seitse direktiivi Ulevotnud liikmesriiki e esitanud statistikat, kuid Belgia esitas
hinnangu Uhes aastas tel efonisideandmete kohta esitatud taotluste arvu kohta (300 000).

Usaldusvéérsete kvantitatiivsete ja kvalitatiivsete andmete olemasolu on turvameetmete
(seahulgas andmete séilitamine) vajalikkuse ja véartuse tdestamisel véga olulise téhtsusega.
Sama tulemuseni jouti kuritegevuse ja kriminaaldiguse anallils kasitlevas 2006. aasta
tegevuskavas, ™ mis hélmas eesmarki tootada valja korraparased andmekogumismeetodid, mis
oleksid kooskdlas direktiiviga ning sisaldaksid Eurostati andmebaasi statistikat (tingimusel, et
need vastavad kvaliteedistandarditele). Selle eesmargi téitmine e ole olnud véimalik, kuna
enamik liikmesriike vottis direktiivi Ule ales viimase kahe aasta jooksul ning tdlgendas
selleks statistikat erinevalt. Andmete séilitamise raamistiku |8bivaatamist késitlevas tulevases
ettepanekus ning statistikat kéasitleva tegevuskava |dbivaatamise kéigus soovib komigjon vélja
tootada kasutatavad néitajad ja aruandlusmenetiused, mis véimaldavad komisjonil andmete
sdilitamise kohta l|dbipaistvalt ning arusaadavalt aru anda ning mis e aseta
0iguskaitseasutustel e tarbetut koormat.

4.8. Ulevétmine EMP riikides
Andmete silitamist kasitlev seadus on olemas Islandil, Liechtensteinis ja Norras™.
4.9. Konstitutsioonikohtute otsused Ulevétvate 6igusaktide kohta

Rumeenia, Saksamaa ja TSehhi konstitutsioonikohus tuhistasid vastavalt 2009. aasta
oktoobris, 2010. aasta mértsis ja 2011. aasta martsis Gigusaktid, millega voeti direktiiv Ule
siseriiklikku Gigusesse, kuna Ulevotvad Gigusaktid olid pohiseadusega vastuolus. Rumeenia
kohus® ndustus, et pohidigustesse v8ib sekkuda, kui taidetakse teatavaid eeskirju ning Kui
kaitseks riigi meelevaldse tegevuse vastu on kehtestatud padevad ja piisavad kaitsemeetmed.
K ohus pidas tllevétvat digusakti siiski Euroopa Inimdiguste Kohtu® pretsedendidiguse alusel
selle ulatuse ja eesmérgi poolest liiga mitmetdhenduslikuks ning pidas selles sétestatud
kaitsemeetmeld ebapiisavateks. Samuti seadis kohus kahtluse ala, kas ,pidev diguslik
kohustus’ séilitada andmeid 6 kuud, on kooskdlas Euroopa inimdiguste konventsiooni artiklis
8 sdtestatud 6igusega eraelu puutumatusel e ning sdnavabadusel e.

Saksamaa konstitutsioonikohus™ leidis ka, et andmete séilitamine tekitab varjatud jalgimise
tunde, mis vOib kahjustada pohidiguste vaba kasutamist. Kohus véitis selgelt, et andmete
séilitamine rangelt piiritletud eesmérkidel ning piisavalt kdrgel andmekaitse tasemel el pruugi
tingimata Saksamaa pOhiseadusega vastuolus olla Kohus rbhutas siiski, et andmete
sdilitamine piirab oluliselt Gigust eraglu puutumatusele ning seetdttu peaks andmete
séilitamine olema lubatud ainult rangelt piiritletud agaoludel ning kuuekuune séilitusaeg on
maksimaalne tlempiir (,,an der Obergrenze”), mida andmete séilitamise suhtes lubada (16ige
215). Andmeid tuleks taotleda juhul, kui on juba olemas raske kuriteo kahtlus véi on olemas

% Komigjoni teatis (2006) 437 , Igakilgse ja Uhtse ELi kuritegevuse ja kriminaal asjades 6igusem&istmise

naitajate hindamise strateegia valjatdttamine: ELi tegevuskava 2006-2010".

Idandil voeti direktiiv siseriiklikusse Gigusesse (e telekommunikatsiooniseadusega nr 81/2003 (mida

muudeti 2005. aasta aprillis) ning Liechtensteinis 2006. aasta telekommunikatsiooniseadusega. Norras

kiideti Ulevottev digusakt heaks 5. aprillis 2011 ning see ootab kuninglikku heakskiitu.

o Rumeenia konstitutsioonikohtu 8. oktoobri 2009. aasta otsus nr 1258.

% Euroopa |nim@iguste K ohus, Rotaru vs. Rumeenia 2000, Sunday Times vs. Uhendkuningriik 1979 ning
prints Hans-Adam von Liechtenstein vs. Rumeenia 2001.

9 Bundesverfassungsgericht, 1 BVR 256/08, |6iked 1 — 345.
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tbendeid avalikule korrale ohtliku olukorra kohta ning andmete kogumine tuleks keelata
teatavate sideliikide puhul (nt need, mis on seotud emotsionaalsete vOi sotsiaalsete
vajadustega), mis pohinevad konfidentsiaalsusel. Andmed tuleks kodeerida ning nende
kasutamise Ule tuleks teostada jarel eval vet |abipaistval viisil.

T&ehhi konstitutsioonikohus'® tiihistas Ulevétvad &igusaktid, véites, et pdhidigustesse
sekkuva meetmena el olnud Ulevdttev digusakt oma sdnastuses piisavalt tépne ega selgesti
mdistetav. Kohus pidas Oigusakti eesmérgi piiramist liiga kitsaks vorreldes andmete
sédilitamise kohustuse ulatuse ja reguleerimisalaga. Kohus tédes ka, et nende ametiasutuste
méératlus, kellel on Oigus séilitatud andmetele juurde pédaseda ja neid kasutada, samuti
andmetele juurdepadsu ja kasutamise suhtes kohaldatavate menetluste méaratlus e olnud
ulevdtvas Oigusaktis andmete terviklikkuse ja konfidentsiaalsuse tagamiseks piisav.
Kodanikel puudusid seetdttu ametiasutuste voimaliku véimu Kuritarvitamise suhtes piisavad
tagatised ja kaitsemeetmed. Kohus e kritiseerinud direktiivi ennast ning mérkis, et
direktiiviga anti T&ehhile piisavalt ruumi see pohiseadusega kooskdlas Ule votta. Seevastu
véjendas kohus obiter dictum’i korras kahtlust andmeliiklusandmete séilitamise vajalikkuse,
t6hususe ja agakohasuse suhtes, kuna kurjategijad on leiutanud uusi kuriteoliike nagu néiteks
anonliimsete SIM-kaartide kasutamine.

Konealuses kolmes liikmesriigis arutletakse selle lle, kuidas direktiiv uuesti Ule votta.
Andmete séilitamist hdlmavad kohtuasjad on jéudnud konstitutsioonikohtusse ka Bulgaarias
(selle tulemusena vaadati Ulevottev Gigusakt uuesti abi), Klprosel, kus Ulevdtva 6igusakti
alusel vdjastatud kohtum&drused kuulutati pdhiseadusvastaseks ning Ungaris, kus on praegu
arutlusel juhtum, mis késitleb andmete toGtlemise eesmérgi vdjgamist Ulevotvast
Gigusaktist'®*.

Komigon kavatseb uurida siseriiklikus kohtupraktikas esile kerkinud kisimusi tulevases
andmete séilitami se raamistiku | 8bivaatamise ettepanekus.

4.10. Direktiivi joustamise jatkamine

Komigon loodab, et liikmesriigid, kes el ole direktiivi veel taielikult Gle votnud voi kes el ole
veel vastu votnud Gigusakte, millega asendatakse kohtute tihistatud Ulevotvad Gigusaktid,
teevad seda voimalikult kiiresti. Vastasel juhul jatab komigon endale Giguse kasutada talle
ELi alusepingutega antud digusi. Euroopa Liidu kohus leidis, et kaks liikmesriiki, kes el ole
direktiivi tle votnud (Austria ja Roots), on jdtnud téatmata ELi diguse alusel voetud
kohustused'®. 2011. aasta aprillis otsustas komisjon Rootsi teist korda kohtusse kaevata, kuna
Roots e olnud téitnud kohtuasjas C-185/09 tehtud otsust. Kdneal use otsuse kohaselt méarati
Rootsile Euroopa Liidu toimimise lepingu artikli 260 alusel trahv, kuna Rootsi parlament
otsustas Ulevbtva Oigusakti vastuvotmise 12 kuu vorra edasi lukata. Komisjon jatkab
tahelepanelikult Austria olukorra jalgimist. Austria on esitanud gjakava Ulevotva Gigusakti
peatse vastuvotmise kohta.

100 T3ehhi konstitutsioonikohtu 22. mértsi otsus seaduse nr 127/2005 ning dekreedi nr 485/2005 kohta; vt
eelkdige 16iked 45-48, 50-51 ja 56.

101 Bulgaaria kdrgema hal duskohtu otsus nr 13627, 11.12.2008; K iiprose iilemkohtu apellatsi oonikaebused
nr 65/2009, nr 78/2009, nr 82/2009 ja nr 15/2010-22/2010, 1.2.2011; Ungari kodanikuvabaduste liidu
esitatud kaebus Ungari konstitutsioonikohtule, 2.6.2008.

102 K ohtuasjad C-189/09 ja C-185/09.
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5. SAILITATUD ANDMETE ROLL KRIMINAALASIADES OIGUSEMOISTMISEL JA

OIGUSKAITSES

Ké&esolevas jaos vOetakse kokku litkmesriikide poolt hindamise kéigus esitatud vastustes
kirjeldatud sdilitatud andmete funktsioonid.

5.1. Siseriiklike padevate asutuste poolt kasutatud andmete maht

Telekommunikatsiooni- ja andmeliiklusandmetele juurdepadsu taotluste maht kasvab.
Statistika, mille 19 liikmesriiki esitas 2008. ja/lvoi 2009. aasta kohta, viitab sellele, et kogu
ELis esitati mdlemal aastal Ule 2 miljoni andmetaotluse, kusjuures liikmesriigiti oli erinevus
markimisvédrne: 100 taotlusest (Kupros) kuni Gle miljoni taotluseni (Poola). Vastavalt 12
liikmesriigi poolt 2008. vdi 2009. aasta kohta esitatud teabele andmeliikide kohta taotleti
kdige sagedamini juurdep&dsu mobiilsideandmetele (vt tabelid 5, 8 ja 12). Statistikast el selgu,
millisel eesmérgil tépselt iga taotlus esitati. TSehhi, Léti ja Poola mérgivad, et
mobiilsideandmete saamiseks pidid padevad asutused esitama sama taotluse igale suuremale
mobiiltel efonioperaatorile ning seetdttu oli tegelik taotluste arv tunduvalt vaiksem kui néitab
statistika.

Koneaustele erinevustele e ole ammendavat seletust, kuid oma osa mangivad kindlasti
rahvaarv, Kkuritegevuse arengusuundumused, eesmérgi piiramised, juurdep&dsutingimused
ning andmete omandami se maksumus.

5.2. Ametiasutustele edastatud andmete vanus

Uheksa liikmesriigi'® esitatud 2008. aasta statistika ausel (vt kokkuvétet tabelis nr 5 ja
Uksikagalikumat teavet lisas) olid (esialgse) juurdepadasutaotiuse esitamise ga ligikaudu 90
% padevate asutuste kasutusse kdnealusel aastal antud andmetest kuni kuus kuud vanad ning
ligikaudu 70 % kuni kolm kuud vanad

Tabel 5: Ametiasutustele esitatud séilitatud andmete vanuse Uilevaade nendes iliheksas
liilkmesriigis, kes esitasid 2008. aasta andmed andmeliigi kaupa

Vanus Tavatelefoniside Mobiiltel efoniside Inter neti- Kokku
sideandmed

Alla 3 kuu 61% 70% 56% 67%

vanused

3-6 kuu vanused 28% 18% 19% 19%

6—12 kuu vanused 8% 11% 18% 12%

Vanemad kui Uks 3% 1% 7% 2%

aasta

Enamiku liikmesriikide sonul kasutatakse Ule kolme v6i ka Ule kuue kuu vanuseid séilitatud
andmeid harvem, ehkki sellised andmed vdivad olla olulisemad. Nende kasutamine jaguneb
tavaliselt kolme kategooriasse. Esiteks, Internetiga seotud andmeid taotletakse tavaliselt
hiljem kui teis kriminaaluurimise kéigus kasutatavaid tdendiliike. Telefoni- ja
mobiiltelefoniside andmete anallilis annab sageli paljutbotavaid vihjeid, mille tulemuseks on

103 Tehhi, Taani, Eesti, lirimaa, Hispaania, Kiipros, L&ti, Malta, Uhendkuningriik.
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vanemaid andmeid kéasitlevate taotluste suurenemine. Naiteks kui uurimise kéigus saadakse
telefoni- voi mobiiltelefoniside andmete alusel teada isiku nimi, v8ib uurijatel tekkida soov
tuvastada kdnealuse isiku poolt kasutatud Interneti-protokolli aadress (edaspidi ,,1P-aadress’)
ning vélja selgitada, kellega ta on agaomase gjavahemiku jooksul kdneause |P-aadressi
vahendusel henduses olnud. Sellise stsenaariumi puhul on tdendoline, et uurijad taotlevad
andmeid, mis vBimaldavad seirata ka sidet teiste |P-aadressidega ning tuvastada neid |P-
aadresse kasutanud isikud.

Teiseks toetutakse vanematele sélitatud andmetele eriti rasket kuritegude, sarikuritegude,
organiseeritud kuritegevuse ning terroriaktide uurimisel. See peegeldab agaolu, et kdnealuste
kuritegude kavandamine ning kuritegelike kditumismallide ja kaasosaliste vaheliste suhete
vdjaselgitamine ning kuritegelike kavatsuste paljastamine votab palju aega. Keerukate
finantskuritegudega seotud tehingud avastatakse sageli alles mitme kuu moodudes.
Kolmandaks on liikmesriigid taotlenud ka mones teises liikmesriigis sdilitatud
andmeliiklusandmeid, mida on vdimalik avaldada ainult kohtu loa ausel vastusena
Oigusabitaotlusele, mille on esitanud taotleva liikmesriigi kohtunik. Selline vastastikune
digusabi vaib olla vaga aegandudev ning see seletab, miks osa taotletud andmetest oli vanem
kui 6 kuud.

5.3. Séilitatud andmete piiritlene taotlemine

Kriminaaluurimine ja kriminaalagade kohtus menetlemine vGib hdlmata tdendeid voi
tunnistgjaid v6i sindmusi, mis leidsid aset mitmes liikmesriigis. Liikmesriikide esitatud
statistika kohaselt moodustasid moénes teises liikmesriigis sdilitatud andmete edastamist
kasitlenud taotlused taotluste tldarvust vahem kui 1 %. Oiguskaitseasutused mérkisid, et nad
edlistavad taotleda andmeid kohalikelt operaatoritelt, kelle valduses vdib olla agaomaseid
andmeid, ning mitte algatada vastastikuse 6igusabi menetlust, mis vdib olla aegandudev ning
mille puhul e ole kindel, et juurdepaés andmetele tagatakse. Raamotsust 2006/960/JHA
liikmesriikide Giguskaitseasutuste vahelise teabe ja jélitusteabe vahetamise lihtsustamise
kohta,*® milles kehtestatakse méne teise liikmesriigi esitatud taotlusele vastamise tahtajad, el
ole véimalik kohaldada, kuna séilitatud andmeid peetaks sunnivahendite abil saadud teabeks,
mis jaib véjapoole konealuse Gigusakti reguleerimisala Ukski liikmesriik ega
Oiguskaitseasutus e ole siiski ndudnud sellise piirillese andmevahetuse suuremat
lihtsustamist.

5.4. Séilitatud andmete vaartus kriminaaluurimise ja kriminaalagade kohtus
menetlemise seisukohast

Kuigi andmetaotluste absoluutarv e peegelda tingimata andmete véartust erinevate
kriminaaluurimiste jaoks, on liikmesriigid siiski Uldiselt teatanud, et andmete séilitamine on
vajalik ning teatavatel juhtudel isegi hadavajalik'™ kuritegevuse ennetamiseks ja kuritegevuse
vastaseks vOitluseks, sealhulgas ohvrite kaitseks ning kriminaalmenetlustes stdtute
oigeksmadistmiseks. Suldimdistmise edukus sOltub sll Ulestunnistamisest, tunnistajate

104 Noukogu raamotsus 2006/960/JSK, 18. detsember 2006, Euroopa Liidu liikmesriikide
Oiguskaitseasutuste vahelise teabe ja jdlitusteabe vahetamise lihtsustamise kohta, ELT L 386,
29.12.2006, 1k 89-100 jaELT L 200, 1.8.2007, Ik 637-648.

T&ehhi pidas andmete séilitamist paljude juhtumite puhul mdddapdésmatuks, Ungari arvates on
andmete séilitamine [Giguskaitseasutuste] igapéevases t60s hddavajalik. Sloveenia meelest takistaks
andmete siilitamise véimaluse puudumine Giguskaitseasutuste t66d. Uhendkuningriigi politseiamet
pidas andmeliiklusandmete olemasolu terrorismiohu ja raskete kuritegude uurimisel hadavajalikuks.
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utlustest voi asitdenditest. Séilitatud andmeliiklusandmed on véidetavalt osutunud vajalikuks
tunnistajatega kontakteerumisel juhtumite puhul, mis muidu oleks jdanud avastamata, ning
tbendite esitamisel vOi vihjete andmisel kuriteo kaasosaliste tuvastamisel. Moned
liikmesriigid'® on vaitnud, et ssilitatud andmete kasutamine on aidanud kaasa kuriteos
kahtlustatavate isikute suhtes sliidistustest loobumisele, ilma et oleks pidanud kasutama
jdlitustegevust (nditeks pealtkuulamine ja -vaatamine v&i ldbiotsimine), mida voib pidada
palju agressiivsemaks meetodiks.

ELis puudub ,raske kuriteo” méadratlus, samuti puudub ELis statistika raskete kuritegude
toimepanemise kohta voi raskeid kuritegusid kasitlevate uurimiste voi kohtumenetluste kohta,
kuigi andmeid kuritegude ja kohtuasjade kohta avaldatakse regulaarselt. 2008. ja/vai 20009.
aasta kohta esitas andmeid 19 liikmesriiki, kellelt saadud teabe pohjal ulatus séilitatud
andmete taotluste koguarv ligikaudu 2,6 miljonini. Vorreldes seda arvu konealuse 19
liikmesriigi kohta olemasoleva varskeima kuritegevuse ja kriminaaldiguse statistikaga, mis
kasitleb koiki teatatud kuritegusid, mitte ainult raskeid kuritegusid, selgub, et aastas esitati
veidi Ule kahe taotluse politseiametniku kohta voi 11 taotlust iga 100 ELis registreeritud
kuriteo kohta'”’.

Esitatud statistika ja iseloomustavate nadidete alusel, mis seovad varasemate séilitatud
sideandmete kasutamise mitmete stilidimdistvate otsuste, digeksmdistvate otsuste, pooleli
jédanud kohtuasjade ja ennetatud kuritegudega, voib teha mitu jéreldust séilitatud andmete rolli
javaartuse kohta kriminaal uurimise jaoks.

Toendite kogumine

Séilitatud andmed vdimaldavad koguda tdendeid, mis aitavad kuriteo uuesti konstrueerida.
Neild kasutatakse kahtlusaluste vahelise tegevuse voi nendevaheliste seoste tuvastamiseks voi
muu tdendusmaterjali kinnitamiseks. Nii diguskaitseasutused kui ka stldistatavad on
kahtlusal uste kuriteopaigas mitteviibimise tdendamiseks voi alibite kontrollimiseks kasutanud
eelkdige asukohaandmeid. Selliste tbenditega saab seetdttu isikuid kriminaaluurimise alt
vabastada ning korvaldada veelgi pdhjalikuma uurimise vagjaduse, samuti on véimalik neid
andmeid kasutada tdendina kohtus Oigeksmdistmisel. Belgia tOi naiteks Antwerpeni
kriminaalkohtu tOGtaja roovimise 2008. aastal, mille korraldgjad moisteti siudi ténu
asukohaandmetele. Kdnealuste andmete alusel oli voimalik tuvastada kurjategijate tegevus
kolmes eri linnas ning asukohaandmetel oli vandekohtunike veenmisel otsustav roll. Teise
juhtumi puhul, mis kasitles mootorrattajéukudega seostatud morva 2007. aastal, tdestasid
kurjategijate mobiiltelefoni asukohaandmed, et nad viibisid mérva hetkel samas piirkonnas,
ning tanu neile andmetele saadi siilidistatavatelt osaline tlestunnistus'®. Belgia, lirimaa ja
Uhendkuningriigi sdnul v&ib Interneti kaudu toimuvat sidet hdlmavaid teatavaid kuritegusid
uurida ainult séilitatud andmete abil: naiteks jututoas tehtud vagivaldsetest dhvardustest e jaa
sageli muid jalgi kui kiberruumis leiduvad andmeliiklusandmed. Sama kehtib telefoni teel
toime pandud kuritegude suhtes. Ungari ja Poola t6id néiteks vanurite suhtes 2009. aasta

106 Saksamaa, Poola, Sloveenia, Uhendkuningriik.

107 2007. aastal oli EL27s kokku 1,7 miljonit politseiametnikku, kellest 1,2 miljonit t66tas séilitatud
andmete kohta statistika esitanud 19 liikmesriigis. 2007. aastal registreeris politsel ELis 29,2 miljonit
kuritegu, millest 24 miljonit registreeriti statistika esitanud 19 liikmesriigis. (Allikas: Eurostat 2009.)
National Policing Improvement Agency (Uhendkuningriik), The Journal of Homicide and Major
Incident Investigation, Volume 5, Issue 1, Spring 2009, |k 39-51.
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|6pus / 2010. aasta alguses telefoni teel toimepandud pettusjuhtumi, mille puhul kurjategijad
teesklesid olevat perekonnaliikmed, kes soovisid saada laenu. Kurjategijad oli vimalik vélja
selgitada ainult séilitatud telefonisideandmete abil.

Kriminaaluurimise alustamine

On teatatud juhtumitest, mille korral kohtumeditsiiniliste voi pealtnégijate esitatud téendite
puudumise t6ttu on kriminaaluurimise algatamine olnud vdimalik ainult tanud séilitatud
andmete uurimisele. Saksamaa tdi néditeks politseiametniku morva, mille jérel kurjategija
pdgenes ohvri autoga, jattes auto hiljem maha. Oli voimalik tuvastada, et kurjategija kasutas
teise transpordivahendi  hankimiseks telefoni. Morvari  tuvastamiseks puudusid
kohtumeditsiinilised voi pealtnégijate esitatud tdendid ning ametiasutused pidid uurimise
toimetamiseks lootma andmeliiklusandmete kéttesaadavusele. Internetiga seotud laste
seksuaalse kuritarvitamise juhtumite puhul on séilitatud andmed osutunud hédavajalikuks
uurimisvahendiks. Lisaks muudele uurimistehnikatele voimaldab andmete séilitamine
tuvastada laste kuritarvitamist kasitleva sisuga veebisaitide'® kilastgjaid ning toetada
lapsohvrite tuvastamist ning péastmist. TSehhi teatas, et ilma juurdepaésuta Internetiga seotud
sédilitatud andmetele oleks olnud vdimatu alustada operatsiooniga Vilma seotud uurimist, mis
oli suunatud lapsporno kasutajate ja levitgjate vorgustiku paljastamisele. ELi tasandil Europoli
toetusel teostatud laste kuritarvitamise vastane operatsioon Rescue ei olnud eriti edukas, kuna
mitmes litkmesriigis olid andmete séilitamist késitlevad digusaktid Ule votmata. See takistas
lalaulatusliku pedofiilide vorgustiku litkmete uurimist kuni Uhe aasta vanuste |P-aadresside
abil.

K tberkuritegude uurimisel on |P-aadress sageli esimeseks juhtldngaks. Oiguskaitseasutused
voivad enne kriminaaluurimise algatamise otsuse tegemist andmeliiklusandmete kogumise
abil tuvastada IP-aadressi kasutava abonendi. See vBimaldab politseil ka kiberriinnakute
voimalikke ohvreid eelnevalt hoiatada: kui politseil 6nnestub enda valdusse saada Botneti
operaatorite kasutuses olev juhtserver, ndevad nad ainult selle serveriga seotud |P-aadresse;
kuid séilitatud andmetele juurdepadsu omades voib politsel tuvastada ja hoiatada véimalikke
ohvreid, kellele need |P-aadressid kuuluvad.

Siilitatud andmed on kriminaaluurimise lahutamatu osa

Ehkki enamiku liikmesriikide 6iguskaitseasutused ja kohtud ei séilita statistikat selle kohta,
millised tdendiliigid olid stldimdistvate voi Oigeksmdistvate otsuste tegemisel koige
olulisemad, on séilitatud andmed ELis kriminaaluurimise ja kriminaalagade kohtus
menetlemise lahutamatu osa. Mdned liikmesriigid teatasid, et alati e ole voimalik eristada
sédilitatud andmete mdju kriminaaluurimise ja kriminaal agade kohtus menetlemise edukusele,
kuna kohtud kasutavad kdiki esitatud tdendeid ning peavad harva monda konkreetset tdendit
otsustavaks™®. Madalmaad teatasid, et agjavahemikus 2010. aasta jaanuarist juulini olid
varasemad andmeliiklusandmed otsustavaks teguriks 24 kohtuotsuse puhul. Soome teatas, et
3405 taotlusest 56 % puhul peeti séilitatud andmeid kriminaalasjade uurimisel ja/lvdi kohtus

109 Programmi Safer Internet raames toetatava projekti Measurement and analysis of p2p activity against

paedophile content abil saadi tdpseid andmeid pedofiilide tegevuse kohta eDonkey
failivahetussisteemis. Andmete abil tuvastati 178 000 kasutajat (kokku 89 miljonist vaadeldud
kasutagjast), kes otsisid |apspornot sisaldavaid materjale.

1o Belgia, T3ehhi, Leedu.
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menetlemisel kas ,oluliseks” vdi , hadavajalikuks’. Uhendkuningriik esitas andmed, millega
sooviti kvantifitseerida andmete séilitamise mdju kriminaalagjades 6igusemdistmise suhtes;
nende andmete kohaselt kasutas kolm Oiguskaitseasutust séilitatud andmeid enamiku voi
koguni k&igi uurimiste puhul, mis I8ppesid kriminaalagades sludistuse esitamise vOi
sttidimai stmisega.

5.5. Tehnoloogiline areng ja ettemak sega SI M -kaartide kasutamine

Oiguskaitse peab pidama sammu kuritegude toimepanemisel vdi sellele kassa aitamisel
kasutatava tehnoloogia arenguga. Andmete séilitamine on ks kriminaal uurimise vahenditest,
mida Oiguskaitseasutused kasutavad mitmekesiste, ulatuslike ja kiirelt toimepandavate
kaasaegsete kuritegude lahendamisel joukohasel ja kulutbhusal viisil. Mitu Uha levinumat
sideliiki jdavad paraku vdjapoole direktiivi reguleerimisala. Néiteks Ulikoolide voi suurt
kontsernide virtuaalsed privaatvorgud (edaspidi ,VPN”) vdimaldavad paljudel kasutajatel
Internetile juurdepéésu Uheainsa vérava kaudu, kasutades sama |P-aadressi. Praegu
juurutatakse siiski juba uut tehnoloogiat, mis voimaldab anda Uksikutele VPNIi kasutgjatele
eradi IP-aadress.

Ettemaksega teenuseid kasutavate mobiiltelefoni kasutajate osakaal on ELis liikmesriigiti
erinev. Moned liikmesriigid véidavad, et anontiimseid ettemaksega SIM-kaarte, eriti kui need
on ostetud teisest lilkmesriigist, vOidakse kasutada kuritegelikul viisil, et valtida tuvastamist
kriminaaluurimise kéigus™'. Kuus liikmesriiki (Taani, Hispaania, Itaalia, Kreeka, Slovakkia
ja Bulgaaria) on heaks kiitnud meetmed, millega ndutakse ettemaksega SIM-kaartide
registreerimist. Nimetatud liikmesriigid ning Poola, Klpros ja Leedu toetavad sellise ELi
tasandi meetme kehtestamist, millega muudetakse kohustuslikuks ettemaksega teenuste
kasutgjate isiku registreerimine. Samalaadsete siseriiklike meetmete téhususe kohta andmed
puuduvad. Meetme vdimalike miinustena on esile toodud néiteks identiteedivargusi voi
juhtumeid, mille korra SIM-kaardi ostis kolmas isik vOi mille korral kasutaja kasutab
kolmandast riigist ostetud kaardiga randlusteenust. Praegusel hetkel e ole komigon
veendunud, et kdnealuses valdkonnas tuleks votta ELi tasandi meetmeid.

6. ANDMETE SAILITAMISE MOJU OPERAATORITELE JA TARBIJATELE

6.1. Operaatorid jatarbijad

Viis suuremat ettevotjate Uhendust mérkisid Uhisavalduses komigjonile, et direktiivi
majanduslik mdju on olnud , véiksemate teenusepakkujate jaoks’ , méarkimisvdarne” voi
,tohutu”, kuna direktiiviga jaetakse , rohkelt mand6verdamisruumi”**2. Kaheksa operaatorit
esitasid direktiivi taitmisest tulenevate kapitali- ja tegevuskulude kohta véga erinevad
hinnangud. Konealuseid teateid vdivad tBendada nelja liikmesriigi esitatud andmed
operaatorite kulude hiivitamise kohta (vt tabel 6).

Direktiivi enamikus liikmesriikides tlevotmise edl tehtud uurimuse kohaselt on poole miljoni
kliendiga Interneti-teenuste pakkuja andmete sSéilitamise slsteemi sisseseadmise kulud
esimesel aastal ligikaudu 375 240 eurot ja igakuised tegevuskulud segjérel ligikaudu 9 870

n Ndukogu jéreldused elektrooniliste sidevahendite kuritegeliku kasutamise ja anoniiiimse kasutamise

vastu voitlemise kohta.

n2 http://www.gsmeurope.org/documents/Joint_Industry _Statement_on_DRD.PDF
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eurot'™ ning andmete edastamise siisteemi sisseseadmise kulud on hinnanguliselt 131 190
eurot ja igakuised tegevuskulud 28 960 eurot. Saksamaa konstitutsioonikohtu 2. méartsi 2010.
aasta otsuses leiti, et andmete séilitamise kohustus , e ole agaomaste teenusepakkujate jaoks
liiga koormav [ega] ebaproportsionaalne vorreldes sdilitamiskohustuse tulemusena
ettevétjatele tekkinud finantskoormusega’''*. Andmete séilitamisega seotud kulud thiku
kohta on potrdvordeliselt seotud operaatori suuruse ja liikmesriigi poolt operaatoritega
suhtlemiseks heakskiidetud tihtlustamise tasemega™™.

Enamik operaatoreid teatas oma vastuses komigoni kisimustikule, et ei olnud suutelised
madrama direktiivi mdju konkurentsile, jaehindadele ega investeeringutele uutesse
infrastruktuuridesse ja teenustesse.

Toendid direktiivi kvantifitseeritava voi markimisvéarse moju kohta elektrooniliste
sideteenuste tarbijahindadele puuduvad. Tarbijate esindgad 2009. aasta Uldsusega
konsulteerimisel e osalenud. Saksamaal Uhe kodanikuthiskonna organisatsiooni tehtud
uurimuse kohaselt olid tarbijad valmis muutma oma kommunikatsiooniharjumusi ning
teatavatel agaoludel valtima elektrooniliste sideteenuste kasutamist. Siiski puuduvad téendid
selle k;)lqga, et mones liikmesriigis voi ELis Uldiselt oleks aset leidnud kdnealuste harjumuste
muutus .

Komigon kavatseb hinnata direktiivi edaspidi tehtavate muudatuste mdju ettevétjatele ning
tarbijatele muu hulgas Eurobaromeetri uurimuse abil, et teada saada Ul dsuse arvamust.

6.2. Kulude hilvitamine

Direktiiviga el sdtestata operaatoritele seoses andmete séilitamise nbude téitmisega tekkinud
kulude htivitamist. Kénealuseid kulusid v6ib mdista kui:

@ tegevuskulusid, st kulusid voi jooksvaid kulusid, mis on seotud ettevétja,
seadme, komponendi, seadme vdi rajatise tegevusega ning

(b) kapitalikulusid, st kulusid, mis loovad tulevast kasu vdi kulud, mis kaasnevad
toote vOi slisteemi mittekasutatavate osade arendamise voi pakkumisega ning
mis vOivad sisaldada t66j6ukulusid ja rajatisega seotud kulusid, nditeks Udr voi
kommunaal kulud.

Koik litkmesriigid tagavad mingis vormis htvitise maksmise, kui andmeid taotletakse seoses
kriminaalmenetlusega. Kaks liikmesriiki teatasid, et hilvitavad nii tegevus- kui ka
kapitalikulud. Kuus litkmesriiki hiivitavad ainult tegevuskulud. Muudest hiivitamiskavadest ei
ole komisjoni teavitatud. Tapsemad andmed on esitatud tabelis 6.

Tabel 6: Kulude htivitamine liikmesriikides

Liikmesriik |  Tegevuskulud | Kapitalikulud |  Aastashiivitatavad kulud

us Wilfried Gansterer & Michael llger, Data retention — The EU Directive 2006/24/EC from a
Technological Perspective, Wien: Verlag Medien und Recht, 2008.

14 Bundesverfassungsgericht, 1 BVR 256/08, 2. mérts 2010, punkt 299.

s http://www.etsi .org/website/technol ogies/l awfulinterception.aspx

e Uurimuse  teostas Forsa  ning sdle  tdlis  AK Vorratsdatenspeicherung.
http://www.vorratsdatenspei cherung.de/images/forsa 2008-06-03.pdf

27

ET


http://www.etsi.org/website/technologies/lawfulinterception.aspx
http://www.vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf

ET

(miljonites eur odes)
Belgia jah el 22 (2008)
Bulgaaria e e -
T3ehhi Ei ole ile voetud™’,
Taani jah | el | -
Saksamaa Ei ole Ule vbetud
Eedti jah el -
lirimaa e e -
Kreeka e el -
Hispaania e el -
Prantsusmaa jah e -
Itadlia - - -
Kipros e e -
L &ti e e -
Leedu Jah, kui hlivitamist e -
taotletakse ja see on
p6hjendatud.
Luksemburg e e -
Ungari e e -
Malta el el -
M adalmaad jah el -
Austria Ei ole Ule vbetud
Poola e e -
Portugal e e -
Rumeenia Ei ole Ule vBetud
Sloveenia e el -
Slovakkia e el -
Soome jah jah 1
Rootsi Ei ole Ule vbetud
Uhendkuningriik jah jah 55 (kolme aasta jooksul tekkinud
kulud kokku)

Sellest voib jéareldada, et direktiiv e ole taelikult saavutanud oma eesméarki luua
operaatoritele ELis vordsed tingimused. Komisjon kaalub siseturu toimimist takistavate tokete
minimeerimist, tagades, et operaatoritele hivitatakse jarjekindlalt andmete séilitamise
kohustuse téitmisest tulenevad kulud. Eriti suurt téhelepanu tuleks pdorata véikestele ja
keskmise suurusega operaatoritele.

7. ANDMETE SAILITAMISE MOJU POHIOIGUSTELE

7.1. Pohidigus eraelu puutumatusele ja isikuandmete kaitsele

Andmete séilitamine mdjutab Gigust eraelu puutumatusele ja isikuandmete kaitsele. Need
igused kuuluvad Euroopa Liidus pdhidiguste hulka™®. Selliseid digusi vaib pdhidiguste harta

n Enne Ulevtva Gigusakti tihistamist hivitas Tehhi nii tegevus- kui ka kapitalikulud ning teatas 2009.
aasta huvituste kogusummaks 6,8 miljonit eurot.
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artikli 52 |6ike 1 kohaselt ,piirata ainult seadusega ning arvestades nimetatud diguste [...]
olemust. Proportsionaal suse pdhimétte kohaselt v8ib piiranguid seada tiksnes juhul, kui need
on vgalikud ning vastavad tegelikult liidu poolt tunnustatud Uldist huvi pakkuvatele
eesmarkidele vOi kui on vaja kaitsta teiste isikute Gigusi ja vabadusi”. Praktikas tdhendab see
seda, et iga piirang peab olema™*:

@ sOnastatud tapselt ja prognoositavalt;

(b)  vaalik dldist huvi pakkuvate eesmérgi saavutamiseks voi teiste isikute diguste
javabaduste kaitsmiseks;

(© eesmargi saavutamise seisukohast proportsionaal ne ning

(d) asaomaste pdhidiguste olemust arvestav.

Euroopa inimdiguste konventsiooni artikli 8 16ikes 2 tunnistatakse, et riikliku ametiasutuse
sekkumine Uksikisikute digusse eraelu puutumatusele vOib osutuda vaalikuks riikliku
julgeoleku, avaliku korra v6i kuriteo &ahoidmise huvides'®. Eraelu puutumatust ja
elektroonilist sidet kasitleva direktiivi artikli 15 I6ikes 1 ja andmete séilitamise direktiivi
pohjendustes korratakse samu pdhimétteid ning need on auseks ELi ldhenemisviisile
andmete séilitamise suhtes.

Euroopa Kohtu ja Euroopa Inimdiguste Kohtu pretsedendidiguse raames on véja t66tatud
tingimused, mida peavad téitma eraelu puutumatuse digusega seotud mistahes piirangud.
Kodnealused kohtuotsused on olulised direktiivi voimaliku muutmise seisukohast, eelkbige
seoses sdilitatud andmetel e juurdepéasu ja nende kasutamisega.

Eraelu puutumatuse diguse piirangud peavad olema tépselt maaratletud ning voimaldama
prognoositavust

Euroopa Kohus leidis kohtuasjas Osterreichischer Rundfunk, et eraglu puutumatuse Gigust
piiravad sdtted peavad olema ,sOnastatud piisavalt tépselt, et agaomane isk vOiks oma
k&itumist vastavalt muuta... [ning olema] kooskdlas prognoositavust kasitleva tingimusega.”

Eraelu puutumatuse diguse piirangud peavad olema vajalikud ning hdlmama vahemalt
minimaal seid kaitsemeetmeid

Kohtuasjas Copland vs Uhendkuningriik, mille raames kasitleti isiku telefonikdnede, e-posti
jaInterneti-kasutuse riigipoolset seiret, vottis Euroopa | nimdiguste Kohus seisukoha, et sellist
eraelu puutumatuse piirangut voib vajalikuks pidada ainult juhul, kui selle aluseks on
asjakohane siseriiklik Sigusakt'*. Kohtuasias S and Marper vs Uhendkuningriik, mille
raames kasitleti sdrmejdgede v6i DNA profiilide séilitamist kuriteo toime pannud isikute
puhul voi selliste isikute puhul, kelle kohtumenetlus on 16petatud enne stiidimaistmist, vottis

18 Euroopa Liidu pdhidiguste harta (ELT C 83, 30.3.2010, |k. 389) artiklite 7 ja 8 kohasdlt on , igaiihel
digus oma isikuandmete kaitsele”. Ka Euroopa Liidu toimimise lepingu (ELT C 83, 30.3.2010, lk. 1)
artikli 16 kohaselt on ,igaiihel on digus omaisikuandmete kaitsele”.

Vt komigioni p6hidiguste kontrollnimekirja, mis hdlmab kdiki Gigusaktide ettepanekuid, komisjoni
teatis KOM (2010) 573/4, ,,Euroopa Liidu strateegia p&hidiguste harta rakendamiseks’.

120 Inimiguste ja pdhivabaduste kaitse konventsiooni (ETS nr 5) artikkel 8, Euroopa Néukogu, 4.11.1950.
2 Copland vs Uhendkuningriik, Euroopa Iniméiguste K ohtu otsus, Strasbourg, 3.4.2007, |k 9.
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kohus seisukoha, et sellist eraelu puutumatuse piirangut voib pdhjendatuks pidada ainult
juhul, kui tegemist on tungiva thiskondliku vajadusega, kui piirang on taotletava eesméargi
suhtes proportsionaalne ning kui ametiasutuse esitatud pdhjused on asjakohased ja piisavad®.
Andmekaitse aluspdhimotete kohaselt peab andmete séilitamine olema andmete kogumise
eesmargiga proportsionaalne ning andmete siilitamisperiood peab olema piiratud” %,
Telefonikdnede pealtkuulamiseks, salgjaseks jalitustegevuseks ning luureandmete varjatud
kogumiseks ,,[on] oluline ... omada selgeid, Uksikasalikke, meetmete ulatust ja kohaldamist
kasitlevaid eeskirju ning minimaalseid kaitsemeetmeid, mis hdlmaksid muu hulgas kestust,
sdilitamist, kasutamist, kolmandate isikute juurdepddsu, andmete terviklikkuse ja
konfidentsiaal suse tagamise menetlusi ja andmete havitamist kasitlevaid menetlusi ning mis
annaksid piisavatagatise, et andmeid ei kuritarvitata ega kasutata meelevaldselt.”

Eraelu puutumatuse diguse piirangud peavad olema Ul diste huvidega proportsionaal sed

Euroopa Kohus leidis ka kohtuasas Schecke & Eifert, mille raames kasitleti kdigi
pdllumajandustoetuste sagjate nimede avaldamist Internetis®* et ELi seadusandjad e ole
votnud asjakohaseid meetmeid eraelu puutumatuse ja Uldiste huvide (labipaistvus) vahel
tasakaalu leidmiseks vastavalt ELis levinud tavale. Kohus leidis eelkdige, et seadusandjad e
olnud arvestanud muid vBimalusi, mis oleksid olnud eesmérgiga kooskdlas ning piiranud
vahemal mééral toetusesagjate digust eraelu puutumatusele ning isikuandmete kaitsele. Sellest
tulenevalt leidis kohus, et seadusandjad olid rikkunud proportsionaalsuse pohimétet, kuna
»iSikuandmete suhtes kehtivaid piiranguid tuleb kohaldada ainult niivord, kui see on vagalik.”

7.2. Andmete sdilitamise p6himdtte vastu suunatud kriitika

Komigonile on kirjutanud mitmed kodanikutihiskonna organisatsioonid, kes véidavad, et
andmete sdilitamine on pohimétteliselt Uksikisiku eraelu puutumatuse pohjendamatu ning
mittevagjalik rikkumine. Nende arvates kujutab Uksikisikute telekommunikatsiooniliiklus-,
asukoha- ja abonendiandmete Uhepoolne dldine ja vahettegematu sdilitamine endast
pohidiguste ebaseaduslikku piiramist. Uhes liikmesriigis (lirimaa) on kodanikutihiskonna
rohmitus direktiivi Oiguslikkuse kisimuses kohtu poole pdbrdunud ning seetGttu on
tdendoliselt oodata kdnealuse kisimuse arutamist Euroopa Kohtus®. Ka Euroopa
andmekaitsel nspektor on véljendanud kahtlust kéneal use meetme vajalikkuse suhtes.

7.3. Vajadusrangemate andmekaitse- ja andmete turvalisuse eeskirjadejarele

Artikli 29 alusdl loodud to6rihma aruandes teise téitemeetme kohta véideti, et side
konfidentsiaalsuse ja sOnavabaduse rikkumise oht on andmeliiklusandmete salvestamise
loomulik osa. Aruandes kritiseeriti direktiivi rakendamisega liikmesriikides seotud moningaid
aspekte, eelkdige andmete logis registreerimist, sdilitusaegu, séilitatud andmete liike ning
andmete turvalisusega seotud meetmeid. T6Orihm teatas juhtumitest, mille puhul séilitati
vajapool direktiivi reguleerimisala Internetiga seotud side sisu, seahulgas sihtkoha IP-
aadressid ja veebisaitide URLId, e-kirjade paised ning koopiareale kirjutatud vastuvotjate

122 Marper vs Uhendkuningriik, Euroopa Inimdiguste K ohtu otsus, Strasbourg, 4.12.2008, Ik 31.

123 Marper, Ik 30.

124 C-92/09 Volker and Markus Schecke GbR vs Land Hessen ja C-93/09 Eifert vs Land Hessen ja
Bundesanstalt fur Landwirtschaft und Erndhrung, 9.11.10.

lirimaa High Court andis 5. mail 2010. aastal rihmitusele Digital Rights Ireland Limited loa taotleda
kiisimuse arutamist Euroopa Liidu Kohtus vastavalt Euroopa Liidu toimimise lepingu artiklile 267.
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loetelu. Seetbttu kutsuti aruandes Ules selgitama, et kdnealune kategooriate loetelu on
ammendav ning operaatoritele el tuleks panna téiendavaid andmete séilitamise kohustusi.

Euroopa andmekaitseinspektor on kinnitanud, et direktiiviga , e ole dnnestunud siseriiklikke
Oigusakte Uhtlustada’ ning et , sdilitatud andmete kasutamist e ole rangelt piiratud raskete
kuritegude vastase véitlusega’'?®. Andmekaitseinspektor markis, et ELi 8igusaktiga, mis
kasitleb andmete kohustusliku séilitamise eeskirju, tuleks vajaduse korral sdtestada ka
eeskirjad, mis hdlmavad Oiguskaitseasutuste juurdepdasu andmetele ning nende edasist
kasutamist. Andmekaitseinspektor kutsus ELi Ules votma vastu ulatuslik Giguslik raamistik,
millega e panda ainult operaatoritele kohustus séilitada andmeid, vaid millega regul eeritakse
ka seda, kuidas peavad liikmesriigid kénealuseid andmeid kasutama 6iguskaitse eesméarkidel,
et tagada ,, kodanikele 6iguskindlus’.

Andmekaitseasutused on Uldiselt véitnud, et andmete sSéilitamine kétkeb iseenesest
voimalikku eraelu puutumatuse rikkumise ohtu, ent direktiivis seda paraku ELi tasandil e
kasitleta, vaid nbutakse hoopis, et liikmesriigid tagaksid siseriiklike andmekaitse eeskirjade
téitmise. Kuigi eraelu puutumatuse raskete rikkumiste kohta puuduvad konkreetsed néited, el
ole andmete turvalisusnduete rikkumise oht kadunud, ning see v8ib tehnol cogia ning side uute
vormide arenedes suureneda, sdltumata sellest, kas andmeid séilitatakse arilistel voi
turvakaalutlustel, ELis voi valjaspool seda. Seetbttu tuleks kindlaks méarata kaitsemeetmed.

8. JARELDUSED JA SOOVITUSED

Ké&esolevas aruandes tuuakse esile mitmeid eeliseid ja valdkondi, mida tuleks praegu kehtivas
ELi andmete sdilitamise slisteemis tohustada. EL vattis direktiivi vastu olukorras, kus otseste
terroririinnakute oht oli vaga suur. Komisjoni kavandatava mdjuhinnanguga antakse voimalus
esitada vajalikkuse ja proportsionaalsuse testi alusel hinnang andmete sdilitamisele ELis,
vottes segjuures arvesse sisegjulgeolekut, siseturu tdrgeteta toimimist ning eraelu puutumatuse
Oiguse ja iskuandmete kaitse tugevdamist. Komigoni ettepanekus andmete séilitamise
raamistiku labivaatamise kohta tuleks arvesse votta jargmisi jareldusi ja soovitusi.

8.1. EL peaksandmete séilitamist kui turvameedet toetama ja reguleerima

Enamik liikmesriike on arvamusel, et andmete sdilitamist kasitlevad ELi eeskirjad on
vgaikud diguskaitse ja ohvrite kaitse seisukohast ning kriminaal Gigusstisteemide jaoks.
Liikmesriikide tdendid, mis on esitatud statistika ja ndidete vormis, on teatud méttes piiratud,
kuid néditavad sellegipoolest séilitatud andmete tahtsat rolli kriminaaluurimise jaoks. Séilitatud
andmed annavad kuritegude ennetamisel ja kohtus menetlemisel vaartusikke vihjeid ja
tdendeid ning tagavad, et kriminaalagades joutakse Gigusemdistmiseni. Nende kasutamise
tulemusena on joutud stiiidimdistvate otsusteni selliste kriminaalkuritegude puhul, mida ilma
andmete séilitamiseta el oleks kunagi lahendada suudetud. Nende abil on mdistetud Gigeks ka
stdtuid kahtlusaluseid. Kodnealust valdkonda késitlevad Uhtlustatud eeskirjad peaksid tagama,
et andmete séilitamine on tohus kuritegevuse vastase voitluse vahend, et ettevGtjatel on
hastitoimival siseturul Giguskindlus ning et eraglu puutumatuse ning isikuandmete kaitse
suhtes kehtivaid rangeid norme kohaldatakse jarjepidevalt kogu ELis.

126 Peter Hustinxi kéne konverentsil , Taking on the Data Retention Directive”, 3. detsember 2010.
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8.2. Ulevétmine on olnud ebaiihtlane

Ulevdtvad Gigusaktid kehtivad 22 liikmesriigis. Liikmesriikidele eraglu puutumatust ja
elektroonilist sidet kasitleva direktiivi artikli 15 |6ikega 1 andmete séilitamist késitlevate
meetmete votmiseks jaetud markimisvadrne mandoverdamisruum  muudab andmete
sdilitamise direktiivi hindamise vaga keeruliseks. Ulevotvad Gigusaktid —erinevad
markimisvaarselt eesméargi piiramist, andmetele juurdepadsu, séilitusaega, andmekaitset ning
andmete turvalisust ja statistikat kasitlevates kisimustes. Kolm liikmesriiki on direktiivi
tingimusi rikkunud, kuna nende riikide konstitutsioonikohtud on Ulevétvad 6igusaktid
tuhistanud. Kaks litkmesriiki ei ole direktiivi veel Ule votnud. Komisjon j&tkab koost6dd koigi
liikmesriikidega, et tagada direktiivi t6hus rakendamine. Kuid komigjon jétkab ka ELi Giguse
jOustamist, algatades vajaduse korral rikkumismenetlusi.

8.3. Direktiiviga e oletéielikult thtlustatud l&henemisviis andmete séilitamisele ega
loodud vordseid tingimusi operaatoritele

Direktiiviga on tagatud, et andmeid sdilitatakse ntitd enamikus liikmesriikides. Direktiiviga ei
ole otseselt tagatud, et andmete sdilitamine, alleshoidmine ja kasutamine toimub téelikus
kooskdlas digusega eraelu puutumatusele ning isikuandmete kaitsele. Nende diguste téitmise
tagamise kohustus lasub litkmesriikidel. Direktiiviga sooviti andmete séilitamist késitlevat
ldhenemisviis Uhtlustada ainult osaliselt ning seetdttu e ole Ullatav, et puudub Uhtne
lahenemisviis nii direktiivi konkreetsete sédtete suhtes (nditeks eesmérgi piiramine voi
andmete sdilitamisaeg) voi direktiivi reguleerimisalast vélja jd8vate aspektide suhtes (néiteks
kulude htvitamine). Kuigi direktiivi raames on teatav varieerimine lubatud, on erinevused
andmete sdilitamises litkmesriikides tekitanud operaatoritele suuri probleeme.

8.4. Operaatoritele tulekstekkivad kulud jarjepidevalt hivitada

Operaatoritel puudub endiselt diguskindlus. Kohustus andmeid koguda ja séilitada kujutab
endast operaatoritele ja eelkOige véakeoperaatoritele markimisvdarseid kulusid, ning see
mdjutab operaatoreid liikmesriigiti erinevalt. Kulusid hiivitatakse operaatoritele liikmesriigiti
erinevalt. Ent tdendid selle kohta, et telekommunikatsioonisektor oleks direktiivi tottu
negatiivselt mdjutatud, puuduvad. Komigon otsib véimalusi, kuidas operaatoritele kulud
jérjepidevalt hiivitada.

8.5. Sailitamise, edastamise ja kasutamise protsess proportsionaalsuse tagamine

Komigon tagab, et tulevased andmete sdilitamist kasitlevad ettepanekud jargivad
proportsionaalsuse pdhimdtet, on kooskdlas raskete kuritegude ja terrorismi vastase vditluse
eesmérgiga ega e |dhe nimetatud eesméargi saavutamiseks vaalikust kaugemale. Komison
ndustub, et isikuandmete kaitset kasitlevaid erandeid ja piiranguid tuleks kohaldada ainult
vagaduse korral. Komigon kavatseb pohjalikult hinnata, milliss mdju avaldaks
andmeliiklusandmete séilitamiseeskirjade, nendele juurdepdasu ja nende kasutamist
kasitlevate eeskirjade rangemaks muutmine &iguskaitse- ja kriminaal 6igussiisteemi
tulemuslikkusele ja tbhususele, eraglu puutumatusele ning ametiasutuste ja operaatorite
kuludele. Eelkdige tuleks m&juhindamise kéigus uurida jargmisi kiisimusi:

o jarjepidevus andmete sdilitamise eesmérgi ning selliste kuriteoliikide piiramisel, mille
puhul vaib vdimaldada séilitatud andmetel e juurdepaésu ja nende kasutamist,

e (htlustatumad kohustuslikud andemete séilitusajad, mida tuleks véimalusel |thendada,
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e andmete sdilitamisele juurdepddsu taotluste ning koigis liikmesriikides kohaldatava
juurdepdasukorra sdltumatu jarel eval ve tagamine,

e andmetele juurdepaésu omavate ametiasutuste arvu piiramine,
o sdilitatavate andmeliikide vahendamine,

e suuniste koostamine andmetele juurdepadsu tehniliste ja korralduslike turvameetmete
kohta, sealhulgas Uleandmismenetluste kohta,

¢ suuniste koostamine andmete kasutamise, sealhulgas andmete juhuotsingu (,data mining”)
ennetamise kohta ning

e mdddetavate nditgjate ja aruandlusmenetluste valjatdotamine, et lihtsustada tulevase
Oigusakti kohaldamise vordlemist ja hindamist.

Komigon kaalub ka, kas ja kuidas vdiks ELi ldhenemisviis andmete alleshoidmisele
t&iendada andmete séilitamist.

Komigon kavatseb eespool nimetatud kisimusi kasitleda nii pdhidiguste kontrollnimekirja
kui ka vabadusel, turvalisusel ja Gigusel rajaneval alal toimuva teabehalduse™’ seisukohast, et
hinnata, kas need on kooskdlas proportsionaalsuse ja prognoositavuse ndudega. Sellega
tagatakse ka kooskdla ELi andmekaitse raamistiku késiloleva | &bivaatamisega™.

8.6. Edasised sasmmud

Komigon esitab kaéesoleva hindamise alusel ettepaneku praeguse andmete séilitamise
raamistiku muutmiseks. Komigon kavatseb koostéos politseiametnike, kohtunike,
operaatorite ja tarbijate esindgjate, andmekaitseasutuste ja kodanikuthiskonna
organisatsioonidega kavandada mitmeid eri vdimalusi. Lisaks sellele kavatseb komigion
téiendavalt uurida Uldsuse arusaama andmete séilitamisest ning selle mojust tarbijate
kaitumisele. Nende tulemuste pdhjal koostatakse mdjuhinnang, milles anal usitakse erinevaid
valikuvdimalusi ning mis saab aluseks komigjoni uuel e ettepanekul e.

127 Vt eespool viidet pdhidiguste harta rakendamist kasitlevale teatisele, ,Ulevaade teabehaldusest
vabadusel, turvalisusel ja Bigusel rajaneval alal”, KOM(2010) 385, 20.7.2010.
128 KOM (2010) 609, 4.11.2010.
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Lisa: Taiendav statistika andmeliiklusandmete siilitamise kohta

Maérkused lisa kohta:

1 Andmete vanus tdhendab aega, mis j&8b andmete séilitamise kuupéeva ja selle kuupéeva
vahele, mil padev ametiasutus taotles andmete edastamist.

2. Internetiga seotud andmete all mdeldakse andmeid, mis hdlmavad Internetile juurdepéasu,
Interneti e-posti ja Interneti-telefoni.

3. T&ehhi, L&t jaPoola esitatud statistika suhtes puudub garantii (vt 5.1 jagu).

Liikmesriikide statistika 2008. aasta kohta

Tabel 7: Siilitatud andmeliiklusandmete taotlused andmete vanuse kaupa (2008. aastal)
Taotletud andmete vanus 0-3 3-6 6-9 9-12 12-15 | 15-18 | 18-21 | 21-24 | Kokku
(kuudes)/ liikmesriik
Belgia Andmeid & ole esitatud
Bulgaaria Andmeid & ole esitatud
T&ehhi 102691 | 18440 | 10110 | 319 0 0 0 0 131560
Taani 2669 672 185 37 23 2 7 4 3599
Saksamaa 9363 2336 985 0 0 0 0 0 12684
Eesti 2773 733 157 827 0 0 0 0 4490
lirimaa 8981 2016 936 | 1855 0 85 78 54 14095
Kreeka Andmed e ole vanuse kaupa jaotatud 584
Hispaania 22629 | 15868 | 10298 4783 ] 0 | 0o | 0o [ © 53578
Prantsusmaa Andmed & ole vanuse kaupa jaotatud 503437
Itaglia Andmeid & ole esitatud
Kpros 30 4 0 0 0 0 0 0 34
L&t 10539 | 2739 | 1368 | 1211 | 597 438 0 0 16892
Leedu 55735 | 23817 | 5251 | 512 0 0 0 0 85315
Luksemburg Andmeid & ole esitatud
Ungari Andmeid & ole esitatud
Malta 810 59 0 0 0o ] o] o | o 869
M adal maad Andmed e ole vanuse kaupa jaotatud 85000
Austria Andmed e ole vanuse kaupa jaotatud 3093
Poola Andmeid & ole esitatud
Portugal Andmeid & ole esitatud
Rumeenia Andmeid & ole esitatud
Sloveenia Andmed e ole vanuse kaupa jaotatud | 2821
Slovekkia Andmeid & ole esitatud
Soome 9134 | 1144 | 448 | 214 | 268 | 4008
Rootsi Andmeid & ole esitatud
Uhendkuning_jriik 315350 | 88339 | 34665 | 19398 | 6385 | 2973 | 1536 | 1576 | 470222
Kokku 533504 | 156167 | 64403 | 29156 | 7095* | 3230* | 1353* | 1366* | 1392281

* Véjaarvatud Soome

ET



ET

Tabel 8: Siilitatud andmeliiklusandmete taotlused andmeliigi kaupa (2008. aastal)
(sulgudes nende juhtumite arv, mille puhul e olnud andmetaotlust vdimalik téita, juhul kui selline

teave esitati)
Andmeliik/ Tavatelefoniside Mobiiltelefonisid | Internetiga Kokku
Liikmesriik e seotud side
Belgia Andmeid e ole esitatud
Bulgaaria Andmeid e ole esitatud
T&ehhi 4983 (131) 125040 (2276) 1537 (83) 131560 (2490)
Taani 192 (0) 3273 (5) 134 (0) 3599 (5)
Saksamaa Andmed el ole andmeliigi kaupa jaotatud 12684 (931)
Eesti 4114 (1519) 376 (7) Andmeid el ole 4490 (1526)
esitatud
lirimaa 5317 (16) 5873 (48) 2905 (33) 14095 (97)
Kreeka Andmed ei ole andmeliigi kaupa jaotatud 584
Hispaania 4448 (0) | 40013 (0) | 9117 (0) 53578 (0)
Prantsusmaa Andmed ei ole andmeliigi kaupa jaotatud 503437
Itaglia Andmeid & ole esitatud
KUpros 3(0) 31(5) 0(0) 34 (5)
L &ti 1602 (90) 14238 (530) 1052 (76) 16892 (696)
Leedu 765 (72) 84550 (5657) Andmeid e ole | 85315 (5729)
esitatud
L uksemburg Andmeid e ole esitatud
Ungari Andmeid e ole esitatud
Malta 29 (0) | 748 (120) | 92 (13) 869 (133)
M adal maad Andmed ei ole andmeliigi kaupa jaotatud 85000
Austria Andmed ei ole andmeliigi kaupa jaotatud 3093
Poola Andmeid & ole esitatud
Portugal Andmeid e ole esitatud
Rumeenia Andmeid & ole esitatud
Sloveenia Andmed ei ole andmeliigi kaupa jaotatud | 2821
Slovakkia Andmeid & ole esitatud
Soome Andmed ei ole andmeliigi kaupa jaotatud | 4008
Rootsi Andmeid & ole esitatud
Uhendkuningrii 90747 (0) 329421 (0) 50054 (0) 470222 (0)
k
Kokku 1392281
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Tabel 9: Sailitatud tavatelefoniside andmeliiklusandmete taidetud taotlused andmete vanuse kaupa

2008. aasta)
Taotletud andmete vanus 0-3 3-6 6-9 | 9-12 | 12- 15- | 18- 21- | Kokku
(kuudes)/ liikmesriik 15 18 21 24
Belgia Andmeid e ole esitatud
Bulgaaria Andmeid e ole esitatud
TSehhi 3669 916 143 | 124 0 0 0 0 4852
Taani 133 28 31 0 0 0 0 0 192
Saksamaa Andmeid el ole esitatud
Eesti 1876 161 74 484 0 0 0 0 2595
lirimaa 4118 712 197 | 182 32 21 23 16 5301
Kreeka Andmeid ei ole esitatud
Hispaania 1948 | 1431 | 741 [ 328 0 | 0 | © 0 | 4448
Prantsusmaa Andmeid el ole esitatud
Itaalia Andmeid el ole esitatud
Kipros 3 0 0 0 0 0 0 0 3
L&t 698 213 167 | 193 104 | 137 0 0 1512
Leedu 251 442 0 0 0 0 0 0 693
L uksemburg Andmeid e ole esitatud
Ungari Andmeid e ole esitatud
Malta 28 1 o] o] o] o] o] o 29
Madalmaad Andmeid el ole esitatud
Austria Andmeid el ole esitatud
Poola Andmeid el ole esitatud
Portugal Andmeid e ole esitatud
Rumeenia Andmeid el ole esitatud
Sloveenia Andmeid el ole esitatud
Slovakkia Andmeid el ole esitatud
Soome Andmeid el ole esitatud
Rootsi Andmeid el ole esitatud
Uhendkuningriik 54805 | 27052 | 5340 | 753 | 1135 | 437 | 1050 | 175 | 90747
Kokku 67529 | 30956 | 6693 | 2064 | 1271 | 595 | 1073 | 191 | 110372

36

ET



ET

Tabel 10: Sailitatud mobiiltelefoniside andmeliiklusandmete téidetud taotlused andmete vanuse kaupa

(2008. aasta)
Taotletud andmete vanus 0-3 3-6 6-9 9-12 | 12- 15- | 18- | 21- Kokku
(kuudes)/ liikmesriik 15 18 (21 | 24
Belgia Andmeid & ole esitatud
Bulgaaria Andmeid & ole esitatud
TSehhi 98232 | 17013 | 7518 1 0 0 0 0 122764
Taani 2433 628 143 33 20 1 7 3 3268
Saksamaa Andmeid el ole esitatud
Eesti 248 58 35 28 0 0 0 0 369
lirimaa 4326 820 230 240 57 63 | 52 | 37 5825
Kreeka Andmeid el ole esitatud
Hispaania 17403 | 12114 | 7444 1 3052 | 0 | 0 | 0 | 0 | 40013
Prantsusmaa Andmeid el ole esitatud
Itaalia Andmeid el ole esitatud
Klpros 23 3 0 0 0 0 0 0 26
L &ti 8928 2298 1085 746 | 394 | 257 | O 0 13708
Leedu 55484 | 23375 14 20 0 0 0 0 78893
Luksemburg Andmeid & ole esitatud
Ungari Andmeid & ole esitatud
Malta 55 | 53 | o [ o [ o o] o] o] 62
Madal maad Andmeid ei ole esitatud
Austria Andmeid ei ole esitatud
Poola Andmeid ei ole esitatud
Portugal Andmeid & ole esitatud
Rumeenia Andmeid ei ole esitatud
Sloveenia Andmeid ei ole esitatud
Slovakkia Andmeid ei ole esitatud
Soome Andmeid ei ole esitatud
Rootsi Andmeid ei ole esitatud
Uhendkuningriik 229375 | 52241 | 26228 | 16040 | 3333 | 521 | 339 | 1344 | 329421
Kokku 417027 | 108603 | 42697 | 20160 | 3804 | 842 | 398 | 1384 | 594915
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Tabel 11: Sailitatud | nternetiga seotud andmeliiklusandmete taidetud taotlused andmete vanuse kaupa

(2008. aasta)
Taotletud andmete vanus 0-3 3-6 6-9 | 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Kokk
(kuudes)/ liikmesriik u
Belgia Andmeid & ole esitatud
Bulgaaria Andmeid & ole esitatud
TSehhi 737 412 137 | 168 0 0 0 0 1454
Taani 102 14 11 2 3 1 0 1 134
Saksamaa Andmeid ei ole esitatud
Eesti Andmeid ei ole esitatud
lirimaa 492 | 460 | 498 [1422] 0o | 0o | 0 0 [ 2872
Kreeka Andmeid ei ole esitatud
Hispaania 3278 | 2323 [2113]1403] 0 | 0 | © 0 | 9117
Prantsusmaa Andmeid ei ole esitatud
Itaalia Andmeid ei ole esitatud
Kupros 0 0 0 0 0 0 0 0 0
L &ti 424 150 75 | 219 74 34 0 0 976
Leedu Andmeid ei ole esitatud
Luksemburg Andmeid & ole esitatud
Ungari Andmeid & ole esitatud
Malta 76 | 3 J] o] o] o] o] o 0o | 79
Madal maad Andmeid ei ole esitatud
Austria Andmeid ei ole esitatud
Poola Andmeid ei ole esitatud
Portugal Andmeid & ole esitatud
Rumeenia Andmeid ei ole esitatud
Sloveenia Andmeid ei ole esitatud
Slovakkia Andmeid ei ole esitatud
Soome Andmeid ei ole esitatud
Rootsi Andmeid ei ole esitatud
Uhendkuning_;riik 31170 | 9046 | 3097 | 2605 | 1917 | 2015 | 147 57 | 50054
K okku 36279 | 12408 | 5931 | 5819 | 1994 | 2050 | 147 58 | 64686
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Liikmesriikide statistika 2009. aasta kohta

Tabel 12: Sailitatud andmete taotlused andmete vanuse kaupa (2009. aastal)

Taotletud andmete vanus 0-3 3-6 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Kokku
(kuudes)/ liikmesriik

Belgia Andmeid e ole esitatud

Bulgaaria Andmeid e ole esitatud

T&ehhi 210975 | 56623 | 11620 | 1053 0 0 0 0 280271
Taani 2980 685 179 104 54 38 12 14 4066
Saksamaa Andmeid el ole esitatud.

Eesti 4299 | 1836 | 1210 | 1065 0 0 0 0 8410
lirimaa 8117 | 1652 805 297 | 168 | 134 69 41 11283
Kreeka Andmeid ei ole esitatud

Hispaania 29775 | 19346 | 13999 | 6970 | 0 | 0o | 0 | O 70090
Prantsusmaa Andmed ei ole vanuse kaupa jaotatud 514813
Itaalia Andmeid ei ole esitatud

K lipros 31 8 1 0 0 0 0 0 40

L &ti 20758 | 2414 | 1088 | 796 | 565 | 475 0 0 26096
L eedu 30247 | 35456 | 5886 | 884 0 0 0 0 72473
L uksemburg Andmeid e ole esitatud

Ungari Andmeid e ole esitatud

Malta 3336 | 362 | 151 | 174 ] o | o | 0o | 0O | 4023
Madalmaad Andmeid ei ole esitatud

Austria Andmeid ei ole esitatud

Portugal Andmeid e ole esitatud

Rumeenia Andmeid ei ole esitatud

Poola 642327 | 178306 | 75525 | 52526 | 27098 | 23924 | 13984 | 34628 | 1048318
Sloveenia Andmed el ole vanuse kaupa jaotatud 1918
Slovakkia Andmed ei ole vanuse kaupa jaotatud 5214
Soome 2000 ‘ 1310 ‘ 532 ‘ 152 ‘ 76 | 0 | 0 ‘ 0 4070
Rootsi Andmeid ei ole esitatud

Uhendkuning_]riik Andmeid ei ole esitatud

K okku 954845 | 297998 | 110996 | 64021 | 27961 | 24571 | 14065 | 34683 | 2051085
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Tabel 13: Sailitatud andmete taotlused andmeliigi kaupa (2009. aastal)
(sulgudes nende juhtumite arv, mille puhul e olnud andmetaotlust vdimalik téita, juhul kui selline

teave esitati)
Andmeliik/ Tavatelefoniside Mobiiltelefonisid | Internetiga Kokku
Liikmesriik e seotud side
Belgia Andmeid e ole esitatud
Bulgaaria Andmeid e ole esitatud
T&ehhi 13843 (934) 256074 (9141) 10354 (371) 280271 (10446)
Taani 133 (0) 3771 (10) 162 (1) 4066 (11)
Saksamaa Andmeid e ole esitatud
Eesti 6422 (2279) 902 (21) 1086 (468) 8410 (2768)
lirimaa 4542 (16) 5239 (20) 1502 (56) 11283 (92)
Kreeka Andmeid e ole esitatud
Hispaania 5055 (0) | 56133 (0) | 8902 (0) 70090 (0)
Prantsusmaa Andmed ei ole andmeliigi kaupa jaotatud 514813
Itaglia Andmeid e ole esitatud
K{pros 0(0) 23(3) 14 (0) 40 (3)
L &ti 1672 (218) 22796 (102) 1628 (240) 26096 (560)
Leedu 1321 (0) 51573 (6237) 19579 (343) 72473 (6580)
L uksemburg Andmeid e ole esitatud
Ungari Andmeid e ole esitatud
Malta 156 (10) |  3693(882) | 174 (10) | 4023 (902)
Madal maad Andmeid & ole esitatud
Austria Andmeid & ole esitatud
Poola Andmed el ole andmeliigi kaupa jaotatud | 1048318
Portugal Andmeid e ole esitatud
Rumeenia Andmeid & ole esitatud
Sloveenia Andmed el ole andmeliigi kaupa jaotatud 1918 (48)
Slovakkia Andmed el ole andmeliigi kaupa jaotatud 5214 (157)
Soome Andmed el ole andmeliigi kaupa jaotatud 4070
Rootsi Andmeid & ole esitatud
Uhendkuningrii Andmeid e ole esitatud
k
Kokku | 2051082 (1069885)
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Tabel 14: Sailitatud tavatelefoniside andmete téidetud taotlused andmete vanuse kaupa (2009. aasta)

Taotletud andmete vanus 0-3 36 | 69 | 9-12 | 12- 15- 18- 21- | Kokk
(kuudes)/ liikmesriik 15 18 21 24 u
Belgia Andmeid e ole esitatud

Bulgaaria Andmeid e ole esitatud

TSehhi 9919 | 2907 | 47 36 0 0 0 0 12909
Taani 105 19 7 2 0 0 0 0 133
Saksamaa Andmeid e ole esitatud

Eesti 2254 | 866 | 599 | 424 0 0 0 0 4143
lirimaa 3934 | 337 69 70 50 39 16 11 4526
Kreeka Andmeid e ole esitatud

Hispaania 2371 [ 1492 844 [ 348 0 | 0 | © 0 | 5055
Prantsusmaa Andmeid e ole esitatud

Itadlia Andmeid e ole esitatud

Kipros 0 0 0 0 0 0 0 0 0

L &ti 744 253 | 157 | 143 68 89 0 0 1454
Leedu 469 773 73 6 0 0 0 0 1321
L uksemburg Andmeid e ole esitatud

Ungari Andmeid e ole esitatud

Malta 8 | 25 | 18| 20| o | 0o | o 0 | 146
M adal maad Andmeid e ole esitatud

Austria Andmeid e ole esitatud

Poola Andmeid e ole esitatud

Portugal Andmeid e ole esitatud

Rumeenia Andmeid e ole esitatud

Sloveenia Andmeid e ole esitatud

Slovakkia Andmeid e ole esitatud

Soome Andmeid e ole esitatud

Rootsi Andmeid e ole esitatud

Uhendkuning_)riik Andmeid e ole esitatud

K okku 19879 | 6672 | 1814 | 1049 | 118 | 128 | 16 | 11 | 29687
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Tabed 15: Séilitatud mobiiltelefoniside andmete taidetud taotlused andmete vanuse kaupa (2009. aasta)

Taotletud andmete vanus 0-3 3-6 6-9 9-12 | 12- 15- 18- | 21- | Kokku
(kuudes)/ liikmesriik 15 18 21 24

Belgia Andmeid & ole esitatud

Bulgaaria Andmeid & ole esitatud

T&ehhi 197620 | 48841 | 472 0 0 0 0 0 | 246933
Taani 2777 639 162 98 47 19 12 7 3761
Saksamaa Andmeid e ole esitatud

Eesti 318 397 96 70 0 0 0 0 881
lirimaa 3669 835 220 | 210 | 115 | 92 50 28 5219
Kreeka Andmeid e ole esitatud

Hispaania 24065 | 15648 [ 11147 [5273] 0 | 0 | o | 0 | 56133
Prantsusmaa Andmeid e ole esitatud

Itadlia Andmeid e ole esitatud

Kpros 17 16 0 0 0 0 0 0 23
L&t 18832 | 1912 | 778 | 515 | 394 | 263 0 0 22694
Leedu 25713 | 19595 | 28 0 0 0 0 0 45336
Luksemburg Andmeid & ole esitatud

Ungari Andmeid & ole esitatud

Malta 2332 | 246 | 111 [122] o | o | o | o [ 2811
M adal maad Andmeid e ole esitatud

Austria Andmeid e ole esitatud

Poola Andmeid e ole esitatud

Portugal Andmeid & ole esitatud

Rumeenia Andmeid e ole esitatud

Sloveenia Andmeid e ole esitatud

Slovakkia Andmeid e ole esitatud

Soome Andmeid e ole esitatud

Rootsi Andmeid e ole esitatud

Uhendkuni ngriik Andmeid ei ole esitatud

K okku 275343 | 88119 | 13014 | 6288 | 556 | 374 | 62 | 35 | 383791
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Tabel 16: Sailitatud | nternetiga seotud andmete téidetud taotlused andmete vanuse kaupa (2009. aasta)

Taotletud andmete vanus 0-3 3-6 6-9 9-12 | 12-15 | 1518 | 18-21 | 21-24 | Kokk
(kuudes)/ liikmesriik u
Belgia Andmeid & ole esitatud

Bulgaaria Andmeid & ole esitatud

TSehhi 3369 | 4811 | 861 | 942 0 0 0 0 9983
Taani 98 27 10 4 4 7 0 1 151
Saksamaa Andmeid el ole esitatud

Eesti 315 145 56 102 0 0 0 0 618
lirimaa 489 455 502 0 0 0 0 0 1446
Kreeka Andmeid el ole esitatud

Hispaania 3339 [ 2206 [2008[1349] 0 | o | o | o [ 8902
Prantsusmaa Andmeid el ole esitatud

Itaalia Andmeid el ole esitatud

Klpros 12 2 0 0 0 0 0 0 14
L &ti 852 198 74 90 88 86 0 0 1388
Leedu 4060 | 15087 1 88 0 0 0 0 19236
Luksemburg Andmeid & ole esitatud

Ungari Andmeid & ole esitatud

Malta 150 | 14 [ o | o | o | o | o | o | 164
Madalmaad Andmeid el ole esitatud

Austria Andmeid el ole esitatud

Poola Andmeid el ole esitatud

Portugal Andmeid & ole esitatud

Rumeenia Andmeid el ole esitatud

Sloveenia Andmeid el ole esitatud

Slovakkia Andmeid el ole esitatud

Soome Andmeid el ole esitatud

Rootsi Andmeid el ole esitatud

Uhendkuni ngriik Andmeid &i ole esitatud

K okku 12684 | 22945 | 3512 | 2575 92 | 93 | 0O | 1 | 41902
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