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EUROOPA PARLAMENDI JA NOUKOGU MAARUS (EL) 2019/881,
17. aprill 2019,

mis kisitleb ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsiooniteh-
noloogia kiiberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks miirus (EL) nr
526/2013 (kiiberturvalisuse miirus)

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikkmesriikide parlamentidele,
vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust (1),
vottes arvesse Regioonide Komitee arvamust (2),

toimides seadusandliku tavamenetluse kohaselt (%)

ning arvestades jargmist:

(1)  Vorgu- ja infosiisteemidel ning elektroonilise side vorkudel ja teenustel on iihiskonnas elutdhtis roll ning neist on
saanud majanduskasvu tugisammas. Info- ja kommunikatsioonitehnoloogia (IKT) on aluseks keerukatele siistee-
midele, mis toetavad igapievast tihiskondlikku tegevust, tagavad majanduse toimimise votmetdhtsusega sektorites
nagu tervis, energeetika, rahandus ja transport ning toetavad ennekdike siseturu toimimist.

(2)  Vorgu- ja infosiisteemide kasutamine kogu liidu kodanike, organisatsioonide ja ettevdtjate seas on niiiid valdav.
Digiteeritus ja ithenduvus on muutumas itha suurema hulga toodete ja teenuste pohitunnusteks ning asjade
interneti kasutuselevotuga voib eeldada, et jargmise kiimne aasta jooksul vdetakse kogu liidus kasutusele enne-
olematult palju tthendatud digitaalseid seadmeid. Kuigi itha enam seadmeid on iihendatud internetti, ei ole turva-
lisus ja vastupidavus neisse piisavalt sisse projekteeritud ning see toob kaasa ebapiisava kiiberturvalisuse. Sellises
olukorras tihendab sertifitseerimise piiratud kasutamine, et eraisikutest, organisatsioonidest ja ettevdtjatest kasuta-
jatel ei ole IKT-toodete, -teenuste ja -protsesside kiiberturvalisuse omaduste kohta piisavalt teavet ning see
vihendab usaldust digilahenduste vastu. Vorgu- ja infosiisteemid on vdimelised toetama meie elu kdiki aspekte
ja edendama liidu majanduskasvu. Nad on tugisammas digitaalse iihtse turu saavutamiseks.

(3)  Ulatuslikum digiteerimine ja iithenduvus toovad kaasa suuremad kiiberturvalisuse riskid, mille tottu on kogu
ithiskond kiiberohtude poolt lihtsamini haavatav ning tiksikisikute, sh haavatavate isikute (nditeks laste) vastu
suunatud ohud tulevad selgemalt esile. Et konealuseid riske maandada, tuleb vdtta koik vajalikud meetmed, et
parandada liidus kiberturvalisust ning pakkuda kiiberohtude eest paremat kaitset vorgu- ja infosiisteemidele,
sidevorkudele, digitaalsetele toodetele, teenustele ja seadmetele, mida kasutavad kodanikud, organisatsioonid ja
ettevotjad alates viikestest ja keskmise suurusega ettevotjatest (VKEd), kes on mdiratletud komisjoni soovituses
2003/361/EU (¥, kuni elutihtsate taristute operaatoriteni.

1) ELT C 227, 28.6.2018, lk 86.

()
() ELT C 176, 23.5.2018, Ik 29.

(}) Euroopa Parlamendi 12. martsi 2019. aasta seisukoht (Euroopa Liidu Teatajas seni avaldamata) ja ndukogu 9. aprilli 2019. aasta otsus.
(*) Komisjoni 6. mai 2003. aasta soovitus mikro-, viikeste ja keskmise suurusega ettevdtjate madratlemise kohta (ELT L 124, 20.5.2003,

Ik 36).
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(4)  Tehes asjakohast teavet uldsusele kittesaadavaks, aitab Euroopa Parlamendi ja ndukogu maarusega (EL)
nr 526/2013 (%) asutatud Euroopa Liidu Vorgu- ja Infoturbeamet (ENISA) kaasa kiiberturvalisuse toostuse, eclkdige
VKEde ja idufirmade arendamisele liidus. ENISA peaks piitidlema tihedama koostoo poole ilikoolide ja teadus-
asutustega, et aidata vihendada soltumist liiduviliste tootjate ja teenusepakkujate kiiberturvalisuse toodetest ja
teenustest ning tugevdada liidusiseseid tarneahelaid.

(5)  Kiberriindeid tuleb ette itha sagedamini ning kiiberohtude poolt lihtsamini haavatavat tthendatud majandust ja
tthiskonda tuleb joulisemalt kaitsta. Kuigi kiiberriinded on sageli piiriiilesed, on kiiberturvalisusega tegelevate
diguskaitseasutuste padevus ja reageeringud valdavalt riigipdhised. Mastaapsed intsidendid vdivad katkestada
elutihtsate teenuste pakkumise kogu liidus. See tdhendab, et liidu tasandil on vaja tdhusat ning koordineeritud
reageerimist ja kriisihaldust, mis tugineks sellekohastele poliitikameetmetele ning Euroopa solidaarsuse ja vastasti-
kuse abi mitmekiilgsetele vahenditele. Samuti on usaldusvaarsetel liidu andmetel pdhinev liidu kiiberturvalisuse ja
vastupidavuse olukorra regulaarne hindamine ning nii liidu kui ka maailma tasandi edasiste arengusuundade,
viljakutsete ja ohtude siistemaatiline hindamine tahtis nii poliitikakujundajate ja toostuse kui ka kasutajate jaoks.

(6)  Arvestades asjaolu, et liitu dhvardavad kiiberturvalisuse probleemid kasvavad, on vaja igakiilgset meetmete kogumit,
mis toetuks liidu varasemale tegevusele ja edendaks iiksteist vastastikku tugevdavaid eesmirke. Nende eesmarkide
hulka kuulub litkmesriikide ja ettevotjate suutlikkuse ja valmisoleku ning koost66 edasine parandamine ning teabe
jagamine ja koordineerimine litkmesriikide ja liidu institutsioonide, organite ja asutuste vahel. Kiiberohud ei hooli
riigipiiridest ja seepdrast tuleb parandada liidu tasandi suutlikkust, et see tdiendaks litkmesriikide meetmeid eeskitt
mastaapsete piiriiileste intsidentide ja kriiside korral, vdttes seejuures arvesse liikmesriikide suutlikkuse siilitamise ja
edasise parandamise olulisust igasugustele kitberohtudele reageerimisel.

(7)  Rohkem tuleb dra teha ka selleks, et parandada kodanike, organisatsioonide ja ettevotjate teadlikkust kitberturva-
lisuse kiisimustest. Uhtlasi, arvestades asjaolu, et intsidendid 6dnestavad usaldust digitaalsete teenuste osutajate ning
digitaalse ithtse turu enda vastu, eelkdige tarbijate seas, tuleks veelgi suurendada usaldust, pakkudes selleks labi-
paistvat teavet IKT-toodete, -teenuste ja -protsesside turvalisuse tasemete kohta, rohutades, et isegi kitberturvalisuse
sertifitseerimise korge tase ei taga, et IKT-toode, -teenus vOi -protsess oleks tdiesti turvaline. Usalduse suuren-
damisele saab kaasa aidata kogu liitu hdlmava sertifitseerimisega, mis tagab iihised kiberturvalisuse nduded ja
hindamiskriteeriumid litkmesriikide turgudel ja sektorites.

(8)  Kiberturvalisus ei ole mitte iiksnes tehnoloogiline kiisimus — oluline on ka inimeste kditumine. Seetdttu tuleks
jouliselt edendada ,kiiberhiigieeni® ehk lihtsaid rutiinseid meetmeid, mis minimeerivad nende regulaarse rakenda-
mise korral kodanike, organisatsioonide ja ettevdtjate kokkupuutumist kitberohtudest tulenevate riskidega.

(9)  Liidu kiiberturvalisuse struktuuride tugevdamise eesmirgil on oluline siilitada ja arendada litkmesriikide suutlikkust
reageerida kiiberohtudele, sealhulgas piiritilestele intsidentidele kdikehdlmavalt.

(10)  Ettevotjatel ning iiksikisikutest tarbijatel peaks olema tdpne teave selle kohta, milline on nende IKT-toodete, -tee-
nuste ja -protsesside turvalisuse sertifitseeritud usaldusviirsuse tase. Samas ei ole iikski IKT-toode voi -teenus
tdielikult kiiberturvaline ning kiiberhiigieeni pdhireegleid tuleb edendada ja seada need prioriteediks. Arvestades
asjade interneti seadmete itha suuremat kittesaadavust, on ka mitmeid vabatahtlikke meetmeid, mida erasektor saab
votta, et suurendada usaldust IKT-toodete, -teenuste ja -protsesside turvalisuse vastu.

(11)  Kaasaegsed IKT-tooted ja -siisteemid on tihti integreeritud {ihte vi mitmesse kolmanda osapoole tehnoloogiasse
v0i komponenti, nagu niiteks tarkvara moodulid, teegid vdi rakendusprogrammeerimise liidesed, ning tuginevad
neile. Nimetatud tuginemine ehk sdltumine voib pdhjustada tdiendavaid kitberturvalisuse riske, kuna kolmanda
osapoole komponentide turvandrkus voib mdjutada ka IKT-toodete, -teenuste ja -protsesside turvalisust. Paljudel
juhtudel voimaldab selliste sdltumiste tuvastamine ja dokumenteerimine IKT-toodete, -teenuste ja -protsesside
l6ppkasutajatel edendada oma kiiberturvalisuse riskihalduse tegevusi, parandades naiteks kasutajate kiiberturvandr-
kuste haldust ja korvaldusmeetmeid.

uroopa Parlamendi ja ndukogu 21. mai . aasta madrus nr , mis kasitleb Euroopa Liidu Vorgu- ja Infoturbeametit
) E pa Parl dij kogu 21 2013 d EL 526/2013 kasitleb E pa Liidu Vorgu- ja Infoturb
(ENISA) ning millega tunnistatakse kehtetuks maarus (EU) nr 460/2004 (ELTL 165, 18.6.2013, 1k 41).
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(12)  IKT-toodete, -teenuste ja-protsesside projekteerimise ja arendamisega seotud organisatsioone, tootjaid ja teenuse-
pakkujaid tuleks julgustada rakendama meetmeid projekteerimise ja arendamise kdige varasemates etappides sellisel
viisil, et nende toodete, teenuste ja protsesside turvalisus oleks kaitstud kdige korgemal tasemel, et kiiberriinnakute
esinemist eeldataks ja et nende mdju oleks prognoositud ja minimeeritud (,sisseprojekteeritud turve®). Turvalisus
tuleks tagada kogu IKT-toote, -teenuse ja -protsessi olelusringi viltel, kusjuures projekteerimis- ja arendamisprot-
sessid peaksid pidevalt arenema, et vihendada kuritahtlikust kasutamisest tuleneva kahju riski.

(13)  Ettevdtjad, organisatsioonid ja avalik sektor peaksid enda poolt projekteeritud IKT-tooteid, -teenuseid ja -protsesse
konfigureerima viisil, mis tagab turvalisuse kdrge taseme, mis peaks vdimaldama esimesel kasutajal saada vaike-
konfiguratsioon koige korgema turvalisuse tasemega seadistusega (,vaiketurvalisus®), vihendades seega kasutajate
jaoks koormust, mis kaasneb vajadusega IKT-toodet, -teenust v3i -protsessi asjakohaselt konfigureerida. Vaiketur-
valisus ei peaks ndudma ulatuslikku konfigureerimist ega kasutajalt spetsiifilisi tehnilisi teadmisi voi loogikavilist
kditumist, ning peaks parast rakendamist lihtsalt ja usaldusvaarselt tootama. Kui juhtumipdhise riski- ja kasutata-
vusanaliiiisi tulemusel joutakse jareldusele, et selline vaikeseadistus ei ole teostatav, tuleks kasutajaid suunata valima
koige turvalisem seadistus.

(14)  Euroopa Parlamendi ja ndukogu mairusega (EU) nr 460/2004 (%) asutati ENISA, et aidata kaasa kdrgetasemelise ja
téhusa vorgu- ja infoturbe tagamise eesmdrkidele liidus ning arendada vorgu- ja infoturbekultuuri kodanike,
tarbijate, ettevdtete ja ametiasutuste heaks. Euroopa Parlamendi ja ndukogu mdirusega (EU) nr 1007/2008 ()
pikendati ENISA volitusi 2012. aasta mirtsini. Euroopa Parlamendi ja ndukogu mairusega (EL) nr 580/2011 (%)
pikendati ENISA volitusi 13.septembrini 2013. Madirusega (EL) nr 526/2013 pikendati ENISA volitusi kuni
19. juunini 2020.

(15)  Liit on juba astunud olulisi samme, et tagada kiiberturvalisus ja suurendada usaldust digitehnoloogia vastu. 2013.
aastal vdeti vastu Euroopa Liidu kiiberjulgeoleku strateegia, millest juhinduda liidu poliitilises reageerimises kiibe-
rohtudele ja riskidele. Et kodanikke veebis paremini kaitsta, vdttis liit 2016. aastal vastu kiiberturvalisuse valdkonna
esimese digusakti — Euroopa Parlamendi ja noukogu direktiivi (EL) 2016/1148 (°). Direktiiviga (EL) 2016/1148
pandi paika litkmesriikide suutlikkust puudutavad nduded kiiberturvalisuse valdkonnas, kehtestati liikmesriikide
vahelise strateegilise ja operatiivkoost66 tShustamise esimesed mehhanismid ning juurutati turbemeetmete ja
intsidentidest teatamise kohustused majanduse ja tihiskonna jaoks eluliselt tihtsates sektorites, nagu energeetika,
transport, joogivee varustus ja jaotamine, pangandus, finantsturu taristu, tervishoid, digitaristu, aga ka oluliste
digitaalsete teenuste osutajate puhul (otsingumootorid, pilvandmetootlusteenused ja internetipdhised kauplemisko-
had).

ENISA-le anti nimetatud direktiivi rakendamise toetamisel pdhiroll. Lisaks on tulemuslik vditlus kiiberkuritegevu-
sega olulisel kohal ka Euroopa julgeoleku tegevuskavas, kus see aitab kaasa kiiberturvalisuse korge taseme saavuta-
mise iildeesmirgile. Muud oigusaktid, nagu Euroopa Parlamendi ja ndukogu médrus (EL) 2016679 ('°) ning
Euroopa Parlamendi ja ndukogu direktiivid 2002/58/EU (') ning (EL) 2018/1972 (12), aitavad samuti kaasa digi-
taalse tihtse turu kitberturvalisuse korgele tasemele.

(®) Euroopa Parlamendi ja ndukogu 10. mértsi 2004. aasta médérus (EU) nr 460/2004, millega luuakse Euroopa Vorgu- ja Infoturbeamet
(ELTL 77, 13.3.2004, Ik 1).

() Euroopa Parlamendi ja ndukogu 24.septembri 2008. aasta méirus (EU) nr 1007/2008, millega muudetakse madrust (EU)
nr 460/2004 (millega luuakse Euroopa Vorgu- ja Infoturbeamet) seoses selle kestusega (ELT L 293, 31.10.2008, Ik 1).

(%) Euroopa Parlamendi ja ndukogu 8.juuni 2011. aasta médrus (EL) nr 580/2011, millega muudetakse miirust (EU) nr 460/2004
(millega luuakse Euroopa Vorgu- ja Infoturbeamet) seoses selle tegevusaja kestusega (ELT L 165, 24.6.2011, lk 3).

(°) Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vdrgu- ja infosiistee-
mide turvalisuse iihtlaselt korge tase kogu liidus (ELT L 194, 19.7.2016, 1k 1).

(%) Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méddrus (EL) 2016/679 fiiiisiliste isikute kaitse kohta isikuandmete to6tlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmaarus) (ELT L 119,
4.5.2016, Ik 1).

(") Euroopa Parlamendi ja ndukogu 12.juuli 2002. aasta direktiiv 2002/58/EU, milles kasitletakse isikuandmete to6tlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kasitlev direktiiv) (EUT L 201, 31.7.2002,
Ik 37).

('?) Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/1972, millega kehtestatakse Euroopa elektroonilise
side seadustik (ELT L 321, 17.12.2018, lk 36).
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(16)  Euroopa Liidu kiiberjulgeoleku strateegia vastuvotmisest 2013. aastal ja ENISA volituste viimasest labivaatamisest
moodunud aja jooksul on iildine poliitiline kontekst seoses ebakindlama ja vihem turvalise iildise Shustikuga
maailmas oluliselt muutunud. Selles kontekstis ja arvestades positiivset arengut seoses ENISA rolliga néuandva ja
oskusteavet pakkuva kontaktiiksusena, koost6o ja suutlikkuse arendamise holbustajana ning liidu uue kiiberturva-
lisuse poliitika raames, on vaja ldbi vaadata ENISA volitused, et médrata kindlaks ENISA roll muutunud kibertur-
valisuse tingimustes ning tagada, et see annaks tulemusliku panuse sellesse, kuidas liit reageerib pohjalikult
muutunud kiiberohtude maastikul esile kerkivatele kiiberturvalisuse probleemidele, millega toimetulemiseks ei
ole praegused volitused ENISA hindamise kohaselt piisavad.

(17)  Kdesoleva mddrusega asutatav ENISA peaks olema médrusega (EL) nr 526/2013 asutatud ENISA &igusjirglane.
ENISA peaks tditma talle kdesoleva mairuse ja muude kiiberturvalisuse valdkonna liidu 6igusaktidega pandud
iilesandeid, pakkudes muu hulgas nduandeid ja oskusteavet ning tegutsedes selle valdkonna teabe- ja teadmuskes-
kusena liidus. ENISA peaks edendama parimate tavade vahetamist litkmesriikide ja eradiguslike sidusrithmade vahel,
tehes selleks komisjonile ja liikkmesriikidele poliitikameetmete alaseid ettepanekuid, tegutsedes kiiberturvalisuse
kissimustes liidu valdkondliku poliitika algatuste kontaktiiksusena ning soodustades nii litkmesriikide omavahelist
kui ka liikmesriikide ja liidu institutsioonide, organite ja asutuste vahelist operatiivkoost66d.

(18)  Riigipeade ja wvalitsusjuhtide tasandil kohtunud liikmesriikide esindajate ihisel kokkuleppel tehtud otsuse
2004/97/EU, Euratom (1) raames otsustasid liikmesriikide esindajad, et ENISA asukohaks saab Kreeka valitsuse
mddratud linn Kreekas. ENISA asukohaliikmesriik peaks tagama ENISA tdrgeteta ja tShusaks tegevuseks parimad
voimalikud tingimused. ENISA iilesannete nduetekohaseks ja tulemuslikuks tditmiseks, tootajate vdrbamiseks ja
alalhoidmiseks ning vorgustikuga seotud tegevuse tulemuslikkuse tohustamiseks peab ENISA asuma sobivas asuko-
has, mis muu hulgas pakub asjakohaseid transpordiithendusi ning rajatisi ENISA tootajate abikaasade ja laste jaoks.
Vajalikud tiksikasjad tuleks sitestada ENISA ja asukohalitkmesriigi vahelises kokkuleppes, mis sdlmitakse parast
ENISA haldusndukogu heakskiitu.

(19)  Arvestades liidu ees seisvate kiiberturvalisuse riskide ja probleemide kasvu, tuleks suurendada ENISA-le eraldatavaid
finants- ja inimressursse, et need vastaksid ENISA tShustatud rollile ja tilesannetele ning ENISA tihtsale positsioo-
nile liidu digitaalse 6kosiisteemi kaitsmise organisatsioonide seas, vdimaldades ENISA-] tohusalt tiita talle kdesoleva
médrusega pandud tilesandeid.

(20)  ENISA peaks kujundama vilja oskusteabe korge taseme ja seda alal hoidma ning tegutsema kontaktiiksusena, mis
tekitab ithtsel turul usaldust ja kindlustunnet tdnu oma séltumatusele, antud ndu ja levitatava teabe kvaliteedile,
menetluste ja toomeetodite labipaistvusele ning oma iilesannete hoolikale tditmisele. Téites oma iilesandeid taielikus
koostoos liidu institutsioonide, organite ja asutuste ning liikmesriikidega, peaks ENISA aktiivselt toetama litkmesrii-
kide joupingutusi ja andma proaktiivse panuse liidu tegevusse, viltides topelttood ja edendades siinergiat. Lisaks
peaks ENISA arendama edasi erasektorilt saadud sisendit, lahtudes erasektori ja muude asjaomaste sidusrithmadega
tehtavast koostoost. ENISA {iilesannete kogumiga tuleks paika panna, kuidas ENISA peab oma eesmirgid
saavutama, tagades talle samas t66ks vajaliku paindlikkuse.

(21)  Et pakkuda liikmesriikidele piisavat tuge operatiivkoostoos, peaks ENISA veelgi tugevdama oma tehnilist ja inim-
voimekust ning oskusi. ENISA peaks suurendama oma oskusteavet ja parandama suutlikkust. ENISA ja liikmesriigid
voiksid arendada vabatahtlikkuse alusel programme ENISAsse riiklike ekspertide lahetamiseks, ekspertide salve
loomiseks ja tootajate vahetusteks.

(22)  ENISA peaks abistama komisjoni nduannete, arvamuste ja analiiisidega koigis liidu kiisimustes, mis on seotud
kitberturvalisuse valdkonna ja selle sektoripohiste aspektide alase poliitika ja digusaktide valjatootamise, ajakohas-
tamise ja ldbivaatamisega, et suurendada kiiberturvalisuse mdddet sisaldavate liidu poliitikameetmete ja digusaktide
asjakohasust ning voimaldada nende jirjepidevat rakendamist liikmesriigi tasandil. ELISA peaks tegutsema
nduandva ja oskusteavet pakkuva kontaktitksusena selliste liidu sektoripdhise poliitika ja Gigusalaste algatuste
jaoks, mis puudutavad kiiberturvalisust. ENISA peaks korraparaselt teavitama Euroopa Parlamenti oma tegevusest.

(%) Riigipeade ja valitsusjuhtide tasandil kohtunud liikmesriikide esindajate tihisel kokkuleppel tehtud 13. detsembri 2003. aasta otsus
2004/97[EU, Euratom teatavate Euroopa Liidu ametite ja asutuste asukoha kohta (ELT L 29, 3.2.2004, lk 15).
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(23)  Avatud interneti avalik tuum, nimelt selle pohilised protokollid ja taristu, mis on ileilmne avalik hiive, tagab
interneti kui terviku pohifunktsionaalsuse ja toetab selle tavapirast toimimist. ENISA peaks toetama avatud inter-
neti avaliku tuuma toimimise, sealhulgas pdhiliste protokollide (eelkdige domeeninimede siisteem, BGP ja IPv6)
turvalisust ja stabiilsust, domeeninimede siisteemi (kaasa arvatud koigi tippdomeenide) ja juurserverite toimimist.

(24) ENISA pohiilesanne on toetada asjakohase odigusraamistiku jdrjepidevat rakendamist, eelkdige direktiivi (EL)
2016/1148 ja muude asjakohaste kiiberturvalisuse aspekte sisaldavate digusaktide tulemuslikku rakendamist, mis
on kibervastupidavusvoime suurendamise jaoks eluliselt tahtis. Arvestades seda, kui kiiresti kitberohud muutuvad,
on selge, et liikmesriike tuleb toetada igakiilgsema ja eri valdkondi hélmava poliitilise lahenemisega kitbervastu-
pidavusvoime loomisele.

(25) ENISA peaks abistama litkmesriike ja liidu institutsioone, organeid ja asutusi nende joupingutustes, et luua ja
parandada suutlikkust ja valmisolekut ennetada ja avastada kiiberohte ja intsidente ning neile reageerida, ning
seoses vOrgu- ja infosiisteemide turvalisusega. Eeskitt peaks ENISA toetama direktiivis (EL) 2016/1148 sitestatud
riiklike ja liidu kiiberturbe intsidentide lahendamise tiksuste (,CSIRTid“) arendamist ja tShustamist, et neil oleks
kogu liidus tthtemoodi korge kiipsuse aste. ENISA tegevused, mis on seotud litkmesriikide tegevussuutlikkusega,
peaksid aktiivselt toetama liikkmesriikide endi poolt direktiivist (EL) 2016/1148 tulenevate kohustuste tditmiseks
voetud meetmeid ega tohiks neid meetmeid asendada.

(26)  Samuti peaks ENISA abistama liidu ja taotluse korral lilkmesriikide vorgu- ja infosiisteemide turvalisuse strateegiate
viljatootamist ja ajakohastamist, eelkdige kiiberturvalisuse osas, ning edendama nende strateegiate levitamist ja
jalgima nende rakendamise edusamme. Lisaks peaks ENISA aitama kaasa vajaduse katmisele koolituste ja koolitus-
materjali jirele, sealhulgas seoses avalike asutuste vajadustega, ning koolitama asjakohasel juhul suures ulatuses
koolitajaid, lahtudes Euroopa kodanike digipadevuse raamistikust ning pidades silmas litkmesriikide ning liidu
institutsioonide, organite ja asutuste abistamist nende endi koolitussuutlikkuse valjaarendamisel.

(27)  ENISA peaks toetama lilkmesriike kiiberturvalisuse alase teadlikkuse parandamise ja hariduse valdkonnas, hélbus-
tades litkmesriikide vahel tihedamat koordineerimist ja parimate tavade vahetamist. Selline toetus voiks seisneda
riiklike haridusalaste kontaktpunktide vorgustiku ja kiiberturvalisuse koolitusplatvormi arendamises. Riiklike hari-
dusalaste kontaktpunktide vorgustik voiks toimida liitkmesriikide kontaktametnike vorgustiku raames ja olla lihte-
punkt tulevaseks litkmesriikide vaheliseks koordineerimiseks.

(28)  ENISA peaks abistama direktiiviga (EL) 2016/1148 moodustatud koostoorithma selle iilesannete tditmisel, eeskatt
pakkuma oskusteavet ja ndu ning hdlbustama parimate tavade vahetamist muu hulgas seoses oluliste teenuste
operaatorite identifitseerimisega liikkmesriikide poolt, ning samuti selles osas, mis puudutab riskide ja intsidentidega
seotud piiriiileseid séltuvusseoseid.

(29)  Selleks et ergutada avaliku ja erasektori koostood ning erasektorisisest koosto6d ning eelkdige toetada elutdhtsate
taristute kaitset, peaks ENISA toetama teabe jagamist sektorite sees ja vahel, eeskitt direktiivi (EL) 2016/1148 1I
lisas loetletud sektorites, levitades parimaid tavasid ja andes suuniseid kittesaadavate toovahendite ja menetluste
kohta ning selle kohta, kuidas lahendada teabe jagamisega seotud regulatiivsed kiisimused, niiteks holbustades
valdkondlike teabe jagamise ja analiiiisimise keskuste loomist.

(30)  Samal ajal kui IKT-toodete, -teenuste ja -protsesside turvandrkuste potentsiaalne negatiivne mdju jdrjest suureneb,
mingib uldise kitberturvalisuse riski vahendamisel tihtsat rolli selliste turvandrkuste leidmine ja kérvaldamine. On
toestatud, et organisatsioonide, turvandrkustega IKT-toodete, -teenuste ja -protsesside tootjate ja pakkujate ning
kitberturvalisuse teadusuuringute kogukonna liikkmete ja valitsuste, kes turvandrkusi leiavad, vaheline koostoo on
mirkimisvddrselt suurendanud IKT-toodete, -teenuste ja - protsesside turvandrkuste avastamist ja kdrvaldamist.
Turvandrkuse koordineeritud avalikustamine kujutab endast struktureeritud koostooprotsessi, mille puhul teata-
takse turvandrkusest infosiisteemi omanikule, andes organisatsioonile vdimaluse diagnoosida ja kdrvaldada turva-
norkus enne selle kohta iiksikasjaliku teabe avalikustamist kolmandatele isikutele voi avalikkusele. Protsessiga
nahakse ka ette turvandrkuse leidja ja organisatsiooni vaheline koordineerimine seoses nimetatud turvandrkuse
avalikustamisega. Turvandrkuse koordineeritud avalikustamise pohimétetel voib olla tihtis roll kiiberturvalisuse
parandamiseks tehtavates lilkmesriikide joupingutustes.
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(31) ENISA peaks koondama ja analiiisima riikide vabatahtlikult jagatud CSIRTide ja Euroopa Parlamendi, Euroopa
Ulemkogu, Euroopa Liidu Noukogu, Euroopa Komisjoni, Euroopa Liidu Kohtu, Euroopa Keskpanga, Euroopa
Kontrollikoja, Euroopa vilisteenistuse, Euroopa Majandus- ja Sotsiaalkomitee, Euroopa Regioonide Komitee ja
Euroopa Investeerimispanga vahelise kokkuleppega liidu institutsioonide, organite ja asutuste infoturbeintsidenti-
dega tegeleva rithma (CERT-EU) tookorralduse ja toimimise kohta (14) moodustatud liidu institutsioonide, organite
ja asutuste infoturbeintsidentidega tegeleva institutsioonidevahelise rithma (CERT-EU) aruandeid, et aidata kaasa
teabevahetuse jaoks ithiste menetluste, keele ja terminoloogia koostamisele. Direktiiviga (EL) 2016/1148 loodi alus
vabatahtlikuks tehnilise teabe vahetamiseks operatiivtasandil riiklike kiiberturbe intsidentide lahendamise iiksuste
vorgustikus (,CSIRTide vorgustik®) - selle raames peaks ENISA kaasama erasektori.

(32)  ENISA peaks andma oma panuse sellesse, kuidas liidu tasandil reageeritakse ulatuslikele piiriiilestele intsidentidele ja
kitberturvalisusega seotud kriisidele. Seda iilesannet tuleks tdita kooskdlas kiesoleva mairuse kohaste ENISA
volitustega ja ldhenemisviisiga, mille suhtes peavad liikmesriigid kokku leppima komisjoni soovituse (EL)
2017/1584 (**) ning ndukogu 26.juuni 2018. aasta jarelduste (ELi koordineeritud reageerimise kohta ulatuslike
kiiberintsidentide ja kriiside korral) kontekstis. See iilesanne voiks hdlmata asjaomase teabe kogumist ning vahen-
dajarolli CSIRTide vorgustiku ja tehnilise kogukonna, aga ka kriisi haldamise eest vastutavate otsusetegijate vahel.
Lisaks peaks ENISA toetama ithe vi mitme litkmesriigi taotlusel litkmesriikide vahelist operatiivkoostood intsi-
dentide kasitlemisel tehnilise kiilje pealt, holbustades litkmesriikide vahel vajalike tehniliste lahenduste vahetamist ja
pakkudes sisendit avaliku teabevahetuse jaoks. ENISA peaks operatiivkoostood toetama sellise koostoo iiksikasjade
testimisega korrapdraste kiiberturvalisuse dppuste kdigus.

(33)  Operatiivkoost6o toetamisel peaks ENISA kasutama CERT-EU olemasolevaid tehnilisi ja operatiivseid oskusteadmisi
struktureeritud koost66 kaudu. Struktureeritud koost66 voib tugineda ENISA oskusteabele. Asjakohasel juhul tuleks
kahe iiksuse vahel kehtestada erikord, et mdirata kindlaks sellise koost6o praktiline kulg ja viltida tegevuse
dubleerimist.

(34) Taites oma iilesannet toetada operatiivkoostood CSIRTide vorgustikus peaks ENISA olema suuteline pakkuma
liikmesriikidele nende taotluse korral toetust, niiteks andma nou, kuidas parandada intsidentide ennetamise,
nende avastamise ja neile reageerimise suutlikkust, hdlbustades markimisvaarse voi olulise mojuga intsidentide
tehnilist lahendamist v&i tagades kiiberohtude ja intsidentide analiiiisimise. ENISA peaks holbustama mérkimis-
védrse vOi olulise mojuga intsidentide tehnilist lahendamist, eeskdtt toetades tehniliste lahenduste vabatahtlikku
jagamist liikmesriikide vahel vdi koostades kombineeritud tehnilist teavet, naiteks liikmesriikide poolt vabatahtlikult
jagatud tehnilised lahendused. Soovituse (EL) 2017/1584 kohaselt peaksid litkmesriigid tegema heas usus koostood
ja jagama ilma pohjendamatute viivitusteta nii omavahel kui ka ENISAga teavet ulatuslike intsidentide ja kiiber-
turvalisusega seotud kriiside kohta. Sellisest teabest oleks ENISA-1 oma operatiivkoostoo toetamise tilesande tait-
misel tdiendavat abi.

(35)  ENISA peaks liidu olukorrateadlikkust toetava tehnilise tasandi korrapirase koostoo raames korrapiraselt ja tihedas
koostoos liikmesriikidega koostama intsidentide ja kiiberohtude kohta ELi kiiberturvalisuse tehnilist olukorda
kasitlevaid pohjalikke aruandeid, mis pdhinevad avalikult kittesaadaval teabel, tema enda analiiiisidel ja aruannetel,
mida jagavad temaga liikmesriikide CSIRTid voi direktiivis (EL) 2016/1148 ettendhtud vorgu- ja infosiisteemide
turbe valla riiklikud iihtsed kontaktpunktid (,iihtsed kontaktpunktid“) (mdlemad vabatahtlikkuse alusel), Europoli
juures tegutsev kiiberkuritegevuse vastase vditluse Euroopa keskus (EC3), CERT-EU ja kui see on asjakohane, siis
Euroopa vilisteenistuse juures tegutsev Euroopa Liidu luure- ja situatsioonikeskus (EU INTCEN). Aruanne tuleks
teha kittesaadavaks ndukogule, komisjonile, liidu vilisasjade ja julgeolekupoliitika korgele esindajale ning CSIRTide
vorgustikule.

(36) Mirkimisvadrse voi olulise mojuga intsidendi puhul peaks ENISA toetus asjaomaste liikkmesriikide taotluse korral
tehtavale tehnilisele jareluurimisele keskenduma edasiste intsidentide 4rahoidmisele. Asjaomased litkmesriigid
peaksid pakkuma vajalikku teavet ja abi, et vdimaldada ENISA-I tohusalt toetada tehnilist uurimist.

(" ELTC 12, 13.1.2018, 1k 1.
(**) Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise kohta ulatuslike kitberturvalisuse intsi-
dentide ja kriiside korral (ELT L 239, 19.9.2017, Ik 36).
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(37)  Liikmesriigid vdivad paluda, et intsidendist mdjutatud ettevotjad teeksid koostood ning pakuksid ENISA-le vajalikku
teavet ja abi, ilma et see piiraks nende digust kaitsta tundlikku ariteavet ja avaliku julgeoleku seisukohast olulist
teavet.

(38)  Et kiiberturvalisuse valdkonna probleemidest paremini aru saada ning liikmesriikidele ja liidu institutsioonidele,
organitele ja asutustele pikaajalist strateegilist ndu anda, peab ENISA analiiisima praeguseid ja kujunemisjirgus
kiiberturvalisuse riske. Sel eesmirgil peaks ENISA koostoos liikmesriikidega ja asjakohasel juhul ka statistikaasutuste
ja muude asutustega koguma asjassepuutuvat avalikult kittesaadavat voi vabatahtlikult jagatavat teavet ning analiiii-
sima kujunemisjirgus tehnoloogiaid ja andma teemakohaseid hinnanguid vorgu- ja infoturbe, eeskitt kiiberturva-
lisuse tehnoloogiliste uuenduste eeldatavale tihiskondlikule, diguslikule, majanduslikule ja regulatiivsele mojule.
Peale selle peaks ENISA toetama kiiberohtude, turvandrkuste ja intsidentide analiiiisimise kaudu litkmesriike ja
liidu institutsioone, organeid ja asutusi esilekerkivate kiiberturvalisuse riskide kindlakstegemisel ja intsidentide
ennetamisel.

(39)  ENISA peaks liidu vastupidavuse suurendamiseks arendama oskusteavet seoses nende kiiberturvalisuse taristutega,
mis toetavad eeskitt direktiivi (EL) 2016/1148 1I lisas loetletud sektoreid ja mida kasutavad konealuse direktiivi 111
lisas loetletud digitaalsete teenuste osutajad, andes nduandeid ja suuniseid ning vahetades parimaid tavasid. Et
tagada holpsam juurdepdds paremini struktureeritud teabele kitberturvalisuse riskide ja vdimalike vastumeetmete
kohta, peaks ENISA arendama vilja liidu teabekeskuse ja hoidma seda kaigus; liidu teabekeskus oleks universaalne
portaal, mis jagaks tildsusele kiiberturvalisuse kohta teavet, mis on saadud liidu ja riikide institutsioonidelt, orga-
nitelt ja asutustelt. Kitberturvalisuse riske ja vdimalikke vastumeetmeid kisitlevale paremini struktureeritud teabele
juurdepddsu voimaldamine voib ka aidata litkmesriikidel oma suutlikkust parandada ja tavasid whtlustada ning
suurendada seega nende tldist vastupidavusvdimet kiiberriinnete suhtes.

(40) ENISA peaks aitama parandada iildsuse teadlikkust kiiberturvalisuse riskidest, sealhulgas ELi iilese teadlikkuse
parandamise kampaania kaudu hariduse edendamise abil, ja jagama kodanikele, organisatsioonidele ja ettevotjatele
moeldud individuaalsete kasutajate headel tavadel pohinevaid suuniseid. ENISA peaks aitama kaasa ka parimate
tavade ja lahenduste, sealhulgas kiiberhiigieeni ja kiiberkirjaoskuse propageerimisele kodanike, organisatsioonide ja
ettevotjate tasandil, kogudes ja analiiiisides avalikult kattesaadavat teavet oluliste intsidentide kohta ning koostades
ja avaldades aruanded ja suunised kodanikele, organisatsioonidele ja ettevdtjatele, et parandada nende valmisoleku
ja vastupidavuse tldist taset. ENISA peaks ka piiidma pakkuda tarbijatele asjakohast teavet kohaldatavate sertifit-
seerimise kavade kohta, nditeks andes suuniseid ja soovitusi. Lisaks peaks ENISA korraldama kooskdlas komisjoni
17.jaanuari 2018. aasta teatise kohase digidppe tegevuskavaga ning koostoos liikkmesriikide ja liidu institutsioo-
nide, organite ja asutustega korrapiraseid 16ppkasutajatele suunatud iildsuse harimise ja teavituskampaaniaid, mille
eesmirk on propageerida iiksikisikute ohutumat veebikaitumist ja digikirjaoskust, parandada teadlikkust vdimalikest
kitberohtudest, sealhulgas sellisest kriminaalsest tegevusest veebis nagu andmepiiiigi riinnakud, robotvérgud,
finants- ja pangapettused ning andmetega seotud pettused, ning tutvustada mitmetegurilise autentimise, paikamise,
kriiptimise, andmete anonitiiimseks muutmise ja andmekaitse alaseid nduandeid.

(41)  ENISA-l peaks olema keskne roll selles, et 1dppkasutajad saaksid kiiremini teadlikuks seadmete turvalisusest ja
teenuste turvalisest kasutamisest, ja edendama liidu tasandil sisseprojekteeritud turvet ja 1dimprivaatsust. Selle
eesmargi poole piiiidlemisel peaks ENISA kasutama olemasolevaid parimaid tavasid ja kogemusi, eriti neid, mis
on pdrit teadusasutustelt ja IT-turvalisusega tegelevatelt teadlastelt.

(42)  Kiberturvalisuse sektoris tegutsevate ettevotjate, aga ka kiiberturvalisuse lahenduste kasutajate toetuseks peaks
ENISA rajama nn turuseirekeskuse ja seda kiigus hoidma, analiiiisides korraparaselt nii kiiberturvalisuse turu
ndudluse kui ka pakkumise poole peamisi suundumusi ja jagades selle kohta teavet.

(43)  ENISA peaks aitama kaasa liidu joupingutustele teha koost66d rahvusvaheliste organisatsioonidega ning kiibertur-
valisuse valdkonna asjakohastes rahvusvahelise koost66 raamistikes. Eelkdige peaks ENISA asjakohasel juhul aitama
kaasa koostoole selliste organisatsioonidega nagu OECD, OSCE ja NATO. Selline koost66 vodiks holmata kiiber-
turvalisuse {thisdppusi ja intsidentidele iihiselt reageerimise koordineerimist. Need tegevused peavad tiielikult
austama kaasavuse, vastastikkuse ja liidu otsuste tegemise autonoomsuse pohimdtteid, mdjutamata tihegi liikmes-
riigi julgeoleku- ja kaitsepoliitika eripara.
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(44) Tagamaks, et ENISA saavutab oma eesmargid tdies ulatuses, peaks ta suhtlema asjaomaste liidu jarelevalve- ja
muude padevate asutustega, liidu institutsioonide, organite ja asutustega, kelle hulgas on CERT-EU, EC3, Euroopa
Kaitseagentuur (EDA), Ulemaailmne Satelliitnavigatsioonisiisteemi Euroopa Agentuur (Euroopa GNSSi Agentuur)
Elektroonilise Side Euroopa Reguleerivate Asutuste Uhendatud Amet (BEREC), Vabadusel, Turvalisusel ja Oigusel
Rajaneva Ala Suuremahuliste IT-stisteemide Operatiivjuhtimise Euroopa Amet (eu-LISA), Euroopa Keskpank (EKP),
Euroopa Pangandusjirelevalve (EBA), Euroopa Andmekaitsendukogu, Energeetikasektorit Reguleerivate Asutuste
Koostooamet (ACER), Euroopa Liidu Lennundusohutusamet (EASA) ja muud liidu asutused, kes tegelevad kiiber-
turvalisusega. Samuti peaks ENISA suhtlema andmekaitsega tegelevate ametiasutustega, et vahetada oskusteavet ja
parimaid tavasid ning anda ndu kiiberturvalisuse kiisimustes, mis vdivad nende t66d mdjutada. Liikmesriikide ja
liidu oiguskaitseasutuste ning andmekaitseasutuste esindajad peaksid olema esindatud ENISA nduanderithmas.
Oiguskaitseasutustega koostéo tegemisel vorgu- ja infoturbe kiisimustes, mis vdivad nende t66d mojutada,
peaks ENISA arvestama olemasolevate teabekanalite ja rajatud vorgustikega.

(45)  Tuleks luua partnerlussuhted teadusasutustega, kel on asjaomastes valdkondades teadusalgatusi, ning tuleks tagada
asjakohased kanalid tarbija- ja teiste organisatsioonide panustamiseks ja nende panust tuleks arvesse votta.

(46)  ENISA, taites CSIRTide vorgustiku sekretariaadi rolli, peaks toetama liikmesriikide CSIRTe ja CERT-EUd operatiiv-
koostoos seoses CSIRTide vorgustiku asjaomaste iilesannetega, millele on osutatud direktiivis (EL) 2016/1148.
Veelgi enam, ENISA peaks edendama ja toetama asjaomaste CSIRTide koost66d, kui toimuvad intsidendid, riinded
voi hdired CSIRTide hallatavates voi kaitstavates vorkudes voi taristutes, mis holmavad voi voivad holmata vahe-
malt kahte CSIRTi, vdttes seejuures arvesse CSIRTide vdrgustiku standardset tookorda.

(47)  Selleks et suurendada liidu valmisolekut reageerida intsidentidele, peaks ENISA korrapéraselt korraldama liidu
tasandil kiiberturvalisuse dppusi ning toetama liikmesriike ja liidu institutsioone, organeid ja asutusi nende taotluse
korral selliste dppuste korraldamisel. Iga kahe aasta jdrel tuleks korraldada pohjalik suurdppus, mis holmab
tehnilisi, operatiivseid ja strateegilisi elemente. Lisaks peaks ENISA saama korrapiraselt korraldada vihem pdhja-
likke Sppusi, millel on sama eesmirk — parandada liidu valmisolekut reageerida intsidentidele.

(48)  ENISA peaks edasi arendama ja siilitama oma oskusteavet kiiberturvalisuse sertifitseerimise kohta, et toetada liidu
poliitikat selles valdkonnas. ENISA peaks tuginema olemasolevatele parimatele tavadele ja edendama kiiberturva-
lisuse sertifitseerimise kasutuselevottu liidus muu hulgas sellega, et aitab kehtestada liidu tasandil kitberturvalisuse
sertifitseerimise raamistiku (,Euroopa kiiberturvalisuse sertifitseerimise raamistik) ja seda hallata, et suurendada
IKT-toodete, -teenuste ja -protsesside kiiberturvalisuse usaldusvaarsuse labipaistvust ning tugevdada seeldbi usaldust
digitaalse siseturu vastu ja selle konkurentsivoimet.

(49)  Tohusad kiiberturvalisuse alased poliitikameetmed peaksid tuginema hasti viljatootatud riskihindamismeetoditele,
seda nii avalikus kui ka erasektoris. Riskihindamismeetodeid kasutatakse erinevatel tasanditel ning puudub nende
tohusa kohaldamise tihine tava. Riskide hindamise ja koostalitlusvoimeliste riskihalduse lahenduste parimate tavade
propageerimine ja arendamine avaliku ja erasektori organisatsioonides tdstab kiiberturvalisuse taset liidus. Selleks
peaks ENISA toetama sidusrithmade koost66d liidu tasandil ja holbustama nende jéupingutusi seoses elektroo-
niliste toodete, siisteemide, vorkude ja teenuste — mis koos tarkvaraga moodustavad vorgu- ja infosiisteemid —
riskihalduse ja moddetava turvalisuse Euroopa ja rahvusvaheliste standardite viljatootamise ja kasutuselevotmisega.

(500 ENISA peaks innustama liikkmesriike ning IKT-toodete, - teenuste ja -protsesside tootjaid ja pakkujaid tdstma oma
iildisi turbestandardeid, et kdik internetikasutajad saaksid votta vajalikud meetmed oma isikliku kiiberturvalisuse
tagamiseks ja oleksid motiveeritud seda tegema. Eelkdige peaksid IKT-toodete, - teenuste ja -protsesside tootjad ja
pakkujad pakkuma vajalikke uuendusi ning néudma tagasi, votma tagasi vdi taaskasutusse IKT-tooted, -teenused
ja -protsessid, mis ei vasta kiiberturvalisuse standarditele, samas kui importijad ja turustajad peaksid tagama, et
nende poolt liidu turule lastud IKT-tooted, -teenused ja -protsessid vastavad kohaldatavatele nduetele ning ei kujuta
endast ohtu liidu tarbijatele.
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(51) ENISA peaks saama koostoos pddevate asutustega jagada teavet siseturul pakutavate IKT-toodete, -teenuste
ja -protsesside kiiberturvalisuse taseme kohta ning avaldama IKT-toodete, - teenuste ja -protsesside tootjatele ja
pakkujatele suunatud hoiatusi, milles ndutakse nende IKT-toodete, -teenuste ja -protsesside turvalisuse, sealhulgas
kitberturvalisuse parandamist.

(52) ENISA peaks tdies ulatuses votma arvesse kdimasolevaid teadus- arendustegevusi ning tehnoloogilisi hindamisi,
eelkdige neid, mida tehakse erinevates liidu teadusalgatustes, et ndustada liidu institutsioone, organeid ja asutusi
ning kui see on asjakohane, likkmesriike nende taotlusel seoses vajadusega teadusuuringute jirele ja prioriteetidega
kiiberturvalisuse valdkonnas. ENISA peaks teadusuuringute vajaduste ja prioriteetide kindlakstegemiseks konsultee-
rima ka asjaomaste kasutajarithmadega. Konkreetsemalt tuleks sisse seada koostod Euroopa Teadusndukogu,
Euroopa Innovatsiooni- ja Tehnoloogiainstituudi ning Euroopa Liidu Julgeoleku-uuringute Instituudiga.

(53)  ENISA peaks Euroopa kiiberturvalisuse sertifitseerimise kavade koostamisel korraparaselt konsulteerima standardi-
organisatsioonidega, eriti Euroopa standardiorganisatsioonidega.

(54) Kiberohud on ilemaailmsed. Vaja on teha tihedamat rahvusvahelist koost6dd, et parandada kiiberturvalisuse
standardeid (sealhulgas méirata kindlaks ihised kaitumisnormid ja vdtta vastu tegevusjuhendid), rahvusvaheliste
standardite kasutamist ja teabe jagamist, millega edendatakse nii kiiremat rahvusvahelist koostood vorgu- ja
infoturbe probleemidele reageerimise valdkonnas kui ka iihtset tilemaailmset lahenemisviisi neis kiisimustes. Selleks
peaks ENISA toetama liidu tihedamat kaasamist ning koostood kolmandate riikide ja rahvusvaheliste organisatsioo-
nidega, pakkudes asjakohasel juhul asjaomastele liidu institutsioonidele, organitele ja asutustele vajalikku oskus-
teavet ja analiiiisi.

(55) ENISA peaks saama reageerida liikmesriikide ja liidu institutsioonide, organite ja asutuste ad hoc nduande- ja
abitaotlustele ENISA padevusse kuuluvates kiisimustes.

(56)  ENISA juhtimisel on mdistlik ja soovitav rakendada teatavaid pohimadtteid, et jirgida 2012. aasta juulis institutsioo-
nidevahelises ELi detsentraliseeritud asutuste toorithmas kokkulepitud iihisavaldust ja thist ldhenemisviisi, mille
eesmirk on iihtlustada detsentraliseeritud asutuste tegevust ja parandada nende toimimist. Uhisavalduses ja ithises
lahenemisviisis sisalduvad soovitused peaksid samuti asjakohaselt kajastuma ENISA tooprogrammides, ENISA
hindamistes ning ENISA aruandlus- ja haldustavades.

(57)  Liikmesriikide ja komisjoni esindajatest koosnev haldusndukogu peaks madrama kindlaks ENISA tegevuse iildsuuna
ning tagama, et ENISA tdidab oma iilesandeid vastavalt kdesolevale médrusele. Haldusndukogule tuleks anda digus
koostada ENISA eelarve ja kontrollida selle tditmist, votta vastu kohased finantsreeglid, kehtestada ENISA otsuste
tegemiseks labipaistev kord, votta vastu ENISA iihtne programmdokument, votta vastu ENISA kodukord, nimetada
ametisse tegevdirektor ning otsustada tegevdirektori ametiaja pikendamise ja tema ametiaja 16petamise iile.

(58)  ENISA nduetekohaseks ja tulemuslikuks toimimiseks peaksid komisjon ja liikmesriigid tagama, et haldusndukogu
liitkmeteks nimetatavatel isikutel on vajalikud erialateadmised ja kogemus. Komisjon ja litkmesriigid peaksid
pliidma piirata oma esindajate vahetumist haldusndukogus, et tagada selle t66 jarjepidevus.

(59) ENISA sujuvaks toimimiseks on tarvis, et tegevdirektor nimetataks ametisse pidades silmas tema teeneid, doku-
menteeritud haldamis- ja juhtimisoskust ning kiiberturvalisuse alaseid teadmisi ja kogemusi. Tegevdirektori iiles-
andeid tuleks tdita taiesti sdltumatult. Tegevdirektor peaks parast komisjoniga konsulteerimist koostama ettepaneku
ENISA iga-aastase tooprogrammi kohta ning votma koik vajalikud meetmed t66programmi nduetekohase elluvii-
mise tagamiseks. Tegevdirektor peaks koostama igal aastal haldusndukogule esitatava aruande, mis késitleb ENISA
iga-aastase tooprogrammi rakendamist, koostama ENISA tulude ja kulude kalkulatsiooni eelndu ning vastutama
eelarve taitmise eest. Lisaks peaks tegevdirektoril olema voimalik moodustada ajutisi to6rithmi selleks, et kasitleda
konkreetseid, eeskitt teaduslikku, tehnilist, diguslikku vdi sotsiaal-majanduslikku laadi kiisimusi. Ajutise toorithma
moodustamine on vajalik eelkdige seoses konkreetse Euroopa kiiberturvalisuse sertifitseerimise ettevalmistava kava
(wettevalmistav kava“) koostamisega. Tegevdirektor peaks tagama, et ajutiste to6rithmade litkmed valitakse kdige
pohjalikumate erialateadmiste pohjal, piiiides tagada soolise tasakaalu ning selle, et seal oleksid (ldhtuvalt sellest,
kuidas see on konkreetset kiisimust arvestades asjakohane) tasakaalustatult esindatud liikmesriikide ametiasutused,
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liidu institutsioonid, organid ja asutused ning erasektor, sealhulgas majandusringkonnad, kasutajad ning vorgu- ja
infoturbe alal padevad teaduseksperdid.

(60)  Juhatus peaks aitama kaasa haldusndukogu tdhusale toimimisele. Osana haldusndukogu otsustega seotud etteval-
mistustoost peaks juhatus pdohjalikult analiiisima asjakohast teavet, olemasolevaid voimalusi ning pakkuma
noduandeid ja lahendusi haldusndukogu asjakohaste otsuste ettevalmistamiseks.

(61)  ENISA-I peaks olema nduandva organina ENISA nduanderithm, mis tagaks korrapdrase dialoogi erasektori, tarbijate
organisatsioonide ja teiste asjaomaste sidusrithmadega. Tegevdirektori ettepanekul haldusnéukogu moodustatud
ENISA nouanderithm peaks keskenduma sidusrithmade jaoks olulistele kiisimustele ja juhtima neile ENISA tihe-
lepanu. Eelkdige tuleks ENISA nduanderithmaga konsulteerida ENISA iga-aastase tdoprogrammi kavandi iile. ENISA
nduanderithm koosseis ja iilesanded peaksid tagama sidusrithmade piisava esindatuse ENISA t60s.

(62)  Tuleks moodustada sidusrithmade kiiberturvalisuse sertifitseerimise rithm, et aidata ENISA-] ja komisjonil holbus-
tada konsulteerimist asjaomaste sidusrithmadega. Sidusrithmade kiberturvalisuse sertifitseerimise rithma litkmed
peaksid esindama tasakaalustatud viisil t66stust, nii IKT-toodete ja -teenuste ndudluse kui pakkumise poolelt, muu
hulgas eelkdige VKEsid, digitaalsete teenuste osutajaid, Euroopa ja rahvusvahelisi standardiasutusi, riiklikke akredi-
teerimisasutusi, andmekaitse jérelevalveasutusi ning Euroopa Parlamendi ja ndukogu maédruse (EU) nr 765/2008 (16)
kohaseid vastavushindamisasutusi ning teadusasutusi ja tarbijaorganisatsioone.

(63) ENISA peaks votma vastu huvide konfliktide ennetamise ja lahendamise normid. ENISA peaks kohaldama ka
asjaomaseid liidu sitteid, mis késitlevad tildsuse juurdepdisu dokumentidele, nagu on sitestatud Euroopa Parla-
mendi ja ndukogu mdairuses (EU) nr 1049/2001 (V7). ENISA peaks isikuandmeid to6tlema vastavalt Euroopa
Parlamendi ja noukogu méidrusele (EL) 2018/1725 (8). ENISA peaks teabe, eelkdige tundliku salastamata teabe
ja Euroopa Liidu salastatud teabe kaitlemisel jargima liidu institutsioonide, organite ja asutuste kohta kehtivaid
satteid ja liitkmesriikide digusakte.

(64)  Et tagada ENISA tiielik autonoomia ja sdltumatus ning voimaldada tal tiita lisatilesandeid, sealhulgas kiireloomulisi
erakorralisi tilesandeid, tuleks ENISA-le eraldada piisav ja autonoomne eelarve, mille peamine tulu tuleks liidu
toetusest ja ENISA t60s osalevate kolmandate riikide rahalisest osalusest. Piisav eelarve on iilioluline tagamaks, et
ENISA-l on koigi oma lisanduvate iilesannete tditmiseks ja eesmarkide saavutamiseks vajalik suutlikkus. Enamik
ENISA tootajaid peaks olema otseselt tegevad ENISA volituste tditmisel. Asukohaliikmesriigil ja igal muul litkmes-
riigil peaks olema lubatud teha ENISA eelarvesse vabatahtlikult sissemakseid. Liidu eelarvemenetluse kohaldamist
tuleks jatkata koigi toetuste suhtes, mida makstakse liidu tildeelarvest. Lisaks sellele peaks ENISA raamatupidami-
sarvestust ldbipaistvuse ja vastutuse tagamiseks auditeerima kontrollikoda.

(65)  Kiiberturvalisuse sertifitseerimisel on tahtis roll IKT-toodete, -teenuste ja -protsesside usaldusvaarsuse ja turvalisuse
parandamisest. Digitaalne iithtne turg ning eelkdige andmepdhine majandus ja asjade internet saavad olla edukad
vaid juhul, kui avalikkusel on kindlustunne, et sellised tooted, teenused ja protsessid pakuvad teatavat kiibertur-
valisuse taset. Internetiithendusega ja automatiseeritud autod, elektroonilised meditsiiniseadmed, t66stuslikud auto-
matiseeritud juhtimissiisteemid ja arukad vorgud on vaid moned niited sektoritest, kus sertifitseerimist juba
ulatuslikult kasutatakse vdi tdendoliselt hakatakse lahitulevikus kasutama. Direktiiviga (EL) 2016/1148 reguleeritud
sektorid on ka sektorid, kus kiiberturvalisuse sertifitseerimine on darmiselt oluline.

(*®) Euroopa Parlamendi ja ndukogu 9. juuli 2008. aasta médrus (EU) nr 765/2008, millega sitestatakse akrediteerimise ja turujirelevalve
nduded seoses toodete turustamisega ja tunnistatakse kehtetuks madrus (EMU) nr 339/93 (ELT L 218, 13.8.2008, Lk 30).

(V) Euroopa Parlamendi ja ndukogu 30. mai 2001. aasta madrus (EU) nr 1049/2001 iildsuse juurdepadsu kohta Euroopa Parlamendi,
noukogu ja komisjoni dokumentidele (EUT L 145, 31.5.2001, lk 43).

('%) Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kasitleb fuiisiliste isikute kaitset isikuandmete
tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba likkumist, ning millega tunnistatakse kehtetuks
méérus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, 1k 39).
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(66)  2016. aasta teatises ,Euroopa kiibervastupidavusvdime siisteemi tugevdamine ning konkurentsivoimelise ja uuen-
dusliku kiiberjulgeolekutoostuse soodustamine” tdi komisjon vélja vajaduse kvaliteetsete, taskukohaste ja koostalit-
lusvdimeliste kiiberturvalisuse toodete ja -lahenduste jdrele. IKT-toodete, -teenuste ja -protsesside pakkumine iihtsel
turul on geograafiliselt endiselt vdga killustatud. Selle pShjuseks on asjaolu, et kiiberturvalisuse toostus on Euroopas
peamiselt arenenud litkmesriikide valitsuste ndudluse najal. Lisaks kuulub kiibeturvalisuse iithtse turu kitsaskohtade
hulka koostalitusvdimeliste lahenduste (tehniliste standardite), tavade ja kogu liitu hdlmavate sertifitseerimismeh-
hanismide puudumine. See teeb liikmesriigi, liidu ja tleilmsel tasandil konkureerimise Euroopa ettevdtjate jaoks
keerukaks. Samuti tdhendab see iiksikisikute ja ettevdtjate jaoks voimaliku ja kasutatava kiiberturvalisuse tehno-
loogia kittesaadavust viiksemas valikus. Sarnaselt markis komisjon oma 2017. aasta teatises ,Digitaalse iihtse turu
strateegia rakendamise vahekokkuvdte. Uhendatud digitaalne iihtne turg kdigile” vajadust turvaliste vorgustatud
toodete ja siisteemide jirele ning markis, et Euroopa IKT turvalisuse raamistiku loomine, millega kehtestatakse
digusnormid selle kohta, kuidas korraldada IKT turvalisuse sertifitseerimist liidus, vdib aidata sdilitada usaldust
interneti vastu ja vihendada siseturu praegust killustatust.

(67)  Praegu kasutatakse IKT-toodete, -teenuste ja -protsesside kiiberturvalisuse sertifitseerimist iiksnes piiratud ulatuses.
Kui sertifitseerimine on olemas, siis peamiselt litkmesriigi tasandil voi to0stusest lahtuvate kavade raames. Sellistes
tingimustes ei tunnusta lilkmesriigid tildiselt teise litkmesriigi riikliku kiiberturvalisuse sertifitseerimise asutuse poolt
vilja antud sertifikaati. Seega voib juhtuda, et ettevitted peavad sertifitseerima oma IKT-tooted, -teenused ja
-protsessid mitmes litkmesriigis, kus nad tegutsevad, niiteks et osaleda riiklikes hankemenetlustes, mis aga
suurendab nende ettevotete kulusid. Lisaks sellele paistab, et kuigi on tekkimas uusi kavasid, ei ole iihtset ja
terviklikku ldhenemisviisi kiiberturvalisuse horisontaalsetele kiisimustele, niiteks asjade interneti valdkonnas.
Olemasolevatel kavadel on mirkimisvdarseid puudujidke ning erinevusi tootehdlmavuses, usaldusviirsuse taseme-
tes, sisulistes kriteeriumides ja tegelikus kasutamises, mis takistab vastastikuse tunnustamise mehhanismide toimi-
mist liidus.

(68)  On tehtud mdningaid pingutusi, et tagada liidus sertifikaatide vastastikune tunnustamine. See on olnud aga vaid
osaliselt edukas. Kdige olulisem niide siinkohal on kdrgemate ametnike infosiisteemide turvalisuse rithma (SOG-IS,
Senior Officials Group — Information Systems Security) vastastikuse tunnustamise kokkulepe. Kuigi see on kdige
tahtsam koost66 ja vastastikuse tunnustamise mudel turvalisuse sertifitseerimise valdkonnas, holmab SOG-IS
iiksnes monda liikmesriiki. See asjaolu on piiranud SOG-IS vastastikuse tunnustamise kokkuleppe tulemuslikkust
siseturu seisukohast.

(69)  Seetdttu on vaja votta vastu hine lahenemisviis ja luua Euroopa kiiberturvalisuse sertifitseerimise raamistik, milles
kehtestatakse vilja tootatavate Euroopa kiiberturvalisuse sertifitseerimise kavade peamised horisontaalsed néuded
ning mis vdimaldab tunnustada ja kasutada IKT-toodete, -teenuste vdi -protsesside Euroopa kiiberturvalisuse
sertifikaate ja ELi vastavusdeklaratsioone koigis liikmesriikides. Seejuures on oluline tugineda olemasolevatele
riiklikele ja rahvusvahelistele kavadele ning vastastikuse tunnustamise siisteemidele, eelkdige SOG-ISile, ning
voimaldada selliste siisteemide kohastelt olemasolevatelt kavadelt sujuvat tileminekut uue Euroopa kiiberturvalisuse
sertifitseerimise raamistiku kohastele kavadele. Euroopa kiiberturvalisuse sertifitseerimise raamistikul peaks olema
kaks eesmarki. Esiteks peaks see aitama suurendada usaldust Euroopa kiiberturvalisuse sertifitseerimise kavade
kohaselt sertifitseeritud IKT-toodete, -teenuste ja -protsesside vastu. Teiseks peaks see aitama viltida iiksteisele
vastukdivate voi kattuvate riiklike kitberturvalisuse sertifitseerimise kavade paljusust ja seeldbi vihendama digitaalsel
iihtsel turul tegutsevate ettevdtjate kulusid. Euroopa kiiberturvalisuse sertifitseerimise kavad peaksid olema mitte-
diskrimineerivad ning pdhinema Euroopa voi rahvusvahelistel standarditel, vilja arvatud juhul, kui need standardid
on ebatdhusad vdi ebasobivad liidu diguspiraste eesmarkide saavutamiseks selles valdkonnas.

(70)  Euroopa kiiberturvalisuse sertifitseerimise raamistik tuleks kehtestada ithetaoliselt kdikides litkmesriikides, et valtida
ysertifikaatide ostlemist“, mida pohjustab nduete erinevus liikmesriikides.

(71)  Euroopa kiiberturvalisuse sertifitseerimise kavad peaksid tuginema rahvusvahelisel ja riiklikul tasandil juba olemas-
olevatele kavadele ning vajaduse korral foorumite ja konsortsiumite tehnilistele kirjeldustele, dppides praegustest
tugevatest kiilgedest ning hinnates ja parandades puudusi.

(72)  Selleks et toostus suudaks ennetada kiiberohte, on vaja paindlikke kiiberturvalisuse lahendusi, mistottu tuleks iga
sertifitseerimiskava koostada viisil, mis véldib kiire aegumise riski.
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(73)  Komisjonile tuleks anda oigus votta vastu Euroopa kiiberturvalisuse sertifitseerimise kavad konkreetsete IKT-
toodete, -teenuste ja -protsesside rithmade kohta. Neid kavu peaksid rakendama ja nende iile jdrelevalvet tegema
riiklikud kitberturvalisuse sertifitseerimise asutused ning nende kavade kohaselt vilja antud sertifikaadid peaksid
kehtima ja olema tunnustatud kogu liidus. Toostuse voi muude eraorganisatsioonide rakendatavad sertifitseerimis-
kavad peaksid jadma kdesoleva maaruse kohaldamisalast vilja. Siiski peaksid saama selliseid kavu haldavad asutused
teha komisjonile ettepaneku kaaluda nende kavade heakskiitmist Euroopa kiiberturvalisuse sertifitseerimise kavana.

(74)  Kéesoleva mdairuse sdtted ei tohiks mojutada liidu Gigust, milles on sdtestatud erinormid IKT-toodete, -teenuste ja
-protsesside sertifitseerimise kohta. Eelkdige sisaldab mairus (EL) 2016/679 sitteid selliste sertifitseerimismehha-
nismide ning andmekaitsepitserite ja -margiste kasutuselevdtuks, mille abil saab tdendada, et vastutavate tootlejate
ja volitatud tootlejate isikuandmete to6tlemise toimingud vastavad kdnealusele maarusele. Sellised sertifitseerimis-
mehhanismid ning andmekaitsepitserid ja -margised peaksid voimaldama andmesubjektidel kiiresti hinnata asjako-
haste IKT-toodete, -teenuste ja -protsesside andmekaitse taset. Kdesolev mdirus ei piira méddruse (EL) 2016/679
kohast andmet66tlustoimingute sertifitseerimist, sealhulgas juhul, kui sellised toimingud sisalduvad IKT-toodetes,
-teenustes vOi -protsessides.

(75)  Euroopa kiiberturvalisuse sertifitseerimise kavade eesmirk peaks olema tagada, et nende kavade kohaselt sertifitsee-
ritud IKT-tooted, -teenused ja -protsessid vastavad kirjeldatud nduetele, eesmirgiga kaitsta salvestatud, edastatud voi
toodeldud andmete voi nende toodete, teenuste ja protsesside asjaomaste funktsioonide voi nende poolt pakutavate
voi nende kaudu juurdepéisetavate teenuste kdideldavust, autentsust, terviklust voi konfidentsiaalsust kogu olelus-
ringi kestel. Kdesolevas médruses ei ole voimalik iiksikasjalikult sitestada koigi IKT-toodete, -teenuste ja -protsesside
suhtes kohaldatavaid kiiberturvalisuse ndudeid. IKT-tooted, -teenused ja -protsessid ning nendega seotud kiibertur-
valisuse vajadused on nii mitmekesised, et on viga raske esitada tldiseid kiiberturvalisuse ndudeid, mis kehtiksid
igas olukorras. Seetdttu on vaja sertifitseerimise eesmirgil votta kasutusele lai ja tildine kiiberturvalisuse mdiste,
mida peaks tdiendama rida konkreetseid kiiberturvalisuse eesmérke, mida tuleb Euroopa kiiberturvalisuse sertifitsee-
rimise kavade koostamisel arvesse votta. Nende eesmarkide saavutamise iiksikasjad konkreetsete IKT-toodete, -tee-
nuste ja -protsesside puhul tuleks tdiendavalt tipsustada igas individuaalses sertifitseerimiskavas, mille komisjon
vastu votab, nditeks viidates standarditele voi tehnilistele kirjeldustele, kui asjakohased standardid puuduvad.

(76)  Euroopa kiiberturvalisuse sertifitseerimise kavas kasutatavad tehnilised kirjeldused peaksid jargima Euroopa Parla-
mendi ja ndukogu mddruse (EL) nr 1025/2012 (%) II lisas sdtestatud ndudeid. Moned korvalekalded nendest
nduetest voivad siiski olla vajalikud pohjendatud juhtudel, kui nimetatud tehnilisi kirjeldusi kasutatakse Euroopa
kitberturvalisuse ~ sertifitseerimise kavas, mis osutab kdorgele usaldusviirsuse tasemele. Selliste korvalekallete
pohjused tuleks teha avalikult kattesaadavaks.

(77)  Vastavushindamine on protsess, mille kdigus hinnatakse, kas IKT-toote, -teenuse vOi -protsessiga seotud erinduded
on tdidetud. Seda protsessi viib labi sdltumatu kolmas isik, kes ei ole IKT-toote, -teenuse v3i -protsessi tootja ega
pakkuja. IKT-toote, -teenuse voi -protsessi eduka hindamise tulemusel tuleks vilja anda Euroopa kiiberturvalisuse
sertifikaat. Euroopa kiiberturvalisuse sertifikaati tuleks kasitada kinnitusena, et hindamine on nduetekohaselt 14bi
viidud. Séltuvalt usaldusvéirsuse tasemest tuleks Euroopa kiiberturvalisuse sertifikaadi kavas markida, kas Euroopa
kitberturvalisuse sertifikaadi annab vilja era- voi avalik-diguslik asutus. Vastavushindamine ja sertifitseerimine
iseenesest ei taga, et sertifitseeritud IKT-tooted, -teenused ja -protsessid on kiiberturvalised. Pigem on need menet-
lused ja tehnilised metoodikad kinnitamaks, et IKT-tooteid, -teenuseid ja -protsesse on kontrollitud ja et need
vastavad teatavatele kiiberturvalisuse nduetele, mis on sitestatud mujal, nditeks tehnilistes standardites.

(78)  Euroopa kiiberturvalisuse sertifikaadi kasutajate poolne asjakohase sertifitseerimise ja seotud turvanduete valik
peaks pdhinema IKT-toote, -teenuse voi -protsessi kasutamisega seotud riskianaliiiisil. Usaldusvdirsuse tase peaks
seega vastama IKT-toote, -teenuse voi -protsessi ettenahtud kasutamisega seotud riskitasemele.

(*) Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta maarus (EL) nr1025/2012, mis kasitleb Euroopa standardimist ning
millega muudetakse ndukogu direktiive 89/686/EMU ja 93[/15/[EMU ning Euroopa Parlamendi ja ndukogu direktiive 94/9/EU,
94/25[EU, 95/16/EU, 97/23[EU, 98/34[EU, 2004/22/EU, 2007/23/EU, 2009/23/EU ja 2009/105/EU ning millega tunnistatakse
kehtetuks ndukogu otsus 87/95/EMU ning Euroopa Parlamendi ja ndukogu otsus nr 1673/2006/EU (ELT L 316, 14.11.2012, 1k 12).
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(79)  Euroopa kiiberturvalisuse sertifitseerimise kavas voib ette nidha vastavushindamise libiviimine IKT-toodete, -tee-
nuste voi -protsesside tootjate -pakkujate ainuvastutusel (,vastavuse enesehindamine®). Sellistel juhtudel peaks
piisama sellest, kui IKT-toodete, -teenuste voi -protsesside tootja vdi pakkuja teeb ise kdik kontrollid, et tagada
IKT-toodete, -teenuste vOi -protsesside vastavus Euroopa kiiberturvalisuse sertifitseerimise kavale. Vastavuse enese-
hindamist tuleks pidada asjakohaseks vihekeerukate (nt lihtsa konstruktsiooni ja tootmismehhanismiga) IKT-
toodete, -teenuste ja -protsesside puhul, mis kujutavad endast avalikkusele viikest riski. Lisaks peaks vastavuse
enesehindamine olema lubatud iiksnes nende IKT-toodete, -teenuste ja -protsesside puhul, mis vastavad usaldus-
védrsuse baastasemele.

(80)  Euroopa kiiberturvalisuse sertifitseerimise kavas voib ette niha nii IKT-toodete, -teenuste vdi -protsesside vastavuse
enesehindamise kui ka sertifitseerimise. Sellisel juhul tuleks kavas ette naha selged ja arusaadavad vahendid tarbi-
jatele voi teistele kasutajatele, et eristada IKT-tooteid, -teenuseid ja -protsesse, mida hinnatakse nende tootja voi
pakkuja vastutusel, nendest, mida sertifitseerib kolmas isik.

(81)  IKT-toodete, -teenuste vdi -protsessude tootja vdi pakkuja, kes viib 1abi vastavuse enesehindamise, peaks olema
vastavushindamismenetluse raames voimeline koostama ELi vastavusdeklaratsiooni ja selle allkirjastama. ELi vasta-
vusdeklaratsioon on dokument, millega kinnitatakse, et teatav IKT-toode, -teenus vdi -protsess vastab Euroopa
kitberturvalisuse sertifitseerimise kavas esitatud nouetele. ELi vastavusdeklaratsiooni koostamisel ja allkirjastamisel
votab IKT- toodete, - teenuste vOi -protsesside tootja vdi pakkuja vastutuse IKT-toote, -teenuse voi -protsessi
vastavuse eest Euroopa kiiberturvalisuse sertifitseerimise kavas esitatud diguslikele nduetele. ELi vastavusdeklarat-
siooni koopia tuleks esitada riiklikule kiiberturvalisuse sertifitseerimise asutusele ja ENISA-le.

(82)  IKT-toodete, -teenuste voi -protsesside tootja vdi pakkuja peaks hoidma ELi vastavusdeklaratsiooni, tehnilist doku-
mentatsiooni ja muud asjaomast teavet, mis puudutab IKT-toodete, -teenuste vdi -protsesside vastavust Euroopa
kitberturvalisuse sertifitseerimise kavale, padevale riiklikule kiiberturvalisuse sertifitseerimise asutusele kittesaa-
davana asjaomases Euroopa kiiberturvalisuse sertifitseerimise kavas kindlaks méaratud tihtaja jooksul. Tehnilistes
dokumentides tuleks maarata kindlaks kava kohaselt kohaldatavad nduded ja kisitleda vastavuse enesehindamiseks
vajalikul méidral IKT-toote, -teenuse voi -protsessi projekteerimist, tootmist ja toimimist. Tehniline dokumentat-
sioon peaks olema koostatud nii, et see vdimaldaks hinnata IKT-toote, -teenuse vOi -protsessi vastavust kava
kohaselt kohaldatavatele nouetele.

(83) Euroopa kiiberturvalisuse sertifitseerimise raamistiku juhtimises voetakse arvesse litkmesriikide osalemist ja sidus-
rithmade asjakohast osalemist ning mairatakse kindlaks komisjoni roll Euroopa kiiberturvalisuse sertifitseerimise
kava planeerimises ja vastava ettepaneku tegemises, taotlemises, koostamises, vastuvdtmises ja libivaatamises.

(84)  Komisjon, keda toetavad Euroopa kiiberturvalisuse sertifitseerimise rithm ja sidusrithmade kiiberturvalisuse sertifit-
seerimise rithm, peaks pdrast avatud ja ulatuslikku konsultatsiooni koostama Euroopa kiiberturvalisuse sertifitsee-
rimise kavasid kisitleva liidu jooksva tooprogrammi ja avaldama selle mittesiduva dokumendina. Liidu jooksev
tooprogramm peaks olema strateegiline dokument, mis voimaldab eelkdige toostusel, litkmesriikide asutustel ja
standardiasutustel valmistuda juba varem ette tulevaste Euroopa kiberturvalisuse sertifitseerimise kavade jaoks.
Liidu jooksev tooprogramm peaks holmama mitmeaastast iilevaadet ettevalmistavate kavade taotluste kohta,
mille komisjon kavatseb esitada ENISA-le kindlaksmaidratud alusel koostamiseks. Komisjon peaks oma IKT stan-
dardimise jooksva kava ja Euroopa standardiorganisatsioonidele esitatavate standarditaotluste koostamisel votma
arvesse liidu jooksvat tooprogrammi. Arvestades uute tehnoloogiate kiiret juurutamist ja kasutuselevottu, varem
tundmatute kiiberturvalisuse riskide esilekerkimist ning seadusandlikku ja turuarengut, peaks komisjonil voi
Euroopa kiiberturvalisuse sertifitseerimise rithmal olema digus taotleda, et ENISA koostaks ettevalmistavaid kavasid,
mis ei sisaldu liidu jooksvas tooprogrammis. Sellistel juhtudel peaksid komisjon ja Euroopa kiiberturvalisuse
sertifitseerimise rithm samuti hindama selliste taotluste vajalikkust, vottes arvesse kdesoleva mdiruse tildeesmirki
ning vajadust tagada jdrjepidevus seoses ENISA ressursside kavandamise ja kasutamisega.
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Parast sellise taotluse saamist peaks ENISA koostama pdhjendamatu viivituseta konkreetsete IKT-toodete, -teenuste
ja -protsesside jaoks ettevalmistava kava. Komisjon peaks hindama oma taotluse positiivset ja negatiivset mdju
asjaomasele turule, eclkdige VKEdele, innovatsioonile, asjaomasele turule sisenemise toketele ja kulule 16ppkasuta-
jate jaoks. Seejirel peaks komisjonile olema o6igus votta ENISA koostatud ettevalmistava kava pohjal rakendus-
aktidega vastu Euroopa kiiberturvalisuse sertifitseerimise kava. Vottes arvesse kdesolevas maaruses sitestatud iildees-
mirki ja turvalisusega seotud eesmirke, tuleks komisjoni poolt vastu vetud Euroopa kiiberturvalisuse sertifitsee-
rimise kavades tipsustada konkreetse kava sisu, ulatuse ja toimimise minimaalsed iiksikasjad. Need iiksikasjad
peaksid holmama muu hulgas kiiberturvalisuse sertifitseerimise ulatust ja sisu, sealhulgas holmatud IKT-toodete,
-teenuste ja -protsesside kategooriad, kiiberturvalisuse nduete iiksikasjalik kirjeldus, nditeks viide standarditele voi
tehnilistele kirjeldustele, konkreetsed hindamiskriteeriumid ja -meetodid ning kavandatud usaldusvéirsuse tase
(baastase, markimisvddarne voi korge tase) ning asjakohasel juhul hindamise tasemed. ENISA peaks saama jitta
Euroopa kiiberturvalisuse sertifitseerimise rithma taotluse rahuldamata. Sellise otsuse peaks tegema haldusndukogu
ja see peaks olema pdhjendatud.

(85)  ENISA peaks haldama veebisaiti, mis tutvustab Euroopa kiiberturvalisuse sertifitseerimise kavasid ja pakub nende
kohta teavet ning mis muu hulgas hdlmab taotlusi ettevalmistava kava koostamiseks ning ENISA poolt etteval-
mistavas etapis labiviidud konsulteerimise kdigus saadud tagasisidet. Veebisait peaks samuti pakkuma teavet kdes-
oleva middruse kohaselt vilja antud Euroopa kiiberturvalisuse sertifikaatide ja ELi vastavusdeklaratsioonide kohta,
sealhulgas nende kehtetuks tunnistamise ja kehtivuse 10ppemise kohta. Veebisaidil tuleks ka dra markida need
riiklikud kiiberturvalisuse sertifitseerimise kavad, mis on asendatud Euroopa kiiberturvalisuse sertifitseerimise
kavaga.

(86)  Euroopa sertifitseerimise kava usaldusvéirsuse tase on aluseks kindlustundele, et IKT-toode, -teenus vdi -protsess
vastab konkreetse Euroopa kiiberturvalisuse sertifitseerimise kava turvanduetele. Euroopa kitberturvalisuse sertifit-
seerimise raamistiku jarjepidevuse tagamiseks peaks Euroopa kiiberturvalisuse sertifitseerimise kavas saama tapsus-
tada nimetatud kava alusel viljaantud Euroopa kiiberturvalisuse sertifikaatide ja ELi vastavusdeklaratsioonide usal-
dusvairsuse tasemed. Iga Euroopa kiiberturvalisuse sertifikaat v6ib osutada ithele usaldusvéirsuse tasemele: baas-
tase, markimisvadrne tase voi korge tase, samas kui ELi vastavusdeklaratsioon voib osutada iiksnes usaldusvairsuse
baastasemele. Usaldusvéidrsuse tasemed nditaksid IKT-toodete, -teenuste vdi -protsesside hindamise rangust ja
pohjalikkust ning need médrataks kindlaks viitega sellega seotud tehnilistele kirjeldustele, standarditele ja menet-
lustele, sealhulgas tehnilistele kontrollidele, mille eesmirk on vihendada voi ennetada intsidente. Iga usaldusvédar-
suse tase peaks olema jirjepidev eri valdkondade 16ikes, kus sertifitseerimist kohaldatakse.

(87)  Euroopa kiiberturvalisuse sertifitseerimise kavas voib tdpsustada mitu hindamise taset, soltuvalt kasutatud hinda-
mismetoodika rangusest ja pdhjalikkusest. Hindamise tase peaks vastama iihele usaldusvéirsuse tasemele ja olema
seotud usaldusvddrsuse komponentide asjakohase kombinatsiooniga. Koigi usaldusvddrsuse tasemete puhul peaks
IKT-toode, -teenus vdi -protsess vastavalt kavale sisaldama mitmeid turvalisi funktsioone, mis vdivad hdlmata
jargmist: turvaline tehasekonfiguratsioon (secure out-of-the-box configuration), mirgiga kood (signed code), turvaline
uuendus (secure update) ja vallutuse leevendus (exploit mitigations) ning tdielik pinu voi kuhja malu kaitse (full stack or
heap memory protections). Neid funktsioone tuleks arendada ja hallata, kasutades turvalisusele suunatud arendami-
salaseid lahenemisviise ja seotud vahendeid, et tagada tShusate tarkvara ja riistvara mehhanismide usaldusviirne
inkorporeerimine.

(88)  Usaldusvédrsuse baastaseme puhul tuleks hindamisel juhinduda vahemalt jargmistest usaldusvairsuse komponen-
tidest: hindamine peaks hdlmama vastavushindamisasutuse poolt vihemalt IKT-toote, -teenuse vdi -protsessi
tehnilise dokumentatsiooni labivaatamist. Kui sertifitseerimine hdlmab IKT-protsesse, peaks tehnilist ldbivaatamist
kohaldama ka protsesside suhtes, mida on kasutatud IKT-toote vdi -teenuse projekteerimiseks, arendamiseks ja
sdilitamiseks. Kui Euroopa kiiberturvalisuse sertifitseerimise kavas nihakse ette vastavuse enesehindamine, peaks
piisama sellest, kui IKT -toodete, -teenuste voi -protsesside tootja voi pakkuja on viinud labi enesehindamise IKT-
toote, -teenuse vOi -protsessi vastavuse kohta sertifitseerimise kavale.

(89) Markimisvéirse usaldusvdirsuse taseme puhul tuleks hindamisel lisaks usaldusvaarsuse baastaseme nduetele juhin-
duda vihemalt IKT-toote, -teenuse voi -protsessi turvafunktsioonide vastavuse kontrollimisest nimetatud toote,
teenuse vOi protsessi tehnilisele dokumentatsioonile.



7.6.2019 Euroopa Liidu Teataja L 151/29

(90)  Korge usaldusvddrsuse taseme puhul tuleks hindamisel lisaks mérkimisvaarsele usaldusvédrsuse taseme nduetele
juhinduda vihemalt tShususe kontrollist, mille kdigus hinnatakse IKT-toote, -teenuse voi -protsessi turvafunktsioo-
nide voimet panna vastu isikutele, kes panevad mirkimisvéirsete oskuste ja vahendite abil toime libimdeldud
kiiberriindeid.

(91)  Euroopa kiiberturvalisuse sertifitseerimise ja ELi vastavusdeklaratsiooni kasutamine peaks jidma vabatahtlikuks, kui
liidu diguse voi liidu diguse kohaselt vastu vdetud liikmesriikide diguses pole sitestatud teisiti. Uhtlustatud liidu
diguse puudumise korral vdivad litkmesriigid votta vastu riiklikke tehnilisi norme vastavalt Euroopa Parlamendi ja
ndukogu direktiivile (EL) 2015/1535 (%), nihes ette kohustusliku sertifitseerimise Euroopa kiiberturvalisuse serti-
fitseerimise kava alusel. Liikmesriigid saavad Euroopa kiiberturvalisuse sertifitseerimist kasutada ka riigihangete ning
Euroopa Parlamendi ja ndukogu direktiivi 2014/24/EL (*!) kontekstis.

(92)  Mones valdkonnas voib tulevikus olla vajalik kehtestada kiiberturvalisuse erinduded ning muuta sertifitseerimine
teatavate IKT-toodete, -teenuste vdi -protsesside puhul kohustuslikuks, et parandada kiiberturvalisuse taset liidus.
Komisjon peaks korrapdraselt jalgima vastuvdetud Euroopa kiiberturvalisuse sertifitseerimise kavade moju turvaliste
IKT-toodete, -teenuste ja -protsesside kittesaadavusele siseturul ning korrapiraselt hindama sertifitseerimise kavade
kasutamist IKT-toodete, -teenuste ja -protsesside tootjate ja pakkujate poolt liidus. Euroopa kiiberturvalisuse serti-
fitseerimise kavade tohusust ja seda, kas konkreetne kava tuleks muuta kohustuslikuks, tuleks hinnata kiibertur-
valisusega seotud liidu digusakte, eelkdige direktiivi (EL) 2016/1148 silmas pidades ning vottes arvesse oluliste
teenuste operaatorite poolt kasutatavate vorgu- ja infosiisteemide turvalisust.

(93)  Euroopa kiiberturvalisuse sertifikaadid ja ELi vastavusdeklaratsioonid peaksid aitama 16ppkasutajatel teha teadlikke
valikuid. Seega peaks sertifitseeritud vdi ELi vastavusdeklaratsiooni saanud IKT-toodete, -teenuste ja -protsessidega
kaasnema struktureeritud teave, mis on kohandatud kavandatud 1ppkasutaja eeldatavale tehnilisele tasemele. Kogu
teave peaks olema kittesaadav veebis ning asjakohasel juhul fiiiisilisel kujul. Loppkasutajale peaksid olema kittesaa-
davad viited sertifitseerimiskava numbrile, usaldusvairsuse tasemele, IKT-toote, -teenuse ja -protsessiga seotud
kitberturvalisuse riskide kirjeldusele, viljaandvale asutusele, vi tal peaks olema vdimalik saada Euroopa kiibertur-
valisuse sertifikaadi koopia. Lisaks tuleks 1dppkasutajat teavitada IKT-toodete, -teenuste ja -protsesside tootja voi
pakkuja kiiberturvalisuse toetuspoliitikast, nimelt sellest, kui kaua vdib 16ppkasutaja eeldada, et ta saab kiibertur-
valisuse uuendusi vdi parandusi. Kui see on kohaldatav, tuleks anda suuniseid meetmete voi seadistuste kohta, mida
ldppkasutaja saab kasutada IKT-toote v3i -teenuse kiiberturvalisuse sdilitamiseks voi parandamiseks, ning esitada
ithtse kontaktpunkti kontaktandmed kiiberriinnakutest teatamiseks ja nende puhul toe saamiseks (lisaks automaat-
sele teatamisele). Seda teavet tuleks korraparaselt ajakohastada ja see peaks olema kittesaadav Euroopa kiibertur-
valisuse sertifitseerimise kavade kohta teavet pakkuval veebisaidil.

(94)  Kiesoleva mdiruse eesmirkide saavutamiseks ja siseturu killustumise viltimiseks tuleks 1dpetada riiklike kiibertur-
valisuse sertifitseerimise kavade voi menetluste kohaldamine Euroopa kitberturvalisuse sertifitseerimise kavaga
hélmatud IKT-toodete, -teenuste ja -protsesside suhtes alates kuupdevast, mille komisjon kehtestab rakendusakti-
dega. Lisaks ei peaks litkmesriigid kehtestama uusi riiklikke kiiberturvalisuse sertifitseerimise kavasid IKT-toodetele,
-teenustele voi -protsessidele, mis on juba kaetud kehtiva Euroopa kiiberturvalisuse sertifitseerimise kavaga. Liik-
mesriike ei tohiks aga takistada votmast vastu voi sailitamast riiklikke kiiberturvalisuse sertifitseerimise kavasid
riikliku julgeolekuga seotud eesmarkidel. Liikmesriigid peaksid teatama komisjonile ja Euroopa kiiberturvalisuse
sertifitseerimise rithmale kavatsusest koostada uusi riiklikke kiiberturvalisuse sertifitseerimise kavasid. Komisjon ja
Euroopa kiiberturvalisuse sertifitseerimise rithm peaksid hindama uute riiklike kiiberturvalisuse sertifitseerimise
kavade moju siseturu nduetekohasele toimimisele ning votma sealjuures arvesse strateegilist huvi taotleda selle
asemel Euroopa kiiberturvalisuse sertifitseerimise kava koostamist.

(95  Euroopa kiiberturvalisuse sertifitseerimise kavade eesmark on iihtlustada kiiberturvalisuse tavasid liidus. Nad peavad
aitama kaasa kiiberturvalisuse taseme tdstmisele liidus. Euroopa kiiberturvalisuse sertifitseerimise kavade koos-
tamisel tuleks arvesse votta ja vdimaldada innovaatilist arengut kiiberturvalisuse valdkonnas.

(*%) Euroopa Parlamendi ja ndukogu 9. septembri 2015. aasta direktiiv (EL) 2015/1535, millega nihakse ette tehnilistest eeskirjadest ning
infoithiskonna teenuste eeskirjadest teatamise kord (ELT L 241, 17.9.2015, lk 1).

(*') Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/24/EL riigihangete kohta ja direktiivi 2004/18/EU kehte-
tuks tunnistamise kohta (ELT L 94, 28.3.2014, 1k 65).
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(96)  Euroopa kiiberturvalisuse sertifitseerimise kavad peaksid votma arvesse praeguseid tarkvara ja riistvara arendusmee-
todeid ning eelkdige sagedaste tarkvara voi riistvara uuenduste mdju individuaalsetele Euroopa kiiberturvalisuse
sertifikaatidele. Euroopa kiiberturvalisuse sertifitseerimise kavades tuleks tdpsustada tingimused, mille alusel
uuendus vdib nduda IKT-toote, -teenuse vOi -protsessi uuesti sertifitseerimist voi seda, et konkreetse Euroopa
kitberturvalisuse sertifikaadi kohaldamisala vihendatakse, vdttes arvesse uuenduse vdimalikku kahjulikku maju
vastavusele konealuse sertifikaadi turvalisusnduetega.

(97)  Kui Euroopa kiiberturvalisuse sertifitseerimise kava on vastu vdetud, peaksid IKT-toodete, -teenuste voi -protsesside
tootjad voi pakkujad saama esitada koikjal liidus enda valitud vastavushindamisasutusele taotluse oma IKT-toodete
vOi -teenuste sertifitseerimiseks. Kui vastavushindamisasutused vastavad kdesolevas mairuses sitestatud teatavatele
konkreetsetele nouetele, peaks riiklik akrediteerimisasutus need akrediteerima. Akrediteerida saab maksimaalselt
viieks aastaks ja akrediteerimise kehtivust voib pikendada samadel tingimustel seni, kuni vastavushindamisasutus
vastab jatkuvalt nduetele. Riiklik akrediteerimisasutus peaks vastavushindamisasutuse akrediteerimist piirama, selle
peatama voi kehtetuks tunnistama, kui akrediteerimise andmise tingimused ei olnud tdidetud voi ei ole enam
tdidetud voi kui vastavushindamisasutus rikub kdesolevat mairust.

(98)  Liikmesriikide digusaktides sisalduvad viited riiklikele standarditele, mida Euroopa kiiberturvalisuse sertifitseerimise
kava joustumise tottu enam ei kohaldata, voivad segadust pohjustada. Seetdttu peaksid litkmesriigid kajastama
Euroopa kiiberturvalisuse sertifitseerimise kava vastuvdtmist oma siseriiklikes digusaktides.

(99)  Et saavutada kogu liidus vordvidrsed standardid, holbustada vastastikust tunnustamist ning edendada Euroopa
kiiberturvalisuse sertifikaatide ja ELi vastavusdeklaratsioonide iildist aktsepteerimist, tuleb kehtestada riiklike kiiber-
turvalisuse sertifitseerimise asutuste vaheline vastastikuse hindamise siisteem. Vastastikune hindamine peaks
hélmama menetlusi IKT-toodete, -teenuste ja -protsesside Euroopa kitberturvalisuse sertifikaatide nduetele vastavuse
kontrollimiseks, vastavuse enesehindamist ldbiviivate IKT-toodete, -teenuste vdi -protsesside tootjate ja pakkujate
kohustuste kontrollimiseks, vastavushindamisasutuste jarelevalveks ning selle kontrollimiseks, kas korge usaldus-
véirsuse taseme kohta sertifikaate viljaandvate asutuste tootajatel on sobivad eriteadmised. Komisjon peaks saama
kehtestada rakendusaktiga vahemalt viie aastase kestusega vastastikuse hindamise kava ning sitestama vastastikuse
hindamise siisteemi toimimise kriteeriumid ja metoodikad.

(100) Ilma et see piiraks tldist vastastikuse hindamise siisteemi, mis kehtestatakse Euroopa kiiberturvalisuse sertifitsee-
rimise raamistiku raames koigis riiklikes kiiberturvalisuse sertifitseerimise asutustes, vdivad teatavad Euroopa
kitberturvalisuse sertifitseerimise kavad holmata vastastikuse hindamise mehhanismi asutustele, kes annavad IKT-
toodetele, -teenustele vdi -protsessidele selliste kavade raames vilja korge usaldusvairsuse tasemega Euroopa
kiiberturvalisuse sertifikaate. Euroopa kiiberturvalisuse sertifitseerimise rithm peaks toetama selliste vastastikuse
hindamise mehhanismide rakendamist. Vastastikuse hindamise kidigus tuleks eeskitt hinnata, kas asjaomased
asutused tdidavad oma iilesandeid harmoneeritud viisil, ja see vdib hdlmata edasikaebamise mehhanisme. Vastas-
tikuse hindamise tulemused tuleks teha avalikult kittesaadavaks. Asjaomased asutused vdivad votta asjakohaseid
meetmeid, et kohandada oma tavasid ja oskusteavet hinnangule vastavalt.

(101) Liikmesriigid peaksid méddrama ithe voi mitu riiklikku kiiberturvalisuse sertifitseerimise asutust, kes jélgiksid kaes-
olevast midrusest tulenevate kohustuste tditmist. Riikliku kiiberturvalisuse sertifitseerimise asutus voib olla juba
olemasolev vdi uus asutus. Samuti peaks litkmesriikidel olema voimalik kokkuleppel teise liikmesriigiga maarata
riiklikuks kiiberturvalisuse sertifitseerimise asutuseks kdnealuses teises liikkmesriigis asuv asutus.

(102) Riiklik kiiberturvalisuse sertifitseerimise asutus peaks ennekdike jilgima tema riigi territooriumil asuvate IKT-
toodete, -teenuste vdi -protsesside tootjate ja pakkujate kohustusi seoses ELi vastavusdeklaratsiooniga ning tagama
nimetatud kohustuste tditmise, abistama riiklikke akrediteerimisasutusi vastavushindamisasutuste tegevuse seire ja
jarelevalve osas, pakkudes neile oskusteavet ja asjakohast teavet, volitama vastavushindamisasutusi tditma nende
iilesandeid, kui nad vastavad Euroopa kiiberturvalisuse sertifitseerimise kavas sitestatud tiiendavatele nduetele, ja
jilgima asjakohast arengut kiiberturvalisuse sertifitseerimise valdkonnas. Riiklikud kiiberturvalisuse sertifitseerimise
asutused peaksid kasitlema fiiisiliste voi juriidiliste isikute esitatud kaebusi seoses nende voi vastavushindamis-
asutuste poolt viljaantud korge usaldusvddrsuse tasemega Euroopa kiiberturvalisuse sertifikaatidega, uurima asja-
kohasel mairal kaebuse sisu ja teavitama kaebuse esitajat moistliku aja jooksul uurimise kdigust ja tulemusest.
Lisaks peaksid nad tegema koost6od teiste riiklike kitberturvalisuse sertifitseerimise asutuste ja muude avaliku
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sektori asutustega, sealhulgas jagades teavet IKT-toodete, -teenuste ja -protsesside vdimaliku mittevastavuse kohta
kdesoleva maidruse vdi konkreetsete Euroopa kiiberturvalisuse sertifitseerimise kavade nduetele. Komisjon peaks
holbustama seda teabevahetust, tehes kittesaadavaks iildise elektroonilise teabe tugisiisteemi, nagu turujirelevalve
info- ja teavitussiisteem (ICSMS) ja kiire teabevahetuse siisteem toiduks mittekasutatavate toodete kohta (RAPEX),
mida turujdrelevalveasutused juba kasutavad vastavalt méérusele (EU) nr 765/2008.

(103) Et tagada Euroopa kiiberturvalisuse sertifitseerimise raamistiku jirjekindel kohaldamine, tuleks luua Euroopa kiiber-
turvalisuse sertifitseerimise rithm, mis koosneb riiklike kiiberturvalisuse sertifitseerimise asutuste vdi muude asja-
kohaste liikmesriikide asutuste esindajatest. Euroopa kiiberturvalisuse sertifitseerimise rithma peamised iilesanded
peaksid olema noustada ja abistada komisjoni t66s, mille eesmirk on tagada Euroopa kiiberturvalisuse sertifitsee-
rimise raamistiku jarjepidev rakendamine ja kohaldamine; aidata ENISAt ja teha temaga tihedat koostood kiiber-
turvalisuse sertifitseerimise ettevalmistavate kavade koostamisel; pdhjendatud juhtudel taotleda, et ENISA koostaks
ettevalmistava kava; ja votta vastu ENISA-le suunatud arvamusi ettevalmistavate kavade kohta ning komisjonile
suunatud arvamusi olemasolevate Euroopa kiiberturvalisuse sertifitseerimise kavade haldamise ja labivaatamise
kohta. Euroopa kiiberturvalisuse sertifitseerimise rithm peaks soodustama heade tavade ja oskusteabe vahetamist
riiklike kiiberturvalisuse sertifitseerimise asutuste vahel, kes vastutavad vastavushindamisasutustele lubade andmise
ja Euroopa kiiberturvalisuse sertifikaatide valjaandmise eest.

(104) Et parandada teadlikkust ja holbustada tulevaste Euroopa kiiberturvalisuse sertifitseerimise kavade omaksvottu, voib
komisjon vilja anda iildiseid voi sektoripdhiseid kiiberturvalisuse suuniseid, niiteks kiiberturvalisuse heade tavade
voi vastutustundliku kiiberruumis kditumise kohta, tuues vilja sertifitseeritud IKT-toodete, -teenuste ja -protsesside
kasutamise positiivse moju.

(105) Et veelgi enam holbustada kaubavahetust ja tunnistades, et IKT tarneahelad on iilemaailmsed, voib liit sdlmida
kooskolas Euroopa Liidu toimimise lepingu (,ELi toimimise leping®) artikliga 218 Euroopa kiiberturvalisuse serti-
fikaatide vastastikuse tunnustamise lepinguid. Vottes arvesse ENISA-It ja Euroopa kiiberturvalisuse sertifitseerimise
rithmalt saadud ndu, voib komisjon soovitada alustada vastavaid labiradkimisi. Igas Euroopa kiiberturvalisuse
sertifitseerimise kavas tuleks niha ette kolmandate riikidega toimuva vastastikuse tunnustamise lepingute konk-
reetsed tingimused.

(106) Et tagada kdesoleva mairuse ithetaolised rakendamistingimused, tuleks komisjonile anda rakendusvolitused. Neid
volitusi tuleks teostada kooskolas Euroopa Parlamendi ja ndukogu mairusega (EL) nr 182/2011 (?3).

(107) Kontrollimenetlust tuleks kasutada nende rakendusaktide vastuvotmiseks, milles kisitletakse IKT-toodete, -teenuste
ja -protsesside suhtes kohaldatavaid Euroopa kiiberturvalisuse sertifitseerimise kavasid; ENISA toimetatavate
uurimiste tiksikasju; riiklike kitberturvalisuse sertifitseerimise asutuste vastastikuse hindamise kava ning asjaolusid,
vorminguid ja korda, mille kohaselt riiklikud kiiberturvalisuse sertifitseerimise asutused teavitavad komisjoni akre-
diteeritud vastavushindamisasutustest.

(108) ENISA t66d tuleks hinnata korraparaselt ja sdltumatult. Hindamisel tuleks pidada silmas ENISA eesmirke, selle
toovotteid ning ilesannete asjakohasust, eelkdige seoses liidu tasandil operatiivkoostooga seotud {ilesannetega.
Hindamise kidigus tuleks analiiiisida ka Euroopa kiiberturvalisuse sertifitseerimise raamistiku mdju, tulemuslikkust
ja tohusust. Labivaatamise korral peaks komisjon hindama, kuidas saab tugevdada ENISA rolli nduandva ja
oskusteavet pakkuva kontaktiiksusena, ning samuti hindama ENISA voimalikku rolli seoses selliste kolmandatest
riikidest parit IKT-toodete, -teenuste ja -protsesside hindamise toetamisega, kui sellised tooted, teenused ja prot-
sessid ei tdida liitu sisenemisel liidu norme.

(*?) Euroopa Parlamendi ja néukogu 16. veebruari 2011. aasta maarus (EL) nr 182/2011, millega kehtestatakse eeskirjad ja tildpohimot-
ted, mis kasitlevad liikmesriikide labiviidava kontrolli mehhanisme, mida kohaldatakse komisjoni rakendamisvolituste teostamise
suhtes (ELT L 55, 28.2.2011, Ik 13).
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(109) Kuna kiesoleva mairuse eesmirke ei suuda liikmesriigid piisavalt saavutada, kiill aga saab neid selle ulatuse ja
toime tdttu paremini saavutada liidu tasandil, voib liit vdtta meetmeid kooskdlas Euroopa Liidu lepingu artiklis 5
sdtestatud subsidiaarsuse pohimdttega. Kdnealuses artiklis sitestatud proportsionaalsuse pohimdtte kohaselt ei lihe
kdesolev madrus nimetatud eesmirkide saavutamiseks vajalikust kaugemale.

(110) Mdédrus (EL) nr 526/2013 tuleks kehtetuks tunnistada,
ON VASTU VOTNUD KAESOLEVA MAARUSE:

1 JAOTIS
ULDSATTED

Artikkel 1
Reguleerimisese ja kohaldamisala

1. Et tagada siseturu nduetekohane toimimine ja piiiielda samas kiiberturvalisuse, kitbervastupidavusvdime ja usalduse
korge taseme poole liidus, sitestatakse kdesolevas mairuses:

a) ENISA (Euroopa Liidu Kiberturvalisuse Amet) eesmirgid, iilesanded ja organisatsioonilised aspektid, ning

b) Euroopa kiiberturvalisuse sertifitseerimise kavade kehtestamise raamistik, et kindlustada liidus IKT-toodete, -teenuste ja
-protsesside kiiberturvalisuse piisav tase ning valtida siseturu killustatust seoses kiiberturvalisuse sertifitseerimise kava-
dega liidus.

Esimese 16igu punktis b osutatud raamistiku kohaldamine ei piira muude liiddu digusaktide erinormide kohaldamist, mis
puudutavad vabatahtlikku voi kohustuslikku sertifitseerimist.

2. Kdiesolev médrus ei piira liikmesriikide padevust seoses tegevusega, mis on seotud avaliku julgeoleku, riigikaitse,
riikliku julgeoleku ja riigi tegevusega kriminaaldiguse valdkonnas.

Artikkel 2
Maisted

Kiesolevas madruses kasutatakse jargmisi moisteid:

1) kiiberturvalisus“- tegevused, mis on vajalikud, et kaitsta vorgu- ja infostisteeme, nende kasutajaid ja teisi isikuid
kiiberohtude eest;

2) ,vorgu- ja infosiisteem“— direktiivi (EL) 2016/1148 artikli 4 punktis 1 mdaaratletud vdrgu- ja infosiisteem;

3) ,riiklik vorgu- ja infosiisteemide turvalisuse strateegia“~ direktiivi (EL) 2016/1148 artikli 4 punktis 3 mdéératletud
riiklik vorgu- ja infosiisteemide turvalisuse strateegia;

4) ,oluliste teenuste operaator— direktiivi (EL) 2016/1148 artikli 4 punktis 4 médratletud oluliste teenuste operaator;
5) ,digitaalse teenuse osutaja“— direktiivi (EL) 2016/1148 artikli 4 punktis 6 mdaratletud digitaalse teenuse osutaja;
6) intsident— direktiivi (EL) 2016/1148 artikli 4 punktis 7 maaratletud intsident;

7) intsidendi kasitlemine“~ direktiivi (EL) 2016/1148 artikli 4 punktis 8 méiratletud intsidendi kisitlemine;
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10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

,kiiberoht“— voimalik asjaolu, sindmus voi tegevus, mis voib kahjustada voi hdirida vorgu- ja infosiisteeme, nende
kasutajaid ja teisi isikuid v6i neile muul viisil halba moju avaldada;

,Euroopa kiiberturvalisuse sertifitseerimise kava“— liidu tasandil kindlaks mairatud normide, tehniliste nduete, stan-
dardite ja menetluste pohjalik kogum, mida kasutatakse konkreetsete IKT-toodete, -teenuste ja -protsesside sertifitsee-
rimiseks voi nende vastavuse hindamiseks;

Lriiklik kiiberturvalisuse sertifitseerimise kava“— riigi ametiasutuse vélja tootatud ja kehtestatud normide, tehniliste
nduete, standardite ja menetluste pdhjalik kogum, mida kasutatakse konkreetse kava kohaldamisalasse kuuluvate
IKT-toodete, -teenuste ja -protsesside sertifitseerimiseks vdi nende vastavuse hindamiseks;

,Euroopa kiiberturvalisuse sertifikaat~ asjakohase asutuse vilja antud dokument, mis tdendab, et hinnatud on
asjaomase IKT-toote, -teenuse vdi -protsessi vastavust Euroopa kiiberturvalisuse sertifitseerimise kavas sitestatud
konkreetsetele turvanduetele;

,IKT-toode“~ vdrgu- voi infosiisteemi element vdi elementide rithm;

JKT-teenus“— teenus, mis koosneb tdielikult vdi peamiselt vorgu- ja infosiisteemide kaudu teabe edastamisest,
sailitamisest, viljavotmisest voi tootlemisest;

IKT-protsess“— tegevused, mille kdigus projekteeritakse voi tootatakse vilja IKT-toode voi -teenus, seda tarnitakse voi
hallatakse;

,akrediteerimine*~ madruse (EU) nr 765/2008 artikli 2 punktis 10 méératletud akrediteerimine;

Lriiklik akrediteerimisasutus— mairuse (EU) nr 765/2008 artikli 2 punktis 11 maédratletud riiklik akrediteerimis-
asutus;

,vastavushindamine‘— méiruse (EU) nr 765/2008 artikli 2 punktis 12 médratletud vastavushindamine;

,vastavushindamisasutus‘— mééruse (EU) nr 765/2008 artikli 2 punktis 13 méératletud vastavushindamisasutus;

,standard“— méiruse (EL) nr 1025/2012 artikli 2 punktis 1 maéératletud standard;

tehniline kirjeldus“— dokument, milles ndhakse ette IKT-tootele, -teenusele voi -protsessile voi nendega seotud
vastavushindamismenetlustele esitatavad tehnilised nduded;

yusaldusvairsuse tase“— alus kindlustundele, et IKT-toode, -teenus vdi -protsess vastab konkreetse Euroopa kiiber-
turvalisuse sertifitseerimise kava turvanduetele ning mis niitab, millisel tasemel on seda hinnatud; usaldusvéirsuse
tase ei mddda IKT-toote, -teenuse vdi -protsessi enda turvalisust;

,vastavuse enesehindamine“~ IKT-toodete, -teenuste vdi -protsesside tootja vdi pakkuja 1abi viidavad tegevused,
millega hinnatakse nende IKT-toodete, -teenuste voi -protsesside vastavust Euroopa kiiberturvalisuse sertifitseerimise
kavas sitestatud nduetele.
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II JAOTIS
ENISA (EUROOPA LIIDU KUBERTURVALISUSE AMET)

I PEATUKK

Volitused ja eesmdrgid

Artikkel 3
Volitused

1. ENISA tdidab talle kdesoleva miirusega pandud ilesandeid, et saavutada kiiberturvalisuse korge tthine tase kogu
liidus, muu hulgas toetades aktiivselt liikmesriike ja liidu institutsioone, organeid ja asutusi kiiberturvalisuse parandamisel.
ENISA tegutseb kiiberturvalisuse vallas liidu institutsioonidele, organitele ja asutustele ning teistele asjaomastele liidu
sidusrithmadele nou andva ja oskusteavet pakkuva kontaktitksusena.

ENISA aitab kdesoleva mairusega talle pandud tilesannete tditmisega kaasa siseturu killustatuse vihendamisele.

2. ENISA tdidab iilesandeid, mis pannakse talle liidu digusaktidega, milles sitestatakse meetmed liikmesriikide kiiber-
turvalisusega seotud 6igus- ja haldusnormide lihendamiseks.

3. Oma iilesannete tditmisel tegutseb ENISA soltumatult, viltides seejuures liikmesriikide tegevuse dubleerimist ja
vottes arvesse olemasolevat lilkmesriikide oskusteavet.

4. ENISA arendab talle kuuluvaid, kdesoleva maarusega talle pandud iilesannete tditmiseks vajalikke vahendeid, seal-
hulgas tehnilist ja inimvoimekust ning oskusi.

Artikkel 4
Eesmiirgid

1. ENISA on kiiberturvalisuse alaste teadmiste keskus tinu oma sdltumatusele, antava ndu ja abi ning levitatava teabe
teaduslikule ja tehnilisele kvaliteedile, tookorra labipaistvusele, toomeetoditele ja oma iilesannete hoolikale tditmisele.

2. ENISA aitab liidu institutsioonidel, organitel ja asutustel ning litkmesriikidel t66tada vilja ja rakendada liidu kiiber-
turvalisuse alaseid poliitikameetmeid, sealhulgas kiiberturvalisuse valdkondlikke poliitikameetmeid.

3. ENISA toetab suutlikkuse ja valmisoleku arendamist kogu liidus sellega, et aitab liidu institutsioonidel, organitel ja
asutustel ja litkmesriikidel ning avaliku ja erasektori sidusrithmadel suurendada nende vorgu- ja infosiisteemide kaitset,
arendada ja parandada kiibervastupanuvdimet ja reageerimissuutlikkust ning arendada kiberturvalisuse valdkonna oskusi
ja padevusi.

4. ENISA edendab liidu tasandil kitberturvalisusega seotud kiisimuste alast koost6od, sealhulgas teabe jagamist, ja
koordineerimist litkmesriikide, liidu institutsioonide, organite ja asutuste ning asjaomaste era- ja avaliku sektori sidusriih-
made seas.

5. ENISA aitab kaasa kiiberturvalisuse alase suutlikkuse suurendamisele liidu tasandil, et toetada litkmesriikide tegevust
kitberohtude ennetamisel ja neile reageerimisel, seda eeskdtt piiriiileste intsidentide puhul.

6.  ENISA propageerib Euroopa kiiberturvalisuse sertifitseerimise kasutamist, et valtida siseturu killustatust. ENISA aitab
kaasa Euroopa kiiberturvalisuse sertifitseerimise raamistiku loomisele ja haldamisele vastavalt kdesoleva médruse III
jaotisele, et suurendada IKT-toodete, -teenuste ja -protsesside kiiberturvalisuse labipaistvust ning tugevdada seeldbi usaldust
digitaalse siseturu vastu ja selle konkurentsivoimet.

7. ENISA edendab kodanike, organisatsioonide ja ettevotjate heal tasemel kiiberturvalisuse alast teadlikkust, sealhulgas
kitberhiigieeni ja kiiberkirjaoskust.
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I PEATUKK
Ulesanded

Artikkel 5
Liidu poliitikameetmete ja diguse arendamine ja rakendamine

ENISA aitab liidu poliitikameetmete ja diguse arendamisele ja rakendamisele kaasa jargmiselt:

1) abistab ja annab ndu, eeskitt esitades oma sdltumatu arvamuse ja analiiiisi, ning teeb ettevalmistavat tood liidu
poliitikameetmete ja diguse arendamise ja libivaatamise jaoks kiiberturvalisuse valdkonnas, samuti valdkonnaspetsii-
filiste poliitiliste ja diguslike algatuste jaoks, kui need puudutavad kitberturvalisusega seotud kiisimusi;

2) aitab litkmesriikidel jarjekindlalt rakendada kiiberturvalisusega seotud liidu poliitikameetmeid ja digust eeskitt seoses
direktiiviga (EL) 2016/1148, kasutades selleks muu hulgas arvamusi, suuniseid, nduandeid ja parimaid tavasid sellistes
kiisimustes nagu riskihaldus, intsidentidest teatamine ja teabe jagamine, ning soodustades pddevate asutuste vahel
asjakohaste parimate tavade jagamist;

3) aitab litkmesriikidel ning liidu institutsioonidel, organitel ja asutustel vilja tootada ja edendada kitberturvalisuse alaseid
poliitikameetmeid, mis on seotud interneti avaliku tuuma ildise kittesaadavuse ja terviklikkuse sailitamisega;

4) annab oma panuse direktiivi (EL) 2016/1148 artikli 11 alusel moodustatud koostoorithma toosse, pakkudes selleks
oma oskusteavet ja abi;

5) toetab:

a) liidu poliitikameetmete arendamist ja rakendamist e-identimise ja usaldusteenuste valdkonnas, eeskitt andes nou ja
tehnilisi suuniseid ning soodustades padevate asutuste vahel parimate tavade vahetamist;

b) elektroonilise side suurema turvalisuse edendamist, muu hulgas andes ndu ja oskusteavet ning soodustades pade-
vate asutuste vahel parimate tavade jagamist;

¢) litkmesriike andmekaitse ja eraelu puutumatusega seotud liidu poliitikameetmete ja diguse spetsiifiliste kiiberturva-
lisuse aspektide rakendamisel, sealhulgas andes taotluse korral néu Euroopa Andmekaitsendukogule;

6) toetab liidu poliitikameetmetega seotud tegevuse regulaarset labivaatamist ning koostab selleks igal aastal aruande
vastava Oigusraamistiku rakendamise seisu kohta seoses jirgmisega:

a) teave liikkmesriikide intsidente kisitlevate teadete kohta, mille ithtsed kontaktpunktid on esitanud koostoorithmale
vastavalt direktiivi (EL) 2016/1148 artikli 10 Idikele 3;

b) kokkuvdtted usaldusteenuse osutajatelt saadud turvarikkumise voi tervikluse kao teadetest, mille jarelevalveasutused
esitavad ENISA-le vastavalt Euroopa Parlamendi ja ndukogu mdiruse (EL) nr 910/2014 (*%) artikli 19 loikele 3;

¢) tldkasutatavate elektroonilise side vorkude voi tldkasutatavate elektroonilise side teenuste pakkujate edastatud
teated turvaintsidentide kohta, mille padevad asutused esitavad ENISA-le vastavalt direktiivi (EL) 2018/1972 artik-
lile 40.

(*) Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta méérus (EL) nr 910/2014 e-identimise ja e-tehingute jaoks vajalike usaldustee-
nuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU (ELT L 257, 28.8.2014, 1k 73).
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Atrtikkel 6
Suutlikkuse arendamine

1.  ENISA abistab:

a) liikkmesriike nende tegevuses, et parandada kiiberohtude ja intsidentide ennetamist, avastamist, analiiisimist ja neile
reageerimise suutlikkust, pakkudes liikmesriikidele teadmisi ja oskusteavet;

b) liikmesriike ning liidu institutsioone, organeid ja asutusi turvandrkuste avalikustamise poliitikameetmete vabatahtlik-
kuse alusel loomisel ja rakendamisel;

¢) liidu institutsioone, organeid ja asutusi nende tegevuses, et parandada kiiberohtude ja intsidentide ennetamist, avas-
tamist, analiiisimist ja neile reageerimise suutlikkust, eeskitt pakkudes asjakohast toetust CERT-EUle;

d) liikmesriike riiklike CSIRTide viljatootamisel, kui nad seda taotlevad vastavalt direktiivi (EL) 2016/1148 artikli 9
1ikele 5;

e) lilkmesriike riiklike vorgu- ja infosiisteemide turvalisuse strateegiate valjatootamisel, kui nad seda taotlevad vastavalt
direktiivi (EL) 2016/1148 artikli 7 15ikele 2, ning edendab nimetatud strateegiate levitamist ja sedastab nende raken-
damisel tehtavad edusammud kogu liidus, et propageerida parimaid tavasid;

f) liidu institutsioone liidu kitberturvalisuse alaste strateegiate valjatootamisel ja labivaatamisel, nende levitamisel ja nende
rakendamisel tehtavate edusammude jalgimisel;

g) riiklikke ja liidu CSIRTe nende suutlikkuse arendamisel, muu hulgas edendades dialoogi ja teabevahetust tagamaks
vastavalt tehnika tasemele, et iga CSIRTi voimekus vastab iihistele miinimumsuutlikkuse nduetele ning et iga CSIRT
toimib kooskélas parimate tavadega;

h) liikmesriike, korraldades korrapiraselt ja vihemalt iga kahe aasta jdrel liidu tasandil artikli 7 1dikes 5 osutatud
kiiberturvalisuse Oppuseid ja andes Sppuste hindamise ja dppuste kidigus omandatud kogemuste pohjal soovitusi
poliitika kujundamiseks;

i) asjaomaseid avalik-Giguslikke asutusi, pakkudes neile asjakohasel juhul koostoos sidusrithmadega kiiberturvalisuse alast
koolitust;

j) koostooriihma parimate tavade vahetamisel eeskitt seoses oluliste teenuste operaatorite identifitseerimisega litkmesrii-
kide poolt, sealhulgas mis puudutab riskide ja intsidentidega seotud piiriiileseid sdltuvusseoseid vastavalt direktiivi (EL)
2016/1148 artikli 11 1dike 3 punktile 1.

2. ENISA toetab teabe jagamist sektorite siseselt ja sektorite vahel, eeskatt direktiivi (EL) 2016/1148 1I lisas loetletud
valdkondades, levitades hdid tavasid ja andes suuniseid kattesaadavate toovahendite ja menetluste kohta ning selle kohta,
kuidas lahendada teabe jagamisega seotud regulatiivsed kiisimused.

Artikkel 7
Operatiivkoost66 liidu tasandil

1. ENISA toetab operatiivkoostood liikmesriikide, liidu institutsioonide, organite ja asutuste ning sidusrithmade vahel.

2. ENISA teeb operatiivtasandil koostood ja loob koostoimet liidu institutsioonide, organite ja asutustega (sealhulgas
CERT-EUga), nende talitustega, kelle tegevus puudutab kiiberkuritegevust, ning jarelevalveasutustega, kes tegelevad eraelu
puutumatuse ja isikuandmete kaitsega, et lahendada iihist muret tekitavaid kiisimusi, sealhulgas jargmisel moel:

a) oskusteabe ja parimate tavade vahetamine;

b) ndu ja suuniste andmine kitberturvalisusega seotud asjaomastes kiisimustes;
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¢) konkreetsete iilesannete tditmise praktilise korra kehtestamine parast komisjoniga konsulteerimist.

3. ENISA tagab CSIRTide vorgustiku sekretariaaditeenused vastavalt direktiivi (EL) 2016/1148 artikli 12 13ikele 2 ning
toetab seda iilesannet tdites aktiivselt teabe jagamist ja koostood vorgustiku litkmete vahel.

4. ENISA toetab liikmesriike CSIRTide vdrgustikus toimuvas operatiivkoostoos jargmiselt:

a) annab nou, kuidas parandada intsidentide ennetamise, avastamise ja neile reageerimise suutlikkust ning annab iihe voi
mitme litkmesriigi taotluse korral ndu seoses konkreetse kitberohuga;

b) annab tthe voi mitme liikkmesriigi taotluse korral abi mérkimisvdarse voi olulise mdjuga intsidentide hindamisel,
pakkudes oskusteavet ja soodustades selliste intsidentide tehnilist kasitlemist, muu hulgas toetades eeskitt asjaomase
teabe ja tehniliste lahenduste vabatahtlikku jagamist liikmesriikide vahel;

¢) analiiiisib turvandrkuseid ja intsidente, vottes aluseks iildsusele kittesaadava teabe vdi liikmesriikide poolt vabatahtli-
kult sel eesmirgil esitatava teabe, ning

d) toetab ithe voi mitme litkmesriigi taotluse korral selliste intsidentide tehnilist jareluurimist, millel on mérkimisvdarne
voi oluline md&ju direktiivi (EL) 2016/1148 tdhenduses.

Et saada kasu koostoimest ning viltida tegevuse dubleerimist, teevad ENISA ja CERT-EU neid iilesandeid tdites strukturee-
ritud koost66d.

5. ENISA korraldab korraparaselt liidu tasandi kitberdppusi ning toetab liikmesriike ja liidu institutsioone, organeid ja
asutusi nende taotluse korral kiiberturvalisuse dppuste korraldamisel. Liidu tasandi kiiberturvalisuse dppused vdivad
holmata tehnilisi, operatiivseid ja strateegilisi elemente. Iga kahe aasta jdrel korraldab ENISA pdhjaliku suurdppuse.

Lisaks annab ENISA asjakohasel juhul oma panuse valdkondlike kiiberdppuste korraldamisse ja aitab neid korraldada koos
asjaomaste organisatsioonidega, kes voivad osaleda ka liidu tasandi kiiberturvalisuse dppustel.

6.  ENISA koostab tihedas koostoos liikmesriikidega korraparaselt ELi kiiberturvalisuse tehnilise olukorra pohjalikke
aruandeid intsidentide ja kiiberohtude kohta, vdttes aluseks iildiselt kittesaadava teabe, omaenda tehtud analiitisid ja
aruanded, mida jagavad muu hulgas liikmesriikide CSIRTid voi direktiivi (EL) 2016/1148 kohased iihtsed kontaktpunktid
(mdlemad vabatahtlikkuse alusel), ning EC3 ja CERT-EU.

7. ENISA annab oma panuse, et tootada vilja liidu ja litkmesriikide tasandi koostool pohinev reageering ulatuslikele
piiritilestele intsidentidele ja kiiberturvalisusega seotud kriisidele, tehes selleks peamiselt jargmist:

a) koondab ja analiiiisib riiklikest allikatest périt {ildkasutatavaid ja vabatahtlikult jagatud aruandeid, et aidata kaasa iihise
olukorrateadlikkuse kujundamisele;

b) tagab teabe tShusa liikumise ja eskaleerimismehhanismide olemasolu CSIRTide vorgustiku ning liidu tasandi tehniliste
ja poliitiliste otsuste tegijate vahel;

¢) holbustab taotluse korral intsidendi voi kriisi tehnilist lahendamist, sealhulgas toetades eeskitt tehniliste lahenduste
vabatahtlikku jagamist litkmesriikide vahel;

d) toetab liidu institutsioone, organeid ja asutusi ning taotluse korral liikmesriike intsidenti voi kriisi puudutava avaliku
teabevahetuse puhul;
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e) testib sellistele intsidentidele voi kriisidele reageerimiseks moeldud koostdoplaane liidu tasandil ja toetab litkmesriike
nende taotluse korral koostooplaanide testimisel riiklikul tasandil.

Artikkel 8
Turg, kiiberturvalisuse sertifitseerimine ja standardimine

1. ENISA toetab ja edendab kiesoleva mdairuse IIl jaotises sitestatud IKT-toodete, -teenuste ja -protsesside kiibertur-
valisuse sertifitseerimise alaste liidu poliitikameetmete arendamist ja rakendamist jargmiselt:

a) jalgib pidevalt arengut seonduvates standardimise valdkondades ja soovitab asjakohaseid tehnilisi kirjeldusi artikli 54
1dike 1 punkti ¢ kohaste Euroopa kiiberturvalisuse sertifitseerimise kavade viljatootamiseks, kui standardid puuduvad;

b) koostab IKT-toodete, -teenuste ja -protsesside Euroopa kiiberturvalisuse sertifitseerimise ettevalmistavad kavad (,ette-
valmistavad kavad®) vastavalt artiklile 49;

¢) hindab vastu voetud Euroopa kiiberturvalisuse sertifitseerimise kavasid kooskélas artikli 49 1oikega 8;

d) osaleb artikli 59 1dike 4 kohaselt vastastikustes hindamistes;

e) aitab komisjonil pakkuda sekretariaaditeenuseid Euroopa kiiberturvalisuse sertifitseerimise rithmale vastavalt artikli 62
16ikele 5.

2. ENISA pakub sekretariaaditeenuseid sidusriihmade kiiberturvalisuse sertifitseerimise rithmale vastavalt artikli 22
1ikele 4.

3. ENISA koostab ja avaldab suuniseid ning t66tab vilja hdid tavasid IKT-toodete, -teenuste ja -protsesside kiibertur-
valisuse nduete kohta, tehes selleks koostood riiklike kitberturvalisuse sertifitseerimise asutustega ja todstusega ametliku,
struktureeritud ja labipaistva protsessi raames.

4. ENISA aitab kaasa hindamise ja sertifitseerimise protsessidega seotud suutlikkuse arendamisele, koostades ja andes
suuniseid ning toetades liikmesriike nende taotluse korral.

5. ENISA holbustab riskihalduse ning IKT-toodete, -teenuste ja -protsesside turvalisuse Euroopa ja rahvusvaheliste
standardite koostamist ja kasutuselevdtmist.

6.  ENISA koostab koostoos liikmesriikide ja toostusega nduandeid ja suuniseid oluliste teenuste operaatoritele ja
digitaalsete teenuste osutajatele esitatavate turvalisusnduetega seotud tehniliste valdkondade, aga ka juba olemasolevate
standardite, kaasa arvatud liikmesriikide riiklike standardite kohta vastavalt direktiivi (EL) 2016/1148 artikli 19 Idikele 2.

7. ENISA analiiisib korrapéraselt nii ndudluse kui ka pakkumise poole peamisi suundumusi kiiberturvalisuse turul ja
levitab analiiiisi tulemusi, et arendada kiiberturvalisuse turgu liidus.

Artikkel 9
Teadmised ja teave

ENISA:

a) analiiiisib kujunemisjirgus tehnoloogiaid ja annab teemapdhiseid hinnanguid sellele, milline on tehnoloogiliste uuen-
duste eeldatav sotsiaalne, diguslik, majanduslik ja regulatiivne moju kiiberturvalisusele;

b) koostab pikaajalisi strateegilisi analiitise kiiberohtude ja intsidentide kohta, et teha kindlaks véljakujunevad suundu-
mused ja aidata ennetada intsidente;
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¢) koostoos litkmesriikide ametiasutuste ja asjaomaste sidusrithmade ekspertidega annab ndu ja suuniseid ning levitab
parimaid tavasid vorgu- ja infosiisteemide turvalisuse kohta, eeskitt selles osas, mis puudutab nende infrastruktuuride
turvalisust, mis toetavad direktiivi (EL) 2016/1148 1I lisas loetletud sektoreid ja mida kasutavad kénealuse direktiivi I1I
lisas loetletud digitaalsete teenuste osutajad;

d) koondab, korraldab ja teeb avalikkusele spetsiaalse portaali kaudu kittesaadavaks liidu institutsioonide, organite ja
asutuste ning vabatahtlikkuse alusel liikmesriikide ning era- ja avaliku sektori sidusrithmade poolt esitatud teavet
kiiberturvalisuse kohta;

) kogub ja analiiiisib avalikult kittesaadavat teavet oluliste intsidentide kohta ning koostab aruandeid, et anda suuniseid
kodanikele, organisatsioonidele ja ettevdtjatele kogu liidus.

Artikkel 10
Teadlikkuse suurendamine ja haridus

ENISA:

a) parandab ildsuse teadlikkust kiiberturvalisuse riskidest ja annab kodanikele, organisatsioonidele ja ettevotjatele
suuniseid individuaalsete kasutajate heade tavade, sealhulgas kiiberhiigieeni ja kiiberkirjaoskuse kohta;

b) korraldab koosto6s litkmesriikide, liidu institutsioonide, organite, asutuste ja toostusega korrapdraselt teavituskampaa-
niaid, et suurendada kiiberturvalisust ja selle ndhtavust liidus, ja soodustab ulatuslikku avalikku arutelu;

¢) abistab liikmesriike nende joupingutustes, et suurendada kiiberturvalisuse alast teadlikkust ja edendada kiiberturvalisuse
alast haridust;

d) toetab liikmesriikidevahelist tihedamat koordineerimist ja parimate tavade vahetamist kiiberturvalisuse alase teadlikkuse
ja hariduse valdkonnas.

Artikkel 11
Teadusuuringud ja innovatsioon

Teadusuuringute ja innovatsiooni vallas ENISA:

a) annab liidu institutsioonidele, organitele ja asutustele ning liikmesriikidele ndu kiiberturvalisuse valdkonnas vajalike
teadusuuringute ja prioriteetide kohta, et vdimaldada tulemuslikku reageerimist praegustele ja tulevastele riskidele ja
kitberohtudele, sealhulgas seoses uue ja kujunemisjargus info- ja kommunikatsioonitehnoloogiaga, ning riskiennetus-
tehnoloogia tohusat kasutamist;

b) osaleb teadusuuringute ja innovatsiooni rahastamise programmide rakendamisetapis, kui komisjon on talle delegee-
rinud asjakohased volitused, voi tegutseb toetusesaajana;

¢) annab kiberturvalisuse valdkonnas panuse strateegilisse teadusuuringute ja innovatsiooni liidu tasandi tegevuskavasse.

Artikkel 12
Rahvusvaheline koost66

ENISA annab panuse liidu jdupingutustesse teha koost6od kolmandate riikide ja rahvusvaheliste organisatsioonidega ning
asjaomastes rahvusvahelistes koostooraamistikes, et edendada rahvusvahelist koost66d kiiberturvalisusega seotud kiisimus-
tes, sealhulgas:

a) osaleb asjakohasel juhul vaatlejana rahvusvaheliste dppuste korraldamises ning analiitisib selliste dppuste tulemusi ja
annab nende kohta aru haldusndukogule;

b) soodustab komisjoni taotluse korral parimate tavade vahetamist;
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¢) pakub komisjonile taotluse korral oskusteavet;

d) koostoos artikli 62 kohaselt moodustatud Euroopa kiiberturvalisuse sertifitseerimise rithmaga annab komisjonile ndu
ja pakub komisjonile toetust kiisimustes, mis puudutavad kolmandate riikidega sdlmitavaid kiiberturvalisuse sertifikaa-
tide vastastikuse tunnustamise lepinguid.

Il PEATUKK
ENISA tookorraldus

Artikkel 13
ENISA struktuur

ENISA haldus- ja juhtimisstruktuuri kuuluvad:
a) haldusndukogu;

b) juhatus;

¢) tegevdirektor;

d) ENISA nouanderithm;

e) riiklike kontaktametnike vorgustik.

1. jagu

Haldusndukogu

Artikkel 14
Haldusndukogu koosseis

1. Haldusndukogusse kuulub igast liikmesriigist iiks esindaja, kes on mairatud liikmesriigi poolt, ning kaks komisjoni
esindajat, kes on madratud komisjoni poolt. Koigil litkmetel on hailedigus.

2. Igal haldusndukogu lilkmel on asendusliige. Asendusliige esindab liiget tema 4raolekul.

3. Haldusndukogu lilkmed ja nende asenduslikmed méiratakse ametisse lahtuvalt nende kiberturvalisuse alastest
teadmistest, vottes arvesse nende asjaomaseid juhtimis-, haldus- ja eelarvealaseid oskusi. Komisjon ja litkmesriigid piiiavad
piirata oma esindajate vahetumist haldusndukogus, et tagada selle t60 jdrjepidevus. Komisjoni ja litkmesriikide eesmark on
saavutada haldusndukogus sooline tasakaal.

4. Haldusndukogu litkmete ja asenduslitkmete ametiaeg on neli aastat. Neid vdib ametisse tagasi nimetada.

Artikkel 15
Haldusndukogu iilesanded
1. Haldusndukogu:

a) maddrab kindlaks ENISA tegevuse iildise suuna ning tagab, et ENISA tegutseb kooskolas kdesolevas maidruses sitestatud
normide ja pdhimdtetega; samuti tagab haldusndukogu, et ENISA tegevus on kooskdlas litkmesriikide ja liidu tasandi
tegevusega;

b) votab vastu artiklis 24 osutatud ENISA iihtse programmdokumendi kavandi enne, kui see esitatakse arvamuse
saamiseks komisjonile;
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¢) votab komisjoni arvamust arvestades vastu ENISA iihtse programmdokumendi;
d) teeb jirelevalvet iihtses programmdokumendis sisalduva iga-aastase ja mitmeaastase tooprogrammi rakendamise iile;
¢) votab vastu ENISA aastacelarve ja tiidab muid ENISA eelarvega seotud iilesandeid vastavalt IV peatiikile;

f) annab hinnangu konsolideeritud aastaaruandele ENISA tegevuse kohta, mis hdlmab raamatupidamisaruannet ja milles
kirjeldatakse, kuidas ENISA on tditnud oma tulemuslikkuse néitajaid, ja votab selle vastu ning saadab nii aastaaruande
kui ka sellele antud hinnangu hiljemalt jargmise aasta 1. juuliks Euroopa Parlamendile, ndukogule, komisjonile ja
kontrollikojale ning avalikustab selle;

g) votab vastavalt artiklile 32 vastu ENISA suhtes kohaldatavad finantsreeglid;

h) votab vastu pettustevastase strateegia, mis on proportsionaalses vastavuses pettuste riskiga, pidades silmas rakenda-
tavate meetmete tasuvusanaliiiisi;

i) votab vastu normid oma liikmete huvide konfliktide valtimiseks ja lahendamiseks;

j) tagab, et Euroopa Pettustevastase Ameti (OLAF) juurdlustest ning erinevatest sise- ja vilisauditite aruannetest ja
hindamistest tulenevate jirelduste ja soovituste pdhjal vietakse piisavad jarelmeetmed;

k) votab vastu oma kodukorra, milles muu hulgas kasitletakse esialgsete otsuste tegemist konkreetsete iilesannete
delegeerimise kohta vastavalt artikli 19 1dikele 7;

I) kasutab kooskdlas kiesoleva artikli Idikega 2 ENISA todtajate suhtes ndukogu mairusega (EMU, Euratom, ESTU)
nr 259/68 (>*) kehtestatud Euroopa Liidu ametnike personalieeskirjade ja muude teenistujate teenistustingimustega
(wpersonalieeskirjad“ ja ,muude teenistujate teenistustingimused“) ametisse nimetavale asutusele ja ametiisikule ning
teenistuslepingute sdlmimise padevust omavale asutusele vdi ametiisikule antud volitusi (,ametisse nimetava asutuse
volitused®);

m) votab personalieeskirjade artiklis 110 satestatud korras vastu personalieeskirjade ja muude teenistujate teenistustingi-
muste rakendussitted;

n) nimetab kooskélas artikliga 36 ametisse tegevdirektori ning kohasel juhul pikendab tema ametiaega vdi tagandab ta
ametist;

0) nimetab ametisse peaarvepidaja, kes voib olla komisjoni peaarvepidaja, kes on oma {iilesannete tditmisel tdiesti
soltumatu;

p) teeb koik otsused ENISA sisestruktuuri kehtestamise ja vajaduse korral selle muutmise kohta, vottes arvesse ENISA
tegevusega seotud vajadusi ja usaldusvairset eelarvehaldust;

q) annab loa kehtestada tookord seoses artikliga 7;
r) annab loa kehtestada koost6kord voi sdlmida koostdokokkulepe vastavalt artiklile 42.

2. Haldusnoukogu votab kooskdlas personalieeskirjade artikliga 110 vastu personalieeskirjade artikli 2 15ikel 1 ja
muude teenistujate teenistustingimuste artiklil 6 pohineva otsuse, millega delegeeritakse asjakohased ametisse nimetava
asutuse volitused tegevdirektorile ja médratakse kindlaks tingimused, mille alusel voib volituste delegeerimise peatada.
Tegevdirektoril on digus need volitused edasi delegeerida.

(2% EUTL 56, 4.3.1968, Ik 1.
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3. Erandlike asjaolude korral voib haldusndukogu votta vastu otsuse, millega ajutiselt peatatakse tegevdirektorile
delegeeritud ja tema poolt edasi delegeeritud ametisse nimetava asutuse volitused ning tdidetakse kdnealuseid volitusi
ise voi delegeeritakse need iihele oma liikmetest v6i monele to6tajale, vilja arvatud tegevdirektorile.

Artikkel 16
Haldusndukogu esimees

Haldusndukogu valib oma litkmete seast kahekolmandikulise héilteenamusega esimehe ja aseesimehe, kelle ametiaeg on
neli aastat ja kelle voib iihe korra ametisse tagasi nimetada. Kui nende likkmesus haldusndukogus 16peb mis tahes ajal
nende ametiaja jooksul, 16peb nende ametiaeg automaatselt samal pieval. Aseesimees asendab esimeest ex officio juhul, kui
esimehel ei ole vdimalik oma tilesandeid tdita.

Artikkel 17
Haldusndukogu koosolekud

1. Haldusndukogu koosoleku kutsub kokku haldusndukogu esimees.

2. Haldusndukogul on aastas vdhemalt kaks korralist koosolekut. Haldusndukogu korraldab erakorralisi koosolekuid
oma esimehe, komisjoni vdi vidhemalt ithe kolmandiku liikmete ndudmisel.

3. Tegevdirektor osaleb haldusndukogu koosolekutel ilma hailediguseta.

4. ENISA nouanderithma liikmed vdivad esimehe kutsel osaleda haldusndukogu koosolekutel ilma hailediguseta.

5. Haldusndukogu lilkmed ja nende asenduslitkmed voivad vastavalt haldusndukogu kodukorrale kasutada haldusnou-
kogu koosolekutel ndustajate voi ekspertide abi.

6.  Haldusndukogule osutab sekretariaaditeenust ENISA.

Artikkel 18
Haldusndukogu hiiletuskord

1. Haldusndukogu votab otsused vastu oma liikmete hailteenamusega.

2. Uhtse programmdokumendi ja aastaeelarve vastuvdtmiseks ning tegevdirektori ametisse nimetamiseks, tema
ametiaja pikendamiseks ja ametist tagandamiseks on vaja haldusndukogu likkmete kahekolmandikulist haalteenamust.

3. Igal likkmel on iiks hail. Liikme puudumise korral voib hiidledigust kasutada tema asendusliige.

4. Haldusndukogu esimees osaleb hailetamisel.

5. Tegevdirektor ei osale hdiletamisel.

6.  Haldusndukogu kodukorraga kehtestatakse iiksikasjalikum hadletamiskord, eelkdige tingimused, mille korral iiks
liige vdib tegutseda teise litkme nimel.
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2. jagu
Juhatus
Artikkel 19

Juhatus

1. Haldusndukogu abistab juhatus.
2. Juhatus:
a) valmistab ette haldusndukogus vastu vdetavad otsused;

b) tagab koos haldusndukoguga, et OLAFi juurdlustest ning erinevatest sise- ja vilisauditite aruannetest ja hindamistest
tulenevate jarelduste ja soovituste pdhjal vdetakse piisavad jarelmeetmed;

¢) abistab ja ndustab tegevdirektorit haldusndukogu haldus- ja eelarvekiisimusi ksitlevate otsuste rakendamisel vastavalt
artiklile 20, ilma et see piiraks tegevdirektori iilesandeid, mis on satestatud artiklis 20.

3. Juhatusse kuuluvad viis liiget. Juhatuse likmed nimetatakse haldusndukogu liikkmete seast. Uheks liikmeks peab
olema haldusndukogu esimees, kes voib ka juhatust juhtida, ning iiks liige peab olema komisjoni esindaja. Juhatuse
liitkmete ametisse nimetamisel piititakse saavutada tasakaalustatud sooline esindatus juhatuses. Tegevdirektor osaleb juha-
tuse koosolekutel ilma hiilediguseta.

4. Juhatuse liitkmete ametiaeg on neli aastat. Neid voib ametisse tagasi nimetada.

5. Juhatuse koosolekud toimuvad vahemalt iiks kord kolme kuu tagant. Juhatuse esimees kutsub juhatuse liikmete
taotlusel kokku tdiendavaid koosolekuid.

6.  Haldusnoukogu kehtestab juhatuse kodukorra.

7. Kiireloomulistel juhtudel voib juhatus vajaduse korral teha haldusndukogu nimel teatavaid esialgseid otsuseid,
eeskitt halduskiisimustes, sealhulgas ametisse nimetava asutuse volituste delegeerimise peatamise ja eelarvekiisimuste
kohta. Haldusndukogu teavitatakse sellistest esialgsetest otsustest viivitamata. Haldusndukogu otsustab seejdrel hiljemalt
kolme kuu moodumisel parast esialgse otsuse tegemist, kas see heaks kiita vi tagasi liikata. Juhatus ei tee haldusndukogu
nimel otsuseid, mille tegemiseks on vaja haldusnéukogu kahekolmandikulist haalteenamust.

3. jagu

Tegevdirektor

Artikkel 20
Tegevdirektori iilesanded

1. ENISAt juhib tegevdirektor, kes on oma iilesannete tiitmisel séltumatu. Tegevdirektor annab aru haldusndukogule.

2. Tegevdirektor annab Euroopa Parlamendile viimase taotluse korral aru oma iilesannete tditmise kohta. Noukogu
voib kutsuda tegevdirektori oma tilesannete tditmisest aru andma.

3. Tegevdirektor vastutab jirgmiste tegevuste eest:

a) juhib ENISA igapdevast t60d;
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b) rakendab haldusndukogus vastuvdetud otsuseid;

¢) koostab iihtse programmdokumendi kavandi ja esitab selle heakskiitmiseks haldusndukogule enne, kui see esitatakse
komisjonile;

d) rakendab iihtset programmdokumenti ja annab haldusndukogule selle kohta aru;

¢) koostab ENISA konsolideeritud aastaaruande, sealhulgas ENISA iga-aastase to0programmi rakendamise kohta, ning
esitab selle hindamiseks ja vastuvdtmiseks haldusndukogule;

f) koostab jirelhindamise jarelduste pdhjal voetavaid jarelmeetmeid sisaldava tegevuskava ning esitab iga kahe aasta jdrel
komisjonile aruande edusammude kohta;

g) koostab sise- voi vilisauditi aruannete ja hindamiste ning OLAFi juurdluste jirelduste pohjal jarelmeetmete vdtmiseks
tegevuskava ning annab tehtud edusammudest kaks korda aastas aru komisjonile ja korrapdraselt haldusndukogule;

h) koostab artiklis 32 osutatud ENISA suhtes kohaldatavate finantsreeglite kavandi;

i) koostab ENISA tulude ja kulude eelarvestuse projekti ning tdidab ENISA eelarvet;

j) kaitseb liidu finantshuve, kohaldades pettuste, korruptsiooni ja muu ebaseadusliku tegevuse vastu ennetusmeetmeid,
tehes tohusaid kontrolle, ndudes digusnormide rikkumise tuvastamise korral tagasi alusetult viljamakstud summad
ning kohaldades asjakohasel juhul tdhusaid, proportsionaalseid ja hoiatavaid haldus- ja rahalisi karistusi;

k) koostab ENISA pettustevastase strateegia ja esitab selle heakskiitmiseks haldusndukogule;

1) arendab ja hoiab kontakte driringkondade ja tarbijaorganisatsioonidega, et tagada korrapirane dialoog asjaomaste
sidusrithmadega;

m) vahetab korrapdraselt arvamusi ja teavet liidu institutsioonide, organite ja asutustega secoses nende tegevusega kiiber-
turvalisuse vallas, et tagada sidusus liidu poliitika valjatootamisel ja rakendamisel;

n) tdidab muid kédesoleva miirusega tegevdirektorile pandud iilesandeid.

4. Vajaduse korral ning kooskdlas ENISA eesmirkide ja iilesannetega voib tegevdirektor moodustada ajutisi toorithmi,
kuhu kuuluvad eksperdid, sealhulgas liikmesriikide padevate asutuste eksperdid. Tegevdirektor teavitab sellest eelnevalt
haldusndukogu. ENISA sise-eeskirjas sitestatakse eeskitt tooriihmade koosseisu, tegevdirektori poolt toorithmade eksper-
tide madramist ja toorithmade tegevust kisitlev kord.

5. Vajaduse korral ja kohasele kulude-tulude analiiiisile tuginedes voib tegevdirektor otsustada ENISA iilesannete
tdhusaks ja tulemuslikuks tditmiseks asutada iihes vi mitmes lifkmesriigis ithe kohaliku kontori voi mitu kohalikku
kontorit. Enne kui tegevdirektor otsustab asutada kohaliku kontori, peab ta kiisima asjaomaste litkmesriikide, sealhulgas
ENISA asukohaliikmesriigi arvamust ning saama komisjonilt ja haldusndukogult eelneva ndusoleku. Kui konsulteerimise
kidigus lahevad tegevdirektori ja asjaomaste liikmesriikide arvamused lahku, esitatakse kiisimus arutamiseks ndukogule.
Tootajate koguarv kdigis kohalikes kontorites peab olema minimaalne ega tohi moodustada kokku rohkem kui 40 %
ENISA asukohaliikmesriigis asuvate ENISA tootajate koguarvust. Uhegi kohaliku kontori puhul ei tohi tootajate arv olla
suurem kui 10 % ENISA asukohaliikmesriigis asuvate ENISA tootjate koguarvust.

Kohaliku kontori asutamise otsuses mdaratakse kindlaks kohaliku kontori tegevuse ulatus, et viltida tarbetuid kulusid ja
ENISA haldusiilesannete dubleerimist.
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4. jagu
ENISA nduanderithm, sidusriithmade kiiberturvalisuse sertifitseerimise riithm ja
litkmesriikide kontaktametnike vorgustik
Artikkel 21
ENISA nduanderiihm

1. Haldusndukogu moodustab tegevdirektori ettepaneku pdhjal labipaistval viisil ENISA nduanderithma, mis koosneb
asjaomaseid sidusrithmi, néiteks IKT toostust, avalikkusele kittesaadavate elektroonilise side vorkude v6i teenuste pakku-
jaid, VKEsid, oluliste teenuste operaatoreid, tarbijarithmi ja kiiberturvalisusega tegelevaid akadeemilisi eksperte esindavatest
tunnustatud ekspertidest ning direktiivi (EL) 2018/1972 kohaselt teavitatavate padevate asutuste, Euroopa standardiorga-
nisatsioonide ning diguskaitseasutuste ja andmekaitse jarelevalveasutuste esindajatest. Haldusndukogu eesmirk on tagada
asjakohane sooline ja geograafiline tasakaal ning tasakaal erinevate sidusrithmade vahel.

2. ENISA sise-ceskirjas sdtestatakse eeskdtt ENISA nduanderithma koosseisu, 1dikes 1 osutatud tegevdirektori ettepa-
nekut, liikkmete arvu ja nimetamist ning ENISA nduanderithma tegevust kisitlev kord ning see avalikustatakse.

3. ENISA nduanderithma juhatab tegevdirektor voi isik, kelle tegevdirektor nimetab igal tiksikjuhul eraldi.

4. ENISA nouanderithma likkmete ametiaeg on kaks ja pool aastat. Haldusnéukogu liige ei voi olla ENISA nduande-
rithma liige. Komisjoni ja litkmesriikide ekspertidel on digus viibida ENISA nduanderithma koosolekutel ning osaleda selle
t60s. Kui tegevdirektor peab seda asjakohaseks, voib kutsuda ENISA nduanderithma koosolekutel ning selle toos osalema
teiste asutuste esindajaid, kes ei ole ENISA nduanderithma liikkmed.

5. ENISA noéuanderiihm ndustab ENISAt tema iilesannete tditmisel, vdlja arvatud seoses kdesoleva maaruse II jaotise
kohaldamisega. Eelkdige annab ENISA nduanderithm tegevdirektorile soovitusi ENISA iga-aastase toOprogrammi ettepa-
neku koostamiseks ning tagab teabevahetuse asjaomaste sidusrithmadega iga-aastase tooprogrammiga seotud kiisimustes.

6.  ENISA nouanderithm teavitab korrapdraselt haldusndukogu oma tegevusest.

Artikkel 22
Sidusrithmade kiiberturvalisuse sertifitseerimise rithm

1.  Moodustatakse sidusrithmade kiiberturvalisuse sertifitseerimise rithm.

2. Sidusrithmade kiiberturvalisuse sertifitseerimise rithm koosneb asjaomaseid sidusrithmi esindavatest tunnustatud
ekspertidest. Komisjon valib sidusrithmade kiiberturvalisuse sertifitseerimise rithma lilkmed ENISA ettepaneku pdhjal
labipaistva ja avatud valikumenetluse teel, tagades tasakaalu erinevate sidusrithmade vahel ning asjakohase soolise ja
geograafilise tasakaalu.

3. Sidusrithmade kiiberturvalisuse sertifitseerimise rithm:

a) annab komisjonile ndu strateegilistes kiisimustes seoses Euroopa kiiberturvalisuse sertifitseerimise raamistikuga;

b) annab ENISA-le taotluse korral ndu iildistes ja strateegilistes kiisimustes seoses turu, kiiberturvalisuse sertifitseerimise ja
standardimisega seonduvate ENISA {ilesannetega;

¢) abistab komisjoni artiklis 47 osutatud liidu jooksva té6programmi koostamisel;
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d) esitab artikli 47 15ike 4 kohaselt arvamuse liidu jooksva tooprogrammi kohta ning

e) annab kiireloomulistel juhtudel komisjonile ja Euroopa kiiberturvalisuse sertifitseerimise rithmale ndu seoses vajadu-
sega tdiendavate liidu jooksva tooprogrammiga hdlmamata sertifitseerimise kavade jirele, nagu on sitestatud artiklites
47 ja 48.

4. Sidusriihmade kiiberturvalisuse sertifitseerimise rithma juhivad koos komisjoni ja ENISA esindajad ning sellele
osutab sekretariaaditeenuseid ENISA.

Artikkel 23
Liikmesriikide kontaktametnike vdrgustik

1. Haldusndukogu loob tegevdirektori ettepanekul likkmesriikide kontaktametnike vorgustiku, mis koosneb kdigi liik-
mesriikide esindajatest (,litkmesriikide kontaktametnikud®). Iga litkmesriik nimetab liikmesriikide kontaktametnike vorgus-
tikku iihe esindaja. Likmesriikide kontaktametnike vorgustiku koosolekuid voib pidada erinevates ekspertide koosseisudes.

2. Eelkdige soodustab liikmesriikide kontaktametnike vorgustik ENISA ja liikmesriikide vahelist teabevahetust ning
toetab ENISAt tema tegevust ja to0 tulemusi kisitleva teabe ning soovituste levitamisel asjaomastele sidusrithmadele
kogu liidus.

3. Liikmesriikide kontaktametnikud tegutsevad riigi tasandil kontaktpunktina, et holbustada ENISA ja riiklike ekspertide
koostood ENISA iga-aastase tooprogrammi rakendamisel.

4. Kuigi litkmesriikide kontaktametnikud teevad tihedat koost66d oma liikmesriigi haldusndukogu esindajatega, ei
dubleeri liikmesriikide kontaktametnike vorgustik ei haldusndukogu ega teiste liidu foorumite t66d.

5. Liikmesriikide kontaktametnike vorgustiku iilesanded ja menetlused sitestatakse ENISA sise-eeskirjas ja need avali-
kustatakse.

5. jagu

Tegevus

Artikkel 24
Uhtne programmdokument

1. ENISA tegutseb kooskolas tihtse programmdokumendiga, mis sisaldab ENISA iga-aastast ja mitmeaastast to0pro-
grammi ning mis holmab koiki ENISA kavandatud tegevusi.

2. Tegevdirektor koostab igal aastal ithtse programmdokumendi kavandi, mis sisaldab iga-aastast ja mitmeaastast
tooprogrammi ning sellele vastavat finants- ja inimressursside kavandamist ning mis on kooskdlas komisjoni delegeeritud
mddruse (EL) nr 1271/2013 (*°) artikliga 32 ja milles voetakse arvesse komisjoni kehtestatud suuniseid.

3. Haldusndukogu votab 1oikes 1 osutatud iihtse programmdokumendi vastu iga aasta 30. novembriks ning saadab
Euroopa Parlamendile, ndukogule ja komisjonile hiljemalt jargmise aasta 31. jaanuariks programmdokumendi ja koik selle
hilisemad ajakohastatud versioonid.

4. Uhtne programmdokument muutub 18plikuks parast liidu iildeelarve 15plikku vastuvdtmist ja vajaduse korral
kohandatakse seda vastavalt.

(**) Komisjoni 30. septembri 2013. aasta delegeeritud méddrus (EL) nr 1271/2013 raamfinantsmairuse kohta asutustele, millele viidatakse
Euroopa Parlamendi ja ndukogu mdaaruse (EL, Euratom) nr 966/2012 artiklis 208 (ELT L 328, 7.12.2013, 1k 42).
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5. Iga-aastane toOprogramm sisaldab iiksikasjalikke eesmirke ja oodatavaid tulemusi, sealhulgas tulemusnditajaid.
Samuti sisaldab see rahastatavate meetmete kirjeldust koos igale meetmele eraldatavate rahaliste vahendite ja inimressurs-
sidega vastavalt tegevuspohise eelarvestamise ja juhtimise pdhimdtetele. Iga-aastane tooprogramm peab olema kooskélas
1dikes 7 osutatud mitmeaastase tooprogrammiga. Selles ndidatakse selgelt dra tilesanded, mis vorreldes eelmise eelarveaas-
taga on lisatud voi vilja jaetud voi mida on muudetud.

6.  Kui ENISA-le pannakse uus ilesanne, muudab haldusndukogu vastuvdetud iga-aastast to6programmi. Koik iga-
aastase toOprogrammi olulised muudatused vOetakse vastu sama korra kohaselt nagu algne iga-aastane toOprogramm.
Haldusndukogu voib delegeerida tegevdirektorile diguse teha iga-aastases tooprogrammis vdhetdhtsaid muudatusi.

7. Mitmeaastases tooprogrammis esitatakse iildine strateegiline programm, sealhulgas eesmirgid, oodatavad tulemused
ja tulemusnditajad. Selles esitatakse ka vahendite eraldamise programm, sealhulgas mitmeaastase eelarve ja tootajate jaoks.

8.  Vahendite eraldamise programmi ajakohastatakse igal aastal. Strateegilist programmi ajakohastatakse, kui selle jirele
on vajadus, eeskitt artiklis 67 osutatud hindamise tulemuste arvesse votmiseks.

Artikkel 25
Huvide deklaratsioon

1. Haldusndukogu lilkmed, tegevdirektor ning litkmesriikide poolt ajutiselt ldhetatud ametnikud esitavad kohustuste
deklaratsiooni ning deklaratsiooni, milles nad kinnitavad, et neil puudub vi on olemas otsene v&i kaudne huvi, mida voib
pidada nende soltumatust kahjustavaks. Deklaratsioon peab olema tipne ja tdielik, see esitatakse kirjalikult kord aastas ja
vajaduse korral seda ajakohastatakse.

2. Haldusndukogu liikmed, tegevdirektor ning ajutistes toorithmades osalevad viliseksperdid teevad hiljemalt iga koos-
oleku alguses tipse ja tdieliku deklaratsiooni oma huvide kohta, mida voib pidada paevakorrakiisimusega seoses nende
soltumatust kahjustavaks, ning nad ei vota osa selliste kiisimuste arutamisest ega haaletusest.

3. ENISA sitestab oma sise-eeskirjas Idigetes 1 ja 2 osutatud huvide deklaratsioone kisitlevate normide rakendamise
praktilise korra.

Artikkel 26
Libipaistvus

1. ENISA viib oma tegevust libi maksimaalselt libipaistvalt ning kooskélas artikliga 28.

2. ENISA tagab tldsusele ja huvitatud isikutele asjakohase, objektiivse, usaldusvéirse ja kergesti juurdepddsetava teabe
andmise, eelkdige ENISA tootulemuste kohta. Samuti avalikustab ENISA artikli 25 kohaselt esitatud huvide deklaratsioo-
nid.

3. Haldusndukogu voib tegevdirektori ettepanekul lubada huvitatud isikutel jalgida ENISA mdne tegevusega seotud
menetlust.

4. ENISA sitestab oma sise-ceskirjas 1digetes 1 ja 2 osutatud ldbipaistvusnormide rakendamise praktilise korra.

Artikkel 27
Konfidentsiaalsus

1. Ilma et see piiraks artikli 28 kohaldamist, ei anna ENISA kolmandatele isikutele tema poolt toodeldavat vdi saadud
teavet, mille kohta on esitatud pdhjendatud taotlus kisitleda seda teavet konfidentsiaalsena.
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2. Haldusnoukogu litkmed, tegevdirektor, ENISA nduanderithma liikmed, ajutistes t66rithmades osalevad viliseksperdid
ning ENISA tootajad, sealhulgas litkmesriikide poolt ajutiselt ldhetatud ametnikud jargivad ELi toimimise lepingu artiklis
339 sitestatud konfidentsiaalsuse ndudeid, ja seda ka parast nende tookohustuste 16ppemist.

3. ENISA sitestab oma sise-ceskirjas 1digetes 1 ja 2 osutatud konfidentsiaalsuse nduete rakendamise praktilise korra.

4. Haldusndukogu otsustab lubada ENISA-] kiidelda salastatud teavet, kui see on vajalik ENISA iilesannete taitmiseks.
Sellisel juhul v&tab haldusndukogu kokkuleppel komisjoni talitustega vastu julgeolekunormid, millega kohaldatakse
komisjoni otsustes (EL, Euratom) 2015/443 (26) ja 2015/444 (?7) sitestatud julgeolekupdhimdtteid. Nimetatud julgeole-
kunormid hoélmavad salastatud teabe vahetust, to6tlemist ja sdilitamist kasitlevaid satteid.

Artikkel 28
Juurdepiis dokumentidele

1.  ENISA valduses olevate dokumentide suhtes kohaldatakse médrust (EU) nr 1049/2001.

2. Haldusndukogu vdtab vastu menetluse madruse (EU) nr 1049/2001 rakendamiseks hiljemalt 28. detsembriks 2019.

3. Midruse (EU) nr 1049/2001 artikli 8 kohaselt vastu vdetud ENISA otsuste peale vdib esitada vastavalt ELi toimimise
lepingu artiklile 228 kaebuse Euroopa ombudsmanile voi poorduda vastavalt ELi toimimise lepingu artiklile 263 Euroopa
Liidu Kohtusse.

IV PEATUKK

ENISA eelarve koostamine ja struktuur

Artikkel 29
ENISA eelarve koostamine

1. Igal aastal koostab tegevdirektor ENISA jirgmise eelarveaasta tulude ja kulude eelarvestuse projekti ning saadab selle
koos ametikohtade loetelu kavaga haldusnoukogule. Tulud ja kulud peavad olema tasakaalus.

2. Haldusnoukogu koostab igal aastal eelarvestuse projekti pohjal ENISA jirgmise eelarveaasta tulude ja kulude
eelarvestuse projekti.

3. Haldusndukogu saadab eelarvestuse projekti, mis on osa iihtse programmdokumendi kavandist, hiljemalt iga aasta
31. jaanuariks komisjonile ja kolmandatele riikidele, kellega liit on s6lminud artikli 42 16ikes 2 osutatud kokkulepped.

4. Eelarvestuse projektist lihtudes sisestab komisjon liidu iildeelarve projekti kalkulatsioonid, mida ta peab ametikoh-
tade loetelu pdhjal vajalikuks, ja liidu ildeelarvest makstava toetuse suuruse, ning esitab selle kooskdlas ELi toimimise
lepingu artikliga 314 Euroopa Parlamendile ja ndukogule.

5. Euroopa Parlament ja ndukogu kinnitavad liidu poolt ENISA toetuseks eraldatavad assigneeringud.

6.  Euroopa Parlament ja ndukogu kinnitavad ENISA ametikohtade loetelu.

(*%) Komisjoni 13. mirtsi 2015. aasta otsus (EL, Euratom) 2015/443 komisjoni julgeoleku kohta (ELT L 72, 17.3.2015, 1k 41).
(*’) Komisjoni 13. mirtsi 2015. aasta otsus (EL, Euratom) 2015/444 ELi salastatud teabe kaitseks vajalike julgeolekunormide kohta
(ELTL 72, 17.3.2015, Ik 53).
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7. Haldusnoukogu kinnitab ENISA eelarve koos iihtse programmdokumendiga. ENISA eelarve muutub 1oplikuks pérast
liidu tldeelarve 16plikku vastuvdtmist. Haldusndukogu kohandab vajaduse korral ENISA eelarvet ja iihtset programm-
dokumenti kooskdlas liidu iildeelarvega.

Artikkel 30
ENISA eelarve struktuur

1. 1Ilma et see piiraks muid sissetulekuallikaid, koosnevad ENISA tulud jargmistest vahenditest:
a) toetus liidu {ildeelarvest;
b) tulu, mis on ette ndhtud konkreetsete kuluartiklite rahastamiseks kooskdlas artiklis 32 osutatud finantsreeglitega;

¢) liidu rahalised vahendid delegeerimiskokkulepete vi sihtotstarbeliste toetuste vormis kooskdlas artiklis 32 osutatud
finantsreeglitega ja liidu poliitikameetmeid toetavate asjakohaste digusaktide sitetega;

d) ENISA td0s osalevate kolmandate riikide rahaline osalus, millele on osutatud artiklis 42;
e) likkmesriikide vabatahtlikud rahalised voi mitterahalised osamaksed.

Esimese 16igu punkti e kohaseid vabatahtlikke osamakseid tegevatel liikmesriikidel ei ole digust nduda sellest tulenevalt
teatavaid digusi vOi teenuseid.

2. ENISA kulud hdlmavad muu hulgas personali- ja halduskulusid, tehnilise abi kulusid, taristu kulusid, tegevuskulusid
ning kulusid, mis tulenevad kolmandate isikutega solmitud lepingutest.

Artikkel 31
ENISA eelarve tditmine

1. ENISA eelarve tditmise eest vastutab tegevdirektor.
2. Komisjoni siseaudiitoril on ENISA suhtes samad volitused kui komisjoni talituste suhtes.

3. ENISA peaarvepidaja saadab eelarveaasta (aasta N) esialgse raamatupidamise aastaaruande komisjoni peaarvepidajale
ja kontrollikojale jargmise eelarveaasta (aasta N + 1) 1. mdrtsiks.

4.  Pirast seda, kui peaarvepidaja on saanud Euroopa Parlamendi ja ndukogu miiruse (EL, Euratom) 2018/1046 (*%)
artikli 246 kohaselt kontrollikoja tihelepanekud ENISA esialgse raamatupidamise aastaaruande kohta, koostab ta omal
vastutusel ENISA 16pliku raamatupidamise aastaaruande ning saadab selle haldusndukogule arvamuse saamiseks.

5. Haldusndukogu esitab oma arvamuse ENISA 16pliku raamatupidamise aastaaruande kohta.

6. Hiljemalt aasta N + 1 31. martsiks saadab tegevdirektor eelarve tiitmise ja finantsjuhtimise aruande Euroopa
Parlamendile, ndukogule, komisjonile ja kontrollikojale.

7. ENISA peaarvepidaja saadab aasta N + 1 1. juuliks ENISA 16pliku raamatupidamisaruande ja haldusndukogu
arvamuse Euroopa Parlamendile, ndukogule, komisjoni peaarvepidajale ja kontrollikojale.

(*%) Euroopa Parlamendi ja ndukogu 18.juuli 2018. aasta médrus (EL, Euratom) 2018/1046, mis kasitleb liidu tldeelarve suhtes
kohaldatavaid finantsreegleid ja millega muudetakse médrusi (EL) nr 1296/2013, (EL) nr 1301/2013, (EL) nr 1303/2013, (EL)
nr 1304/2013, (EL) nr 1309/2013, (EL) nr 1316/2013, (EL) nr 223/2014 ja (EL) nr 2832014 ja otsust nr 541/2014/EL ning
tunnistatakse kehtetuks mairus (EL, Euratom) nr 966/2012 (ELT L 193, 30.7.2018, 1k 1).
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8.  ENISA lopliku raamatupidamisaruande esitamise tihtpdevaga samaks kuupdevaks saadab peaarvepidaja kontrolliko-
jale esitiskirja konealuse raamatupidamisaruande kohta ning selle koopia komisjoni peaarvepidajale.

9.  Tegevdirektor avaldab 16pliku raamatupidamisaruande aasta N + 1 15. novembriks Euroopa Liidu Teatajas.

10.  Tegevdirektor saadab hiljemalt N + 1 aasta 30. septembriks kontrollikojale vastuse selle tihelepanekute kohta ning
vastuse koopia haldusndukogule ja komisjonile.

11.  Euroopa Parlamendi taotluse korral esitab tegevdirektor Euroopa Parlamendile maaruse (EL, Euratom) 2018/1046
artikli 261 Idike 3 kohaselt kogu teabe, mida on vaja asjaomast eelarveaastat kisitleva eclarve tditmisele heakskiidu
andmise menetluse torgeteta labiviimiseks.

12.  Euroopa Parlament annab ndukogu soovituse pdhjal heakskiidu tegevdirektori tegevusele aasta N eelarve tditmise
kohta enne aasta N + 2 15. maid.

Artikkel 32
Finantsreeglid

Haldusnoukogu votab parast komisjoniga konsulteerimist vastu ENISA suhtes kohaldatavad finantsreeglid. Need ei voi
lahkneda delegeeritud médrusest (EL) nr 1271/2013, vilja arvatud juhul, kui see on konkreetselt vajalik ENISA toimimi-
seks ja komisjon on selleks eelnevalt ndusoleku andnud.

Artikkel 33
Pettustevastane voitlus

1. Selleks et holbustada vditlust pettuste, korruptsiooni ja muu ebaseadusliku tegevuse vastu vastavalt Euroopa Parla-
mendi ja ndukogu mdirusele (EL, Euratom) nr 883/2013 (%°), ithineb ENISA hiljemalt 28. detsembriks 2019 Euroopa
Parlamendi, Euroopa Liidu Noukogu ja Euroopa Uhenduste Komisjoni 25.mai 1999. aasta institutsioonidevahelise
kokkuleppega, mis késitleb Euroopa Pettustevastase Ameti (OLAF) sisejuurdlust (3%). ENISA votab vastu koikide oma
tootajate suhtes kohaldatavad asjakohased sitted, kasutades kdnealuse kokkuleppe lisas esitatud vormi.

2. Kontrollikojal on &igus auditeerida nii dokumentide alusel kui ka kontrollida kohapeal kdiki toetusesaajaid, t66vot-
jaid ja alltoovotjaid, keda ENISA on rahastanud liidu vahenditest.

3. OLAF vib korraldada uurimisi, sealhulgas kohapealseid kontrolle ja inspekteerimisi vastavalt maaruse (EL, Euratom)
nr 883/2013 ja ndukogu mairuse (Euratom, EU) nr 2185/96 (°!) sitetele ja neis médrustes sitestatud korras, et teha
kindlaks, kas ENISA rahastatava toetuse voi lepinguga seoses on esinenud pettust, korruptsiooni véi muud liidu finants-
huve kahjustavat ebaseaduslikku tegevust.

4. 1Ilma et see piiraks Idigete 1, 2 ja 3 kohaldamist, sisaldavad ENISA ning kolmandate riikide ja rahvusvaheliste
organisatsioonide vahelised koostoolepingud ning ENISA lepingud, toetuslepingud ja toetuse méddramise otsused sitteid,
mis annavad kontrollikojale ja OLAFile sdnaselgelt diguse korraldada oma vastava padevuse piires sellist auditeerimist ja
uurimist.

(*%) Euroopa Parlamendi ja ndukogu 11. septembri 2013. aasta maarus (EL, Euratom) nr 883/2013, mis késitleb Euroopa Pettustevastase
Ameti (OLAF) juurdlusi ning millega tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu méirus (EU) nr1073/1999 ja
noukogu méirus (Euratom) nr 1074/1999 (ELT L 248, 18.9.2013, lk 1).

(9 EUTL 136, 31.5.1999, Ik 15.

(*') Ndukogu 11.novembri 1996. aasta madrus (Euratom, EU) nr 2185/96, mis kisitleb komisjoni tehtavat kohapealset kontrolli ja
inspekteerimist, et kaitsta Euroopa ithenduste finantshuve pettuste ja igasuguse muu eeskirjade eiramiste eest (EUTL 292,
15.11.1996, Ik 2).
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V PEATUKK

Tootajad

Artikkel 34
Uldsitted

ENISA tootajate suhtes kohaldatakse personalieeskirju ja muude teenistujate teenistustingimusi ning personalieeskirjade ja
muude teenistujate teenistustingimuste tditmiseks liidu institutsioonide kokkuleppel vastu vdetud sitteid.

Artikkel 35
Privileegid ja immuniteedid

ENISA ja selle to6tajate suhtes kohaldatakse ELi lepingule ja ELi toimimise lepingule lisatud protokolli nr 7 Euroopa Liidu
privileegide ja immuniteetide kohta.

Artikkel 36
Tegevdirektor

1. Tegevdirektor vdetakse to6le muude teenistujate teenistustingimuste artikli 2 punkti a kohase ENISA ajutise
tootajana.

2. Tegevdirektori nimetab ametisse haldusndukogu komisjoni esitatud kandidaatide nimekirjast parast avatud ja labi-
paistvat valikumenetlust.

3. Tegevdirektoriga toolepingu sdlmimisel esindab ENISAt haldusndukogu esimees.

4. Enne ametisse nimetamist kutsutakse haldusndukogu valitud kandidaat esinema Euroopa Parlamendi padeva komis-
joni ette ja vastama parlamendilikmete kiisimustele.

5. Tegevdirektori ametiaeg on viis aastat. Ametiaja [dpuks hindab komisjon tegevdirektori tegevust ning ENISA edasisi
iilesandeid ja valjakutseid.

6.  Tegevdirektori ametisse nimetamise, ametiaja pikendamise ja ametist tagandamise otsused teeb haldusndukogu
vastavalt artikli 18 1dikele 2.

7. Komisjoni ettepanekul, milles voetakse arvesse 16ikes 5 osutatud hinnangut, voib haldusndukogu pikendada tegev-
direktori ametiaega iiks kord viie aasta vorra.

8.  Haldusnoukogu teatab tegevdirektori ametiaja pikendamise kavatsusest Euroopa Parlamendile. Kolme kuu jooksul
enne ametiaja pikendamist esineb tegevdirektor Euroopa Parlamendi pideva komisjoni kutsel selle ees ja vastab parla-
mendilitkmete kiisimustele.

9.  Tegevdirektor, kelle ametiaega on pikendatud, ei voi edaspidi osaleda samale ametikohale korraldatavas valikume-
netluses.

10.  Tegevdirektori voib ametist tagandada iiksnes otsusega, mille haldusndukogu teeb komisjoni ettepaneku alusel.

Artikkel 37
Lihetatud riiklikud eksperdid ja muud t66tajad

1. ENISA voib kasutada ldhetatud riiklikke eksperte voi muid ENISA-viliseid tootajaid. Sellise tootajate suhtes ei
kohaldata personalieeskirju ega muude teenistujate teenistustingimusi.
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2. Haldusnoukogu votab vastu otsuse, milles sitestatakse riiklike ekspertide ENISAsse lahetamist kasitlevad normid.

VI PEATUKK
Uldsitted

Artikkel 38
ENISA &iguslik seisund

1. ENISA on liidu asutus ja juriidiline isik.

2. ENISA-l on igas litkmesriigis kdige laialdasem digusvdime, mis vastavalt liikmesriigi digusele on juriidilistel isikutel.
Eelkdige voib ENISA omandada ja vodrandada vallas- ja kinnisvara ning olla kohtus menetlusosaliseks.

3. ENISAt esindab tegevdirektor.

Artikkel 39
ENISA vastutus

1. ENISA lepingulist vastutust reguleerib asjaomase lepingu suhtes kohaldatav digus.

2. ENISA sdlmitud lepingus sisalduva vahekohtuklausli alusel kohtuotsuste tegemine kuulub Euroopa Liidu Kohtu
padevusse.

3. Lepinguvilise vastutuse korral heastab ENISA vastavalt litkmesriikide diguse iihistele tildpdhimdtetele kdik kahjud,
mida ENISA voi tema to6tajad on oma ilesannete tditmisel tekitanud.

4. Loikes 3 osutatud kahjude hiivitamisega seotud vaidluste lahendamine kuulub Euroopa Liidu Kohtu pidevusse.

5. ENISA tootajate isiklikku vastutust ENISA ees reguleeritakse ENISA tootajate suhtes kohaldatavate sitetega.

Artikkel 40
Kasutatavad keeled

1. ENISA suhtes kohaldatakse ndukogu mddrust nr 1 (*2). Liikmesriigid ja nende poolt mairatud asutused véivad
poorduda ENISA poole ja saada vastuse nende poolt valitud liidu institutsioonide ametlikus keeles.

2. ENISA toimimiseks vajalikke tdlketeenuseid osutab Euroopa Liidu Asutuste Tolkekeskus.

Artikkel 41
Isikuandmete kaitse

1. ENISA kohaldab isikuandmete t66tlemise suhtes madrust (EL) 2018/1725.
2. Haldusnoukogu votab vastu maaruse (EL) 2018/1725 artikli 45 16ikes 3 osutatud rakenduseeskirja. Haldusndukogu
voib votta vastu tdiendavaid meetmeid, mis on vajalikud ENISA poolt mairuse (EL) 2018/1725 kohaldamiseks.

(*») Noukogu mddrus nr1, millega madratakse kindlaks Euroopa Majandusiihenduses kasutatavad keeled (EUT 17, 6.10.1958,
1k 385/58).
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Artikkel 42
Koosto6 kolmandate riikide ja rahvusvaheliste organisatsioonidega

1. Niivord kui see on vajalik kdesoleva médruse eesmdirkide saavutamiseks, voib ENISA teha koostood kolmandate
riikide padevate asutuste ja rahvusvaheliste organisatsioonidega. Selleks voib ENISA komisjoni eelneval ndusolekul leppida
kolmandate riikide asutuste ja rahvusvaheliste organisatsioonidega kokku koostéokorras. Kdnealune koostookord ei too
liidule ega selle liikmesriikidele kaasa diguslikke kohustusi.

2. ENISA on osalemiseks avatud nendele kolmandatele riikidele, kes on sdlminud liiduga vastavad lepingud. Kdnealuste
lepingute asjakohaste sitete alusel lepitakse kokku koostookorras, milles tapsustatakse eelkdige nende kolmandate riikide
poolt ENISA t66s osalemise olemus, ulatus ja viis, sealhulgas sitted, mis kasitlevad ENISA kaivitatud algatustes osalemist,
rahalist osalust ja tootajaid. Personalikiisimustes peab konealune koostookord olema igal juhul kooskdlas personaliees-
kirjade ja muude teenistujate teenistustingimustega.

3. Haldusndukogu votab vastu strateegia, mis kisitleb suhteid kolmandate riikide ja rahvusvaheliste organisatsioonidega
ENISA padevusse kuuluvates kiisimustes. Komisjon tagab, et ENISA tegutseb oma volituste piires ja olemasolevas
institutsioonilises raamistikus, leppides tegevdirektoriga kokku asjakohases tookorras.

Artikkel 43
Julgeolekunormid salastamata tundliku teabe ja salastatud teabe kaitse kohta

Pirast komisjoniga konsulteerimist vtab ENISA vastu julgeolekunormid, mille abil kohaldatakse julgeolekupdhimatteid,
mis sisalduvad komisjoni julgeolekunormides, mis kisitlevad salastamata tundliku teabe ja salastatud teabe kaitset, nagu
on sitestatud otsustes (EL, Euratom) 2015/443 ja 2015/444. ENISA julgeolekunormid hdlmavad muu hulgas sitteid
sellise teabe vahetamise, tootlemise ja sidilitamise kohta.

Artikkel 44
Peakorterileping ja tegutsemistingimused

1. Vajalikud kokkulepped, milles kisitletakse ENISA-le asukohaliikmesriigis antavaid ruume ja pakutavat taristut ning
ENISA asukohaliikmesriigis tegevdirektori, haldusndukogu liikmete, ENISA tootajate ja nende pereliikmete suhtes kohal-
datavaid erinorme, sitestatakse ENISA ja vastuvotva litkmesriigi vahelises peakorterilepingus, mis sdlmitakse parast
haldusndukogu heakskiidu saamist.

2. ENISA asukohaliikmesriik tagab ENISA-le parimad vdimalikud tegutsemistingimused, et tagada ENISA nduetekohane
toimimine, vottes arvesse asukoha ligipadsetavust, sobivate haridusasutuste olemasolu to6tajate laste jaoks, tootajate laste
ja abikaasade piisavat juurdepddsu tooturule, sotsiaalkindlustusele ja arstiabile.

Artikkel 45
Halduskontroll

ENISA tegevuse iile teeb jdrelevalvet Euroopa ombudsman ELi toimimise lepingu artikli 228 kohaselt.

1l JAOTIS
KUBERTURVALISUSE SERTIFITSEERIMISE RAAMISTIK

Artikkel 46
Euroopa kiiberturvalisuse sertifitseerimise raamistik

1. Kehtestatakse Euroopa kiiberturvalisuse sertifitseerimise raamistik, et parandada siseturu toimimise tingimusi,
suurendades liidus kiiberturvalisuse taset ja vdimaldades liidu tasandil tihtlustatud lihenemisviisi Euroopa kiiberturvalisuse
sertifitseerimise kavadele, eesmargiga luua IKT-toodete, -teenuste ja -protsesside jaoks digitaalne iihtne turg.
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2. Euroopa kiiberturvalisuse sertifitseerimise raamistik ndeb ette mehhanismi, et kehtestada Euroopa kiiberturvalisuse
sertifitseerimise kavad ning kinnitada, et selliste kavade kohaselt hinnatud IKT-tooted, -teenused ja -protsessid vastavad
kindlaksmaaratud turvanduetele eesmargiga kaitsta salvestatud, edastatud voi toodeldud andmete voi konealuste toodete,
protsesside ja teenuste funktsioonide vdi nende poolt pakutavate voi nende kaudu juurdepiisetavate teenuste kdidelda-
vust, autentsust, terviklust ja konfidentsiaalsust kogu nende olelusringi kestel.

Artikkel 47
Euroopa kiiberturvalisuse sertifitseerimise liidu jooksev t66programm

1. Komisjon avaldab Euroopa kiberturvalisuse sertifitseerimise liidu jooksva t66programmi (,liidu jooksev toopro-
gramm®), milles méératakse kindlaks tulevaste Euroopa kiiberturvalisuse sertifitseerimise kavade strateegilised prioriteedid.

2. Eelkoige sisaldab liidu jooksev tooprogramm IKT-toodete, -teenuste ja -protsesside voi nende kategooriate loetelu,
mis vOivad saada kasu Euroopa kiiberturvalisuse sertifitseerimise kava kohaldamisalasse kuulumisest.

3. IKT-toote, -teenuse ja -protsessi voi nende kategooria liidu jooksvasse tooprogrammi lisamine peab olema pdhjen-
datud thel jargneval alusel:

a) on olemas konkreetset IKT-toote, -teenuse vdi -protsessi kategooriat holmavad riiklikud kiiberturvalisuse sertifitsee-
rimise kavad, eeskitt seoses killustatuse ohuga, ja neid arendatakse;

b) asjakohane liidu voi liitkmesriigi digus voi poliitikameede;

¢) noudlus turul;

d) areng kiiberohtude vallas;

e) taotlus Euroopa kiiberturvalisuse sertifitseerimise rithma poolt vilja pakutud konkreetse ettevalmistava kava koostami-
seks.

4. Komisjon vdtab arvesse Euroopa kiiberturvalisuse sertifitseerimise rithma ja sidusrithmade kiiberturvalisuse sertifit-
seerimise rithma esitatud arvamusi liidu jooksva to6programmi kavandi kohta.

5. Esimene liidu jooksev tooprogramm avaldatakse hiljemalt 28. juuniks 2020. Liidu jooksvat tooprogrammi ajako-
hastatakse vdhemalt iga kolme aasta jarel ja vajaduse korral sagedamini.

Artikkel 48
Euroopa kiiberturvalisuse sertifitseerimise kava taotlemine

1. Komisjon vdib esitada ENISA-le taotluse koostada liidu jooksva tooprogrammi alusel ettevalmistav kava voi vaadata
olemasolev Euroopa kiiberturvalisuse sertifitseerimise kava liidu jooksva tooprogrammi alusel labi.

2. Pohjendatud juhtudel vdib komisjon voi Euroopa kiberturvalisuse sertifitseerimise rithm esitada ENISA-le taotluse
koostada ettevalmistav kava voi vaadata labi liidu jooksvasse tooprogrammi mitte kuuluv olemasolev Euroopa kiibertur-
valisuse sertifitseerimise kava. Vastavalt sellele ajakohastatakse liidu jooksvat to6programmi.

Artikkel 49
Euroopa kiiberturvalisuse sertifitseerimise kavade koostamine, vastuvotmine ja libivaatamine

1. Artikli 48 kohase komisjoni taotluse pdhjal koostab ENISA ettevalmistava kava, mis vastab artiklites 51, 52 ja 54
sdtestatud tingimustele.
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2. Artikli 48 1dike 2 kohase Euroopa kiiberturvalisuse sertifitseerimise rithma taotluse pdhjal voib ENISA koostada
ettevalmistava kava, mis vastab artiklites 51, 52 ja 54 sitestatud nduetele. Kui ENISA jitab taotluse rahuldamata, peab ta
seda pohjendama. Taotluse rahuldamata jitmise otsuse teeb haldusndukogu.

3. Ettevalmistavat kava koostades konsulteerib ENISA koigi asjaomaste sidusrithmadega ametlikul, avatud, labipaistval
ja kaasaval viisil.

4. Iga ettevalmistava kava puhul moodustab ENISA kooskdlas artikli 20 1dikega 4 ajutise toorithma, et pakkuda
ENISA-le spetsiifilist ndu ja oskusteavet.

5. ENISA teeb tihedat koostood Euroopa kiiberturvalisuse sertifitseerimise rithmaga. Euroopa kiiberturvalisuse sertifit-
seerimise rithm pakub ENISA-le abi ja eksperdindu seoses ettevalmistava kava koostamisega ning votab ettevalmistava
kava kohta vastu arvamuse.

6.  ENISA vdtab enne 1digete 3, 4 ja 5 kohaselt koostatud ettevalmistava kava edastamist komisjonile voimalikult suurel
mddral arvesse Euroopa kiiberturvalisuse sertifitseerimise rithma arvamust. Euroopa kiiberturvalisuse sertifitseerimise
rithma arvamus ei ole ENISA-le siduv ja selle arvamuse puudumine ei takista ENISA-l edastada ettevalmistavat kava
komisjonile.

7. Komisjon voib ENISA koostatud ettevalmistava kava pohjal votta vastu rakendusaktid, millega nihakse ette artiklites
51, 52 ja 54 sitestatud nduetele vastavad Euroopa kiiberturvalisuse sertifitseerimise kavad IKT-toodete, -teenuste ja
-protsesside jaoks. Nimetatud rakendusaktid vdetakse vastu kooskolas artikli 66 16ikes 2 osutatud kontrollimenetlusega.

8.  ENISA hindab vdhemalt iga viie aasta jdrel iga vastuvdetud Euroopa kiiberturvalisuse sertifitseerimise kava, vottes
arvesse huvitatud isikutelt saadud tagasisidet. Vajaduse korral vdib komisjon voi Euroopa kiiberturvalisuse sertifitseerimise
rithm taotleda, et ENISA alustaks kooskolas artikliga 48 ja kdesoleva artikliga muudetud ettevalmistava kava koostamist.

Artikkel 50
Euroopa kiiberturvalisuse sertifitseerimise kavade veebisait

1. ENISA haldab spetsiaalset veebisaiti, mis pakub teavet Euroopa kiiberturvalisuse sertifitseerimise kavade, Euroopa
kitberturvalisuse sertifikaatide ja ELi vastavusdeklaratsioonide, kaasa arvatud kehtetute Euroopa kiiberturvalisuse sertifitsee-
rimise kavade ning kehtetuks tunnistatud ja 16ppenud kehtivusajaga Euroopa kiiberturvalisuse sertifikaatide ja ELi vasta-
vusdeklaratsioonide kohta, ja tutvustab neid, ning sisaldab linke artikli 55 kohasele kiiberturvalisuse alasele teabele.

2. Kui see on asjakohane, mirgitakse 16ikes 1 osutatud veebisaidil dra ka riiklikud kiiberturvalisuse sertifitseerimise
kavad, mis on asendatud Euroopa kiiberturvalisuse sertifitseerimise kavaga.

Artikkel 51
Euroopa kiiberturvalisuse sertifitseerimise kavade turvalisusega seotud eesmiirgid

Euroopa kiiberturvalisuse sertifitseerimise kava peab olema koostatud nii, et saavutada asjakohasel juhul vihemalt jarg-
mised turvalisusega seotud eesmirgid:

a) kaitsta salvestatud, edastatud vdi muul moel toodeldud andmeid juhusliku voi volitamata salvestamise, t66tlemise,
juurdepdisu voi avalikustamise eest kogu IKT-toote, -teenuse vdi -protsessi olelusringi kestel;

b) kaitsta salvestatud, edastatud voi muul moel t66deldud andmeid juhusliku voi volitamata havitamise, kaotsimineku voi
muutmise vOi ebapiisava kittesaadavuse eest kogu IKT-toote, -teenuse vdi -protsessi olelusringi kestel;

¢) volitatud kasutajatel, programmidel ja masinatel on juurdepiis iiksnes neile andmetele, teenustele voi funktsioonidele,
millele neil on juurdepddsudigused;

&

teha kindlaks ja dokumenteerida teadaolevad sdltuvusseosed ja turvandrkused;
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e) salvestada teave selle kohta, millal ja kes on pédsenud juurde millistele andmetele, teenustele vai funktsioonidele, on
neid kasutanud vo6i muul viisil toodelnud;

f) on voimalik kontrollida, millal ja kes on padsenud juurde millistele andmetele, teenustele voi funktsioonidele, on neid
kasutanud voi muul viisil to6delnud;

g) kontrollida, et IKT-toodetel, -teenustel ja -protsessidel ei ole teadaolevaid turvandrkuseid;

h) taastada fuisilise voi tehnilise intsidendi korral digeaegselt andmete, teenuste ja funktsioonide kiideldavus ja neile
juurdepdis;

i) IKT-tooted, -teenused ja -protsessid on vaikimisi ja sisseprojekteeritult turvalised;

j) IKT-toodetele, -teenustele ja -protsessidele pakutakse ajakohastatud tark- ja riistvara, mis ei sisalda avalikult teada-
olevaid turvandrkuseid, ning et olemas on mehhanismid turvaliseks uuendamiseks.

Artikkel 52
Euroopa kiiberturvalisuse sertifitseerimise kavade usaldusviirsuse tasemed

1. Euroopa kiiberturvalisuse sertifitseerimise kavas voidakse méidrata IKT-toodetele, -teenustele ja -protsessidele iiks voi
mitu jargmist usaldusvaarsuse taset: baastase, markimisvddrne tase voi korge tase. Usaldusvadrsuse tase peab vastama IKT-
toote, -teenuse voi-protsessi ettendhtud kasutamisega seotud riskitasemele, vttes arvesse intsidendi tdendosust ja mdju.

2. Euroopa kiiberturvalisuse sertifikaadid ja ELi vastavusdeklaratsioonid osutavad sellise Euroopa kiiberturvalisuse
sertifitseerimise kavas maaratud usaldusvairsuse tasemele, mille alusel Euroopa kiiberturvalisuse sertifikaat vdi ELi vasta-
vusdeklaratsioon vilja anti.

3. Euroopa kiiberturvalisuse sertifitseerimise kavas maaratakse kindlaks igale usaldusvdarsuse tasemele vastavad turva-
noduded, sealhulgas turvafunktsioonid ja IKT-toote, -teenuse vdi -protsessi hindamise rangus ja pdhjalikkus.

4. Euroopa kiiberturvalisuse sertifikaadis voi ELi vastavusdeklaratsioonis osutatakse sellega seotud tehnilistele kirjeldus-
tele, standarditele ja menetlustele, sealhulgas tehnilisele kontrollile, mille eesmérk on vidhendada kiiberturvalisuse intsi-
dentide riski voi ennetada kiiberturvalisuse intsidente.

5. Euroopa kiiberturvalisuse sertifikaat voi ELi vastavusdeklaratsioon, mis osutab usaldusvddrsuse baastasemele, annab
kindluse, et IKT-tooted, -teenused ja -protsessid, mille kohta kdnealune sertifikaat voi ELi vastavusdeklaratsioon on vilja
antud, tdidavad vastavaid turvandudeid, sealhulgas turvafunktsioone, ning et neid on hinnatud tasemel, mille eesmirk on
minimeerida kiiberintsidentide ja kiberriinnete teadaolevaid pohilisi riske. Hindamine hdlmab vihemalt tehnilise doku-
mentatsiooni labivaatamist. Kui tehnilise dokumentatsiooni libivaatamine ei ole asjakohane, tuleb selle asemel kasutada
muud samavdirse mojuga hindamist.

6.  Euroopa kiiberturvalisuse sertifikaat, mis osutab mirkimisvédirsele usaldusviirsuse tasemele, annab kindluse, et IKT-
tooted, -teenused ja -protsessid, mille kohta kdnealune sertifikaat on vilja antud, tdidavad vastavaid turvandudeid,
sealhulgas turvafunktsioone, ning et neid on hinnatud tasemel, mille eesmidrk on minimeerida teadaolevaid kiiberturva-
lisuse riske ning piiratud oskuste ja vahenditega isikute poolt toimepandavate kiiberintsidentide ja kiiberriinnete riske.
Hindamine hdlmab vihemalt jargmist: kontrollimine, et ei esine avalikult teadaolevaid turvandrkuseid, ning testimine, et
IKT-tooted, -teenused ja -protsessid rakendavad korrektselt vajalikke turvafunktsioone. Kui selline hindamine ei ole
asjakohane, tuleb selle asemel kasutada muud samavairse mdjuga hindamist.
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7. Euroopa kiiberturvalisuse sertifikaat, mis osutab korgele usaldusvddrsuse tasemele, annab kindluse, et
IKT-tooted, -teenused ja -protsessid, mille kohta kdnealune sertifikaat on vélja antud, tdidavad vastavaid turvandudeid,
sealhulgas turvafunktsioone, ning et neid on hinnatud tasemel, mille eesmirk on minimeerida mérkimisvaarsete oskuste ja
vahenditega isikute poolt toimepandavate tipptasemel kiiberriinnete riski. Hindamine hdlmab vihemalt jargmist: kontrolli-
mine, et ei esine avalikult teadaolevaid turvandrkuseid, ning testimine, et IKT-tooted, -teenused ja -protsessid rakendavad
korrektselt vajalikke turvafunktsioone tipptasemel, ning nende oskuslikele hakkeritele vastupanemise voime hindamine
labistustestimise kaudu. Kui selline hindamine ei ole asjakohane, tuleb selle asemel kasutada muud samavéirse mdjuga
hindamist.

8. Euroopa kiiberturvalisuse sertifitseerimise kavas vdidakse maaratleda mitmeid hindamistasemeid, sdltuvalt kasutatava
hindamismetoodika rangusest ja pohjalikkusest. Iga hindamistase vastab tihele usaldusvéarsuse tasemele ja see madratakse
kindlaks usaldusvairsuse komponentide asjakohase kombinatsiooni kaudu.

Artikkel 53
Vastavuse enesehindamine

1. Euroopa kiiberturvalisuse sertifitseerimise kavas vdidakse lubada vastavuse enesehindamise labiviimist IKT-toodete,
-teenuste voi -protsesside tootja vdi pakkuja ainuvastutusel. Vastavuse enesehindamine on lubatud itksnes madala riskiga
IKT-toodete, -teenuste ja -protsesside suhtes, mis vastavad usaldusvédrsuse baastasemele.

2. IKT-toodete, -teenuste voi -protsesside tootja vdi pakkuja voib anda vilja ELi vastavusdeklaratsiooni, milles kinni-
tatakse, et kavas esitatud nduded on tdidetud. ELi vastavusdeklaratsiooni viljaandmisega vdtab IKT-toodete, -teenuste voi
-protsesside tootja vdi pakkuja vastutuse IKT-toote, -teenuse vOi -protsessi vastavuse eest konealuses kavas sitestatud
nduetele.

3. IKT-toodete, -teenuste vdi -protsesside tootja vdi pakkuja hoiab ELi vastavusdeklaratsiooni, tehnilist dokumentat-
siooni ja muud asjaomast teavet, mis puudutab IKT-toodete vdi -teenuste vastavust kavale, asjaomases Euroopa kiiber-
turvalisuse sertifitseerimise kavas kindlaks miératud tihtaja jooksul kittesaadavana artiklis 58 osutatud riikliku kiibertur-
valisuse sertifitseerimise asutusele. ELi vastavusdeklaratsiooni koopia esitatakse riiklikule kiiberturvalisuse sertifitseerimise
asutusele ja ENISA-le.

4. ELi vastavusdeklaratsiooni viljaandmine on vabatahtlik, kui liidu ega liikmesriikide diguses ei ole sdtestatud teisiti.

5.  ELi vastavusdeklaratsioone tunnustatakse koikides liikmesriikides.

Artikkel 54
Euroopa kiiberturvalisuse sertifitseerimise kavade elemendid

1. Euroopa kiiberturvalisuse sertifitseerimise kava sisaldab vdhemalt jargmisi elemente:

a) sertifitseerimiskava sisu ja ulatus, sealhulgas holmatud IKT-toodete, -teenuste ja -protsesside liik voi kategooria;

b) kava eesmirgi selge kirjeldus ja kirjeldus selle kohta, kuidas valitud standardid, hindamismeetodid ja usaldusvaarsuse
tasemed vastavad kava kavandatud kasutajate vajadustele;

¢) viide hindamises kohaldatud rahvusvahelistele, Euroopa vdi riiklikele standarditele, voi kui sellised standardid ei ole
kittesaadavad voi asjakohased, siis viide tehnilisele kirjeldusele, mis vastab mddruse (EL) nr1025/2012 II lisas
sdtestatud nouetele, voi kui selline kirjeldus ei ole kittesaadav, siis viide Euroopa kiberturvalisuse sertifitseerimise
kavas kindlaks maaratud tehnilisele kirjeldusele vo6i muudele kitberturvalisuse nduetele;

d) asjakohasel juhul iiks voi mitu usaldusvairsuse taset;
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asjakohasel juhul vastavushindamisasutuste suhtes kohaldatavad eri- vdi tdiendavad nduded, et tagada nende tehniline
padevus hinnata kiiberturvalisuse ndudeid;

konkreetsed hindamiskriteeriumid ja meetodid, sealhulgas hindamise liigid, tdendamaks, et artiklis 51 osutatud
turvalisusega seotud eesmirgid on tdidetud;

asjakohasel juhul sertifitseerimiseks vajalik teave, mille taotleja peab vastavushindamisasutustele esitama voi muul viisil
kdttesaadavaks tegema;

kui kava ndeb ette margi voi margistuse, tingimused mérgi vdi margistuse kasutamiseks;

eeskiri IKT-toodete, -teenuste ja -protsesside Euroopa kiiberturvalisuse sertifikaatide nduete voi ELi vastavusdeklarat-
siooni nduete tditmise kontrollimiseks, sealhulgas mehhanismid tdestamaks konkreetsete kiiberturvalisuse nduete
jatkuvat tditmist;

asjakohasel juhul tingimused Euroopa kiiberturvalisuse sertifikaatide viljaandmiseks, sailitamiseks, jitkamiseks ja
kehtivuse pikendamiseks ning tingimused sertifitseerimise ulatuse laiendamiseks voi kitsendamiseks;

eeskiri sertifitseeritud voi ELi vastavusdeklaratsiooni saanud IKT-toodete, -teenuste ja -protsesside kava nduetele
mittevastavuse tagajiargede kohta;

eeskiri selle kohta, kuidas tuleks IKT-toodete, -teenuste ja -protsesside varem avastamata kiiberturvalisuse norkustest
teada anda ja kuidas neid menetleda;

asjakohasel juhul eeskiri andmete sdilitamise kohta vastavushindamisasutuste poolt;

teave sama liiki vOi samasse kategooriasse kuuluvaid IKT-tooteid, -teenuseid ja -protsesse, turvandudeid, hindamis-
kriteeriumeid ja -meetodeid ning usaldusvéirsuse tasemeid holmavate riiklike voi rahvusvaheliste kitberturvalisuse
sertifitseerimise kavade kohta;

viljaantavate Euroopa kiiberturvalisuse sertifikaatide ja ELi vastavusdeklaratsiooni sisu ja vorming;

ELi vastavusdeklaratsiooni, tehnilise dokumentatsiooni ning IKT-toodete, -teenuste voi -protsesside tootja voi pakkuja
poolt kittesaadavaks tehtava muu asjaomase teabe kittesaadavuse tdhtaeg;

kava kohaselt vilja antud Euroopa kiiberturvalisuse sertifikaatide maksimaalne kehtivusaeg;

kava kohaselt vilja antud, muudetud ja kehtetuks tunnistatud Euroopa kiiberturvalisuse sertifikaatide avalikustamis-
poliitika;

sertifitseerimise kavade kolmandate riikidega vastastikuse tunnustamise tingimused;

asjakohasel juhul kavas kehtestatud vastastikuse hindamise mehhanismi késitlev eeskiri asutuste jaoks, kes annavad
kooskdlas artikli 56 loikega 6 vilja Euroopa kiiberturvalisuse sertifikaate kdrge usaldusvéirsuse taseme jaoks. See
mehhanism ei piira artiklis 59 ette nihtud vastastikust hindamist;

vorming ja menetlused, mida kasutavad IKT-toodete, -teenuste voi -protsesside tootjad vdi pakkujad tdiendava kiiber-
turvalisuse alase teabe esitamisel ja ajakohastamisel kooskolas artikliga 55.
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2. Euroopa kiiberturvalisuse sertifitseerimise kavas kirjeldatud nduded peavad olema kooskdlas kohaldatavate diguslike
nduetega, eelkdige liidu thtlustatud digusnormidest tulenevate nduetega.

3. Kui konkreetses liidu digusaktis on nii sitestatud, voib Euroopa kiiberturvalisuse sertifitseerimise kava kohaselt vilja
antud sertifikaati voi ELi vastavusdeklaratsiooni kasutada kdnealuse digusakti nduetele vastavuse eelduse tdendamiseks.

4. Liidu dhtlustatud digusnormide puudumisel voib litkmesritk oma diguses sitestada, et Euroopa kiiberturvalisuse
sertifitseerimise kava voib kasutada selleks, et luua Siguslikele nduetele vastavuse eeldus.

Artikkel 55
Tidiendav kiiberturvalisuse alane teave sertifitseeritud IKT-toodete, -teenuste ja -protsesside kohta

1. Sertifitseeritud voi ELi vastavusdeklaratsiooni saanud IKT-toodete, -teenuste ja -protsesside tootja voi pakkuja teeb
avalikkusele kittesaadavaks jirgmise tdiendava kiiberturvalisuse alase teabe:

a) suunised ja soovitused, mis aitavad 1ppkasutajal IKT-tooteid voi -teenuseid turvaliselt konfigureerida, paigaldada,
kasutusele votta ning neid kiitada ja hooldada;

b) ajavahemik, mille jooksul pakutakse 1oppkasutajatele turvalisuse alast tuge, eelkdige vdimaldades saada kiiberturvalisuse
alaseid uuendusi;

¢) tootja vdi pakkuja kontaktandmed ja aktsepteeritavad viisid 1oppkasutajatelt ja kiiberturvalisusega tegelevatelt teadlas-
telt turvandrkuste kohta teabe saamiseks;

d) viited internetis asuvatele andmebaasidele, kus on loetletud IKT-toote, -teenuse vdi -protsessiga seotud avalikult teada
antud turvandrkused ja asjakohased kiiberturvalisuse alased nduanded.

2. Loikes 1 osutatud teave peab olema kittesaadav elektroonilisel kujul ning see peab olema kittesaadav ja seda tuleb
ajakohastada vajaduse korral vihemalt kuni vastava Euroopa kiiberturvalisuse sertifikaadi voi ELi vastavusdeklaratsiooni
kehtivuse 18ppemiseni.

Artikkel 56
Kiiberturvalisuse sertifitseerimine

1. Kui IKT-tooted, -teenused ja -protsessid on sertifitseeritud Euroopa kiiberturvalisuse sertifitseerimise kava kohaselt,
mis on vastu vdetud kooskolas artikliga 49, eeldatakse, et nad vastavad kdnealuse kava nduetele.

2. Kiuberturvalisuse sertifitseerimine on vabatahtlik, kui liiddu voi liikkmesriikide diguses ei ole sitestatud teisiti.

3. Komisjon hindab regulaarselt vastuvdetud Euroopa kiiberturvalisuse sertifitseerimise kavade tohusust ja kasutamist
ning seda, kas konkreetne Euroopa kiiberturvalisuse sertifitseerimise kava tuleb teha asjakohase liidu digusaktiga kohus-
tuslikuks, et tagada liidus IKT-toodete, -teenuste ja -protsesside kiiberturvalisuse piisav tase ning parandada siseturu
toimimist. Hindamine tuleb 14bi viia hiljemalt 31. detsembriks 2023 ja seejirel vahemalt iga kahe aasta jirel. Komisjon
teeb hindamise tulemuste pohjal kindlaks olemasoleva sertifitseerimiskavaga hdlmatud IKT-tooted, -teenused ja -protses-
sid, mis peavad olema kohustusliku sertifitseerimiskavaga holmatud.

Esmajdrjekorras keskendub komisjon direktiivi (EL) 2016/1148 II lisas loetletud sektoritele, mida hinnatakse hiljemalt
kahe aasta mo6dumisel esimese Euroopa kiiberturvalisuse sertifitseerimise kava vastuvotmisest.
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Hinnangu koostamisel teeb komisjon jargmist:

a) votab arvesse mdju, mida avaldavad meetmed konealuste
IKT-toodete, -teenuste vdi -protsesside tootjatele voi pakkujatele ja kasutajatele kulude seisukohast, ning sotsiaalset
ja majanduslikku kasu, mis tuleneb hinnatud IKT-toodete, -teenuste vdi -protsesside turvalisuse taseme eeldatavast
paranemisest;

b) votab arvesse asjaomase litkmesriikide ja kolmandate riikide diguse olemasolu ja rakendamist;

¢) konsulteerib koigi asjaomaste sidusrithmade ja lilkmesriikidega avatud, labipaistval ja kaasaval viisil;

d) votab arvesse rakendamise tihtpéevi, tileminekumeetmeid ja -tihtaegu, eelkdige meetme voimalikku maju osas IKT-
toodete, -teenuste vdi -protsesside tootjatele ja pakkujatele, kaasa arvatud VKEdele;

¢) pakub vilja vdimalusi, kuidas minna kdige kiiremini ja tdhusamalt vabatahtlikelt sertifitseerimiskavadelt iile kohus-
tuslikele sertifitseerimiskavadele.

4. Kdesoleva artikli kohase Euroopa kiiberturvalisuse sertifikaadi, milles osutatakse kas usaldusvdirsuse baastasemele
voi markimisvéirsele tasemele, annavad vilja artiklis 60 osutatud vastavushindamisasutused artikli 49 kohaselt komisjoni
poolt vastu vdetud Euroopa kiiberturvalisuse sertifitseerimise kavas sisalduvate kriteeriumide alusel.

5. Erandina 16ikest 4 voib pohjendatud juhtudel Euroopa kiiberturvalisuse sertifitseerimise kavas ette niha, et nime-
tatud kavast tuleneva Euroopa kiiberturvalisuse sertifikaadi voib vilja anda tiksnes avaliku sektori asutus. Selleks asutuseks
voib olla:

a) artikli 58 1dikes 1 osutatud riiklik kiiberturvalisuse sertifitseerimise asutus voi

b) artikli 60 1dike 1 kohaselt vastavushindamisasutusena akrediteeritud avaliku sektori asutus.

6.  Kui artikli 49 kohaselt vastu vdetud Euroopa kiiberturvalisuse sertifitseerimise kava nouab korget usaldusvaarsuse
taset, voib Euroopa kiiberturvalisuse sertifikaadi vilja anda tiksnes riiklik kitberturvalisuse sertifitseerimise asutus voi
jargmistel juhtudel vastavushindamisasutus:

a) riiklik kiiberturvalisuse sertifitseerimise asutus annab eelneva heakskiidu igale vastavushindamisasutuse poolt vilja
antud Euroopa kiiberturvalisuse sertifikaadile voi

b) riiklik kiiberturvalisuse sertifitseerimise asutus delegeerib Euroopa kiiberturvalisuse sertifikaatide viljaandmise eelnevalt
vastavushindamisasutusele.

7.  Fuusiline voi juriidiline isik, kes esitab oma IKT-tooted, -teenused voi -protsessid sertifitseerimiseks, peab tegema
artiklis 58 osutatud riiklikule kiiberturvalisuse sertifitseerimise asutusele, juhul kui nimetatud asutus on Euroopa kiiber-
turvalisuse sertifikaati viljaandev asutus, voi artiklis 60 osutatud vastavushindamisasutusele kittesaadavaks kogu sertifit-
seerimise labiviimiseks vajaliku teabe.

8. Euroopa kiiberturvalisuse sertifikaadi omanik teavitab 1dikes 7 osutatud asutust igast hiljem avastatud turvandrkusest
voi nduete rikkumisest, mis puudutab sertifitseeritud IKT-toote, -teenuse vdi -protsessi turvalisust ja millel voib olla m&ju
sertifitseerimisega seotud nduete tditmisele. Kdnealune asutus edastab selle teabe pdhjendamatu viivituseta asjaomasele
riiklikule kitberturvalisuse sertifitseerimise asutusele.

9.  Euroopa kiiberturvalisuse sertifikaat antakse Euroopa kiiberturvalisuse sertifitseerimise kavas kindlaks mdaratud
tahtajaks ja selle kehtivust voib pikendada, kui asjakohased nduded on tiidetud.
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10.  Kdiesoleva artikli kohaselt vilja antud Euroopa kiiberturvalisuse sertifikaati tunnustatakse koigis litkmesriikides.

Artikkel 57
Riiklikud kiiberturvalisuse sertifitseerimise kavad ja sertifikaadid

1. 1Ilma et see piiraks kdesoleva artikli 16ike 3 kohaldamist, 1opeb riiklike kiiberturvalisuse sertifitseerimise kavade ja
Euroopa kiiberturvalisuse sertifitseerimise kavaga holmatud IKT-toodete, -teenuste ja -protsessidega seotud menetluste
oiguslik toime artikli 49 16ike 7 kohaselt vastu voetud rakendusaktis sitestatud kuupéeval. Riiklikud kitberturvalisuse
sertifitseerimise kavad ja Euroopa kiiberturvalisuse sertifitseerimise kavaga hélmamata IKT-toodete, -teenuste ja -protses-
sidega seotud menetlused kehtivad edasi.

2. Liikmesriigid ei kehtesta kehtiva Euroopa kiiberturvalisuse sertifitseerimise kavaga hélmatud IKT-toodetele, -tee-
nustele ja -protsessidele uusi riiklikke kitberturvalisuse sertifitseerimise kavasid.

3. Riiklike kitberturvalisuse sertifitseerimise kavade alusel véljastatud sertifikaadid, mis on hélmatud Euroopa kiiber-
turvalisuse sertifitseerimise kavaga, jddvad kehtima kuni oma kehtivusaja 16puni.

4. Et valtida siseturu killustatust, teatavad litkmesriigid komisjonile ja Euroopa kiiberturvalisuse sertifitseerimise
rithmale oma kavatsusest koostada uued riiklikud kiiberturvalisuse sertifitseerimise kavad.

Artikkel 58
Riiklikud kiiberturvalisuse sertifitseerimise asutused

1. Iga lilkmesriik médrab oma territooriumil tthe voi mitu riiklikku kiiberturvalisuse sertifitseerimise asutust voi
vastastikusel kokkuleppel teise liikmesriigiga tthe v6i mitu riiklikku kiiberturvalisuse sertifitseerimise asutust, mis asub
nimetatud teises litkmesriigis ja mis vastutab jdrelevalveiilesannete eest mairavas litkmesriigis.

2. Iga lilkmesriik teatab komisjonile maaratud riiklike kiiberturvalisuse sertifitseerimise asutuste andmetest. Kui liik-
mesriik maidrab rohkem kui ithe asutuse, teatab ta komisjonile ka igale asutusele mairatud iilesannetest.

3. Ilma et see piiraks artikli 56 16ike 5 punkti a ja artikli 56 16ike 6 kohaldamist, peab iga riiklik kiiberturvalisuse
sertifitseerimise asutus olema oma organisatsiooni, rahastamisotsuste, digusliku struktuuri ja otsuste tegemise poolest
soltumatu iiksustest, mille jirele ta valvab.

4. Liikmesriigid tagavad, et riikliku kiberturvalisuse sertifitseerimise asutuste tegevus on seoses artikli 56 loike 5
punktis a ja artikli 56 16ikes 6 osutatud Euroopa kiiberturvalisuse sertifikaatide valjaandmisega rangelt lahus kdesolevas
artiklis sitestatud jdrelevalvetegevustest ning et nimetatud tegevusi viiakse ellu iiksteisest sdltumatult.

5. Liikmesriigid tagavad, et riiklikel kiiberturvalisuse sertifitseerimise asutustel on piisavad ressursid oma volituste
rakendamiseks ning oma iilesannete tulemuslikuks ja tdhusaks tditmiseks.

6. Kdesoleva maidruse tdhusaks rakendamiseks on asjakohane, et riiklikud kiiberturvalisuse sertifitseerimise asutused
osaleksid aktiivselt, tohusalt, tulemuslikult ja turvaliselt Euroopa kiiberturvalisuse sertifitseerimise rithma t60s.

7. Riiklik kiiberturvalisuse sertifitseerimise asutus:

a) teeb koosto0s teiste asjaomaste turujirelevalveasutustega jarelevalvet artikli 54 16ike 1 punkti j kohaselt Euroopa
kiiberturvalisuse sertifitseerimise kavades sisalduva eeskirja iile, mille kohaselt kontrollitakse IKT-toodete, -teenuste
ja -protsesside vastavust selliste Euroopa kiiberturvalisuse sertifikaatide nduetele, mis on vilja antud tema liikkmesriigi
territooriumil, ja tagab selle eeskirja tditmise;
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b) jalgib tema litkmesriigi territooriumil asuvate ja vastavuse enesehindamist tegevate IKT-toodete, -teenuste voi -prot-
sesside tootjate vdi pakkujate kohustuste tditmist, eriti artikli 53 Idigetes 2 ja 3 ning vastavas Euroopa kiiberturvalisuse
sertifitseerimise kavas sitestatud kohustuste tditmist, ja tagab nende kohustuste tditmise;

c) aktiivselt aitab ja toetab riiklikke akrediteerimisasutusi vastavushindamisasutuste poolt kdesoleva madruse kohaldami-
seks 1abi viidava tegevuse jdlgimisel ja jarelevalvel, ilma et see piiraks artikli 60 16ike 3 kohaldamist;

d) jilgib ja kontrollib artikli 56 1dikes 5 osutatud avaliku sektori asutuste tegevust;

e) annab kooskdlas artikli 60 16ikega 3 vastavushindamisasutustele loa, kui see on asjakohane, ning piirab olemasolevat
luba, peatab selle kehtivuse voi tunnistab selle kehtetuks, kui vastavushindamisasutused rikuvad kiesoleva midruse
nodudeid;

f) kisitleb fuusiliste voi juriidiliste isikute kaebusi seoses Euroopa kiiberturvalisuse sertifikaatidega, mille on vilja andnud
riiklikud kiberturvalisuse sertifitseerimise asutused voi kooskolas artikli 56 1dikega 6 vastavushindamisasutused, voi
seoses artikli 53 kohaselt vilja antud ELi vastavusdeklaratsioonidega, ning uurib asjakohasel mairal nende kaebuste
sisu ja teavitab kaebuse esitajat moistliku aja jooksul uurimise kidigust ja tulemusest;

esitab ENISA-le ja Euroopa kiiberturvalisuse sertifitseerimise rithmale iga-aastase kokkuvtliku aruande kiesoleva 1ike
punktide b, ¢ ja d ning 16ike 8 kohaselt ldbi viidud tegevuste kohta;

©

h) teeb koost6od teiste riiklike kiiberturvalisuse sertifitseerimise asutuste ja muude avaliku sektori asutustega, sealhulgas
jagades teavet IKT-toodete, -teenuste ja -protsesside voimaliku mittevastavuse kohta kdesoleva midruse voi konkreet-
sete Euroopa kiiberturvalisuse sertifitseerimise kavade nduetele, ning

i) jalgib kiiberturvalisuse sertifitseerimise valdkonna asjakohast arengut.

8. Igal riiklikul kiiberturvalisuse sertifitseerimise asutusel on vihemalt jargmised volitused:

a) anda vastavushindamisasutustele, Euroopa kiiberturvalisuse sertifikaadi omanikele ja ELi vastavusdeklaratsiooni vilja-
andjatele korraldus esitada teavet, mis on vajalik tema iilesannete tditmiseks;

b) uurida auditi vormis vastavushindamisasutusi, Euroopa kiiberturvalisuse sertifikaadi omanikke ja ELi vastavusdeklarat-
siooni viljaandjaid, et kontrollida nende poolt kdesoleva jaotise jargimist;

) votta asjakohaseid meetmeid vastavalt lilkmesriigi digusele tagamaks, et vastavushindamisasutused, Euroopa kiibertur-
valisuse sertifikaadi omanikud ja ELi vastavusdeklaratsiooni viljaandjad jirgivad kdesoleva miiruse ja Euroopa kiiber-
turvalisuse sertifitseerimise kava ndudeid;

&

saada juurdepdds koigile vastavushindamisasutuste ja Euroopa kiiberturvalisuse sertifikaadi omanike ruumidele, et
toimetada uurimisi kooskdlas liidu voi litkmesriigi menetlusdigusega;

e) tunnistada lilkmesriigi diguse kohaselt kehtetuks Euroopa kiiberturvalisuse sertifikaadid, mille on vilja andnud riiklikud
kitberturvalisuse sertifitseerimise asutused voi kooskolas artikli 56 ldikega 6 vastavushindamisasutused, kui need
sertifikaadid ei vasta kdesolevale mairusele voi Euroopa kiiberturvalisuse sertifitseerimise kavale;

f) maarata litkmesriigi diguse kohaselt artiklis 65 osutatud karistusi ning nouda kiesolevas maddruses sitestatud kohus-
tuste rikkumise viivitamatut 1dpetamist.
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9.  Riiklikud kiiberturvalisuse sertifitseerimise asutused teevad omavahel ja komisjoniga koostood, eelkdige vahetavad
teavet, kogemusi ja hdid tavasid seoses kiiberturvalisuse sertifitseerimisega ning IKT-toodete, -teenuste ja -protsesside
kiiberturvalisust puudutavate tehniliste kiisimustega.

Artikkel 59
Vastastikune eksperdihinnang

1. Et saavutada kogu liidus vordviirsed standardid seoses vilja antud Euroopa kiiberturvalisuse sertifikaatide ja ELi
vastavusdeklaratsioonidega, rakendatakse riiklike kiiberturvalisuse sertifitseerimise asutuste suhtes vastastikust hindamist.

2. Vastastikune hindamine toimub md&istlike ja labipaistvate kriteeriumide ja menetluste alusel, mis kisitlevad eelkdige
struktuuridele, inimressurssidele ja menetlustele kohaldatavaid ndudeid, konfidentsiaalsust ja kaebusi.

3. Vastastikuse hindamise puhul hinnatakse jargmist:

a) kas riikliku kitberturvalisuse sertifitseerimise asutuse tegevus, mis on seotud artikli 56 1dike 5 punktis a ja artikli 56
loikes 6 osutatud Euroopa kiiberturvalisuse sertifikaatide védljaandmisega, on rangelt lahus artiklis 58 sitestatud
jarelevalvetegevusest ning kas nimetatud tegevusi viiakse ellu iiksteisest sdltumatult, kui see on asjakohane;

b) IKT-toodete, -teenuste ja -protsesside Euroopa kiiberturvalisuse sertifikaatide nduetele vastavuse kontrollimise eeskirja
artikli 58 1dike 7 punkti a kohase jirelevalve ja tditmise tagamise menetlused;

¢) artikli 58 l6ike 7 punkti b kohaselt toimuva IKT-toodete, -teenuste vdi -protsesside tootjate ja pakkujate kohustuste
tditmise jdlgimise ja kohustuste tditmise tagamise menetlused;

d) vastavushindamisasutuste tegevuse jélgimise, selleks loa andmise ja selle iile jirelevalve tegemise menetlused;

e) kui see on kohaldatav, siis kas kdrge usaldusvairsuse taseme kohta artikli 56 1dike 6 kohaselt sertifikaate viljaandvate
asutuste tootajatel on sobiv oskusteave.

4. Vastastikuse hindamise viivad 14bi vdhemalt kaks muu liikmesriigi riiklikku kiiberturvalisuse sertifitseerimise asutust
ja komisjon ning see viiakse labi vihemalt kord viie aasta jooksul. ENISA v6ib osaleda vastastikuses hindamises.

5. Komisjonil on digus vétta vastu rakendusakte, millega kehtestatakse vastastikuse hindamise kava vihemalt viieks
aastaks, sitestatakse vastastikuse hindamise rithma koosseisu kriteeriumid, hindamismetoodika, hindamiste ajakava,
sagedus ja muud vastastikuse hindamisega seotud iilesanded. Nimetatud rakendusaktide vastuvdtmisel votab komisjon
kohaselt arvesse Euroopa kiiberturvalisuse sertifitseerimise rithma arvamusi. Nimetatud rakendusaktid voetakse vastu
kooskdlas artikli 66 1dikes 2 osutatud kontrollimenetlusega.

6.  Vastastikuse hindamise tulemused vaatab labi Euroopa kiiberturvalisuse sertifitseerimise rithm, kes koostab kokku-
votte, mille voib teha tildsusele kittesaadavaks, ja kes annab vajaduse korral suuniseid ja soovitusi tegevuste vdi meetmete
kohta, mida asjaomased iiksused peavad ldbi viima v&i votma.

Artikkel 60
Vastavushindamisasutused

1. Vastavushindamisasutusi akrediteerivad mairuse (EU) nr 765/2008 kohaselt nimetatud riiklikud akrediteerimisasu-
tused. Vastavushindamisasutus akrediteeritakse iiksnes siis, kui ta vastab kiesoleva mairuse lisas sitestatud nduetele.
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2. Kui Euroopa kiiberturvalisuse sertifikaat antakse vélja riikliku kiiberturvalisuse sertifitseerimise asutuse poolt vasta-
valt artikli 56 1dike 5 punktile a ja artikli 56 loikele 6, akrediteeritakse kdesoleva artikli 16ike 1 kohaselt riikliku
kitberturvalisuse sertifitseerimise asutuse sertifitseerimise organ vastavushindamisasutuseks.

3. Kui Euroopa kiiberturvalisuse sertifitseerimise kavades on vastavalt artikli 54 16ike 1 punktile f sitestatud konk-
reetsed voi tdiendavad nduded, annab riiklik kiiberturvalisuse sertifitseerimise asutus nende kavade kohaste iilesannete
tditmiseks loa iiksnes sellistele vastavushindamisasutustele, kes vastavad nimetatud nouetele.

4. Loikes 1 osutatud vastavushindamisasutuste akrediteerimine kehtib maksimaalselt viis aastat ja selle kehtivust voib
pikendada samadel tingimustel, kui vastavushindamisasutus vastab jatkuvalt kdesolevas artiklis sitestatud nduetele. Riiklik
akrediteerimisasutus votab mdistliku aja jooksul kdik asjakohased meetmed, et piirata, peatada vdi tunnistada 1dike 1
kohane vastavushindamisasutuse akrediteerimine kehtetuks, kui akrediteerimise tingimused ei ole tdidetud vdi ei ole enam
tdidetud voi kui vastavushindamisasutus rikub kdesolevat mairust.

Artikkel 61
Teavitamine

1. Riiklikud kitberturvalisuse sertifitseerimise asutused teatavad vastu voetud Euroopa kiiberturvalisuse sertifitseerimise
kava puhul komisjonile, millised akrediteeritud ja asjakohasel juhul artikli 60 16ike 3 kohaselt loa saanud vastavushin-
damisasutused vdivad anda vilja artiklis 52 osutatud usaldusviirsuse tasemega sertifikaate. Riiklikud kiiberturvalisuse
sertifitseerimise asutused teatavad pdhjendamatu viivituseta komisjonile kdigist hilisematest muudatustest.

2. Uks aasta pérast Euroopa kiiberturvalisuse sertifitseerimise kava joustumist avaldab komisjon kénealuse kava alusel
teatatud vastavushindamisasutuste nimekirja Euroopa Liidu Teatajas.

3. Kui komisjon saab teate parast 1dikes 2 osutatud tihtaja moodumist, avaldab ta teatatud vastavushindamisasutuste
nimekirja muudatused Euroopa Liidu Teatajas kahe kuu jooksul alates kdnealuse teate saamise kuupaevast.

4. Riiklik kiiberturvalisuse sertifitseerimise asutus voib esitada komisjonile taotluse jatta tema poolt teatatud vastavus-
hindamisasutus 16ikes 2 osutatud nimekirjast vilja. Komisjon avaldab vastavad nimekirja muudatused Euroopa Liidu
Teatajas iithe kuu jooksul alates riikliku kitberturvalisuse sertifitseerimise asutuse taotluse kittesaamise kuupdevast.

5. Komisjon vdib vastu votta rakendusakte, et madrata kindlaks kdesoleva artikli 16ikes 1 osutatud teavitamise asjaolud,
vormingud ja menetlused. Nimetatud rakendusaktid vdetakse vastu kooskolas artikli 66 1dikes 2 osutatud kontrolli-
menetlusega.

Artikkel 62
Euroopa kiiberturvalisuse sertifitseerimise rithm

1. Moodustatakse Euroopa kiiberturvalisuse sertifitseerimise rithm.

2. Euroopa kiiberturvalisuse sertifitseerimise rithm koosneb riiklike kiiberturvalisuse sertifitseerimise asutuste esindaja-
test vOi teiste asjakohaste riiklike asutuste esindajatest. Euroopa kiiberturvalisuse sertifitseerimise rithma liige voib esindada
iiksnes kahte litkmesriiki.

3. Sidusrithmi ja asjaomaseid kolmandaid isikuid vdidakse kutsuda osalema Euroopa kiiberturvalisuse sertifitseerimise
rithma koosolekutel ning selle to0s.

4. Euroopa kiiberturvalisuse sertifitseerimise rithmal on jargmised iilesanded:

a) ndustada ja abistada komisjoni t66s, mille eesmark on tagada kiesoleva jaotise jarjepidev rakendamine ja kohaldamine,
eelkodige seoses liidu jooksva tooprogrammi, kiiberturvalisuse sertifitseerimise poliitika kiisimuste, poliitika koordinee-
rimise ja Euroopa kiberturvalisuse sertifitseerimise kavade koostamisega;
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b) abistada ja noustada ENISAt ja teha temaga koostood ettevalmistava kava koostamisel kooskélas artikliga 49;
¢) votta vastu arvamus artikli 49 kohaselt ENISA koostatud ettevalmistava kava kohta;
d) esitada ENISA-le artikli 48 1dike 2 kohaselt taotlus ettevalmistava kava koostamiseks;

e) votta vastu komisjonile suunatud arvamusi seoses olemasolevate Euroopa kiiberturvalisuse sertifitseerimise kavade
haldamise ja labivaatamisega;

f) analiiiisida olulisi arenguid kiiberturvalisuse sertifitseerimise valdkonnas ning vahetada teavet ja hiid tavasid kitbertur-
valisuse sertifitseerimise kavade kohta;

g) holbustada riiklike kiiberturvalisuse sertifitseerimise asutuste kaesoleva jaotise kohast koostood suutlikkuse suuren-
damise ja teabevahetuse kaudu, eelkdige tootades vilja meetodid tShusaks teabevahetuseks kiiberturvalisuse sertifitsee-
rimisega seotud kiisimustes;

h) toetada vastastikuse hindamise mehhanismide rakendamist kooskdlas Euroopa kiiberturvalisuse sertifitseerimise kavas
artikli 54 16ike 1 punkti u kohaselt kehtestatud eeskirjaga;

i) holbustada Euroopa kiiberturvalisuse sertifitseerimise kavade kohandamist rahvusvaheliselt tunnustatud standarditega,
sealhulgas olemasolevate Euroopa kiiberturvalisuse sertifitseerimise kavade ldbivaatamise abil, ja asjakohasel juhul
esitada ENISA-le soovitusi teha koostood asjaomaste rahvusvaheliste standardiorganisatsioonidega, et kdorvaldada
olemasolevate rahvusvaheliselt tunnustatud standardite puudused ja lingad.

5. Komisjon juhatab ENISA abiga Euroopa kiiberturvalisuse sertifitseerimise rithma ja osutab sellele sekretariaaditeenust
kooskolas artikli 8 16ike 1 punktiga e.

Artikkel 63
Oigus esitada kaebus

1.  Fadsilistel ja juriidilistel isikutel on digus esitada kaebus Euroopa turvalisuse sertifikaadi viljaandjale voi asjaomasele
riiklikule Euroopa kiiberturvalisuse sertifitseerimise asutusele, kui kaebus on seotud artikli 56 16ike 6 kohaselt tegutseva
vastavushindamisasutuse vilja antud sertifikaadiga.

2. Asutus, kellele kaebus esitatakse, teavitab kaebuse esitajat kacbuse menetlemise kiigust ja tehtud otsusest, samuti
artiklis 64 osutatud digusest tdhusale kohtulikule diguskaitsevahendile.

Artikkel 64
Oigus tohusale kohtulikule diguskaitsevahendile

1. Olenemata halduslikest ja muudest kohtuvilistest diguskaitsevahenditest on fiiiisilistel ja juriidilistel isikutel digus
tohusale kohtulikule diguskaitsele seoses jirgmisega:

a) artikli 63 1dikes 1 osutatud asutuse otsused, kaasa arvatud seoses Euroopa kiiberturvalisuse sertifikaadi ebadige
viljaandmise, vilja andmata jitmise ja nende fuiisiliste ja juriidiliste isikute omatavate Euroopa kiiberturvalisuse
sertifikaatide tunnustamisega, kui see on kohaldatav;

b) artikli 63 1dikes 1 osutatud asutusele esitatud kaebusele reageerimata jatmine.

2. Kiesoleva artikli kohased menetlused algatatakse selle litkmesriigi kohtus, kus asub asutus, mille suhtes kohtulikku
diguskaitsevahendit taotletakse.
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Artikkel 65
Karistused

Liikmesriigid kehtestavad kdesoleva jaotise ja Euroopa kiiberturvalisuse sertifitseerimise kavade rikkumise korral kohalda-
tavad karistusnormid, ning votavad koik vajalikud meetmed nende rakendamise tagamiseks. Kehtestatud karistused peavad
olema tohusad, proportsionaalsed ja hoiatavad. Liikmesriigid teavitavad komisjoni viivitamata nimetatud normidest ja
meetmetest ning kdikidest nende hilisematest muudatustest.

IV JAOTIS
LOPPSATTED

Artikkel 66
Komiteemenetlus

1. Komisjoni abistab komitee. Nimetatud komitee on komitee maaruse (EL) nr 182/2011 tihenduses.

2. Kdesolevale 1dikele viitamisel kohaldatakse médruse (EL) nr 182/2011 artikli 5 1dike 4 punkti b.

Artikkel 67
Hindamine ja libivaatamine

1. Hiljemalt 28. juuniks 2024 ja seejrel iga viie aasta tagant hindab komisjon ENISA ja selle tookorralduse moju,
tulemuslikkust ja tdhusust ning vdimalikku vajadust muuta ENISA volitusi ja kdigi selliste muudatuste finantsmdju.
Hindamisel arvestatakse tagasisidet, mida ENISA on oma tegevuse kohta saanud. Kui komisjon leiab, et ENISA tegevuse
jatkamine ei ole ENISA-le seatud eesmirke, volitusi ja iilesandeid arvestades enam pohjendatud, voib ta teha ettepaneku
kdesolevat méddrust ENISAga seotud sdtete osas muuta.

2. Hindamise kiigus analiiiisitakse ka kédesoleva miidruse Il jaotise sitete mdju, tulemuslikkust ja t6husust seoses
eesmdrgiga tagada IKT-toodete, -teenuste ja -protsesside piisav kiiberturvalisuse tase liidus ja parandada siseturu toimimist.

3. Hindamise kiigus analiiiisitakse, kas on vaja kiiberturvalisusega seotud siseturule padsu kisitlevaid olulisi ndudeid, et
viltida selliste IKT-toodete, -teenuste ja -protsesside liidu turule jdudmist, mis ei vasta pohilistele kiiberturvalisuse ndue-
tele.

4. Hiljemalt 28. juuniks 2024 ja seejirel iga viie aasta tagant edastab komisjon hindamisaruande koos oma jareldustega
Euroopa Parlamendile, ndukogule ja haldusndukogule. Hindamistulemused avalikustatakse.

Artikkel 68
Kehtetuks tunnistamine ja digusjirglus

1. Mairus (EL) nr 526/2013 tunnistatakse kehtetuks alates 27. juunist 2019.

2. Viiteid médrusele (EL) nr 526/2013 ja konealuse mairusega asutatud ENISA-le kisitatakse viidetena kiesolevale
maédrusele ja kdesoleva médrusega asutatud ENISA-le.

3. Kdesoleva mairusega asutatud ENISA on omandidiguse, lepingute, diguslike kohustuste, toolepingute, finantskohus-
tuste ja vastutuse osas mddrusega (EL) nr 526/2013 asutatud ENISA &igusjirglane. Kdik mairuse (EL) nr 526/2013
kohaselt vastu voetud haldusndukogu ja juhatuse otsused jddvad kehtima, tingimusel et nad on kooskolas kiesoleva
maarusega.
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4. ENISA asutatakse méddramata ajaks alates 27. juunist 2019.

5. Mairuse (EL) nr 526/2013 artikli 24 [6ike 4 alusel ametisse nimetatud tegevdirektor jaib ametisse ja tdidab kdes-
oleva médruse artiklis 20 osutatud tegevdirektori iilesandeid oma ametiaja 16puni. See ei mojuta tegevdirektoriga sdlmitud

lepingu tingimusi.
6.  Mdiruse (EL) nr 526/2013 artikli 6 alusel ametisse nimetatud haldusndukogu liikmed ja nende asendusliikmed
jadvad ametisse ja tdidavad kiesoleva mdiruse artiklis 15 osutatud haldusndukogu lilkmete iilesandeid oma ametiaja

16puni.

Artikkel 69
Joustumine

1. Kdesolev méddrus joustub kahekiimnendal pdeval parast selle avaldamist Euroopa Liidu Teatajas.
2. Artikleid 58, 60, 61, 63, 64 ja 65 kohaldatakse alates 28. juunist 2021.

Kiesolev mdarus on tervikuna siduv ja vahetult kohaldatav koikides liikmesriikides.

Strasbourg, 17. aprill 2019

Euroopa Parlamendi nimel Néukogu nimel

president eesistuja

A. TAJANI G. CIAMBA
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LISA

VASTAVUSHINDAMISASUTUSTE SUHTES KEHTIVAD NOUDED

Akrediteerimist taotlevad vastavushindamisasutused peavad vastama jargmistele nouetele.

1. Vastavushindamisasutus peab olema asutatud litkmesriigi 6iguse kohaselt ning olema juriidiline isik.

2. Vastavushindamisasutus peab olema kolmandast isikust asutus, kes on sdltumatu organisatsioonist ja IKT-tootest,
-teenusest vOi -protsessist, mida ta hindab.

3. Asutust, mis kuulub ettevdtjate ithendusse voi kutseliitu, mis esindab ettevdtjaid, kes on seotud tema hinnatavate IKT-
toodete, -teenuste voi -protsesside projekteerimise, tootmise, tarnimise, monteerimise, kasutamise voi hooldamisega,
voib pidada vastavushindamisasutuseks tingimusel, et tdendatud on tema sdltumatus ning huvide konflikti
puudumine.

4. Vastavushindamisasutus, selle kérgem juhtkond ja vastavushindamisiilesannete tditmise eest vastutavad tootajad ei
tohi olla hinnatava IKT-toote, -teenuse v3i -protsessi projekteerija, tootja, tarnija, paigaldaja, ostja, omanik, kasutaja,
hooldaja ega ithegi nimetatud isiku volitatud esindaja. Keeld ei vilista vastavushindamisasutuse tegevuseks vajalike
hinnatavate IKT-toodete kasutamist ega nende IKT-toodete kasutamist isiklikul otstarbel.

5. Vastavushindamisasutus, selle kdrgem juhtkond ja vastavushindamisiilesannete tditmise eest vastutavad tootajad ei
tohi olla otseselt seotud hinnatavate IKT-toodete, -teenuste vdi -protsesside projekteerimise, tootmise vdi konstruee-
rimise, turustamise, paigaldamise, kasutamise voi hooldusega ega esindada tihtegi isikut, kes nimetatud tegevustega
tegeleb. Vastavushindamisasutus, selle kdrgem juhtkond ja vastavushindamisiilesannete tditmise eest vastutavad
tootajad ei tohi osaleda tegevuses, mis voib seada kahtluse alla nende otsuste sdltumatuse ja usaldusviirsuse
nende tehtavates vastavushindamistoimingutes. Keeld kehtib eelkdige ndustamisteenuste puhul.

6. Kui vastavushindamisasutus kuulub avaliku sektori iiksusele voi asutusele vdi on selle hallatav asutus, tuleb tagada
selle sdltumatus ning riikliku kitberturvalisuse sertifitseerimise asutuse ja vastavushindamisasutuse vahelise huvide
konflikti puudumine ning see dokumenteerida.

7. Vastavushindamisasutused peavad tagama, et nende tiitarettevtjate ja lepingupartnerite tegevus ei mojuta vastavus-
hindamistoimingute konfidentsiaalsust, objektiivsust ega erapooletust.

8. Vastavushindamisasutused ja nende to6tajad peavad tegema vastavushindamistoiminguid suurima erialase usaldus-
véidrsuse ja ndutava erialase tehnilise padevusega ning nad ei tohi alluda iihelegi surveavaldusele ega ahvatlusele,
sealhulgas rahalisele, mis voib nende otsuseid voi vastavushindamistoimingute tulemusi mdjutada, see on eriti oluline
selliste isikute voi isikute rithmade puhul, kes on huvitatud nimetatud toimingute tulemustest.

9. Vastavushindamisasutus peab olema voimeline tditma koiki talle kdesoleva mairusega pandud vastavushindamisiile-
sandeid olenemata sellest, kas vastavushindamisasutus tdidab neid tilesandeid ise voi neid tdidetakse tema nimel ja
vastutusel. Alltoovott ja konsulteerimine asutuseviliste toOtajatega peab olema nduetekohaselt dokumenteeritud ja
ellu viidud ilma vahendajateta ning selle kohta tuleb sdlmida kirjalik leping, milles késitletakse muu hulgas konfi-
dentsiaalsust ja huvide konflikti kiisimusi. Tdidetud iilesannete eest vastutab tiiel madral asjaomane vastavushindamis-
asutus.

10. Vastavushindamisasutuse kdsutuses peavad olema alati ja koigile IKT-toodete, -teenuste vdi -protsesside tiiiipidele,
kategooriatele vOi alamkategooriatele ning kdigile vastavushindamismenetlustele vastavad jirgmised vahendid:

a) tootajad, kellel on tehnilised teadmised ning piisav asjakohane kogemus vastavushindamisiilesannete tditmiseks;

b) menetluste kirjeldused, mille kohaselt vastavushindamist tehakse ning mis tagavad nende menetluste labipaistvuse
ja kordamise voimaluse. Asutusel peavad olema asjakohased tegevuspdhimotted ja menetlused, milles eristatakse
tilesandeid, mida ta tdidab artikli 61 kohaselt teatatud vastavushindamisasutusena, ja muud tegevust;
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¢) menetlused toimingute tegemiseks, mis votavad asjakohaselt arvesse ettevdtja suurust, tegutsemisvaldkonda, tema
struktuuri, IKT-toote, -teenuse vOi -protsessi tehnoloogia keerukuse astet ning seda, kas tegemist on mass- voi
seeriatootmisega.

11. Vastavushindamisasutusel peavad olema vajalikud vahendid vastavushindamistoimingute nduetekohase teostamisega
seotud tehniliste ja haldusiilesannete tditmiseks ning juurdepais vajalikule varustusele ja vahenditele.

12. Vastavushindamistoimingute teostamise eest vastutavatel tootajatel peavad olema:
a) heal tasemel tehniline ja kutsealane viljadpe, mis holmab kéiki vastavushindamistegevusi;

b) piisavad teadmised nende poolt tehtavate vastavushindamistoimingute nduetest ning piisav padevus nimetatud
hindamistoimingute labiviimiseks;

¢) sobilikud teadmised ja arusaam kehtivatest nduetest ja katsestandarditest;
d) oskus koostada sertifikaate, protokolle ja aruandeid, mis tdendavad vastavushindamistoimingute labiviimist.

13. Tagatud peab olema vastavushindamisasutuste, nende kdrgema juhtkonna, vastavushindamistoimingute teostamise
eest vastutavate toOtajate ja alltoovotjate erapooletus.

14. Vastavushindamisasutuse kdrgema juhtkonna ja vastavushindamistoimingute teostamise eest vastutavate tootajate
tasu suurus ei tohi sdltuda tehtud vastavushindamiste arvust ega nimetatud hindamiste tulemustest.

15. Vastavushindamisasutus peab sdlmima vastutuskindlustuslepingu, vélja arvatud juhul, kui vastutust kannab litkmes-
riigi Oiguse kohaselt litkmesriik voi kui vastavushindamine on litkmesriigi enda otsene tilesanne.

16. Vastavushindamisasutus ja selle tootajad, komiteed, alliksused, allto6vdtjad ning sellega seotud asutused ja vilised
tootajad peavad tagama konfidentsiaalsuse ja hoidma ametisaladust teabe osas, mis on saadud kiesoleva médruse voi
selle tditmise tagamiseks vastuvoetud liikmesriigi digusaktide kohaselt tdidetud vastavushindamisiilesannete kaigus,
vélja arvatud juhul, kui teabe avalikustamist nduab nendele isikutele kohaldatav liidu voi liikmesriigi digus, samuti
vilja arvatud teabevahetus selle lilkmesriigi padevate asutustega, kus asutus tegutseb. Intellektuaalomandidiguste kaitse
peab olema tagatud. Vastavushindamisasutusel peavad olema kiesoleva punkti nduete taitmiseks kehtestatud doku-
menteeritud menetlused.

17. Kéesoleva lisa nduded, vilja arvatud punkti 16 nduded, ei takista tehnilise teabe ja regulatiivsete suuniste vahetamist
vastavushindamisasutuse ja sertifikaati taotleva voi selle taotlemist kaaluva isiku vahel.

18. Vastavushindamisasutus tegutseb vastavalt sidusatele, diglastele ja mdistlikele tingimustele, vottes tasude puhul arvesse
VKEde huve.

19. Vastavushindamisasutus peab vastama asjakohase standardi nduetele, mis on iihtlustatud mairuse (EU) nr 765/2008
kohaselt IKT-toodete, -teenuste vOi -protsesside sertifitseerimist labiviivate vastavushindamisasutuste akrediteerimiseks.

20. Vastavushindamisasutus peab tagama, et vastavushindamiseks kasutatavad katselaborid vastavad asjakohase standardi
nduetele, mis on ihtlustatud médruse (EU) nr 765/2008 alusel katselaborite akrediteerimiseks.




	Euroopa Parlamendi ja nõukogu määrus (EL) 2019/881, 17. aprill 2019, mis käsitleb ENISAt (Euroopa Liidu Küberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia küberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks määrus (EL) nr 526/2013 (küberturvalisuse määrus) (EMPs kohaldatav tekst)

