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KOMISJONI OTSUS (EL, Euratom) 2015/444,
13. mirts 2015,

ELi salastatud teabe kaitseks vajalike julgeolekunormide kohta

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 249,

vottes arvesse Euroopa Aatomienergiaithenduse asutamislepingut, eriti selle artiklit 106,

vottes arvesse aluslepingutele lisatud Euroopa Liidu privileegide ja immuniteetide protokolli nr 7, eriti selle artiklit 18,
ning arvestades jargmist:

(1)  Komisjoni julgeolekusitted ELi salastatud teabe kaitsmise kohta vajavad labivaatamist ja ajakohastamist, vttes
arvesse institutsionaalseid, organisatsioonilisi, operatiivseid ja tehnoloogilisi muutusi.

(2)  Euroopa Komisjon on sdlminud oma peamiste tegevuskohtade julgeolekut kisitlevad kokkulepped Belgia,
Luksemburgi ja Itaalia valitsustega (!).

(3)  Komisjon, ndukogu ja Euroopa vilisteenistus kohustuvad kohaldama ELi salastatud teabe kaitse suhtes samavéarse
tasemega julgeolekustandardeid.

(4)  Vajaduse korral tuleb ka Euroopa Parlament ja muud liidu institutsioonid, asutused v&i organid kaasata liidu ja
tema litkmesriikide huvide kaitsmiseks vajalike salastatud teabe kaitsmise pdhimotete, standardite ja eeskirjade
kohaldamisse.

(5)  ELi salastatud teabe turvariski juhitakse protsessina. Nimetatud protsessi eesmark on teha kindlaks teadaolevad
turvariskid, mairata vastavalt kdesolevas otsuses sitestatud aluspdhimotetele ja miinimumstandarditele kindlaks
selliste riskide vastuvdetava tasemeni vidhendamise turvameetmed ja kohaldada neid meetmeid kooskélas
siivakaitse pohimdttega. Selliste meetmete tdhusust hinnatakse pidevalt.

(6)  Komisjonis tdhendab salastatud teabe kaitseks arendatav fuisiline julgeolek fuisiliste ja tehniliste kaitsemeetmete
kohaldamist, et viltida volitamata juurdepéisu ELi salastatud teabele.

(7)  ELi salastatud teabe haldamine tihendab haldusmeetmete kohaldamist ELi salastatud teabe kontrollimiseks kogu
selle kehtivusaja jooksul, et tiiendada kdesoleva otsuse 2., 3. ja 5. peatiikis sitestatud meetmeid ja aidata seeldbi
dra hoida, avastada ja korvata sellise teabe tahtlikku voi juhuslikku ohtusattumist voi kadumist. Sellised meetmed
on eelkdige seotud ELi salastatud teabe loomise, sdilitamise, registreerimise, kopeerimise, tolkimise, salastatuse
taseme alandamise, salastatuse kustutamise, veo ja hdvitamisega ning need tiiendavad komisjoni
dokumendihalduse iildeeskirju (otsused 2002/47EU, ESTU, Euratom (3) ja 2004/563EU, Euratom) ().

(") Vrd ,Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social
européen, le Comité des régions, la Banque européenne d'investissement en matiere de sécurité”, 31. detsember 2004, ,Accord de
sécurité signé entre la Commission et le Gouvernement luxembourgeois", 20. jaanuar 2007, ja LAccordo tra il Governo italiano e la
Commissione europea dell'energia atomica (Euratom) per l'istituzione di un Centro comune di ricerche nucleari di competenza generale”,
22.juuli 1959. o )

(*) Komisjoni otsus 2002/47[EU, ESTU, Euratom, 23. jaanuar 2002, millega muudetakse komisjoni kodukorda (EUT L 21, 24.1.2002,
1k 23).

() Komisjoni otsus 2004/563/EU, Euratom, 7. juuli 2004, millega muudetakse komisjoni kodukorda (ELT L 251, 27.7.2004, 1k 9).
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(8)  Kdesoleva otsuse sitted ei piira jargmiste digusaktide kohaldamist:

a) madirus (Euratom) nr 3 (');
b) Euroopa Parlamendi ja ndukogu mairus (EU) nr 1049/2001 (3;
¢) Euroopa Parlamendi ja ndukogu mairus (EU) nr 45/2001 ();

d) ndukogu méirus (EMU, Euratom) nr 354/83 (%),

ON VASTU VOTNUD KAESOLEVA OTSUSE:

1. PEATUKK

ALUSPOHIMOTTED JA MIINIMUMSTANDARDID
Artikkel 1

Maisted

Kiesolevas otsuses kasutatakse jargmisi moisteid:

1)

2)

10)

11)

12)

,komisjoni talitus” — komisjoni mis tahes peadirektoraat vdi talitus vdi komisjoniliikme kabinet;

Jkriiptomaterjal” — kriiptoalgoritmid, kriiptoriistvara- ja -tarkvaramoodulid ning -tooted, sealhulgas rakendamise
itksikasjad ja seotud dokumentatsioon ning kodeerimisandmed;

Lsalastatuse kustutamine” — salastatuse tithistamine;

Lsiivakaitse” — erinevate mitme kaitseliinina vdetavate turvameetmete kohaldamine;
,dokument” — talletud teave selle fuiisilisest kujust ja omadustest olenemata;
staseme alandamine” — salastatuse taseme alandamine;

ELi salastatud teabe ,to6tlemine” — koik voimalikud toimingud, mida vdidakse ELi salastatud teabega selle
kehtivusaja jooksul teha. See holmab teabe koostamist, registreerimist, tootlemist, vedu, salastatuse taseme
alandamist, salastatuse kustutamist ja teabe hivitamist. Side- ja infosiisteemide puhul hdlmab see ka teabe kogumist,
kuvamist, edastamist ja sdilitamist;

,valdaja” — kontrollitud teadmisvajadusega nouetekohaselt volitatud isik, kelle valduses on ELi salastatud teave ja
kes seetdttu vastutab selle kaitsmise eest;

Jrakenduseeskirjad” — eeskirjade vdi julgeolekuteadete mis tahes kogum, mis on vastu vdetud kooskdlas komisjoni
otsuse (EL, Euratom) nr 2015/443 5. peatiikiga (°);

~materjal” — mis tahes meedium, andmekandja vdi valmistatud vdi valmistamisel olev masin voi seade;

,teabe koostaja” — liidu institutsioon, asutus vdi organ, liikkmesriik, kolmas riik v6i rahvusvaheline organisatsioon,
kelle volitusel on salastatud teave koostatud ja/véi liidu struktuuridesse sisestatud;

»objektid” — komisjonile kuuluv kinnisvara vdi muu sarnane vara ja valdused;

() Médrus (Euratom) nr 3, 31. juuli 1958, millega rakendatakse Euroopa Aatomienergiaiihenduse asutamislepingu artiklit 24 (EUT 17,
6.10.1958, 1k 406/58). )

(%) Euroopa Parlamendi ja ndukogu méirus (EU) nr 1049/2001, 30. mai 2001, iildsuse juurdepaisu kohta Euroopa Parlamendi, ndukogu ja
komisjoni dokumentidele (EUTL 145, 31.5.2001, 1k 43).

(*) Euroopa Parlamendi ja ndukogu miirus (EU) nr 45/2001, 18. detsember 2000, iiksikisikute kaitse kohta isikuandmete t66tlemisel
ithenduse institutsioonides ja asutustes ning selliste andmete vaba liikkumise kohta (EUTL 8, 12.1.2001, lk 1).

(*) Noukogu mdiirus (EMU, Euratom) nr 354/83, 1. veebruar 1983, mis kisitleb Euroopa Majandusiihenduse ja Euroopa Aatomiener-
giaithenduse ajalooarhiivide avalikkusele kittesaadavaks tegemist (EUT L 43, 15.2.1983, Ik 1).

() Komisjoni otsus (EL, Euratom) 2015/443, 13. mirts 2015, komisjoni julgeoleku kohta (Vt kdesoleva Euroopa Liidu Teataja Ik 41).
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13) ,turvariski juhtimise protsess” — organisatsiooni voi selle poolt kasutatavate siisteemide julgeolekut mdjutada
voivate ebakindlate siindmuste kindlaksmairamise, kontrollimise ja minimeerimise kogu protsess. See hdélmab
igasugust riskidega seotud tegevust, sealhulgas hindamist, kisitlemist, aktsepteerimist ja teavitamist;

14

=

»personalieeskirjad” — Euroopa Liidu ametnike personalieeskirjad ja Euroopa Liidu muude teenistujate teenistus-
tingimused, mis on sitestatud ndukogu mairuses (EMU, Euratom, ESTU) nr 259/68 (!);

15) ,oht” — soovimatu intsidendi vdimalik pdhjus, mis vdib kahjustada organisatsiooni voi selle poolt kasutatavat
susteemi; selline oht voib olla juhuslik voi tahtlik (kuritahtlik) ning seda iseloomustavad ohtlikud elemendid,
voimalikud sihtmiérgid ja riindemeetodid;

16

~

Jhaavatavus” — mis tahes laadi puudus, mida iiks voi mitu ohtu vdivad dra kasutada. Haavatavus vaib tdhendada
tegematajatmist vdi olla seotud kontrolli ndrkusega tulenevalt selle ranguse, tiielikkuse voi jdrjepidevuse
puudumisest ning see voib olla tehnilist, menetluslikku, fuisilist, organisatsioonilist voi operatiivset laadi.

Artikkel 2

Reguleerimisese ja reguleerimisala

1. Kiesoleva otsusega nahakse ette ELi salastatud teabe kaitseks vajalikud julgeoleku aluspdhimdtted ja miinimums-
tandardid.

2. Kdiesolevat otsust kohaldatakse kdigi komisjoni talituste ning kdigi komisjoni objektide suhtes.

3. Olenemata konkreetsetest viidetest teatavatele personali rithmadele kohaldatakse kdesolevat otsust komisjoni
liitkmete, Euroopa Liidu ametnike personalieeskirjade ning liidu muude teenistujate teenistustingimuste kohaldamisalas
oleva komisjoni personali, komisjoni lahetatud riikide ekspertide, teenusepakkujate ja nende personali, praktikantide
ning koigi isikute suhtes, kellel on juurdepids komisjoni hoonetesse voi muule varale voi komisjoni toodeldavale teabele.

4,  Kiesoleva otsuse sitete kohaldamine ei piira otsuse 2002/47/EU, ESTU, Euratom ja otsuse 2004/563/EU, Euratom

kohaldamist.
Artikkel 3
ELi salastatud teabe, salastatuse tasemete ja mirgete méiratlus
1. ,ELi salastatud teave” — teave vdi materjal, mis on tdhistatud ELi salastusmirkega ja mille loata avaldamine voib

eri madral kahjustada Euroopa Liidu vdi ithe v6i mitme liikmesriigi huve.

2. ELi salastatud teave liigitatakse iihele jargmistest tasemetest:

a) TRES SECRET UE/EU TOP SECRET: teave ja materjal, mille loata avaldamine vdib vidga oluliselt kahjustada Euroopa
Liidu voi tthe voi mitme lilkmesriigi olulisi huve;

b) SECRET UE/[EU SECRET: teave ja materjal, mille loata avaldamine vib oluliselt kahjustada Euroopa Liidu vdi iihe vdi
mitme liikmesriigi olulisi huve;

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: teave ja materjal, mille loata avaldamine vdib kahjustada Euroopa Liidu voi
tihe voi mitme litkmesriigi olulisi huve;

d) RESTREINT UE/EU RESTRICTED: teave ja materjal, mille loata avaldamine vdib negatiivselt mdjutada Euroopa Liidu
voi ithe voi mitme likkmesriigi huve.

3. ELi salastatud teave tahistatakse salastusmirkega vastavalt 16ikele 2. See v&ib kanda tdiendavaid markeid, mis ei ole
ette nihtud liigitamiseks, vaid asjaomases dokumendis kisitletud valdkonda médratlevate, dokumendi koostajat
tuvastavate, dokumendi levitamist voi kasutamist piiravate voi avaldatavuse mérgetena.

() Ndukogu méarus (EMU, Euratom, ESTU) nr 259/68, 29. veebruar, millega kehtestatakse Euroopa ithenduste ametnike personalieeskirjad
ja muude teenistujate teenistustingimused ning komisjoni ametnike suhtes ajutiselt kohaldatavad erimeetmed (muudele teenistujatele
kohaldatav kord) (EUT L 56, 4.3.1968, 1k 1).
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Artikkel 4
Salastatuse tasemete haldamine

1. Komisjoni iga liige voi talitus tagab, et tema koostatavale ELi salastatud teabele on mairatud asjakohane salastatuse
tase, teave on selgelt mairatletud ELi salastatud teabena ning see siilitab oma salastatuse taseme iiksnes nii kaua kui
vajalik.

2. ELi salastatud teabe salastatuse taset ei alandata, salastatust ei kustutata ja artikli 3 1dikes 2 osutatud salastatuse
taseme mirkeid ei muudeta ega korvaldata ilma dokumendi koostaja eelneva kirjaliku ndusolekuta, ilma et see piiraks
artikli 26 kohaldamist.

3. Vajaduse korral voetakse artikli 60 kohaselt vastu rakenduseeskirjad ELi salastatud teabe tootlemise kohta ning
taseme madramise praktiline juhend.
Artikkel 5
Salastatud teabe kaitse
1.  ELi salastatud teavet kaitstakse kdesoleva otsuse ja selle rakenduseeskirjade kohaselt.

2. ELi salastatud teabe valdaja vastutab selle kaitsmise eest kooskélas kdesoleva otsuse ja selle rakenduseeskirjadega
ning vastavalt 4. peatiiki sitetele.

3. Kui litkmesriigid sisestavad komisjoni struktuuridesse voi vorkudesse riigisisest salastusmirget kandva salastatud
teabe, kaitseb komisjon seda teavet kooskdlas nduetega, mida kohaldatakse samavidirse salastatuse tasemega ELi
salastatud teabe suhtes vastavalt I lisas esitatud salastatuse tasemete vastavustabelile.

4. ELi salastatud teabe kogumi puhul voib vajalikuks osutuda kdrgemale salastatuse tasemele vastav kaitse tase kui
selle iksikkomponentide puhul.
Artikkel 6
Turvariski juhtimine

1. Turvameetmed, mis on vajalikud ELi salastatud teabe kaitsmiseks kogu kehtivusaja jooksul, on vastavuses eelkdige
asjaomase teabe v0i materjali salastatuse taseme, vormi ja hulgaga, ELi salastatud teavet sisaldavate rajatiste asukoha ja
tilesehitusega ning kohapeal antud hinnanguga kuritahtlikust ja/vdi kriminaalsest tegevusest, sealhulgas spionaaZist,
sabotaaZist voi terrorismist tulenevale ohule.

2. Situatsiooniplaanides vOetakse arvesse vajadust kaitsta ELi salastatud teavet hidaolukordades, et viltida volitamata
juurdepddsu teabele, teabe loata avaldamist voi teabe tervikluse voi kidideldavuse kadumist.

3. Koigi talituste talitluspidevuse plaanidesse lisatakse ennetus- ja taastamismeetmed, et minimeerida ulatuslike rikete
voi intsidentide moju ELi salastatud teabe tootlemisele ja siilitamisele.
Artikkel 7
Kiesoleva otsuse rakendamine

1. Vajaduse korral voetakse artikli 60 kohaselt vastu rakenduseeskirjad kiesoleva otsuse tdiendamiseks voi
toetamiseks.

2. Komisjoni talitused votavad oma vastutusalas koik vajalikud meetmed, et tagada kiesoleva otsuse ja asjaomaste
rakenduseeskirjade tditmine ELi salastatud teabe ja muu salastatud teabe to6tlemisel voi sdilitamisel.

3. Kiesoleva otsuse rakendamiseks vdetud turvameetmed peavad vastama otsuse (EU, Euratom) 2015/443 artiklis 3
esitatud komisjoni julgeolekupdhimaotetele.
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4. Personali- ja turvalisuskiisimuste peadirektoraadi peadirektor moodustab personali- ja turvalisuskiisimuste peadirek-
toraadis komisjoni julgeolekuasutuse. Komisjoni julgeolekuasutus tiidab talle kdesoleva otsuse ja selle rakendusees-
kirjadega antud tilesandeid.

5. Igas komisjoni talituses tdidab kohalik julgeolekuametnik, kellele on osutatud otsuse (EU, Euratom) 2015[443
artiklis 20, jargmisi tldisi tilesandeid ELi salastatud teabe kaitsmiseks kooskdlas kidesoleva otsusega, tehes tihedat
koostodd personali- ja turvalisuskiisimuste peadirektoraadiga:

a) komisjoni antavate personali juurdepddsulubade taotluste haldamine;

b) julgeolekukoolituste ja teadlikkuse suurendamise infotundide korraldamisele kaasaaitamine;
c) talituse registri kontrolliametniku juhendamine;

d) teavitamine julgeolekunduete rikkumisest ja ELi salastatud teabe ohtusattumisest;

e) varuvdtmete ja iga kirjalikult tilestdhendatud koodikombinatsiooni haldamine;

f) muude ELi salastatud teabe kaitsega seotud voi rakenduseeskirjades sitestatud iilesannete tditmine.

Artikkel 8
Julgeolekunduete rikkumine ja ELi salastatud teabe ohtusattumine

1. Julgeolekunduete rikkumine toimub isiku sellise tegevuse vdi tegevusetuse tagajirjel, mis on vastuolus kiesolevas
otsuses sitestatud julgeolekunormidega ja otsuse rakenduseeskirjadega.

2. ELi salastatud teave satub ohtu juhul, kui julgeolekunduete rikkumise tulemusena on kdnealune teave tervikuna voi
osaliselt avalikustatud volitamata isikutele.

3. Igast julgeolekunduete rikkumisest voi julgeolekunduete rikkumise kahtlusest teatatakse viivitamata komisjoni
julgeolekuasutusele.

4. Kui on teada voi kui on alust arvata, et ELi salastatud teave on ohtu sattunud voi kadunud, tehakse kooskolas
otsuse (EU, Euratom) 2015/443 artikliga 13 julgeolekualane uurimine.

5. Voetakse koik vajalikud meetmed, et:

a) teavitada teabe koostajat;

b) tagada asjaolude kindlakstegemise huvides, et uurimisega tegelevad to6tajad, kes ei ole rikkumisega vahetult seotud;
¢) hinnata liidu voi liikmesriikide huvidele tekitatud voimalikku kahju;

d) votta sobivaid meetmeid sellise juhtumi kordumise ennetamiseks ning

e) teavitada asjaomaseid asutusi voetud meetmetest.

6. Iga isiku suhtes, kes on vastutav kiesolevas otsuses sitestatud julgeolekunormide rikkumise eest, voib kohaldada
distsiplinaarmeetmeid vastavalt personalieeskirjadele. Iga isiku suhtes, kes on vastutav ELi salastatud teabe ohtusattumise
voi kadumise eest, kohaldatakse distsiplinaar- ja/vi diguslikke meetmeid vastavalt kohaldatavatele digusnormidele.

2. PEATUKK

TOOTAJATEGA SEOTUD JULGEOLEK
Artikkel 9
Maisted

Kiesolevas peatiikis kasutatakse jargmisi moisteid:

1) ,luba juurdepddsuks ELi salastatud teabele” — komisjoni julgeolekuasutuse otsus, mis on tehtud liikmesriigi pideva
asutuse kinnituse pdhjal, et komisjoni ametnikule, muule teenistujale v&i lahetatud riiklikule eksperdile voib eeldusel,
et tema teadmisvajadus on kindlaks mairatud ja talle on nduetekohaselt selgitatud tema kohustusi, lubada kindlaks-
madratud kuupdevani juurdepéisu teatava salastatuse tasemega (CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgem) ELi
salastatud teabele; sellist isikut loetakse ,komisjoni julgeolekukontrolli labinuks”;
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2) ,personali julgeolekukontroll” — selliste meetmete kohaldamine, millega tagatakse juurdepdis ELi salastatud teabele
ainult isikutele:

a) kellel on teadmisvajadus;
b) kes on labinud vajalikul tasemel julgeolekukontrolli, kui see on asjakohane, ning
¢) keda on teavitatud nende vastutusest;

3) ,juurdepddsuluba” — lilkmesriigi pddeva asutuse avaldus, mis tehakse pérast julgeolekukontrolli l&puleviimist
litkmesriigi padevate asutuste poolt ja mis kinnitab, et isikule vdib lubada kindlaksmaaratud kuupdevani juurdepaisu
teatava salastatuse tasemega (CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgem) ELi salastatud teabele, tingimusel et
tema teadmisvajadus on kindlaks tehtud ja teda on nduetekohaselt teavitatud tema vastutusest;

4) ,juurdepddsutdend” — piadeva asutuse viljastatud tdend, mis kinnitab, et isikul on komisjoni julgeolekuasutuse
viljastatud kehtiv juurdepddsuluba voi komisjoni antav juurdepddsuluba juurdepaisuks ELi salastatud teabele, millel
on kirjas, millisel salastatuse tasemel (CONFIDENTIEL UE/EU CONFIDENTIAL v&i korgem) ELi salastatud teabele voib
asjaomasele isikule juurdepddsu lubada, vastava juurdepdisuloa kehtivusaeg ja tdendi enda kehtivuse 16ppemise
kuupiev;

5) ,julgeolekukontroll” — kontroll, mille teeb liikmesriigi padev asutus kénealuses liikmesriigis kehtivate digusnormide
kohaselt, et saada kinnitust selle kohta, et ei ole teada midagi kahtlust dratavat, mis takistaks andmast isikule
juurdepddsu teatava salastatuse tasemega (CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgem) ELi salastatud teabele.

Artikkel 10
Aluspdhimétted

1. Isikule antakse juurdepdis ELi salastatud teabele pérast seda, kui:
(1) tema teadmisvajadus on kindlaks tehtud;

(2) teda on teavitatud ELi salastatud teabe kaitseks vajalikest julgeolekunormidest ja vastavatest julgeolekustandarditest
ja -suunistest ning ta on kinnitanud oma vastutust seoses kdnealuse teabe kaitsmisega;

(3) ta on juurdepéisuks CONFIDENTIEL UE/EU CONFIDENTIAL vdi kdrgemal tasemel salastatud teabele ldbinud asjaomase
taseme julgeolekukontrolli voi tal on vastavalt siseriiklikele digusnormidele muud ametiiilesannetest tulenevad
volitused.

2. Koik isikud, kes vdivad oma tooiilesannete tdttu vajada juurdepddsu CONFIDENTIEL UE/EU CONFIDENTIAL voi
kdrgemal tasemel ELi salastatud teabele, peavad enne, kui neile antakse juurdepéis sellisele ELi salastatud teabele, libima
asjaomase taseme julgeolekukontrolli. Asjaomane isik esitab kirjaliku ndusoleku julgeolekukontrolli menetluse
labimiseks. Nousoleku esitamata jatmine tdhendab, et konealust isikut ei ole vdimalik mairata ametisse vOi tditma
kohustust voi iilesannet, mis eeldab juurdepdisu CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgemal tasemel salastatud
teabele,

3. Julgeolekukontrolli menetluse alusel peab olema véimalik kindlaks teha, kas isikule voib tema lojaalsust ja
usaldusvéirsust arvesse vottes lubada juurdepddsu ELi salastatud teabele.

4. Isiku lojaalsus ja usaldusvadrsus seoses tema julgeolekukontrolli labimisega juurdepddsuks CONFIDENTIEL UE[EU
CONFIDENTIAL v&i kdrgemal tasemel salastatud teabele tehakse kindlaks julgeolekukontrolli abil, mille sooritavad
liikmesriigi pddevad asutused kooskdlas siseriiklike digusnormidega.

5. Komisjoni julgeolekuasutus vastutab ainuisikuliselt suhtlemise eest riiklike julgeolekuasutusega v6i muude piadevate
siseriiklike asutustega julgeolekukontrolliga seotud kiisimustes. Kogu suhtlus komisjoni talituste ja personali ning riiklike
julgeolekuasutuste ja muude pidevate asutuste vahel toimub komisjoni julgeolekuasutuse kaudu.

Artikkel 11

Komisjoni julgeolekukontrolli kord

1. Komisjoni iga peadirektor voi talituse juhataja teeb kindlaks oma talituse ametikohad, millel tootajad vajavad oma
iilesannete tditmiseks juurdepddsu CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgemal tasemel salastatud teabele ja peavad
seetdttu libima julgeolekukontrolli.



17.3.2015 Euroopa Liidu Teataja L 72/59

2. Niipea kui on teada, et isik mairatakse ametikohale, kus on ndutav juurdepads CONFIDENTIEL UE/EU CONFIDENTIAL
vOi kdrgemal tasemel salastatud teabele, teavitab komisjoni vastava talituse kohalik julgeolekuametnik komisjoni julgeole-
kuasutust, kes saadab seejdrel konealusele isikule julgeolekukontrolli ankeedi, mille on viljastanud selle liikmesriigi riiklik
julgeolekuasutus, kelle kodanikuna isik on Euroopa Liidu institutsioonide tootajaks nimetatud. Kdnealune isik annab
kirjaliku néusoleku julgeolekukontrolli menetluse libimiseks ning tagastab tdidetud ankeedi vdimalikult peatselt
komisjoni julgeolekuasutusele.

3. Komisjoni julgeolekuasutus edastab tdidetud julgeolekukontrolli ankeedi selle liikkmesriigi riiklikule julgeolekua-
sutusele, kelle kodanikuna asjaomane isik on Euroopa Liidu institutsioonide tootajaks nimetatud, taotledes sellele ELi
salastatud teabe tasemele vastava julgeolekukontrolli tegemist, millele asjaomane isik juurdepéisu vajab.

4. Kui komisjoni julgeolekuasutusele saab teatavaks juurdepdisuluba taotlevat isikut puudutav julgeolekukontrolli
seisukohast oluline teave, teatab komisjoni julgeolekuasutus asjakohaste digusnormide kohaselt toimides sellest padevale
riiklikule julgeolekuasutusele.

5. Pdrast julgeolekukontrolli 1dpuleviimist ja vdimalikult kiiresti pdrast asjaomaselt riiklikult julgeolekuasutuselt
julgeolekukontrolli tulemuste ildise hinnangu saamist:

a) voib komisjoni julgeolekuasutus anda asjaomasele isikule loa juurdepaisuks ELi salastatud teabele ning lubada
juurdepddsu ELi salastatud teabele kuni vastava salastatuse tasemeni ja tema kindlaksmairatud kuupéevani kuni viieks
aastaks, juhul kui julgeolekukontrolli tulemused kinnitavad isiku lojaalsust ja usaldusvéirsust kahjustavate asjaolude
puudumist;

b) kohustub komisjoni julgeolekuasutus, juhul kui julgeolekukontroll sellist kinnitust ei anna, teavitama kooskdlas
asjakohaste digusnormidega asjaomast isikut, kellel on &igus taotleda drakuulamist komisjoni julgeolekuasutuse poolt,
kes omakorda v&ib néuda riiklikult julgeolekuasutuselt tdiendavaid selgitusi, kui see on siseriiklike Gigusnormide
kohaselt vdimalik. Julgeolekukontrolli tulemuse kinnitamise korral juurdepddsuluba ELi salastatud teabele ei viljastata.

6.  Julgeolekukontrolli, sealhulgas selle tulemuste suhtes kohaldatakse asjaomases litkmesriigis kehtivaid digusnorme,
sealhulgas neid, mis kisitlevad edasikacbamist. Komisjoni julgeolekuasutuse otsuse vdib personalieeskirjade kohaselt
edasi kaevata.

7. Komisjon tunnustab k&igi muude liidu institutsioonide, organite ja asutuste antud luba juurdepddsuks ELi
salastatud teabele, eeldusel et see on kehtiv. Luba hdlmab koiki tooiilesandeid, mida asjaomane isik komisjonis tdidab.
Liidu institutsioon, organ voi asutus, kus isik toole asub, teatab asjaomasele riiklikule julgeolekuasutusele t66andja
muutumisest.

8. Kui isiku teenistusperiood ei alga 12 kuu jooksul julgeolekukontrolli tulemuse teatamisest komisjoni julgeolekua-
sutusele voi kui isiku teenistus katkeb 12 kuuks, mille jooksul ta ei toota komisjonis voi ttheski muus liidu
institutsioonis, organis voi asutuses voi liikmesriigi valitsusasutuse ametikohal, poordub komisjoni julgeolekuasutus
juurdepiddsuloa kehtivuse ja nduetekohasuse kohta kinnituse saamiseks asjaomase riikliku julgeolekuasutuse poole.

9.  Kui komisjoni julgeolekuasutusele saab teatavaks kehtivat komisjoni antavat juurdepddsuluba omava isikuga seotud
turvariski puudutav teave, teatab julgeolekuasutus asjakohaste digusnormide kohaselt toimides sellest padevale riiklikule
julgeolekuasutusele.

10.  Kui riiklik julgeolekuasutus teatab komisjoni julgeolekuasutusele kehtivat ELi salastatud teabele juurdepdisu luba
omava isiku kohta 16ike 5 punkti a kohaselt antud kinnituse tithistamisest, voib komisjoni julgeolekuasutus paluda
riiklikult julgeolekuasutuselt selgitust, kui selle andmine on siseriiklike digusnormide kohaselt voimalik. Kui riiklik
julgeolekuasutus kinnitab isiku usaldusvédrsust kahjustavat teavet, tithistatakse komisjoni antav juurdepdisuluba ning
isikule keelatakse juurdepdis ELi salastatud teabele ja ametikohtadele, mille puhul selline juurdepdds on voimalik voi
mille puhul isik vdiks ohustada julgeolekut.

11.  Kéesoleva otsuse reguleerimisalasse kuuluva isiku ELi salastatud teabele juurdepddsu loa tithistamise voi peatamise
otsusest ja vajaduse korral selle pohjustest teavitatakse asjaomast isikut, kes voib paluda, et komisjoni julgeolekuasutus
kuulaks dra tema selgitused. Riikliku julgeolekuasutuse esitatud teabe suhtes kohaldatakse asjaomases litkmesriigis
kehtivaid asjakohaseid igusakte. Komisjoni julgeolekuasutuse sellekohase otsuse vdib personalieeskirjade kohaselt edasi
kaevata.



L 72/60 Euroopa Liidu Teataja 17.3.2015

12.  Komisjoni talitused teevad kindlaks, et riiklikud eksperdid, kes on ldhetatud CONFIDENTIEL UE/EU CONFIDENTIAL
voi sellest korgemal tasemel ELi salastatud teabele komisjoni antavat juurdepiisuluba ndudvale ametikohale, esitavad
kooskdlas siseriiklike digusnormidega kehtiva juurdepiddsuloa voi juurdepddsutdendi enne toole asumist komisjoni
julgeolekuasutusele, kes annab selle alusel komisjoni juurdepddsuloa ELi salastatud teabele kuni tasemeni, mis on
samavéddrne riiklikul juurdepddsuloal osutatud tasemega, ja maksimaalse kehtivusajaga kuni tooiilesannete tiitmise
16puni.

Ametiiilesannetest tulenevat juurdepddsudigust omavate isikute juurdepids ELi salastatud teabele

13.  Komisjoni liikmeid, kellel on aluslepingu kohaselt ametiiilesannetest tulenev juurdepdis ELi salastatud teabele,
teavitatakse nende julgeolekualastest kohustustest seoses ELi salastatud teabe kaitsmisega.

Juurdepéidsulubade ja komisjoni antavate juurdepdidsulubade registrid

14.  Kooskolas kiesoleva otsusega peab komisjoni julgeolekuasutus ELi salastatud teabele juurdepaisuks antud
juurdepddsulubade ja komisjoni antavate juurdepadsulubade registreid. Konealused registrid sisaldavad vihemalt andmeid
selle kohta, millisel salastatuse tasemel ELi salastatud teabele voib asjaomasele isikule juurdepddsu lubada, ning
juurdepéddsuloa andmise kuupéeva ja kehtivusaja kohta.

15.  Komisjoni julgeolekuasutus voib viljastada juurdepddsutdendi, millel on kirjas, millisel salastatuse tasemel ELi
salastatud teabele voib asjaomasele isikule juurdepddsu lubada (CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgem), ELi
salastatud teabele juurdepdisu vdimaldava loa kehtivuse 16ppemise kuupdev ja tdendi enda kehtivuse 1dppemise
kuupiev.

Komisjoni antavate juurdepédisulubade kehtivuse pikendamine

16.  Pidrast komisjoni antava juurdepddsuloa esmakordset andmist ja tingimusel, et isik on vaheaegadeta olnud
Euroopa Komisjoni vo6i muu liidu institutsiooni, organi voi asutuse teenistuses ja vajab endiselt juurdepddsu ELi
salastatud teabele, tuleb komisjoni antavat juurdepddsuluba kehtivuse pikendamiseks libi vaadata reeglina iga viie aasta
jarel alates asjaomaste lubade andmise aluseks olnud viimase julgeolekukontrolli tulemustest teavitamise kuupdevast.

17.  Komisjoni julgeolekuasutus vdib pikendada olemasoleva komisjoni antava juurdepdidsuloa kehtivust kuni
12 kuuks, kui asjaomane riiklik julgeolekuasutus vdi muu pidev riiklik asutus ei ole andnud teada usaldusvdarsust
kahjustavatest asjaoludest kahe kuu jooksul alates pikendamistaotluse ja sellele vastava julgeolekukontrolli ankeedi
esitamise kuupievast. Kui selle 12kuulise perioodi 1dppedes ei ole asjaomane riiklik julgeolekuasutus vdi muu pidev
riiklik asutus komisjoni julgeolekuasutust oma seisukohast teavitanud, antakse asjaomasele isikule selliseid t66iilesandeid,
mille tditmine ei ndua komisjoni antavat juurdepdisuluba.

Artikkel 12
Komisjoni julgeolekukontrolli kisitlevad infotunnid

1. Pirast komisjoni julgeolekuasutuse korraldatud ja komisjoni julgeolekukontrolli kisitlevates infotundides osalemist
kinnitavad kdik julgeolekukontrolli labinud isikud kirjalikult, et nad mdistavad oma kohustusi seoses ELi salastatud teabe
kaitsmisega ning on teadlikud tagajirgedest, mis kaasnevad ELi salastatud teabe ohtusattumisega. Nimetatud kirjalike
kinnituste registrit peab komisjoni julgeolekuasutus.

2. Koigile isikutele, kellel on luba juurdepéisuks ELi salastatud teabele vdi kes peavad tootlema ELi salastatud teavet,
selgitatakse alguses ning tutvustatakse regulaarselt julgeolekuohte ning nad peavad viivitamata teatama komisjoni
julgeolekuasutusele mis tahes tegevusest, mida nad peavad kahtlustiratavaks voi ebatavaliseks.

3. Koiki isikuid, kelle to6kohustused ei eelda enam juurdepdisu ELi salastatud teabele, teavitatakse nende kohustusest
jatkuvalt kaitsta ELi salastatud teavet ning vajaduse korral kinnitavad nad seda kirjalikult.

Artikkel 13
Komisjoni antavad ajutised juurdepaisuload

1. Erakorralistel asjaoludel, kui see on talituse huvide tdttu nduetekohaselt pdhjendatud, voib komisjoni julgeole-
kuasutus pérast selle liitkmesriigi riikliku julgeolekuasutusega konsulteerimist, mille kodanik asjaomane isik on, ning isiku
usaldusvéidrsust kahjustavate asjaolude puudumise kinnitamiseks tehtud eelkontrollide tulemusest olenevalt anda enne
taieliku julgeolekukontrolli 16pulejdudmist isikutele konkreetse tilesande tiitmiseks ajutise loa juurdepddsuks ELi
salastatud teabele, ilma et see piiraks juurdepddsulubade kehtivuse pikendamise sdtteid. Nimetatud ajutisi lube antakse
juurdepddsuks ELi salastatud teabele thekordselt kuni kuueks kuuks ja need ei vdimalda juurdepddsu TRES SECRET UE/EU
TOP SECRET tasemel salastatud teabele.
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2. Pirast artikli 12 16ike 1 kohaselt selgituste saamist kinnitavad kdik ajutise loa saanud isikud kirjalikult, et nad
mdistavad oma kohustusi seoses ELi salastatud teabe kaitsmisega ning on teadlikud tagajirgedest, mis kaasnevad ELi
salastatud teabe ohtusattumisega. Nimetatud kirjalike kinnituste registrit peab komisjoni julgeolekuasutus.

Artikkel 14
Osalemine komisjoni korraldatud salajastel koosolekutel

1. Komisjoni talitused, kes korraldavad koosolekuid, kus kisitletakse CONFIDENTIEL UE/EU CONFIDENTIAL vdi
korgemal tasemel salastatud teavet, teavitavad kohaliku julgeolekuametniku voi koosoleku korraldaja vahendusel
komisjoni julgeolekuasutust aegsasti konealuste koosolekute kuupdevadest, kellaaegadest, toimumiskohtadest ja
osalejatest.

2. Kui artikli 11 Idikest 13 ei tulene teisiti vdivad isikud, kellele on tehtud ilesandeks osaleda komisjoni
koosolekutel, kus kisitletakse CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgemal tasemel salastatud teavet, teha seda alles
pdrast nende juurdepidisuloa olemasolu voi julgeolekukontrolli libimise kontrollimist. Juurdepéisu salajastele
koosolekutele ei vdimaldata isikutele, kelle juurdepéisutdendit voi muud tdendusmaterjali julgeolekukontrolli libimise
kohta ei ole komisjon ndinud, v6i komisjoni kuuluvatele osalejatele, kellel puudub komisjoni antav juurdepdisuluba.

3. Enne salajase koosoleku korraldamist palub vastutav korraldaja voi koosolekut korraldava komisjoni talituse
kohalik julgeolekuametnik valiskiilalistel ~esitada komisjoni julgeolekuasutusele juurdepddsutdend voi muu
tdendusmaterjal julgeolekukontrolli libimise kohta. Komisjoni julgeolekuasutus teavitab kohalikku julgeolekuametnikku
vdi koosoleku korraldajat esitatud juurdepaddsutdendist voi muust tdendusmaterjalist juurdepddsuloa olemasolu kohta.
Vajaduse korral voib kasutada koondnimekirja, milles on esitatud asjakohane tdendusmaterjal julgeolekukontrolli
labimise kohta.

4.  Kui pidevad asutused annavad komisjoni julgeolekuasutusele teada, et sellise isiku juurdepddsuluba, kelle
tooiilesanded eeldavad osalemist komisjoni korraldatud koosolekutel, on tithistatud, teavitab komisjoni julgeolekuasutus
sellest koosoleku korraldamise eest vastutava komisjoni talituse kohalikku julgeolekuametnikku.

Artikkel 15
Véimalik juurdepiis ELi salastatud teabele

Kullerid, valvetootajad ja saatjad peavad labima vajaliku taseme julgeolekukontrolli vdi siseriiklike digusnormidega ette
nahtud muu asjakohase kontrolli, neid teavitatakse ELi salastatud teabe kaitseks vajalikest julgeolekumenetlustest ning
neile antakse juhtnoorid nende hoolde usaldatud ELi salastatud teabe kaitsmiseks.

3. PEATUKK

SALASTATUD TEABE KAITSEKS ARENDATAV FUUSILINE JULGEOLEK
Artikkel 16
Aluspdhimdtted

1.  Fudsilise julgeoleku meetmete eesmirk on vilistada salajane vdi jouga sissetung, hoida &ra, takistada ja avastada
lubamatuid toiminguid ning vdimaldada to6tajate eristamist seoses juurdepddsuga ELi salastatud teabele teadmisvajaduse
alusel. Nimetatud meetmed tehakse kindlaks riskijuhtimisprotsessi kdigus kooskolas kiesoleva otsuse ja selle
rakenduseeskirjadega.

2. Seejuures tootatakse ELi salastatud teabele volitamata juurdepddsu viltimiseks vélja fuiisilise julgeoleku meetmed,
mille eesmark on:

a) tagada, et ELi salastatud teavet toodeldakse ja siilitatakse nduetekohaselt;

b) voimaldada tootajate eristamist seoses juurdepddsuga ELi salastatud teabele nende teadmisvajaduse ja vajaduse korral
julgeolekukontrolli labimise alusel;

¢) hoida ira, takistada ja avastada lubamatuid toiminguid ning

d) vilistada salajane vdi jduga sissetung voi tekitada sissetungijatele viivitusi.
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3. Fiisilise julgeoleku meetmeid rakendatakse kdikide objektide, hoonete, ametiruumide ning muude ruumide ja
alade suhtes, kus toodeldakse voi siilitatakse ELi salastatud teavet, sealhulgas alade suhtes, kus paiknevad 5. peatiikis
osutatud side- ja infostisteemid.

4. Alad, kus siilitatakse CONFIDENTIEL UE/EU CONFIDENTIAL v&i korgemal tasemel ELi salastatud teavet, luuakse
kiesoleva peatiiki kohaste turvaaladena ning need akrediteerib komisjoni turvalisuse akrediteerimise asutus.

5. CONFIDENTIEL UE/EU CONFIDENTIAL v6i korgemal tasemel salastatud teabe kaitseks kasutatakse iiksnes komisjoni
julgeolekuasutuse heakskiidetud seadmeid ja vahendeid.

Artikkel 17
Fisiisilise julgeoleku nduded ja meetmed

1.  Fiisilise julgeoleku meetmed valitakse vilja komisjoni julgeolekuasutuse koostatava ohuhinnangu alusel,
konsulteerides vajaduse korral teiste komisjoni talituste, liidu institutsioonide, asutuste v6i organite ja/voi liitkmesriikide
pddevate asutustega. Komisjon kohaldab ELi salastatud teabe kaitseks oma objektidel riskijuhtimisprotsessi, et tagada
sellise tasemega fuiisiline kaitse, mis on vastavuses hinnatud riskiga. Riskijuhtimisprotsessis voetakse arvesse koiki
asjakohaseid tegureid, eclkdige:

a) ELi salastatud teabe salastatuse taset;

b) ELi salastatud teabe vormi ja hulka, pidades meeles asjaolu, et suurte ELi salastatud teabe koguste voi tervikkogumite
puhul voib osutuda vajalikuks kohaldada rangemaid kaitsemeetmeid;

¢) ELi salastatud teavet sisaldavate hoonete voi alade tilesehitust ning neid timbritsevat keskkonda ning

d) hinnangut ohule, mida kujutavad endast luureteenistused, kelle tegevus on suunatud liidu, selle institutsioonide,
organite vOi asutuste vOi liikmesriikide vastu, ning sabotaaZist, terrorismist ja d0nestavast voi muust kriminaalsest
tegevusest tulenevale ohule.

2. Siwvakaitse pShimdttele tuginedes mdaidrab komisjoni julgeolekuasutus kindlaks, milliseid asjakohaseid fiiiisilise
julgeoleku meetmeid rakendada. Selleks koostab komisjoni julgeolekuasutus miinimumstandardid, normid ja
kriteeriumid, mis sitestatakse rakenduseeskirjades.

3. Komisjoni julgeolekuasutusel on lubatud korraldada sisse- ja viljapadsudes ldbiotsimisi, et takistada loata esemete
toomist objektidele vdi hoonetesse vdi ELi salastatud teabe sealt loata viljaviimist.

4. Kui on oht, et ELi salastatud teavet vdidakse jalgida, isegi kui see toimub juhuslikult, vétavad komisjoni asjaomased
talitused selle takistamiseks asjakohaseid meetmeid, mille on kindlaks mairanud komisjoni julgeolekuasutus.

5. Uute rajatiste puhul mairatakse komisjoni julgeolekuasutuse heakskiidul kindlaks fuiisilise julgeoleku nduded ja
nende funktsionaalne kirjeldus osana rajatiste planeerimise ja projekteerimise protsessist. Olemasolevate rajatiste puhul
rakendatakse fuiisilise julgeoleku ndudeid rakenduseeskirjades sitestatud miinimumstandardite, normide ja kriteeriumide
kohaselt.

Artikkel 18
ELi salastatud teabe fiiiisilise kaitse seadmed

1. ELi salastatud teabe fuiisiliseks kaitsmiseks luuakse kaht tiitipi fitisiliselt kaitstud alad:
a) haldustegevuse alad ning
b) turvaalad (sealhulgas tehniliselt kaitstud turvaalad).

2. Komisjoni turvalisuse akrediteerimise asutus tdendab, et ala vastab nduetele, mille alusel voib selle tunnistada
haldustegevuse alaks, turvaalaks voi tehniliselt kaitstud turvaalaks.

3. Haldustegevuse alade puhul:
a) kehtestatakse selgelt mairatletud valispiir, mis vdimaldab kontrollida isikuid ja vdimaluse korral sdidukeid;

b) vdimaldatakse alale siseneda ilma saatjata ainult isikutel, keda komisjoni julgeolekuasutus voi muu padev asutus on
selleks nduetekohaselt volitanud, ning

¢) viibivad kdik muud isikud alal koos saatjaga voi ldbivad samavéirse kontrolli.
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4. Turvaalade puhul:

a) kehtestatakse selgelt médratletud ja kaitstud vilispiir, millesse sisenemist ja millest viljumist kontrollitakse
labipddsulubade voi isikutuvastussiisteemi abil;

b) vdimaldatakse alale siseneda ilma saatjata ainult isikutel, kes on labinud julgeolekukontrolli ja kellel on nende
teadmisvajadusest tulenevalt sisenemiseks eriluba;

c) viibivad kéik muud isikud alal koos saatjaga voi labivad samaviirse kontrolli.

5. Kui turvaalale sisenemine tihendab praktiliselt otsest juurdepddsu alas asuvale salastatud teabele, kohaldatakse
jargmisi tdiendavaid ndudeid:

a) peab olema selgelt margitud, milline on kdnealusel alal tavaliselt hoitava teabe kdrgeim salastatuse tase;

b) koigil kiilastajatel peab olema alale sisenemiseks eriluba, nad viibivad alal alati koos saatjaga ning nad peavad olema
labinud nduetekohase julgeolekukontrolli, vilja arvatud juhul, kui rakendatud on meetmeid, mis muudavad
juurdepddsu ELi salastatud teabele voimatuks.

6.  Pealtkuulamise vastu kaitstud turvaalad mdiratakse tehniliselt kaitstud turvaaladeks. Kohaldatakse jirgmisi
tiiendavaid ndudeid:

a) alad varustatakse sissetungi avastamise siisteemiga; kui alad ei ole kasutuses, on need lukustatud, ja kui alad on
kasutusel, neid valvatakse. Koiki votmeid hallatakse vastavalt artiklile 20;

b) koiki sellistele aladele sisenevaid isikuid ja esemeid kontrollitakse;

c) selliseid alasid kontrollib regulaarselt fuisiliselt ja/vdi tehniliselt komisjoni julgeolekuasutus. Sellised kontrollid
tehakse ka iga loata sisenemise voi sellise sisenemise kahtluse korral ning

d) sellistele aladele ei paigaldata loata sideliine, telefone ega muid sidevahendeid, elektri- vdi elektroonikaseadmeid.

7. Olenemata punkti 6 alapunktist d vaatab komisjoni julgeolekuasutus enne SECRET UE/EU SECRET ja kdrgemal
tasemel salastatud teabega seonduvate koosolekute toimumiseks voi t66 tegemiseks ette nihtud alade kasutamist, ning
kui ohtu ELi salastatud teabele hinnatakse suureks, iile kdik sidevahendid ja elektri- voi elektroonikaseadmed, tagamaks
et selliste seadmetega ei saa edastada teavet tahtmatult ega varjatult arusaadaval kujul viljapoole turvaala piire.

8.  Turvaalasid, kus tootajad ei viibi 24 tundi 6opdevas, kontrollitakse vajaduse korral tavapdrase tooaja 18ppedes ja
pisteliselt viljaspool tavapirast to0aega, vilja arvatud juhul, kui alale on paigaldatud sissetungi avastamise siisteem.

9.  Haldustegevuse ala piires voib ajutiselt luua turvaalasid voi tehniliselt kaitstud turvaalasid salastatud teavet
kisitlevate koosolekute pidamiseks vdi muul samalaadsel eesmirgil.

10. Komisjoni asjaomase talituse kohalik julgeolekuametnik koostab turvanduete rakendamise korra iga oma
vastutusalas oleva turvaala kohta, médrates kooskolas kdesoleva otsuse ja selle rakenduseeskirjade sitetega kindlaks:

a) millise tasemega ELi salastatud teavet vdib kdnealusel alal toodelda ja siilitada;
b) alal kohaldatavad jarelevalve- ja kaitsemeetmed;

c) isikud, kellel on nende teadmisvajadusest ja komisjoni julgeolekukontrolli labimisest tulenevalt lubatud alale siseneda
saatjata;

d) vajaduse korral saatjatega voi ELi salastatud teabe kaitsega seotud kord muudele isikutele alale juurdepaisu
voimaldamisel;

e) muud asjakohased meetmed ja toimingud.

11.  Turvaaladele chitatakse turvakambrid. Turvakambrite seinad, pdrandad, laed, aknad ja lukustatavad uksed peavad
olema komisjoni julgeolekuasutuse heakskiiduga ja pakkuma samavéirset kaitset kui samal tasemel ELi salastatud teabe
sdilitamiseks heakskiidetud seifid.
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Artikkel 19
Fiiiisilised kaitsemeetmed ELi salastatud teabe t66tlemiseks ja siilitamiseks

1. RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet vdib toodelda:
a) turvaalal;
b) haldustegevuse alal, tingimusel et ELi salastatud teave on kaitstud volitamata isikute juurdepdisu eest, voi

¢) viljaspool turvaala voi haldustegevuse ala, tingimusel et valdaja veab ELi salastatud teavet vastavalt artiklile 31 ja
kohustub jirgima rakendusmeetmetes sitestatud kompenseerivaid meetmeid, mis tagavad ELi salastatud teabe kaitse
volitamata isikute juurdepéisu eest.

2. RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet siilitatakse sobivas lukustatud kontorimooblis
haldustegevuse alal voi turvaalal. Seda vdib ajutiselt siilitada viljaspool haldustegevuse ala voi turvaala, tingimusel et
valdaja kohustub jdrgima rakenduseeskirjades sitestatud kompenseerivaid meetmeid.

3. CONFIDENTIEL UE/EU CONFIDENTIAL vdi SECRET UE/EU SECRET tasemel ELi salastatud teavet v3ib toodelda:
a) turvaalal;

b) haldustegevuse alal, tingimusel et ELi salastatud teave on kaitstud volitamata isikute juurdepdisu eest, voi

¢) viljaspool turvaala voi haldustegevuse ala, tingimusel et valdaja:

i) kohustub jirgima rakenduseeskirjades sitestatud kompenseerivaid meetmeid, mis tagavad ELi salastatud teabe
kaitse volitamata isikute juurdepiddsu eest,

ii) hoiab ELi salastatud teavet kogu aeg isikliku jdrelevalve all ning
iii) on paberkujul dokumentide puhul teavitanud sellest asjaomast registrit.

4. CONFIDENTIEL UE/EU CONFIDENTIAL vdi SECRET UE/EU SECRET tasemel ELi salastatud teavet siilitatakse turvaalal
seifis voi turvakambris.

5. TRES SECRET UE/EU TOP SECRET tasemel ELi salastatud teavet toodeldakse turvaalal, mille rajamise ja haldamise eest
vastutab komisjoni julgeolekuasutus ning mille on vastaval tasemel akrediteerinud komisjoni turvalisuse akrediteerimise
asutus.

6.  TRES SECRET UE/EU TOP SECRET tasemel ELi salastatud teavet siilitatakse turvaalal, mille on vastaval tasemel
akrediteerinud komisjoni turvalisuse akrediteerimise asutus, tihel jargmistest tingimustest:

a) seifis vastavalt artikli 18 sitetega, kasutades iithte voi mitut jargmistest tdiendavatest kontrollimeetmetest:
(1) julgeolekukontrolli labinud turvatdotajate voi valvetootajate pidev kaitse voi kontroll;
(2) heakskiidetud sissetungi avastamise siisteem koos turvateenistuse reageerimisiiksusega,
voi

b) sissetungi avastamise siisteemiga varustatud turvakambris, mille juurde kuulub turvateenistuse reageerimisiiksus.

Artikkel 20
ELi salastatud teabe kaitseks kasutatavate votmete ja koodide haldamine

1. Ametiruumide, muude ruumide, turvakambrite ning seifide vdtmete ja koodide haldamise kord kehtestatakse
rakenduseeskirjades artikli 60 kohaselt. Selline kord peab kaitsma volitamata juurdepdisu eest.

2. Koodid tuleb pdhe oppida ja koode teadvate isikute arv peab olema vdimalikult viike. ELi salastatud teabe
sdilitamiseks kasutatavate seifide ja turvakambrite koode muudetakse:

a) uue seifi saamisel;

b) konealust koodi teadva personali koosseisu muutumise korral;

¢) iga kord, kui on toimunud turvaintsident v3i kui seda kahtlustatakse;
d) kui lukku on hooldatud vdi parandatud ning

e) vdhemalt iga 12 kuu jérel.
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4, PEATUKK

ELI SALASTATUD TEABE HALDAMINE
Artikkel 21
Aluspohimatted

1. Koiki ELi salastatud dokumente tuleb hallata kooskdlas komisjoni dokumendihalduse poliitikaga ning seetdttu
registreerida, kataloogida, siilitada ja hiljem hévitada, valimisse kaasata voi ajalooarhiividesse saata vastavalt Euroopa
Komisjoni toimikute suhtes kehtivale tihtsele komisjoniiilesele siilitustdhtaegade loetelule.

2. CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgemal tasemel salastatud teave registreeritakse julgeolekukaalutlustel
enne levitamist ja selle vastuvdtmisel. TRES SECRET UE/EU TOP SECRET tasemel salastatud teave registreeritakse selleks
ettenahtud registrites.

3. Komisjonis luuakse kooskdlas artikli 27 sitetega ELi salastatud teabe registrisiisteem.

4. Komisjoni julgeolekuasutus kontrollib regulaarselt komisjoni talitusi ja objekte, kus toimub ELi salastatud teabe
tootlemine voi sdilitamine.

5. ELi salastatud teabe edastamine talituste ja objektide vahel viljaspool fiiiisiliselt kaitstud alasid toimub jargmiselt:

a) ildjuhul edastatakse ELi salastatud teave elektrooniliselt, kaitstuna 5. peatitki kohaselt heakskiidetud kriiptova-
henditega;

b) kui punktis a osutatud edastusviisi ei kasutata, veetakse ELi salastatud teavet:

i) elektroonilisel andmekandjal (nt USB malupulk, CD, kdvaketas), kaitstuna 5. peatiiki kohaselt heakskiidetud
kriiptovahenditega, vi

i) koigil muudel juhtudel rakenduseeskirjade kohaselt.

Artikkel 22
Salastatuse tasemed ja mirked
1. Teave peab olema salastatud, kui see vajab artikli 3 16ike 1 kohaselt kaitset seoses oma konfidentsiaalsusega.

2. ELi salastatud teabe koostaja vastutab selle salastatuse taseme méddramise eest vastavalt asjaomastele salastamise
rakenduseeskirjadele, standarditele ja suunistele ning teabe esialgse levitamise eest.

3. ELi salastatud teabe salastatuse tase maaratakse artikli 3 Idike 2 ning asjaomaste rakenduseeskirjade kohaselt.

4.  Salastatuse tase peab olema selgelt ja tdpselt mirgitud, olenemata sellest, kas ELi salastatud teave on paberkandjal,
suuline voi elektroonilises vdi muus vormis.

5. Uhe dokumendi eri osad (st lehekiiljed, 18igud, jaotised, lisad, liited, manused ja tiiendused) vdivad vajada erineval
tasemel salastamist ning need tahistatakse vastavalt, sealhulgas nende siilitamisel elektroonilises vormis.

6.  Dokumendi voi faili iildine salastatuse tase on vihemalt sama korge kui selle kdige korgema salastatuse tasemega
osal. Erinevatest allikatest piarineva teabe koondamisel vaadatakse 16pptulemus iile, et maarata kindlaks iildine salastatuse
tase, sest vajalikuks voib osutuda dokumendi tiksikosadele méddratust kdrgem salastatuse tase.

7. Voimaluse korral liigendatakse erinevatel tasemetel salastatud osi sisaldav dokument selliselt, et selle erinevatel
tasemetel salastatud osad on kergesti tuvastatavad ja vajaduse korral eraldatavad iilejadnud dokumendist.

8. Kui dokumentidele on lisatud kiri vdi teade, madratakse sellele kdige kdrgema salastatuse tasemega dokumendi
salastatuse tase. Kirja voi teate koostaja margib tdpselt, milline on selle salastatuse tase ilma juurdelisatud dokumentideta,
kasutades selleks asjakohast marget, niiteks:

CONFIDENTIEL UE/EU CONFIDENTIAL

Manus(t)eta RESTREINT UE/EU RESTRICTED
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Artikkel 23
Mirked

Lisaks tihele artikli 3 16ikes 2 nimetatud salastusmarkele voib ELi salastatud teave kanda tdiendavat marget, nagu:
a) teabe koostajale viitav tunnus;

b) piirangud, koodsdnad voi lithendid, millega tdpsustatakse dokumendiga seotud tegevusvaldkonda, dokumendi
levitamist iiksnes teadmisvajaduse pdhjal voi kasutuspiiranguid;

¢) avaldatavuse marked;

d) vajaduse korral kuupdev vo6i konkreetne siindmus, pirast mida voib salastatuse taset alandada voi salastatuse
kustutada.

Artikkel 24
Salastusmirgete lithendid

1.  Teksti iksikute 1dikude salastatuse taseme markimiseks voib kasutada salastatuse taseme standardlithendeid.
Sellised lithendid ei asenda salastusmarke tiielikku varianti.

2. ELi salastatud dokumentides voib lithemate kui iihe lehekiilje pikkuste tekstildikude salastatuse taseme markimisel
kasutada jiargmisi standardlithendeid:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R
Artikkel 25

ELi salastatud teabe koostamine

1.  ELi salastatud dokumendi koostamisel:
a) mirgitakse igale lehekiiljele selgelt salastatuse tase;
b) nummerdatakse iga lehekiilg;

¢) peab dokumendil olema kirjas registrinumber ja teema, mis ei ole salastatud teave, vdlja arvatud juhul, kui see on
sellisena tahistatud;

d) mirgitakse dokumendile koostamise kuupiev;

€) SECRET UE[EU SECRET ja korgemal tasemel salastatud dokumentidele kantakse koopia number igale lehekiiljele, kui
vilja antakse mitu koopiat.

2. Kui punkti 1 ei ole vdimalik ELi salastatud teabe suhtes kohaldada, vdetakse kooskolas rakenduseeskirjadega muid
sobivaid meetmeid.

Artikkel 26
ELi salastatud teabe salastatuse taseme alandamine ja salastatuse kustutamine

1. Teabe koostamise ajal mirgib koostaja vdimaluse korral, kas ELi salastatud teabe salastatuse taset voib teataval
kuupdeval voi konkreetse siindmuse jarel alandada voi selle kustutada.

2. Komisjoni iga talitus vaatab korrapdraselt 1abi tema koostatud ELi salastatud teabe, et teha kindlaks, kas salastatuse
tase on jitkuvalt kehtiv. Rakenduseeskirjadega kehtestatakse siisteem, mille abil vaadatakse vihemalt iga viie aasta jdrel
labi sellise registreeritud ELi salastatud teabe salastatuse tase, mille on koostanud komisjon. Selline libivaatamine ei ole
vajalik, kui teabe koostaja on juba alguses osutanud, et teabe salastatuse taset alandatakse vdi salastatus kustutatakse
automaatselt, ning teave on vastavalt tihistatud.
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3. RESTREINT UE/EU RESTRICTED tasemel salastatud ja komisjoni koostatud teabe salastatus loetakse automaatselt
kustutatuks kolmekiimne aasta moddudes kooskdlas mairusega (EMU, Euratom) nr 354/83, mida on muudetud
ndukogu miirusega (EU, Euratom) nr 1700/2003 ().

Artikkel 27
ELi salastatud teabe registrisiisteem komisjonis

1. Ilma et see piiraks artikli 52 16ike 5 sitete kohaldamist, méddratakse igas komisjoni talituses, kus toodeldakse voi
siilitatakse CONFIDENTIEL UE/EU CONFIDENTIAL v3i SECRET UE/EU SECRET tasemel salastatud teavet, ELi salastatud teabe
kohalik register, mille iilesanne on tagada ELi salastatud teabe to6tlemine kdesoleva otsuse kohaselt.

2. ELi salastatud teabe registrit haldab peasckretariaat ja see on ELi salastatud teabe keskregister komisjonis. Register
toimib:

— ELi salastatud teabe kohaliku registrina komisjoni peasekretariaadile;

— ELi salastatud teabe registrina komisjoniliikmete kabinettidele, kui neil puudub vastav kohalik ELi salastatud teabe
register;

— ELi salastatud teabe registrina peadirektoraatidele vdi talitustele, millel puudub kohalik ELi salastatud teabe register;

— peamise sisenemis- ja véljumispunktina RESTREINT UE/EU RESTRICTED tasemest kuni SECRET UE/EU SECRET tasemeni
salastatud teabe puhul, mida komisjon ja tema talitused vahetavad kolmandate riikide ja rahvusvaheliste organisat-
sioonidega, ning erikorra kohaldamisel teabe puhul, mida vahetatakse teiste liidu institutsioonide, organite ja
asutustega.

3. Komisjoni julgeolekuasutus miirab komisjonisisese registri, mis toimib TRES SECRET UE/EU TOP SECRET tasemel
salastatud teabe puhul keskse vastuvGtva ja edastava asutusena. Vajaduse korral voib mdirata allregistreid konealust
teavet registreerimise eesmirgil to6tlema.

4. Sellised allregistrid ei tohi edastada TRES SECRET UE/EU TOP SECRET tasemel salastatud dokumente otse teistele sama
TRES SECRET UE/EU TOP SECRET keskregistri allregistritele vdi viljapoole ilma nimetatud keskregistri sonaselge
ndusolekuta.

5. ELi salastatud teabe registrid luuakse 3. peatiikis madratletud turvaaladena ning need akrediteerib komisjoni
turvalisuse akrediteerimise asutus.
Artikkel 28

Registri kontrolliametnik
1. Iga ELi salastatud teabe registrit haldab registri kontrolliametnik.
2. Registri kontrolliametnik peab olema labinud nduetekohase julgeolekukontrolli.
3. Registri kontrolliametnik jddb komisjoni talituse kohaliku julgeolekuametniku jirelevalve alla seoses ELi salastatud
dokumentide tootlemist kisitlevate sitete kohaldamise ning asjaomaste julgeolekunormide, -standardite ja -suuniste
jargimisega.

4. Registri kontrolliametnik tdidab oma vastutusalas oleva ELi salastatud teabe registri haldamisel jirgmisi peamisi
tilesandeid kooskdlas kiesoleva otsuse ning asjaomaste rakenduseeskirjade, standardite ja suunistega:

— ELi salastatud teabe registreerimise, sdilitamise, reprodutseerimise, tdlkimise, edastamise, saatmise, havitamise voi
ajalooarhiivide talitusse saatmisega seotud tegevuse juhtimine;

— teabe salastatuse siilitamise vajaduse regulaarne kontrollimine;

— muude ELi salastatud teabe kaitsega seotud ja rakenduseeskirjades sitestatud iilesannete tditmine.

Artikkel 29
ELi salastatud teabe registreerimine julgeolekukaalutlustel

1. Kiesolevas otsuses tihendab julgeolekukaalutlustel registreerimine (edaspidi ,registreerimine”) selliste menetluste
kohaldamist, mille abil talletatakse ELi salastatud teabe kehtivusaja iga etapp, sealhulgas teabe levitamine.

(") Noukogu médrus (EU, Euratom) nr 17002003, 22. september 2003, millega muudetakse madrust (EMU, Euratom) nr 354/83, mis
kisitleb Euroopa Majandusiithenduse ja Euroopa Aatomienergiaithenduse ajalooarhiivide iildsusele kittesaadavaks tegemist (ELT L 243,
27.9.2003, Ik 1).
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2. Kogu CONFIDENTIEL UE/EU CONFIDENTIAL ja sellest kdrgemal tasemel salastatud teave vdi materjal registreeritakse
selleks mairatud registrites, kui struktuuriiiksus selle saab voi vilja saadab.

3. Kui ELj salastatud teavet toodeldakse voi siilitatakse side- ja infosiisteemi abil, voib registreerimiseks kasutada side-
ja infosiisteemis sisalduvaid protsesse.

4. Uksikasjalikumad sitted ELi salastatud teabe julgeolekukaalutlustel registreerimise kohta nidhakse ette rakendusees-
kirjades.

Artikkel 30
ELi salastatud dokumentide kopeerimine ja t6lkimine

1.  TRES SECRET UE/EU TOP SECRET tasemel salastatud dokumente ei tohi kopeerida ega tdlkida ilma nende koostaja
eelneva kirjaliku ndusolekuta.

2. Kui SECRET UE[EU SECRET ja sellest madalamal tasemel salastatud dokumentide koostaja ei ole seadnud piiranguid
nende kopeerimise voi tolkimise suhtes, voib dokumendi valdaja iilesandel neid kopeerida voi tolkida.

3. Originaaldokumendi suhtes kohaldatavaid turvameetmeid rakendatakse ka selle dokumendi koopiate ja tdlgete
suhtes.

Artikkel 31
ELi salastatud teabe vedu
1.  ELi salastatud teabe veol tuleb seda kaitsta loata avalikustamise eest.

2. ELi salastatud teabe veo suhtes kohaldatakse kaitsemeetmeid, mis:
— on vastavuses veetava ELi salastatud teabe salastatuse tasemega ning
— on kohandatud konkreetsetele veotingimustele sdltuvalt eelkdige sellest, kas ELi salastatud teavet veetakse:
— komisjoni hoones v6i hoonetekompleksis;
— {ihes ja samas liikmesriigis paiknevate komisjoni hoonete piires;
— liidu piires;
— liidust kolmanda riigi territooriumile, ning
— on kohandatud vastavalt ELi salastatud teabe iseloomule ja vormile.

3. Nimetatud kaitsemeetmed sitestatakse iiksikasjalikult rakenduseeskirjades, voi juhul kui tegemist on artiklis 42
osutatud projektide ja programmidega, programmi vdi projekti julgeolekujuhiste lahutamatu osana.

4. Rakenduseeskirjad v6i programmi vdi projekti julgeolekujuhised peavad sisaldama sitteid, mis on vastavuses ELi
salastatud teabe salastatuse tasemega ja kasitlevad alljirgnevat:

— veo liik, nt kisipost, sdjaline vdi diplomaatiline kullerteenus, postiteenus v6i kommertskullerteenus;
— ELi salastatud teabe pakendamine;

— tehnilised vastumeetmed ELi salastatud teabe veoks elektroonilisel andmekandjal;

— mis tahes muud menetluslikud, fiiiisilised vi elektroonilised meetmed;

— registreerimismenetlused;

— julgeolekukontrolli labinud to6tajate kasutamine.

5. Kui ELi salastatud teavet veetakse elektroonilisel andmekandjal, ja olenemata artikli 21 Idikest 5, voib asjaomastes
rakenduseeskirjades esitatud kaitsemeetmeid tdiendada asjakohaste tehniliste vastumeetmetega, mille on heaks kiitnud
komisjoni julgeolekuasutus, et minimeerida teabe ohtu sattumise voi kadumise riski.
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Artikkel 32
ELi salastatud teabe hivitamine

1. ELi salastatud dokumendid, mida ei ole enam vaja, vdib hdvitada, vottes arvesse arhiveerimisega seotud
digusnorme ning komisjoni digusnorme dokumentide haldamise ja arhiveerimise kohta, eelkdige ithtset komisjoniiilest
sdilitustihtaegade loetelu.

2. CONFIDENTIEL UE/EU CONFIDENTIAL ja korgemal tasemel salastatud teabe hivitab vastutava ELi salastatud teabe
registri kontrolliametnik dokumendi valdaja vdi pddeva asutuse iilesandel. Registri kontrolliametnik ajakohastab vastavalt
registreerimisraamatuid ja muud registreerimisteavet.

3. SECRET UE/EU SECRET v3di TRES SECRET UE/EU TOP SECRET tasemel salastatud dokumendid hivitab registri
kontrolliametnik ning hévitamise juures viibib tunnistaja, kes on labinud vihemalt hévitatava dokumendi salastatuse
tasemele vastava julgeolekukontrolli.

4. Registri kontrolliametnik ja tunnistaja, kui viimase kohalolek on ndutav, kirjutavad alla dokumendi héavitamise
aktile, mida siilitatakse registris. ELi salastatud teabe registri vastutav kontrolliametnik siilitab TRES SECRET UE/EU TOP
SECRET tasemel salastatud dokumentide havitamise akte vdhemalt kiimme aastat ja CONFIDENTIEL UE/EU CONFIDENTIAL
ning SECRET UE/EU SECRET tasemel salastatud dokumentide hévitamise akte vihemalt viis aastat.

5. Salastatud, sealhulgas RESTREINT UE/EU RESTRICTED tasemel salastatud dokumendid hivitatakse viisil, mis on
sdtestatud rakenduseeskirjades ning vastab asjakohastele ELi v6i samaviirsetele standarditele.

6.  ELi salastatud teabe salvestamiseks kasutatud elektroonilised salvestusvahendid hivitatakse vastavalt rakendusees-
kirjades sitestatud menetlustele.
Artikkel 33
ELi salastatud teabe hivitamine hidaolukorras

1. ELi salastatud teavet valdavad komisjoni talitused koostavad kohalikel tingimustel pdhinevaid plaane Euroopa Liidu
salastatud materjali kaitsmiseks kriisiolukorras, sealhulgas vajaduse korral hiddaolukorras hivitamise ja evakueerimise
plaanid. Nad teevad teatavaks juhised, mida peetakse vajalikuks, et vilistada ELi salastatud teabe sattumine volitamata
isikute katte.

2. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel salastatud materjali kaitsmiseks ja/vdi
havitamiseks kriisiolukorras voetavad meetmed ei tohi mingil juhul kahjustada TRES SECRET UE/EU TOP SECRET tasemel
salastatud materjali, sealhulgas Sifreerimisvahendite kaitsmist v&i hévitamist, mis on olulisemad kui k&ik muud
tilesanded.

3. Hidaolukorras, kus esineb otsene ELi salastatud teabe loata avalikustamise oht, havitab teabe valdaja selle viisil, mis
teeb vdimatuks ELi salastatud teabe tervikliku vdi osalise taastamise. Koostajat ja péritoluregistrit teavitatakse
registreeritud ELi salajase teabe hivitamisest hadaolukorra tdttu.

4. Uksikasjalikumad sitted ELi salastatud teabe hivitamise kohta nihakse ette rakenduseeskirjades.

5. PEATUKK

ELI SALASTATUD TEABE KAITSE SIDE- JA INFOSUSTEEMIDES
Artikkel 34
Infokindluse aluspohimétted

1.  Infokindlus side- ja infosiisteemide valdkonnas tihendab kindlust, et sellised siisteemid kaitsevad neis toodeldavat
teavet ning toimivad ettendhtud korras, ettendhtud ajal ja diguspiraste kasutajate juhtimisel.
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2. Tohus infokindlus tagab asjakohasel tasemel:

autentsuse: tagatis, et teave on ehtne ja parineb heausksest allikast;
kiideldavuse: teave on volitatud isiku taotluse korral kittesaadav ja kasutatav;
konfidentsiaalsuse:  teavet ei avalikustata volitamata isikutele, iiksustele voi tootlemiseks;
tervikluse: vara ja teabe tipsuse ja terviklikkuse kaitse;

salgamise vddramise: vOime tOestada tegevuse vdi siindmuse toimumist selliselt, et kdnealuse sindmuse voi tegevuse
toimumist ei saa hiljem eitada.

3. Infokindluse aluseks on riskijuhtimisprotsess.

Artikkel 35
Mboisted

Kiesolevas peatiikis kasutatakse jargmisi moisteid:

a) ,akrediteerimine” — turvalisuse akrediteerimise asutuse poolt side- ja infosiisteemile antav ametlik luba ja heakskiit
toodelda ELi salastatud teavet siisteemi tookeskkonnas parast julgeolekukava ametlikku kinnitamist ja nduetekohast
rakendamist;

b) ,akrediteerimisprotsess” — iilesanded, mis tuleb tdita enne akrediteerimist turvalisuse akrediteerimise asutuse poolt.
Need iilesanded esitatakse akrediteerimisprotsessi standardis;

) ,side- ja infostisteem” — siisteem, mis vdimaldab elektroonilises vormis oleva teabe tootlemist. Side- ja infosiisteem
holmab koiki selle toimimiseks vajalikke vahendeid, sealhulgas infrastruktuuri, tookorralduse, tootajate ja teabega
seotud ressursse;

d) ,jaakrisk” — risk, mis jadb piisima pdrast turvameetmete rakendamist, eeldusel et kdik ohud ei ole torjutud ning kdiki
haavatavusi ei saa korvaldada;

e) ,risk” — vdimalus, et teatav oht kasutab dra organisatsiooni vi selle poolt kasutatava siisteemi sisemisi voi valiseid
haavatavusi ja kahjustab seeldbi organisatsiooni ja selle materiaalset ja mittemateriaalset vara. Riski mdddetakse
olemasolevate ohtude tdendosuse ja nende mdju kombinatsioonina;

f) ,riski aktsepteerimine” — otsus leppida jaakriski edasise olemasoluga padrast riski kasitlemist;

g) ,riski hindamine” — ohtude ja haavatavuse kindlakstegemine ning sellega seotud riskianaliiiisi, st riski tdendosuse ja
mdju analiiiisi koostamine;

h) ,riskiteavitus” — side- ja infosiisteemide kasutajaskonna riskiteadlikkuse suurendamine, heakskiitvate asutuste
teavitamine sellistest riskidest ja riske kisitlev aruandlus tootlejatele;

i) ,riski késitlemine” — riski leevendamine, korvaldamine, vidhendamine (tehniliste, fiiiisiliste, korralduslike voi
menetluslike meetmete asjakohase kombineerimise abil), riski iilekandmine voi seire.

Artikkel 36
ELi salastatud teabe tootlemine side- ja infosiisteemides

1. Side- ja infosiisteemid to6tlevad ELi salastatud teavet kooskélas infokindluse kontseptsiooniga.

2. ELi salastatud teabe tootlemisel side- ja infosiisteemides vastavalt komisjoni infosiisteemide julgeolekupoliitikale,
millele on osutatud komisjoni otsuses K(2006) 3602, (!) viitab sellele, et:

a) infosiisteemide julgeolekupoliitika rakendamiseks infosiisteemi kogu kasutusaja viltel kohaldatakse mudelit ,planeeri-
teosta-kontrolli-tegutse”;

b) julgeolekuvajadused tuleb kindlaks teha ettevotlusele avalduva mdju hindamise kaudu;

¢) infosiisteemi ja selles sisalduvate andmete kohta tuleb koostada vara ametlik liigitus;

(") OtsusK(2006) 3602, 16. august 2006, milles kisitletakse Euroopa Komisjoni kasutatavate infosiisteemide turvalisust.
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d) koik infosiisteemide turvalisuse poliitikas kindlaksmairatud kohustuslikud julgeolekumeetmed peavad olema
rakendatud;

e) kohaldada tuleb riskijuhtimisprotsessi, mis koosneb jirgmistest etappidest: ohtude ja haavatavuse kindlakstegemine,
riskihindamine, riskide kisitlemine, riski aktsepteerimine ja riskidest teatamine;

f) koostatakse julgeolekukava, sealhulgas julgeolekupoliitika ja turvanduete rakendamise kord, rakendatakse ja
kontrollitakse seda ja vaadatakse see labi.

3. Koik tootajad, kes osalevad ELi salastatud teavet tootleva side- ja infosiisteemi loomisel, arendamisel, katsetamisel,
rakendamisel, haldamisel voi kasutamisel, teavitavad turvalisuse akrediteerimise asutust koigist voimalikest teabe

turvalisusega seotud puudujidkidest, intsidentidest, rikkumistest voi teabe ohtu sattumisest, mis vdivad mdjutada side- ja
infostisteemi ja/voi selles sisalduva ELi salastatud teabe kaitset.

4. Kui ELi salastatud teavet kaitstakse kriiptovahenditega, kiidetakse sellised vahendid heaks jargmiselt:

a) eelistatud on tooted, mille on heaks kiitnud ndukogu voi selle peasekretir ndukogu kriiptovahendite heakskiitmise
asutuse ilesannetes ning komisjoni julgeolekualase eksperdirithma soovitusel;

b) kui see on digustatud konkreetsetel operatiivsetel pdhjustel, voib komisjoni kriiptovahendite heakskiitmise asutus
loobuda komisjoni julgeolekualase eksperdirithma soovitusel punktis a sitestatud nduetest ja anda konkreetseks
tdhtajaks ajutise heakskiidu.

5. ELi salastatud teabe elektroonilise edastamise, toOtlemise ja sdilitamise ajal kasutatakse heakskiidetud

kriiptovahendeid. Olenemata nimetatud ndudest vdib erakorraliste asjaolude vdi spetsiifiliste tehniliste tingimuste korral
parast komisjoni kriiptovahendite heakskiitmise asutuselt heakskiidu saamist kohaldada erimenetlusi.

6.  Rakendatakse turvameetmeid, et kaitsta CONFIDENTIEL UE/EU CONFIDENTIAL vdi kdrgemal tasemel salastatud teavet
tootlevaid side- ja infosiisteeme sellise teabe ohtu sattumise eest tahtmatu elektromagnetkiirguse kaudu
(,TEMPEST-turvameetmed”). Sellised turvameetmed peavad olema vastavuses teabe kasutusriski ja salastatuse tasemega.

7. Komisjoni julgeolekuasutus seab sisse jargmised asutused:
— infokindluse asutus;

— turvalisuse akrediteerimise asutus;

— TEMPEST-asutus;

— kriiptovahendite heakskiitmise asutus;

— kriiptomaterjalide jaotamise asutus.

8.  Komisjoni julgeolekuasutus mairab igale siisteemile infokindluse rakendusasutuse.

9.  Lbigetes 7 ja 8 nimetatud asutuste {ilesanded sitestatakse rakenduseeskirjades.

Artikkel 37
ELi salastatud teavet tootlevate side- ja infosiisteemide akrediteerimine

1. Koik ELi salastatud teavet tootlevad side- ja infosiisteemid libivad akrediteerimisprotsessi, mis tugineb infokindluse
pohimbdtetele ja mille tiksikasjalikkus peab olema vastavuses ndutud kaitsetasemega.

2. Akrediteerimisprotsess peab sisaldama komisjoni turvalisuse akrediteerimise asutuselt saadud ametlikku kinnitust
side- ja infosiisteemi julgeolekukavale, tagamaks, et:

a) artikli 36 loikes 2 osutatud riskijuhtimisprotsessi on rakendatud nduetekohaselt;
b) siisteemi omanik on teadlikult aktsepteerinud jadkriski; ning

) kooskolas kdesoleva otsusega on saavutatud side- ja infosiisteemi ning selles toodeldava ELi salastatud teabe piisav
kaitsetase.
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3. Komisjoni turvalisuse akrediteerimise asutus viljastab akrediteerimisteatise, milles médratakse kindlaks ELi
salastatud teabe maksimaalne salastatuse tase, mida side- ja infosiisteem v&ib t66delda, ning vastavad to6tingimused. See
ei piira nende iilesannete tditmist, mis on usaldatud Euroopa Parlamendi ja ndukogu mdairuse (EL) nr 512/2014 ()
artiklis 11 madratletud turvalisuse akrediteerimise ametile.

4. Uhine turvalisuse akrediteerimise amet vastutab komisjoni mitut osapoolt hdlmava side- ja infosiisteemi
akrediteerimise eest. Amet moodustatakse kdigi osapoolte turvalisuse akrediteerimise asutuste esindajatest ja selle
eesistuja on komisjoni turvalisuse akrediteerimise asutuse esindaja.

5. Akrediteerimisprotsess koosneb teatavatest osapoolte tdidetavatest iilesannetest. Akrediteerimist kasitlevate
toimikute ja dokumentide ettevalmistamise eest vastutab tdielikult side- ja infosiisteemi omanik.

6.  Akrediteerimise eest vastutab komisjoni turvalisuse akrediteerimise asutus, kellel on side- ja infosiisteemi kasutusaja
mis tahes hetkel digus:

a) nduda akrediteerimisprotsessi rakendamist;
b) auditeerida v6i kontrollida side- ja infosiisteemi;

¢) juhul kui to6tingimused ei ole enam tdidetud, néuda julgeoleku tdhustamise kava koostamist ja tulemuslikku
elluviimist kindlaksmairatud aja jooksul, tithistades vajaduse korral side- ja infosiisteemiga tootamise loa, kuni
tootingimused on taas tdidetud.

7. Akrediteerimisprotsess mairatakse kindlaks ELi salastatud teavet to6tleva side- ja infosiisteemi akrediteerimis-
protsessi standardis, mis vdetakse vastu kooskdlas otsuse K(2006) 3602 artikli 10 15ikega 3.

Artikkel 38
Erakorralised asjaolud

1. Olenemata kiesoleva peatiiki sitetest voib erakorraliste asjaolude, nagu dhvardava voi reaalse kriisi, konflikti,
sojaolukorra voi operatiivsete erakorraliste asjaolude korral rakendada allpool kirjeldatud konkreetseid menetlusi.

2. ELi salastatud teavet voib piddeva asutuse ndusolekul edastada, kasutades madalama salastatuse taseme jaoks
heakskiidetud kriiptovahendeid voi kriipteerimata kujul, kui mis tahes viivitus pdhjustaks selgelt suuremat kahju kui
salastatud teabe avalikuks saamisega kaasnev kahju ja kui:

a) teabe saatja ja saaja kidsutuses ei ole ndutavat kriiptoseadet ning
b) salastatud materjali digeaegne edastamine muude vahendite abil ei ole voimalik.
3. Punktis 1 kirjeldatud asjaolude korral edastatud salastatud teavet ei tdhistata margete voi tunnustega, mis eristavad

seda salastamata teabest vOi teabest, mida on voimalik kaitsta olemasoleva kriiptovahendiga. Teabe saajaid teavitatakse
salastatuse tasemest viivitamata muude vahendite abil.

4. Pidevale asutusele ja komisjoni julgeolekualasele eksperdirithmale esitatakse sellekohane aruanne.

6. PEATUKK

TOOSTUSJULGEOLEK
Artikkel 39
Aluspohimétted
1. Toostusjulgeolek tdhendab meetmete kohaldamist selleks, et tagada ELi salastatud teabe kaitsmine
a) salastatud lepingute raames jargmiselt:

i) kandidaatide ja pakkujate poolt kogu pakkumismenetluse ja lepingu s6lmimise menetluse viltel;

i) lepinglaste ja all-lepinglaste poolt kogu salastatud lepingute kehtivusaja viltel;

(") Euroopa Parlamendi ja ndukogu maarus (EL) nr 512/2014, 16. aprill 2014, millega muudetakse maarust (EL) nr 912/2010, millega
luuakse Euroopa GNSSi Agentuur (ELT L 150, 20.5.2014, k 72).
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b) salastatud toetuslepingute raames jargmiselt:
i) taotlejate poolt toetuse eraldamismenetluse valtel;
i) toetusesaajate poolt kogu salastatud toetuslepingute kehtivusaja viltel.

2. Sellised lepingud vdi toetuslepingud ei késitle TRES SECRET UE/EU TOP SECRET tasemel salastatud teavet.

3. Kui ei ole sdtestatud teisiti, kohaldatakse salastatud lepingutele vdi lepinglastele osutavaid kdesoleva peatiiki satteid
ka salastatud all-lepingute ja all-lepinglaste suhtes.

Artikkel 40
Mboisted

Kiesolevas peatiikis kasutatakse jargmisi moisteid:

a) ,salastatud leping” — ndukogu mdiruse (EU, Euratom) nr 1605/2002 (') kohane raamleping v&i leping, mille
komisjon vdi selle talitus on sdlminud lepinglasega vallas- voi kinnisvara tarnimise, toode tegemise vOi teenuste
osutamise eesmirgil ning mille tditmise eelduseks on voi mille tditmisega kaasneb ELi salastatud teabe loomine,
tootlemine voi sdilitamine;

b) ,salastatud all-leping” — leping, mille komisjoni vdi selle talituse lepinglane on sdlminud teise lepinglasega (st all-
lepinglasega) vallas- voi kinnisvara tarnimise, t66de tegemise vi teenuste osutamise eesmargil ning mille tditmise
eelduseks on voi mille tditmisega kaasneb ELi salastatud teabe loomine, to6tlemine voi siilitamine;

¢) ,salastatud toetusleping” — kokkulepe, mille alusel komisjon eraldab toetuse mairuse (EU, Euratom) nr 1605/2002
I osa VI jaotise kohaselt ning mille tditmise eelduseks on vdi mille tditmisega kaasneb ELi salastatud teabe loomine,
to6tlemine voi siilitamine;

d) ,midratud julgeolekuasutus” — asutus, kes vastutab lilkmesriigi julgeolekuasutuse ees t66stus- vdi muudele iiksustele
riigi koigi toostusjulgeolekuga seotud poliitikakiisimuste edastamise eest ning kdnealuse poliitika rakendamisel
suuniste ja abi andmise eest. Madratud julgeolekuasutuse iilesandeid voib tiita riiklik julgeolekuasutus voi muu padev
asutus.

Artikkel 41
Salastatud lepingute véi toetuslepingute menetlus

1. Iga komisjoni talitus kui lepingu sdlmija tagab, et salastatud lepingute voi toetuslepingute sélmimisel jirgitakse
kiesolevas peatiikis sitestatud ja lepingus osutatud voi sisalduvaid t66stusjulgeoleku miinimumstandardeid.

2. Loike 1 kohaldamisel kiisivad komisjoni padevad talitused ndu personali- ja turvalisuskiisimuste peadirektoraadilt,
eriti selle julgeolekudirektoraadilt, ning kohustuvad tagama, et lepingute, all-lepingute ja toetuslepingute niidisvormid
sisaldavad ELi salastatud teabe kaitse aluspShimotteid ja miinimumstandardeid kasitlevaid sitteid, mida lepinglased, all-
lepinglased ja toetuslepingutega hdlmatud toetusesaajad peavad tditma.

3. Komisjon teeb tihedat koost66d asjaomase liikmesriigi riikliku voi mddratud julgeolekuasutuse voi muu pideva
asutusega.

4. Kui lepingu sdlmija kavatseb algatada menetluse salastatud lepingu voi toetuslepingu sdlmimiseks, poordub ta
menetluse salastatud iseloomu ja menetluse osadega seotud kiisimustes komisjoni julgeolekuasutuse poole kdigis
menetluse etappides.

5.  Salastatud lepingute, all-lepingute, toetuslepingute ja lepinguteadete vormid ja niidised, juhised tootlemisluba
eeldavate olukordade tarbeks, programmi v&i projekti julgeolekujuhised, julgeolekuaspekte kasitlevad dokumendid,
killastused ning salastatud lepingute voi salastatud toetuslepingute kohane ELi salastatud teabe edastamine ja vedu
sitestatakse toOstusjulgeoleku rakenduseeskirjades pdrast konsulteerimist komisjoni julgeolekualase eksperdirithmaga.

(') Noukogu miirus (EU, Euratom) nr 1605/2002, 25. juuni 2002, mis kisitleb Euroopa iihenduste iildeelarve suhtes kohaldatavat
finantsmaarust (EUT L 248, 16.9.2002, 1k 1).
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6.  Komisjon vdib sdlmida salastatud lepinguid v&i toetuslepinguid, et usaldada iilesandeid, millega kaasneb juurdepais
ELi salastatud teabele voi sellise teabe to6tlemine voi sdilitamine, ettevdtjatele, kes on registreeritud litkmesriigis voi
kolmandas riigis, kellega on sdlmitud leping v6i halduskokkulepe vastavalt kdesoleva otsuse 7. peatiikile.
Artikkel 42
Salastatud lepingu voi toetuslepingu turvaelemendid

1. Salastatud lepingud vdi toetuslepingud peavad sisaldama jargmisi turvaelemente:

Programmi v&i projekti julgeolekujuhised

a) ,Programmi vOi projekti julgeolekujuhised” — loetelu julgeolekumenetlustest, mida kohaldatakse konkreetse
programmi voi projekti suhtes julgeolekumenetluste standardimiseks. Seda voib programmi voi projekti kestel muuta.

b) Personali- ja turvalisuskiisimuste peadirektoraat koostab iildised programmi v&i projekti julgeolekujuhised; ELi
salastatud teabe tootlemise voi siilitamisega seotud programmide vdi projektide eest vastutavad komisjoni talitused
voivad vajaduse korral koostada spetsiifilisi programmi vdi projekti julgeolekujuhiseid, mis pdhinevad ildistel
programmi voi projekti julgeolekujuhistel.

¢) Spetsiifiline programmi vi projekti julgeolekujuhised koostatakse eelkdige selliste programmide ja projektide tarbeks,
mida iseloomustab mirkimisvdirne maht, ulatus voi keerukus voi lepinglaste, toetusesaajate ning muude partnerite ja
sidusrithmade arvukus ja/voi mitmekesisus, niiteks nende &igusliku seisundi poolest. Spetsiifilise programmi voi
projekti julgeolekujuhised koostab programmi v&i projekti haldav komisjoni talitus voi talitused, kes teeb tihedat
koost66d personali- ja turvalisuskiisimuste peadirektoraadiga.

d) Personali- ja turvalisuskiisimuste peadirektoraat esitab nii ildised kui ka spetsiifilised programmi v6i projekti julgeole-
kujuhised nduannete saamiseks komisjoni julgeolekualasele eksperdirithmale.

Julgeolekuaspekte kisitlev dokument

a) ,Julgeolekuaspekte kisitlev dokument” — lepingu sdlmija poolt esitatud konkreetsete lepinguliste tingimuste kogum,
mis moodustab sellise salastatud lepingu lahutamatu osa, millega kaasneb juurdepids ELi salastatud teabele vdi
millega kaasneb sellise teabe loomine, ning millega maaratakse kindlaks lepingu julgeolekunduded vdi need lepingu
osad, millele on tarvis tagada julgeolekukaitse.

b) Lepinguga seotud konkreetseid julgeolekundudeid kirjeldatakse julgeolekuaspekte kasitlevas dokumendis. Julgeole-
kuaspekte kisitlev dokument sisaldab vajaduse korral salastatuse taseme madramise juhendit ning see on salastatud
lepingu, all-lepingu vdi toetuslepingu lahutamatu osa.

¢) Julgeolekuaspekte kisitlev dokument sisaldab sitteid, milles ndutakse, et lepinglane vdi toetusesaaja jirgiks kiesolevas
otsuses sitestatud miinimumstandardeid. Lepingu sdlmija kohustub tagama, et julgeolekuaspekte Kisitlevas
dokumendis on sitestatud, et nimetatud miinimumstandardite mittejirgimine vdib olla piisav alus lepingu voi
toetuslepingu 16petamiseks.

2. Nii programmi vdi projekti julgeolekujuhised kui ka julgeolekuaspekte késitlevad dokumendid sisaldavad
kohustusliku turvaelemendina salastatuse taseme madramise juhendit:

a) ,salastatuse taseme madramise juhend” — dokument, milles kirjeldatakse programmi, projekti, lepingu voi
toetuslepingu salastatud osasid, médrates kindlaks neile kohaldatavad salastatuse tasemed. Salastatuse taseme
médramise juhendit voib kogu programmi, projekti, lepingu vdi toetuslepingu kehtivuse aja jooksul tiiendada ja
nende teabeelementide salastatuse taset vdib muuta voi alandada; kui salastatuse taseme mdadramise juhend on
olemas, on see julgeolekuaspekte kisitleva dokumendi osa.

b) Enne salastatud lepingu solmimist voi sellise lepingu sdlmimise pakkumismenetluse algatamist mairab komisjoni
talitus kui lepingu sdlmija kindlaks kandidaatidele ja pakkujatele voi lepinglastele edastatava teabe salastatuse taseme
ning samuti lepinglaste poolt koostatava teabe salastatuse taseme. Selleks koostab ta parast komisjoni julgeolekua-
sutusega konsulteerimist lepingu tditmiseks kasutatava salastatuse taseme mdadramise juhendi kooskdlas kiesoleva
otsuse ja selle rakenduseeskirjadega.



17.3.2015 Euroopa Liidu Teataja L 72/75

c) Salastatud lepingu eri osade salastatuse taseme mairamisel kohaldatakse jargmisi pohimdtteid:

i) salastatuse taseme madramise juhendi koostamisel votab komisjoni talitus kui lepingu sdlmija arvesse koiki
asjaomaseid julgeolekuaspekte, sealhulgas salastatuse taset, mille teabe koostaja on médranud lepingus
kasutatavale ja heakskiidetud teabele;

ii) lepingu iildine salastatuse tase ei vdi olla madalam kui selle mis tahes osa kdrgeim salastatuse tase ning

iii) lepingu tditmise kdigus lepinglaste koostatud voi neile esitatud teabe salastatuse taseme muutumise korral ning
kui salastatuse taseme méiramise juhendit edaspidi muudetakse, votab lepingu solmija vajaduse korral komisjoni
julgeolekuasutuse kaudu tihendust liikmesriikide riikliku voi mairatud julgeolekuasutuse vdi muu asjaomase
pddeva julgeolekuasutusega.

Artikkel 43
Lepinglaste ja toetusesaajate personali juurdepiis ELi salastatud teabele

Lepingu vdi toetuslepingu sdlmija tagab, et salastatud leping voi salastatud toetusleping sisaldab sitteid selle kohta, et
lepinglase, all-lepinglase voi toetusesaaja personal, kes vajab salastatud lepingu, all-lepingu v&i toetuslepingu tditmiseks
juurdepddsu ELi salastatud teabele, saab sellise juurdepddsu iiksnes juhul, kui:

a) nad on ldbinud vastava taseme julgeolekukontrolli vdi on muul viisil nduetekohaselt volitatud ja nende
teadmisvajadus on kindlaks tehtud;

b) neid on teavitatud ELi salastatud teabe kaitseks vajalikest kehtivatest julgeolekunormidest ning nad on kinnitanud
oma vastutust seoses konealuse teabe kaitsmisega;

¢) nad on ldbinud vastava riikliku vdi mdiratud julgeolekuasutuse vdi muu pideva asutuse julgeolekukontrolli
juurdepddsuks CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU SECRET tasemel salastatud teabele.

Artikkel 44
Tootlemisluba

1., Tootlemisluba” — riikliku julgeolekuasutuse, mdiratud julgeolekuasutuse vdi muu pideva julgeolekuasutuse
haldusotsus selle kohta, et ldhtudes julgeoleku seisukohast, vdib ettevdtja pakkuda piisaval tasemel kaitset teataval
salastatuse tasemel ELi salastatud teabele.

2. Liikmesriigi riikliku v&i méératud julgeolekuasutuse voi muu piddeva julgeolekuasutuse viljastatud to6tlemisluba,
millel peab kooskdlas siseriiklike digusnormidega olema kirjas, et ettevdtja suudab oma valdustes kaitsta asjaomasel
salastatuse tasemel (CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU SECRET) ELi salastatud teavet, esitatakse
komisjoni julgeolekuasutusele, kes edastab selle lepingu voi toetuslepingu sdlmijana tegutsevale komisjoni talitusele, enne
kui kandidaadile, pakkujale, lepinglasele voi toetuse taotlejale voi saajale tohib edastada ELi salastatud teavet vdi
voimaldada sellele juurdepéisu.

3. Kui see on asjakohane, teavitab lepingu sdlmija komisjoni julgeolekuasutuse kaudu asjakohast riiklikku voi
médratud julgeolekuasutust v6i muud pddevat julgeolekuasutust sellest, et lepingu tditmiseks on vaja to6tlemisluba.
Tootlemis- voi juurdepddsuluba on ndutav, kui hanke- voi toetusmenetluse kdigus on vaja viljastada CONFIDENTIEL UE/
EU CONFIDENTIAL voi SECRET UE[EU SECRET tasemel ELi salastatud teavet.

4. Kui ndutakse tootlemisluba, ei sdlmi lepingu voi toetuslepingu sdlmija eelistatud pakkuja voi osalejaga salastatud
lepingut voi toetuslepingut enne, kui ta on saanud selle litkmesriigi riiklikult voi maaratud julgeolekuasutuselt voi muult
pidevalt julgeolekuasutuselt, kus on asjaomase lepinglase vdi all-lepinglase asukoht, kinnituse selle kohta, et on
viljastatud asjakohane to6tlemisluba.

5. Kui to6tlemisloa viljastanud riiklik voi mairatud julgeolekuasutus voi muu padev julgeolekuasutus on teavitanud
komisjoni julgeolekuasutust to6tlemisluba mdjutavatest muudatustest, teatab komisjoni julgeolekuasutus sellest lepingu
vOi toetuslepingu sdlmijana tegutsevale komisjoni talitusele. All-lepingust teavitatakse riiklikku v6i médratud julgeole-
kuasutust voi muud padevat julgeolekuasutust.
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6. Tootlemisloa tithistamine asjaomase riikliku voi mairatud julgeolekuasutuse vdi muu pideva julgeolekuasutuse
poolt on lepingu voi toetuslepingu sdlmijale piisav alus salastatud lepingu 16petamiseks voi kandidaadi, pakkuja voi
taotleja hankekonkursilt korvaldamiseks. Sellekohane site lisatakse koostatavatesse niidislepingutesse ja ndidistoetusle-
pingutesse.

Artikkel 45
Salastatud lepinguid ja toetuslepinguid kisitlevad sitted

1.  Kandidaadile, pakkujale voi taotlejale hankemenetluse kdigus ELi salastatud teabe edastamise korral sisaldab
pakkumiskutse v&i konkursikutse sitet, millega kohustatakse kandidaati, pakkujat vdi taotlejat, kes pakkumist voi
projekti ei esita vOi kes ei osutu viljavalituks, tagastama kindlaksméératud tahtaja jooksul kdik salastatud dokumendid.

2. Lepingu vdi toetuslepingu sdlmija teavitab komisjoni julgeolekuasutuse kaudu padevat riiklikku voi médratud
julgeolekuasutust voi muud padevat julgeolekuasutust salastatud lepingu voi toetuslepingu sdlmimisest ja sellega seotud
andmetest, nagu lepinglas(t)e voi toetusesaajate nimed, lepingu kehtivusaeg ja maksimaalne salastatuse tase.

3. Sellise lepingu vdi toetuslepingu l&petamisel teavitab lepingu voi toetuslepingu sdlmija komisjoni julgeolekuasutuse
kaudu viivitamata selle liikmesriigi riiklikku voi mairatud julgeolekuasutust v6i muud padevat julgeolekuasutust, kus
lepinglane vdi toetusesaaja on registreeritud.

4. Uldiselt ndutakse, et lepinglane vdi toetusesaaja tagastab salastatud lepingu vdi toetuslepingu 1dpetamisel voi
toetusesaaja osalemise katkestamisel tema valduses oleva ELi salastatud teabe lepingu v6i toetuslepingu solmijale.

5.  Erisdtteid ELi salastatud teabe hivitamiseks salastatud lepingu voi salastatud toetuslepingu tditmise jooksul voi
16petamisel sitestatakse julgeolekuaspekte kasitlevas dokumendis.

6.  Kui lepinglasel vdi toetusesaajal lubatakse ELi salastatud teavet siilitada parast salastatud lepingu vdi toetuslepingu
16ppemist, jirgib kdnealune lepinglane voi toetusesaaja jitkuvalt kdesolevas otsuses sisalduvaid miinimumstandardeid
ning kaitseb ELi salastatud teabe konfidentsiaalsust.

Artikkel 46
Salastatud lepinguid kisitlevad erisitted

1. ELi salastatud teabe kaitse tingimused, mille alusel lepinglane vdib sdlmida all-lepinguid, méaaratakse kindlaks
pakkumiskutses ja salastatud lepingus.

2. Lepinglane peab enne salastatud lepingu mis tahes osa tditmiseks all-lepingu sdlmimist saama selleks lepingu
solmijalt loa. Kolmandas riigis registreeritud all-lepinglastega ei solmita all-lepinguid, millega kaasneb juurdepdds ELi
salastatud teabele, kui puudub 7. peatiikis sitestatud salastatud teabe kaitse digusraamistik.

3. Lepinglane vastutab selle tagamise eest, et all-lepinguga seotud mis tahes tegevus oleks kooskdlas kiesolevas
otsuses sitestatud miinimumstandarditega, ning ei anna ELi salastatud teavet all-lepinglasele ilma lepingu sdlmija eelneva
kirjaliku ndusolekuta.

4. Lepinglase voi all-lepinglase koostatud voi toodeldava ELi salastatud teabe korral on teabe koostajaks komisjon,
kelle &igusi teostab lepingu sdlmija.

Artikkel 47
Salastatud lepingutega seotud kiilastused

1. Kui komisjoni tootajatel voi lepinglase vdi toetusesaaja todtajatel on salastatud lepingu voi toetuslepingu tditmiseks
vaja iiksteise objektidel juurdepddsu CONFIDENTIEL UE/EU CONFIDENTIAL v3i SECRET UE/EU SECRET tasemel salastatud
teabele, tuleb kiilastusi korraldada koostoos riiklike v6i médratud julgeolekuasutuste v6i muude asjaomaste padevate
julgeolekuasutusega. Komisjoni julgeolekuasutusele antakse sellistest kiilastustest teada. Riiklikud v&i méiratud julgeole-
kuasutused v6i muud piadevad julgeolekuasutused vdivad siiski seoses konkreetsete programmide voi projektidega kokku
leppida korra, millealusel voib selliseid kiilastusi korraldada otse.
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2. Koigil kiilastajatel peab olema juurdepdisuluba salastatud lepinguga seotud ELi salastatud teabele ja teadmisvajadus
sellise teabe suhtes.

3. Kiilastajatele voimaldatakse juurdepdds vaid kiilaskdigu eesmargiga seotud ELi salastatud teabele.
4. Uksikasjalikumad sitted nihakse ette rakenduseeskirjades.

5. Kdesolevas otsuses ja loikes 4 osutatud rakenduseeskirjades ette nihtud ning salastatud lepingutega seotud kiilastusi
kisitlevate sdtete jargimine on kohustuslik.

Artikkel 48
ELi salastatud teabe edastamine ja vedu seoses salastatud lepingute v3i salastatud toetuslepingutega
1. ELi salastatud teabe elektroonilise edastamise suhtes kohaldatakse kdesoleva otsuse 5. peatiiki asjakohaseid sitteid.

2. ELi salastatud teabe veo suhtes kohaldatakse kiesoleva otsuse 4. peatiiki ja rakenduseeskirjade sitteid kooskdlas
siseriiklike Sigusnormidega.

3. Salastatud materjali vedamisel kaubana kohaldatakse julgeolekukorra kindlaksméddramisel jirgmisi pdhimdtteid:
a) julgeolek kindlustatakse lahtekohast 16ppsihtkohta vedamise kdigil etappidel;
b) saadetisele kohaldatava kaitse tase maaratakse selles sisalduva materjali kdrgeima salastatuse taseme pohjal;

¢) enne CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU SECRET tasemel salastatud materjali piiriiilest vedu
koostab saatja veoplaani, mille kiidab heaks asjaomane riiklik vi mairatud julgeolekuasutus v6i muu asjaomane
padev julgeolekuasutus;

d) veod toimuvad vdimalikult tipselt punktist punkti ja need I3petatakse nii kiiresti, kui asjaolud seda vdimaldavad;

e) vdimaluse korral peaks teekond kulgema iiksnes ldbi liikmesriikide. Teekond 1dbi Euroopa Liitu mittekuuluvate riikide
tuleks ette votta itksnes juhul, kui selleks on andnud loa nii ldhteriigi kui ka vastuvdtjariigi riiklik julgeolekuasutus
v0i méaratud julgeolekuasutus voi muu padev julgeolekuasutus.

Artikkel 49
ELi salastatud teabe edastamine kolmandates riikides paiknevatele lepinglastele vdi toetusesaajatele

ELi salastatud teave edastatakse kolmandates riikides paiknevatele lepinglastele ja toetusesaajatele vastavalt
turvameetmetele, mis on kokku lepitud komisjoni julgeolekuasutuse voi komisjoni talituse kui lepingu voi toetuslepingu
solmija ning selle asjaomase kolmanda riigi riikliku vdi médratud julgeolekuasutuse vahel, kus lepinglane voi toetusesaaja
on registreeritud.

Artikkel 50

RESTREINT UE/EU RESTRICTED tasemel salastatud teabe tootlemine salastatud lepingute voi salastatud
toetuslepingute kontekstis

1. RESTREINT UE/EU RESTRICTED tasemel salastatud ning salastatud lepingute v&i salastatud toetuslepingute kontekstis
toodeldava voi sdilitatava teabe kaitse pdhineb proportsionaalsuse ja kulutasuvuse pshimdtetel.

2. RESTREINT UE/EU RESTRICTED tasemel salastatud teabe tootlemist hdlmavate salastatud lepingute voi salastatud
toetuslepingute kontekstis ei ole ndutav tootlemisluba ega juurdepdisuluba.

3. Kui leping vdi toetusleping holmab RESTREINT UE/EU RESTRICTED tasemel salastatud teabe tootlemist lepinglase voi
toetusesaaja side- ja infosiisteemis, tagab lepingu voi toetuslepingu solmija parast konsulteerimist komisjoni julgeolekua-
sutusega, et lepingus vdi toetuslepingus tdpsustatakse side- ja infosiisteemi akrediteerimiseks vdi heakskiitmiseks
vajalikud tehnilised ja haldusnduded, mis on vastavuses hinnatud riskiga ja milles on arvesse vdetud koiki olulisi
tegureid. Sellise side- ja infosiisteemi akrediteerimise v&i heakskiitmise ulatus lepitakse kokku komisjoni julgeole-
kuasutuse ja asjaomase riikliku v3i maaratud julgeolekuasutuse vahel.
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7. PEATUKK

SALASTATUD TEABE VAHETAMINE TEISTE LIIDU INSTITUTSIOONIDE, ASUTUSTE JA ORGANITEGA,
LIIKMESRIIKIDEGA, KOLMANDATE RIIKIDEGA NING RAHVUSVAHELISTE ORGANISATSIOONIDEGA

Artikkel 51
Aluspdhimétted

1. Kui komisjon vdi iiks selle talitustest otsustab, et on olemas vajadus vahetada ELi salastatud teavet teise liidu
institutsiooni, asutuse vdi organiga v&i kolmanda riigi voi rahvusvahelise organisatsiooniga, astutakse vajalikud sammud,
et luua sellekohane Gigus- voi haldusraamistik, mis voib sisaldada kooskdlas asjaomaste Gigusnormidega sdlmitud
salastatud teabe kaitse lepinguid voi halduskokkuleppeid.

2. Ilma et see piiraks artikli 57 sitteid, vahetatakse ELi salastatud teavet teise liidu institutsiooni, asutuse vOi organiga
vOi kolmanda riigi vdi rahvusvahelise organisatsiooniga iksnes sellise nduetekohase &igus- vdi haldusraamistiku
olemasolul ja tingimusel, et suudetakse pakkuda piisavaid tagatisi, et asjaomane liidu institutsioon, asutus vdi organ voi
kolmas riik v&i rahvusvaheline organisatsioon rakendab salastatud teabe kaitseks samaviirseid aluspdhimdtteid ja
miinimumstandardeid.

Artikkel 52

ELi salastatud teabe vahetamine teiste liidu institutsioonide, asutuste ja organitega

1. Enne halduskokkuleppe sdlmimist teise liidu institutsiooni, asutuse vdi organiga taotleb komisjon kinnitust, et
asjaomane liidu institutsioon, asutus voi organ:

a) on kehtestanud ELi salastatud teabe kaitseks digusraamistiku, milles sitestatud aluspohimdtted ja miinimumstandardid
on samavidrsed kiesolevas otsuses ja selle rakenduseeskirjades sisalduvatega;

b) kohaldab julgeolekustandardeid ja -suuniseid personali turvalisuse, fuisilise julgeoleku, ELi salastatud teabe haldamise
ning side- ja infosiisteemide turvalisuse kohta, et tagada komisjoniga samavédrne ELi salastatud teabe kaitstuse tase;

¢) tdhistab enda koostatud salastatud teabe sarnaselt ELi salastatud teabele.

2. Personali- ja turvalisuskiisimuste peadirektoraat on tihedas koostd6s komisjoni teiste pddevate talitustega
komisjonis juhtiv talitus halduskokkulepete sdlmimiseks teiste liidu institutsioonide, asutuste vOi organitega ELi
salastatud teabe vahetamise eesmirgil.

3. Halduskokkulepped saavad iildjuhul teoks kirjavahetuse kujul, millele on komisjoni nimel alla kirjutanud personali-
ja turvalisuskiisimuste peadirektoraadi peadirektor.

4. Enne halduskokkuleppe sdlmimist ELi salastatud teabe vahetamise kohta teeb komisjoni julgeolekuasutus hindamis-
killastuse, et hinnata ELi salastatud teabe kaitseks ettendhtud oSigusraamistikku ning veenduda ELi salastatud teabe
kaitsmiseks voetud meetmete tulemuslikkuses. Halduskokkulepe joustub ja ELi salastatud teavet vahetatakse iiksnes
juhul, kui nimetatud hindamiskiilastuse tulemused on rahuldavad ning pérast kiilastust esitatud soovitusi on jirgitud.
Selleks et kontrollida, kas halduskokkulepet tdidetakse ja kehtivad julgeolekumeetmed vastavad kokkulepitud aluspohi-
motetele ja miinimumstandarditele, tehakse regulaarseid jarelhindamiskiilastusi.

5. Komisjonis jdab teiste liidu institutsioonide, asutuste ja organitega vahetatava salastatud teabe peamiseks sisenemis-
ja viljumispunktiks peasekretariaadi hallatav ELi salastatud teabe register. Kui see osutub aga turvakaalutlustel voi
korralduslikel voi operatiivsetel pShjustel ELi salastatud teabe kaitsmisel asjakohasemaks, toimivad komisjoni asjaomaste
talituste padevusse kuuluvates kiisimustes vahetatava salastatud teabe sisenemis- ja véljumispunktina kiesoleva otsuse ja
selle rakenduseeskirjade alusel komisjoni talitustes loodud ELi salastatud teabe kohalikud registrid.

6.  Komisjoni julgeolekualast eksperdirithma teavitatakse halduskokkulepete s6lmimise protsessist 1dike 2 kohaselt.
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Artikkel 53
ELi salastatud teabe vahetamine liikmesriikidega

1. ELi salastatud teavet voib vahetada likkmesriikidega ja avaldada liikmesriikidele, tingimusel et nad kaitsevad seda
teavet kooskolas nduetega, mida kohaldatakse sama taseme riigisisest salastusmirget kandva salastatud teabe suhtes
vastavalt [ lisas esitatud salastatuse tasemete vastavustabelile.

2. Kui liikmesriigid sisestavad Euroopa Liidu struktuuridesse voi vorkudesse riigisisest salastusmirget kandva
salastatud teabe, kaitseb komisjon seda teavet kooskdlas nduetega, mida kohaldatakse samavdirse salastatuse tasemega
ELi salastatud teabe suhtes vastavalt I lisas esitatud salastatuse tasemete vastavustabelile.

Artikkel 54
ELi salastatud teabe vahetamine kolmandate riikide ja rahvusvaheliste organisatsioonidega

1.  Kui komisjon otsustab, et tal on pikaajaline vajadus vahetada salastatud teavet kolmandate riikide vdi
rahvusvaheliste organisatsioonidega, astutakse vajalikud sammud, et luua sellekohane &igus- voi haldusraamistik, mis
voib sisaldada kooskdlas asjaomaste digusnormidega sdlmitud salastatud teabe kaitse lepinguid v&i halduskokkuleppeid.

2. Loikes 1 osutatud salastatud teabe kaitse lepingud ja halduskokkulepped sisaldavad sitteid, millega tagatakse, et
juhul kui kolmandad riigid v&i rahvusvahelised organisatsioonid saavad ELi salastatud teavet, kaitstakse kdnealust teavet
asjakohase salastatuse taseme kohaselt ja vastavalt miinimumstandarditele, mis on samaviirsed kiesolevas otsuses
satestatud miinimumstandarditega.

3. Komisjon vdib sdlmida artikli 56 kohaselt halduskokkuleppe, kui ELi salastatud teave ei ole iildjuhul kdrgemal
salastatuse tasemel kui RESTREINT UE/EU RESTRICTED.

4.  Loikes 3 osutatud salastatud teabe vahetuseks ettendhtud halduskokkulepped sisaldavad sitteid, millega tagatakse,
et juhul kui kolmandad riigid vo6i rahvusvahelised organisatsioonid saavad ELi salastatud teavet, kaitstakse konealust
teavet asjakohase salastatuse taseme kohaselt ja vastavalt miinimumstandarditele, mis on samavéirsed kdesolevas otsuses
sdtestatud miinimumstandarditega. Komisjoni julgeolekualase eksperdirihmaga konsulteeritakse salastatud teabe kaitse
lepingute voi halduskokkulepete sdlmimisel.

5. Komisjoni talitus kui ELi salastatud teabe koostaja komisjonis teeb otsuse komisjonist parineva ELi salastatud teabe
kolmandale riigile voi rahvusvahelisele organisatsioonile avaldamise kohta igal iiksikjuhul eraldi, vottes arvesse kdnealuse
teabe laadi ja sisu, selle vastuvdtja teadmisvajadust ning liidule teabe avaldamisest tuleneva kasu ulatust. Kui salastatud
teave, mida soovitakse avaldada, vdi allikmaterjal, mida see vdib sisaldada, ei ole komisjoni koostatud, kiisib seda
salastatud teavet valdav komisjoni talitus avaldamiseks koigepealt teabe koostaja kirjalikku ndusolekut. Kui teabe
koostajat ei ole vdimalik vilja selgitada, vGtab salastatud teavet valdav komisjoni talitus parast konsulteerimist komisjoni
julgeolekualase eksperdirithmaga teabe koostaja iilesanded enda kanda.

Artikkel 55
Salastatud teabe kaitse lepingud

1. Salastatud teabe kaitse lepingud kolmandate riikide v&i rahvusvaheliste organisatsioonidega sdlmitakse kooskdlas
Euroopa Liidu toimimise lepingu artikliga 218.

2. Salastatud teabe kaitse lepingutega:

a) kehtestatakse liidu ja kolmanda riigi voi rahvusvahelise organisatsiooni vahelist salastatud teabe vahetamist
reguleerivad aluspdhimdtted ja miinimumstandardid;

b) ndhakse ette tehniline rakenduskord, milles lepivad kokku asjaomaste liidu institutsioonide ja organite pddevate
julgeolekuasutuste ning asjaomase kolmanda riigi vdi rahvusvahelise organisatsiooni padev julgeolekuasutus. Sellises
rakenduskorras vdetakse arvesse asjaomases kolmandas riigis voi rahvusvahelises organisatsioonis kehtivate julgeole-
kunormide, -struktuuride ja -menetlustega tagatud kaitsetaset;

) nihakse ette, et enne lepingu kohast salastatud teabe vahetamist tuleb teha kindlaks, et teabe saaja suudab saadud
teavet nduetekohasel viisil kaitsta ja turvata.
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3. Kui komisjon otsustab artikli 51 16ike 1 kohaselt, et tal on vajadus vahetada salastatud teavet, konsulteerib ta
vajaduse korral Euroopa vilisteenistuse, ndukogu peasekretariaadi ning teiste liidu institutsioonide ja organitega, et teha
kindlaks, kas tuleks esitada soovitus Euroopa Liidu toimimise lepingu artikli 218 15ike 3 alusel.

4.  ELi salastatud teavet vahetatakse elektrooniliselt vaid juhul, kui see on salastatud teabe kaitse lepingus vdi tehnilises
rakenduskorras sdnaselgelt ette nahtud.

5. Komisjonis jiib kolmandate riikide ja rahvusvaheliste organisatsioonidega vahetatava salastatud teabe peamiseks
sisenemis- ja valjumispunktiks peasekretariaadi hallatav ELi salastatud teabe register. Kui see osutub aga turvakaalutlustel
voi korralduslikel vdi operatiivsetel pohjustel ELi salastatud teabe kaitsmisel asjakohasemaks, toimivad komisjoni
asjaomaste talituste padevusse kuuluvates kiisimustes vahetatava salastatud teabe sisenemis- ja viljumispunktina
kiesoleva otsuse ja selle rakenduseeskirjade alusel komisjoni talitustes loodud ELi salastatud teabe kohalikud registrid.

6.  Selleks et hinnata asjaomase kolmandas riigi v8i rahvusvahelise organisatsiooni julgeolekunormide, -struktuuride ja
-menetluste t8husust, osaleb komisjon hindamiskiilastustel koostoos teiste liidu institutsioonide, asutuste vdi organitega
ning vastastikusel kokkuleppel asjaomase kolmanda riigi voi rahvusvahelise organisatsiooniga hindamiskiilastusi. Selliste
hindamiskiilastuste kdigus hinnatakse jargmisi aspekte:

a) salastatud teabe kaitsmise suhtes kohaldatav digusraamistik;

b) kolmanda riigi voi rahvusvahelise organisatsiooni julgeolekupoliitika erijooned ja julgeolekukorralduse viis, mis vdib
mdjutada vahetamiseks lubatud teabe salastatuse taset;

¢) praktikas kohaldatavad turvameetmed ja -kord ning

d) avaldatava ELi salastatud teabe tasemele vastavad julgeolekukontrolli menetlused.

Artikkel 56
Halduskokkulepped

1. Kui liidu poliitilise v6i Gigusraamistikuga seoses esineb pikaajaline vajadus vahetada kolmanda riigi voi
rahvusvahelise organisatsiooniga teavet, mille salastatuse tase ei iileta iildjuhul taset RESTREINT UE/EU RESTRICTED ja kui
komisjoni julgeolekuasutus on pdrast komisjoni julgeolekualase eksperdirithmaga konsulteerimist teinud kindlaks
eelkoige selle, et kénealuse poole julgeolekusiisteem ei ole salastatud teabe kaitse lepingu sdlmimiseks nouetekohasel
tasemel, voib komisjon sdlmida kdnealuse kolmanda riigi voi rahvusvahelise organisatsiooni asjaomaste asutustega

halduskokkuleppe.
2. Sellised halduskokkulepped sdlmitakse tildjuhul kirjavahetuse vormis.

3. Enne kokkuleppe sdlmimist tehakse hindamiskiilastus. Komisjoni julgeolekualasele eksperdirithmale antakse teada
hindamiskiilastuse tulemustest. Kui erakorralistel pdhjustel on vaja ELi salastatud teavet vahetada kiiresti, voib ELi
salastatud teavet avaldada, eeldusel et sellise hindamiskiilastuse vdimalikult peatseks korraldamiseks tehakse kdik
voimalik.

4. ELi salastatud teavet ei vahetata elektrooniliselt, vdlja arvatud juhul, kui see on halduskokkuleppes sdnaselgelt ette
nihtud.

Artikkel 57
ELi salastatud teabe erakorraline ajutine avaldamine

1. Kui puudub salastatud teabe kaitse leping vdi halduskokkulepe ja kui komisjon v&i méni selle talitustest teeb
kindlaks, et liidu poliitilise voi digusraamistikuga seoses esineb erakorraline vajadus avaldada ELi salastatud teavet
kolmandale riigile vdi rahvusvahelisele organisatsioonile, toimib komisjoni julgeolekuasutus jargmiselt: kontrollib
vastavalt vdimalusele, kas kolmanda riigi vdi rahvusvahelise organisatsiooni julgeolekuasutuste julgeolekunormid,
-struktuurid ja menetlused tagavad talle avaldatava ELi salastatud teabe kaitse vastavalt standarditele, mis on vihemalt
sama ranged kui kdesolevas otsuses sitestatud standardid.

2. Komisjon teeb otsuse ELi salastatud teabe asjaomasele kolmandale riigile vdi rahvusvahelisele organisatsioonile
avaldamise kohta julgeolekukiisimuste eest vastutava komisjonililkme ettepanekul pérast konsulteerimist komisjoni
julgeolekualase eksperdirithmaga.
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3. Parast ELi salastatud teabe avaldamise otsust ning teabe koostaja, kaasa arvatud selles sisalduva allikmaterjali
koostaja eelneva kirjaliku ndusoleku olemasolul edastab komisjoni padev asutus asjaomase teabe, mis varustatakse
avaldatavuse mirkega kolmanda riigi vOi rahvusvahelise organisatsiooni kohta, kellele see avaldati. Enne teabe tegelikku
avaldamist voi selle avaldamise ajal votab asjaomane kolmas pool endale kirjalikult kohustuse kaitsta saadavat ELi
salastatud teavet vastavalt kdesolevas otsuses sitestatud aluspdhimétetele ja miinimumstandarditele.

8. PEATUKK
LOPPSATTED
Artikkel 58
Varasemate otsuste asendamine

Kédesoleva otsusega tunnistatakse kehtetuks ja asendatakse komisjoni otsus 2001/844/EU, ESTU, Euratom ().

Artikkel 59
Enne kiesoleva otsuse joustumist koostatud salastatud teave

1. Koik otsuse 2001/844[EU, ESTU, Euratom kohaselt salastatud ELi salastatud teavet sisaldavad dokumendid on
jatkuvalt kaitstud vastavalt kdesoleva otsuse asjakohastele sitetele.

2. Kogu salastatud teave, mis oli komisjoni valduses otsuse 2001/844/EU, ESTU, Euratom jdustumise kuupieval, vilja
arvatud Euratomi salastatud teave:

a) on juhul, kui see on koostatud komisjonis, automaatselt imber liigitatud tasemele RESTREINT UE, kui selle autor ei
soovinud seda 31. jaanuariks 2002 imber liigitada ega teavitanud sellest kdiki asjaomase dokumendi adressaate;

b) siilitab juhul, kui selle autor on viljastpoolt komisjoni, oma algse liigituse ja kui autor ei ole ndus selle salastatust
kustutama ega teabe salastatuse taset alandama, kisitletakse seda samaviirse salastatuse tasemega ELi salastatud
teabena.

Artikkel 60
Rakenduseeskirjad ja julgeolekuteated

1. Vajaduse korral koostab komisjon kdesoleva otsuse rakenduseeskirjade kohta eraldi volitamisotsuse julgeoleku-
kiisimuste eest vastutavale komisjonilitkmele, jargides tdielikult kodukorda.

2. Julgeolekukiisimuste eest vastutav komisjoni liige voib pirast eespool nimetatud komisjoni otsuse alusel volituste
saamist avaldada julgeolekuteateid, milles on esitatud kdesoleva otsuse ja selle rakenduseeskirjade reguleerimisalasse
kuuluvad julgeolekusuunised ja parimad tavad.

3. Komisjon vdib delegeerida kiesoleva artikli 1digetes 1 ja 2 nimetatud iilesanded eraldi delegeerimisotsusega
personali- ja turvalisuskiisimuste peadirektoraadi peadirektorile, jargides taielikult kodukorda.

Artikkel 61

Joustumine

Kéesolev otsus joustub jargmisel pdeval pirast selle avaldamist Euroopa Liidu Teatajas.

Briissel, 13. mirts 2015

Komisjoni nimel
president
Jean-Claude JUNCKER

(") Komisjoni otsus 2001/844/EU, ESTU, Euratom, 29. november 2001, millega muudetakse komisjoni kodukorda (EUT L 317, 3.12.2001,
k1).
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I LISA

SALASTATUSE TASEMETE VASTAVUS

TRES SECRET UE/EU TOP

CONFIDENTIEL UE/EU

RESTREINT UE/EU

EL SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Euratom EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgia Tres Secret (Loi Secret (Loi Confidentiel (Loi Vt allpool markus (1)

11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgaaria CTporo cexpeTHo CekpeTHO IoseputenHo 3a cryxe6HO morn3BaHe
Tsehhi Vabariik | PHsné tajné Tajné Duvérné Vyhrazené
Taani Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Saksamaa Streng geheim Geheim VS (2) — Vertraulich VS — Nur fiir den Dienst-
gebrauch
Eesti Tiiesti salajane Salajane Konfidentsiaalne Piiratud
lirimaa Top Secret Secret Confidential Restricted
Kreeka Akpag Amopprto Amopprto Epmiotevtikd ITepropiopévng Xprione
Abr: AATT Abr: (ATN) Abr: (EM) Abr: (IX)
Hispaania Secreto Reservado Confidencial Difusién Limitada
Prantsusmaa Tres Secret Défense Secret Défense Confidentiel Défense Vt allpool markus (%)
Horvaatia VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Itaalia Segretissimo Segreto Riservatissimo Riservato
Kiipros Akpwg Anopprto Amnopprto Epmoteutiko [Tepropiopévne Xpriong
Abr: (AATI) Abr: (AI) Abr: (EM) Abr: (TIX)
Lati Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Leedu Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luksemburg Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungari ,Szigoruan titkos!” ,Titkos!” ,Bizalmas!” ,Korlatozott terjesztést!”
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Madalmaad Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELJK
Austria Streng Geheim Geheim Vertraulich Eingeschrinkt
Poola Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado




17.3.2015 Euroopa Liidu Teataja L 72/83
TRES SECRET UE/EU TOP CONFIDENTIEL UE/EU RESTREINT UE/EU
EL SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED

Rumeenia Strict secret de impor- | Strict secret Secret Secret de serviciu
tantd deosebitd

Sloveenia Strogo tajno Tajno Zaupno Interno

Slovakkia Prisne tajné Tajné Doverné Vyhradené

Soome ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

Rootsi (¥) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET

Uhendkuning- UK TOP SECRET UK SECRET Samavédrne marge UK OFFICIAL — SENSITIVE

ritk puudub ()

(") Belgias ei ole salastatuse taset ,Diffusion Restreinte/Beperkte Verspreiding”. Belgia tootleb ja kaitseb ,RESTREINT UE/EU RESTRIC-
TED” tasemel salastatud teavet viisil, mis ei ole leebem Euroopa Liidu Noukogu julgeolekueeskirjades kirjeldatud standarditest ja me-

netlustest.

-

—_——
=

Saksamaa: VS = Verschlusssache.
Prantsusmaa ei kasuta oma siseriiklikus siisteemis salastatuse taset ,RESTREINT”. Prantsusmaa to6tleb ja kaitseb ,RESTREINT UE/EU

RESTRICTED” tasemel salastatud teavet viisil, mis ei ole leebem Euroopa Liidu Noukogu julgeolekueeskirjades kirjeldatud standardi-
test ja menetlustest.

——
I

Rootsi: {ilemises reas esitatud mirget kasutavad sGjavdeasutused ja alumises reas esitatud marget kasutavad muud asutused.
Uhendkuningriik to6tleb ja kaitseb ,CONFIDENTIEL UE/EU CONFIDENTIAL” tasemel ELi salastatud teavet vastavalt salastatuse ta-
seme ,UK SECRET” suhtes kohaldatavatele julgeolekualase kaitse nduetele.
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II LISA
LUHENDITE LOETELU
Akroniiim Tahendus
CA Kriiptoloogiaamet
CAA Kriiptovahendite heakskiitmise asutus
CCTV Videovalve
CDA Kriiptomaterjalide jaotamise asutus
CIS Side- ja infosiisteemid, milles to6deldakse ELi salastatud teavet
DSA Maéiratud julgeolekuasutus
EUCI ELi salastatud teave
FSC Tootlemisluba
IA Infokindlus
IAA Infokindluse asutus
IDS Sissetungi avastamise siisteem
IT Infotehnoloogia
LSO Kohalik julgeolekuametnik
NSA Riiklik julgeolekuasutus
PSC Juurdepddsuluba
PSCC Juurdepddsutdend
PSI Programmi/projekti julgeolekujuhised
RCO Registri kontrolliametnik
SAA Turvalisuse akrediteerimise asutus
SAL Julgeolekuaspekte kisitlev dokument
SCG Salastatuse taseme madramise juhend
SecOPs Turvanduete rakendamise kord
TA TEMPEST-asutus
TFEU Euroopa Liidu toimimise leping
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III LISA

RIIKLIKE JULGEOLEKUASUTUSTE LOETELU

BELGIA

Autorité nationale de Sécurité

SPF  Affaires étrangeres, Commerce
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles/Brussel
Sekretariaadi tel +32 25014542
Faks +32 25014596

E-post: nvo-ans@diplobel.fed.be

BULGAARIA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel +359 29333600

Faks +359 29873750

E-post: dksi@government.bg

Veebisait: www.dksi.bg

TSEHHI VABARIIK

Nérodni bezpe¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel +420 257283335

Faks +420 257283110
E-post: czech.nsa@nbu.cz

Veebisait: www.nbu.cz

TAANI

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel +45 33148888

Faks +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel +45 33325566

Faks +45 33931320

SAKSAMAA

Bundesministerium des Innern
Referat OS III 3

Alt-Moabit 101 D

D-11014 Berlin

Tel +49 30186810

Faks +49 30186811441
E-post: oesllI3@bmi.bund.de

EESTI

Riigi julgeoleku volitatud esindaja osakond
Kaitseministeerium

Sakala 1

15094 Tallinn

Tel +372 7170113 0019, +372 7170117
Faks +372 7170213

E-post: nsa@mod.gov.ee

KREEKA

Teviko Emiteleio Edvikng Apuvag (TEEOA)
Arakhadikr Aietduvon Etpatiwtikav [TAnpogopiav (AAZTT)
Awduvon Acaleiag kat AvTmAnpogopiev
STT 1020 -XoAapyog (Adnva)
EN\ada
Tel +30 2106572045 (bpeg ypageiou)
+ 30 2106572009 (wpes ypagelov)
Faks +30 2106536279; + 30 2106577612

Hellenic National Defence General Staff (HNDGS)
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Tel +30 2106572045
+30 2106572009
Faks +30 2106536279, +30 2106577612

HISPAANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel +34 913725000

Faks +34 913725808

E-post: nsa-sp@areatec.com
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PRANTSUSMAA

Secrétariat général de la défense et de la sécurité
nationale

Sous-direction Protection du secret (SGDSN/PSD)
51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel +33 171758177

Faks + 33 171758200

HORVAATIA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Horvaatia

Tel +385 14681222

Faks + 385 14686049

Veebisait: www.uvns.hr

[IRIMAA

National Security Authority
Department of Foreign Affairs
76 — 78 Harcourt Street
Dublin 2

Tel +353 14780822

Faks +353 14082959

ITAALIA

Presidenza del Consiglio dei Ministri
D.I.S. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel +39 0661174266

Faks +39 064885273

KUPROS

YIIOYPTEIO AMYNAX

STPATIQTIKO EMITEAEIO TOY YITOYPIOY

Edvikr) Apxn Acgahetag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppavounh Poibn 4

1432 Aevkooia, Kumpog

Tel +357 22807569, +357 22807643,
+357 22807764

Faks +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

1432 Nicosia

Tel +357 22807569, +357 22807643,
+357 22807764

Faks +357 22302351

E-post: cynsa@mod.gov.cy

LATI

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

1001 Riga

Tel +371 67025418

Faks +371 67025454

E-post: ndi@sab.gov.lv

LEEDU

Lietuvos Respublikos paslapéiy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania National Security Authority)
Gedimino 40/1

01110 Vilnius

Tel +370 706 66701, +370 706 66702

Faks +370 706 66700

E-post: nsa@vsd.It

LUKSEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxembourg
Uldtelefon +352 24782210
Otsetelefon +352 24782253
Faks +352 24782243

UNGARI

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B
Tel +36 (1) 7952303

Faks +36 (1) 7950344

Postiaadress:
1357 Budapest, PO Box 2
E-post: nbf@nbf.hu

Veebisait: www.nbf.hu
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MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Tel +356 21249844

Faks +356 25695321

MADALMAAD

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel +31 703204400

Faks +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel +31 703187060
Faks +31 703187522

AUSTRIA

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel +43 1531152594

Faks +43 1531152615

E-post: ISK@bka.gv.at

POOLA

Agencja Bezpieczefistwa Wewnetrznego — ABW
(Internal Security Agency)

2 A Rakowiecka St.

00-993 Warszawa

Tel +48 22 58 57 944

Faks +48 22 58 57 443

E-post: nsa@abw.gov.pl

Veebisait: www.abw.gov.pl

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca

Rua da Junqueira, 69

1300-342 Lisboa
Tel +351 213031710
Faks +351 213031711

RUMEENIA

Oficiul Registrului National al Informatiilor Secrete de
Stat

(Romanian NSA — ORNISS National Registry Office for
Classified Information)

4 Mures Street

012275 Bucharest

Tel +40 212245830

Faks +40 212240714
E-post: nsa.romania@nsa.ro

Veebisait: www.orniss.ro

SLOVEENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel +386 14781390

Faks +386 14781399

E-post: gp.uvtp@gov.si

SLOVAKKIA

Nérodny bezpecnostny tirad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel +421 268692314

Faks +421 263824005

Veebisait: www.nbusr.sk

SOOME

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel 16055890

Faks +358 916055140
E-post: NSA@formin.fi
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ROOTSI UHENDKUNINGRIIK
_ UK National Security Authority
Utrikesdepartementet Room 335, 3rd Floor
(Ministry for Foreign Affairs) 70 Whitehall
SSSB London
$-103 39 Stockholm SWIL A 2AS

Tel 1 +44 2072765649
Tel 2 +44 2072765497
Faks +46 87231176 Faks: +44 2072765651
E-post: ud-nsa@foreign.ministry.se E-post: UK-NSA@cabinet-office.x.gsi.gov.uk

Tel +46 84051000
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