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EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artikli
83 ldiget 1,

vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu litkmesriikide parla-
mentidele,

vOttes arvesse Euroopa Majandus- ja Sotsiaalkomitee arva-
must (1),

toimides seadusandliku tavamenetluse kohaselt (2)

ning arvestades jargmist:

M

Kéesoleva direktiivi eesmarkideks on iihtlustada litkmes-
riikide kriminaaldigust infosiisteemide vastu suunatud
riinnete valdkonnas, kehtestada miinimumeeskirjad kuri-
tegude mdiratlemise ja asjakohaste sanktsioonide kohta
ning tdhustada koostodd pidevate asutuste, sealhulgas
liikmesriikide politsei- ja muude spetsialiseeritud digus-
kaitseasutuste ning liidu pddevate spetsialiseeritud
asutuste ja organite (nditeks Eurojust, Europol, Europolis
asuv ELi kiiberkuritegevuse keskus ning Euroopa Vorgu-
ja Infoturbeamet (ENISA)) vahel.

Infosiisteemid on liidu poliitilise, sotsiaalse ja majandus-
liku koostoimimise oluline osa. Uhiskond sdltub sellistest
siisteemidest suurel mddral ja itha enam. Konealuste
suisteemide tdrgeteta toimimine ja turvalisus liidus on
siseturu ning konkurentsivoimelise ja innovaatilise majan-
duse arengu seisukohalt ddrmiselt oluline. Infostisteemide
kaitse asjakohase taseme tagamine peaks olema osa tule-
muslikust ja terviklikust ennetusmeetmete raamistikust,
mis toetab kriminaaldiguslikku reageerimist kitberkurite-
gevusele.

Infosiisteemide vastu suunatud, eelkdige organiseeritud
kuritegevusega seonduvate riinnete oht nii liidus kui ka
kogu maailmas aina suureneb ning seega mure infosiis-
teemide kui liikmesriikide ja liidu elutdhtsa infrastruktuuri
osa vastu suunatud vdimalike terrori- v8i poliitiliselt ajen-
datud riinnakute parast kasvab. See ohustab nii infoiihis-
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Teatajas seni avaldamata) ja ndukogu 22. juuli 2013. aasta otsus.

konna turvalisemaks muutmist kui ka vabadusel, turvali-
susel ja digusel rajaneva ala saavutamist ning nduab seega
liidu tasandi meedet ning tdhusamat koost66d ja koordi-
neerimist rahvusvahelisel tasandil.

Liidus on hulk elutihtsaid infrastruktuure, mille kahjus-
tada saamisel voi hdvimisel oleks olulised piiriiilesed
mojud. Vajadusest suurendada liidus elutdhtsate infra-
struktuuride kaitsevdimet on muutunud ilmseks, et
kitberriinnakute vastaseid meetmeid tuleks tiiendada
rangete kriminaalkaristustega, mis kajastavad selliste
riinnakute raskusastet. Elutdhtsa infrastruktuurina voib
kidsitada liikmesriikides asuvat vara, siisteemi voi selle
osa (nditeks elektrijaamad, transpordivorgud ja valitsus-
vorgud), mis on hiddavajalik eluliselt tihtsate ihiskondlike
toimingute, rahvatervise, turvalisuse, julgeoleku, majan-
dusliku ja sotsiaalse heaolu toimimiseks ning mille
kahjustada saamine voi havimine mdjutaks nimetatud
funktsioonide hairumise tulemusena oluliselt liikmesriiki.

On tdendeid, et itha ohtlikumaid ja korduvaid suurema-
hulisi kitberriindeid suunatakse jirjest enam infosiistee-
mide vastu, mis on sageli liikmesriikidele voi avaliku
vOi erasektori toimimise seisukohalt ddrmiselt olulised.
Selle tendentsiga kaasneb itha keerukamate meetodite
arendamine, nagu nditeks nn robotivérkude loomine ja
kasutamine, mis holmab kuriteo mitmeid etappe, mis ka
eraldiseisvalt kujutavad endast tdsist riski tldistele huvi-
dele. Kiesoleva direktiivi itheks eesmirgiks on kehtestada
kriminaalkaristused seoses ,robotivorgu” loomisega, kus
luuakse kaugkontroll markimisvddrse arvu arvutite iile
sel teel, et nakatatakse eesmirgiparaste kiiberriinnakute
abil konealused arvutid kurivaraga. Pidrast ,robotivorgu”
loomist saab moodustuva nakatatud arvutite vorgu akti-
veerida arvutikasutaja teadmata, et panna toime suurema-
hulise kiiberriinnaku, mis tldjuhul voib pohjustada suurt
kahju, nagu sellele on osutatud kdesolevas direktiivis.
Liikmesriikidel peaks vastavalt oma riiklikule digusele ja
praktikale olema vdimalik mairatleda suure kahju mdiste,
nagu markimisvéirse tihtsusega avalike teenuste osuta-
mise héirimine vdi suure rahalise kahju voi isikuandmete
voi tundliku teabe kaotsimineku pdhjustamine.

Suuremahulised kiiberriinded voivad tekitada markimis-
vddrset majanduslikku kahju nii infosiisteemide ja side-
vorkude t66 katkemise kui ka oluliste drialaste salajaste
andmete vdi muude andmete kadumise vdi muutumise
ndol. Erilist tdhelepanu tuleks poorata suuremahuliste
kiiberriinnetega seonduvate ohtude alase teadlikkuse
suurendamisele uuenduslike viike- ja keskmise suurusega
ettevotjate seas, kelle sdltuvus infosiisteemide ndueteko-
hasest toimimisest ja kittesaadavusest on suurem ning
kellel on sageli vihem vdimalusi panustada infoturbesse,
ja nende norkade kohtade kohta selliste kiiberriinnetega
seoses.
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Uhised eeskirjad selles valdkonnas on olulised tagamaks
liikmesriikides jarjekindlat lahenemisviisi kdesoleva direk-
tiivi kohaldamisel.

Tuleb tagada iihine ldhenemisviis kuriteokoosseisu suhtes,
kriminaliseerides selleks koikjal liidus ebaseadusliku info-
siisteemi  sisenemise, ebaseadusliku siisteemi hdirimise,
ebaseadusliku andmetesse sekkumise ja teabe ebaseadus-
liku pealtkuulamise.

Pealtkuulamine holmab teabe sisu kuulamist, jalgimist voi
seiret ning andmete sisu hankimist kas vahetult — info-
siisteemidesse sisenemise ja nende kasutamise teel — voi
kaudselt — tehniliste vahendite abil elektrooniliste pealt-
kuulamisseadmete kasutamise teel —, kuid ei pea tingi-
mata eeltooduga piirduma.

Liikmesriigid peaksid kehtestama karistused infosiistee-
mide vastu suunatud riinnete eest. Need karistused
peaksid olema tdhusad, proportsionaalsed ja hoiatavad
ning peaksid hdlmama vabadusekaotust ja/vdi rahalisi
karistusi.

Kiesoleva direktiiviga sdtestatakse kriminaalkaristused
vihemalt oluliste juhtumite puhul. Liikmesriikidel peaks
olema vastavalt oma riiklikule oigusele ja praktikale
voimalik médratleda vihem olulise juhtumi mdiste.
Juhtumit voidakse kisitada vahem olulisena niiteks siis,
kui kuriteoga pdhjustatud kahju ja/vdi oht avalikele voi
erahuvidele, niiteks arvutisiisteemi voi arvutiandmete
puutumatusele, voi isiku puutumatusele, digustele voi
muudele huvidele, ei ole mirkimisvdirne voi ei ole sellise
iseloomuga, et kriminaalkaristuse kohaldamine &igusakti-
dega sitestatud piirmairade raames vdi kriminaalvas-
tutuse kohaldamine oleks vajalik.

Kiiberriinnakutest tulenevate ohtude ja riskide ning
nendega seonduvate infosiisteemide ndrkade kohtade
identifitseerimine ja nendest teatamine on oluline osa
tulemuslikust  kiiberriinnakute 4rahoidmisest ja neile
reageerimisest ning infosiisteemide kiiberturbe paranda-
misest. Kdnealuse eesmirgi saavutamiseks voiks anda stii-
muleid turvaaukudest teatamiseks. Liikmesriigid peaksid
puiiddma luua voimalusi turvaaukude seaduslikuks tuvas-
tamiseks ja nendest teatamiseks.

Asjakohane on niha ette keskmisest rangemad karistused
juhuks, kui infosiisteemide vastu suunatud riinde on
toime pannud kuritegelik tihendus, nagu see on madrat-
letud ndukogu 24. oktoobri 2008. aasta raamotsuses
2008/841/J]SK (organiseeritud kuritegevuse vastase voit-
luse kohta), (') kui kiiberriinne on suuremahuline ja
mojutab markimisvddrset arvu infosiisteeme, sealhulgas
kui selle eesmirgiks on luua ,robotivork”, voi kui kiiber-
riinne pohjustab suurt kahju, sealhulgas kui see pannakse
toime ,robotivdrgu” abil. Samuti on asjakohane niha ette
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keskmisest rangemad karistused juhuks, kui selline riinne
on suunatud litkmesriikide voi liidu elutdhtsa infrastruk-
tuuri vastu.

Kiiberkuritegevuse vastase vditluse integreeritud ldhene-
misviisi tdiendavaks oluliseks elemendiks on tShusate
meetmete kehtestamine identiteedivarguse ja teiste iden-
titeediga seonduvate kuritegude vastu. Koénealuse krimi-
naalse kditumise suhtes liidu tasandil meetmete votmise
vajadust tuleks samuti analiiiisida ulatusliku horisontaalse
liidu vahendi loomise vajaduse hindamise kontekstis.

Noukogu 27.-28. novembri 2008. aasta jireldustes
mirgiti, et lilkmesriigid ja komisjon peaksid vilja
tootama uue strateegia, vOttes arvesse Euroopa Noukogu
2001. aasta kiiberkuritegevuse konventsiooni. Nimetatud
konventsiooniga on kehtestatud kiiberkuritegevuse, seal-
hulgas infosiisteemide vastu suunatud riinnete vastase
voitluse Siguslik raamistik. Kéesolev direktiiv tugineb
nimetatud konventsioonile. Tuleks pidada esmatihtsaks,
et koik litkmesriigid viiksid voimalikult kiiresti 1&pule
konventsiooni ratifitseerimise protsessi.

Arvestades riinnete erinevaid toimepaneku viise ning
tark- ja riistvara kiiret arengut, viidatakse kdesolevas
direktiivis vahenditele, mille abil on vdimalik kiesolevas
direktiivis loetletud kuritegusid toime panna. Nende
vahendite all mdistetakse nditeks kurivara, sealhulgas
sellist kurivara, mille abil on voimalik luua robotivorke,
mida kasutatakse kiiberriinnete toimepanemiseks. Juhul
kui selline vahend on kiesolevas direktiivis sitestatud
kuritegude toimepanemiseks sobiv voi eriti sobiv, voib
ta siiski olla toodetud &iguspdrasel eesmirgil. Et viltida
kriminaliseerimist juhul, kui sellised vahendid on
toodetud ja turule viidud &iguspdrastel eesmarkidel,
nditeks infotehnoloogiatoodete usaldusvdirsuse voi info-
suisteemide turvalisuse testimiseks, ei ole piisav, kui isikul
on iildine kavatsus, tal peab olema otsene tahtlus kasu-
tada neid vahendeid tihe voi mitme kédesolevas direktiivis
satestatud kuriteo toimepanemiseks.

Kiesoleva direktiiviga ei ndhta ette kriminaalvastutust
juhul, kui on tdidetud kdesolevas direktiivis loetletud
kuritegude objektiivsed kriteeriumid, kuid tegu on
sooritatud kuritegeliku kavatsuseta, naiteks kui isik ei
ole teadlik, et infosiisteemi sisenemine ei ole lubatud,
voi infosiisteemide volitatud testimise vOi kaitsmise
korral, nditeks kui ettevdte vdi miiiija on teinud isikule
iilesandeks testida oma turbesiisteemi tugevust. Kiesoleva
direktiiviga ei ndhta ette kriminaalvastutust, mis tuleneks
lepingulistest kohustustest voi kokkulepetest infosiistee-
midesse sisenemise piiramiseks kasutajapoliitika voi
teenuste tingimuste abil voi toovaidlustest, mis tulenevad
todandja infosiisteemidesse sisenemisest ja nende kasuta-
misest eraotstarbel, ning tekiks juhul kui sellistele tingi-
mustele vastavat sisenemist kisitatakse mittelubatuna,
mis oleks ka kriminaalmenetluse alustamise ainus alus.
Kéesoleva direktiiviga ei piirata siseriiklike ja liidu digus-
aktidega sdtestatud juurdepddsudigust teabele, samas ei
saa direktiivi kdsitada oigustusena ebaseaduslikule voi
omavolilisele juurdepdisule teabele.
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nditeks kui kuriteo toimepanijal on tdoillesannete tdit-
misel juurdepdis mojutatud infosiisteemidele omastele
turbesiisteemidele. Selliseid asjaolusid tuleks asjakohaselt
arvesse votta siseriikliku diguse kontekstis ja kriminaal-
menetluse kdigus.

Liikmesriigid peaksid oma siseriiklikus iguses nigema
ette raskendavad asjaolud kooskélas nende oigussiis-
teemis raskendavaid asjaolusid reguleerivate eeskirjadega.
Liikmesriigid peaksid tagama, et konealused raskendavad
asjaolud on kohtunikele kaalumiseks teada digusrikkuja-
tele karistuse mdadramisel. Kohtuniku kaalutlusdigusse
jaab konealuste asjaolude hindamine koos konkreetse
juhtumi teiste faktidega.

Kéesoleva direktiiviga ei sitestata tingimusi jurisdiktsiooni
teostamiseks selles viidatud kuritegude iile, nditeks ohvri
avaldus oigusrikkumise toimepanemise asukohas, digus-
rikkumise toimepanemise asukohariigi avaldus, voi
asjaolu, et odigusrikkumise toimepanijale ei ole esitatud
sttidistust digusrikkumise toimepanemise asukohas.

Kéesoleva direktiivi raames on liikmesriigid ja kolmandad
riigid ning nende avalik-diguslikud organid jitkuvalt
kohustatud tiielikult tagama inimdiguste ja pohivaba-
duste austamise vastavalt kehtivatele liidu ja rahvusvahe-
listele kohustustele.

Kiesoleva direktiiviga tugevdatakse vorgustike, niiteks G8
voi teabevahetuseks loodud Euroopa Noukogu seitse
pdeva nddalas O0pidev labi tootavate kontaktpunktide
vorgustiku  tahtsust. Sellised kontaktpunktid peaksid
suutma anda tdhusat abi, millega lihtsustatakse niiteks
olemasoleva asjakohase teabe vahetamist ja tehnilist
ndustamist voi digusteabe andmist seoses infostisteemide
ja seonduvate andmetega seotud kuritegude uurimise voi
menetlusega, kaasates taotlevaid lilkmesriike. Vorgustike
sujuvaks toimimiseks peaks iga kontaktpunkt olema
suuteline pidama sidet teise litkmesriigi kontaktpunktiga,
tehes seda muu hulgas koolituse labinud ja asjakohase
varustusega tOOtajate abil. Arvestades suuremahuliste
kiiberriinnakute leviku voimalikku kiirust, peaksid liik-
mesriigid olema voimelised viivitamata vastama nime-
tatud kontaktpunktide vdrgustiku kaudu esitatud kiireloo-
mulistele taotlustele. Sellistel juhtudel voib olla otstarbe-
kas, et koos teabendudega luuakse telefonikontakt taga-
maks, et ndude saanud litkmesritk menetleb seda kiiresti
ja et tagasisidet antakse kaheksa tunni jooksul.

Uhelt poolt riigiasutuste ning teiselt poolt erasektori ja
kodanikuiihiskonna vaheline koost66 on infosiisteemide
vastu suunatud riinnete viltimiseks ja nende vastu voit-
lemiseks viga oluline. Tohustada ja parandada tuleb
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kohtuorganite vahel, jirgides samas tdielikult digusriigi
pohimotteid. Selline koost6o voib hélmata teenuseosuta-
jate poolset toetust, mida antakse, et aidata sailitada
voimalikke tdendeid, anda Gigusrikkumise toimepanijate
tuvastamisele kaasa aitavat teavet ning viimase voimalu-
sena, et taielikult voi osaliselt sulgeda vdi 1dpetada info-
siisteemid voi funktsioonid, mis on kas nakatatud voi
mida on kasutatud ebaseaduslikel eesmirkidel, tehes
seda kooskolas siseriikliku diguse ja tavadega. Liikmes-
riigid peaksid samuti kaaluma koost6- ja partnerlusvor-
gustike loomist teenuseosutajate ja tootjatega, et vahetada
teavet, mis seondub kiesoleva direktiivi reguleerimisalasse
kuuluvate kuritegudega.

Olemas on vajadus koguda vorreldavaid andmeid kies-
olevas direktiivis osutatud kuritegude kohta. Selleks et
saada parem ilevaade kiiberkuritegevuse probleemist
ning vorgu- ja infoturbe olukorrast liidus ning aidata
seeldbi kaasa senisest tohusamate lahenduste viljatoo-
tamisele, tuleks padevatele spetsialiseeritud liidu asutus-
tele, nditeks Europolile ja ENISA-le, edastada asjakohane
teave, vottes arvesse nende iilesandeid ja teabevajadusi.
Liikmesriigid peaksid Europolile ja Europolis asuvale ELi
kitberkuritegevuse keskusele edastama teavet digusrikku-
miste toimepanijate toomeetodite kohta, et viia labi
kitberkuritegevuse ohtude hindamised ja strateegilised
analiiiisid vastavalt ndukogu 6. aprilli 2009. aasta otsu-
sele 2009/371/JSK (millega asutatakse Euroopa Politsei-
amet (Europol)) (1). Teabe edastamine voib hdlbustada
teadmiste suurendamist praegustest ja tulevastest ohtu-
dest ning seeldbi toetada otsustusprotsessi asjakohase-
maks ja sihipdrasemaks muutmist infosiisteemide vastu
suunatud riinnete vastu vditlemise ja nende viltimise
valdkonnas.

Komisjon peaks esitama aruande direktiivi kohaldamise
kohta ning vajalikud seadusandlikud ettepanekud, mille
toendoliseks tulemuseks on kiesoleva direktiivi regulee-
rimisala laienemine, vottes arvesse arenguid kitberkurite-
gevuse valdkonnas. Sellised arengud vodivad hdolmata
tehnoloogilist arengut, nditeks mis vdéimaldab t6husamat
tegevust infosiisteemide vastu suunatud riinnete torjumise
valdkonnas v6i vdimaldab selliseid riindeid 4ra hoida voi
viia nende moju miinimumini. Sel eesmadrgil peaks
komisjon vOtma arvesse olemasolevaid analiiiise ja
aruandeid, mille on koostanud asjaomased osapooled,
eelkdige Europol ja ENISA.

Tulemuslikuks voitluseks kitberkuritegevuse vastu on vaja
suurendada  infostisteemide  vastupidavust, et neid
paremini kiiberriinnakute vastu kaitsta, ning votta selleks
sobivad meetmed. Liikmesriigid peaksid votma vajalikke
meetmeid, et kaitsta infosiisteeme, mis on osa nende
elutihtsatest infrastruktuuridest, kiiberriinnakute eest;
konealuste meetmete osaks peaks olema liikmesriikide
infosiisteemide ja nendega seotud andmete kaitsmine.
Kiberkuritegevuse vastase tulemusliku vditluse tervikliku

() ELT L 121, 15.5.2009, Ik 37.
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ldhenemisviisi oluline osa on see, et juriidilised isikud
tagavad infosiisteemide kaitse ja turvalisuse piisava
taseme, nditeks seoses avalikult kittesaadavate elektroo-
niliste sideteenuste osutamisega, tehes seda kooskélas
liidu kehtivate oigusaktidega, mis kasitlevad eraelu
puutumatust ja elektroonilist sidet ning andmekaitset.
Tuleks tagada asjakohane kaitsetase mdistlikult tuvastata-
vate ohtude ja puuduste puhul, tehes seda vastavalt
viimastele suundumustele konkreetsetes sektorites ning
konkreetsetele andmetodtluse olukordadele. Sellise kaitse
kulud ja koormus peaksid olema proportsionaalsed
mojutatud siisteemidele kiiberriinnaku poolt pdhjustata-
vate tdendoliste kahjustustega. Liikmesriike innustatakse
votma asjakohaseid meetmeid, millega kehtestatakse
nende siseriiklikus oiguses vastutus, mida kohaldatakse
nende juriidiliste isikute suhtes, kes ilmselgelt ei ole
taganud kaitse asjakohast taset kiiberriinnakute eest.

Mirkimisvaarsed liingad ja erinevused litkmesriikide info-
susteemide vastu suunatud riinnete valdkonna o&igus-
aktides ja kriminaalmenetlustes vodivad takistada organi-
seeritud kuritegevuse ja terrorismi vastast vditlust ning
raskendada tdhusat politsei- ja digusalast koostood kone-
aluses valdkonnas. Tanapdevaste infosiisteemide riikideva-
helise ja piirideta olemuse tottu on selliste siisteemide
vastu suunatud rinnetel piiriiilene mddde, mis rdhutab
kiireloomulist vajadust asjaomase valdkonna kriminaal-
diguse edasise iihtlustamise jarele. Lisaks sellele peaks
ndukogu 30. novembri 2009. aasta raamotsuse
2009/948/]SK (kohtualluvuskonflikti véltimise ja lahen-
damise kohta kriminaalmenetluses) (!) nduetekohane
rakendamine ja kohaldamine hoélbustama infosiisteemide
vastu suunatud riinnete eest siiiidistuse esitamise koos-
kolastamist. Samuti peaksid litkmesriigid koost6s liiduga
piiidma parandada rahvusvahelist koostood infosiistee-
mide, arvutivorkude ja arvutiandmete turvalisuse vald-
konnas. Koikide andmevahetust kisitlevate rahvusvahe-
liste lepingute puhul tuleks nduetekohaselt arvesse votta
andmete edastamise ja siilitamise turvalisust.

Pidevate Oiguskaitseasutuste ja kohtuorganite vahelise
koostoo parandamine iile kogu liidu on ilioluline, et
tulemuslikult voidelda kiiberkuritegevuse vastu. Selles
kontekstis tuleks innustada suuremaid jSupingutusi
asjakohaste asutuste piisava koolitamise alal, et suuren-
dada kiiberkuritegevusest ja selle mojust arusaamist ning
tohustada koostood ja parimate tavade vahetamist,
nditeks padevate spetsialiseeritud liidu asutuste ja organite
kaudu. Sellise koolituse eesmirgiks peaks muu hulgas
olema teadlikkuse suurendamine erinevate riikide digus-
siisteemidest, vdimalikest eeluurimise kdigus tekkida
vOivatest Oiguslikest ja tehnilistest probleemidest ning
padevuste jaotusest asjakohaste siseriiklike asutuste vahel.

Kiesoleva direktiiviga austatakse inimdigusi ja pohivaba-
dusi ning jirgitakse eclkdige Euroopa Liidu pdhidiguste

() ELT L 328, 15.12.2009, Ik 42.

(30)

(31)

(32)

(33)

(34)

hartas ning Euroopa inimdiguste ja pohivabaduste kaitse
konventsioonis  tunnustatud pohimdtteid, sealhulgas
isikuandmete kaitset, eraelu puutumatust, séna- ja teabe-
vabadust, digust diglasele kohtulikule arutamisele, siitituse
presumptsiooni ja kaitsedigust ning kuritegude ja karis-
tuste seaduslikkuse ja proportsionaalsuse pohimotet.
Eelkdige on kiesoleva direktiivi eesmirk tagada nime-
tatud diguste ja pohimotete tiielik austamine ja sellest
tuleb direktiivi jargimisel ka ldhtuda.

Isikuandmete kaitse on ELi toimimise lepingu artikli 16
1dike 1 ja Euroopa Liidu pdhidiguste harta artikli 8 koha-
selt pohidigus. Seetdttu peab kiesoleva direktiivi raken-
damise raames aset leidev isikuandmete to6tlemine olema
tdielikus vastavuses asjakohaste andmekaitsealaste liidu
digusaktidega.

Euroopa Liidu lepingule ja Euroopa Liidu toimimise
lepingule lisatud protokolli (Uhendkuningriigi ja lirimaa
seisukoha kohta vabadusel, turvalisusel ja digusel rajaneva
ala suhtes) artikli 3 kohaselt on kdnealused liikmesriigid
teatanud oma soovist osaleda kiesoleva direktiivi
vastuvotmisel ja kohaldamisel.

Euroopa Liidu lepingule ja Euroopa Liidu toimimise
lepingule lisatud protokolli (Taani seisukoha kohta) artik-
lite 1 ja 2 kohaselt ei osale Taani kiesoleva direktiivi
vastuvotmisel ning see ei ole tema suhtes siduv ega
kohaldatav.

Kuna kiesoleva direktiivi eesmirke, nimelt infosiistee-
mide vastu suunatud riinnete eest tohusate, proportsio-
naalsete ja hoiatavate kriminaalkaristuste kehtestamist
koikides liikmesriikides ning kohtuasutuste ja muude
padevate asutuste koostod parandamist ja soodustamist,
ei suuda lilkmesriigid piisavalt saavutada ning neid on
nende ulatuse vdi moju tdttu parem saavutada liidu
tasandil, voib liit votta meetmeid kooskdlas Euroopa
Liidu lepingu artiklis 5 sitestatud subsidiaarsuse pdhi-
mottega. Konealuses artiklis sitestatud proportsionaalsuse
pohimotte kohaselt ei lihe kdesolev direktiiv nimetatud
eesmirkide saavutamiseks vajalikust kaugemale.

Kédesoleva direktiivi eesmirk on muuta ja laiendada
ndukogu 24. veebruari 2005. aasta raamotsuse
2005/222[]SK (infosiisteemide vastu suunatud riinnete
kohta) (?) sdtteid. Kuna tehtavad muudatused on arvukad
ja sisulised, siis tuleks raamotsus 2005/222[JSK selguse
huvides téielikult asendada kiesoleva direktiivi vastuvot-
mises osalevate liikmesriikide suhtes,

() ELT L 69, 16.3.2005, Ik 67.
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ON VASTU VOTNUD KAESOLEVA DIREKTIIVI:

Artikkel 1
Sisu

Kiesoleva direktiiviga kehtestatakse miinimumeeskirjad infosiis-
teemide vastu suunatud riinnete valdkonna kriminaalkuritegude
ja karistuste mairatlemise kohta. Samuti on direktiivi eesmark
holbustada selliste kuritegude drahoidmist ja arendada koost66d
kohtuorganite ja muude pddevate asutuste vahel.

Artikkel 2
Maoisted

Kiesolevas direktiivis kasutatakse jargmisi moisteid:

a) ,infosiisteem” — seade vdi omavahel iihendatud vdi seotud
seadmete rithm, mille hulgast iiks voi mitu seadet to6tlevad
vastavalt programmile automaatselt arvutiandmeid; samuti
nimetatud seadme vdi seadmete rithma salvestatud, toodel-
dud, vilja voetud voi edastatud arvutiandmed, mis on vaja-
likud konealuse seadme vdi seadmete rithma toimimiseks,
kasutamiseks, kaitseks ja hoolduseks;

b) ,arvutiandmed” — faktide, teabe v&i mdistete esitamine info-
sisteemis  tootlemiseks  sobivas  vormis,  sealhulgas
programm, mille abil saab infosiisteemi panna iilesannet
tditma;

¢) ,juriidiline isik” — tiksus, millel on vastavalt kohaldatavale
digusele juriidilise isiku staatus, vilja arvatud litkmesriigid,
kolmandad riigid voi riigivoimu teostavad avalik-diguslikud
asutused voi avalik-diguslikud rahvusvahelised organisatsioo-
nid;

d) ,0digusliku aluseta” — toiming, mis ei ole lubatud siisteemi vdi
selle osa omaniku voi selle suhtes muu diguse valdaja poolt,
voi millega rikutakse riiklikke Gigusakte.

Artikkel 3
Ebaseaduslik sisenemine infosiisteemi

Liikmesriik votab vajalikud meetmed tagamaks, et tahtlikult ja
oigusliku aluseta sisenemine infosiisteemi voi selle osasse, kui
selline sisenemine rikub monda turvameedet, on vihemalt
raskemate juhtumite puhul kriminaalkorras karistatav.

Artikkel 4
Ebaseaduslik siisteemi hidirimine

Liikmesriik votab vajalikud meetmed tagamaks, et tahtlikult ja
digusliku aluseta infosiisteemi t66 tdsine takistamine voi katkes-
tamine arvutiandmete sisestamise, edastamise, kahjustamise,
kustutamise, rikkumise, muutmise voi sulustamise voi ligipadas-
matuks muutmise teel on vihemalt raskemate juhtumite puhul
kriminaalkorras karistatav.

Artikkel 5
Ebaseaduslik andmetesse sekkumine

Liikmesriik votab vajalikud meetmed tagamaks, et tahtlikult ja
oigusliku aluseta infosiisteemis olevate arvutiandmete kustuta-
mine, kahjustamine, rikkumine, muutmine vdi sulustamine voi
ligipddsmatuks muutmine on vihemalt raskete juhtumite puhul
kriminaalkorras karistatav.

Artikkel 6
Teabe ebaseaduslik pealtkuulamine

Liikmesriik votab vajalikud meetmed tagamaks, et infosiisteemi,
sellest infostisteemist voi selle infosiisteemi piires, sealhulgas
infosiisteemi elektromagnetkiirguse abil mitteavalikult edastata-
vate arvutiandmete tahtlik ja Gigusliku aluseta pealtkuulamine
tehniliste vahendite abil on vidhemalt raskemate juhtumite puhul
kriminaalkorras karistatav.

Artikkel 7
Kuriteo toimepanemisel kasutatud vahendid

Liikmesriik votab vajalikud meetmed tagamaks, et jargmiste
seadmete tahtlik tootmine, miiilk, kasutamiseks hankimine,
importimine, levitamine v6i muul viisil kattesaadavaks tegemine
digusliku aluseta ja kavatsusega kasutada seda eesmirgiga panna
toime moni artiklites 3-6 osutatud kuritegu, on vihemalt
raskemate juhtumite puhul kriminaalkorras karistatav:

a) arvutiprogramm, mis on loodud voi kohandatud eelkdige
artiklites 3—-6 osutatud kuritegude toimepanemiseks;

b) arvuti salasdna, juurdepddsukood voi samalaadsed andmed,
mille abil on vdimalik siseneda infosiisteemi vdi selle osasse.

Artikkel 8
Kuriteole kihutamine, kaasaaitamine ja kuriteokatse

1. Liikmesriik tagab, et artiklites 3-7 osutatud kuritegude
toimepanemisele kihutamine voi kaasaaitamine on kriminaal-
korras karistatav.

2. Liikmesriik tagab, et artiklites 4 ja 5 osutatud kuriteokatse
on kriminaalkorras karistatav.

Artikkel 9
Karistused

1. Liikmesriik votab vajalikud meetmed tagamaks, et artik-
lites 3-8 osutatud kuritegude eest karistatakse tohusate,
proportsionaalsete ja hoiatavate kriminaalkaristustega.

2. Liikmesriik votab vajalikud meetmed tagamaks, et artik-
lites 3-7 osutatud kuritegude eest miidratakse karistus, mille
maksimummadir on vihemalt kaheaastane vangistus, seda vihe-
malt raskemate juhtumite puhul.

3. Liikmesriik votab vajalikud meetmed tagamaks, et artik-
lites 4 ja 5 osutatud kuritegude tahtliku toimepanemise eest
mdédratakse karistus, mille maksimummaar on vihemalt kolme-
aastane vangistus, kui arvestatavat hulka infosiisteeme on
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mojutatud sellise artiklis 7 osutatud vahendi kasutamise teel,
mis on loodud vdi kohandatud eelkdige kuriteo toimepanemi-
seks.

4. Liikmesriik votab vajalikud meetmed tagamaks, et artik-
lites 4 ja 5 osutatud kuritegude eest mairatakse karistus, mille
maksimummair on vidhemalt viieaastane vangistus, kui

a) need on toime pandud raamotsuses 2008/841/]SK maddrat-
letud kuritegeliku ithenduse raames, sdltumata selles sates-
tatud karistusmairast;

b) need pdhjustavad rasket kahju voi

¢) need on toime pandud elutdhtsa infrastruktuuri infosiisteemi
vastu.

5. Liikmesriik votab vajalikud meetmed tagamaks, et kui
artiklites 4 ja 5 osutatud kuriteod pannakse toime teise isiku
isikuandmete vairkasutamise teel, eesmargiga vdita kolmanda
isiku usaldus, ning tekitatakse seeldbi kahju tegeliku identiteedi
omanikule, vdib seda siseriikliku oOiguse kohaselt kisitada
raskendava asjaoluna, vilja arvatud juhul, kui need asjaolud
kuuluvad teise siseriikliku diguse alusel karistatava kuriteo koos-
seisu.

Artikkel 10
Juriidilise isiku vastutus

1. Liikmesriik votab vajalikud meetmed tagamaks, et jurii-
dilist isikut saab vastutusele votta artiklites 3-8 osutatud kuri-
tegude eest, mille on tema kasuks toime pannud eraisikuna voi
juriidilise isiku organi lilkmena tegutsenud isik, kes on juriidilise
isiku juures juhtival kohal iihel jargmistest alustest:

a) oigus esindada juriidilist isikut;
b) oigus teha juriidilise isiku nimel otsuseid;
¢) digus kontrollida juriidilist isikut.

2. Liikmesriik vdtab vajalikud meetmed tagamaks, et jurii-
dilist isikut saab vastutusele votta juhul, kui 16ikes 1 osutatud
isiku jdrelevalve voi kontrolli puudumine voimaldas konealuse
juriidilise isiku alluvuses oleval isikul panna tema kasuks toime
mone artiklites 3-8 osutatud kuriteo.

3. Juriidilise isiku 1digete 1 ja 2 kohane vastutus ei vabasta
kriminaalmenetlusest fiiiisilist isikut, kes on mone artiklites 3-8
osutatud kuriteo tdideviija, sellele kihutaja voi sellele kaasaaitaja.

Artikkel 11
Juriidilise isiku suhtes kohaldatavad karistused

1. Liikmesriik votab vajalikud meetmed tagamaks, et artikli
10 1dike 1 kohaselt vastutusele vdetud juriidilise isiku suhtes
kohaldatakse tdhusaid, proportsionaalseid ja hoiatavaid karistusi,
mille hulka kuuluvad kriminaaldiguslikud v6i muud trahvid
ning voivad kuuluda nditeks:

a) riiklike hiivitiste vdi abi saamise digusest ilmajatmine;

b) ajutine voi alaline ettevotluskeeld;
¢) kohtuliku jarelevalve alla votmine;
d) sundldpetamine;

e) kuriteo toimepanekuks kasutatud tiksuste ajutine voi 1oplik
sulgemine.

2. Liikmesriik votab vajalikud meetmed tagamaks, et artikli
10 ldike 2 kohaselt vastutusele vdetud juriidilise isiku suhtes
kohaldatakse tdhusaid, proportsionaalseid ja hoiatavaid karistusi
voi muid meetmeid.

Artikkel 12
Jurisdiktsioon

1. Liikmesriik kehtestab oma jurisdiktsiooni artiklites 3-8
osutatud kuritegude suhtes, kui kuritegu on pandud toime:

a) osaliselt voi tervikuna tema territooriumil voi

b) asjaomase litkmesriigi kodaniku poolt, vahemalt juhtudel, kui
seda kisitatakse toimepanemise asukohas kuriteona.

2. Jurisdiktsiooni kehtestamisel kooskolas 16ike 1 punktiga a
tagab lilkmesriik, et tal on jurisdiktsioon, kui

a) teo toimepanija viibib kuriteo toimepanemise ajal fiiiisiliselt
tema territooriumil, olenemata sellest, kas kuritegu on
suunatud selle liikmesriigi territooriumil asuva infosiisteemi
vastu vOi mitte, vOi

b) kuritegu on suunatud tema territooriumil asuva infosiisteemi
vastu, olenemata sellest, kas teo toimepanija viibib kuriteo
toimepanemise ajal selle litkmesriigi territooriumil voi mitte.

3. Liikmesriik teatab komisjonile, kui ta otsustab kehtestada
jurisdiktsiooni artiklites 3-8 osutatud kuriteo suhtes, mis
pannakse toime viljaspool tema territooriumi, sealhulgas kui

a) kuriteo toimepanija peamine elukoht asub tema territoo-
riumil voi

b) kuritegu on toime pandud tema territooriumil asutatud jurii-
dilise isiku kasuks.

Artikkel 13
Teabevahetus

1. Liikmesriik tagab, et artiklites 3-8 osutatud kuritegudega
seotud teabe vahetamiseks on litkmesriigis olemas toimiv riiklik
kontaktpunkt ning et lilkmesriik kasutab olemasolevat operatiiv-
sete kontaktpunktide vorgustikku, mis tootab seitse pdeva
nidalas 66pdev liabi. Samuti tagab litkmesriik menetlused, mis
voimaldavad padeval asutusel kiireloomuliste abitaotluste puhul
teatada hiljemalt kaheksa tunni jooksul taotluse kittesaamisest
vihemalt seda, kas abitaotlusele vastatakse, ning selle vastuse
vormi ja eeldatava vastamise aja.



L 218/14

Euroopa Liidu Teataja

14.8.2013

2. Liikmesriik teatab komisjonile oma madiratud 1dikes 1
osutatud kontaktpunktist. Komisjon edastab selle teabe teistele
liikmesriikidele ning liidu péadevatele spetsialiseeritud asutustele
ja organitele.

3. Liilkmesriik votab vajalikud meetmed, millega tagatakse
asjakohaste aruandlusmooduste olemasolu, millega lihtsustatakse
artiklites 3-6 osutatud kuritegude kohta aruannete esitamist
padevatele siseriiklikele asutustele pdhjendamatu viivituseta.

Artikkel 14
Jarelevalve ja statistika

1. Litkmesriik tagab siisteemi artiklites 3—-7 osutatud kurite-
gusid kisitlevate statistiliste andmete salvestamiseks, koostami-
seks ja esitamiseks.

2. Loikes 1 osutatud statistika holmab vihemalt olemasole-
vaid andmeid litkmesriikide poolt registreeritud, artiklites 3-7
osutatud kuritegude arvu kohta ja selliste isikute arvu kohta,
kellele on esitatud siiiidistus ja kes on stiidi mdistetud artiklites
3-7 osutatud kuritegude eest.

3. Liilkmesriik edastab kédesoleva artikli kohaselt kogutud
andmed komisjonile. Komisjon tagab statistiliste aruannete
koondiilevaate avaldamise ja esitamise liidu padevatele spetsiali-
seeritud asutustele ja organitele.

Artikkel 15
Raamotsuse 2005/222[JSK asendamine

Raamotsus  2005/222[JSK asendatakse kdesoleva direktiivi
vastuvotmises osalevate likkmesriikide suhtes, ilma et see piiraks
liikmesriikide kohustusi, mis on seotud raamotsuse litkmesriigi
digusesse {ilevotmise tihtajaga.

Kiesoleva direktiivi vastuvGtmises osalevate liikkmesriikide suhtes
kasitatakse viiteid raamotsusele 2005/222/JSK viidetena kdesole-
vale direktiivile.

Artikkel 16
Liikmesriigi digusesse iilevotmine

1. Liikmesriik joustab kdesoleva direktiivi jargimiseks vaja-
likud digus- ja haldusnormid hiljemalt 4. septembriks 2015.

2. Liikmesriigid edastavad komisjonile meetmete teksti,
millega vOetakse riiklikku Gigusse iile kdesolevast direktiivist
tulenevad kohustused.

3. Kui liikmesriigid need meetmed vastu vdtavad, lisavad nad
nendesse meetmetesse voi nende meetmete ametliku avaldamise
korral nende juurde viite kdesolevale direktiivile. Sellise viitamise
viisi ndevad ette liitkmesriigid.

Artikkel 17

Aruandlus

Komisjon esitab hiljemalt 4. septembriks 2017 Euroopa Parla-
mendile ja ndukogule aruande, milles hinnatakse, millises
ulatuses on litkmesriigid votnud kiesoleva direktiivi jargimiseks
vajalikke meetmeid, ning millele vajaduse korral lisatakse
seadusandlikud ettepanekud. Komisjon votab ka arvesse tehnilisi
ja oiguslikke arenguid kiiberkuritegevuse valdkonnas, eelkdige
kiesoleva direktiivi reguleerimisala osas.

Artikkel 18
Joustumine

Kéesolev direktiiv joustub kahekiimnendal pdeval parast selle
avaldamist Euroopa Liidu Teatajas.

Artikkel 19
Adressaadid

Kiesolev direktiiv on adresseeritud liikmesriikidele kooskdlas
aluslepingutega.

Briissel, 12. august 2013

Euroopa Parlamendi nimel Noukogu nimel
president

M. SCHULZ

eesistuja
L. LINKEVICIUS
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