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(Muud kui seadusandlikud aktid)

OTSUSED

NOUKOGU OTSUS,
23. september 2013,

ELi salastatud teabe kaitseks vajalike julgeolekueeskirjade kohta

(2013/488|EL)

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artikli
240 loiget 3,

vottes arvesse ndukogu 1. detsembri 2009. aasta otsust
2009/937/EL, millega vdetakse vastu ndukogu kodukord, (1)
eriti selle artiklit 24,

ning arvestades jargmist:

1

)

Noukogu t66 arendamiseks valdkondades, mis eeldavad
salastatud teabe tootlemist, on otstarbekas luua salastatud
teabe kaitseks ulatuslik julgeolekusiisteem, mis holmaks
ndukogu, selle peasekretariaati ja likkmesriike.

Kiesolevat otsust tuleks kohaldada juhtudel, kui
ndukogu, selle ettevalmistavad organid voi ndukogu
peasekretariaat tootlevad ELi salastatud teavet.

ELi salastatud teabe tootlemisel liikmesriikide padevate
asutuste, tootajate voi lepinglaste poolt peaksid liikmes-
riigid jargima kédesolevat otsust kooskdlas oma riigisiseste
digusaktidega ning ndukogu toimimiseks vajalikus ulatu-
ses, et iga liikkmesriik voiks olla kindel ELi salastatud teabe
suhtes samavddrse kaitsetaseme kohaldamises.

Noukogu, komisjon ja Euroopa vilisteenistus kohustuvad
kohaldama ELi salastatud teabe kaitse suhtes samavairse
tasemega julgeolekustandardeid.

Noukogu rohutab, et vajaduse korral tuleb ka Euroopa
Parlament ja muud liidu institutsioonid, organid ja

() ELT L 325, 11.12.2009, Ik 35.

(10)

asutused kaasata liidu ja tema liikmesriikide huvide kaits-
miseks vajalike salastatud teabe kaitsmise pdhimdtete,
standardite ja eeskirjade kohaldamisse.

Noukogu peaks kindlaks mairama sobiva raamistiku
ndukogu valduses oleva ELi salastatud teabe jagamiseks
vajaduse korral teiste liidu institutsioonide, organite ja
asutustega kooskdlas kdesoleva otsusega ja kehtivate
institutsioonidevaheliste kokkulepetega.

Euroopa Liidu lepingu (ELi leping) V jaotise 2. peatiiki
alusel loodud liidu organid ja asutused ning Europol ja
Eurojust peaksid kohaldama oma sisekorralduses ELi
salastatud teabe kaitseks kdesolevas otsuses sitestatud
aluspohimétteid ja miinimumstandardeid, kui see on
ette nahtud nende asutamist késitlevates digusaktides.

ELi lepingu V jaotise 2. peatiiki alusel loodud kriisiohja-
misoperatsioonid ja nende isikkoosseis peaksid kohal-
dama ELi salastatud teabe kaitseks ndukogu poolt vastu-
voetud julgeolekueeskirju, kui see on ette ndhtud nende
asutamist kisitlevates ndukogu digusaktides.

ELi eriesindajad ja nende isikkoosseisu liikkmed peaksid
kohaldama ELi salastatud teabe kaitseks ndukogu poolt
vastuvdetud julgeolekueeskirju, kui see on ette ndhtud
asjaomase ndukogu oigusaktiga.

Kéesolev otsus ei piira Euroopa Liidu toimimise lepingu
(ELi toimimise leping) artiklite 15 ja 16 ega neid raken-
davate digusaktide kohaldamist.

Kiesolev otsus ei piira litkmesriikide seniste tavade kohal-
damist seoses litkmesriikide parlamentide teavitamisega
liidu tegevustest.
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(12)  Selleks, et tagada ELi salastatud teabe kaitseks vajalike
julgeolekueeskirjade  digeaegne kohaldamine, vottes
arvesse Horvaatia Vabariigi ithinemist Euroopa Liiduga,
peaks kdesolev otsus joustuma selle avaldamise kuupie-
val,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1
Eesmirk, reguleerimisala ja mdisted

1. Kdesoleva otsusega nahakse ette ELi salastatud teabe kait-
seks vajalikud julgeoleku aluspdhimétted ja miinimumstandar-

did.

2. Konealuseid aluspdhimotteid ja miinimumstandardeid
kohaldatakse ndukogu ja selle peasekretariaadi suhtes ning liik-
mesriigid peavad neid jirgima kooskdlas oma vastavate riigisi-
seste digusaktidega, et tagada kdigile ELi salastatud teabe sama-
vairne kaitsetase.

3. Kiesolevas otsuses kohaldatakse A liites esitatud mdisteid.

Artikkel 2

ELi salastatud teabe, salastatuse tasemete ja mairgete
mairatlus

1. ,ELi salastatud teave” on teave vdi materjal, mis on tdhis-

tatud ELi salastusmirkega ja mille loata avaldamine voib eri
mddral kahjustada Euroopa Liidu voi tthe voi mitme litkmesriigi
huve.

2. ELi salastatud teave liigitatakse iihte jargmistest tasemetest:

a) TRES SECRET UE/EU TOP SECRET: teave ja materjal, mille
loata avaldamine voib viga tdsiselt kahjustada Euroopa Liidu
voi ithe voi mitme liikmesriigi olulisi huve;

=

SECRET UE[EU SECRET: teave ja materjal, mille loata aval-
damine voib tdsiselt kahjustada Euroopa Liidu voi tthe voi
mitme liikkmesriigi olulisi huve;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: teave ja materjal,
mille loata avaldamine voib kahjustada Euroopa Liidu voi
ithe voi mitme litkmesriigi olulisi huve;

d) RESTREINT UE/EU RESTRICTED: teave ja materjal, mille
loata avaldamine voib negatiivselt mdjutada Euroopa Liidu
voi tthe voi mitme litkmesriigi huve.

3. ELi salastatud teave tahistatakse salastusmirkega vastavalt
1dikele 2. See voib kanda tdiendavat mérget, nagu asjaomases
dokumendis kisitletud valdkonda maiiratlevad, dokumendi
koostajat tuvastavad, dokumendi levitamist voi kasutamist
piiravad vdi avaldatavuse marked.

Artikkel 3
Salastatuse tasemete haldamine

1. Piddevad asutused tagavad, et ELi salastatud teabele on
maédratud asjakohane salastatuse tase, teave on selgelt mairat-
letud salastatud teabena ning see sailitab oma salastatuse taseme
tiksnes nii kaua kui vajalik.

2. ELi salastatud teabe salastatuse taset ei alandata, salastatust
ei kustutata ja artikli 2 16ikes 3 osutatud markeid ei muudeta
ega korvaldata ilma dokumendi koostaja eelneva kirjaliku ndus-
olekuta.

3. Noukogu kiidab heaks ELi salastatud teabe loomist kasit-
leva julgeolekupoliitika, mis sisaldab salastatuse taseme
médramise praktilist juhendit.

Artikkel 4
Salastatud teabe kaitse

1. ELi salastatud teabe kaitsmine toimub kiesoleva otsuse
kohaselt.

2. ELi salastatud teabe ithiku valdaja vastutab selle kaitsmise
eest kiesoleva otsuse kohaselt.

3. Kui litkmesriigid sisestavad liidu struktuuridesse voi vorku-
desse riigisisest salastusmarget kandva salastatud teabe, kaitsevad
ndukogu ja ndukogu peasekretariaat seda teavet kooskdlas
noéuetega, mida kohaldatakse samaviirse salastatuse tasemega
ELi salastatud teabe suhtes vastavalt B liites esitatud salastatuse
tasemete vastavustabelile.

4.  ELi salastatud teabe kogumi puhul v&ib vajalikuks osutuda
korgemale salastatuse tasemele vastav kaitse tase, kui selle tiksik-
komponentide puhul.

Artikkel 5
Turvariski juhtimine

1. ELi salastatud teabe turvariski juhitakse protsessina. Nime-
tatud protsessi eesmark on teha kindlaks teadaolevad turvaris-
kid, méddrata vastavalt kdesolevas otsuses sitestatud aluspdhima-
tetele ja miinimumstandarditele kindlaks selliste riskide vastu-
voetava tasemeni vihendamise turvameetmed ja kohaldada
konealuseid meetmeid kooskolas A liites médratletud stivakaitse
pohimdttega. Selliste meetmete tShusust hinnatakse pidevalt.

2. Turvameetmed, mis on vajalikud ELi salastatud teabe kaits-
miseks kogu kasutusaja jooksul, on vastavuses eelkdige asja-
omase teabe voi materjali salastatuse taseme, vormi ja hulgaga,
ELi salastatud teavet sisaldavate rajatiste asukoha ja tilesehitusega
ning kohapeal antud hinnanguga kuritahtlikust ja/vdi kriminaal-
sest tegevusest, sealhulgas spionaazist, sabotaazist vdi terroris-
mist tulenevale ohule.
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3. Situatsiooniplaanides vdetakse arvesse vajadust kaitsta ELi
salastatud teavet hidaolukordades, et viltida volitamata juurde-
pddsu teabele, teabe loata avaldamist voi teabe tervikluse voi
kdideldavuse kadumist.

4. Talitluspidevuse tagamise plaanidesse lisatakse ennetus- ja
taastamismeetmed, et minimeerida ulatuslike rikete vdi intsiden-
tide moju ELi salastatud teabe tootlemisele ja sdilitamisele.

Artikkel 6
Kiesoleva otsuse rakendamine

1. Vajaduse korral kiidab n&ukogu julgeolekukomitee
soovituse alusel heaks julgeolekupoliitikad, milles sitestatakse
meetmed kiesoleva otsuse rakendamiseks.

2. Julgeolekukomitee voib oma tasandil kokku leppida julge-
olekusuunistes, mille eesmirk on tiiendada voi toetada kies-
olevat otsust ja ndukogu poolt heaks kiidetud julgeolekupolii-
tikaid.

Artikkel 7
Tootajatega seotud julgeolek

1. Tootajatega seotud julgeolek tihendab selliste meetmete
kohaldamist, millega tagatakse juurdepdis ELi salastatud teabele
ainult isikutele:

— kellel on teadmisvajadus,

— kes on labinud vajalikul tasemel julgeolekukontrolli, kui see
on asjakohane, ning

— keda on teavitatud nende vastutusest.

2. Tootajatega seotud julgeolekukontrolli kord on selline, et
selle alusel on voimalik kindlaks teha, kas isikule voib tema
lojaalsust ja usaldusvddrsust arvesse vottes lubada juurdepéisu
ELi salastatud teabele.

3. Koik ndukogu peasekretariaadis tootavad isikud, kes
vajavad oma tooiilesannete tottu juurdepddsu CONFIDENTIEL
UE/EU CONFIDENTIAL voi korgemal tasemel ELi salastatud
teabele voi kelle tooviilesanded nouavad sellise teabe kiitlemist,
peavad enne, kui neile antakse juurdepdis sellisele ELi salastatud
teabele, labima asjakohase taseme julgeolekukontrolli. Sellised
isikud peavad saama ndukogu peasekretariaadi ametisse nimeta-
valt asutuselt loa juurdepédsuks kuni teatud salastatuse tasemel
ELi salastatud teabele kindlaksmairatud kuupdevani.

4. Artikli 15 ldikes 3 osutatud liikmesriikide tootajad, kes
voivad oma tooillesannete tottu vajada juurdepdisu CONFIDEN-
TIEL UE/EU CONFIDENTIAL voi kdrgemal tasemel ELi salas-
tatud teabele, ldbivad enne, kui neile antakse juurdepdds sellisele
ELi salastatud teabele, asjakohase taseme julgeolekukontrolli voi

omavad ametiillesannetest tulenevat juurdepddsudigust vastavalt
riigisisestele digusaktidele.

5. Enne ELi salastatud teabele juurdepddsu andmist ja pérast
seda regulaarsete ajavahemike jdrel teavitatakse koiki isikuid
nende kohustusest kaitsta ELi salastatud teavet vastavalt kdes-
olevale otsusele, ning nad kinnitavad oma vastutust seoses
konealuse teabe kaitsmisega.

6.  Sidtted kdesoleva artikli rakendamise kohta on esitatud I
lisas.

Artikkel 8
Fisiisiline julgeolek

1.  Fudsiline julgeolek on fuisiliste ja tehniliste kaitsemeet-
mete rakendamine, et viltida volitamata juurdepddsu ELi salas-
tatud teabele.

2. Faisilise julgeoleku meetmete eesmirk on vilistada sala-
jane vOi jouga sissetung, hoida ira, takistada ja avastada luba-
matuid toiminguid ning vdimaldada tootajate eristamist seoses
juurdepddsuga ELi salastatud teabele teadmisvajaduse pShimétte
alusel. Sellised meetmed mdiratakse kindlaks riskijuhtimisprot-
sessi alusel.

3. Fudsilise julgeoleku meetmeid kohaldatakse koikide objek-
tide, hoonete, ametiruumide ning muude ruumide ja alade
suhtes, kus toodeldakse voi siilitatakse ELi salastatud teavet,
sealhulgas alade suhtes, kus paiknevad artikli 10 I1dikes 2
mddratletud side- ja infosiisteemid.

4. Alad, kus sdilitatakse CONFIDENTIEL UE/EU CONFIDEN-
TIAL voi kdrgemal tasemel ELi salastatud teavet, luuakse turva-
aladena vastavalt II lisale ning need kiidab heaks padev julge-
olekuasutus.

5. CONFIDENTIEL UE/EU CONFIDENTIAL voi k6rgemal
tasemel salastatud teabe kaitseks kasutatakse iiksnes heakskii-
detud seadmeid ja vahendeid.

6.  Sitted kiesoleva artikli rakendamise kohta on esitatud II
lisas.

Artikkel 9
Salastatud teabe haldamine

1. Salastatud teabe haldamine tihendab haldusmeetmete
kohaldamist ELi salastatud teabe kontrollimiseks kogu selle
kasutusaja jooksul, et tiiendada artiklites 7, 8 ja 10 sdtestatud
meetmeid ja aidata seeldbi dra hoida ja avastada sellise teabe
tahtlikku voi juhuslikku ohtu sattumist voi kadumist. Sellised
meetmed on eelkdige seotud ELi salastatud teabe loomise,
registreerimise, kopeerimise, tolkimise, salastatuse taseme alan-
damise, salastatuse kustutamise, veo ja hdvitamisega.
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2. CONFIDENTIEL UE/EU CONFIDENTIAL voi korgemal
tasemel salastatud teave registreeritakse julgeolekukaalutlustel
enne levitamist ja selle vastuvdtmisel. Noukogu peasekretariaadi
ja liikmesriikide pddevad asutused loovad selleks registrite
siisteemi. TRES SECRET UE/EU TOP SECRET tasemel salastatud
teave registreeritakse selleks ettendhtud registrites.

3. Pddev julgeolekuasutus kontrollib regulaarselt teenistusi ja
tooruume, kus toimub ELi salastatud teabe tootlemine voi siili-
tamine.

4. ELi salastatud teabe edastamine teenistuste ja tooruumide
vahel viljaspool fisiliselt kaitstud alasid toimub jirgmiselt:

a) tldjuhul edastatakse ELi salastatud teave elektrooniliselt,
kaitstuna artikli 10 1dike 6 kohaselt heakskiidetud kriiptova-
henditega;

b) kui punktis a osutatud edastusviisi ei kasutata, veetakse ELi
salastatud teavet:

i) elektroonilisel andmekandjal (nt USB milupulk, CD,
kovaketas), kaitstuna artikli 10 1oike 6 kohaselt heakskii-
detud kriiptovahenditega, voi

ii) koikidel muudel juhtudel pddeva julgeolekuasutuse ette-
nahtud korras vastavalt III lisas sdtestatud asjakohastele
kaitsemeetmetele.

5.  Sitted kdesoleva artikli rakendamise kohta on esitatud III
ja IV lisas.

Artikkel 10

Side- ja infosiisteemides toddeldava ELi salastatud teabe
kaitse

1. Infokindlus side- ja infosiisteemide valdkonnas tihendab
kindlust, et sellised siisteemid kaitsevad neis toodeldavat teavet
ning toimivad ettendhtud korras, ettendhtud ajal ja digusparaste
kasutajate kontrolli all. Tohus infokindlus tagab asjakohasel
tasemel salajasuse, tervikluse, kdideldavuse, salgamise vdiramise
ja autentsuse. Infokindluse aluseks on riskijuhtimisprotsess.

2. Side- ja infosiisteem tdhendab siisteemi, mis vGimaldab
elektroonilises vormis oleva teabe tootlemist. Side- ja infosiis-
teem holmab koiki selle toimimiseks vajalikke vahendeid, seal-
hulgas infrastruktuuri, tookorralduse, tootajate ja teabega seotud
ressursse. Kdesolevat otsust kohaldatakse side- ja infosiisteemide
suhtes, milles toodeldakse ELi salastatud teavet.

3. Side- ja infostisteemid tootlevad ELi salastatud teavet koos-
kolas infokindluse kontseptsiooniga.

4. Koik side- ja infosiisteemid labivad akrediteerimisprotsessi.
Akrediteerimise eesmirk on tagada, et kooskdlas kiesoleva otsu-
sega on rakendatud koiki asjakohaseid turvameetmeid ning on
saavutatud ELi salastatud teabe ning side- ja infosiisteemi piisava
tasemega kaitse. Akrediteerimisteatises madaratakse kindlaks
teabe maksimaalne salastatuse tase, millesse kuuluvat teavet
side- ja infosiisteem voib toodelda, ning vastavad tingimused.

5. Rakendatakse turvameetmeid, et kaitsta CONFIDENTIEL
UE/EU CONFIDENTIAL ja korgemal tasemel salastatud teavet
tootlevaid side- ja infosiisteeme sellise teabe ohtu sattumise
eest tahtmatu elektromagnetkiirguse kaudu (,TEMPEST-turva-
meetmed”). Sellised turvameetmed peavad olema vastavuses
teabe kasutusriski ja salastatuse tasemega.

6. Kui ELi salastatud teavet kaitstakse kriiptovahenditega,
kiidetakse sellised vahendid heaks jargmiselt:

a) SECRET UE[EU SECRET ja kdrgemal tasemel salastatud teabe
salajasust kaitstakse kriiptovahenditega, mille ndukogu kui
kriiptovahendite heakskiitmise asutus on julgeolekukomitee
soovitusel heaks kiitnud;

b) CONFIDENTIEL UE/EU CONFIDENTIAL voi RESTREINT
UE/EU RESTRICTED tasemel salastatud teabe salajasust kaits-
takse kriiptovahenditega, mille ndukogu peasekretir (,pea-
sekretdr”) kui kriiptovahendite heakskiitmise asutus on julge-
olekukomitee soovitusel heaks kiitnud.

Olenemata punktist b voib liikmesriikide riigisisestes siistee-
mides kaitsta CONFIDENTIEL UE/EU CONFIDENTIAL vdi
RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teabe
salajasust kriiptovahenditega, mille on heaks kiitnud litkmesriigi
kriiptovahendite heakskiitmise asutus.

7. ELi salastatud teabe elektroonilise edastamise ajal kasuta-
takse heakskiidetud kriiptovahendeid. Olenemata nimetatud
noudest voib erakorraliste asjaolude voi IV lisas nimetatud spet-
siifiliste tehniliste tingimuste korral rakendada erimenetlusi.

8. Noukogu peasekretariaadi ja liikkmesriikide padevad
asutused loovad jiargmised infokindlusega tegelevad asutused:

a) infokindluse asutus;

b) TEMPEST-asutus;

¢) kriiptovahendite heakskiitmise asutus;

d) kriiptomaterjalide jaotamise asutus.
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9. Noukogu peasekretariaadi ja liikmesriikide pddevad
asutused loovad iga siisteemi jaoks jirgmised asutused:

a) turvalisuse akrediteerimise asutus;

b) infokindluse rakendusasutus.

10.  Sitted kdesoleva artikli rakendamise kohta on esitatud IV
lisas.

Artikkel 11
Toostusjulgeolek

1. Toostusjulgeolek tahendab meetmete kohaldamist selleks,
et tagada ELi salastatud teabe kaitsmine lepinglaste ja all-leping-
laste poolt lepingueelsetel ldbirddkimistel ja salastatud lepingute
kogu kehtivusaja jooksul. Selliste lepingutega ei kaasne juurde-
paasu TRES SECRET UE/EU TOP SECRET tasemel salastatud
teabele.

2. Noukogu peasekretariaat voib lepinguga usaldada iiles-
anded, millega kaasneb juurdepdds ELi salastatud teabele voi
sellise teabe tootlemine voi sidilitamine, to0stus- voi muudele
tiksustele, mis on registreeritud litkmesriigis vdi kolmandas
riigis, mis on s6lminud lepingu voi halduskokkuleppe vastavalt
artikli 13 1oike 2 punktile a voi b.

3. Noukogu peasckretariaat kui lepingu sdlmija tagab, et
salastatud lepingute sdlmimisel to6stus- voi muude iiksustega
jargitakse kaesolevas otsuses sitestatud ja lepingus viidatud t66s-
tusjulgeoleku miinimumstandardeid.

4. Liikmesriigi riiklik julgeolekuasutus, maaratud julgeoleku-
asutus vdi muu padev asutus tagab riigisiseste Gigusaktidega
lubatud ulatuses, et nende territooriumil registreeritud leping-
lased ja all-lepinglased votavad lepingueelsetel labiraakimistel ja
salastatud lepingu tditmisel koik asjakohased meetmed ELi salas-
tatud teabe kaitsmiseks.

5. Liikmesriigi riiklik julgeolekuasutus, maaratud julgeoleku-
asutus voi muu padev julgeolekuasutus tagab vastavalt riigisises-
tele digusaktidele, et asjaomase lilkmesriigi territooriumil regist-
reeritud lepinglased ja all-lepinglased, kes osalevad sellistes salas-
tatud lepingutes vdi all-lepingutes, mis eeldavad juurdepaisu
CONFIDENTIEL UE/EU CONFIDENTIAL vdi SECRET UE/[EU
SECRET tasemel salastatud teabele oma valdustes, kas selliste
lepingute tditmise kdigus voi lepingueelses etapis, omavad asja-
kohase tasemega tootlemisluba.

6. Lepinglase voi all-lepinglase tootajatele, kes vajavad salas-
tatud lepingu tditmiseks juurdepadsu CONFIDENTIEL UE/EU

CONFIDENTIAL voi SECRET UE/EU SECRET tasemel salastatud
teabele, viljastab juurdepiisuloa asjaomane riiklik julgeoleku-
asutus, madratud julgeolekuasutus vdi muu pidev julgeoleku-
asutus vastavalt riigisisestele Gigusaktidele ja I lisas sitestatud
miinimumstandarditele.

7. Sitted kiesoleva artikli rakendamise kohta on esitatud V
lisas.

Artikkel 12
ELi salastatud teabe jagamine

1. Noukogu kehtestab tingimused, mille alusel ta vdib oma
valduses olevat ELi salastatud teavet jagada teiste liidu institut-
sioonide, organite ja asutustega. Sel eesmargil voib kehtestada
asjakohase raamistiku, sealhulgas vajaduse korral s6lmida
institutsioonidevahelisi kokkuleppeid vdi muid kokkuleppeid.

2. Selline raamistik tagab, et ELi salastatud teavet kaitstakse
vastavalt selle salastatuse tasemele ning kooskdlas selle aluspd-
him&tete ja miinimumstandarditega, mis on samavairsed kaes-
olevas otsuses sitestatuga.

Artikkel 13

Salastatud teabe vahetamine kolmandate riikide ja
rahvusvaheliste organisatsioonidega

1. Kui ndukogu otsustab, et on vaja vahetada ELi salastatud
teavet kolmanda riigi vdi rahvusvahelise organisatsiooniga,
kehtestatakse selleks asjakohane raamistik.

2. Sellise raamistiku kehtestamiseks ning vahetatava salas-
tatud teabe kaitsmise vastastikuste eeskirjade madratlemiseks:

a) solmib liit kolmandate riikide v6i rahvusvaheliste organisat-
sioonidega lepingu salastatud teabe kaitse ja vahetamise
julgeolekukorra kohta (,salastatud teabe kaitse leping”) voi

b) voib peasekretir sdlmida ndukogu peasekretariaadi nimel VI
lisa punkti 17 kohaselt halduskokkuleppe, kui avalikustatav
ELi salastatud teave ei ole iildjuhul koérgemal salastatuse
tasemel kui RESTREINT UE/EU RESTRICTED.

3. Loikes 2 osutatud salastatud teabe kaitse lepingud voi
halduskokkulepped sisaldavad sitteid, millega tagatakse, et
juhul kui kolmandad riigid voi rahvusvahelised organisatsioonid
saavad ELi salastatud teavet, kaitstakse konealust teavet asjako-
hase salastatuse taseme kohaselt ja vastavalt miinimumstandar-
ditele, mis on vihemalt sama ranged kui kiesolevas otsuses
sdtestatud miinimumstandardid.
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4. Noukogu teeb otsuse ndukogust parineva ELi salastatud
teabe kolmandale riigile voi rahvusvahelisele organisatsioonile
avaldamise kohta igal iiksikjuhul eraldi, vottes arvesse konealuse
teabe laadi ja sisu, selle vastuvdtja teadmisvajadust ning liidule
teabe avaldamisest tuleneva kasu ulatust. Kui salastatud teave,
mida soovitakse avaldada, ei ole parit ndukogust, kiisib
ndukogu peasekretariaat avaldamiseks kdigepealt teabe koostaja
kirjalikku ndusolekut. Kui teabe koostajat ei ole vdimalik kind-
laks teha, votab ndukogu vastutuse teabe eest endale.

5. Esitatava vGi vahetatava ELi salastatud teabe kaitseks
kolmanda riigi vdi rahvusvahelise organisatsiooni poolt raken-
datavate turvameetmete tOhususe hindamiseks korraldatakse
hindamiskiilastusi.

6.  Sitted kiesoleva artikli rakendamise kohta on esitatud VI
lisas.

Artikkel 14

Julgeolekunduete rikkumine ja ELi salastatud teabe ohtu
sattumine

1. Julgeolekunduete rikkumine toimub isiku sellise tegevuse
vOi tegevusetuse tagajirjel, mis on vastuolus kdesolevas otsuses
sdtestatud julgeolekueeskirjadega.

2. ELi salastatud teave satub ohtu siis, kui julgeolekunduete
rikkumise tulemusena on kdnealune teave tervikuna voi osaliselt
avalikustatud volitamata isikutele.

3. Igast julgeolekunduete rikkumisest voi julgeolekunduete
rikkumise kahtlusest teatatakse viivitamata padevale julgeoleku-
asutusele.

4. Kui on teada voi kui on pdhjendatult alust eeldada, et ELi
salastatud teave on ohtu sattunud voi kadunud, votab riiklik
julgeolekuasutus vdi muu pddev asutus kooskélas vastavate
digusaktidega koik asjakohased meetmed, et:

a) teavitada teabe koostajat;

b) tagada asjaolude kindlakstegemiseks juhtumi uurimine
tootajate poolt, kes ei ole rikkumisega vahetult seotud;

¢) hinnata liidu voi liikmesriikide huvidele tekitatud voimalikku
kahju;

d) votta sobivaid meetmeid rikkumise kordumise drahoidmiseks
ning

e) teavitada asjaomaseid asutusi voetud meetmetest.

5. Iga isiku suhtes, kes on vastutav kdesolevas otsuses sites-
tatud julgeolekueeskirjade rikkumise eest, voib kohaldada dist-
siplinaarmeetmeid vastavalt kohaldatavatele 6igus- ja haldusnor-
midele. Iga isiku suhtes, kes on vastutav ELi salastatud teabe
ohtu sattumise voi kadumise eest, kohaldatakse distsiplinaar-
jafvdi oiguslikke meetmeid vastavalt kohaldatavatele digus- ja
haldusnormidele.

Artikkel 15
Vastutus rakendamise eest

1. Noukogu votab koik vajalikud meetmed, et tagada tldine
jarjepidevus kdesoleva otsuse kohaldamisel.

2. Peasekretir votab koik vajalikud meetmed tagamaks, et ELi
salastatud teabe vdi muu salastatud teabe tootlemisel voi siili-
tamisel ndukogu poolt kasutatavates ruumides ja ndukogu
peasekretariaadis kohaldavad ndukogu peasekretariaadi amet-
nikud ja muud teenistujad, ndukogu peasekretariaati ldhetatud
tootajad ja ndukogu peasekretariaadiga lepingu sdlminud leping-
lased kidesolevat otsust.

3. Liikmesriigid vdtavad kooskdlas vastavate riigisiseste
digusaktidega koik asjakohased meetmed tagamaks, et ELi salas-
tatud teabe toGtlemisel ja sailitamisel jargivad jargmised isikud
kiesolevat otsust:

a) Euroopa Liidu juures olevate litkmesriikide alaliste esinduste
tootajad ning ndukogu voi selle ettevalmistavate organite
istungitel vdi muus ndukogu tegevuses osalevate riiklike
delegatsioonide liikmed;

b) muud liikmesriikide valitsusasutuste to6tajad, sealhulgas
nendesse valitsusasutustesse ldhetatud tootajad olenemata
sellest, kas nad tdidavad oma tooiilesandeid asjaomaste liik-
mesriikide territooriumil voi vilismaal;

¢) muud isikud, kellel on liikmesriikides oma tooiilesannete
tottu nduetekohased volitused juurdepddsuks ELi salastatud
teabele, ning

d) liikmesriikidega lepingu sdlminud lepinglased olenemata
sellest, kas nad tegutsevad asjaomaste liikmesriikide territoo-
riumil voi vélismaal.
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Artikkel 16
Julgeolekukorraldus ndukogus

1. Selleks et tdita oma iilesannet tagada iildine jdrjepidevus
kdesoleva otsuse kohaldamisel, kiidab ndukogu heaks:

a) artikli 13 Ioike 2 punktis a osutatud lepingud;

b) otsused, millega lubatakse vdi antakse ndusolek avaldada
noukogust pdrit voi ndukogus sdilitatavat ELi salastatud
teavet kolmandatele riikidele ja rahvusvahelistele organisat-
sioonidele kooskdlas koostaja nousoleku pohimdttega;

¢) julgeolekukomitee soovitatud iga-aastase hindamiskiilastuste
kava, mis on moeldud hindamiskiilastuste tegemiseks liik-
mesriikide teenistustesse ja tooruumidesse, kdesolevat otsust
voi selle pohimdtteid kohaldavatesse liidu organitesse,
asutustesse ja iiksustesse ning hindamiskiilastuste tegemiseks
kolmandatesse riikidesse ja rahvusvahelistesse organisatsioo-
nidesse, et hinnata ELi salastatud teabe kaitseks rakendatud
meetmete tShusust, ning

d) artikli 6 15ikes 1 sdtestatud julgeolekupoliitikad.

2. Noukogu peasekretariaadi julgeolekuasutuseks on peasek-
retdr. Seoses sellega tdidab peasekretir jargmisi kohustusi:

a) viib ellu ndukogu julgeolekupoliitikat ja vaatab seda regulaar-
selt labi;

=z

koordineerib liikmesriikide riiklike julgeolekuasutustega koiki
julgeolekukiisimusi, mis puudutavad ndukogu tegevusega
seotud salastatud teabe kaitset;

¢) annab vastavalt artikli 7 1dikele 3 noukogu peasekretariaadi
ametnikele, muudele teenistujatele ja riikide lhetatud eksper-
tidele loa juurdepddsuks CONFIDENTIEL UE/EU CONFIDEN-
TIAL voi korgemal tasemel salastatud teabele;

d) annab vajaduse korral korralduse uurida koiki ndukogu
valduses oleva vdi ndukogust parit salastatud teabe tegeliku
voi kahtlustatava ohtu sattumise vdi kadumise juhtumeid
ning taotleb, et asjaomased julgeolekuasutused osutaksid
selliste uurimiste ldbiviimisel abi;

e) kontrollib regulaarselt ndukogu peasekretariaadi to6ruumides
salastatud teabe kaitseks voetud turvameetmeid;

f) korraldab korraparaseid kiilastusi, et hinnata ELi salastatud
teabe kaitseks vdetud turvameetmeid kiesolevat otsust voi

selle pohimotteid kohaldavates liidu organites, asutustes ja
tiksustes;

g) hindab koostoos ja kokkuleppel asjaomase riikliku julgeole-
kuasutusega regulaarselt litkmesriikide teenistustes ja t66ruu-
mides ELi salastatud teabe kaitseks voetud turvameetmeid;

h) tagab vajaduse korral turvameetmete koordineerimise salas-
tatud teabe kaitse eest vastutavate liikmesriikide pddevate
asutustega ning vajaduse korral kolmandate riikide voi
rahvusvaheliste organisatsioonidega, sealhulgas selles osas,
mis puudutab ELi salastatud teabe julgeolekut dhvardavate
ohtude olemust ja seda, milliste vahenditega end nende
ohtude eest kaitsta, ning

i) sOlmib artikli 13 1dike 2 punktis b osutatud halduskokku-
leppeid.

N&ukogu peasekretariaadi julgeolekubiiroo abistab peasekretiri
nimetatud kohustuste tditmisel.

3. Liikmesriigid peaksid artikli 15 1dike 3 rakendamiseks
tegema jargmist:

a) madrama riikliku julgeolekuasutuse, kes tuuakse dra C liites
ja kes vastutab ELi salastatud teabe kaitseks vdetavate turva-
meetmete eest, et:

i) mis tahes avalik-Gigusliku voi eradigusliku riigisisese tali-
tuse, organi vdi asutuse valduses olevat ELi salastatud
teavet kaitstaks nii kodu- kui vilismaal kdesoleva otsuse
kohaselt;

ii) ELi salastatud teabe kaitseks vdetud turvameetmeid
hinnataks voi vaadataks regulaarselt labi;

iif) koik valitsusasutustes voi lepinglaste juures tootavad
isikud, kellele vdidakse anda juurdepdds CONFIDENTIEL
UE/EU CONFIDENTIAL voi kdrgemal tasemel salastatud
teabele, oleks libinud noéuetekohase julgeolekukontrolli
voi omaks oma tooiilesannete tottu selleks muid nduete-
kohaseid volitusi vastavalt riigisisestele digusaktidele;

iv) vajaduse korral tootataks vilja julgeolekukavad, et vihen-
dada miinimumini ELi salastatud teabe ohtu sattumise
voi kadumise riski;

v) ELi salastatud teabe kaitsmisega seotud julgeolekukiisi-
musi koordineeritaks teiste padevate riiklike asutustega,
sealhulgas kdesolevas otsuses nimetatud asutustega, ning
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vi) vastataks asjakohastele, eelkdige koigi kiesolevat otsust
voi selle pohimdtteid kohaldavate ELi lepingu V jaotise
2. peatiiki alusel loodud liidu organite, asutuste, iiksuste,
operatsioonide ning ELi eriesindajate ja nende isikkoos-
seisu lilkmete poolt esitatud julgeolekukontrolli 1abivii-
mise taotlustele;

b) tagama, et nende padevad asutused annavad riigi valitsusele
ja tema kaudu ndukogule teavet ja ndu ELi salastatud teabe
julgeolekut dhvardavate ohtude olemuse kohta ja selle kohta,
milliste vahenditega salastatud teavet nende ohtude eest
kaitsta.

Artikkel 17
Julgeolekukomitee

1. Moodustatakse  julgeolekukomitee.  Julgeolekukomitee
vaatab labi ja annab hinnangu kiesoleva otsuse reguleerimis-
alasse kuuluvatele julgeolekukiisimustele ning esitab ndukogule
vajaduse korral oma soovitused.

2. Julgeolekukomitee koosneb liikmesriikide riiklike julgeole-
kuasutuste esindajatest ning komitee koosolekutel osalevad ka
komisjoni ja Euroopa vilisteenistuse esindajad. Komitee eesistuja
on peasekretdr vOi tema madratud esindaja. Julgeolekukomitee
tuleb kokku ndukogu korraldusel voi peasekretdri voi riikliku
julgeolekuasutuse taotlusel.

Kui arutatakse kdesolevat otsust vdi selle pShimotteid kohalda-
vate liidu organite, asutuste voi iiksustega seotud kiisimusi, voib
komitee koosolekutele kutsuda ka asjaomaste organite, asutuste
ja tksuste esindajad.

3. Julgeolekukomitee korraldab oma t66 nii, et ta suudab
esitada soovitusi konkreetsete julgeolekuvaldkondade kohta.
Komitee moodustab infokindluse kiisimustega tegeleva ekspert-
koosseisu ning vajaduse korral muid ekspertidest koosnevaid
koosseise. Komitee koostab selliste ekspertkoosseisude volitused
ja saab neilt nende tegevuse kohta aruandeid, sealhulgas vaja-
duse korral soovitusi ndukogule.

Artikkel 18
Varasemate otsuste asendamine

1. Kdesoleva otsusega tunnistatakse kehtetuks ja asendatakse
néukogu otsus 2011/292[EL ().

2. Koik ndukogu otsuste 2001/264[EU (3) ja 2011/292[EL
kohaselt ELi salastatud teavet sisaldavad dokumendid on jatku-
valt kaitstud vastavalt kdesoleva otsuse asjakohastele sitetele.

Artikkel 19
Joustumine

Kiesolev otsus joustub Euroopa Liidu Teatajas avaldamise pdeval.

Briissel, 23. september 2013

Néukogu nimel
eesistuja
V. JUKNA

(") Noukogu 31. martsi 2011. aasta otsus 2011/292[EL ELi salastatud
teabe kaitseks vajalike julgeolekueeskirjade kohta (ELT L 141,
27.5.2011, 1k 17).

() Noukogu 19. mirtsi 2001. aasta otsus 2001/264/EU, millega
vdetakse vastu ndukogu julgeolekueeskirjad (EUT L 101, 11.4.2001,
Ik 1).
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IL.
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I LISA

TOOTAJATEGA SEOTUD JULGEOLEK

SISSEJUHATUS

Kiesolev lisa sisaldab sitteid artikli 7 rakendamise kohta. Lisas sitestatakse kriteeriumid, mille alusel on vdimalik
kindlaks teha, kas isikule vdib tema lojaalsust ja usaldusvddrsust arvesse vottes anda loa juurdepdisuks ELi salastatud
teabele, ning uurimis- ja haldusmenetlused, mida tuleb sellisel juhul jirgida.

JUURDEPAASU ANDMINE ELi SALASTATUD TEABELE

Isikule antakse juurdepiis salastatud teabele pérast seda, kui:

a) tema teadmisvajadus on kindlaks tehtud,

b) teda on teavitatud ELi salastatud teabe kaitseks vajalikest julgeolekueeskirjadest ja -menetlustest ning ta on
kinnitanud oma vastutust seoses konealuse teabe kaitsmisega, ning

¢) CONFIDENTIEL UE/EU CONFIDENTIAL vdi korgemal tasemel salastatud teabe puhul parast seda, kui:

— talle on antud asjakohase tasemega juurdepddsuluba voi tal on ametiiilesannetest tulenev juurdepiddsudigus
vastavalt riigisisestele digusaktidele voi

— ndukogu peasekretariaadi ametnike, muude teenistujate ja riiklike lihetatud ekspertide puhul, kui néukogu
peasekretariaadi ametisse nimetav asutus on andnud talle kuni teatava kuupéevani juurdepéisu teatud tasemel
ELi salastatud teabele kooskolas punktidega 16-25.

Koik liikmesriigid ja ndukogu peasekretariaat médravad oma struktuurides kindlaks need ametikohad, mis eeldavad
juurdepddsu CONFIDENTIEL UE/EU CONFIDENTIAL v&i korgemal tasemel salastatud teabele ja seetdttu nduavad
asjakohase tasemega julgeolekukontrolli ldbimist.

JUURDEPAASULOA ANDMISE NOUDED

Pirast nduetekohase taotluse saamist vastutavad riiklikud julgeolekuasutused vdi muud pddevad riiklikud asutused
julgeolekukontrolli ldbiviimise tagamise eest oma riigi kodanike suhtes, kes vajavad juurdepdisu CONFIDENTIEL
UE/EU CONFIDENTIAL voi kdrgemal tasemel salastatud teabele. Kontrolli standardid peavad vastama riigisisestele
digusaktidele, et oleks voimalik anda juurdepddsuluba voi kinnitus selle kohta, et isikule vdib vajaduse korral anda loa
juurdepéisuks ELi salastatud teabele.

Kui asjaomane isik elab teise litkmesriigi voi kolmanda riigi territooriumil, taotlevad pddevad riiklikud asutused abi
elukohariigi padevalt asutuselt vastavalt riigisisestele digusaktidele. Liikmesriigid abistavad iiksteist julgeolekukontrolli
labiviimisel vastavalt riigisisestele digusaktidele.

Kui see on riigisiseste digusaktide kohaselt lubatud, siis voivad riiklikud julgeolekuasutused voi muud pidevad
riiklikud asutused 1abi viia julgeolekukontrolli mittekodanike suhtes, kes vajavad juurdepdisu CONFIDENTIEL
UE/EU CONFIDENTIAL voi korgemal tasemel salastatud teabele. Kontrolli standardid peavad vastama riigisisestele
digusaktidele.

Julgeolekukontrolli kriteeriumid

Isiku lojaalsus ja usaldusvddrsus seoses tema julgeolekukontrolli labimisega juurdepddsuks CONFIDENTIEL UE/EU
CONFIDENTIAL voi korgemal tasemel salastatud teabele tehakse kindlaks julgeolekukontrolli abil. Padev riiklik asutus
annab sellise julgeolekukontrolli tulemuste pdhjal iildise hinnangu. Julgeolekukontrolli pdhikriteeriumid hdlmavad
riigisiseste digusaktidega lubatud ulatuses teavet selle kohta, kas isik:
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a) on toime pannud vdi iiritanud toime panna mis tahes spionaaZi-, terrorismi-, sabotaazi- voi riigireetmisakti voi
ohutanud missule, on olnud nende ettevalmistamise kaasosaliseks voi aidanud kaasa nende toimepanekule;

b) on vdi on olnud seotud spioonide, terroristide, saboteerijate v3i isikutega, keda on pdhjendatult eelnimetatuteks
peetud, voi selliste organisatsioonide voi vilisriikide esindajatega, kaasa arvatud vilisriikide luureteenistuste esin-
dajatega, kes voiks ohustada liidu ja/voi litkmesriikide julgeolekut, vilja arvatud juhul, kui ametikohustuste taitmise
kiigus on antud luba selliste sidemete pidamiseks;

¢) on voi on olnud liikmeks organisatsioonis, mis piiiiab vagivalla, 60nestus- voi muu seadusvastase tegevuse abil
muu hulgas kukutada litkmesriigi valitsust, muuta litkmesriigi pShiseaduslikku korda voi muuta litkmesriigi
valitsuse koosseisu voi poliitikat;

d) on voi on olnud alapunktis ¢ nimetatud organisatsiooni toetaja, vdi on vdi on olnud tihedalt seotud selliste
organisatsioonide litkmetega;

¢) on tahtlikult varjanud, moonutanud voi voltsinud olulist, eelkdige julgeolekualast teavet, voi on tahtlikult vale-
tanud julgeolekuankeeti tiites voi julgeolekukontrolli juurde kuuluva kiisitluse kiigus;

f) on siiiidi mdistetud kriminaalkuriteos voi digusrikkumistes;

g) on alkoholisdltlane, tarvitab ebaseaduslikke uimasteid ja/voi kuritarvitab seadusega lubatud uimasteid;

h) peab vdi on pidanud end ilal viisil, millega v6ib kaasneda oht muutuda véljapressimise voi surveavalduse
objektiks;

i) on tegudes vdi sonades iiles ndidanud ebaausust, ebalojaalsust vdi ebausaldusvddrsust;

j) on tdsiselt vdi korduvalt rikkunud julgeolekueeskirju; voi on toime pannud vdi iiritanud toime panna side- ja
infosiisteemidega seotud keelatud tegevust; ning

k) voib sattuda surve alla (nt isikul on ithe v3i mitme ELi mittekuuluva riigi kodakondsus vdi sugulased voi ldhedased
tuttavad, kes voivad olla sunnitud kuuletuma vilisriikide luureteenistustele, terroristlikele rithmitistele voi muudele
kehtiva korra vastu suunatud organisatsioonidele voi isikutele, kelle eesmargid voivad ohustada liidu ja/voi liik-
mesriikide julgeolekuhuvisid).

8. Julgeolekukontrolli kiigus voidakse vajaduse korral ja kooskolas riigisiseste digusaktidega oluliseks pidada ka asja-
omase isiku majanduslikku olukorda ja tervise seisundit.

9. Julgeolekukontrolli kdigus voidakse vajaduse korral ja kooskolas riigisiseste digusaktidega oluliseks pidada ka abikaasa,
elukaaslase voi ldhedase perelilkme kditumist ja nendega seotud asjaolusid.

Kontrollinduded, mida peab jirgima juurdepiisu lubamisel ELi salastatud teabele
Esmakordne juurdepddsuloa andmine

10. Esmakordsel CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET UE[EU SECRET tasemel salastatud teabele juurde-
pddsuloa andmisel lihtutakse julgeolekukontrolli tulemustest vdhemalt viimase viie aasta vdi isiku 18-aastaseks
saamisest moodunud aja kohta, olenevalt sellest, kumb periood on lithem, ning kontroll hdlmab jirgmist:

a) scllisele ELi salastatud teabe tasemele vastava julgeolekuankeedi tditmine, millele asjaomane isik voib juurdepddsu
vajada; pérast tditmist edastatakse nimetatud ankeet pddevale julgeolekuasutusele;
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11.

12.

13.

14.

b) isikusamasuse ja kodakondsuse tuvastamine — kontrollida tuleb isiku siinniaega ja -kohta ning tuvastada tema
isikusamasus. Tehakse kindlaks isiku varasem ja praegune kodakondsus; sealjuures tuleb hinnata, kas isik voib
sattuda vilisriikidest ldhtuva mis tahes surve alla, nditeks tingituna eelnevatest elukohtadest vodi varasematest
sidemetest, ning

¢) tleriigiliste ja kohalike registrite kontrollimine — tuleb kontrollida riiklikke julgeoleku- ja karistusregistreid, kui
viimased on olemas, ja/voi teisi vorreldavaid riiklikke ja politseiregistreid. Tuleb kontrollida selliste diguskaitse-
asutuste registreid, kelle halduspiirkonnas isik on elanud véi to6tanud.

Esmakordsel TRES SECRET UE/EU TOP SECRET tasemel salastatud teabele juurdepiisuloa andmisel lihtutakse
julgeolekukontrolli tulemustest vihemalt viimase kiimne aasta voi isiku 18-aastaseks saamisest moddunud aja kohta,
olenevalt sellest, kumb periood on lithem. Alapunktis e sitestatud vestluste labiviimisel hdlmab kontroll vahemalt
viimast seitset aastat voi siis isiku 18-aastaseks saamisest moodunud aega, olenevalt sellest, kumb periood on lithem.
Lisaks punktis 7 nimetatud kriteeriumitele kontrollitakse TRES SECRET UE/EU TOP SECRET taseme juurdepiisulu-
bade andmisel riigisiseste digusaktidega lubatud ulatuses jargmisi aspekte (neid voib kontrollida ka enne CONFIDEN-
TIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET taseme juurdepddsulubade andmist, kui see on riigisiseste
Oigusaktidega ette ndhtud):

a) majanduslik olukord — hangitakse teavet isiku majandusliku olukorra kohta, et hinnata, kas ta voiks tingituna
tosistest rahalistest raskustest sattuda vilis- vOoi kodumaalt lihtuva surve alla, vdi avastada tema seletamatut
joukust;

A=n

haridus — isiku haridusliku tausta kontrollimiseks hangitakse teavet isiku dppimise kohta koolides, kdrgkoolides ja
teistes Oppeasutustes alates kaheksateistkiimnendast eluaastast vdi uurimist ldbi viiva asutuse dranigemisel sobi-
vaks peetud perioodi jooksul;

o

tookohad — hangitakse teavet praeguse ja varasema too kohta, kusjuures allikatena kasutatakse personaliosakon-
dades siilitatavaid dokumente, todalaseid iseloomustusi ja aruandeid ning tooandjaid ja tilemusi;

&

sojavdeteenistus — vajaduse korral kontrollitakse isiku teenistuskaiku relvajoududes ja teenistusest lahkumise asja-
olusid ning

o

vestlused — kui riigisisesed digusaktid seda ette ndevad ja vdimaldavad, viiakse labi vestlus voi vestlused asjaomase
isikuga. Vestlused viiakse samuti ldbi teiste isikutega, kes voivad anda erapooletu hinnangu isiku tausta, tegevuse,
lojaalsuse ja usaldusviirsuse kohta. Kui asjaomases riigis on tavaks lasta kontrollitaval isikul endal kedagi
soovitada, siis tuleb soovitatud isikutega vestelda, vilja arvatud juhul, kui sellest loobumiseks on kaalukaid
pohjuseid.

Tiicliku iilevaate saamiseks isiku kohta olemasolevast asjassepuutuvast teabest ning isiku usaldusvéirsust kahjustava
teabe kinnitamiseks vdi kummutamiseks voib vajaduse korral ja kooskolas riigisiseste digusaktidega 1dbi viia lisa-
kontrolle.

Juurdepddsuloa kehtivuse pikendamine

Pirast juurdepéisuloa esmakordset andmist ja tingimusel, et isik on vaheaegadeta olnud litkkmesriigi valitsusasutuse
voi ndukogu peasekretariaadi teenistuses ja vajab endiselt juurdepadsu ELi salastatud teabele, tuleb juurdepiisuluba
kehtivuse pikendamiseks libi vaadata TRES SECRET UE/EU TOP SECRET taseme loa puhul vihemalt iga viie aasta
jarel ning SECRET UE/EU SECRET ja CONFIDENTIEL UE/EU CONFIDENTIAL taseme lubade puhul vihemalt iga
kiimne aasta jirel alates asjaomaste lubade andmise aluseks olnud viimase julgeolekukontrolli tulemustest teavitamise
kuupdevast. Juurdepaisuloa kehtivuse pikendamiseks labiviidav julgeolekukontroll holmab eelmise julgeolekukontrolli
labiviimisest m66dunud perioodi.

Juurdepddsulubade kehtivuse pikendamisel kontrollitakse punktides 10 ja 11 nimetatud aspekte.
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. Kehtivuse pikendamise taotlused tuleb esitada digeaegselt, vdttes arvesse seda, kui palju aega kulub julgeolekukontrolli

labiviimiseks. Kui asjaomane riiklik julgeolekuasutus voi muu padev riiklik asutus saab asjaomase kehtivuse piken-
damise taotluse ja vastava julgeolekuankeedi enne juurdepdasuloa kehtivuse 16ppemist ja vajalik julgeolekukontroll ei
ole veel 16pule viidud, voib padev riiklik asutus siiski pikendada olemasoleva juurdepddsuloa kehtivust kuni 12 kuuks,
kui see on riigisiseste digusaktidega lubatud. Kui selle 12-kuulise perioodi 1ppedes ei ole julgeolekukontroll ikka veel
16pule viidud, antakse asjaomasele isikule selliseid tooiilesandeid, mille tditmine ei ndua juurdepiisuluba.

Lubade andmise kord ndukogu peasekretariaadis

Noukogu peasekretariaadi ametnike ja muude teenistujate puhul edastab ndukogu peasekretariaadi julgeolekuasutus
tdidetud julgeolekuankeedi selle liikmesriigi riiklikule julgeolekuasutusele, mille kodanik asjaomane isik on, taotledes
sellele ELi salastatud teabe tasemele vastava julgeolekukontrolli ldbiviimist, millele asjaomane isik juurdepddsu vajab.

Kui ndukogu peasekretariaadile saab teatavaks ELi salajasele teabele juurdepaisuluba taotlevat isikut puudutav julge-
olekukontrolli seisukohast oluline teave, teatab ndukogu peasekretariaat asjaomaste digusaktide kohaselt toimides
sellest asjaomasele riiklikule julgeolekuasutusele.

Pirast julgeolekukontrolli ldbiviimist teatab asjaomane riiklik julgeolekuasutus ndukogu peasekretariaadi julgeoleku-
asutusele konealuse kontrolli tulemusest, kasutades selleks julgeolekukomitee poolt kirjavahetuseks ette ndhtud stan-
dardvormi.

a) Juhul kui julgeolekukontrolli tulemus kinnitab, et ei ole ilmnenud asjaolusid, mis voiksid isiku lojaalsuse ja
usaldusvdirsuse kahtluse alla seada, voib noukogu peasekretariaadi ametisse nimetav asutus anda asjaomasele
isikule loa juurdepiisuks vastaval salastatuse tasemel ELi salastatud teabele kuni kindlaksmairatud kuupdevani.

b) Juhul kui julgeolekukontrolli tulemus sellist kinnitust ei anna, teavitab ndukogu peasekretariaadi ametisse nimetav
asutus sellest asjaomast isikut, kes voib taotleda, et ametisse nimetav asutus kuulaks dra tema selgitused. Ametisse
nimetav asutus voib kiisida padevalt riiklikult julgeolekuasutuselt tdiendavaid selgitusi, mille andmine on riigisi-
seste digusaktide kohaselt voimalik. Kui tulemus leiab kinnitust, siis ELi salajasele teabele juurdepdisuks luba ei
anta.

Julgeolekukontrolli, sealhulgas selle tulemuste suhtes kohaldatakse konealuses lilkmesriigis kehtivaid asjaomaseid
Oigusakte, sealhulgas edasikaebamise kohta. Noukogu peasekretariaadi ametisse nimetava asutuse otsuseid voib
edasi kaevata vastavalt ndukogu méarusega (EMU, Euratom, ESTU) nr 259/68 (') kehtestatud Euroopa Liidu ametnike
personalieeskirjadele ja Euroopa Liidu muude teenistujate teenistustingimustele (,personalieeskirjad ja teenistustingi-
mused”).

Riiklikud eksperdid, kes on ldhetatud ndukogu peasekretariaati CONFIDENTIEL UE/EU CONFIDENTIAL voi sellest
korgemal tasemel ELi salastatud teabele juurdepddsu noudvale ametikohale, esitavad enne toole asumist ndukogu
peasekretariaadi julgeolekuasutusele kehtiva juurdepdidsutdendi juurdepiisuks ELi salastatud teabele, mille alusel
ametisse nimetav asutus annab loa juurdepiidsuks ELi salastatud teabele.

Noukogu peasekretariaat tunnustab kdigi muude liidu institutsioonide, organite ja asutuste antud luba juurdepddsuks
ELi salastatud teabele, eeldusel et see on kehtiv. Luba hdlmab koiki tooiilesandeid, mida asjaomane isik ndukogu
peasekretariaadis tdidab. Liidu institutsioon, organ voi asutus, kus isik toole asub, teatab asjaomasele riiklikule
julgeolekuasutusele tooandja muutumisest.

Kui isiku teenistusperiood ei alga 12 kuu jooksul julgeolekukontrolli tulemuse teatamisest ndukogu peasekretariaadi
ametisse nimetavale asutusele voi kui isiku teenistus katkeb 12 kuuks, mille jooksul ta ei to6ta ndukogu peasekre-
tariaadis voi liikmesriigi valitsusasutuse ametikohal, siis poordutakse kdnealuse tulemuse kehtivuse ja nduetekohasuse
kohta kinnituse saamiseks asjaomase riikliku julgeolekuasutuse poole.

Noukogu 29. veebruari 1968. aasta madrus (EMU, Euratom, ESTU) nr 259/68, millega kehtestatakse Euroopa ithenduste ametnike

personalieeskirjad ja muude teenistujate teenistustingimused ning komisjoni ametnike suhtes ajutiselt kohaldatavad erimeetmed (EUT
L 56, 4.3.1968, Ik 1).
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Kui noukogu peasekretariaadile saab teatavaks ELi salastatud teabele juurdepddsuks luba omava isikuga seotud
turvariski puudutav teave, teatab ndukogu peasekretariaat asjakohaste digusaktide kohaselt toimides sellest asjaoma-
sele riiklikule julgeolekuasutusele ning voib peatada juurdepddsu ELi salastatud teabele vdi sellele juurdepéisuks antud
loa tithistada.

Kui riiklik julgeolekuasutus teatab ndukogu peasekretariaadile ELi salastatud teabele juurdepédsuks luba omava isiku
kohta punkti 18 alapunkti a kohaselt antud kinnituse tithistamisest, voib ndukogu peasekretariaadi ametisse nimetav
asutus kiisida riiklikult julgeolekuasutuselt selgitust, mille andmine on riigisiseste digusaktide kohaselt voimalik. Kui
isiku usaldusvaarsust kahjustav teave leiab kinnitust, tithistatakse luba ning isikule keelatakse juurdepédds ELi salastatud
teabele ja ametikohtadele, mille puhul selline juurdepéis on vdimalik voi mille puhul isik voiks ohustada julgeolekut.

Noukogu peasekretariaadi ametnikule voi muule teenistujale antud ELi salastatud teabele juurdepddsu loa tithistamise
voi kehtivuse peatamise otsusest ja vajaduse korral selle pdhjustest teavitatakse asjaomast isikut, kes voib taotleda, et
ametisse nimetav asutus kuulaks dra tema selgitused. Riikliku julgeolekuasutuse esitatud teabe suhtes kohaldatakse
konealuses litkmesriigis kehtivaid asjaomaseid digusakte, sealhulgas edasikaebamise kohta. Noukogu peasekretariaadi
ametisse nimetava asutuse otsuseid voib edasi kaevata vastavalt personalieeskirjadele ja teenistustingimustele.

Juurdepddsulubade ja lubade registrid

Liikmesriigid ja ndukogu peasekretariaat peavad salastatuse tasemel CONFIDENTIEL UE/EU CONFIDENTIAL voi
korgemal tasemel teabele juurdepddsuks antud juurdepddsulubade ja lubade vastavaid registreid. Konealused registrid
sisaldavad vdhemalt andmeid selle kohta, millisel salastatuse tasemel ELi salastatud teabele voib asjaomasele isikule
juurdepéisu lubada, juurdepdisuloa andmise kuupideva ja kehtivusaja kohta.

Pidev julgeolekuasutus voib viljastada juurdepddsutdendi, millel on kirjas, millisel salastatuse tasemel ELi salastatud
teabele voib asjaomasele isikule juurdepdisu lubada (CONFIDENTIEL UE/EU CONFIDENTIAL voi korgem), vastava ELi
salastatud teabele juurdepidisu vdimaldava juurdepddsuloa voi ELi salastatud teabele juurdepdisu loa kehtivuse 16p-
pemise kuupéev ja tdendi enda kehtivuse 16ppemise kuupdev.

Erandid juurdepiisuloa andmise ndudest

Nende isikute juurdepais ELi salastatud teabele, kellel on liikmesriikides oma tooiilesannete tottu selleks ndueteko-
hased volitused, méiratakse kindlaks kooskdlas riigisiseste digusaktidega; selliseid isikuid teavitatakse nende julgeole-
kualastest kohustustest seoses ELi salastatud teabe kaitsmisega.

JULGEOLEKUALANE OPE JA JULGEOLEKUALASE TEADLIKKUSE SUURENDAMINE

Koik juurdepiisuloa saanud isikud kinnitavad kirjalikult, et nad mdistavad oma kohustusi seoses ELi salastatud teabe
kaitsmisega ning on teadlikud tagajdrgedest, mis kaasnevad ELi salastatud teabe ohtu sattumisega. Nimetatud kirjalike
kinnituste registreid peavad vastavalt lilkmesriigid ja ndukogu peasckretariaat.

Koigile isikutele, kellel on luba juurdepaidsuks ELi salastatud teabele vdi kes peavad tootlema ELi salastatud teavet,
selgitatakse alguses ning tutvustatakse regulaarselt julgeolekuohte ning nad peavad viivitamata teatama asjaomasele
julgeolekuasutusele koigist lihenemiskatsetest, mida nad peavad kahtlustiratavateks voi ebatavalisteks.

Koiki isikuid, kelle to6kohustused ei eelda enam juurdepddsu ELi salastatud teabele, teavitatakse nende kohustusest
jatkuvalt kaitsta ELi salastatud teavet ning vajaduse korral kinnitavad nad seda kirjalikult.

ERANDLIKUD ASJAOLUD

Kui see on riigisiseste digusaktide kohaselt lubatud, vdib liikmesriigi pideva riikliku asutuse véljastatud juurdepda-
suloaga, millega antakse juurdepiis riigi salastatud teabele, vdimaldada lifkmesriigi ametnikele ajutiselt kuni ELi
salastatud teabele juurdepddsuloa andmiseni juurdepddsu samaviirse salastatuse tasemega ELi salastatud teabele
vastavalt B liites esitatud vastavustabelile, kui selline ajutine juurdepais on liidu huvides ndutav. Riiklikud julgeole-
kuasutused teavitavad julgeolekukomiteed, kui sellise ajutise juurdepddsu voimaldamine ELi salastatud teabele ei ole
riigisiseste digusaktide kohaselt lubatud.
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Olukorra kiireloomulisusest tulenevalt ja juhul, kui see on teenistuse huvide tttu nduetekohaselt pdhjendatud, voib
noukogu peasekretariaadi ametisse nimetav asutus pérast selle litkmesriigi riikliku julgeolekuasutusega konsulteerimist,
mille kodanik asjaomane isik on, ning isiku usaldusvéirsust kahjustavate asjaolude puudumise kinnitamiseks labi-
viidud eelkontrollide tulemusest olenevalt anda enne tiieliku julgeolekukontrolli 16pulejoudmist ndukogu peasekre-
tariaadi ametnikele ja muudele teenistujatele konkreetse iilesande tditmiseks ajutise loa juurdepddsuks ELi salastatud
teabele. Nimetatud ajutisi lube antakse kuni kuueks kuuks ja need ei voimalda juurdepiisu TRES SECRET UE/EU TOP
SECRET tasemel salastatud teabele. Kdik ajutise loa saanud isikud kinnitavad kirjalikult, et nad mdistavad oma
kohustusi seoses ELi salastatud teabe kaitsmisega ning on teadlikud tagajirgedest, mis kaasnevad ELi salastatud
teabe ohtu sattumisega. Nimetatud kirjalike kinnituste registrit peab ndukogu peasekretariaat.

Kui isik kavatsetakse mairata ametikohale, mis nduab korgema tasemega juurdepddsuluba, kui isik hetkel omab, voib
isiku ajutiselt ametisse méddrata tingimusel, et:

a) isiku tlemus pohjendab kirjalikult moodapddsmatut vajadust juurdepddsuks korgemal salastatuse tasemel ELi
salastatud teabele;

b) juurdepiis piirdub ELi salastatud teabe konkreetsete elementidega, mis on vajalikud tooiilesande tditmiseks;

isikul on kehtiv juurdepéisuluba voi luba juurdepddsuks ELi salastatud teabele;

(e}
-

&

on astutud samme ametikoha jaoks ndutava tasemega juurdepddsuloa saamiseks;

¢) pddeva asutuse poolt on piisavalt kontrollitud, et isik ei ole tdsiselt ega korduvalt rikkunud julgeolekueeskirju;

f) isiku ametisse madramine on pideva asutuse poolt heaks kiidetud ning

erandi tegemisega seotud dokumente, kaasa arvatud kirjeldust teabe kohta, millele juurdepdds voimaldati, sdilita-
takse asjakohases registris voi allregistris.

sk

Eespool kirjeldatud korda kasutatakse ithekordse juurdepddsu andmiseks ELi salastatud teabele, mille salastatuse tase
on ithe astme vorra korgem sellest, mille suhtes asjaomane isik on labinud julgeolekukontrolli. Konealust korda ei
rakendata korduvalt.

Viga erandlike asjaolude korral, nditeks vaenulikus keskkonnas libiviidavate missioonide voi kasvavate rahvusvahe-
liste pingete ajal, kui erakorralised meetmed seda nduavad ja eelkdige inimelude pédstmise eesmirgil, voivad liik-
mesriigid ja peasekretdr anda vdimaluse korral kirjalikult loa juurdepddsuks CONFIDENTIEL UE/EU CONFIDENTIAL
voi SECRET UE[EU SECRET tasemel salastatud teabele ndutavat juurdepddsuluba mitteomavatele isikutele, tingimusel
et selline luba on hidavajalik ning puudub pohjendatud kahtlus asjaomase isiku lojaalsuse ja usaldusvéirsuse suhtes.
Konealuse loa andmisega seotud dokumente, kaasa arvatud kirjeldust teabe kohta, millele juurdepiis voimaldati,
siilitatakse registris.

TRES SECRET UE/EU TOP SECRET tasemel salastatud teabe puhul antakse kénealune erakorraline juurdepéas iiksnes
liidu kodanikele, kellele on lubatud juurdepdds TRES SECRET UE/EU TOP SECRET tasemel salastatud teabega
samavairsel tasemel riigisiseselt salastatud teabele voi SECRET UE/EU SECRET tasemel salastatud teabele.

Punktides 36 ja 37 sitestatud korra kasutamise juhtudest teavitatakse julgeolekukomiteed.

Kui litkmesriigi digusaktidega on ajutiste lubade, ajutise ametissemadramise ning isikutele salastatud teabele ithekordse
voi erakorralise juurdepddsu andmise suhtes kehtestatud rangemad eeskirjad, siis rakendatakse kdesolevas jaos ette
nahtud menetlusi vaid asjaomastes riigisisestes digusaktides sitestatud piirides.

Julgeolekukomiteele esitatakse aastaaruanne kdesolevas jaos sitestatud menetluste kasutamise kohta.
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NOUKOGUS TOIMUVATEL KOOSOLEKUTEL OSALEMINE

Kui punktist 28 ei tulene teisiti, voivad isikud, kellele on tehtud iilesandeks osaleda ndukogu istungitel voi ndukogu
ettevalmistavate organite koosolekutel, kus késitletakse CONFIDENTIEL UE/EU CONFIDENTIAL vdi kdrgemal tasemel
salastatud teavet, teha seda alles parast nende juurdepiisuloa olemasolu kontrollimist. Liikmesriikide esindajate puhul
edastavad pddevad asutused juurdepddsutdendi voi muud juurdepddsuloa olemasolu kinnitavad tdendid ndukogu
peasekretariaadi julgeolekubiiroole vdi erandjuhul esitab selle asjaomane esindaja isiklikult. Vajaduse korral voib
kasutada koondnimekirja, milles on esitatud asjaomased juurdepiddsuloa olemasolu tdendid.

Kui julgeolekuga seotud pdhjustel on tithistatud sellise isiku juurdepaisuluba ELi salastatud teabele, kelle tooiilesanded
nouavad osalemist ndukogu istungitel voi ndukogu ettevalmistavate organite koosolekutel, siis teavitab pidev asutus
sellest ndukogu peasekretariaati.

VOIMALIK JUURDEPAAS ELi SALASTATUD TEABELE

Kullerid, valvetootajad ja saatjad peavad libima nduetekohase taseme julgeolekukontrolli voi riigisiseste digusaktidega
ette ndhtud muu asjakohase kontrolli, neid teavitatakse ELi salastatud teabe kaitseks vajalikest julgeolekumenetlustest
ning neile antakse juhtn6orid nende hoolde usaldatud ELi salastatud teabe kaitsmiseks.
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FUUSILINE JULGEOLEK

SISSEJUHATUS

Kéesolev lisa sisaldab sitteid artikli 8 rakendamise kohta. Lisas sdtestatakse miinimumnouded objektide, hoonete,
ametiruumide ja muude alade, kus toimub ELi salastatud teabe tootlemine ja siilitamine, sealhulgas side- ja infosiis-
teeme sisaldavate alade fiiiisiliseks kaitsmiseks.

ELi salastatud teabele volitamata juurdepdisu viltimiseks tootatakse vilja fuisilise julgeoleku meetmed, mille eesmark
on:

a) tagada, et ELi salastatud teabe to6tlemine ja sdilitamine toimub nduetekohaselt;

b) voimaldada tootajate eristamist seoses juurdepddsuga ELi salastatud teabele nende teadmisvajaduse ja vajaduse
korral julgeolekukontrolli ldbimise alusel;

¢) hoida dra, takistada ja avastada lubamatuid toiminguid ning
d) vilistada salajane voi jouga sissetung vdi tekitada sissetungijatele viivitusi.

FUUSILISE JULGEOLEKU NOUDED JA MEETMED

Fiiiisilise julgeoleku meetmed valitakse vilja pidevate asutuste poolt libiviidava ohtude hinnangu alusel. Noukogu
peasckretariaat ja litkmesriigid kohaldavad ELi salastatud teabe kaitseks oma objektidel riskijuhtimisprotsessi, et tagada
sellise tasemega fiiiisiline kaitse, mis on vastavuses hinnatud riskiga. Riskijuhtimisprotsessis voetakse arvesse koiki
asjakohaseid tegureid, eelkdige:

a) ELi salastatud teabe salastatuse taset;

b) ELi salastatud teabe vormi ja hulka, pidades meeles asjaolu, et suurte ELi salastatud teabe koguste voi tervikko-
gumite puhul véib osutuda vajalikuks kohaldada rangemaid kaitsemeetmeid;

¢) ELi salastatud teavet sisaldavate hoonete voi alade iilesehitust ning neid timbritsevat keskkonda ning

d) hinnangut ohule, mida kujutavad endast luureteenistused, kelle tegevus on suunatud liidu voi liikmesriikide vastu,
ning sabotaaZzist, terrorismist ja 60nestavast voi muust kriminaalsest tegevusest tulenevale ohule.

Siivakaitse pohimottele tuginedes méidrab padev julgeolekuasutus kindlaks, milliseid asjakohaseid fiiisilise julgeoleku
meetmeid rakendada. Need voivad holmata iiht v6i mitut jargmistest meetmetest:

a) piirdebarjair — fuiisiline barjdir, mis kaitseb kaitsmist vajava ala piire;

b) sissetungi avastamise siisteemid — sissetungi avastamise siisteemi voib kasutada piirdebarjdari turvalisuse suuren-
damiseks voi ruumides ja hoonetes turvateenistuse asendamiseks voi abistamiseks;

¢) juurdepddsu kontroll — juurdepdisu kontrolli voidakse teostada objekti, objektil asuva hoone vo6i hoonete voi
hoones asuvate alade voi ruumide suhtes. Kontrolli voib teostada elektrooniliste voi elektromehaaniliste vahendite
abil, seda vdivad teostada turvateenistujad ja/voi administraator voi seda voib teostada muude fuisiliste vahendite
abil;

d) turvateenistujad — toole voib votta vastava viljadppe ja juhendamisega ning asjakohase julgeolekukontrolli libinud
turvateenistujaid, muu hulgas salajase sissetungi takistamiseks;

e) sisetelevisioonisiisteem — turvateenistujad voivad kasutada sisetelevisioonisiisteemi intsidentide tuvastamiseks ja
sissetungi avastamise siisteemi héirete kontrollimiseks suurtel aladel vdi perimeetril;

f) turvavalgustus — turvavalgustust vdidakse kasutada potentsiaalsete sissetungijate eemalhoidmiseks, aga ka pakku-
maks turvateenistujale vajalikku valgustust tohusa jdrelevalve tegemiseks kas otseselt vdi kaudselt sisetelevisioo-
nististeemi abil, ning

muud asjakohased fiitisilise julgeoleku meetmed, mille eesmirk on hoida dra voi avastada volitamata juurdepéisu
voi ELi salastatud teabe kahjustamist voi kadumist.

@
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Pideval asutusel voib lubada korraldada sisse- ja viljapddsudes libiotsimisi, et takistada loata esemete toomist
objektidele voi hoonetesse voi sealt ELi salastatud teabe loata viljaviimist.

Kui on oht, et ELi salastatud teavet vdidakse jalgida, isegi kui see toimub juhuslikult, vdetakse selle takistamiseks
asjakohaseid meetmeid.

Uute rajatiste puhul mdiratletakse fiisilise julgeoleku nduded ja nende funktsionaalne kirjeldus osana rajatiste
planeerimise ja projekteerimise protsessist. Olemasolevate rajatiste puhul rakendatakse fuisilise julgeoleku néudeid
voimalikult suures ulatuses.

ELi SALASTATUD TEABE FUUSILISE KAITSMISE SEADMED

Pidev julgeolekuasutus tagab ELi salastatud teabe fiiiisiliseks kaitseks vajalike seadmete (nt seifid, paberipurustajad,
ukselukud, elektroonilised juurdepadsu kontrollimise siisteemid, sissetungi avastamise siisteemid, hiiresiisteemid)
hankimisel, et nimetatud seadmed vastavad heakskiidetud tehnilistele standarditele ja miinimumnduetele.

ELi salastatud teabe fiiiisiliseks kaitsmiseks kasutatavate seadmete tehnilised kirjeldused sitestatakse julgeolekusuu-
nistes, mille kiidab heaks julgeolekukomitee.

Turvasiisteemide t66d kontrollitakse korraparaste ajavahemike jirel ja seadmeid hooldatakse regulaarselt. Hooldus-
toode tegemisel voetakse arvesse kontrollide tulemusi, et tagada seadmete jitkuv to6tamine optimaalsel reziimil.

Iga kontrolli kdigus vaadatakse konkreetsete turvameetmete ja kogu julgeolekusiisteemi tohusus uuesti libi.

FUUSILISELT KAITSTUD ALAD

ELi salastatud teabe fuisiliseks kaitsmiseks luuakse kaht tiiiipi fuisiliselt kaitstud alad voi riigisisese siisteemi kohaselt
samavadrsed alad:

a) haldustegevuse alad ning

b) turvaalad (sealhulgas tehniliselt kaitstud turvaalad).

Kéesolevas otsuses kasitatakse viiteid haldustegevuse aladele ja turvaaladele (sealhulgas tehniliselt kaitstud turvaaladele)
tihtlasi ka viidetena riigisisese siisteemi kohaselt samavairsetele aladele.

Pidev julgeolekuasutus tdendab, et ala vastab nduetele, mille alusel voib selle tunnistada haldustegevuse alaks,
turvaalaks voi tehniliselt kaitstud turvaalaks.

Haldustegevuse alade puhul:

a) kehtestatakse selgelt méddratletud valispiir, mis vdimaldab kontrollida isikuid ja voimaluse korral sdidukeid;

b) voimaldatakse alale siseneda ilma saatjata ainult isikutel, keda padev asutus on selleks nouetekohaselt volitanud,
ning

¢) viibivad kdik muud isikud alal alati koos saatjaga voi labivad samaviirse kontrolli.

Turvaalade puhul:

a) kehtestatakse selgelt médratletud ja kaitstud valispiir, millesse sisenemist ja millest valjumist kontrollitakse labipda-
sulubade voi isikutuvastussiisteemi abil;

b) voimaldatakse alale siseneda ilma saatjata ainult isikutel, kes on lidbinud julgeolekukontrolli ja kellel on nende
teadmisvajadusest tulenevalt sisenemiseks eriluba; ning

¢) viibivad kdik muud isikud alal alati koos saatjaga voi ldbivad samavairse kontrolli.
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Juhul kui turvaalale sisenemine tdhendab praktiliselt otsest juurdepddsu alas asuvale salastatud teabele, kohaldatakse
jargmisi tdiendavaid noudeid:

a) peab olema selgelt mirgitud, milline on konealusel alal tavaliselt hoitava teabe korgeim salastatuse tase;

b) koigil kiilastajatel peab olema alale sisenemiseks eriluba, nad viibivad alal alati koos saatjaga ning nad peavad
olema labinud nduetekohase julgeolekukontrolli, vilja arvatud juhul, kui rakendatud on meetmeid, mis muudavad
juurdepaidsu ELi salastatud teabele voimatuks.

Pealtkuulamise vastu kaitstud turvaalad méiratakse tehniliselt kaitstud turvaaladena. Kohaldatakse jargmisi tdiendavaid
noudeid:

a) alad varustatakse sissetungi avastamise siisteemiga; kui alad ei ole kasutuses, need lukustatakse, ja kui alad on
kasutusel, neid valvatakse. Koiki votmeid kontrollitakse vastavalt VI jaole;

b) koiki sellistele aladele sisenevaid isikuid ja esemeid kontrollitakse;

¢) selliseid alasid tuleb vastavalt padeva julgeolekuasutuse ndudmistele regulaarselt fiiiisiliselt ja/voi tehniliselt kont-
rollida. Sellised kontrollid viiakse 14bi ka iga loata sisenemise voi sellise sisenemise kahtluse korral ning

d) sellistele aladele ei paigaldata loata sideliine, telefone ega muid sidevahendeid, elektri- voi elektroonilisi seadmeid.

Olenemata punkti 17 alapunktist d vaatab padev julgeolekuasutus enne SECRET UE/EU SECRET ja korgemal tasemel
salastatud teabega seonduvate koosolekute toimumiseks voi t60 tegemiseks ette ndhtud alade kasutamist, ning kui
ohtu ELi salastatud teabele hinnatakse suureks, iile kdik sidevahendid ja elektri- vdi elektroonikaseadmed, tagamaks et
selliste seadmetega ei saa edastada teavet tahtmatult ega varjatult arusaadaval kujul viljapoole turvaala piire.

Turvaalasid, kus tootajad ei viibi 6opédevaringselt, kontrollitakse vajaduse korral tavapdrase tooaja loppedes ja piste-
liselt valjaspool tavapérast tooaega, vilja arvatud juhul, kui alale on paigaldatud sissetungi avastamise siisteem.

Haldustegevuse ala piires vdib ajutiselt luua turvaalasid voi tehniliselt kaitstud turvaalasid salastatud teavet kisitlevate
koosolekute pidamiseks v6i muul samalaadsel eesmirgil.

Iga turvaala jaoks tootatakse vilja turvanduete rakendamise kord, milles mddratakse kindlaks jargmised asjaolud:
a) millise tasemega ELi salastatud teavet voib kdnealusel alal toodelda ja siilitada;
b) alal kohaldatavad jirelevalve- ja kaitsemeetmed;

¢) isikud, kellel on nende teadmisvajadusest ja vastava juurdepddsuloa olemasolust tulenevalt lubatud alale siseneda
saatjata;

d) vajaduse korral saatjatega voi ELi salastatud teabe kaitsega seotud kord muudele isikutele alale juurdepaisu
voimaldamisel ning

e) muud asjakohased meetmed ja toimingud.

Turvaaladele ehitatakse turvakambrid. Turvakambrite seinad, pdrandad, laed, aknad ja lukustatavad uksed peavad
olema pideva julgeolekuasutuse poolt heaks kiidetud ja pakkuma samaviirset kaitset kui samal tasemel ELi salastatud
teabe sdilitamiseks heakskiidetud seifid.

FUUSILISED KAITSEMEETMED ELi SALASTATUD TEABE TOOTLEMISEKS JA SAILITAMISEKS
RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet voib toodelda:

a) turvaalal;
b) haldustegevuse alal, tingimusel et ELi salastatud teave on kaitstud volitamata isikute juurdepddsu eest, voi

¢) véljaspool turvaala voi haldustegevuse ala, tingimusel et valdaja veab ELi salastatud teavet vastavalt III lisa
punktidele 28-41 ja kohustub jirgima pddeva julgeolekuasutuse kehtestatud julgeolekujuhistes sitestatud kompen-
seerivaid meetmeid, mis tagavad ELi salastatud teabe kaitse volitamata isikute juurdepdisu eest.
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RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet siilitatakse sobivas lukustatud kontorimo6blis haldus-
tegevuse alal voi turvaalal. Seda voib ajutiselt siilitada véljaspool turvaala voi haldustegevuse ala, tingimusel et valdaja
kohustub jirgima pddeva julgeolekuasutuse kehtestatud julgeolekujuhistes sitestatud kompenseerivaid meetmeid.
CONFIDENTIEL UE[EU CONFIDENTIAL v6i SECRET UE/EU SECRET tasemel ELi salastatud teavet voib toodelda:
a) turvaalal;

b) haldustegevuse alal, tingimusel et ELi salastatud teave on kaitstud volitamata isikute juurdepiddsu eest, voi

¢) viljaspool turvaala voi haldustegevuse ala, tingimusel et valdaja:

i) veab ELi salastatud teavet vastavalt IIl lisa punktidele 28—41;

ii) kohustub jirgima pideva julgeolekuasutuse kehtestatud julgeolekujuhistes sitestatud kompenseerivaid meet-
meid, mis tagavad ELi salastatud teabe kaitse volitamata isikute juurdepdisu eest;

i) hoiab ELi salastatud teavet kogu aeg isikliku jarelevalve all ning
iv) on paberkujul dokumentide puhul teavitanud sellest asjakohast registrit.

CONFIDENTIEL UE/EU CONFIDENTIAL v6i SECRET UE/EU SECRET tasemel ELi salastatud teavet siilitatakse turva-
alal kas seifis voi turvakambris.

TRES SECRET UE/EU TOP SECRET tasemel ELi salastatud teavet toodeldakse turvaalal.
TRES SECRET UE/EU TOP SECRET tasemel ELi salastatud teavet siilitatakse turvaalal iihel jirgmistest tingimustest:
a) seifis vastavalt punktile 8, kasutades ithte vdi mitut jargmistest tdiendavatest kontrollimeetmetest:

i) pidev kaitse voi kontrollimine julgeolekukontrolli libinud turvateenistujate voi valvet6tajate poolt;

i) heakskiidetud sissetungi avastamise siisteem koos turvateenistuse reageerimisiiksusega;
b) sissetungi avastamise siisteemiga varustatud turvakambris, mille juurde kuulub turvateenistuse reageerimisiiksus.
Eeskirjad ELi salastatud teabe veo kohta viljaspool fuiisiliselt kaitstud alasid on esitatud III lisas.

ELi SALASTATUD TEABE KAITSEKS KASUTATAVATE VOTMETE JA KOODIDE JARELEVALVE

Pidev julgeolekuasutus mairab kindlaks ametiruumide, muude ruumide, turvakambrite ja seifide votmete ja koodide
haldamise korra. Selline kord peab kaitsma volitamata juurdepdisu eest.

Koodid tuleb pdhe dppida ja koode teadvate isikute arv peab olema voimalikult véike. ELi salastatud teabe silita-
miseks kasutatavate seifide ja turvakambrite koode muudetakse:

a) uue konteineri saabumisel;

b) konealust koodi teadva personali koosseisu muutumise korral;

¢) iga kord, kui on toimunud turvaintsident vdi kui seda kahtlustatakse;
d) kui lukku on hooldatud voi parandatud ning

e) vihemalt iga 12 kuu jdrel.
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SALASTATUD TEABE HALDAMINE

SISSEJUHATUS

Kidesolev lisa sisaldab sitteid artikli 9 rakendamise kohta. Selles sitestatakse haldusmeetmed ELi salastatud teabe
kontrollimiseks kogu selle kasutusaja jooksul, et aidata dra hoida ja avastada sellise teabe teadlik voi juhuslik ohtu
sattumine vdi kadumine.

SALASTATUSE TASEMETE HALDAMINE
Salastatuse tasemed ja mirked

Teave peab olema salastatud, kui see vajab kaitset seoses oma salajasusega.

ELi salastatud teabe koostaja vastutab selle salastatuse taseme miidramise eest vastavalt asjaomastele salastamise
suunistele ning teabe esialgse levitamise eest.

ELi salastatud teabe salastatuse tase maaratakse kindlaks artikli 2 15ike 2 kohaselt ja ldhtudes artikli 3 1dike 3 kohaselt
heaks kiidetud julgeolekupoliitikast.

Salastatuse tase peab olema selgelt ja tipselt mirgitud, olenemata sellest, kas ELi salastatud teave on paberkandjal,
suuline voi elektroonilises voi muus vormis.

Uhe dokumendi eri osad (st lehekiiljed, 1digud, jaotised, lisad, liited, manused ja tiiendused) vdivad vajada erineval
tasemel salastamist ning need tahistatakse vastavalt, sealhulgas nende sailitamisel elektroonilises vormis.

Dokumendi voi faili iildine salastatuse tase on vdhemalt sama korge kui selle koige korgema salastatuse tasemega
osal. Erinevatest allikatest pdrineva teabe koondamisel vaadatakse 1opptulemus iile, et mdirata kindlaks iildine
salastatuse tase, sest vajalikuks voib osutuda dokumendi iiksikosadele maaratust korgem salastatuse tase.

Voimaluse korral liigendatakse erinevatel tasemetel salastatud osi sisaldav dokument selliselt, et selle erinevatel
tasemetel salastatud osad on kergesti tuvastatavad ja vajaduse korral eraldatavad iilejadnud dokumendist.

Kui dokumentidele on lisatud kiri vdi teade, méiratakse sellele koige korgema salastatuse tasemega dokumendi
salastatuse tase. Kirja voi teate koostaja mirgib tipselt, milline on selle salastatuse tase ilma lisatud dokumentideta,
kasutades selleks asjakohast mirget, nditeks:

CONFIDENTIEL UE/EU CONFIDENTIAL
Manus(t)eta RESTREINT UE/EU RESTRICTED

Mirked

Lisaks iihele artikli 2 15ikes 2 nimetatud salastusmirkele voib ELi salastatud teave kanda tdiendavat marget, nagu:
a) teabe koostajale viitav tunnus;

b) piirangud, koodsdnad voi lithendid, millega tipsustatakse dokumendiga seotud tegevusvaldkonda, dokumendi
levitamist iiksnes teadmisvajaduse pdhjal voi kasutuspiiranguid;

¢) avaldatavuse mirked voi

d) vajaduse korral kuupdev voi konkreetne siindmus, parast mida voib salastatuse taset alandada voi salastatuse
kustutada.

Salastusmirgete lithendid

Teksti iiksikute 16ikude salastatuse taseme mirkimiseks voib kasutada salastatuse taseme standardlithendeid. Sellised
lithendid ei asenda salastusmirke tiielikku varianti.
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12. ELi salastatud dokumentides voib lithemate kui iihe lehekiilje pikkuste tekstildikude salastatuse taseme markimisel
kasutada jargmisi standardlithendeid:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE[EU-R

ELi salastatud dokumentide koostamine

13. ELi salastatud dokumendi koostamisel:

R

mirgitakse igale lehekiiljele selgelt salastatuse tase;

=

nummerdatakse iga lehekiilg;

¢) peab dokumendil olema kirjas viitenumber ja teema, mis ei ole salastatud teave, vilja arvatud kui see on sellisena
tahistatud;

d) mirgitakse dokumendile koostamise kuupéev ning

¢) SECRET UEJEU SECRET ja korgemal tasemel salastatud dokumentidele kantakse koopia number igale lehekiiljele,
kui antakse vilja mitu koopiat.

14. Kui punkti 13 ei ole voimalik ELi salastatud teabe suhtes kohaldada, voetakse vastavalt artikli 6 1dikele 2 koos-
tatavatele julgeolekusuunistele muid sobivaid meetmeid.

ELi salastatud teabe salastatuse taseme alandamine ja salastatuse kustutamine

15. Teabe koostamise ajal mirgib koostaja voimaluse korral ning eelkdige RESTREINT UE/EU RESTRICTED tasemel
salastatud teabe puhul, kas ELi salastatud teabe salastatuse taset voib teataval kuupieval voi konkreetse siindmuse
jarel alandada voi selle kustutada.

16. Noukogu peasekretariaat vaatab korrapiraselt ldbi tema valduses oleva ELi salastatud teabe, et teha kindlaks, kas
salastatuse tase on jitkuvalt kehtiv. Noukogu peasckretariaat kehtestab siisteemi, mille abil vaadatakse mitte harvem
kui iga viie aasta jdrel ldbi sellise ELi salastatud teabe salastatuse tase, mille on koostanud ndukogu peasekretariaat.
Selline ldbivaatamine ei ole vajalik, kui teabe koostaja on juba alguses osutanud, et teabe salastatuse taset alandatakse
voi salastatus kustutatakse automaatselt, ning teave on vastavalt tahistatud.

III. ELi SALASTATUD TEABE REGISTREERIMINE JULGEOLEKUKAALUTLUSTEL

17. Iga ELi salastatud teavet tootleva ndukogu peasekretariaadi ja lilkmesriikide valitsusasutuste struktuuriiiksuse jaoks
madratakse kindlaks vastutav register, et tagada ELi salastatud teabe tootlemine kdesoleva otsuse kohaselt. Registrid
luuakse 1I lisas mdiratletud turvaaladena.

18. Kdesolevas otsuses tdhendab julgeolekukaalutlustel registreerimine (,registreerimine”) menetluste kohaldamist, mille
abil talletatakse andmed materjali kogu kasutusaja iga etapi, sealhulgas selle levitamise ja hdvitamise kohta.

19. Kogu CONFIDENTIEL UE/EU CONFIDENTIAL ja sellest korgemal tasemel salastatud materjal registreeritakse selleks
mdiratud registrites, kui see saabub asutuse struktuuriiiksusesse voi kui see sealt vilja saadetakse.

20. Noukogu peasekretariaadi keskregistris peetakse arvet kogu salastatud teabe iile, mida ndukogu ja ndukogu peasek-
retariaat edastavad kolmandatele riikidele ja rahvusvahelistele organisatsioonidele, ja kogu salastatud teabe {ile, mis
neilt saadakse.

21. Side- ja infosiisteemi puhul voib registreerimiseks kasutada side- ja infosiisteemis sisalduvaid protsesse.

22. Noukogu kiidab heaks julgeolekupoliitika ELi salastatud teabe julgeolekukaalutlustel registreerimise kohta.
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TRES SECRET UE/EU TOP SECRET TASEMEL SALASTATUD DOKUMENTIDE REGISTRID

Liikmesriikides ja noukogu peasekretariaadis méiratakse iiks register toimima TRES SECRET UE/EU TOP SECRET
tasemel salastatud teabe keskse vastuvdtva ja edastava asutusena. Vajaduse korral voib mdirata allregistreid konealust
teavet registreerimise eesmargil tootlema.

Sellised allregistrid ei tohi edastada TRES SECRET UE/EU TOP SECRET tasemel salastatud dokumente otse teistele
sama TRES SECRET UE[EU TOP SECRET keskregistri allregistritele vdi viljapoole ilma nimetatud keskregistri sona-
selge ndusolekuta.

ELi SALASTATUD DOKUMENTIDE KOPEERIMINE JA TOLKIMINE

TRES SECRET UE/EU TOP SECRET tasemel salastatud dokumente ei tohi kopeerida ega tolkida ilma selle koostaja
eelneva kirjaliku nousolekuta.

Kui SECRET UE/EU SECRET ja sellest madalamal tasemel salastatud dokumentide koostaja ei ole seadnud piiranguid
nende kopeerimise voi tolkimise suhtes, siis voib dokumendi valdaja iilesandel neid kopeerida voi tolkida.

Originaaldokumendi suhtes kohaldatavaid turvameetmeid rakendatakse ka selle dokumendi koopiate ja tdlgete suhtes.
ELi SALASTATUD TEABE VEDU

ELi salastatud teabe vedamise suhtes kohaldatakse punktides 30-41 ette nihtud kaitsemeetmeid. Kui ELi salastatud
teavet veetakse elektroonilisel andmekandjal, ja olenemata artikli 9 1dikest 4, voib allpool esitatud kaitsemeetmeid

tdiendada asjakohaste tehniliste vastumeetmetega, mis nahakse ette padeva julgeolekuasutuse poolt, et minimeerida
teabe ohtu sattumise voi kadumise riski.

Pidevad julgeolekuasutused ndukogu peasekretariaadis ja likkmesriikides viljastavad juhised ELi salastatud teabe
vedamiseks kdesoleva otsuse kohaselt.

Hoones vai hoonete kompleksis

Hoones voi hoonetekompleksis veetav ELi salastatud teave tuleb kinni katta, et viltida selle sisu markamise voimalust.

Hoones v&i hoonete kompleksis veetakse TRES SECRET UE/EU TOP SECRET tasemel salastatud teavet turvaiimbrikus,
millele on margitud iiksnes adressaadi nimi.

Liidu piires
Liidu piires hoonete v3i valduste vahel veetav ELi salastatud teave pakendatakse selliselt, et see on kaitstud teabe loata

avaldamise eest.

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel salastatud teabe vedu liidus toimub iihel
jargmistest viisidest:

a) vastavalt vajadusele kas sojalise, valitsuse voi diplomaatilise kulleriga;
b) kisipostiga, tingimusel et:

i) ELi salastatud teave on kogu aeg vedaja valduses, vilja arvatud kui seda hoitakse vastavalt II lisas sitestatud
nduetele;

ii) ELi salastatud teavet ei avata teeloleku ajal ega loeta avalikes kohtades;
iii) isikuid teavitatakse nende vastutusest seoses julgeolekuga ning
iv) isikutele antakse vajaduse korral kulleri sertifikaat;
¢) postiteenuste voi kommertskullerteenuste kaudu, tingimusel et:
i) need on asjaomase riikliku julgeolekuasutuse poolt vastavalt riigisisestele digusaktidele heaks kiidetud ning

ii) nad kohaldavad asjakohaseid kaitsemeetmeid, mis vastavad artikli 6 16ike 2 kohaselt koostatavates julgeole-
kusuunistes kehtestatud miinimumnouetele.
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Kui vedu toimub iihest liikmesriigist teise, piirdub alapunkti ¢ sitete kohaldamine kuni CONFIDENTIEL UE/EU
CONFIDENTIAL tasemeni salastatud teabega.

RESTREINT UE/EU RESTRICTED tasemel salastatud teavet voib vedada ka postiteenuste voi kommertskullerteenuste
kaudu. Sellise teabe vedamiseks kullerisertifikaati ei nouta.

CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET UE[EU SECRET tasemel salastatud materjali (nt seadet voi
masinat), mida ei saa vedada punktis 33 nimetatud viisidel, tuleb V lisa kohaselt vedada kaubana transpordiettevotjate
poolt.

TRES SECRET UEJEU TOP SECRET tasemel salastatud teabe vedu liidu piires hoonete vdi valduste vahel toimub
vastavalt vajadusele sdjalise, valitsuse voi diplomaatilise kulleriga.

Vedu liidust kolmanda riigi territooriumile

Liidust kolmanda riigi territooriumile veetav ELi salastatud teave pakendatakse selliselt, et see on kaitstud teabe loata
avaldamise eest.

CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET UE[EU SECRET tasemel salastatud teabe vedu liidust kolmanda
riigi territooriumile toimub {ithel jargmistest viisidest:

a) sojalise voi diplomaatilise kulleriga;
b) kisipostiga, tingimusel et:

i) pakil on ametlik pitser vdi on pakendil marge, mis niitab, et tegemist on ametliku saadetisega, ja see ei ldbi
tolli- voi turvakontrolli;

ii) isikutel on vastava paki kohta antud kullerisertifikaat, mis annab neile loa seda pakki vedada;

iii) ELi salastatud teave on kogu aeg vedaja valduses, vilja arvatud kui seda hoitakse vastavalt II lisas sitestatud
nduetele;

iv) ELi salastatud teavet ei avata teeloleku ajal ega loeta avalikes kohtades ning
v) isikuid teavitatakse nende vastutusest seoses julgeolekuga.

Liidu poolt kolmandale riigile vdi rahvusvahelisele organisatsioonile edastatud CONFIDENTIEL UE/EU CONFIDEN-
TIAL voi SECRET UEJEU SECRET tasemel salastatud teabe vedu peab vastama artikli 13 ldike 2 punkti a vdi b
kohaselt sdlmitud salastatud teabe kaitse lepingu voi halduskokkuleppe asjaomastele sitetele.

RESTREINT UE/EU RESTRICTED tasemel salastatud teavet vdib vedada ka postiteenuste voi kommertskullerteenuste
kaudu.

TRES SECRET UEJEU TOP SECRET tasemel salastatud teabe vedu liidust kolmanda riigi territooriumile toimub
sojalise voi diplomaatilise kulleriga.

ELi SALASTATUD TEABE HAVITAMINE

ELi salastatud dokumendid, mida ei ole enam vaja, voib hévitada, ilma et see piiraks arhiveerimist puudutavaid
asjaomaseid digusnorme.

Artikli 9 1oike 2 kohaselt registreerimisele kuuluvad dokumendid hivitab vastutav register dokumendi valdaja voi
padeva asutuse iilesandel. Registreerimisraamatud ja muu registreerimisteave ajakohastatakse vastavalt.

SECRET UE/EU SECRET v&i TRES SECRET UE/EU TOP SECRET tasemel salastatud dokumentide hivitamise juures
viibib tunnistaja, kes on ldbinud vdhemalt havitatava dokumendi salastatuse tasemele vastava julgeolekukontrolli.

Registripidaja ja tunnistaja, kui viimase kohalolek on ndutav, kirjutavad alla dokumendi havitamisaktile, mis antakse
hoiule registrisse. Registris siilitatakse TRES SECRET UE/EU TOP SECRET tasemel salastatud dokumentide havitamis-
akte vahemalt kiimme aastat ja CONFIDENTIEL UE/EU CONFIDENTIAL ning SECRET UE/EU SECRET tasemel
salastatud dokumentide hivitamisakte vahemalt viis aastat.
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Salastatud, sealhulgas RESTREINT UE/EU RESTRICTED tasemel salastatud dokumendid hévitatakse viisil, mis vastab
asjakohastele liidu voi samavéirsetele standarditele, voi mis on liikmesriikide poolt heaks kiidetud vastavalt riigisi-
sestele tehnilistele standarditele, et takistada nende tdielikku voi osalist taastamist.

ELi salastatud teabe salvestamiseks kasutatud elektrooniliste salvestusvahendite hdvitamine toimub vastavalt IV lisa
punktile 37.

Hidaolukorras, kus esineb ELi salastatud teabe otsene loata avalikustamise oht, hdvitab teabe valdaja selle viisil, mis
teeb vodimatuks ELi salastatud teabe tervikliku voi osalise taastamise. Koostajat ja péritoluregistrit teavitatakse regist-
reeritud ELi salajase teabe hdvitamisest hddaolukorra tottu.

HINDAMISKULASTUSED

Moistet ,hindamiskiilastus” kasutatakse, et tihistada:

a) artikli 9 16ike 3 ning artikli 16 1dike 2 punktide e, f ja g kohaseid kontrolle voi hindamiskiilastusi v6i

b) artikli 13 1dike 5 kohast hindamiskiilastust,

mille eesmirk on hinnata ELi salastatud teabe kaitsmiseks rakendatavate meetmete tdhusust.

Hindamiskiilastustel on muu hulgas jirgmised eesmérgid:

a) tagada, et jargitakse kiesolevas otsuses ELi salastatud teabe kaitseks kehtestatud ndutavaid miinimumstandardeid;

b) rohutada julgeoleku ja tdhusa riskijuhtimise olulisust kontrollitavates asutustes;

¢) soovitada vastumeetmeid salastatud teabe salajasuse, tervikluse voi kdideldavuse kadumisest tuleneva konkreetse
mdju leevendamiseks ning

d) tdhustada julgeolekuasutustes kiimasolevaid julgeolekualase viljadppe ning teadlikkuse parandamise programme.

Enne iga kalendriaasta 16ppu votab ndukogu vastu artikli 16 16ike 1 punktis ¢ ette nahtud hindamiskiilastuste kava
jargmiseks aastaks. Iga hindamiskiilastuse konkreetne kuupdev mdiratakse kindlaks kokkuleppel asjaomase liidu
organi voi asutuse, liitkmesriigi, kolmanda riigi v6i rahvusvahelise organisatsiooniga.

Hindamiskiilastuste korraldamine

Hindamiskiilastusi korraldatakse selleks, et kontrollida hinnatava iiksuse asjakohaste eeskirjade ja menetluste ning ka
tiksuse tootavade vastavust kdesolevas otsuses sitestatud aluspdhimdtetele ja miinimumstandarditele ning kdnealuse
iiksusega toimuva salastatud teabe vahetamist reguleerivatele sitetele.

Hindamiskiilastusi korraldatakse kahes osas. Enne tegelikku kiilastust peetakse vajaduse korral ettevalmistav koosolek
asjaomase iiksusega. Pdrast konealust ettevalmistavat koosolekut koostab hindamisrithm kokkuleppel asjaomase
tiksusega iiksikasjaliku hindamiskiilastuse kava, mis holmab koiki julgeolekuvaldkondi. Hindamiskiilastuse rithmal
peaks olema juurdepiis mis tahes kohale, kus toodeldakse ELi salastatud teavet, eelkdige registritele ning side- ja
infosiisteemide paiknemise kohtadele.

Hindamiskiilastused liikmesriikide valitsusasutustesse, kolmandatesse riikidesse ja rahvusvahelistesse organisatsioo-
nidesse toimuvad tdielikus koostdos kiilastatava iiksuse, kolmanda riigi voi rahvusvahelise organisatsiooni ametni-

kega.

Hindamiskiilastusi liidu organitesse, asutustesse ja iiksustesse, kus kohaldatakse kiesolevat otsust voi selle pohimot-
teid, viiakse ldbi selle litkmesriigi julgeolekuasutuse ekspertide abiga, kelle territooriumil organ voi asutus asub.

Hindamiskiilastuste ldbiviimisel liidu organitesse, asutustesse ja iiksustesse, kus kohaldatakse kiesolevat otsust voi
selle pohimotteid, ning kolmandatesse riikidesse ja rahvusvahelistesse organisatsioonidesse vdidakse taotleda liikmes-
riigi julgeolekuasutuste ekspertide abi ja panustamist vastavalt julgeolekukomitee poolt heaks kiidetud iiksikasjalikule
korrale.
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Aruanded

Hindamiskiilastuse 16pus esitatakse kiilastatud iiksusele peamised jireldused ja soovitused. Seejirel koostatakse
aruanne hindamiskiilastuse kohta. Juhul kui on tehtud ettepanekuid parandusmeetmeteks voi esitatud soovitusi,
lisatakse aruandesse piisavalt iiksikasjalikku teavet tehtud jirelduste toetamiseks. Aruanne edastatakse kiilastatud
iiksuse asjaomasele asutusele.

Liikmesriikide valitsusasutustes teostatavate hindamiskiilastuste puhul:

a) edastatakse hindamisaruande kavand asjaomasele riiklikule julgeolekuasutusele, et kontrollida faktide digsust ja
seda, et aruanne ei sisaldaks RESTREINT UE/EU RESTRICTED tasemest korgemal tasemel salastatud teavet, ning

b) saadetakse hindamisaruanded ndukogu julgeolekukomiteele, kui asjaomane litkmesriigi julgeolekuasutus ei taotle
aruande {ildise levitamise keelamist; aruanne salastatakse RESTREINT UE/EU RESTRICTED tasemel.

Noukogu peasekretariaadi julgeolekuasutuse (julgeolekubiiroo) vastutusel koostatakse korrapirane aruanne, milles
tuuakse esile liikmesriikides kindlaksmaaratud ajavahemiku jooksul teostatud hindamiskiilastuste kaigus saadud oppe-
tunnid, ning julgeolekukomitee vaatab selle labi.

Kolmandatesse riikidesse ja rahvusvahelistesse organisatsioonidesse tehtud hindamiskiilastuste puhul saadetakse
aruanne julgeolekukomiteele. Aruanne salastatakse vihemalt RESTREINT UE/EU RESTRICTED tasemel. Parandus-
meetmeid kontrollitakse jarelkiilastuse ajal ning nendest teavitatakse julgeolekukomiteed.

Kiesolevat otsust voi selle pdhimdtteid kohaldavatesse liidu organitesse, asutustesse ja tiksustesse tehtud hindamis-
kiilastuste puhul saadetakse aruanded julgeolekukomiteele. Hindamiskiilastuse aruande kavand edastatakse asjaoma-
sele organile voi asutusele, et kontrollida faktide digsust ja seda, et aruanne ei sisaldaks RESTREINT UE/EU REST-
RICTED tasemest korgemal tasemel salastatud teavet. Parandusmeetmeid kontrollitakse jarelkiilastuse ajal ning
nendest teavitatakse julgeolekukomiteed.

Noukogu peasekretariaadi julgeolekuasutus kontrollib punktis 50 sitestatud eesmairkidel korrapiraselt noukogu
peasekretariaadi struktuuriiiksusi.

Kontroll-loend
Hindamiskiilastuse kdigus kontrollitavate objektide loendi koostab ja seda ajakohastab ndukogu peasekretariaadi

julgeolekuasutus (julgeolekubiiroo). Kdnealune kontroll-loend edastatakse julgeolekukomiteele.

Kontroll-loendi koostamiseks vajalik teave saadakse eelkdige kiilastuse ajal kontrollitava tiksuse julgeolekutootajatelt.
Pirast kontroll-loendi tditmist iiksikasjalike vastustega salastatakse see vastavalt kontrollitud iiksusega kokku lepitule.
Kontroll-loend ei ole kontrolliaruande osa.
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SIDE- JA INFOSUSTEEMIDES TOODELDAVA ELi SALASTATUD TEABE KAITSE
SISSEJUHATUS

Kidesolev lisa sisaldab sitteid artikli 10 rakendamise kohta.

Toimingute julgeoleku tagamiseks ja nouetekohaseks libiviimiseks side- ja infosiisteemis on olulised jirgmised info-
kindluse omadused ja mdisted:

autentsus: tagatis, et teave on chtne ja parineb heausksest allikast;

kiideldavus: teave on volitatud isiku taotluse korral kittesaadav ja kasutatav;
salajasus: teavet ei avalikustata volitamata isikutele, iiksustele voi tootlemiseks;
terviklus: teabe ja siisteemi osade tdpsuse ja terviklikkuse kaitse;

salgamise vddramine: vdime tdestada tegevuse voi sindmuse toimumist selliselt, et konealuse siindmuse voi tegevuse
toimumist ei saa hiljem eitada.

INFOKINDLUSE POHIMOTTED

Allpool esitatavad sdtted on iga side- ja infosiisteemi, milles toodeldakse ELi salastatud teavet, turvalisuse aluseks.
Konealuste sitete rakendamise iiksikasjalikud nduded miiratakse kindlaks infokindluse julgeolekupoliitikates ja julge-
olekusuunistes.

Turvariski juhtimine

Turvariski juhtimine on side- ja infosiisteemi mairatlemise, arendamise, kasutamise ja haldamise lahutamatu osa.
Riskijuhtimist (hindamine, kasitlemine, aktsepteerimine ja teavitamine) viiakse ldbi siisteemiomanike, projekteerimis-
asutuste, tootlejate ja julgeolekualase heakskiidu andmise asutuste esindajate poolt tihiselt jarkjirgulise protsessina,
kasutades tdestatud, labipaistvat ja tiielikult arusaadavat riskihindamise protsessi. Side- ja infosiisteemi ulatus ja selle
osad mairatakse selgelt kindlaks riskijuhtimisprotsessi alguses.

Pidevad asutused kisitlevad side- ja infosiisteeme dhvardavaid voimalikke ohtusid ning koostavad ajakohased ja
tapsed riskihinnangud, mis kajastavad olemasolevat tookeskkonda. Nad ajakohastavad pidevalt oma teadmisi siisteemi
haavatavuse kiisimustes ning vaatavad regulaarselt ldbi haavatavust kisitlevad hinnangud, et ajakohastada neid vasta-
valt muutustele infotehnoloogia valdkonnas.

Turvariski kdsitlemise eesmirk on kohaldada kindlat hulka turvameetmeid, mis tagavad rahuldava tasakaalu kasutajate
noudmiste, kulude ja turvalisuse jddkriski vahel.

Konkreetsed nduded, nende ulatus ja iiksikasjalikkuse aste, mille maarab kindlaks side- ja infosiisteemi akrediteerimise
eest vastutav asjaomane turvalisuse akrediteerimise asutus, peavad olema vastavuses hinnatud ohuga, mille puhul on
arvesse voetud koiki olulisi tegureid, sealhulgas side- ja infosiisteemis toodeldava ELi salastatud teabe salastatuse taset.
Akrediteerimine holmab jadakriski kasitleva ametliku dokumendi koostamist ja jadkriski aktsepteerimist vastutava
asutuse poolt.

Julgeolek side- ja infosiisteemi kogu kasutusaja jooksul

Julgeoleku tagamine on ndutav side- ja infosiisteemi kogu kasutusaja jooksul alates selle kasutusele votmisest kuni
kasutusest korvaldamiseni.

Side- ja infosiisteemi kogu kasutusaja iga etapi puhul tehakse kindlaks iga sellega seotud osaleja roll ja tegevus seoses
nimetatud siisteemi julgeolekuga.

Koigi side- ja infosiisteemide, sealhulgas nende tehniliste ja mittetehniliste turvameetmete suhtes viiakse akreditee-
rimisprotsessi kdigus 1dbi turvatestid, et tagada, et on saavutatud sobiv kindluse tase, ning teha kindlaks, et need
siisteemid on nduetekohaselt rakendatud, integreeritud ja konfigureeritud.
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Turvalisuse hindamine, kontrollimine ja libivaatamine toimub regulaarselt side- ja infosiisteemi kasutamise ja hool-
damise ajal ning samuti erakorraliste asjaolude tekkimisel.

Side- ja infosiisteemi julgeolekualane dokumentatsioon kujuneb siisteemi kasutusaja jooksul muudatuste ja konfigu-
ratsiooni haldamise protsessi lahutamatu osana.

Parim tava

Noukogu peasckretariaat ja liitkmesriigid teevad koostood, et tootada vilja parim tava side- ja infosiisteemis toodel-
dava ELi salastatud teabe kaitseks. Parimat tava Kisitlevates suunistes kirjeldatakse side- ja infosiisteemi tehnilisi,
fuiisilisi, organisatsioonilisi ja menetluslikke turvameetmeid, mille tdhusus teadaolevate ohtude torjumisel ja haavata-
vuse korvaldamisel on tdendatud.

Side- ja infosiisteemides to0deldava ELi salastatud teabe kaitsel tuginetakse nii liidus kui ka viljaspool liitu asuvate
infokindlusega tegelevate asutuste kogemustele.

Parima tava levitamine ja edasine rakendamine aitab saavutada iihtse infokindluse taseme ndukogu peasckretariaadi ja
liikmesriikide poolt kasutatavate erinevate side- ja infosiisteemide puhul, milles toodeldakse ELi salastatud teavet.

Siivakaitse

Side- ja infosiisteemidega seotud riskide maandamiseks rakendatakse erinevaid tehnilisi ja mittetehnilisi mitme kait-
seliinina voetavaid turvameetmeid. Need kaitseliinid on muu hulgas jirgmised:

a) torje: turvameetmed mdjutamaks side- ja infosiisteemi vastast riinnakut kavandavaid isikuid kavatsusest loobuma;
b) ennetamine: side- ja infosiisteemi vastase riinnaku takistamiseks voi blokeerimiseks mdeldud turvameetmed;
) avastamine: side- ja infosiisteemi vastu toimuva riinnaku avastamiseks mdeldud turvameetmed;

d) vastupidavus: turvameetmed, mille eesmirk on tagada riinnaku minimaalne méju teabele voi side- ja infosiisteemi
osadele ja viltida edasise kahju tekitamist, ning

€) taastamine: side- ja infosiisteemi kasutamiseks turvalise olukorra taastamiseks moeldud turvameetmed.
Selliste turvameetmete tugevusaste mddratakse kindlaks vastavalt riskihinnangule.

Riiklik julgeolekuasutus vdi muu pidev asutus tagab jargmise:

a) kiiberkaitsevdime rakendamine, et reageerida ohtudele, mis voivad iiletada organisatsiooni ja riigi piire, ning

b) reageeringute kooskdlastamine ja konealuste ohtude, intsidentide ja nendega seotud riskide jagamine (arvuti
turvarikkele reageerimise vdime).

Minimaalsuse ja privileegide piiratuse pShimdte

Toimimiseks vajalike nouete tditmiseks rakendatakse iiksnes hddavajalikke funktsioone, seadmeid ja teenuseid, et

viltida asjatut riski.

Onnetusjuhtumitest, vigadest v&i side- ja infosiisteemi loata kasutamisest tuleneva kahju piiramiseks antakse side- ja
infosiisteemi kasutajatele ja automatiseeritud protsessidele vaid selline juurdepiis, digused ja volitused, mis on neile
vajalik oma tlesannete taitmiseks.

Side- ja infosiisteemi poolt teostatavat logimist kontrollitakse vajaduse korral akrediteerimisprotsessi kdigus.

Infokindluse alane teadlikkus

Side- ja infosiisteemide julgeoleku esimeseks kaitseliiniks on riskide teadvustamine ja turvameetmete olemasolu.
Eelkoige peavad koik side- ja infosiisteemiga selle kasutusaja jooksul kokku puutuvad tootajad, sealhulgas kasutajad,
moistma jargmist:

a) turvanduete rikkumine voib oluliselt kahjustada side- ja infosiisteeme;
b) omavahelise thendatuse ja séltuvuse tottu voivad kahjustuda muud siisteemid ning

¢) isikud omavad vastavalt oma rollile siisteemides ja protsessides isiklikku vastutust ja kohustusi seoses side- ja
infosiisteemi turvalisusega.
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Turvalisusega seotud vastutuse mdistmise tagamiseks on infokindluse alane koolitus ja teadlikkust parandav koolitus
kohustuslik koigile asjaomastele tootajatele, sealhulgas korgema astme juhtkonnale ning side- ja infosiisteemi kasu-
tajatele.

Infotehnoloogia turvatoodete hindamine ja heakskiitmine

Turvameetmete usaldatavus, mida viljendatakse infokindluse taseme kaudu, méaaratakse kindlaks riskijuhtimisprotsessi
tulemuste pdhjal ning kooskolas asjaomaste julgeolekupoliitikate ja julgeolekusuunistega.

Infokindluse taset kontrollitakse rahvusvaheliselt tunnustatud voi riiklikult heakskiidetud protsesside ja meetodite abil.
See holmab esmast hindamist, kontrolli ja auditeerimist.

ELi salastatud teabe kaitsmiseks kasutatavaid kriiptovahendeid hindab ja annab neile heakskiidu litkmesriigi kriipto-
vahendite heakskiitmise asutus.

Enne kriiptovahenditele artikli 10 16ike 6 kohase ndukogu voi peasekretiri heakskiidu soovitamist on konealused
kriiptovahendid labinud edukalt sellise liikmesriigi nduetekohase pidevusega asutuse poolt teostatud teise poole
hindamise, kes ei ole seotud seadme viljatdotamise ega tootmisega. Teise poole teostatava hindamise noutav pdhja-
likkuse aste sdltub asjaomaste toodete abil kaitstava ELi salastatud teabe maksimaalsest salastatuse tasemest. Noukogu
kiidab heaks julgeolekupoliitika kriiptovahendite hindamise ja heakskiitmise kohta.

Kui see on digustatud konkreetsetel operatiivsetel pohjustel, voib vastavalt vajadusele kas ndukogu voi peasekretir
loobuda julgeolekukomitee soovitusel kdesoleva lisa punktis 25 v6i 26 sitestatud nduetest ja anda artikli 10 1dikes 6
sdtestatud korras konkreetseks tihtajaks ajutise heakskiidu.

Noukogu, kes tegutseb julgeolekukomitee soovitusel, voib aktsepteerida kolmanda riigi voi rahvusvahelise organisat-
siooni kriiptovahendite hindamis-, valiku- ja heakskiitmismenetlust ning lugeda seega sellised kriiptovahendid sobi-
vaks kaitsma konealusele riigile voi rahvusvahelisele organisatsioonile edastatavat ELi salastatud teavet.

Nouetekohase padevusega asutus on litkmesriigi kriiptovahendite heakskiitmise asutus, kes on ndukogu poolt kehtes-
tatud kriteeriumite alusel akrediteeritud teostama teise poolena nende kriiptovahendite hindamist, mis on moeldud
ELi salastatud teabe kaitsmiseks.

Noukogu kiidab heaks julgeolekupoliitika mittekriipteerivate infotehnoloogia turvatoodete kvalifitseerimise ja heaks-
kiitmise kohta.

Edastamine turvaaladel ja haldustegevuse aladel

Olenemata kdesoleva otsuse sitetest voib ELi salastatud teabe edastamisel turvaalade voi haldustegevuse alade piires
kasutada siiski riskijuhtimisprotsessi tulemuste alusel ja turvalisuse akrediteerimise asutuse loal teabe kriipteerimata
edastamist vdi madalamal tasemel kriipteerimist.

Side- ja infosiisteemide turvaline ithendamine

Kéesolevas otsuses tdhendab omavaheline ithendus kahe voi enama infotehnoloogia siisteemi vahelist otseithendust,
mille eesmirgiks on andmete ja muude teaberessursside (nt side) thesuunaline voi mitmesuunaline jagamine.

Side- ja infosiisteem kisitab igat temaga ithendatud infotehnoloogia siisteemi esialgu ebausaldusvddrsena ja rakendab
salastatud teabe vahetuse kontrollimiseks kaitsemeetmeid.

Koigi side- ja infosiisteemi mone teise infotehnoloogia siisteemiga ithendamiste puhul tuleb tiita jargmised pohindu-

ded:

a) selliste thenduste t66- voi kasutamisnduded kehtestavad ja kinnitavad padevad asutused;

b) tthendus peab libima riskijuhtimis- ja akrediteerimisprotsessi ja on ndutav pideva turvalisuse akrediteerimise
asutuste heakskiit ning

¢) koigi side- ja infosiisteemide tithenduspunktides rakendatakse kaitseteenuseid (Boundary Protection Services).
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Akrediteeritud side- ja infosiisteemi ei iithendata kaitsmata voi avaliku vorguga, vilja arvatud juhul, kui side- ja
infosiisteem on kiitnud heaks kaitseteenuse, mida rakendatakse sellel eesmirgil side- ja infosiisteemi ning kaitsmata
voi avaliku vorgu vahel. Selliste omavaheliste ithendustega seotud turvameetmed vaatab 1ibi padev infokindluse
asutus ja kiidab heaks pddev turvalisuse akrediteerimise asutus.

Kui kaitsmata voi avalikku vorku kasutatakse tiksnes iilekandeks ja andmed on kriipteeritud sellise kriiptovahendiga,
mis on heaks kiidetud artikli 10 kohaselt, ei loeta sellist ithendust omavaheliseks ithenduseks.

TRES SECRET UE/EU TOP SECRET tasemel salastatud teabe toGtlemiseks akrediteeritud side- ja infosiisteemi vahetu
voi astmeline ithendamine kaitsmata voi avaliku vorguga on keelatud.

Elektroonilised salvestuskandjad

Elektroonilised salvestuskandjad tuleb hévitada pideva julgeolekuasutuse poolt heaks kiidetud korra kohaselt.

Elektrooniliste salvestuskandjate taaskasutamine, nende salastatuse taseme alandamine voi salastatuse kustutamine
toimub vastavalt artikli 6 10ikele 2 koostatavatele julgeolekusuunistele.

Erakorralised asjaolud
Olenemata kiesoleva otsuse sitetest voib erakorraliste asjaolude, nagu dhvardava voi reaalse kriisi, konflikti, sdja-

olukorra voi operatiivsete erakorraliste asjaolude korral rakendada allpool kirjeldatud konkreetseid protseduure.

ELi salastatud teavet voib pddeva asutuse ndusolekul edastada, kasutades madalama salastatuse taseme jaoks heaks-
kiidetud kriiptovahendeid voi kriipteerimata, kui mis tahes viivitus pohjustaks selgelt suuremat kahju kui salastatud
teabe avalikuks saamisega kaasnev kahju ja kui:

a) teabe saatja ja saaja kdsutuses ei ole kas ndutavat voi iihtegi kriiptoseadet ning
b) salastatud materjali digeaegne edastamine muude vahendite abil ei ole voimalik.

Punktis 39 kirjeldatud asjaolude korral edastatud salastatud teavet ei tdhistata mérgete voi tunnustega, mis eristavad
seda salastamata teabest vOi teabest, mida on voimalik kaitsta olemasoleva kriiptovahendiga. Teabe saajaid teavita-
takse salastatuse tasemest viivitamatult muude vahendite abil.

Kui kohaldatakse punkti 39, esitatakse vastav aruanne pidevale asutusele ja julgeolekukomiteele.

INFOKINDLUSE TAGAMISE TOIMINGUD JA ASUTUSED

Liikmesriikides ja ndukogu peasekretariaadis kehtestatakse jargmised allpool kirjeldatud infokindluse tagamise toimin-
gud. Konealused toimingud ei noéua eraldi struktuuriitksuste moodustamist. Neil on eraldi volitused. Siiski voib

konealuseid toiminguid ja nendega kaasnevaid vastutusi ithendada voi integreerida samasse struktuuriitksusesse voi
jagada erinevatesse struktuuriiiksustesse, tingimusel et vilditakse sisemist huvide voi iilesannete konflikti.

Infokindluse asutus

Infokindluse asutuse {ilesanded on jargmised:
a) tootada vilja infokindluse julgeolekupoliitikad ja julgeolekusuunised ning jdlgida nende tShusust ja asjakohasust;
b) kaitsta ja hallata kriiptovahenditega seotud tehnilist teavet;

¢) tagada ELi salastatud teabe kaitsmiseks valitud infokindluse meetmete vastavus nende kolblikkust ja valikut
reguleerivale asjakohasele poliitikale;

d) tagada, et kriiptovahendid valitakse vastavalt nende kolblikkuse ja valiku alasele poliitikale;
e) infokindluse alase koolituse ja teadlikkuse koordineerimine;

f) konsulteerida infokindluse julgeolekupoliitikate ja julgeolekusuuniste osas siisteemi tarnija, turvalisuse eest vastu-
tajate ning kasutajate esindajatega ning

@) tagada, et julgeolekukomitee ekspertkoosseisul, mis tegeleb infokindluse kiisimustega, on juurdepdds asjakohastele
infokindluse alastele eriteadmistele.
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TEMPEST-asutus

TEMPEST-asutus vastutab selle eest, et side- ja infosiisteemid oleksid kooskdlas TEMPESTi poliitika ja suunistega.
Asutus kiidab heaks TEMPESTi vastumeetmed selliste seadmete ja toodete jaoks, mis on mdeldud kindlaksmédratud
salastatuse tasemel ELi salastatud teabe kaitsmiseks nende tookeskkonnas.

Kriiptovahendite heakskiitmise asutus

Kriiptovahendite heakskiitmise asutuse kohustus on tagada, et kriiptovahendid oleksid kooskdlas vastavalt liikmesrii-
kide voi ndukogu kriipteerimispoliitikaga. Asutus annab ELi salastatud teabe kaitsmiseks moeldud kriiptovahenditele
heakskiidu kindlaksmaaratud salastatuse tasemel ELi salastatud teabe tootlemiseks nimetatud toote tookeskkonnas.
Liikmesriikide puhul vastutab kriiptovahendite heakskiitmise asutus lisaks ka kriiptovahendite hindamise eest.

Kriiptomaterjalide jaotamise asutus

Kriiptomaterjalide jaotamise asutuse iilesanded on jargmised:

a)

b)

9

ELi kriiptomaterjali haldamine ja arvepidamine selle iile;

asjakohaste protseduuride tditmise ja kanalite loomise tagamine ELi kriiptomaterjali iile arvepidamise, turvalise
tootlemise, siilitamise ja levitamise tagamiseks ning

ELi kriiptomaterjalide neid kasutavatele isikutele voi talitustele edastamise voi selliste materjalide neid kasutavatelt
isikutelt voi talitustelt vastuvdtmise tagamine.

Turvalisuse akrediteerimise asutus

Siisteemi turvalisuse akrediteerimise asutuse iilesanded on jirgmised:

a)

&

tagada, et side- ja infosiisteem vastab asjaomastele julgeolekupoliitikatele ja julgeolekusuunistele; anda side- ja
infosiisteemile heakskiitmise teatis kinnitamaks, et siisteemi tookeskkonnas voib toddelda kindlaksmédaratud salas-
tatuse tasemel ELi salastatud teavet; mddrata kindlaks akrediteerimise tingimused ning kriteeriumid, mille alusel
noutakse uue heakskiidu andmist;

kehtestada vastavalt asjaomastele poliitikatele turvalisuse akrediteerimise protsess, milles on selgelt esitatud turva-
lisuse akrediteerimise asutuse padevusalasse kuuluvate side- ja infosiisteemide heakskiitmise tingimused;

midratleda turvalisuse akrediteerimise strateegia, milles on esitatud akrediteerimisprotsessi pdhjalikkuse aste, mis
on vastavuses ndutava kindluse tasemega;

vaadata labi ja kinnitada turvadokumentatsioon, sealhulgas riskijuhtimise ja jadkriski teatised, siisteemispetsiifiliste
turvanduete teatised, turvanduete rakendamise kontrollimise dokumentatsioon ja turvanduete rakendamise kord,
ning tagada dokumentatsiooni vastavus ndukogu julgeolekueeskirjadele ja -poliitikatele;

kontrollida turvameetmete rakendamist seoses side- ja infosiisteemidega, teostades voi rahastades turvaanaliiiise,
kontrolli voi iilevaateid;

kindlaks miéirata julgeolekualased nouded (nt juurdepdisu lubade tasemed) side- ja infosiisteemi suhtes tundlike
ametikohtade jaoks;

kinnitada side- ja infosiisteemis turvalisuse tagamiseks kasutatavate heakskiidetud kriiptovahendite ja TEMPEST-
toodete valik;

kiita heaks side- ja infosiisteemi ithendamine muude side- ja infosiisteemidega vdi vajaduse korral osaleda iihises
heakskiitmises ning

konsulteerida siisteemi tarnija, turvalisuse eest vastutajate ning kasutajate esindajatega turvariski juhtimise kiisi-
mustes, eelkdige jadkriski ning heakskiitmise teatise tingimuste osas.

Noukogu peasekretariaadi turvalisuse akrediteerimise asutus vastutab kdigi ndukogu peasekretariaadi padevusse
kuuluvates valdkondades kasutatavate side- ja infosiisteemide akrediteerimise eest.
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51.

52.

kasutatavate side- ja infosiisteemide ning nende osade akrediteerimise eest.

Nii ndukogu peasekretariaadi kui ka likkmesriikide turvalisuse akrediteerimise asutuste pddevusse kuuluvatesse vald-
kondadesse kuuluvate side- ja infosiisteemide puhul vastutab akrediteerimise eest iihine turvalisuse akrediteerimise
amet. Sellesse kuulub iga litkmesriigi turvalisuse akrediteerimise asutuse esindaja ja selle tegevustest votab osa
komisjoni turvalisuse akrediteerimise asutuse esindaja. Konealuse siisteemi aruteludele kutsutakse osalema muid
tiksusi, kelle sdlmpunktid on side- ja infosiisteemis.

Uhist turvalisuse akrediteerimise ametit juhib ndukogu peasekretariaadi turvalisuse akrediteerimise asutuse esindaja.
Uhine turvalisuse akrediteerimise amet teeb otsuseid side- ja infosiisteemis sdlmpunkte omavate institutsioonide,
likmesriikide ja muude iiksuste turvalisuse akrediteerimise asutuste esindajate vahelise konsensuse alusel. Uhine
turvalisuse akrediteerimise amet esitab oma tegevuse kohta julgeolekukomiteele korraparaselt aruandeid ja teavitab
julgeolekukomiteed koigist akrediteerimisteatistest.

Infokindluse rakendusasutus

Siisteemi infokindluse rakendusasutuse iilesanded on jirgmised:

avaldust sisaldav siisteemispetsiifiliste turvanduete teatis, turvanduete rakendamise kord ning side- ja infosiisteemi
akrediteerimise protsessi raames koostatav kriiptoplaan;

A=

osaleda siisteemispetsiifiliste tehnilise turvalisuse meetmete, seadmete ja tarkvara valimises ja katsetamises, teostada
jarelevalvet nende rakendamise iile ja tagada nende turvaline paigaldamine, konfigureerimine ja haldamine koos-
kolas asjakohase turvadokumentatsiooniga;

Ke¥

osaleda TEMPESTi turvameetmete ja seadmete valimises, kui see on siisteemispetsiifiliste turvanduete teatises
noutud, ja tagada koostoos TEMPEST-asutusega nende turvaline paigaldamine ja hooldus;

&

teostada jdrelevalvet turvalisusega seotud tookorra rakendamise ja kohaldamise iile ning vajaduse korral delegee-
rida turvalisusega seotud tookohustusi siisteemi omanikule;

o

hallata ja toodelda kriiptovahendeid, tagades kriipto- ja kontrollitavate vahendite sdilitamine, ning vajaduse korral
tagada kriipteerimisvariantide genereerimine;

f) teostada turvaanaliiiisi ldbivaatamist ja katsetamist, eelkdige koostada turvalisuse akrediteerimise asutuse ndudel
asjakohaseid riskiaruandeid;

g) pakkuda side- ja infosiisteemispetsiifilist infokindluse alast koolitust ning

h) rakendada ja kasutada side- ja infosiisteemispetsiifilisi turvameetmeid.
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V LISA

TOOSTUSJULGEOLEK

SISSEJUHATUS

Kiesolev lisa sisaldab sitteid artikli 11 rakendamise kohta. Selles sitestatakse iildised julgeolekunduded, mida
kohaldatakse toostus- ja muudele ettevdtetele lepingueelsetel labirddkimistel ja ndukogu peasekretariaadi poolt
solmitud salastatud lepingute kogu kehtivusaja jooksul.

Noukogu kiidab heaks toostusjulgeolekut puudutavad suunised, milles visandatakse eelkdige iiksikasjalikud nduded
seoses tootlemislubadega, julgeolekuaspekte kisitlevate dokumentidega, kiilastustega ning ELi salastatud teabe edas-
tamise ja vedamisega.

SALASTATUD LEPINGUTE TURVAELEMENDID
Salastatuse taseme médramise juhend

Enne salastatud lepingu solmimist voi sellise lepingu sdlmimise pakkumismenetluse algatamist mairab noukogu
peasekretariaat kui lepingu sdlmija kindlaks pakkujatele ja lepinglastele edastatava teabe salastatuse taseme ning
samuti lepinglaste poolt loodava teabe salastatuse taseme. Selleks koostab ndukogu peasekretariaat lepingu tditmiseks
kasutatava salastatuse taseme mdadramise juhendi.

Salastatud lepingu eri osade salastatuse taseme madramisel kohaldatakse jargmisi pohimotteid:

a) salastatuse taseme médramise juhendi koostamisel vdtab ndukogu peasckretariaat arvesse koiki asjaomaseid
julgeolekuaspekte, sealhulgas salastatuse taset, mille teabe koostaja on mairanud lepingus kasutatavale ja heaks-
kiidetud teabele;

b) lepingu iildine salastatuse tase ei voi olla madalam kui selle mis tahes osa kdrgeim salastatuse tase ning

¢) lepingu tditmise kiigus lepinglaste loodud voi neile esitatud teabe salastatuse taseme muutumise korral ning kui
hiljem muudetakse salastatuse taseme madramise juhendit, votab ndukogu peasekretariaat vajaduse korral ithen-
dust liikmesriikide riikliku julgeolekuasutuse | mairatud julgeolekuasutuse vdi muu asjaomase pideva julgeole-
kuasutusega.

Julgeolekuaspekte kisitlev dokument

Lepinguga seotud konkreetseid julgeolekundudeid kirjeldatakse julgeolekuaspekte kasitlevas dokumendis. Julgeole-
kuaspekte kasitlev dokument sisaldab vajaduse korral salastatuse taseme mairamise juhendit ning see on salastatud
lepingu voi all-lepingu lahutamatu osa.

Julgeolekuaspekte kisitlev dokument sisaldab sitteid, milles noutakse, et lepinglane ja/voi all-lepinglane jargiks
kiesolevas otsuses sitestatud miinimumstandardeid. Konealuste miinimumstandardite eiramine voib olla piisav
alus lepingu 1dpetamiseks.

Programmi/projekti julgeolekujuhised (julgeolekujuhised)

Soltuvalt ELi salastatud teabele juurdepddsu voi selle tootlemist voi sdilitamist hdlmavate programmide voi projektide
ulatusest voib programmi voi projekti juhtimiseks maaratud lepingu sdlmija koostada konkreetsed programmi/pro-
jekti julgeolekujuhised. Programmi/projekti julgeolekujuhised peab heaks kiitma liikmesriigi riiklik julgeolekuasutus |
midratud julgeolekuasutus vo6i muu programmis|projektis osalev padev julgeolekuasutus ning need voivad sisaldada
tdiendavaid julgeolekundudeid.

TOOTLEMISLUBA

Tootlemisloa viljastab riiklik julgeolekuasutus | madratud julgeolekuasutus voi litkmesriigi muu padev julgeoleku-
asutus tdendamaks vastavalt riigisisestele digusaktidele, et to0stus- vdi muu iiksus suudab oma valdustes kaitsta
asjaomasel salastatuse tasemel (CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET UE/EU SECRET) ELi salastatud
teavet. See esitatakse ndukogu peasekretariaadile kui lepingu solmijale enne, kui lepinglasele voi all-lepinglasele voi
potentsiaalsele lepinglasele voi all-lepinglasele tohib edastada ELi salastatud teavet voi voimaldada sellele juurdepddsu.
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Tootlemisloa viljastamisel peab asjaomane riiklik julgeolekuasutus voi médratud julgeolekuasutus vihemalt:

a) hindama toostus- voi muu iiksuse terviklikkust;

b) hindama omandidigust, kontrolli voi lubamatu moju vdimalikkust, mida saaks turvariskiks pidada;

¢) kontrollima, et toostus- voi muu iiksus on kehtestanud julgeolekusiisteemi, mis holmab koiki asjakohaseid
turvameetmeid, mis on vajalikud CONFIDENTIEL UE/EU CONFIDENTIAL v3i SECRET UE/EU SECRET tasemel
salastatud teabe voi materjali kaitsmiseks vastavalt kiesolevas otsuses esitatud nouetele;

d) kontrollima, et CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET UE/EU SECRET tasemel salastatud teabele
juurdepéisu vajavate juhtkonna liikmete, omanike ja tootajate julgeolekustaatus on kindlaks maaratud kdesolevas
otsuses sitestatud nduete kohaselt, ning

¢) kontrollima, et toostus- vdi muu iiksus on médranud ametisse julgeolekuametniku, kes vastutab juhtkonna ees
julgeolekuga seotud kohustuste tditmise eest konealuses iiksuses.

Kui see on asjakohane, teavitab ndukogu peasekretariaat lepingu sdlmijana asjakohast riiklikku julgeolekuasutust voi
madratud julgeolekuasutust voi muud padevat julgeolekuasutust sellest, et lepingueelses etapis voi lepingu tditmiseks
on vaja todtlemisluba. Tootlemis- voi juurdepéidsuluba on lepingueelses etapis ndutav, kui pakkumismenetluse kiigus
on vaja viljastada CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU SECRET tasemel ELi salastatud teavet.

Kui néutakse to6tlemisluba, ei anna lepingu s6lmija eelistatud pakkujale tditmiseks salastatud lepingut enne, kui on
saadud kinnitus selle liikmesriigi riiklikult julgeolekuasutuselt, médratud julgeolekuasutuselt voi muult padevalt
julgeolekuasutuselt, kus on asjaomase lepinglase voi all-lepinglase asukoht, et on viljastatud nduetekohane to6tlemis-

luba.

Tootlemisloa viljastanud riiklik julgeolekuasutus | miiratud julgeolekuasutus voi muu péidev julgeolekuasutus
teavitab ndukogu peasekretariaati kui lepingu sdlmijat kdigist tootlemisloaga seotud muudatustest. All-lepingust
teavitatakse julgeolekuasutust | méddratud julgeolekuasutust voi muud padevat julgeolekuasutust.

Tootlemisloa tithistamine asjaomase riikliku julgeolekuasutuse | méiratud julgeolekuasutuse voi muu padeva julge-
olekuasutuse poolt on ndukogu peasekretariaadile piisav alus lepingu sdlmijana salastatud lepingu ldpetamiseks voi
pakkuja hankekonkursilt kdrvaldamiseks.

ELi SALASTATUD LEPINGUD JA ALL-LEPINGUD

Pakkujale lepingueelses etapis ELi salastatud teabe edastamise korral sisaldab pakkumiskutse sitet, millega kohus-
tatakse osalejat, kes pakkumist ei esita voi kes ei osutu viljavalituks, tagastama kindlaksmaéiratud tahtaja jooksul koik
salastatud dokumendid.

Salastatud lepingu voi all-lepingu sdlmimise jarel teavitab ndukogu peasekretariaat lepingu sdlmijana lepinglase voi
all-lepinglase riiklikku julgeolekuasutust | mddratud julgeolekuasutust voi muud padevat julgeolekuasutust salastatud
lepinguga seotud julgeolekusitetest.

Salastatud lepingute 16petamisel teatab ndukogu peasekretariaat lepingu solmijana (ja all-lepingu puhul vajaduse
korral kas riiklik julgeolekuasutus | méiratud julgeolekuasutus voi muu padev julgeolekuasutus) sellest viivitamata
selle litkmesriigi riiklikule julgeolekuasutusele | méddratud julgeolekuasutusele voi muule padevale julgeolekuasutusele,
kus lepinglane voi all-lepinglane on registreeritud.

Uldiselt ndutakse, et lepinglane vdi all-lepinglane tagastab salastatud lepingu véi all-lepingu Idpetamisel tema
valduses oleva ELi salastatud teabe lepingu sdlmijale.
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Erisitteid ELi salastatud teabe hédvitamiseks lepingu tditmise jooksul vdi ldpetamisel sitestatakse julgeolekuaspekte
kasitlevas dokumendis.

Kui lepinglasel voi all-lepinglasel lubatakse ELi salastatud teavet siilitada pérast lepingu 13ppemist, jirgib kdnealune
lepinglane voi all-lepinglane jatkuvalt kdesolevas otsuses sisalduvaid miinimumstandardeid ning kaitseb ELi salastatud
teabe salajasust.

Tingimused, mille alusel lepinglane voib sdlmida all-lepinguid, on méératletud nii pakkumismenetluses kui ka
lepingus.

Lepinglane taotleb ndukogu peasekretariaadilt kui lepingu solmijalt luba enne all-lepingu solmimist salastatud
lepingu mis tahes osa tditmiseks. All-lepinguid ei tohi sdlmida t66stus- vdi muude iiksustega, mis on registreeritud
sellistes Euroopa Liitu mittekuuluvates riikides, mis ei ole sdlminud liiduga salastatud teabe kaitse lepingut.

Lepinglane vastutab selle eest, et oleks tagatud koigi all-lepinguga seotud tegevuste teostamine kooskdlas kiesolevas
otsuses sitestatud miinimumnduetega, ning ei anna ELi salastatud teavet all-lepinglasele ilma lepingu sdlmija eelneva
kirjaliku ndusolekuta.

Lepinglase voi all-lepinglase loodud voi toodeldava ELi salastatud teabe suhtes teostab teabe koostaja digusi lepingu
solmija.

SALASTATUD LEPINGUTEGA SEOTUD KULASTUSED

Kui ndukogu peasckretariaadi, lepinglase voi all-lepinglase tootajatel on salastatud lepingu tditmiseks vaja juurde-
pddsu CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET UE[EU SECRET tasemel salastatud teabele iiksteise
ruumides, tuleb kiilastusi korraldada koost6os riiklike julgeolekuasutuste | médratud julgeolekuasutuste voi muude
padevate julgeolekuasutusega. Riiklikud julgeolekuasutused | mairatud julgeolekuasutused voivad siiski seoses konk-
reetsete projektidega kokku leppida korra, mille kohaselt selliseid kiilastusi voib korraldada otse.

Koigil kiilastajatel peab olema juurdepaisuluba ndukogu peasekretariaadi lepinguga seotud ELi salastatud teabele ja
teadmisvajadus sellise teabe suhtes.

Kiilastajatele voimaldatakse juurdepdds vaid kiilaskdigu eesmargiga seotud ELi salastatud teabele.

ELi SALASTATUD TEABE EDASTAMINE JA VEDU

ELi salastatud teabe elektroonilise edastamise suhtes kohaldatakse artikli 10 ja IV lisa asjakohaseid sitteid.

ELi salastatud teabe veo suhtes kohaldatakse III lisa asjakohaseid sitteid kooskdlas riigisiseste digusaktidega.

Salastatud materjali vedamisel kaubana kohaldatakse julgeolekukorra kindlaksmaaramisel jargmisi pohimotteid:

&

julgeolek kindlustatakse lahtekohast 16ppsihtkohta transportimise koigil etappidel;

=

saadetisele kohaldatava kaitse tase madratakse selles sisalduva materjali kdrgeima salastatuse taseme pohjal;

KeH

veoteenuseid pakkuvatele ariiihingutele tuleb hankida nduetekohasel tasemel tootlemisluba. Sellisel juhul viiakse
saadetist tootlevate tootajate suhtes 1dbi I lisa kohane julgeolekukontroll;

oL
=

enne CONFIDENTIEL UE/EU CONFIDENTIAL vdi SECRET UE[/EU SECRET tasemel salastatud materjali piiritilest
vedu koostab saatja veoplaani ning selle kinnitab asjaomane riiklik julgeolekuasutus | méiratud julgeolekuasutus
voi muu asjakohane padev julgeolekuasutus;
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e) veod toimuvad vdimalikult tdpselt punktist punkti ja need 15petatakse nii kiiresti kui asjaolud seda vdimaldavad
ning

f) voimaluse korral peaks teekond kulgema iiksnes libi litkmesriikide. Teekond labi Euroopa Liitu mittekuuluvate
riikide tuleks ette votta iiksnes siis, kui selleks on andnud loa nii ldhteriigi kui ka vastuvotjariigi riiklik julgeole-
kuasutus | madratud julgeolekuasutus voi muu padev julgeolekuasutus.

ELi SALASTATUD TEABE EDASTAMINE KOLMANDATES RIIKIDES PAIKNEVATELE LEPINGLASTELE

ELi salastatud teave edastatakse kolmandates riikides paiknevatele lepinglastele ja all-lepinglastele vastavalt turva-
meetmetele, mis on kokku lepitud ndukogu peasekretariaadi kui lepingu sdlmija ning selle asjaomase kolmanda riigi
riikliku julgeolekuasutuse | madratud julgeolekuasutuse vahel, kus lepinglane on registreeritud.

RESTREINT UE/EU RESTRICTED TASEMEL SALASTATUD TEAVE

Noukogu peasekretariaadil kui lepingu sdlmijal on vastavalt vajadusele kooskdlas litkmesriigi riikliku julgeolekuasu-
tuse | madratud julgeolekuasutusega lepingu tingimuste alusel digus korraldada kontrolle lepinglaste/all-lepinglaste
valdustesse, et kontrollida, kas lepingus ndutud asjakohased turvameetmed RESTREINT UE/EU RESTRICTED tasemel
ELi salastatud teabe kaitsmiseks on kasutusele vdetud.

Noukogu peasekretariaat teavitab lepingu sdlmijana riiklikke julgeolekuasutusi | médratud julgeolekuasutusi voi muid
padevaid julgeolekuasutusi RESTREINT UE/EU RESTRICTED tasemel salastatud teavet sisaldavatest lepingutest
niivord, kuivord seda noutakse riigisiseste digusaktide kohaselt.

Lepinglastelt voi all-lepinglastelt ja nende tootajatelt ei nduta tootlemis- voi juurdepadisuluba ndukogu peasekreta-
riaadi poolt sdlmitud lepingute puhul, mis sisaldavad RESTREINT UE/EU RESTRICTED tasemel salastatud teavet.

Lepingu sdlmijana vaatab ndukogu peasckretariaat libi RESTREINT UE/EU RESTRICTED tasemel salastatud teabele
juurdepdisu eeldavate lepingute pakkumiskutsetele lackunud vastused, ilma et see piiraks tootlemis- voi juurdepda-
sulubade suhtes riigisiseste digusaktide kohaselt kehtestatud vdimalike nduete kohaldamist.

Tingimused, mille alusel lepinglane voib all-lepinguid sdlmida, peavad olema kooskdlas punktiga 21.

Kui leping hélmab RESTREINT UE/EU RESTRICTED tasemel salastatud teabe tootlemist lepinglase side- ja infosiis-
teemis, tagab ndukogu peasekretariaat lepingu s6lmijana, et lepingus voi mis tahes all-lepingus tdpsustatakse side- ja
infosiisteemi akrediteerimiseks vajalikud tehnilised ja haldusnduded, mis on vastavuses hinnatud riskiga ja milles on
arvesse voetud koik olulised tegurid. Sellise side- ja infosiisteemi akrediteerimise ulatus lepitakse kokku lepingu
sdlmija ja asjaomase julgeolekuasutuse | madratud julgeolekuasutuse vahel.



15.10.2013

Euroopa Liidu Teataja

L 274[37

VI LISA

SALASTATUD TEABE VAHETAMINE KOLMANDATE RIIKIDE JA RAHVUSVAHELISTE ORGANISATSIOO-

IL

I

NIDEGA

SISSEJUHATUS

Kiesolev lisa sisaldab sitteid artikli 13 rakendamise kohta.

SALASTATUD TEABE VAHETAMIST REGULEERIVAD RAAMISTIKUD

Kui ndéukogu otsustab, et on pikaajaline vajadus vahetada salastatud teavet:

— sOlmitakse salastatud teabe kaitse leping voi

— solmitakse halduskokkulepe

vastavalt artikli 13 1dikele 2 ning III ja IV jaole ning julgeolekukomitee soovituse alusel.

Kui UJKP operatsiooni eesmirgil loodud ELi salastatud teavet tuleb esitada konealusel operatsioonil osalevatele
kolmandatele riikidele voi rahvusvahelistele organisatsioonidele ning kui ei ole kumbagi punktis 2 osutatud raamis-
tikku, reguleeritakse ELi salastatud teabe vahetamist osaleva kolmanda riigi voi rahvusvahelise organisatsiooniga V jao
kohaselt vastavalt jargnevale:

— osalemise raamleping;
— ajutine osalemisleping voi
— kui pole kumbagi eespool nimetatud lepingut, siis ajutine halduskokkulepe.

Punktides 2 ja 3 osutatud raamistiku puudumisel, ja kui on otsustatud edastada ELi salastatud teavet kolmandale
riigile voi rahvusvahelisele organisatsioonile erakorralistel ja ajutistel alustel VI jao kohaselt, palutakse asjaomasel
kolmandal riigil voi rahvusvahelisel organisatsioonil esitada kirjalik kinnitus, et nad kaitsevad neile edastatud ELi
salastatud teavet kdesolevas otsuses sitestatud aluspohimotete ja miinimumstandardite kohaselt.

SALASTATUD TEABE KAITSE LEPINGUD

Salastatud teabe kaitse lepingutega kehtestatakse ELi ja kolmanda riigi voi rahvusvahelise organisatsiooni vahelist
salastatud teabe vahetamist reguleerivad aluspShimdtted ja miinimumstandardid.

Salastatud teabe kaitse lepingutega nihakse ette asjaomaste liidu institutsioonide ja organite padevate julgeolekuasu-
tuste ning asjaomase kolmanda riigi voi rahvusvahelise organisatsiooni padeva julgeolekuasutuse vaheline tehniline
rakenduskord. Sellises rakenduskorras vdetakse arvesse asjaomases kolmandas riigis voi rahvusvahelises organisat-
sioonis kehtivate julgeolekueeskirjade, -struktuuride ja -menetlustega tagatud kaitsetaset. Rakenduskorra kiidab heaks
julgeolekukomitee.

ELi salastatud teavet vahetatakse salastatud teabe kaitse lepingu alusel elektrooniliselt vaid juhul, kui see on lepinguga
vOi vastava tehnilise rakenduskorraga sonaselgelt ette nihtud.

Kui ndukogu sdlmib salastatud teabe kaitse lepingu, mairatakse iga lepinguosalise juures kindlaks register, millest
saab teabevahetuse jaoks peamine salastatud teabe vastuvdtmise ja viljastamise koht.

Selleks et hinnata julgeolekueeskirjade, -struktuuride ja -menetluste tdhusust asjaomases kolmandas riigis voi rahvus-
vahelises organisatsioonis, korraldatakse vastastikusel kokkuleppel asjaomase kolmanda riigi voi rahvusvahelise orga-
nisatsiooniga hindamiskiilastusi. Sellised hindamiskiilastused toimuvad vastavalt III lisa asjakohastele sitetele ja nende
kaigus hinnatakse jargmisi aspekte:

a) salastatud teabe kaitsmise suhtes kohaldatav diguslik raamistik;

b) kolmanda riigi vdi rahvusvahelise organisatsiooni julgeolekupoliitika erijooned ja julgeolekukorralduse viis, mis
voib mojutada vahetamiseks lubatud teabe salastatuse taset;

¢) tegelikult kohaldatavad turvameetmed ja -kord ning

d) edastatava ELi salastatud teabe tasemele vastavad julgeolekukontrolli menetlused.
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Liidu nimel hindamiskiilastust teostav toorithm hindab seda, kas asjaomase kolmanda riigi voi rahvusvahelise orga-
nisatsiooni julgeolekualased Gigusaktid ja menetlused on piisavad asjaomasel salastatuse tasemel ELi salastatud teabe
kaitsmiseks.

Selliste kiilastuste tulemused esitatakse aruandes, mille alusel julgeolekukomitee mairab kindlaks, kui korgel tasemel
ELi salastatud teavet vdib asjaomase kolmanda poolega vahetada paberkandjal ja vajaduse korral elektrooniliselt, ning
samuti mis tahes eritingimused, mis puudutavad teabevahetust kdnealuse poolega.

Enne kui julgeolekukomitee rakenduskorra heaks kiidab, piiiitakse igal juhul korraldada tiielik julgeoleku hindamis-
kiilastus asjaomasesse kolmandasse riiki voi rahvusvahelisse organisatsiooni, et teha kindlaks seal kasutatava julge-
olekusiisteemi laad ja tohusus. Kui seda korraldada ei ole siiski voimalik, esitab ndukogu peasekretariaadi julgeole-
kubiiroo julgeolekukomiteele talle kittesaadavale teabele tuginedes voimalikult pdhjaliku aruande, milles teavitatakse
julgeolekukomiteed kolmandas riigis voi rahvusvahelises organisatsioonis kohaldatavatest julgeolekueeskirjadest ja
julgeoleku korraldusest.

Enne ELi salastatud teabe tegelikku edastamist asjaomasele kolmandale riigile voi rahvusvahelisele organisatsioonile
edastatakse hindamiskiilastuse aruanne vdi sellise aruande puudumisel punktis 12 osutatud aruanne julgeolekukomi-
teele, kes selle rahuldavaks tunnistab.

Liidu institutsioonide ja organite padevad julgeolekuasutused teatavad kolmandale riigile voi rahvusvahelisele orga-
nisatsioonile kuupéeva, millest alates on liidul voimalik lepingu alusel ELi salastatud teavet edastada, ning samuti ELi
salastatud teabe korgeima salastatuse taseme, millesse kuuluvat teavet voib paberkandjal elektroonilisel teel vahetada.

Jarelhindamiskiilastusi korraldatakse vastavalt vajadusele, eelkdige juhul, kui:

a) tekib vajadus tdsta edastatava ELi salastatud teabe salastatuse taset;

b) liitu on teavitatud kolmanda riigi voi rahvusvahelise organisatsiooni julgeolekukorra pohjalikust muutmisest, mis
voib avaldada moju sellele, kuidas ta kaitseb ELi salastatud teavet, voi

¢) on toimunud tdsine intsident, millega kaasnes ELi salastatud teabe loata avalikustamine.

Pirast salastatud teabe kaitse lepingu joustumist ja salastatud teabe vahetamist asjaomase kolmanda riigi voi rahvus-
vahelise organisatsiooniga voib julgeolekukomitee otsustada muuta kdrgeimat salastatuse taset, millesse kuuluvat
teavet voib paberkandjal voi elektrooniliselt vahetada, vottes eclkdige arvesse voimalike jarelkiilastuste tulemusi.

HALDUSKOKKULEPPED

Kui esineb pikaajaline vajadus vahetada kolmanda riigi voi rahvusvahelise organisatsiooniga teavet, mille salastatuse
tase ei ileta tildjuhul taset RESTREINT UE/EU RESTRICTED ja kui julgeolekukomitee on teinud kindlaks, et kdnealuse
poole julgeolekusiisteem ei ole salastatud teabe kaitse lepingu sdlmimiseks nduetekohasel tasemel, voib peasekretir
noukogu heakskiidul sdlmida noukogu peasekretariaadi nimel halduskokkuleppe konealuse kolmanda riigi voi
rahvusvahelise organisatsiooni asjaomase asutusega.

Kui kiireloomulistel operatiivpohjustel on vaja kiiresti kehtestada salastatud teabe vahetamise raamistik, voib ndukogu
erakorraliselt otsustada, et s6lmitavat halduskokkulepet kasutatakse korgemal tasemel salastatud teabe vahetamiseks.

Halduskokkulepped sdlmitakse iildjuhul kirjavahetuse vormis.

Enne ELi salastatud teabe tegelikku edastamist konealusele kolmandale riigile voi rahvusvahelisele organisatsioonile
korraldatakse punktis 9 kirjeldatud hindamiskiilastus ning edastatakse kiilastuse aruanne voi sellise aruande
puudumisel punktis 12 osutatud aruanne julgeolekukomiteele, kes selle rahuldavaks tunnistab.

Halduskokkuleppe alusel ei vahetata ELi salastatud teavet elektrooniliselt, vélja arvatud juhul, kui see on kokkuleppes
sonaselgelt ette nahtud.
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SALASTATUD TEABE VAHETAMINE UJKP OPERATSIOONIDE RAAMES

Kolmandate riikide v&i rahvusvaheliste organisatsioonide osalemist UJKP operatsioonidel reguleerivad kriisiohjamis-
operatsioonides osalemise raamlepingud. Sellised lepingud sisaldavad sitteid UJKP operatsioonide eesmargil loodud
ELi salastatud teabe edastamise kohta osalevatele kolmandatele riikidele voi rahvusvahelistele organisatsioonidele.
Korgeim salastatuse tase, millesse kuuluvat ELi salastatud teavet voib vahetada, on RESTREINT UE/EU RESTRICTED
UJKP tsiviiloperatsioonide jaoks ja CONFIDENTIEL UE/EU CONFIDENTIAL UJKP sojaliste operatsioonide jaoks, kui
konkreetse UJKP operatsiooni loomist kisitlevas otsuses ei ole sitestatud teisiti.

Konkreetse UJKP operatsiooni jaoks solmitud ajutised osalemislepingud sisaldavad sitteid kdnealuse operatsiooni
eesmdrgil loodud ELi salastatud teabe edastamise kohta osalevale kolmandale riigile voi rahvusvahelisele organisat-
sioonile. Korgeim salastatuse tase, millesse kuuluvat ELi salastatud teavet vdib vahetada, on RESTREINT UE/EU
RESTRICTED UJKP tsiviiloperatsioonide jaoks ja CONFIDENTIEL UE/EU CONFIDENTIAL UJKP sdjaliste operatsioo-
nide jaoks, kui konkreetse UJKP operatsiooni loomist késitlevas otsuses ei ole sitestatud teisiti.

Salastatud teabe kaitse lepingu puudumise korral ja kuni osalemislepingu sdlmimiseni edastatakse operatsiooni
eesmdrgil loodud ELi salastatud teavet operatsioonis osalevale kolmandale riigile vdi rahvusvahelisele organisatsioonile
korge esindaja poolt sdlmitud halduskokkuleppe vdi VI jao kohaselt teabe edastamise ajutise otsuse alusel. ELi
salastatud teavet voib sellise korra alusel vahetada iiksnes kolmanda riigi v6i rahvusvahelise organisatsiooni operat-
sioonis osalemiseks kavandatud aja 1dpuni. Korgeim salastatuse tase, millesse kuuluvat ELi salastatud teavet vdib
vahetada, on RESTREINT UE/EU RESTRICTED UJKP tsiviiloperatsioonide jaoks ja CONFIDENTIEL UE/EU CONFI-
DENTIAL UJKP sojaliste operatsioonide jaoks, kui konkreetse UJKP operatsiooni loomist kisitlevas otsuses ei ole
sdtestatud teisiti.

Punktides 22-24 osutatud osalemise raamlepingutes, ajutistes osalemislepingutes ja ajutistes halduskokkulepetes
sisalduvates salastatud teavet kisitlevates sitetes nihakse ette, et asjaomane kolmas riik voi rahvusvaheline organi-
satsioon tagab selle, et tema poolt operatsioonile ldhetatud isikkoosseisu liikmed kaitsevad ELi salastatud teavet
vastavalt ndukogu julgeolekueeskirjadele ja tdiendavatele juhenditele, mis véljastatakse padevate asutuste poolt, seal-
hulgas operatsiooni kasuliinis.

Kui liidu ja osaleva kolmanda riigi vdi rahvusvahelise organisatsiooni vahel sdlmitakse hiljem salastatud teabe kaitse
leping, asendab salastatud teabe kaitse leping ELi salastatud teabe vahetamise ja tootlemise puhul osalemise raamle-
pingus, ajutises osalemiselepingus voi ajutises halduskokkuleppes sisalduvad salastatud teabe vahetamist kasitlevad
sitted.

ELi salastatud teabe elektrooniline vahetamine kolmanda riigi voi rahvusvahelise organisatsiooniga sdlmitud osalemise
raamlepingu, ajutise osalemiselepingu voi ajutise halduskokkuleppe alusel ei ole lubatud, vilja arvatud juhul, kui see
on asjaomases lepingus vdi kokkuleppes selgesonaliselt ette nahtud.

UJKP operatsiooni eesmirgil loodud ELi salastatud teavet vdib avalikustada kdnealusele operatsioonile lihetatud
kolmandate riikide vo6i rahvusvaheliste organisatsioonide personalile vastavalt punktidele 22-27. Kui konealusele
personalile antakse juurdepaids ELi salastatud teabele UJKP operatsiooni tédruumides voi side- ja infosiisteemis,
tuleb kohaldada meetmeid (sealhulgas avalikustatud ELi salastatud teabe registreerimine), et vihendada teabekao
voi teabe ohtu sattumise riski. Sellised meetmed maaratakse kindlaks asjaomastes planeerimis- ja missioonidokumen-
tides.

Salastatud teabe kaitse lepingu puudumisel vdib ELi salastatud teabe edastamine UJKP operatsiooni toimumiskoha
riigile konkreetse ja vahetu operatiivvajaduse korral toimuda korge esindaja sdlmitud halduskokkuleppe alusel. Selline
voimalus ndhakse ette UJKP operatsiooni kisitlevas otsuses. Sellistel asjaoludel edastatud ELi salastatud teave on
piiratud UJKP operatsiooni eesmirkidel koostatud teabega ja selle salastatuse tase ei ole kdrgem kui RESTREINT
UE/EU RESTRICTED, vilja arvatud juhul, kui UJKP operatsiooni loomist kisitlevas otsuses ei ole ette nihtud kdrgemat
salastatuse taset. Sellise halduskokkuleppe kohaselt peab operatsiooni toimumiskoha riik kohustuma kaitsma ELi
salastatud teavet miinimumstandardite kohaselt, mis on vahemalt sama ranged kui kdesolevas otsuses sitestatud
miinimumstandardid.

Salastatud teabe kaitse lepingu puudumise korral voib ELi salastatud teavet edastada kolmandatele riikidele ja rahvus-
vahelistele organisatsioonidele, kes UJKP operatsioonis ei osale, kdrge esindaja sdlmitud halduskokkuleppe alusel.
Vajaduse korral nihakse selline v8imalus ja sellega seonduvad tingimused ette UVJP operatsiooni loomist kasitlevas
otsuses. Sellistel asjaoludel edastatud ELi salastatud teave on piiratud UJKP operatsiooni eesmirkidel koostatud
teabega ja selle salastatuse tase ei ole kdrgem kui RESTREINT UE/EU RESTRICTED, vilja arvatud juhul, kui UJKP
operatsiooni loomist kisitlevas otsuses ei ole ette nihtud korgemat salastatuse taset. Konealuse halduskokkuleppe
kohaselt peab asjaomane kolmas riik voi rahvusvaheline organisatsioon kohustuma kaitsma ELi salastatud teavet
miinimumstandardite kohaselt, mis on vdhemalt sama ranged kui kdesolevas otsuses sitestatud miinimumstandardid.
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31.

VL

32.

33.

34.

35.

36.

VIL

37.

38.

39.

Enne punktide 22, 23 ja 24 kohast ELi salastatud teabe edastamist kisitlevate sitete rakendamist ei ole vaja sitestada
rakenduskorda voi teha hindamiskiilastusi.

ELi SALASTATUD TEABE ERAKORRALINE AJUTINE EDASTAMINE

Kui puudub II-V jao kohane raamistik ja kui ndukogu vdi moni ndukogu ettevalmistavatest organitest médrab
kindlaks, et esineb erakorraline vajadus edastada ELi salastatud teavet kolmandale riigile voi rahvusvahelisele organi-
satsioonile, toimib ndukogu peasekretariaat jargmiselt:

a) kontrollib niivord, kui see on voimalik, kolmanda riigi voi rahvusvahelise organisatsiooni julgeolekuasutuselt, kas
selle julgeolekueeskirjad, -struktuurid ja menetlused tagavad talle edastatava ELi salastatud teabe kaitse vastavalt
standarditele, mis on vidhemalt sama ranged kui kdesolevas otsuses sitestatud standardid, ning

b) palub julgeolekukomiteel viljastada olemasoleva teabe pdhjal soovituse selle kolmanda riigi voi rahvusvahelise
organisatsiooni julgeolekueeskirjade, -struktuuride ja -menetluste usaldusvairsuse kohta, kellele ELi salastatud
teavet kavatsetakse edastada.

Kui julgeolekukomitee esitab ELi salastatud teabe edastamist toetava soovituse, edastatakse kiisimus arutamiseks
alaliste esindajate komiteele (Coreper), kes langetab otsuse teabe edastamise kohta.

Kui julgeolekukomitee soovituses ei toetata ELi salastatud teabe edastamist:

a) arutab UVJP/UJKP valdkonnaga seotud kiisimusi poliitika- ja julgeolekukomitee, kes sdnastab soovituse, mille
alusel Coreper teeb otsuse;

b) koigi muude valdkondade puhul arutab kiisimust ja teeb otsuse Coreper.

Vajaduse korral, ja kui selleks on teabe koostaja eelnev kirjalik ndusolek, voib Coreper otsustada, et salastatud teavet
voib edastada vaid osaliselt voi juhul, kui selle salastatuse taset eelnevalt alandatakse voi salastatus kustutatakse, voi et
edastatav teave koostatakse viiteta allikale voi algsele ELi salastatuse tasemele.

ELi salastatud teabe edastamise otsuse jdrel edastab ndukogu peasekretariaat asjaomase dokumendi, mis varustatakse
avaldatavuse mirkega kolmanda riigi voi rahvusvahelise organisatsiooni kohta, kellele see on edastatud. Enne teabe
tegelikku edastamist votab asjaomane kolmas pool endale kirjalikult kohustuse kaitsta saadavat ELi salastatud teavet
vastavalt kdesolevas otsuses sitestatud aluspdhimdtetele ja miinimumstandarditele.

VOLITUSE ANDMINE ELi SALASTATUD TEABE EDASTAMISEKS KOLMANDATELE RIKIDELE VOI RAHVUS-
VAHELISTELE ORGANISATSIOONIDELE

Kui salastatud teabe vahetamiseks kolmanda riigi vdi rahvusvahelise organisatsiooniga on olemas punkti 2 kohane
raamistik, votab noukogu vastu otsuse anda peasekretdrile volitused edastada asjaomasele kolmandale riigile voi
rahvusvahelisele organisatsioonile ELi salastatud teavet, jargides koostaja ndusoleku pdhimdtet. Peasekretir voib
delegeerida sellised volitused ndukogu peasekretariaadi kdrgematele ametnikele.

Kui punkti 2 esimese taande kohane salastatud teabe kaitse leping on olemas, v6ib ndukogu teha otsuse anda korgele
esindajale volitused ndukogust parit iihise vilis- ja julgeolekupoliitika alase ELi salastatud teabe edastamiseks asjaoma-
sele kolmandale riigile voi rahvusvahelisele organisatsioonile, kui selles teabes sisalduva mis tahes allikmaterjali
koostaja on andnud selleks oma ndusoleku. Korge esindaja voib delegeerida sellised volitused Euroopa vilisteenistuse
korgetele ametnikele voi ELi eriesindajatele.

Kui salastatud teabe vahetamiseks kolmanda riigi voi rahvusvahelise organisatsiooniga on olemas punkti 2 voi 3
kohane raamistik, antakse korgele esindajale volitused edastada ELi salastatud teavet vastavalt UJKP operatsiooni
loomist kasitlevale otsusele ja jrgides koostaja ndusoleku pohimotet. Korge esindaja voib delegeerida sellised voli-
tused Euroopa vilisteenistuse korgetele ametnikele, ELi operatsioonide, relvajoudude voi missioonide iilematele voi
ELi missioonide juhtidele.
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A liide

MOISTED

Kiesolevas otsuses kasutatakse jargmisi moisteid:

,akrediteerimine” — menetlus, mille tulemusena viljastatakse ametlik turvalisuse akrediteerimise asutuse avaldus selle kohta,
et siisteem on saanud heakskiidu tootamiseks kindlaksmiiratud salastatuse tasemel, kiitamiskeskkonna konkreetses
turvareZiimis ja vastuvoetaval riskitasemel, tuginedes eeldusele, et on rakendatud heakskiidetud tehnilisi, fitiisilisi, korral-
duslikke ja menetluslikke turvameetmeid;

,varad” — koik, mis on organisatsiooni, selle to6toimingute ja nende jitkumise jaoks vaartuslik, sealhulgas organisatsiooni
missiooni toetavad teaberessursid;

Juba juurdepdidsuks ELi salastatud teabele” — ndukogu peasekretariaadi ametisse nimetava asutuse otsus, mis on tehtud
liikmesriigi padeva asutuse kinnituse pohjal, et néukogu peasekretariaadi ametnikule, muule teenistujale voi riiklikule
lihetatud eksperdile voib eeldusel, et tema teadmisvajadus on kindlaks médratud ja talle on nduetekohaselt selgitatud tema
kohustusi, lubada kindlaksmédratud kuupéevani juurdepéisu kindla salastatuse tasemega (CONFIDENTIEL UE/EU CONFI-
DENTIAL voi korgem) ELi salastatud teabele;

,side- ja infosiisteemi kasutusaeg” — kogu side- ja infosiisteemi eksisteerimise kestus, mis holmab algatamist, kontsept-
siooni loomist, kavandamist, vajaduste analiiiisi, projekteerimist, arendamist, katsetamist, rakendamist, kaitamist, hooldust
ning tegevuse ldpetamist;

,salastatud leping” — leping, mille ndukogu peasekretariaat on sdlminud lepinglasega kaupade tarnimise, to6de teostamise
vOi teenuste osutamise eesmirgil, mille tditmise eelduseks on voi mille tditmisega kaasneb juurdepdds ELi salastatud
teabele voi sellise teabe loomine;

,salastatud all-leping” — leping, mille ndukogu peasekretariaadi lepinglane on solminud teise lepinglasega (st all-lepingla-
sega) kaupade tarnimise, to0de teostamise vdi teenuste osutamise eesmirgil, mille tditmise eelduseks on voi mille
tditmisega kaasneb juurdepdds ELi salastatud teabele voi sellise teabe loomine;

,side- ja infosiisteem” — vt artikli 10 1diget 2;

Jepinglane” — iiksikisik voi juriidiline isik, kellel on lepinguliste kohustuste votmiseks digus- ja teovdime;

Jkriiptomaterjal” — kriiptoalgoriitmid, kriiptoriistvara- ja tarkvaramoodulid ning -tooted, sealhulgas rakendamise tiksikasjad
ja seotud dokumentatsioon ning kodeerimisandmed;

,kriiptovahend” — vahend, mille esmane ja peamine funktsioon on turvateenuste (konfidentsiaalsus, andmeterviklus,
kittesaadavus, autentsus, salgamise vdiramine) pakkumine iihe voi enama kriipteerimismehhanismi kaudu;

,UJKP operatsioon” — ELi lepingu V jaotise 2. peatiiki kohane kriisiohjamise sdjaline vdi tsiviiloperatsioon;

Lsalastatuse kustutamine” — salastatuse tithistamine;

Lsiivakaitse” — erinevate mitme kaitseliinina vOetavate turvameetmete kohaldamine;

,madratud julgeolekuasutus” — asutus, mis vastutab liikmesriigi julgeolekuasutuse ees toostus- voi muudele iiksustele riigi
koigi toostusjulgeolekuga seotud poliitikakiisimuste edastamise eest ning kdnealuse poliitika suunamise ja selle rakenda-
misel abi andmise eest. Maaratud julgeolekuasutuse iilesandeid voib tdita riiklik julgeolekuasutus voi muu padev asutus;

,dokument” — talletud teave selle fiiiisilisest kujust ja omadustest olenemata;

Jtaseme alandamine” — salastatuse taseme alandamine;
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LELi salastatud teave” — vt artikli 2 15iget 1;

Ltootlemisluba” — riikliku julgeolekuasutuse voi médratud julgeolekuasutuse haldusotsus selle kohta, et lahtudes julgeoleku
seisukohast, voib ettevote pakkuda piisaval tasemel kaitset teataval salastatuse tasemel ELi salastatud teabele;

,tootlemine” — kdik voimalikud toimingud, mida ELi salastatud teabega vdidakse teha selle kasutusaja jooksul. See hdlmab
teabe koostamist, tootlemist, vedu, salastatuse taseme alandamist ja salastatuse kustutamist ning teabe havitamist. Side- ja
infosiisteemi puhul hdlmab see ka teabe kogumist, kuvamist, edastamist ja siilitamist;

,valdaja” — kontrollitud teadmisvajadusega nouetekohaselt volitatud isik, kelle valduses on ELi salastatud teave ja kes
seetottu vastutab selle kaitsmise eest;

,t00stus- voi muu iiksus” — iiksus, mis on kaasatud kaupade tarnimisse, toode teostamisse voi teenuste osutamisse; selleks
voib olla toostus-, kaubandus-, teenindus-, teadus-, uurimis-, haridus- vdi arendusitksus voi fuisilisest isikust ettevdtja;

Jtoostusjulgeolek” — vt artikli 11 1diget 1;

Jinfokindlus” — vt artikli 10 1oiget 1;

,omavaheline thendus” — vt IV lisa punkti 32;

,salastatud teabe haldamine” — vt artikli 9 1diget 1;

ymaterjal” — dokument, andmekandja voi valmistatud voi valmistamisel olev masin voi seade;

Jteabe koostaja” — liidu institutsioon, organ vdi asutus, lilkmesriik, kolmas riik v6i rahvusvaheline organisatsioon, kelle
volitusel on salastatud teave loodud ja[voi liidu struktuuridesse sisestatud;

Ltootajatega seotud julgeolek” — vt artikli 7 1diget 1;

Jjuurdepddsuluba” — litkmesriigi padeva asutuse avaldus, mis tehakse parast julgeolekukontrolli 16puleviimist litkmesriigi
pddevate asutuste poolt ja mis kinnitab, et isikule voib lubada kindlaksméddratud kuupdevani juurdepddsu teatud salastatuse
tasemel ELi salastatud teabele (salastatuse tase CONFIDENTIEL UE/EU CONFIDENTIAL voi korgem);

Jjuurdepddsutdend” — padeva asutuse viljastatud tdend, mis kinnitab, et isik on ldbinud julgeolekukontrolli ja tal on kehtiv
juurdepadsutdend vOi ametisse nimetava asutuse luba juurdepddsuks ELi salastatud teabele, millel on kirjas, millisel
salastatuse tasemel ELi salastatud teabele vdib asjaomasele isikule juurdepdidsu lubada (CONFIDENTIEL UE/EU CONFH-
DENTIAL v&i kdrgem), vastava juurdepddsuloa kehtivuse 16ppemise kuupéev ja tdendi enda kehtivuse 16ppemise kuupiev;

Jutsiline julgeolek” — vt artikli 8 1oiget 1;

L programmi/projekti julgeolekujuhised” (,julgeolekujuhised”) — loetelu julgeolekumenetlustest, mida kohaldatakse konk-
reetse programmi/projekti suhtes julgeolekumenetluste standardimiseks. Seda voib programmi/projekti kestel muuta;

Jregistreerimine” — vt III lisa punkti 18;

Jjadkrisk” — risk, mis jadb piisima pdrast turvameetmete rakendamist, eeldusel et kdik ohud ei ole tdrjutud ning koiki
haavatavusi ei saa korvaldada;
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,risk” — vdimalus, et antud oht kasutab dra organisatsiooni vdi selle poolt kasutatava siisteemi sisemisi voi viliseid
haavatavusi ja kahjustab seeldbi organisatsiooni ja selle materiaalset ja mittemateriaalset vara. Riski moddetakse olemas-
olevate ohtude tdendosuse ja nende mdju kombinatsioonina;

— ,riski aktsepteerimine” — otsus leppida jaakriski edasise olemasoluga parast riski késitlemist;

— ,riski hindamine” — ohtude ja haavatavuse kindlakstegemine ning sellega seotud riskianaliiiisi, st riski tdendosuse ja
mdju analiiiisi teostamine;

— riskiteavitus” — side- ja infosiisteemide kasutajaskonna riskiteadlikkuse suurendamine, heakskiitvate asutuste teavita-
mine sellistest riskidest ja riskide alane aruandlus tootlejatele;

— riski kasitlemine” — riski leevendamine, korvaldamine, vihendamine (tehniliste, fiiiisiliste, korralduslike voi menet-
luslike meetmete asjakohase kombineerimise abil), riski iilekandmine voi seire;

Ljulgeolekuaspekte kisitlev dokument” — lepingu sdlmija poolt esitatud konkreetsete lepinguliste tingimuste kogum, mis
moodustab sellise salastatud lepingu lahutamatu osa, millega kaasneb juurdepdds ELi salastatud teabele voi millega
kaasneb sellise teabe loomine, ning millega méiratakse kindlaks lepingu julgeolekunduded vdi need lepingu osad, millele
on tarvis tagada julgeolekukaitse;

,salastatuse taseme mdairamise juhend” — dokument, milles kirjeldatakse programmi voi lepingu salastatud osi, méddrates
kindlaks neile kohaldatavad salastatuse tasemed. Salastatuse taseme mairamise juhendit voib kogu programmi voi lepingu
kehtivusaja jooksul tdiendada ja nende teabeelementide salastatuse taset voib muuta voi alandada; kui salastatuse taseme
médramise juhend on olemas, on see julgeolekuaspekte kisitleva dokumendi osa;

Ljulgeolekukontroll” — kontroll, mille viib 1dbi liikmesriigi padev asutus konealuses likmesriigis kehtivate digusnormide
kohaselt, et saada kinnitust selle kohta, et ei ole teada midagi kahtlust dratavat, mis takistaks andmast isikule juurdepii-
suluba voi luba juurdepddsuks teatud tasemel (CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgem) ELi salastatud teabele;

Jturvareziim” — side- ja infosiisteemi toimimise aluseks olevate tingimuste méératlemine, mis pdhineb toodeldava teabe
salastatuse tasemel ja selle kasutajate juurdepadsutasemetel, ametlikul juurdepaasu heakskiidul ja teadmisvajadustel. Salas-
tatud teabe tootlemiseks voi edastamiseks on neli reziimi: ithtlase iilaturbe reziim, diferentsiaalse iilaturbe reziim, lahter-
datud kasutajareziim ja mitmetasemelise turbe reziim;

— iihtlase tlaturbe reziim” — siisteemi turvareziim, mille puhul koik isikud, kellel on side- ja infosiisteemile juurdepiis,
peavad libima side- ja infosiisteemis toodeldava teabe kdrgeimale salastatuse tasemele vastava julgeolekukontrolli ja
neil on iihine teadmisvajadus kogu side- ja infosiisteemis toodeldava teabe jdrele;

— ,diferentsiaalse iilaturbe reziim” — siisteemi turvareziim, mille puhul kéik isikud, kellel on juurdepdis side- ja info-
siisteemile, peavad ldbima siisteemis toddeldava teabe korgeimale salastatuse tasemele vastava julgeolekukontrolli, kuid
koigil isikutel, kellel on juurdepéis side- ja infosiisteemile, ei ole iihist teadmisvajadust kogu side- ja infosiisteemis
toodeldava teabe jirele; teabele juurdepéisu heakskiidu voib anda isik;

— lahterdatud kasutajareziim” — siisteemi turvareziim, mille puhul koik isikud, kellel on juurdepiis side- ja infosiistee-
mile, peavad labima siisteemis toodeldava teabe korgeimale salastatuse tasemele vastava julgeolekukontrolli, kuid
koigil isikutel, kellel on juurdepiis side- ja infosiisteemile, ei ole ametlikku luba juurdepdisuks kogu side- ja info-
siisteemis toodeldavale teabele; ametlik luba nduab juurdepddsu kontrolli ametlikku keskset haldamist erinevalt ithe
isiku drandgemisest juurdepddsu andmisel;

— ,mitmetasemelise turbe reziim” — siisteemi turvareziim, mille puhul koik isikud, kellel on juurdepiis side- ja info-
stisteemile, ei pea ldbima siisteemis toddeldava teabe kdrgeimale salastatuse tasemele vastavat julgeolekukontrolli ning
koigil isikutel ei ole thist teadmisvajadust kogu side- ja infosiisteemis toodeldava teabe jarele;

Lturvariski juhtimise protsess” — organisatsiooni vdi selle poolt kasutatava siisteemi julgeolekut mdjutada vodivate ebakind-
late siindmuste kindlaksmairamise, kontrollimise ja minimeerimise kogu protsess. See hdlmab koiki riskidega seotud
tegevusi, sealhulgas hindamist, kasitlemist, aktsepteerimist ja teavitust;

,TEMPEST” — paljastavate elektromagnetkiirguste uurimine ja kontrollimine ning nende tokestamise meetmed;

,oht” — soovimatu intsidendi voimalik phjus, mis vdib kahjustada organisatsiooni voi selle poolt kasutatavat siisteemi;
selline oht voib olla juhuslik voi tahtlik (kuritahtlik) ning seda iseloomustavad ohtlikud elemendid, vdimalikud sihtmirgid
ja rindemeetodid;

Jhaavatavus” — mis tahes laadi puudus, mida iiks v6i mitu ohtu vdivad dra kasutada. Haavatavus voib tihendada
tegematajatmist voi olla seotud kontrolli norkusega tulenevalt selle ranguse, tdielikkuse vdi jdrjepidevuse puudumisest
ning see voib olla tehnilist, menetluslikku, fidsilist, korralduslikku voi operatsioonilist laadi.



Euroopa Liidu Teataja

L 27445

B liide

SALASTATUSE TASEMETE VASTAVUS

EU

TRES SECRET UE[EU
TOP SECRET

SECRET UE/EU SECRET

CONFIDENTIEL UE[EU
CONFIDENTIAL

RESTREINT UE/EU
RESTRICTED

Tres Secret (Loi

Secret (Loi

Confidentiel (Loi

11.12.1998) 11.12.1998) 11.12.1998)
Belgia vt allpool mirkus (?)
Zeer Geheim (Wet | Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgaaria CTporo cekperHo CexpeTHO [TosepurenHo 3a ciy:keOHO MoMN3BaHe
Tsehhi Vabariik Prisné tajné Tajné Duvérné Vyhrazené
. YDERST HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
Taani HEMMELIGT
K STRENG GEHEIM GEHEIM VS () — VERTRAULICH | VS — NUR FUR DEN
Saksamaa DIENSTGEBRAUCH
Eesti Tiiesti salajane Salajane Konfidentsiaalne Piiratud
lirimaa Top Secret Secret Confidential Restricted
Axpug Anoppnto Amnoppnro Epmioteutiko Tepropiopévg Xprjone
Kreeka
Abr: AAIT Abr: (AN Abr: (EM) Abr: (TX)
Hispaania SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Prantsusmaa Trés Secret Défense | Secret Défense Confidentiel Défense vt allpool mirkus (%)
Horvaatia VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Itaalia Segretissimo Segreto Riservatissimo Riservato
Akpog Anopprto Anoppnro Epmioteutiko Tepropopévng Xprjone
Kiipros
P Abr: (AAI) Abr: (ATT) Abr: (EM) Abr: (MTX)
Liti Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Leedu Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luksemburg Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungari Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztési!
L-Oghla Segretezza | Sigriet Kunfidenzjali Ristrett
Malta o )
Top Secret Secret Confidential Restricted (%)
Madalmaad Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Austria Streng Geheim Geheim Vertraulich Eingeschrinkt
Poola Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/EU

CONFIDENTIEL UE/EU

RESTREINT UE/EU

EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Strict secret de Strict secret Secret Secret de serviciu
Rumeenia importantd
deosebita
Sloveenia STROGO TAJNO TAJNO ZAUPNO INTERNO
Slovakkia Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN LUOTTAMUKSELLINEN [ KAYTTO RAJOITETTU
Soome SALAINEN HEMLIG KONFIDENTIELL BEGRAONSAD
YTTERST HEMLIG TILLGANG
HEMLIG/TOP
SECRET
HEMLIG/CONFIDEN-
Rootsi 6} HEMLIG AV HEMLIG/SECRET TIAL HEMLIG/RESTRICTED
SYNNERLIG HEMLIG HEMLIG
BETYDELSE FOR HEMLIG
RIKETS SAKERHET
Uhendkuningriik UK TOP SECRET UK SECRET UK CONFIDENTIAL UK RESTRICTED

(") Belgias ei ole salastatuse taset ,Diffusion Restreinte/Beperkte Verspreiding”. Belgia to6tleb ja kaitseb ,RESTREINT UE/EU RESTRICTED”
tasemel salastatud teavet viisil, mis ei ole leebem Euroopa Liidu Noukogu julgeolekueeskirjades kirjeldatud standarditest ja menetlustest.
(?) Saksamaa: VS = Verschlusssache.
(%) Prantsusmaa ei kasuta oma siseriiklikus siisteemis salastatuse taset ,RESTREINT”. Prantsusmaa tootleb ja kaitseb ,RESTREINT UE/EU
RESTRICTED” tasemel salastatud teavet viisil, mis ei ole leebem Euroopa Liidu Noukogu julgeolekueeskirjades kirjeldatud standarditest ja

menetlustest.

(%) Malta puhul voib kasutada nii malta- kui ingliskeelset mirgistust.
(°) Rootsi: iilemises reas esitatud mirget kasutavad sdjavdeasutused ja alumises reas esitatud marget kasutavad muud asutused.
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RIIKLIKE JULGEOLEKUASUTUSTE LOETELU

BELGIA

Autorité nationale de Sécurité

SPF Affaires étrangéres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

1000 Bruxelles

Sekretariaadi tel: +32 25014542
Faks: +32 25014596
E-post: nvo-ans@diplobel.fed.be

EESTI

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel: +372 7170019, +372 7170117
Faks: +372 7170213
E-post: nsa@mod.gov.ee

BULGAARIA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel: +359 29333600

Faks: +359 29873750
E-post: dksi@government.bg
Veebisait: www.dksi.bg

IIRIMAA

National Security Authority
Department of Foreign Affairs
76 - 78 Harcourt Street
Dublin 2

Tel: +353 14780822
Faks: +353 14082959

TSEHHI VABARIIK
Nérodni bezpec¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel: +420 257283335
Faks: +420 257283110
E-post: czech.nsa@nbu.cz
Veebisait: www.nbu.cz

KREEKA

Teviko Emteeio Edvikng Apuvag (TEE@A)
Aevduvon Acgaleiag kat Aviminpogopiov
STT 1020 -Xohapyog (Adnva)

EN\ada

Tn\.: +30 2106572045 (0pes ypageiov)
+30 2106572009 (wpes ypageiou)

®at: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff (HNDGS)
Counter Intelligence and Security Directorate (NSA)
227-231 HOLARGOS

STG 1020 ATHENS

Tel: +30 2106572045
+30 2106572009
Faks: +30 2106536279
+30 2106577612

TAANI

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel: +45 33148888
Faks: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel: +45 33325566
Faks: +45 33931320

HISPAANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel: +34 913725000
Faks: +34 913725808
E-post: nsa-sp@areatec.com

GERMANY
Bundesministerium des Innern
Referat OS I 3

Alt-Moabit 101 D

D-11014 Berlin

Tel: +49 30186810
Faks: +49 30186811441
E-post: oesIlI3@bmi.bund.de

PRANTSUSMAA

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel: +33 171758177
Faks: +33 171758200
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HORVAATIA

Ured Vijeca za nacionalnu sigurnost
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel: +385 14681222
Faks: +385 14686049
www.uvns.hr

LUKSEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxembourg

Tel: +352 24782210 tldtelefon
+352 24782253 otseliin
Faks: +352 24782243

ITAALIA

Presidenza del Consiglio dei Ministri
D.LS. - U.CSe.

Via di Santa Susanna, 15

00187 Roma

Tel: +39 0661174266
Faks: +39 064885273

UNGARI

Nemzeti Biztonsdgi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B

Tel: +36 (1) 7952303

Faks: +36 (1) 7950344
Postiaadress:

H-1357 Budapest, PO Box 2
E-post: nbf@nbf.hu
Veebisait: www.nbf.hu

KUPROS

YIIOYPTEIO AMYNAZ

STPATIQTIKO EMITEAEIO TOY YIIOYPTOY
Edvikn) Apxr) Aogdheiag (EAA)

Ynoupyeio Apuvag

Aewpopog Eppavounh Poidn 4

1432 Aevkwota, Kimpog

Tn\égova: +357 22807569, +357 22807643,
+357 22807764
Tn\eopowdtuno: +357 22302351

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Tel: +357 22807569, +357 22807643, +357 22807764
Faks: +357 22302351
E-post: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Tel: +356 21249844
Faks: +356 25695321

LATI

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Riga

Tel: +371 67025418
Faks: +371 67025454
E-post: ndi@sab.gov.lv

MADALMAAD

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel: +31 703204400
Faks: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel: +31 703187060
Faks: +31 703187522

LEEDU

Lietuvos Respublikos paslap¢iy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania

National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel: +370 70666701, +370 70666702
Faks: +370 70666700
E-post: nsa@vsd.lt

AUSTRIA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel: +43 1531152594
Faks: +43 1531152615
E-post: ISK@bka.gv.at
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POOLA

Agencja Bezpieczefistwa Wewnetrznego — ABW
(Internal Security Agency)

2 A Rakowiecka St.

00-993 Warszawa

Tel: +48 225857360
Faks: +48 225858509
E-post: nsa@abw.gov.pl
Veebisait: www.abw.gov.pl

SLOVAKKIA

Nérodny bezpecnostny trad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel: +421 268692314
Faks: +421 263824005
Veebisait: www.nbusr.sk

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Rua da Junqueira, 69

1300-342 Lisboa

Tel: +351 213031710
Faks: +351 213031711

SOOME

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel: +358 16055890
Faks: +358 916055140
E-post: NSA@formin.fi

RUMEENIA

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

National Registry Office for Classified Information)

Str. Mures nr. 4, sector 1

012275 Bucuresti

Tel: +40 212245830
Faks: +40 212240714
E-post: nsa.romania@nsa.ro
Veebisait: www.orniss.ro

ROOTSI
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

S 103 39 Stockholm

Tel: +46 84051000
Faks: +46 87231176
E-post: ud-nsa@foreign.ministry.se

SLOVEENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel: +386 14781390
Faks: +386 14781399
E-post: gp.uvtp@gov.si

UHENDKUNINGRIIK

UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SW1 A 2AS

Tel 1: +44 2072765645
Tel 2: +44 2072765497
Faks: +44 2072765651
E-post: UK-NSA@cabinet-office.x.gsi.gov.uk
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LUHENDITE LOETELU

Akroniiiim Téahendus
Coreper Alaliste esindajate komitee
UJKP Uhine julgeoleku- ja kaitsepoliitika
Uvjp Uhine vilis- ja julgeolekupoliitika
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