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KOMISJONI OTSUS,
26. juuli 2000,

vastavalt Euroopa Parlamendi ja ndukogu direktiivile 95/46/EU piisava kaitse kohta, mis on ette niihtud
programmi Safe Harbor pohimétetega ja sellega seotud korduma kippuvate kiisimustega, mille on vilja
andnud Ameerika Uhendriikide kaubandusministeerium

(teatavaks tehtud numbri K(2000) 2441 all)
(EMPs kohaldatav tekst)

(2000/520/EU)

EUROOPA UHENDUSTE KOMISJON, (4)  Kuna kolmandad riigid suhtuvad andmekaitsesse erineval
viisil, tuleks hinnata andmekaitse piisavust ning joustada
koik direktiivi 95/46EU artikli 25 16ikel 6 pdhinevad otsu-

. sed viisil, mis ei tekitaks meelevaldset voi pohjendamatut

vottes arvesse Euroopa Uhenduse asutamislepingut, diskrimineerimist selliste kolmandate riikide vastu voi
vahel, kus valitsevad samasugused tingimused, voi kauban-

duse varjatud piiramist, vottes arvesse ithenduse kehtivaid

B o . rahvusvahelisi kohustusi.
vottes  arvesse  Euroopa  Parlamendi ja  ndukogu

24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute kaitse
kohta isikuandmete to6tlemisel ja selliste andmete vaba litkumise
kohta, (1) eriti selle artikli 25 15iget 6,

(5)  Kdesoleva otsusega tunnustatav piisav kaitse andmete edas-
tamiseks ithendusest Ameerika Uhendriikidesse peaks
olema saavutatud, kui organisatsioonid jargivad litkmesrii-
gist Ameerika Uhendriikidesse edastatavate isikuandmete
kaitsel programmi Safe Harbor pohimaétteid (edaspidi “po-
himdtted”) ja korduma kippuvaid kiisimusi (edaspidi
“KKK”), milles sitestatakse juhised Ameerika Uhendriikide
valitsuse poolt 21. juulil 2000. aastal vélja antud pohimo-
tete rakendamiseks. Lisaks sellele tuleks organisatsioonidel
avalikustada oma eraelu puutumatuse kaitse normid ning
tunnustada Federal Trade Commission’i (FTC) padevust
seaduse Federal Trade Commission Act paragrahvi 5 raa-
mes, milles keelustatakse drilised ja dritegevust mojutavad
kolvatud tavad voi pettus, voi mdne muu tditevasutuse
padevust, mis tohusalt tagab KKKga kooskélas rakendatud
pohimadtete jargimise.

ning arvestades jargmist:

(1)  Direktiivi 95/46/EU kohaselt peavad liikmesriigid sitesta-
ma, et isikkuandmeid v6ib kolmandasse riiki edastada iiks-
nes juhul, kui konealuses kolmandas riigis on tagatud
nende kaitse piisav tase ning enne andmete edastamist jar-
gitakse direktiivi muude sitete rakendamist késitlevaid liik-
mesriigi digusakte.

(2)  Komisjon voib jouda jareldusele, et kolmas riik tagab kaitse
piisava taseme. Sel juhul voib litkmesriikidest isikuandmeid
edastada ilma lisatagatisteta.

(3)  Direktiivi 95/46/EU kohaselt tuleb andmekaitse taseme
hindamisel silmas pidada koiki andmete edastamise toi- (6)
mingute voi andmete edastamise toimingute kogumi asja-
olusid ning konkreetseid tingimusi. Kdnealuse direktiivi (?)
kohaselt moodustatud toorithm iiksikisikute kaitseks seo-
ses isikuandmete tootlemisega on vilja andnud selliseid
hindamisi késitlevad juhised (3).

Valdkonnad ja/vdi andmetootlus, mis ei allu kdesoleva
otsuse VII lisas loetletud Ameerika Uhendriikide valitsusa-
sutuste padevusele, peaksid kdesoleva otsuse reguleerimis-
alast vilja jadma.

() EUTL 281, 23.11.1995, Ik 31. )
(3) Toorithma veebiaadress on:
http:/[www.europa.eu.int/comm/internal_market/en/media/dataprot/

Kiesoleva otsuse nduetekohase rakendamise tagamiseks
on vajalik, et pohimdtteid ja KKKsid jargivad organisat-
sioonid oleksid teada huvitatud osapooltele, nagu niiteks

wpdocs/index.htm. CRSIC +osa ¢ :
(3) Toodokument 12: Isikuandmete edastamised kolmandatesse riikides- andmesubjektid, andmeeks.porg]ad ja e.l.n(.imekaltseorgam(.i.
se: EL andmekaitse direktiivi artiklite 25 ja 26 kohaldamine, vetud Sel otstarbel peaks Ameerika Uhendriikide kaubandusmi-

vastu to6rithma poolt 24. juulil 1998. nisteerium voi tema poolt nimetatud organisatsioon vdtma
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kohustuse hoida ja avalikkusele kattesaadavaks teha loetelu
organisatsioonidest, kes ise kinnitavad, et jirgivad
KKKdega koosk®élas juurutatud pohimétteid, ning kuulu-
vad vdhemalt ithe kdesoleva otsuse VII lisas loetletud valit-
susasutuse padevusse.

(8)  Selguse ja arusaadavuse huvides ning voimaldamaks liik-
mesriikide pddevatel ametiasutustel tagada tiksikisikute
kaitset neid puudutavate isikuandmete too6tlemisel, tuleb
kiesolevas otsuses kindlaks madrata need erandlikud asja-
olud, mille korral konkreetsete andmevoogude peatamine
oleks pdhjendatud olenemata sellest, et andmete kaitsetase
on tunnistatud piisavaks.

(9)  Vaib tekkida vajadus pohimétete ja KKKde alusel loodud
programm Safe Harbor ldbi vaadata, vottes arvesse koge-
musi, eraelu puutumatuse kaitset késitlevaid arenguid olu-
korras, kus tehnoloogia pidevalt lihtsustab isikuandmete
edastamist ja tootlemist, ning kaasatud tditevasutuste
rakendusaruandeid.

(10) Direktiivi 95/47EU artikli 29 kohaselt moodustatud t66-
rithm iiksikisikute kaitseks seoses isikuandmete to6tlemi-
sega on esitanud arvamuse programmi Safe Harbor pohi-
motetega Ameerika Uhendriikides tagatud kaitse taseme
kohta ning seda arvamust on arvesse voetud kdesoleva
otsuse koostamisel. (1)

(11) Kéesoleva otsusega ettendhtud meetmed on kooskdlas
direktiivi 95/46/EU artikli 31 alusel loodud komitee arva-
musega.

(12) Vastavalt ndukogu otsusele 1999/468/EU ja eriti selle
artiklile 8 vottis Euroopa Parlament 5. juulil 2000. aastal
resolutsiooni A5-0177/2000 komisjoni otsuse eelndu

() Toodokument 15: Arvamus 1/99 andmekaitse tasemest Ameerika
Uhendriikides ning kdimasolevast arutelust Euroopa Komisjoni ja
Ameerika Uhendriikide vahel.

Téddokument 19: Arvamus 2/99 Ameerika Uhendriikide kauban-
dusministeeriumi poolt 19. aprillil 1999 vilja antud programmi Safe
Harbor pShimétete piisavuse kohta.

Téddokument 21: Arvamus 4/99 Ameerika Uhendriikide kauban-
dusministeeriumi poolt ettepandud programmi Safe Harbor pshimd-
tetega seoses vilja antavate korduma kippuvate kiisimuste kohta, mis
kisitlevad programmi Safe Harbor pohimdtete piisavust.
Toodokument 23: Toodokument hetkeolukorrast Euroopa Komis-
joni ja Ameerika Uhendriikide kdimasoleval arutelul programmi Safe
Harbor pdhimatete kohta.

Toodokument 27: Arvamus 7/99 andmekaitse tasemest, mille koos
korduma kippuvate kiisimuste (KKK) ja teiste seotud dokumentidega
tagavad 15. ja 16. novembril 1999. aastal Ameerika Uhendriikide
kaubandusministeeriumi poolt vilja antud programmi Safe Harbor
pohimadtted.

Toodokument 31: Arvamus 3/200 programmi Safe Harbor meet-
meid puudutavast EL/Ameerika Uhendriikide dialoogist.
Toodokument 32: Arvamus 4/2000 programmi Safe Harbor pohi-
mdtetega tagatud kaitse tasemest.

kohta seoses piisava kaitsega, mis on ette nihtud prog-
rammi Safe Harbor pohimdtetega ja sellega seotud kor-
duma kippuvate kiisimustega, mille on vilja andnud Amee-
rika Uhendriikide kaubandusministeerium. Komisjon
vaatas otsuse eelndu kdnesoleva resolutsiooni valguses labi
ja jdreldas, et kuigi Euroopa Parlament on viljendanud
arvamust, et programmi Safe Harbor pShimdtetesse ja sel-
lega seotud KKKdesse tuleb teha teatavaid tdiendusi enne,
kui voib lugeda, et nad tagavad “piisava kaitse”, ei tuvasta-
tud, et komisjon otsust vdttes oma volitusi tiletaks,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

1. Direktiivi 95/46/EU artikli 25 1dike 2 tihenduses tagavad
programmi Safe Harbor pohimdtted (edaspidi “p&himdotted”)
kdesoleva otsuse I lisas sitestatud kujul, rakendatuna kooskdlas
Ameerika Uhendriikide kaubandusministeeriumi poolt 21. juu-
1i1 2000. aastal valja antud korduma kippuvate kiisimustega (edas-
pidi “KKK”) kdesoleva otsuse II lisas sitestatud kujul, koikide selle
direktiivi reguleerimisalasse jadvate tegevuste suhtes piisava kaitse
taseme ithendusest Ameerika Uhendriikides asuvatele organisat-
sioonidele edastatavatele isikuandmetele, vottes arvesse jargmisi
Ameerika Uhendriikide kaubandusministeeriumi poolt vilja
antud dokumente:

a) Il lisas toodud iilevaade programmi Safe Harbor tditmise taga-
misest;

b) IV lisas toodud memorandum kahjutasu kohta eraelu puutu-
matuse rikkumise eest ja Ameerika Uhendriikide seadustes
sdtestatud otsestest volitustest;

¢) V lisas toodud kiri Federal Trade Commission’ilt;

d) VI lisas toodud kiri Ameerika Uhendriikide transpordiminis-
teeriumilt.

2. Iga andmete edastuse puhul peavad olema tiidetud jargmised
tingimused:

a) andmeid vastuvottev organisatsioon on ithemdtteliselt ja ava-
likult teatavaks teinud, et kohustub jirgima KKKdega koosko-
las rakendatavaid pohimatteid; ja

b) organisatsioon allub kiesoleva otsuse VII lisas toodud Amee-
rika Uhendriikide valitsusasutuse kohta seaduses sitestatud
digusele uurida kaebusi KKKdega kooskdlas rakendatavatele
pohimotetele mittevastavuste korral ja taotleda abi kélvatute
tavade vOi pettuse vastu ning hiivitust iiksikisikutele olene-
mata nende elukohariigist v&i kodakondsusest.

3. Loikes 2 sitestatud tingimused on tditnud iga organisatsioon,
mis kinnitab, et jargib KKKdega kooskélas rakendatud pdhimaot-
teid alates kuupdevast, mil organisatsioon ise teatab Ameerika
Uhendriikide kaubandusministeeriumile (vi selle poolt maaratu-
le), et on 1dike 2 punktis a nimetatud kohustuse avalikustanud
ning 16ike 2 punktis b nimetatud valitsusasutuse nime.
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Artikkel 2

Kéesolev otsus puudutab ainult KKKdega kooskdlas rakendatud
pohimdtetega tagatud kaitse taseme piisavust Ameerika
Uhendriikides vastavalt direktiivi 95/46/EU artikli 25 18ike 1
nduetele ning ei mdjuta muude selles direktiivis isikuandmete
tootlemist litkmesriikides kisitlevate sitete rakendamist, eriti selle
artiklit 4.

Artikkel 3

1. Ilma et see piiraks liikmesriikide padevate ametiasutuste voli-
tusi votta meetmeid selliste siseriiklike sitete jargimise tagamiseks,
mis on vastu vdetud muude stete alusel peale direktiivi 95/46/EU
artikli 25, vdivad need ametiasutused jargmistel juhtudel kasutada
oma volitusi ka andmete edastamise peatamiseks organisatsioo-
nile, mis on ise kohustunud jargima KKKdega kooskdlas raken-
datud pohimatteid, et tagada tiksikisikute kaitse seoses nende isi-
kuandmete to6tlemisega:

a) kiesoleva otsuse VII lisas osutatud Ameerika Uhendriikide
valitsusasutus voi sdltumatu kaebuste kasitlemise mehhanism
kdesoleva otsuse I lisas sitestatud tditmise tagamise pdhimotte
punkti a tdhenduses on otsustanud, et organisatsioon rikub
KKKdega kooskdlas rakendatud pohimatteid; voi

b) on viga tdenioline, et pdhimdtteid rikutakse; on pdhjust arva-
ta, et asjakohane tditmise tagamise mehhanism ei rakenda pii-
savaid ja Oigeaegseid meetmeid konealuse olukorra lahenda-
miseks; edastamise jitkamisel tekiks raske kahju otsene oht
andmesubjektidele; ning liikmesriigi padevad asutused on tei-
nud selles olukorras maistlikke pingutusi organisatsiooni tea-
vitamiseks ja andnud vdimaluse vastata.

Peatamine lakkab niipea, kui on tagatud vastavus KKKdega koos-
kolas rakendatud pdhimdtetele ja tthenduse asjakohaseid pade-
vaid asutusi on sellest teavitatud.

2. Liikmesriigid teatavad 16ike 1 alusel vdetud meetmetest viivi-
tamata komisjonile.

3. Liikmesriigid ja komisjon teatavad iiksteisele ka juhtudest, mil
Ameerika Uhendriikides kooskdlas KKKdega rakendatud p&himd-
tete jargimise tagamise eest vastutavad asutused ei suuda oma
tegevuse kaudu nduete jargimist tagada.

4. Kui Idigete 1, 2 ja 3 alusel kogutud teave annab tunnistust sel-
lest, et Ameerika Uhendriikides kooskdlas KKKdega rakendatud

pohimdtete jargimise tagamise eest vastutav asutus ei tdida oma
rolli tdhusalt, teavitab komisjon Ameerika Uhendriikide kauban-
dusministeeriumi ja vajaduse korral esitab meetmete eelndud
kooskdlas direktiivi 95/46/EU artiklis 31 osutatud korraga kées-
oleva otsuse tithistamiseks voi peatamiseks voi selle reguleerimis-
sala piiramiseks.

Artikkel 4

1. Kédesolevat otsust vdib muuta igal ajal vastavalt selle
rakendamise kogemusele ja/vdi kui Ameerika Uhendriikide
digusaktid jouavad pohimotete ja KKKdega tagatud kaitse taseme
tagamiseni.

Kolm aastat pdrast kiesoleva otsuse teatavakstegemist liikmesrii-
kidele hindab komisjon kittesaadava teabe alusel igal juhul selle
rakendamist ning esitab direktiivi 95/46/EU artikli 31 alusel moo-
dustatud komiteele aruande koigi asjakohaste jarelduste kohta,
sealhulgas tdendid, mis voivad mdjutada jareldust, et kdesoleva
otsuse artikli 1 sitetega pakutav kaitse on direktiivi 95/46/EU
artikli 25 tdhenduses piisav, ning tdendid selle kohta, et kies-
olevat otsust rakendatakse diskrimineerival viisil.

2. Komisjon esitab vajaduse korral meetmete eelndud direktiivi
95/46/EU artiklis 31 sidtestatud korras.

Artikkel 5

Liikmesriigid votavad kdik kdesoleva otsuse jargimiseks vajalikud
meetmed hiljemalt 90 pdeva moodumisel selle teatavaks
tegemisest litkmesriikidele.

Artikkel 6

Kiesolev otsus on adresseeritud liikmesriikidele.

Briissel, 26. juuli 2000
Komisjoni nimel
komisjoni liige

Frederik BOLKESTEIN
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I LISA

PROGRAMMI SAFE HARBOR POHIMOTTED,

vilja antud Ameerika Uhendriikide kaubandusministeeriumi poolt 21. juulil 2000

Euroopa Liidu iilddigusakt eraelu puutumatuse kohta, andmekaitse direktiiv (direktiiv), joustus 25. oktoobril 1998.
aastal. Selles lubatakse isikuandmete edastamist ainult nendesse mitte-EL riikidesse, mis tagavad eraelu puutumatuse
kaitse “piisava” taseme. Kuigi Ameerika Uhendriikide eesmirgiks sarnaselt Euroopa Liiduga on eraelu puutumatuse
kaitse suurendamine oma kodanikele, lihenevad Ameerika Uhendriigid eraelu puutumatusele teisiti kui Euroopa Liit.
Ameerika Uhendriigid kasutavad sektoripdhist lzhenemist, mis tugineb digusaktide, regulatsiooni ja iseregulatsiooni
kombinatsioonil. Neid erinevusi arvestades on paljud Ameerika Uhendriikide organisatsioonid viljendanud
ebakindlust seoses EL “piisava standardi” noudega isikuandmete edastamisel Euroopa Liidust Ameerika
Uhendriikidesse.

Selle ebakindluse viahendamiseks ja sellistele andmeedastustele etteaimatavama raamistiku pakkumiseks annab
Ameerika Uhendriikide kaubandusministeerium vilja kiesoleva dokumendi ning korduma kippuvad kiisimused
(pohimotted) oma seadusest tulenevate volituste piires, et aidata kaasa rahvusvahelisele kaubandusele, seda edendada
ja arendada. Pohimotted tootati vilja koostoos tootjate ja iildsusega ari- ja kaubandustegevuse lihtsustamiseks
Ameerika Uhendriikide ja Euroopa Liidu vahel. Nad on mdeldud kasutamiseks ainult isikuandmeid Euroopa Liidust
vastu vdtvate Ameerika Uhendriikide organisatsioonide poolt, et saavutada vastavus programmi Safe Harbor
pdhimdtetega ja seelibi saavutada eeldatav “piisav” andmekaitse. Kuna pdhimétted on kavandatud iiksnes sellel
konkreetsel eesmirgil, ei pruugi nad sobida muul otstarbel kohaldamiseks. Pohimdtted ei asenda direktiivi
rakendamiseks kasutatavaid siseriiklikke norme, mida kohaldatakse isikuandmete tootlemisele liikkmesriikides.

Organisatsioonide otsused jirgida programmiga Safe Harbor iihinemiseks ndutavaid tingimusi on tdiesti
vabatahtlikud ja organisatsioonid voivad programmi Safe Harbor pohimétteid jargida mitmel erineval moel.
Organisatsoonid, mis otsustavad pdhimdtetega liituda, peavad pohimatteid jargima ning seda avalikult deklareerima,
et saada ja siilitada programmist Safe Harbor saadavaid soodustusi. Niiteks kui organisatsioon liitub pdhimdtteid
jargiva isereguleeruva eraelu puutumatuse kaitse programmiga, vastab ta programmi Safe Harbor tingimustele.
Organisatsioon saavutab vastavuse ka siis, kui ta tootab vilja isereguleeruvad eraelu puutumatuse normid, tingimusel
et need vastavad pohimotetele. Kui organisatsioon pohimdtetele vastavuse saavutamisel toetub tdielikult voi osaliselt
iseregulatsioonile, peab tema mittevastavus sellise iseregulatsiooniga olema ka hagetav seaduse Federal Trade
Commission Act paragrahvi 5 alusel, mis keelustab kdlvatud tavad ja pettuse, voi selliseid tegusid reguleeriva muu
seaduse voi méiruse alusel. (Vt lisas loendit EL poolt tunnustatud Ameerika Uhendriikide tiitevasutustest.) Lisaks vdib
programmi Safe Harbor soodustustele oigus olla organisatsioonidel, mis alluvad normatiiv-, regulatiiv-,
administratiiv- voi muude seaduste (voi digusnormide) kogumile, mis eraelu puutumatust tdhusalt kaitseb. Programmi
Safe Harbor soodustused tagatakse igal juhul sellest paevast, mil programmiga Safe Harbor ithinemist taotlev
organisatsioon kinnitab ise Ameerika Uhendriikide kaubandusministeeriumile (vdi selle poolt méératule) pshimdtete
jargimist kooskdlas korduma kippuvas kiisimuses kinnitamise kohta sitestatud juhistele.

Nende pShimotete jargimist voib piirata: a) riikliku julgeoleku, avaliku huvi voi diguskaitseliste vajaduste tditmiseks
vajalikus ulatuses; b) statuudi, valitsuse mairuse voi pretsedendidigusega, mis loovad vasturddkivaid kohustusi voi
annavad otseseid volitusi, tingimusel et selliste volituste kasutamisel suudab organisatsioon demonstreerida, et
pohimdtete mittejargimine tema poolt piirdub ulatusega, mis on vajalik selliste volitustega seotud iilekaaluka
odigustatud huvi jargimiseks; voi ¢) kui direktiiv voi litkmesriigi seadus lubab erandeid ja korvalekaldeid, tingimusel et
selliseid erandeid voi korvalekaldeid rakendatakse vorreldavates tingimustes. Vastavalt eraelu puutumatuse kaitse
suurendamise eesmirgile peaksid organisatsioonid piitidma neid pohimdtteid tdielikult ja ldbipaistvalt rakendada,
sealhulgas sitestama oma eraclu puutumatuse normides, kui eespool toodud punkti b erandeid rakendatakse
regulaarselt. Samal pdhjusel eeldatakse, et kui on vdimalik teha valik pohimdtete jajvdi Ameerika Uhendriikide
seaduste alusel, valivad organisatsioonid voimalusel kdrgema kaitse taseme.

Organisatsioonid vdivad soovi korral praktilistel voi muudel pohjustel rakendada pohimotteid kogu oma
andmetootlustegevusele, kuid nad on kohustatud neid rakendama andmetele, mis edastatakse parast liitumist
programmiga Safe Harbor. Programmi Safe Harbor nduete tditmiseks ei ole organisatsioonid kohustatud rakendama
neid podhimatteid kasitsi toddeldavates kataloogides leiduvatele isikuandmetele. Organisatsioonid, mis soovivad
kasutada programmi Safe Harbor soodustusi EList edastatavale Kisitsi toodeldavate kataloogide teabele, peavad
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pohimdtteid rakendama mis tahes sellisele teabele, mis edastatakse parast nende thinemist programmiga Safe Harbor.
Organisatsioon, mis soovib programmi Safe Harbor soodustusi laiendada EList toosuhte kontekstis edastatavatele
personali isikuandmetele, peab sellest teatama Ameerika Uhendriikide kaubandusministeeriumile (v&i selle poolt
maédratule) ja ise kinnitama vastavust korduma kippuvas kiisimuses kinnitamise kohta sitestatud nouetele.
Organisatsioonid saavad anda direktiivi artikli 26 alusel vajalikud tagatised ka siis, kui nad votavad pdhimotted sisse
EList andmeid edastavate osapooltega sdlmitavatesse kirjalikesse lepingutesse seoses oluliste eraelu puutumatuse
sdtetega, kui komisjon ja litkmesriigid on kinnitanud selliste tiitiplepingute muud satted.

Programmi Safe Harbor pohimdtete (sealhulgas korduma kippuvad kiisimused) ja programmi Safe Harbor kuuluvate
organisatsioonide asjakohaste isikuandmete normide tolgendamise ja neile vastavuse kiisimustes kohaldatakse
Ameerika Uhendriikide seadusi, vilja arvatud kui organisatsioonid on kohustunud tegema koostodd Euroopa
andmekaitseorganitega. Kdiki Safe Harbor pohimdtete sitteid ja korduma kippuvaid kiisimusi kohaldatakse vastavalt
nende asjakohasusele, kui teisiti ei ole sitestatud.

Isikuandmeteks nimetatakse identifitseeritud voi identifitseeritava  iiksikisiku kohta kiivaid direktiivi
reguleerimisalasse kuuluvaid andmeid, mida Ameerika Uhendriikides asuv organisatsioon Euroopa Liidust saab ja mis
tahes vormis salvestab.

TEADE

Organisatsioon peab iiksikisikutele teatama, millistel eesmarkidel ta kogub ja kasutab nende kohta kaivaid andmeid,
kuidas votta organisatsiooniga tthendust paringute voi kaebuste korral, missugust liiki kolmandatele osapooltele ta
andmeid avaldab ning valikutest ja vahenditest, mida organisatsioon iiksikisikutele andmete kasutamise ja avaldamise
piiramiseks pakub. Selline teade tuleb esitada selges ja arusaadavas keeles, kui iiksikisikutel palutakse esmakordselt
esitada isikuandmeid organisatsioonile, voi parast seda niipea, kui see on teostatav, kuid igal juhul enne, kui
organisatsioon seda teavet kasutab muul eesmargil kui see, milleks need algselt koguti voi milleks andmeid edastav
organisatsioon neid tootles voi avaldab need esmakordselt kolmandale osapoolele. (1)

VALIKUVOIMALUS

Organisatsioon peab pakkuma iiksikisikutele voimaluse valida (opt out), kas nende isikuandmeid a) avaldatakse
kolmandale osapoolele (') vdi b) kasutatakse muul eesmargil kui see, milleks neid algselt koguti voi milleks iiksikisik
seejrel loa andis. Uksikisikutele tuleb vdimaldada selge ja arusaadav, kdepédrane ja taskukohane mehhanism valiku
teostamiseks.

Tundliku teabe osas (st isikuandmed, mis tdpsustavad meditsiinilist voi tervislikku seisundit, rassilist voi etnilist
paritolu, poliitilisi vaateid, religioosseid voi filosoofilisi vaateid, ametiithingu liikmelisust voi teavet iiksikisiku
seksuaalelu kohta) tuleb voimaldada kinnitav voi selge valik (opt in), kui teave avalikustatakse kolmandale osapoolele
voi seda kasutatakse muul eesmirgil kui see, milleks seda algselt koguti voi milleks iiksikisik loa andis ndustuva (opt
in) valikuga. Igal juhul peab organisatsioon kasitlema tundliku teabena sellist kolmandalt osapoolelt saadavat teavet,
mida kolmas osapool mdiratleb ja kisitleb tundliku teabena.

EDASINE EDASTAMINE

Teabe avalikustamisel kolmandale osapoolele peavad organisatsioonid kohaldama teate ja valikuvdimaluse
pohimdtteid. Kui organisatsioon soovib teavet edastada agendina tegutsevale kolmandale osapoolele, nagu
joonealuses mirkuses kirjeldatud, voib ta seda teha, kui ta eelnevalt teeb kindlaks, et kolmas osapool jirgib
pohimodtteid voi allub direktiivile voi muule vastavale piisavustagatisele voi solmib kirjaliku kokkuleppe kolmanda
osapoolega, milles nduab kolmandalt osapoolelt vihemalt samal tasemel eraelu puutumatuse kaitset, kui on ndutud
asjakohastes pohimotetes. Kui organisatsioon neid ndudeid tdidab, ei peeta teda vastutavaks (vdlja arvatud juhul, kui
organisatsioon lepib teisiti kokku), kui kolmas osapool, kellele ta sellist teavet edastab, to6tleb seda vastuolus
piirangute voi kitsendustega, vilja arvatud juhul, kui organisatsioon teadis voi oleks pidanud teadma, et kolmas
osapool seda vastupidisel viisil to6tleb, kuid ei ole votnud maistlikke meetmeid sellise tootlemise valtimiseks voi
1opetamiseks.

(") Teade ega valikuvoimalus ei ole vajalikud, kui andmed avalikustatakse kolmandale osapoolele, kes tdidab iilesande(d) agendina
organisatsiooni nimel ja selle juhtn6ére jirgides. Seevastu kohaldatakse sellistele avalikustamistele aga edasise edastamise
pohimatet.



124

Euroopa Liidu Teataja

16/1. kd

TURVALISUS

Organisatsioonid, mis tekitavad, sdilitavad, kasutavad voi levitavad isikuandmeid, peavad rakendama pohjendatud
ettevaatusabindusid nende kaitsmiseks kadumise, vdirkasutuse ja volitamatu juurdepddsu, avalikustamise, muutmise
ja hdvitamise eest.

ANDMETERVIKLIKKUS

Kooskdlas pohimotetega peavad isikuandmed vastama nende kasutusotstarbele. Organisatsioon ei tohi isikuandmeid
toodelda viisil, mis ei vasta eesmirkidele, milleks need koguti voi milleks tiksikisik seejdrel loa andis. Nendel
eesmarkidel vajalikus ulatuses peaks organisatsioon votma moistlikke meetmeid, tagamaks et andmed on kavatsetud
kasutuseks usaldusvidrsed, tipsed, tiielikud ja aktuaalsed.

JUURDEPAAS

Uksikisikutel peab olema juurdepdis organisatsiooni kées olevatele neid puudutavatele isikuandmetele ning véimalus
neid parandada, muuta voi kustutada, kui need on ebatipsed, vilja arvatud kui juurdepddsu voimaldamise tiilikus voi
kulu konealusel juhul oleks puutumatust dhvardava ohuga disproportsioonis voi kui see rikuks teiste isikute digusi
peale tiksikisiku.

TAITMISE TAGAMINE

Tohus puutumatuse kaitse peab hdlmama mehhanisme pohimdtetele vastavuse tagamiseks, kaebuste kasitlemise
voimalust iiksikisikutele, keda puudutavaid andmeid pohimotete eiramine on mojutanud, ning tagajargi
organisatsioonile, kui pohimotteid ei jirgita. Need mehhanismid peavad sisaldama minimaalselt: a) kdeparaseid ja
taskukohaseid sdltumatuid kaebuste kasitlemise mehhanisme, millega iga iiksikisiku kaebusi ja vaidlusi uuritakse ja
lahendatakse vordluses pshimdtetega ning madratakse kahjutasu juhul, kui kohaldatav seadus voi erasektori initsiatiiv
seda ette ndeb; b) kontrollimeetmed kinnitamaks, et tunnistused ja viited, mida ériithingud puutumatuse tavade kohta
esitavad, vastavad tdele, ning puutumatustavad on esitatud kujul ellurakendatud; ja ¢) kohustusi heastada
pohimotetele mittevastavusest tekkivad probleemid organisatsioonide poolt, kes on deklareerinud oma vastavust
neile, ning tagajirgi selliste organisatsioonide jaoks. Sanktsioonid peavad olema piisavalt ranged tagamaks
organisatsioonide vastavuse.
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Lisa
Loend Ameerika Uhendriikide tiitevasutustest, mida EL tunnustab

Euroopa Liit tunnustab jirgmiste Ameerika Uhendriikide valitsusasutuste volitusi uurida kaebusi ja taotleda abi
kolvatute tegude voi pettuse korral ning hivitust iiksikisikutele KKKdega kooskdlas rakendatud pohimétetele

mittevastavuse puhul:

— Federal Trade Commission oma volituste alusel vastavalt seaduse Federal Trade Commission Act paragrahvile 5,

— Ameerika Uhendriikide transpordiministeerium oma volituste alusel vastavalt jaotisele 49. jaotisele seadustikus
United States Code, 41712.
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IT LISA

KORDUMA KIPPUVAD KUSIMUSED (KKK)

KKK 1 - Tundlikud andmed

K: Kas organisatsioon peab tundlike andmete puhul alati véimaldama otsese valikuvdimaluse (opt in)?

V: Ej, selline valikuvéimalus ei ole vajalik, kui tootlemine: 1) toimub andmesubjekti voi teise isiku elulistes huvides;

2) on vajalik seaduslikuks ndudeks voi kaitseks; 3) on vajalik meditsiiniabi voi diagnoosi andmiseks; 4) viiakse
labi fondi, ithenduse vd6i muu poliitilise, filosoofilise, religioosse vo6i ametitthingusuunitlusega
mittetulundusasutuse diguspdrase tegevuse raames ning tingimusel, et to6tlemine seondub ainult asjaomase
asutuse litkmete voi isikutega, kellel on kdnealuse asutusega regulaarsed kontaktid tema eesmarkide tdttu, ning
tingimusel, et andmeid ei avalikustata kolmandatele osapooltele ilma andmesubjektide ndusolekuta; 5) on
organisatsioonile vajalik kohustuste taitmiseks to60iguse valdkonnas; vdi 6) on seotud iiksikisiku poolt avalikult
teatavaks tehtud andmetega.

KKK 2 - Erandid ajakirjandusele

K: Véttes arvesse ajakirjandusvabaduse pohiseaduslikku kaitset Ameerika Uhendriikides ning direktiivi erandit

ajakirjanduslikule materjalile, kas programmi Safe Harbor pohimotted kehtivad ka ajakirjanduslikel eesmarkidel
kogutavatele, siilitatavatele voi levitatavale isikuandmetele?

V: Kui Ameerika Uhendriikide konstitutsiooni esimeses paranduses sisalduvad vaba ajakirjanduse digused ristuvad

eraclu puutumatuse kaitse huvidega, lahtutakse selliste huvide tasakaalustamisel esimesest parandusest, kui on
tegemist Ameerika Uhendriikide isikute v&i organisatsioonidega. Ajakirjandusliku materjali triikis vdi eetris
avaldamiseks voi muul moel avalikuks edastamiseks kogutud isikuandmetele, soltumata sellest, kas neid
kasutatakse voi mitte, samuti massiteabevahendite arhiivide levitatavast varem avaldatud materjalist leitud teabele
programmi Safe Harbor p&himdtete nduded ei laiene.

KKK 3 - Sekundaarvastutus

K: Kas internetiteenuste pakkujad (ISPd), telekommunikatsioonifirmad v6i muud organisatsioonid on vastutavad

programmi Safe Harbor pdhimatete alusel, kui nad teise organisatsiooni nimel vaid edastavad, marsruudivad voi
puhverdavad andmeid tingimuste vastaselt?

V: Ei. Nii nagu direktiiv, ei tekita ka programm Safe Harbor ise sekundaarvastutust. Kui organisatsioon toimib kdigest

kolmandate osapoolte edastatavate andmete kanalina ning ei mdéiratle nende isikuandmete eesmirke ja
tootlemisvahendeid, ei ole ta sellises ulatuses vastutav.

KKK 4 - Investeerimispangandus ja auditeerimised

K: Audiitorite ja investeerimispankurite tegevus vdib hdlmata isikuandmete to6tlemist ilma iiksikisiku teadmise voi

nousolekuta. Millisel juhul on see lubatud teate, valikuvdimaluse ja juurdepddsu pohimdtete alusel?

V: Investeerimispankuritel ja audiitoritel on lubatud andmeid t66delda ilma iiksikisiku teadmiseta ainult sellises

ulatuses ja ajavahemikul, mis on vajalik seadusest voi avaliku huvist tulenevatel ning muudel juhtudel, mil nende
pohimotete rakendamine kahjustaks organisatsiooni digustatud huve. Selliste digustatud huvide hulka kuuluvad
rithingute ~ kohustuste  ja  raamatupidamistoimingute  teostamise  vastavuse  jilgimine  ning
konfidentsiaalsusvajadus, mis on seotud vdimalike omandamiste, ihinemiste, {hisettevotete voi
investeerimispankurite voi audiitorite poolt teostatavate muude sarnaste toimingutega.
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KKK 5 () — Andmekaitseasutuste roll

Kuidas peaksid Euroopa Liidu andmekaitseasutustega (Data Protection Authorities — DPAd) koostooks kohustuvad
dritthingud sellised kohustused vdtma ja kuidas need ellu rakendama?

Programmi Safe Harbor alusel peavad EList isikuandmeid vastuvétvad Ameerika Uhendriikide organisatsioonid
kohustuma rakendama tShusaid mehhanisme tagamaks vastavust programmi Safe Harbor pShimdtetele. Nagu
tditmise tagamise pohimdtetes on tipsemalt sitestatud, peavad nad tagama a) kaebuste ksitlemise tiksikisikutele,
keda andmed puudutavad, b) kontrollimeetmed tdendamaks, et tunnistused ja véited, mida nad oma puutumatuse
tavadele on esitanud, vastavad tdele, ja c) kohustuse heastada pShimdtetele mittevastavusest tekkivad probleemid
ning tagajirjed sellistele organisatsioonidele. Organisatsioon vdib vastata tditmise tagamise pdhimdtte
punktidele a ja ¢, kui ta jirgib kdesoleva KKK ndudeid koost6o kohta DPAdega.

Organisatsioon v&ib kohustuda tegema koostood DPAdega, kui ta kuulutab oma programmi Safe Harbor
kinnituses Ameerika Uhendriikide kaubandusministeeriumile (vt KKK 6 kinnitamise kohta), et organisatsioon:

1. soovides jirgida programmi Safe Harbor tditmise tagamise pohimdtete punktide a ja ¢ ndudeid, kohustub
tegema koostood DPAdega;

2. teeb koost6od DPAdega programmi Safe Harbor alusel esitatud kaebuste uurimisel ja lahendamisel; ja

3. jargib nduandeid DPAdelt, kui DPAd leiavad, et organisatsioon peab programmi Safe Harbor pohimotetele
vastamiseks astuma konkreetseid samme, sealhulgas meetmed pohimdtetele mittevastavuse ldbi
tiksikisikutele tekitatud kahju heastamiseks v6i kompenseerimiseks, ja esitab DPAdele kirjaliku kinnituse
selliste meetmete votmisest.

DPAde koostdo toimub teabe ja nduannete vormis jargmiselt:

— DPAde nduanded edastatakse Euroopa Liidu tasemel moodustatud DPAde teabepaneeli kaudu, mis muu
hulgas aitab tagada tihtlustatud ja iihtse lihenemise.

— Paneel noustab Ameerika Uhendriikide organisatsioone {iiksikisikute lahendamata kaebuste asjus, mis on
seotud EList programmi Safe Harbor alusel edastatud isikuandmete kisitlemisega. Noustamise eesmargiks on
tagada programmi Safe Harbor pohimdtete dige kohaldamine ning see hdlmab DPAde poolt sobilikuks
peetavaid heastamisvahendeid asjakohas(t)ele isiku(te)le.

— Paneel annab ndu vastuseks asjassepuutuvate organisatsioonide esildistele ja/voi otse tiksikisikutelt saadud
kaebustele organisatsioonide vastu, mis on kohustunud DPAdega programmi Safe Harbor eesmirkidel
koostood tegema, julgustades selliseid iiksikisikuid eelkdige kasutama sisemisi kaebuste kisitlemise
menetlusi, mida organisatsioon vdib pakkuda, ning vajadusel neid selles aidates.

— Nouanded viljastatakse parast seda, kui kummalgi vaidluse osapoolel on olnud maistlik voimalus esitada
selgitused ja soovitud tdendid. Paneel piiiiab véljastada nduande nii kiiresti, kui seda voimaldab ndue jargida
hdid protsessitavasid. Reeglina piitiab paneel nduande viljastada 60 pdeva jooksul parast kaebuse voi esildise
saamist ning voimaluse korral kiiremini.

— Paneel avalikustab temale ldbivaatamiseks esitatud kaebuste tulemused, kui peab seda vajalikuks.

— Nouannete viljastamisest libi paneeli ei tulene mitte mingisugust vastutust paneelile ega iiksikutele DPAdele.

Kéesoleva KKK liitmine paketti sdltub DPAde kokkuleppest. DPAd on kiesolevat teksti artikli 29 tégriihmas arutanud ja enamuses
pidasid seda vastuvdetavaks, kuid on valmis 16pliku arvamuse andmiseks ainult koos iildhinnanguga, mille t66rithm 16pp-paketi
kohta annab.
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Nagu eespool mirgitud, peavad sellise vaidluste lahendamise voéimaluse valivad organisatsioonid kohustuma
DPAde nduandeid jargima. Kui organisatsioon ei jargi nduannet 25 pieva jooksul pérast selle valjastamist ning
ei ole viivitust rahuldavalt pdhjendanud, teavitab paneel oma kavatsusest loovutada materjal kas Federal Trade
Commission’ile vdi muule Ameerika Uhendriikide foderaalsele vi valitsusasutusele, millel on seadusest tulenevad
volitused votta tiitevmeetmeid pettuse voi valeandmete esitamise korral, voi jareldada, et koostoolepingut on
tosiselt rikutud ning seda loetakse seetdttu kehtetuks. Viimasel juhul teavitab paneel Ameerika Uhendriikide
kaubandusministeeriumi (vi selle poolt mairatut) ndutavate muutuste sisseviimiseks programmis Safe Harbor
osalejate loetellu. DPAdega koost66 kohustuse mittetditmist, samuti programmi Safe Harbor pohimdtete
mittejargimist kasitletakse pettusena seaduse FTC Act paragrahvi 5 vdi muu sarnase statuudi alusel.

Sellise vdimaluse valivad organisatsioonid peavad maksma aastatasu paneeli tegevuskulude katteks ning neilt
voidakse tdiendavalt paluda voimalike tolkekulude tasumist, mis tulenevad nende vastu suunatud esildiste voi
kaebuste labivaatamisest. Aastatasu ei iileta 500 USA dollarit ning on viiksemate driithingute jaoks viiksem.

DPAdega koostoo voimalus on programmiga Safe Harbor iihinevatele organisatsioonidele avatud kolme aasta
jooksul. DPAd vaatavad konesoleva korralduse uuesti ldbi enne nimetatud ajavahemiku moodumist, kui
Ameerika Uhendriikide organisatsioonide arv, mis selle valiku kasuks otsustavad, osutub suureks.

KKK 6 — Kinnitamine

K:

V:

0]

Kuidas saab organisatsioon ise kinnitada, et jirgib programmi Safe Harbor pdhimotteid?

Programmi Safe Harbor soodustused tagatakse alates kuupdevast, mil organisatsioon ise kinnitab Ameerika
Uhendriikide kaubandusministeeriumile (voi selle poolt mairatule) pohimdtete jargimist kooskélas allpool
esitatud juhtnooridega.

Programmi Safe Harbor osas kinnituse andmiseks vdivad organisatsioonid esitada Ameerika Uhendriikide
kaubandusministeeriumile (voi selle poolt méiratule) kirja, millele on alla kirjutanud vastutav isik programmiga
Safe Harbor iihineva organisatsiooni nimel ning mis sisaldab vihemalt jargmist teavet:

1. organisatsiooni nimi, postiaadress, e-posti aadress, telefoni- ja faksinumbrid;

2. organisatsiooni tegevuse kirjeldus EList saadavate isikuandmetega seoses; ja

3. organisatsiooni puutumatusnormide kirjeldus selliste isikuandmete puhul, sealhulgas: a) kus on avalikkusel
voimalik selliste puutumatusnormidega tutvuda, b) nende juurutamise kuupdev, ¢) kontaktandmed kaebuste,
juurdepédsunduete ning muude programmi Safe Harbor alusel tekkivate kiisimuste késitluseks; d) konkreetne
tditevasutus, millel on paddevus libi vaadata mis tahes noudeid organisatsiooni vastu seoses vdimalike
kolvatute tavade vdi pettusega ja puutumatusele kohaldatavate (ning pohimdtete lisas loetletud) seaduste voi
normide rikkumisega, e) kdikide puutumatusprogrammide nimed, mille liige organisatsioon on, f) kontrolli
viis (nt sisemine, kolmas osapool), (!) ja g) sdltumatu kaebuste kisitlemise mehhanism, mida saab kasutada
lahendamata kaebuste uurimiseks.

Organisatsioon, mis soovib oma programmi Safe Harbor soodustusi laiendada EList toosuhte kontekstis
edastatavatele tootajate isikuandmetele, voib seda teha sellise tditevasutuse olemasolul, millel on padevus vdtta
vastu tootajate isikuandmetest tulenevaid ndudeid, mis on loetletud pohimdtete lisas. Lisaks peab organisatsioon
sellele oma kirjas viitama ja teatama, et kohustub tegema koostd6d asjaomase EL asutuse vdi asutustega KKK 9
ja KKK 5 alusel vastavalt sellele, kumb on kohaldatav, ning jargima selliste asutuste nduandeid.

Ministeerium (v3i selle poolt méiratu) peab nimekirja koikidest sellise kirja esitanud organisatsioonidest, tagades
seeldbi programmi Safe Harbor soodustuste kittesaadavuse, ning uuendab seda nimekirja iga-aastaste kirjade ja
teadete alusel, mida ta KKK 11 alusel vastu votab. Sellised kinnituskirjad tuleb esitada vdhemalt kord aastas.
Vastasel juhul kustutatakse organisatsioon nimekirjast ja programmi Safe Harbor soodustusi enam ei anta.

Vt KKK 7 kontrolli kohta.
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Nii nimekiri kui ka organisatsoonide esitatavad kinnituskirjad tehakse avalikkusele kittesaadavaks. Koik
organisatsioonid, mis kinnitavad oma vastavust programmile Safe Harbor, peavad ka oma asjakohastes
avalikustatud puutumatusnormides deklareerima, et jargivad programmi Safe Harbor pohimatteid.

Kohustus jirgida programmi Safe Harbor pohimdtteid ei ole ajaliselt piiratud organisatsiooni poolt programmi
Safe Harbor soodustuste kasutamise ajal saadavate andmete osas. Kohustus tdhendab, et organisatsioon jitkab
pohimdtete kohaldamist sellistele andmetele nii kaua kui organisatsioon neid siilitab, kasutab voi avalikustab,
isegi kui ta seejirel mis tahes pdhjusel programmist Safe Harbor lahkub.

Organisatsioon, mis lakkab eksisteerimast eraldiseisva iiksusena tthinemise voi iilevotmise tottu, peab sellest
eelnevalt teavitama Ameerika Uhendriikide kaubandusministeeriumi (voi selle poolt maaratut). Teates tuleks ka
mirkida, kas thendav tiksus voi tthinemise tulemuseks olev iiksus 1) on kohustatud edasi jargima programmi Safe
Harbor pohimotteid iilevotmist voi thinemist reguleeriva seaduse alusel voi 2) valib programmi Safe Harbor
pohimotetest kinnipidamise kinnitamise voi rakendab muid tagatisi, nditeks kirjalikke lepinguid, mis tagavad
programmi Safe Harbor pShimdtete jargimise. Kui ei kohaldata ei punkti 1 ega 2, tuleb programmi Safe Harbor
alusel saadud andmed viivitamata kustutada.

Organisatsioon ei pea programmi Safe Harbor pShimotteid rakendama koikidele isikuandmetele, kuid ta peab
programmi Safe Harbor pdhimdtteid rakendama koikidele isikuandmetele, mida ta saab EList pérast
programmiga Safe Harbor liitumist.

Organisatsiooni poolt valeandmete esitamise korral avalikkusele programmi Safe Harbor pohimdtete jargimise
kohta vo6ib Federal Trade Commission voi muu asjakohane valitsusasutus siiiidistuse esitada. Valeandmete
esitamisel Ameerika Uhendriikide kaubandusministeeriumile (vdi selle poolt méiratule) vdidakse kohaldada
seadust False Statements Act (18 U.S.C. § 1001).

KKK 7 — Kontroll

K: Kuidas kasutavad organisatsioonid kontrollimeetmeid veendumaks, et kinnitused ja viited, mida nad oma

programmi Safe Harbor pShimdtete jargmise normide kohta on esitanud, vastavad tdele ja sellise praktika
rakendamine vastab esitatule ning on kooskdlas programmi Safe Harbor pShimdtetega?

Taitmise tagamise pohimdtte kontrollindude jirgimiseks voib organisatsioon selliseid tunnistusi ja véiteid
kontrollida enesehindamise vdi vilise vastavuskontrolli kaudu.

Enesehindamismeetodi korral peaks selline kontroll nditama, et organisatsiooni poolt avalikustatud
puutumatustavad EList saadavate isikuandmete osas on tdpsed, terviklikud, selgelt esitatud, tdielikult rakendatud
ja kittesaadavad. Samuti peaks kontroll nditama, et puutumatustavad vastavad programmi Safe Harbor
pohimotetele; et iiksikisikuid on teavitatud sisemisest kaebuste lahendamise korrast ja sdltumatustest
mehhanismidest, mille kaudu nad voivad kaebusi ksitleda; et on paika pandud kord tootajate koolitamiseks selle
rakendamise suhtes ja nende distsiplineerimiseks juhul, kui nad seda ei jirgi; ning et on paika pandud sisekord
perioodiliste objektiivsete kontrollide korraldamiseks eespool toodule vastavuse suhtes. Enesehindamise
kinnitusele peaks alla kirjutama vastutav isik vdi organisatsiooni muu volitatud esindaja vihemalt kord aastas
ning see peaks olema ndudmisel kittesaadav iiksikisikutele voi seoses mittevastavuse uurimise voi kaebusega.

Organisatsioonid peaksid siilitama dokumendid programmi Safe Harbor pohimatete rakendamise kohta ja need
peaksid olema ndudmisel kittesaadavad uurimise voi kaebuse korral mittevastavuse kohta kaebuste uurimise eest
vastutavale sdltumatule asutusele voi kolvatute tavade voi pettuse valdkonnas padevale asutusele.

Kui organisatsioon on valinud vilise vastavuskontrolli, peab selline kontroll nditama, et organisatsiooni poolt
avalikustatud puutumatustavad EList saadavate isikuandmete osas vastavad programmi Safe Harbor
pohimdtetele, et neid jargitakse ja et iiksikisikuid on teavitatud kaebuste esitamise mehhanismidest.
Kontrolliviisideks voivad piiranguta olla auditeerimine, juhuslik kontroll, “peibutiste” kasutamine voi
tehnoloogilised vahendid vastavalt vajadusele. Vilise vastavuskontrolli eduka labiviimise kinnitusele peaks alla
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kirjutama kas kontrollija voi vastutav isikvdi organisatsiooni muu volitatud esindaja vdhemalt kord aastas
ning see peaks olema néudmisel kittesaadav iiksikisikutele voi seoses mittevastavuse uurimise voi kaebusega.

KKK 8 - Juurdepiis

Juurdepiisu pShimdte:

Uksikisikutel peab olema juurdepiis organisatsiooni kies olevale neid puudutavatele isikuandmetele ning véimalus
neid parandada, muuta voi kustutada, kui need on ebatipsed, vilja arvatud kui juurdepddsu voimaldamisega
seonduvad probleemid voi kulud konealusel juhul oleksid iiksikisiku eraelu puutumatust dhvardava ohuga
disproportsioonis voi kui see rikuks teiste isikute digusi peale tiksikisiku.

1.K:

1. V:

2. K

2. V.

Kas juurdepdisudigus on absoluutne?

Ei. Juurdepddsudigus on eraelu puutumatuse kaitse iiks pohikiisimusi programmi Safe Harbor pohimdtete
alusel. Eelkdige voimaldab see iiksikisikutel kontrollida nende kohta siilitatavate andmete digsust. Siiski allub
organisatsiooni kohustus vdimaldada juurdepdds iiksikisiku kohta siilitatavatele isikuandmetele
proportsionaalsuse ehk mdistlikkuse pdhiméttele ning teatud juhtudel tuleb seda kohustust leevendada.
1980. aasta OECD eraelu puutumatuse suuniste selgitavast memorandumist tulenebki, et organisatsiooni
juurdepddsu voimaldamise kohustus ei ole absoluutne. Selles ei nduta nditeks kohtukutsest tulenevalt darmiselt
pohjalikku otsingut ega ka juurdepiisu koikidele erinevatele vormidele, milles organisatsioon voib andmeid
sailitada.

Pigem nditab kogemus, et iiksikisikute juurdepddsunduetele reageerides peaksid organisatsioonid esmalt
juhinduma sellest, mis nende nduete esitamiseni iildse viis. Naiteks kui juurdepddsundue on ebamdairane voi
lajaulatuslik, voib organisatsioon iiksikisikuga alustada dialoogi, et ndude pdhjust paremini mdista ning
vastavad andmed leida. Organisatsioon voib uurida, millis(t)e organisatsiooni osa(de)ga tiksikisik suhtles ja/voi
andmete (v6i nende kasutuse) iseloomu kohta, mis on juurdepiisundude aluseks. Uksikisikud ei pea siiski
pohjendama oma andmete juurdepéisu saamise taotlusi.

Kulud ja probleemid on olulised tegurid, mida tuleks arvesse votta, kuid nad ei ole otsustavad juurdepiisu
voimaldamise maistlikkuse iile otsustamisel. Niiteks kui andmeid kasutatakse otsusteks, mis iiksikisikut
oluliselt mdjutavad (nt oluliste soodustuste nagu kindlustus, hiipoteeklaen vdi tookoht voimaldamine voi
sellest keeldumine), siis kooskdlas KKKde muude sitetega peab organisatsioon need andmed avalikustama ka
siis, kui seda vdimaldada on suhteliselt keeruline voi kallis.

Kui taotletud andmed ei ole tundlikud voi neid ei kasutata iiksikisikut markimisvédrselt mdjutavate otsuste
tegemiseks (nt mittetundlikud turundusandmed, mille alusel otsustatakse, kas saata iiksikisikule kataloog voi
mitte), kuid neid kitte saada on hdolbus ning mitte eriti kulukas, siis peab organisatsioon vdimaldama
juurdepddsu faktilistele andmetele, mida organisatsioon tiksikisiku kohta silitab. Osjaomased andmed voivad
sisaldada tiksikisikult saadud fakte, mone tehingu kaigus kogutud fakte voi isikut puudutavaid teistelt saadud
fakte.

Kooskdlas juurdepddsu pohimdtte fundamentaalsusega peaksid organisatsioonid alati tegema heauskseid
pingutusi juurdepddsu voimaldamiseks. Naiteks kui on vaja kaitsta konkreetseid andmeid ning neid on
voimalik holpsasti eraldada andmetest, mille kohta on esitatud juurdepdisutaotlus, peaks organisatsioon
kaitstud andmed eraldama ja muud andmed Kkittesaadavaks tegema. Kui organisatsioon otsustab, et
juurdepadsust mingil konkreetsel juhul tuleb keelduda, peab ta juurdepddsu taotlenud iiksikisikule esitama
selgituse, miks organisatsioon tegi sellise otsuse, ja andmed, kellele voi kuhu saata tdiendavad paringud.

Mis on konfidentsiaalne &riinfo ja kas organisatsioonid vdivad juurdepéisust vdimaldamisest keelduda selle
kaitseks?

Konfidentsiaalne ériinfo (nagu seda mdistet kasutatakse dokumendis Federal Rules of Civil Procedure on
discovery) on andmed, mille avalikustamise véltimiseks organisatsioon on vdtnud meetmed ja mille
avalikustamine voiks aidata turul olevat konkurenti. Konfidentsiaalseks ariinfoks vdib olla konkreetne
arvutiprogramm, mida organisatsioon kasutab, nditeks modelleerimistarkvara voi selle osad. Kui
konfidentsiaalset driinfot on vimalik holpsasti eraldada muudest andmetest, mille kohta on esitatud
juurdepddsutaotlus, peaks organisatsioon eraldama konfidentsiaalse driinfo ja mittekonfidentsiaalse info
kittesaadavaks
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3. V:

4. K:

5.K:

5.V:

tegema. Organisatsioonid vdivad juurdepddsu vdimaldamisest keelduda voi seda piirata ulatuses, milles
juurdepddsu voimaldamisel paljastuks organisatsiooni enda konfidentsiaalne ariinfo eespool mairatletud
tihenduses, niiteks organisatsiooni turundusjireldused voi -klassifikatsioonid, voi mone teise organisatsiooni
konfidentsiaalne ariinfo, kui sellistele andmetele kohaldatakse lepingulist konfidentsiaalsuskohustust ja
olukorras, kus sellist konfidentsiaalsuskohustust harilikult rakendataks voi ndutaks.

Kas juurdepddsu vdimaldamisel voib organisatsioon iiksikisikutele avalikustada nende kohta kiivaid
isikuandmeid, mis on vdetud organisatsiooni andmebaasidest, vdi tuleb voimaldada juurdepdds andmebaasile
endale?

Juurdepddsu voib organisatsioon vdimaldada andmete avalikustamise vormis ning tiksikisiku juurdepais
organisatsiooni andmebaasile ei ole ndutav.

Kas organisatsioon peab oma andmebaasid restruktureerima, et olla vdimeline juurdepdisu vdimaldama?

Juurdepdis tuleb vdimaldada ainult organisatsiooni poolt andmete siilitamise ulatuses. Juurdepédsu
pohimattest endast ei teki kohustust isikuandmete faile hoida, siilitada, reorganiseerida voi restruktureerida.

Nendest vastustest selgub, et teatud juhul voib juurdepéisu voimaldamisest keelduda. Missuguste asjaolude
korral voib organisatsioon keelduda iiksikisikutele nende kohta kdivatele isikuandmetele juurdepdisu
voimaldamast?

Sellised asjaolud on piiratud ja mis tahes pdhjused juurdepdisu voimaldamisest keeldumiseks peavad olema
selgelt viljendatud. Organisatsioon vdib keelduda andmetele juurdepddsu voimaldamast ulatuses, milles
avalikustamine voib héirida olulise vastukaaluga avalike huvide kaitset, nditeks riigi julgeolek, kaitsekaalutlused
voi avalik julgeolek. Lisaks vdib juurdepdisu voimaldamisest keelduda, kui isikuandmeid toodeldakse iiksnes
teaduslikel voi statistilistel eesmérkidel. Muud pohjused juurdepddsu voimaldamisest keeldumiseks voi selle
piiramiseks on:

a. see raskendab seaduse tditmist voi joustamist, sealhulgas seaduserikkumiste ennetamist, uurimist voi
avastamist voi oigust diglasele kohtumdistmisele;

b. see raskendab tsiviilhagide lahendamist, sealhulgas nduete ennetamist, uurimist voi avastamist voi digust
diglasele kohtumoistmisele;

c. see toob kaasa teisi tiksikisikuid puudutavate isikuandmete avalikustamise, kui viiteid neile ei ole voimalik
korvaldada;

d. see toob kaasa juriidilise voi muu ametialase privileegi voi kohustuse rikkumise;

e. see toob kaasa tulevasteks voi kdimasolevateks labirdakimisteks vajaliku konfidentsiaalsuse rikkumise,
nditeks seoses borsil noteeritud dritthingute omandamisega;

f. see kahjustab tootajate turvalisuse uurimist voi toovaidluste kasitlemist;

g. see kahjustab uute tootajate tookohtade planeerimise ja driithingute iimberkorraldamisega seotud piiratud
ajavahemikuks vajalikku konfidentsiaalsust; voi

h. see kahjustab majandus- voi finantsjuhtimisega seotud jirelevalve, kontrollimise voi regulatiivtoimingute
puhul vajalikku konfidentsiaalsust; voi

i. muud asjaolud, mille puhul juurdepddsu lubamise tiilikus voi kulu oleks disproportsioonis véi rikutaks
kellegi teise seaduslikke digusi voi huve.

Erandit taotlev organisatsioon peab demonstreerima selle kohaldatavust (mis tavaliselt nii ongi). Nagu eespool
mirgitud, tuleb tiksikisikutele esitada juurdepadsu voimaldamisest keeldumise voi selle piiramise pohjused ja
kontaktandmed tdiendavateks paringuteks.
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6. K:

6.V:

7.K:

7. V.

8. K:

8.V:

9.K:

9. Vi

10. K:

10.V:

Kas organisatsioon voib nduda tasu juurdepéisu voimaldamise kulude katteks?

Jah. OECD suunistes kinnitatakse, et organisatsioonid vdivad nduda tasu, tingimusel et see pole {ilemééra suur.
Seega voivad organisatsioonid juurdepddsu voimaldamise eest mdistlikku tasu nduda. Tasu ndudmisest voib
olla kasu korduvate ja kiuslike nduete heidutamiseks.

Avalikult kattesaadava info miitigiga tegevad organisatsioonid voivad seega juurdepiisutaotlustele vastates
nduda organisatsiooni tavapdrast tasu. Alternatiivina voivad isikud taotleda juurdepidsu enda kohta kaivatele
andmetele sellelt organisatsioonilt, kes need algselt kogus.

Juurdepddsu voimaldamisest ei tohi keelduda kulude ettekdandel, kui tiksikisik ndustub kulud korvama.

Kas organisatsioonilt saab nduda juurdepddsu voimaldamist avalikest registritest saadud isikuandmetele?

Selgituseks kdigepealt, et avalikud registrid on sellised valitsusasutuste vdi nende iiksuste poolt mis tahes
tasemel peetavad registrid, mis on iildsusele tutvumiseks avatud. Sellistele andmetele ei ole vaja kohaldada
juurdepddsu pohimdtet, kui need ei ole kombineeritud muude isikuandmetega, vilja arvatud kui viikestes
kogustes mitteavaliku registri andmeid kasutatakse avalike registrite andmete indekseerimiseks voi
organiseerimiseks. Tuleb siiski jargida asjakohase padevusega asutuse poolt kehtestatud kasutustingimusi. Kui
avalike registrite andmed on kombineeritud muude, mitteavalike registrite andmetega (muude kui eespool
konkreetselt margitud), peab organisatsioon siiski vdimaldama juurdepdisu koikidele sellistele andmetele, kui
sellele ei kohaldata muid lubatud erandeid.

Kas juurdepdisu pohimotet tuleb rakendada avalikult kittesaadavatele isikuandmetele?

Nii nagu ka avalike registrite andmete puhul (vt K 7), ei ole vaja vdimaldada juurdepédsu andmetele, mis on
juba iildsusele kittesaadavad, kui neid ei ole kombineeritud iildsusele mittekittesaadavate andmetega.

Kuidas saab organisatsioon end kaitsta korduvate v3i kiuslike juurdepdisutaotluste eest?

Organisatsioon ei pea sellistele juurdepddsutaotlustele vastama. Nendel p&hjustel vdivad organisatsioonid
nduda maistlikku tasu ning seada mdistlikke piiranguid selle kohta, mitmele iiksikisiku juurdepdisutaotlusele
teatava ajavahemiku viltel nad vastavad. Selliseid piiranguid seades tuleks organisatsioonil kaaluda selliseid
tegureid nagu andmete ajakohastamise sagedus, andmete kasutamise eesmirk ja andmete iseloom.

Kuidas saab organisatsioon end kaitsta pettusega seotud juurdepdisutaotluste eest?

Organisatsioon ei pea juurdepddsu voimaldama, kui talle ei esitata piisavalt andmeid taotluse esitanud isiku
tuvastamiseks.

Kas on mingi aeg, mille jooksul tuleb juurdepddsutaotlustele vastata?

Jah, organisatsioonid peaksid vastama ilma iileméérase viivituseta ning mdistliku ajavahemiku jooksul. Seda
nduet on voimalik tdita erineval moel, nagu viljendatakse OECD 1980. aasta suunistes eraelu puutumatuse
kohta. Nditeks registripidaja, kes andmesubjektidele regulaarsete ajavahemike jirel andmeid annab, vdidakse
vabastada kohustustest iiksikisikute paringutele viivitamata vastata.

KKK 9 - Personal

1.K:

1. V:

Kas to6suhte kontekstis kogutud isikuandmed, mis edastatakse EList Ameerika Uhendriikidesse, on holmatud
programmiga Safe Harbor?

Jah, kui ELis asuv driithing edastab toosuhte kontekstis kogutud isikuandmeid oma tootajate (endiste voi
praeguste) kohta Ameerika Uhendriikides asuvale programmis Safe Harbor osalevale ema-, sidusettevdttele
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2.K:

2. V.

3.K:

4. K:

4.V:

soltumatule teenuse osutajale, laienevad edastamisele programmi Safe Harbor soodustused. Sellisel juhul on
andmete kogumine ja to6tlemine enne edastamist allunud selle EL riigi siseriiklikule digusele, kus need koguti,
ning nende edastamisel tuleb jargida koiki tingimusi voi piiranguid selle diguse alusel.

Programmi Safe Harbor pohimdtted on asjakohased ainult eraldi identifitseeritavate registriandmete
edastamisel voi neile juurdepddsul. Statistiline aruandlus, mis tugineb personali koondandmetele ja/voi
kustutatud voi muudetud nimedega andmete kasutamine ei pohjusta eraclu puutumatuse kaitse alaseid
probleeme.

Kuidas rakendatakse sellistele andmetele teate ja valikuvdimaluse pdhimdtteid?

Ameerika Uhendriikide organisatsioon, mis on saanud toétajate kohta andmeid EList programmi Safe Harbor
pohimotete alusel, voib seda avalikustada kolmandatele osapooltele ja/vdi erinevatel eesmarkidel ainult
kooskdlas teate ja valikuvoimaluse pohimdotetega. Niiteks kui organisatsioon kavatseb kasutada toosuhte
kaudu kogutud isikuandmeid t66suhtega mitteseotud eesmarkidel, naiteks turunduskommunikatsioonis, peab
Ameerika Uhendriikide organisatsioon eelnevalt pakkuma valikuvdimalust iiksikisikutele, keda see puudutab,
vilja arvatud kui nad juba on andnud loa teavet sellisel eesmirgil kasutada. Lisaks ei tohi selliseid
valikuvdimalusi kasutada toovoimaluste piiramiseks ega rakendada selliste tootajate suhtes karistavaid
tegevusi.

Tuleb markida, et teatavad iildiselt rakendatavad tingimused edastamisele monedest liikmesriikidest voivad
vilistada selliste andmete kasutamise muudel eesmarkidel isegi parast edastamist EList vilja ning selliseid
tingimusi tuleb tiita.

Lisaks peaksid to6andajad tegema mdistlikke pingutusi, et tulla vastu tootajate eraelu puutumatuse alastele
eelistustele. See voiks holmata nditeks andmetele juurdepddsu piiramist, teatud andmete juurest nimede
kustutamist voi koodide vdi pseudoniitimide kasutamist, kui asjakohaseks eesmirgiks ei vajata tegelikke
nimesid.

Selles ulatuses ja ajavahemikuks, mis on vajalik organisatsiooni digustatud huvide kahjustamise valtimiseks
edutamiste, ametisse nimetamiste voi muude sarnaste toootsuste langetamise korral, ei pea organisatsioon
teadet ja valikuvoimalust pakkuma.

Kuidas rakendatakse juurdepddsu pohimdtet?

Juurdepéisu kasitlevad KKKd annavad juhiseid pohjuste kohta, mis vdivad odigustada juurdepidsu
voimaldamisest keeldumist vdi selle piiramist personali kontekstis. Muidugi peavad to6andjad Euroopa Liidus
jargima kohalikke norme ning tagama Euroopa Liidu to6tajatele juurdepddsu sellistele andmetele, mida nduab
seadus nende koduriigis, olenemata andmete to6tlemise ja salvestamise asukohast. Programmi Safe Harbor
kohaselt teeb selliseid andmeid Ameerika Uhendriikides tddtlev organisatsioon sellise juurdepidsu
voimaldamisel koost6od kas otse voi labi EL toandja.

Kuidas korraldatakse nduete tditmine tootajate andmetega seoses programmi Safe Harbor alusel?

Kuivdrd teavet kasutatakse ainult toosuhte kontekstis, jadb esmane vastutus tootaja ees andmetega seoses ELis
asuvale dritthingule. Sellest jareldub, et kui Euroopa tootajad esitavad kaebusi oma andmekaitse alaste diguste
rikkumise kohta ja neid ei rahulda sisekontrolli, kacbuse lahendamise ja edasikaebamise kord (v6i mis tahes
rakendatav to6vaidluste lahendamise kord kokkuleppel ametiiihinguga), tuleks nad suunata osariigi voi riigi
andme- voi tookaitseasutusse jurisdiktsioonis, kus tootaja tootab. See holmab ka seda, et juhul, kui véidetav
isikuandmete viirkasutus on leidnud aset Ameerika Uhendriikides, vastutab to6andjalt andmed saanud
Ameerika Uhendriikide organisatsioon ja mitte todandja, ning seega on tegemist pigem programmi Safe
Harbor pdhimdtete kui direktiivi rakendava siseriikliku diguse viidetava rikkumisega. See on kdige tdhusam
viis kohaliku tooseaduse ja toolepingutega ning andmekaitseseadusega kehtestatud, iiksteisega sageli kattuvate
diguste ja kohustuste késitlemiseks.

Programmis Safe Harbor osalev Ameerika Uhendriikide organisatsioon, mis kasutab EL personaliandmeid, mis
edastatakse Euroopa Liidust toosuhte kontekstis, ja mis soovib selliseid edastusi sooritada programmi Safe
Harbor alusel, peab seega sellisel juhul kohustuma tegema uurimisalast koostood EL padevate asutustega ning
jargima nende nduandeid. Selliselt koostood tegema ndustunud DPAd teavitavad sellest Euroopa Komisjoni
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ja Ameerika Uhendriikidekaubandusministeeriumi. Kui programmis Safe Harbor osalev Ameerika Uhendriikide
organisatsioon soovib edastada personaliandmeid lifkmesriigist, mille DPA ei ole sellega ndustunud, kohaldatakse
KKK 5 stteid.

KKK 10 - Artikli 17 lepingud

Kui andmed edastatakse EList Ameerika Uhendriikidesse itksnes to6tlemise eesmirgil, kas selleks on vaja lepingut,
olenemata sellest, et t6tleja osaleb programmis Safe Harbor?

Jah. Euroopa Liidu registripidajad peavad alati lepingu sdlmima, kui edastamine toimub iiksnes tootlemise
eesmargil, olenemata sellest, kas tootlemine toimub ELis voi viljaspool seda. Lepingu eesmirgiks on kaitsta
registripidaja digusi, st isikut voi organit, kes mairab tootlemise eesmirgid ja vahendid, kes silitab taieliku
vastutuse andmete eest asjaomas(t)e iiksikisiku(te) ees. Seega maaratleb leping to6tlemise iiksikasjad ning mis
tahes meetmed, mis on vajalikud andmete kaitse tagamiseks.

Ameerika Uhendriikide organisatsioon, kes osaleb programmis Safe Harbor ja votab vastu isikuandmeid EList
tiksnes to6tlemiseks, ei pea seega sellistele andmetele pohimdtteid rakendama, kuna EL registripidaja kooskolas

ees nende eest vastutavaks.

Kuna programmis Safe Harbor osalejad tagavad piisava kaitse, ei vaja iiksnes to6tlemise eesmargil solmitavad
lepingud programmis Safe Harbor osalejatega eelnevat luba (voi antakse selline luba litkmesriikide poolt
automaatselt), mida noutaks programmis Safe Harbor mitteosalevate voi muul pohjusel piisavat kaitset
mittetagavate vastuvotjate puhul.

KKK 11 - Vaidluste lahendamine ja tijtmise tagamine

K: Kuidas tuleks rakendada tditmise tagamise pohimdtte vaidluste lahendamise ndudeid ja kuidas kasitletakse

pShimdtete piisivat rikkumist organisatsiooni poolt?

Tditmise tagamise pohimdttes sitestatakse néuded programmi Safe Harbor tditmise tagamiseks. PGhimdtte
punkti b nduete tditmine on sitestatud kontrolli kasitlevas KKKs (KKK 7). KKK 11 kisitleb punkte a ja ¢, mis
mdlemad nduavad sdltumatut kaebuste kisitlemise mehhanismi. Need mehhanismid vdivad votta erineva vormi,
kuid peavad vastama tditmise tagamise pdhimotte nduetele. Organisatsioonid vdivad saavutada nduetega
vastavuse jargmiselt: 1) nad jargivad erasektori poolt vilja to6tatud eraelu puutumatuse programme, mis toovad
oma reeglitesse sisse programmi Safe Harbor pohimdtted ja mis holmavad tditmise tagamise pohimdttes
kirjeldatud liiki tShusaid tditmise tagamise mehhanisme; 2) nad jargivad iiksikisikute kaebuste kasitlemise ja
vaidluste lahendamisega tegelevate jirelevalveasutuste juhiseid; voi 3) nad kohustuvad tegema koosté6d Euroopa
Liidus asuvate andmekaitseasutustega vdi nende volitatud esindajatega. See loend on illustratiivne ja mittetiielik.
Erasektor voib vilja tootada muid téitmise tagamise mehhanisme, kui need vastavad tditmise tagamise pdhimatte
ja KKKde nouetele. Tdhele tuleb panna, et tiitmise tagamise pdhimdtted lisanduvad pShimdtete sissejuhatuse
1oikes 3 sdtestatud nduetele selle kohta, et iseregulatsioonipiiiidlused peavad olema jdustatavad seaduse Federal
Trade Commission Act artikli 5 v3i sarnase statuudi alusel.

Kaebuste kisitlemise mehhanismid.

Tarbijaid tuleb julgustada esitama mis tahes kaebusi osjaomasele organisatsioonile enne siirdumist sdltumatute
kaebuste ksitlemise mehhanismide juurde. Kaebuste kisitlemise mehhanismi sdltumatust voib demonstreerida
mitmel erineval viisil, nditeks ldbipaistva koosseisu ja finantseerimise voi tdestatud varasemate otsuste abil.
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Tditmise tagamise pohimodtte alusel peab iiksikisikutele kittesaadav kaebuste

kisitlemine olema kdepirane ja taskukohane. Vaidlusi lahendavad asutused peaksid tutvuma koikide
iiksikisikutelt saadud kaebustega, mis ei ole selgelt alusetud voi tdhtsusetud. See ei takista kaebuste kisitlemise
mehhanismi eest vastutaval organisatsioonil kehtestada valikundudeid, kuid sellised nduded peaksid olema
labipaistavad ja digustatud (niiteks jitta korvale kaebused, mis ei mahu programmi reguleerimisalasse voi
kuuluvad libivaatamisele monel muul foorumil) ning nad ei tohiks ohustada kohustust pdhjendatud kaebused
labi vaadata. Lisaks peaksid kaebuste kisitlemise mehhanismid andma iiksikisikutele tdielikku ja kergesti
kittesaadavat teavet selle kohta, kuidas toimub vaidluste lahendamine, kui nad kaebuse esitavad. Selline info peaks
sisaldama teadet mehhanismi eraelu puutumatuse tavade kohta kooskolas programmi Safe Harbor
pShimdtetega. (') Samuti peaksid nad kaebuste lahendamise protsessi edendamiseks tegema koostd6d niiteks
kaebuste standardblankettide viljato6tamisel.

Heastamisvahendid ja sanktsioonid.

Vaidlusi lahendava organi pakutud mis tahes heastamisvahendite tulemuseks peaks olema mittevastavuse moju
heastamine organisatsiooni poolt, kuivord see on teostatav, ning et organisatsioon edasisel to6tlemisel jargib
pohimotteid ja kui see on asjakohane, et kaebuse esitanud iiksikisiku isikuandmete to6tlemine lakkab.
Sanktsioonid peavad olema piisavalt ranged, et kindlustada pdhimdtete jargimise organisatsiooni poolt. Mitmed
erineva rangusastmega sanktsioonid voimaldavad vaidlusi lahendavatel asutustel asjakohaselt reageerida erineval
tasemel mittevastavustele. Sanktsioonid peaksid hdlmama nii mittevastavuste avastamise avalikustamist kui ka
teatud asjaoludel nduet andmed kustutada. (2 Muud sanktsioonid voiksid hdlmata programmis osaleja tunnuse
kasutusdiguse peatamist ja kaotamist, mittevastavuse tagajirjel iiksikisikutele tekitatud kahju hiivitamist ning
keelumdirusi. Kui programmi Safe Harbor organisatsioonid ei jirgi vaidlusi lahendavate erasektori asutuste ja
iseregulatsiooniasutuste korraldusi, peavad need teavitama asjaomase padevusega valitsusasutust voi vastavalt
vajadusele kohust, samuti Ameerika Uhendriikide kaubandusministeeriumi (v&i selle poolt maératut).

FTC meetmed.

FTC on kohustunud prioriteetsel alusel ldbi vaatama eraelu puutumatuse iseregulatsiooniorganisatsioonide,
nditeks BBBOnline and TRUSTe, ja EL liikmesriikide esildised vdidetavatest mittevastavustest programmi Safe
Harbor pShimdtetele, et otsustada, kas on rikutud seaduse FTC Act paragrahvi 5, mis keelustab kdlvatud tavad
ja pettuse dritegevuses. Kui FTC jareldab, et tal on alust kahtlustada paragrahvi 5 rikkumist, voib ta asja lahendada
nii, et hangib administratiivse keelustamiskorralduse (cease and desist order), millega keelustatakse rikkuv tegevus,
voi esitab kaebuse foderaalsele ringkonnakohtule, mille tulemuseks dnnestumise korral voib olla samasisuline
foderaalkohtu otsus. FTC voib keelustamiskorralduse rikkumise eest méadrata tsiviiltrahve ja foderaalkohtu otsuse
mittetditmise eest taotleda vastutuselevotmist tsiviil- voi kriminaalkorras. FTC teavitab kaubandusministeeriumi
sellistest meetmetest. Kaubandusministeerium julgustab teisi valitsusasutusi teda teavitama mis tahes taolistest
esildistest voi muudest programmi Safe Harbor pShimdtete jargimist taotlevatest 16pplahendustest.

Piisiv mittevastavus pohimdtetele.

Kui organisatsioon ei jargi pohimatteid piisivalt, kaotab ta diguse programmi Safe Harbor soodustustele. Piisiv
mittevastavus tekib siis, kui Ameerika Uhendriikide kaubandusministeeriumile (v&i selle poolt mairatule)
vastavust kinnitanud organisatsioon keeldub jirgimast mis tahes iseregulatsiooni- véi valitsusasutuse ldoppotsust
voi kui selline asutus otsustab, et organisatsioon ei ole korduvalt pdhimdtteid jarginud sellisel madral, et
organisatsiooni lubadus pohimotteid jirgida ei ole enam usutav. Sellisel juhul peab organisatsioon
kaubandusministeeriumi (v3i selle poolt mairatut) sellistest faktidest viivitamata teavitama. Selle noude
mittetditmisel voidakse kohaldada seadust False Statements Act (18 U.S.C. § 1001).

Ministeerium (voi selle poolt mddratu) osutab enda poolt peetavas programmi Safe Harbor pdhimdtete jargmist
kinnitavate organisatsioonide loetelus mis tahes teadetele, mida ta saab piisivate mittevastavuste kohta olenemata
sellest, kas ta saab need organisatsioonilt endalt, iseregulatsiooni- voi valitsusasutuselt, kuid alles parast
mittejarginud organisatsioonile 30 péevast etteteatamist, millele organisatsioonil on vdimalus vastata. Sellele
vastavalt selgub Ameerika Uhendriikide kaubandusministeeriumi (v&i selle poolt mairatu) hallatavast loendist,
millistele organisatsioonidele on voi ei ole enam tagatud programmi Safe Harbor soodustused.

Vaidlusi lahendavad asutused ei pea tditmise tagamise pohimotet jirgima. Nad voivad eirata ka pohimotteid, kui nad oma
tilesandeid tdites satuvad vastandlikele kohustustele voi otsestele volitustele.

Vaidlusi lahendavad asutused voivad omal dranigemisel otsustada, millistes olukordades nad neid sanktsioone rakendavad.
Asjaomaste andmete tundlikkus on itheks teguriks otsuse votmisel selle kohta, kas tuleks nduda andmete kustutamist, samuti kas
organisatsioon on andmeid kogunud, kasutanud voi avalikustanud pohimotteid johkralt eirates.
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Organisatsioon, kes taotleb osalemist iseregulatsiooniorganis programmis Safe Harbor osaluse taastamise
eesmargil, peab sellele organile esitama tiieliku teabe oma varasema osalemise kohta programmis Safe Harbor.

KKK 12 - Valikuvdimalus - Keeldumise (opt out) ajastamine

K: Kas valikuvdimaluse pdhimdte voimaldab iiksikisikul valikut teostada ainult suhte alguses voi mis tahes ajal?

V:  Uldiselt on valikuvdimaluse pshimdtte eesmirgiks tagada, et isikuandmeid kasutataks ja avalikustataks iksikisiku

ootustele ja valikutele vastaval moel. Sellele vastavalt peaks iiksikisikul olema vdimalus keelduda (opt out)
isikuandmete otseturunduses kasutamist (voi valida see) mis tahes ajal organisatsiooni poolt kehtestatud
mdistlikes piirides, naiteks jatmaks organisatsioonile aega keeldumise (opt out) sisseviimiseks. Organisatsioon vdib
ka nduda piisavaid andmeid keeldumist (opt out) taotleva isiku kindlakstegemiseks. Ameerika Uhendriikides
voivad iiksikisikud seda valikut teostada keskse keeldumisprogrammi (opt out) abil, nditeks ithingu Direct
Marketing Association postieelistuste teenuse kaudu. Uhingu Direct Marketing Association postieelistuste
teenuses osalevad organisatsioonid peaksid sellest teenusest teavitama tarbijaid, kes ei soovi
kommertsinformatsiooni saada. Igal juhul tuleks iiksikisikule pakkuda kdepidrane ja taskukohane mehhanism
selle valiku teostamiseks.

Samamoodi voib organisatsioon kasutada andmeid teatavatel otseturunduseesmirkidel, kui enne andmete
kasutamist oleks pShjendamatu anda iiksikisikule voimalus keeldumiseks (opt out), kui organisatsioon viivitamata
annab samal ajal (ning ndudmisel igal ajal) iiksikisikule vdimaluse edaspidi keelduda (iiksikisikule kulusid
tekitamata) otseturundusteabe saamisest ning organisatsioon jargib iiksikisiku soove.

KKK 13 - Reisiandmed

K:  Millistel juhtudel on lubatud viljaspool EL asuvatele organisatsioonidele edastada lennuliinide reisijate

broneerimisteavet ja muid reisiandmeid, nditeks andmeid boonusprogrammide voi hotellide broneerimise ja
erikohtlemise vajaduste kohta, niiteks religioossetele nduetele vastavad eined voi fiiiisilise abi vajadus?

Sellist teavet vib edastada mitmetel erinevatel asjaoludel. Direktiivi artikli 26 alusel voib isikuandmeid edastada
“kolmandasse riiki, mis ei taga piisavat kaitset artikli 25 16ike 2 tdhenduses”, tingimusel et 1) eksisteerib vajadus
pakkuda reisija poolt ndutud teenuseid voi téita lepingujirgseid kohustusi, nditeks boonusprogrammi leping, voi
2) tarbija on sellega iihemdtteliselt ndustunud. Programmis Safe Harbor osalevad Ameerika Uhendriikide
organisatsioonid pakuvad isikuandmetele piisavat kaitset ning vdivad seetdttu EList edastatud andmeid vastu
votta neid tingimusi voi direktiivi artiklis 26 sitestatud muid tingimusi tditmata. Kuna programm Safe Harbor
holmab konkreetseid reegleid tundlike andmete kohta, voivad edastused programmis Safe Harbor osalejatele
sisaldada selliseid andmeid (mida voib olla vaja koguda nditeks seoses fiiiisilise abiga, mida tarbijad vajavad). Igal
juhul peab andmeid edastav organisatsioon siiski jargima selle EL lifkmesriigi seadust, kus ta tegutseb, mis voib
muu hulgas kehtestada eritingimusi tundlike andmete kasutamisele.

KKK 14 - Farmaatsia- ja meditsiinitooted

1.K: Kuiisikuandmeid kogutakse ELis ja edastatakse Ameerika Uhendriikidesse farmaatsiauuringuteks ja/véi muudel

1.

2.

eesmirkidel, kas siis kohaldatakse lifkmesriigi seadusi vdi programmi Safe Harbor pdhimétteid?

V:  Liikmesriigi seadust kohaldatakse isikuandmete kogumisele ja mis tahes to6tlemisele, mis leiab aset enne

edastamist Ameerika Uhendriikidesse. Programmi Safe Harbor pdhimdtteid kohaldatakse andmetele siis, kui
need on edastatud Ameerika Uhendriikidesse. Farmaatsiauuringuteks ja muudel eesmirkidel kasutatavatest
andmetest tuleks vdimalusel nimed kustutada.

Teatavate meditsiiniliste v6i farmaatsiauuringute tulemusena saadud isikuandmetel on sageli suur véidrtus
tulevaste teadusuuringute jaoks. Kui ithe teadusuuringu tarbeks kogutud isikuandmed edastatakse programmis
Safe Harbor osalevale Ameerika Uhendriikide organisatsioonile, kas see organisatsioon vdib neid andmeid
kasutada uueks teaduslikuks uuringuks?
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2. Vi Jah, kui alguses esitati asjakohane teade ja anti valikuvéimalus. Selline teade peaks teavitama tulevastest

3. K

3.V:

4. K:

4. V:

5.

5.V:

6. K:

6.

K:

andmete kasutusviisidest, niiteks regulaarsed tdiendamised, seonduvad uuringud véi turundus. On arusaadav,
et koiki tulevasi andmete kasutamise viise ei ole voimalik vilja tuua, kuna vajadus uuteks uuringuteks voib
tekkida algandmete uuest tolgendamisest, uutest meditsiinilistest avastustest ja arengutest ning
tervishoiualastest ja regulatiivsetest arengutest. Kui see on asjakohane, peaks teade seega holmama selgitust,
et isikuandmeid voidakse tulevikus kasutada ettenidgematutes meditsiini- ja farmaatsiauuringutes. Kui andmeid
ei kasutata kooskolas iildise uuringueesmirgi voi -markidega, milleks andmed algselt koguti voi millega
iiksikisik seejdrel ndustus, tuleb hankida uus ndusolek.

Mis saab iiksikisiku andmetest, kui osaleja vabatahtlikult v6i sponsori ndudmisel kliinilisest katsest loobub?

Osalejad voivad igal ajal otsustada voi neid voidakse paluda kliinilisest katsest loobuda. Loobumise eel kogutud
andmeid voib ikkagi toodelda koos teiste kogutud andmetega kliinilise katse osana, kui seda osalejale teates
selgitati siis, kui ta osalema ndustus.

Farmaatsia- ja meditsiiniseadmete firmadel on lubatud ELis 1dbi viidud kliiniliste katsete isikuandmeid esitada
Ameerika Uhendriikide seadusandjatele reguleerimis- ja jirelevalve eesmirkidel. Kas on lubatud andmeid
sarnaselt edastada muudele osapooltele peale seadusandjate, niiteks driithingu teistesse asukohtadesse ja
teistele uurijatele?

Jah, koosk®las teate ja valikuvdimaluse pdhimdtetega.

Objektiivsuse tagamiseks ei saa paljudes kliinilistes katsetes osalejatele ja sageli ka uurijatele vdimaldada
juurdepdisu andmetele, millist ravi milline osaleja saab. See seaks ohtu uuringu kehtivuse ja tulemused. Kas
sellistes kliinilistes katsetes (mida nimetatakse ka “pimeuuringuteks”) osalejatel on katse ajal juurdepdds oma
ravi kohta kiivatele andmetele?

Ei, sellist juurdepdisu ei pea osalejale voimaldama, kui seda piirangut on selgitatud siis, kui osaleja katsega
tthines, ja kui sellise teabe avalikustamine ohustaks uuringu usaldusvéirsust. Nousolek katses neil tingimustel
osaleda on juurdepddsudigusest loobumise mdistlik vorm. Parast katse 1opuleviimist ja tulemuste analiiiisi
peaks osalejatele vdimaldatama juurdepdds oma andmetele, kui nad seda soovivad. Seda peaksid nad taotlema
eelkdige arstilt voi muult meditsiinitootajalt, kellelt nad Kliinilise katse ajal ravi said, voi siis sponsorettevottelt.

Kas farmaatsia- voi meditsiiniseadmete firma peab rakendama programmi Safe Harbor teate, valikuvéimaluse,
edasise edastamise ja juurdepdisu pdhimdtteid toote ohutuse ja tdhususe jdlgimise toimingutes, sealhulgas
vastundidustusjuhtumite aruandlus ja patsientide/katsealuste poolt teatavate ravimite voi meditsiiniseadmete
(nt siiddamestimulaator) kasutamise jalgimine?

Ei, selles ulatuses, milles pohimdtete jirgmine segaks reguleerivate nduete jargimist. See kehtib naiteks
meditsiiniteenuste pakkujate, farmaatsia- ja meditsiiniscadmete firmadele kui ka farmaatsia- ja
meditsiiniseadmete firmade aruannete osas sellisele valitsusasutusele nagu Food and Drug Administration.

Uurimisandmed kodeeritakse alati piritolukohas pdhiuurija poolt ainulaadse koodiga, et iiksikute
andmesubjektide identiteeti mitte paljastada. Selliste uuringute sponsoriteks olevad farmaatsiafirmad selle
koodi votit ei saa. Ainulaadne koodi voti on ainult uurijal, et temal oleks vdimalik uuritavaid eriolukordades
tuvastada (nt kui on vajalik edaspidine meditsiiniline tdhelepanu). Kas sellisel moel kodeeritud andmete
edastamine Ameerika Uhendriikidesse kujutab endast programmi Safe Harbor p&himétete kohast
isikuandmete edastamist?

7.V: EL See ei kujuta endast pohimétete kohast isikuandmete edastamist.
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KKK 15 - Avalikud registrid ja avalikult kittesaadav teave

K: Kas avalike registrite andmetele voi avalikult kittesaadavale teabele on vaja rakendada teate, valikuvdimaluse voi
edasise edastamise pohimatteid?

V:  Avalike registrite andmetele ei ole vaja rakendada teate, valikuvoimaluse ega edasise edastamise pdhimatteid, kui
neid ei kombineerita mitteavalike registrite andmetega ning jdrgitakse asjakohase padevuse alusel kehtestatud
kasutustingimusi.

Samuti ei ole teate, valikuvdimaluse voi edasise edastamise pohimdtet iildjuhul vaja rakendada avalikult
kittesaadavale teabele, vilja arvatud kui Euroopa edastaja osutab, et selline teave allub piirangutele, mis nduavad
nende pohimotete rakendamist organisatsiooni poolt andmeid kavandatud eesmirgil kasutamiseks.
Organisatsioon ei vastuta selle eest, kuidas selliseid andmeid kasutavad need, kes saavad nad avalikustatud
materjalidest.

Kui leitakse, et organisatsioon on tahtlikult isikuandmed avalikustanud pohimatteid rikkudes, et organisatsioon
ise voi keegi teine neist eranditest kasu voiks saada, 10peb tema digus programmi Safe Harbor soodustustele.
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I LISA

Ulevaade programmi Safe Harbor tditmise tagamisest

Foderaalsed ja osariikide volitused seoses kolvatute tavade ja pettusega ja eraelu puutumatus

Kiesolevas memorandumis piiritletakse Federal Trade Commission’i (FTC) volitused seaduse Federal Trade
Commission Act (15 U.S.C. §§ 41-58, muudetud kujul) paragrahvi 5 alusel votta meetmeid nende suhtes, kes ei taga
isikuandmete puutumatust kooskdlas oma vastavasisuliste kinnituste ja/vdi kohustustega. Samuti kasitletakse
erandeid nendele volitustele ning teiste foderaal- ja osariikide asutuste vdimalusi votta meetmeid seal, kuhu FTC
volitused ei laiene. ()

FTC volitused kélvatute tavade ja pettuse korral

Seaduse Federal Trade Commission Act paragrahvis 5 6eldakse, et “drilised voi dritegevust mojutavad kolvatud tavad
voi pettus” on seadusevastased. 15 U.S.C. § 45(a)(1). Paragrahv 5 annab FTCle piiramatu voimu selliseid tegusid ning
tavasid dra hoida. 15 U.S.C. § 45(a)(2). Vastavalt vdib FTC pérast ametlikku drakuulamist anda keelustava (cease and
desist) korralduse rikkumise 1opetamiseks. 15 U.S.C. § 45(b). FTC voib samuti taotleda ajutist tokendit (restraining order)
voi ajutist voi alalist kohtu ettekirjutust (injunction) Ameerika Uhendriikide ringkonnakohtus, kui see vastab avalikele
huvidele. 15 U.S.C. § 53(b). Laiaulatusliku kolvatute tegude voi pettuse esinemisel voi kui FTC on selle kohta juba
keelustamiskorralduse vilja andnud, voib FTC taotleda administratiivettekirjutust konealuste tegude voi tavade suhtes.
15 US.C. § 57a.

FTC korralduse tditmatajitmisel rakendatakse tsiviiltrahvi kuni 11 000 USA dollarit, kusjuures rikkumise jatkumise
iga pdev loetakse eraldi rikkumiseks. () 15 U.S.C. § 45(1). 11 000 USA dollarit trahvi kohaldatakse samuti koikidele,
kes FTC otsust teadlikult rikuvad. 15 U.S.C. § 45(m). Taitevmenetluse v&ib algatada kas Ameerika Uhendriikide
justiitsministeerium voi selle keeldumisel FTC. 15 U.S.C. § 56.

FTC volitused ja eraelu puutumatus

Volituste kasutamisel paragrahvi 5 alusel lihtub FTC seisukohast, et tarbijatelt andmete kogumise voi selle kasutamise
kohta valeandmete esitamine loetakse pettuseks. (*) Néiteks esitas FTC 1998. aastal GeoCities kohta kaebuse kogutud
andmete avalikustamise eest dritthingu veebisaidil kolmandatele osapooltele turundustegevuseks ja ilma eelneva loata,
vaatamata dritthingu enda vastupidistele avaldustele. (¥) FTC on samuti kinnitanud, et isikuandmete kogumine lastelt
ning konesolevate andmete miiiik ja avalikustamine ilma lapsevanemate loata loetakse tdenioliselt kdlvatuks
tegevuseks. (°)

(") Me ei kisitle siin kiki erinevaid foderaalstatuute, mis kisitlevad puutumatust erinevates kontekstides, ega ka osariikide statuute
ja tavadigust, mida vdidakse kohaldada. Isikuandmete kommertseesmargil kogumist ja kasutamist reguleerivate statuutide hulka
foderaaltasandil kuuluvad muu hulgas seadused Cable Communications Policy Act (47 U.S.C. § 551), Driver's Privacy Protection
Act (18 U.S.C. § 2721), Electronic Communications Privacy Act (18 U.S.C. § 2701 et seq.), Electronic Funds Transfer Act (15 U.S.C.
§§ 1693, 1693 m), Fair Credit Reporting Act (15 U.S.C. § 1681 et seq.), Right to Financial Privacy Act (12 U.S.C. § 3401 et seq.),
Telephone Consumer Protection Act (47 U.S.C. § 227) ja Video Privacy Protection Act (18 U.S.C. § 2710). Paljudel osariikidel
on analoogseid seadusi konesolevates valdkondades. Vt nt seadused Mass. Gen. Laws ch. 167B, § 16 (millega keelatakse
finantsinstitutsioonidel avalikustada kliendi finantsandmeid kolmandatele osapooltele ilma kliendi nousoleku voi
kohtuprotsessita), seadus N.Y. Pub. Health Law § 17 (millega piiratakse meditsiiniliste voi vaimset tervist puudutavate andmete
kasutamist ja avalikustamist ning antakse patsientidele nendele juurdepaasudigus).

(®  Sellises hagis voib Ameerika Uhendriikide ringkonnakohus méirata ka FTC korralduste téitmiseks asjakohased kohtulikud keelud
ja diglased kohtuliku kaitse vahendid. 15 U.S.C. § 45(1).

(%)  Pettus (“deceptive practice”) on madratletud kui esitlemine, tegematajitmine voi tava, mis voib mdistlikke tarbijaid olulisel viisil
eksitada.

(*)  Vt www.ftc.gov/opa/1998/9808/geocitie.htm.

(°)  Vttootajate kiri keskusele Center for Media Education, www.ftc.gov/os[1997/9707 [cenmed.htm. Lisaks annab 1998. aasta seadus
Children’s Online Privacy Protection Act konkreetsed volitused FTCle reguleerida lastelt isikuandmete kogumist veebisaitide ja
online-teenuste operaatorite poolt. Vt 15 U.S.C. §§ 6501-6506. Eelkdige noutakse seaduses, et vorgukeskkonnas tegutsevad
operaatorid esitaksid enne lastelt isikuandmete kogumist, nende kasutamist voi avalikustamist vastava teate ja kiisiksid
lapsevanemate kinnitavat nousolekut. Id., § 6502(b). Seadus annab lapsevanematele juurdepddsudiguse andmetele ja diguse
keelduda loa andmisest andmete jdtkuvaks kasutuseks. Id.
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Kirjas Euroopa Komisjoni peadirektorile John Moggile mirkis FTC juhataja Pitofsky FTC piiratud volitustele
puutumatuse kaitsmisel, kui kogutud andmete kasutamise kohta ei ole valeinfot (voi iildse mingit infot) esitatud. FTC
juhataja Pitofsky kiri John Moggile (23. september 1998). Ariithingud, mis soovivad ettepandud programmis “Safe
Harbor” osaleda, peavad siiski kinnitama, et nad kaitsevad kogutud andmeid kooskdlas suunistega. Seega kui ariithing
toendab, et tagab andmete puutumatuse, kuid ei tee seda, loetakse selline tegevus valeandmete esitamiseks ja pettuseks
paragrahvi 5 tahenduses.

Kuna FTC pddevus laieneb arilisele voi dritegevust mojutavale kolvatule tegevusele voi pettusele, ei oma FTC padevust
isikuandmete mittedrieesmirgil kogumise ja kasutamise suhtes, nditeks kui raha kogutakse heategevuseks. Vt Pitofsky
kiri, lk 3. Isikuandmete kasutamine mis tahes dritehingus tiidab konesoleva pidevuse alase ndude. Seega niiteks
tootajate isikuandmete miiiik otseturundusega tegelejale todandja poolt tooks selle tehingu paragrahvi 5
mdjupiirkonda.

Paragrahvi 5 erandid

Paragrahvis 5 kehtestatakse jargmised erandid FTC volitustele kdlvatu tegevuse voi pettuse osas:

— finantsinstitutsioonid, sealhulgas pangad, hoiu- ja laenu- ning krediiditthistud;

— telekommunikatsioonifirmad ja osariikidevahelise transpordiga tegelevad veoettevdtjad (common carriers);
— lennufirmad ja

— pakkimis- ja loomakasvatusesaadustega tegelevad ettevotjad.

Vt 15 US.C. § 45(a)(2). Allpool kisitleme iga erandit ja reguleerivaid asutusi, mis astuvad FTC asemele.

Finantsinstitutsioonid (1)

Esimene erand kehtib “pankade, hoiu- ja laenuinstitutsioonide kohta, mida on kirjeldatud paragrahvis 18(f)(3) [15
US.C. § 57a()(3)]” ja “foderaalsete krediidiiihistute kohta, mida on kirjeldatud paragrahvis 18(f)(4) [15 U.S.C. §
57a(f)(4)]”. (%) Konealuste finantsinstitutsioonide suhtes kohaldatakse hoopis norme, mille on vastavalt kehtestanud
Federal Reserve Board, Office of Thrift Supervision (3) ja National Credit Union Administration Board. Vt 15 U.S.C.
§ 57a(f). Konesolevatele reguleerivatele asutustele on tehtud iilesandeks kehtestada vajalikud normid kélvatute tegude
ja pettuse drahoidmiseks nimetatud finantsinstitutsioonide poolt (%) ning asutada eraldi iiksus tarbijate kaebuste
kisitlemiseks. 15 U.S.C. § 57a(f)(1). Lopuks tulenevad tditmise tagamise alased volitused pankade ning hoiu- ja
laenuiihistute suhtes seaduse Federal Deposit Insurance Act (12 U.S.C. § 1818) paragrahvist 8 ning foderaalsete
krediidithistute suhtes seaduse Federal Credit Union Act paragrahvidest 120 ja 206. 15 U.S.C. §§ 57a(f)(2)—(4).

Kuigi kindlustustegevust ei margita eraldi paragrahvi 5 erandite loetelus, jitab seadus McCarran-Ferguson Act (15
US.C. § 1011 et seq) kindlustustegevuse reguleerimise ildiselt osariikidele. (°) Lisaks ei muuda seaduse

() 12.novembril 1999 allkirjastas president Clinton seaduse Gramm-Leach-Bliley Act (Pub. L. 106-102, kodifitseeritud: 15 U.S.C.
§ 6801 et seq.). Seadus piirab klientide isikuandmete avalikustamist finantsinstitutsioonide poolt. Seaduses ndutakse, et
finantsinstitutsioonid teavitaksid koiki kliente muu hulgas oma puutumatusnormidest ja -tavadest seoses sidus- ja muude
ettevotetega isikuandmete jagamisega. Seaduses antakse FTCle, foderaalpangandusasutustele ja muudele asutustele volitused
kehtestada norme statuudiga noutud puutumatuse kaitse rakendamiseks. Asutused on sel eesmirgil ka vilja to6tanud
ettepanekuid normide kohta.

() See erand on nii formuleeritud, et ei ole kohaldatav vddrtpaberite sektorile. Seetdttu kehtivad maakleritele, vahendajatele ja teiste
véirtpaberisektoris osalejatele Securities and Exchange Commission ja FTC kattuvad volitused kélvatute tavade voi pettuse osas.

(%) Paragrahvi 5 erand osutas Federal Home Loan Bank Board'ile, mis kaotati 1989. aasta augustis 1989. aasta seadusega Financial
Institutions Reform, Recovery and Enforcement Act. Tema funktsioonid anti iile jirgmistele ametkondadele: Office of Thrift
Supervision ja Resolution Trust Corporation, Federal Deposit Insurance Corporation ja Housing Finance Board.

(*)  Paragrahv 5, mis votab FTClt padevuse seoses finantsinstitutsioonidega, sitestab samas ka, et kui FTC annab vélja kolvatuid tavasid
ja pettust reguleeriva eeskirja, peaksid need finantsregulatsiooni ametkonnad 60 pieva jooksul vastu votma paralleelsed normid.
Vt 15 US.C. § 57a(f)(1).

(°)  “Kindlustustegevusele ja koikidele sellega tegelevatele isikutele kohaldatakse mitme osariigi seadusi, mis on seotud sellise tegevuse
maksustamisega”. 15 U.S.C. § 1012(a).
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McCarran-Ferguson Act paragrahvi 2(b) alusel iikski foderaalseadus osariigi seadusi kehtetuks, ndrgenda ega asenda
neid, “vdlja arvatud kui selline seadus késitleb konkreetselt kindlustustegevust”. 15 U.S.C. § 1012(b). Siiski
kohaldatakse kindlustustegevusele seaduse FTC Act sitteid “ulatuses, milles sellist tegevust ei reguleeri osariigi
seadused”. Id. Samuti tuleks markida, et McCarran-Ferguson annab pidevuse osariikidele ainult kindlustustegevuse
suhtes. Seetottu siilitab FTC siiski volitused kindlustusseltside kolvatute tavade voi pettuse suhtes nende
kindlustustegevusest viljapoole jddvas ulatuses. See voib hdlmata nditeks juhtumeid, kus kindlustusandjad miitivad
isikuandmeid oma kindlustusvdtjate kohta mittekindlustustoodete otseturundusega tegelejatele. (*)

Telekommunikatsioonifirmad ja veoettevdtjad (common carriers)

Paragrahvi 5 teine erand kehtib selliste telekommunikatsioonifirmade ja veoettevdtjate suhtes, kes “alluvad aritegevust
reguleerivatele seadustele”, 15 U.S.C. § 45(a)(2). Sellisel juhul osutab “dritegevust reguleerivad seadused” United States
Code 49. jaotise IV alljaotisele ja 1934. aasta seadusele Communications Act (47 U.S.C. § 151 et seq.) (Communications
Act). Vt 15 US.C. § 44.

US.C. 49. jaotise IV alljaotis (Osariikidevaheline transport) holmab raudteevedajaid, maanteevedajaid,
veetranspordifirmasid, maaklereid, ekspedeerijaid ja torutranspordifirmasid. 49 U.S.C. § 10101 et seq. Need
mitmesugused telekommunikatsioonifirmad ja veoettevotjad kuuluvad Surface Transportation Board
reguleerimisalasse, mis on transpordiministeeriumile alla kuuluv sdltumatu asutus. 49 U.S.C. §§ 10501, 13501 ja
15301. Igal juhul on veoettevotjatel keelatud avalikustada andmeid veose laadi, sihtpunkti ja muude aspektide kohta,
mida voidaks kasutada kaubasaatja kahjuks. Vt 49 U.S.C. §§ 11904, 14908 ja 16103. Juhime tihelepanu asjaolule,
et need sitted puudutavad andmeid saatja veose kohta ning seega ei ndi holmavat kaubasaatja isikuandmeid, mis ei
ole kdnealuse veosega seotud.

Seadus Communications Act sitestab “traatside ja raadioside valdkonnas osariikidevahelise ja viliskaubanduse”
reguleerimise Federal Communications Commissioni (FCC) poolt. Vt 47 US.C. §§ 151 ja 152. Lisaks
telekommunikatsioonifirmadele kohaldatakse seadust Communications Act ka sellistele driiihingutele nagu
televisiooni- ja raadiofirmad ning kaabelleviteenuste pakkujad, mis ei ole telekommunikatsioonifirmad (common
carriers). Viimati nimetatud dritihingutele ei kehti seaduse FTC Act paragrahvi 5 erandid. Seega on FTC pidev
kontrollima neid ariiihinguid kdlvatute tavade voi pettuse suhtes, FCC aga omab kdnesolevas valdkonnas kattuvat
padevust kasutada oma sdltumatuid volitusi vastavalt allpool kirjeldatule.

Seaduse Communications Act alusel on “igal telekommunikatsioonifirmal”, sealhulgas kohalikel keskjaamadel,
kohustus kaitsta klientide isikuandmete puutumatust. (3) 47 U.S.C. § 222(a). Lisaks neile iildistele volitustele seoses
puutumatuse kaitsmisega muudeti seadust Communications Act 1984. aasta seadusega Cable Communications Policy
Act (Cable Act), 47 U.S.C. § 521 et seq., et spetsiaalselt kohustada kaabellevioperaatoreid kaitsma kaabelleviteenuste
tellijate “isikut tuvastavate andmete” puutumatust. 47 U.S.C. § 551. (3) Seadus Cable Act piirab isikuandmete kogumist
kaabellevioperaatorite poolt ja kohustab kaabellevioperaatorit tellijat teavitama andmete kogumise laadist ja andmete
kasutamisest. Seadus Cable Act annab tellijatele diguse juurdepdidsuks nende kohta kidivatele andmetele ja kohustab
kaabellevioperaatoreid neid andmeid havitama, kui neid enam ei vajata.

Seadus Communications Act annab FCCle diguse kdnesolevat kahte puutumatussitet jdustada kas omal algatusel voi
vastuseks viljast tulnud kaebusele. () 47 US.C. §§ 205, 403; id. § 208. Kui FCC otsustab, et
telekommunikatsioonifirma (sealhulgas kaabellevioperaator) on rikkunud paragrahvide 222 vdi 551

(1) FTC omab pidevust kindlustusseltside suhtes erinevates kontekstides. Uhel juhul véttis FTC meetmeid iihe firma vastu seoses

petliku reklaamiga osariigis, kus firmal puudus tegutsemiseks litsents. FTC piddevus tugines asjaolule, et puudusid kehtivad osariigi
normid, kuna firma asus valjaspool osariiki. Vt FTC v. Travelers Health Association, 362 U.S. 293 (1960).
17 osariiki on vastu votnud tiitipseaduse Insurance Information and Privacy Protection Act, mille valmistas ette National
Association of Insurance Commissioners (NAIC). Seadus sisaldab sitteid teate, kasutamise ja avalikustamise ning juurdepadsu
kohta. Samuti on peaaegu koik osariigid vastu vétnud NAIC tiiiipseaduse Unfair Insurance Practices Act, mis on suunatud
konkreetselt kolvatute dritavade vastu kindlustustegevuses.

(®) Maiste “klientide vorguinfo” (customer proprietary network information) tihendab informatsiooni, mis on seotud kliendi poolt

kasutatud “telekommunikatsiooniteenuste koguse, tehnilise konfiguratsiooni, liigi, sihtkoha ja kasutusmédra” ja telefoniarve

andmetega. 47 U.S.C. § 222(f)(1). See mdiste ei holma siiski teenuse kasutajate loetelu andmeid. Id.

Oigusaktis puudub “isikut tuvastatavate andmete” otsene maératlus.

Konesolevad volitused hdlmavad digust puutumatuse rikkumise hiivitamisele nii seaduse Communications Act paragrahvi 222

kui ka kaabelteenuste tellijate osas konealust seadust muutva seaduse Cable Act paragrahvi 551 alusel. Vtka 47 U.S.C. § 551(f)(3)

(tsiviilhagi f6deraalses ringkonnakohtus on mittevilistav heastamisvahend, mida pakutakse “lisaks kaabelleviteenuste kasutajale

kittesaadavatele muudele seaduslikele heastamisvahenditele”).

= =
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puutumatussitteid, on tal valida kolme pdhilise toimimisviisi vahel. Esiteks vdib FCC parast drakuulamist ja rikkumise
kindlakstegemist kohustada firmat korvama rahalist kahju. (") 47 U.S.C. § 209. Teiseks voib FCC anda firmale
keelustava korralduse iileastumise voi tegematajitmise kohta. 47 U.S.C. § 205(a). Lopuks voib FCC rikkumise
sooritanud firmat kohustada “jargima ja tditma [mis tahes] méddrust voi tava”, mida FCC voib mairata. Id.

Eraisikud, kes usuvad, et telekommunikatsioonifirma voi kaabellevioperaator on rikkunud seaduse Communications
Act vdi seaduse Cable Act asjakohaseid sitteid, voib esitada kaebuse FCCle vdi esitada hagi foderaalsesse
ringkonnakohtusse. 47 U.S.C. § 207. Kaebuse esitaja, kes vdidab foderaalkohtuasja telekommunikatsioonifirma vastu
kliendi isikuandmete kaitsmatajdtmise eest seaduse Communications Act iildisema paragrahvi 222 alusel, voib
saavutada tegelike kahjude ning advokaadikulude korvamise. 47 U.S.C. § 206. Kaebuse esitaja, kes esitab puutumatuse
rikkumise kohta kaebuse seaduse Cable Act kaabelsidet kisitleva paragrahvi 551 alusel, voib lisaks tegelikele kahjude
ja advokaadi tasude hiivitamisele saavutada ka karistuseks miéidratud kahjutasude maksmise ja méistliku
hagemiskulude hiivitamise médramise. 47 U.S.C. § 551(f).

FCC on vastu votnud iiksikasjalikud eeskirjad paragrahvi 222 rakendamiseks. Vt 47 CFR 64.2001-2009.
Konesolevates ceskirjades sdtestatakse konkreetsed meetmed kaitseks volitamata juurdepddsu eest klientide
vorguinfole. Normid kohustavad telekommunikatsioonifirmasid:

— vilja tootama ja juurutama tarkvarasiisteeme, mis tahistavad kliendi teate/ndusoleku oleku, kui kliendi andmed
esmakordsel ekraanile ilmuvad;

— sdilitama elektroonilist kontrolljdlge, et jdlgida poordusi kliendi andmete poole, sealhulgas millal, kelle poolt ja
millisel eesmargil kliendi kirje avati;

— koolitama oma to6tajad kliendi vorguinfot volitatud korras kasutama, koos asjakohase distsiplinaarkorra
kehtestamisega;

— kehtestama kontrolliprotsessi vastavuse kindlustamiseks véljapoole suunatud turunduse teostamisel ja

— kinnitama FCCle kord aastas, kuidas organisatsioon konesolevatele normidele vastab.

Lennufirmad

Ameerika Uhendriikide ja vilismaa lennufirmadele, mis alluvad 1958. aasta seadusele Federal Aviation Act, seaduse
FTC paragrahv 5 samuti ei laiene. Vt 15 U.S.C. § 45(a)(2). See holmab koiki, kes teostavad osariikidevahelist voi
rahvusvahelist kauba- voi reisijatevedu voi veavad posti 6husoidukitega. Vt 49 U.S.C. § 40102. Lennufirmad alluvad
transpordiministeeriumile. Selles suhtes on transpordiministril volitused votta meetmeid “kolvatu tegevuse voi pettuse
voi roovelliku voi konkurentsivastaste tavade drahoidmiseks Ohutranspordis”. 49 US.C. § 40101(a)(9).
Transpordiminister voib uurida, kas Ameerika Uhendriikide voi vilismaa lennufirma véi piletimiiiigiagent on
kditunud kolvatult voi petnud, kui see on avalikes huvides. 49 US.C. § 41712. Pirast drakuulamist saab
transpordiminister anda korralduse seadusevastane tegevus ldpetada. 1d. Meile teadaolevalt ei ole transpordiminister
kasutanud neid volitusi lennufirmade klientide isikuandmete puutumatuse kaitsmise kiisimuses. ()

Isikuandmete puutumatust kaitsevad kaks sitet, mida kohaldatakse lennufirmadele kindlas kontekstis. Esiteks kaitseb
seadus Federal Aviation Act piloodi ametikohale taotlejate isikuandmete puutumatust. Vt 49 U.S.C. § 44936(f). Seadus
lubab lennufirmadel hankida andmeid taotleja varasema to6kiigu kohta, jittes samas taotlejale diguse saada teade, et
tema tookaigu kohta on paring esitatud, paringuga ndustuda, parandada ebatdpsused ja lubada tookiik teatavaks teha
ainult toohoiveotsuses osalejatele. Teiseks sitestavad transpordiministeeriumi normid, et reisijate andmeid, mida
kogutakse valitsuse poolt kasutamiseks lennuénnetuse puhul, “siilitatakse konfidentsiaalsetena ja antakse ainult
Ameerika Uhendriikide vélisministeeriumi, National Transportation Board’i (NTSB ndudmisel) ja Ameerika
Uhendriikide transpordiministeeriumi kidsutusse”. 14 CFR osa 243, § 243.9(c) (63 FR 8258 poolt tdiendatud kujul).

(")  Otseste kahjude mittetekitamine kacbuse esitajale ei anna aga alust kaebuse rahuldamata jatmiseks. 47 U.S.C. § 208(a).

()  Saame aru, et valdkonnas tehakse joupingutusi seoses puutumatuse kiisimusega. T66stusharu esindajad on arutanud ettepandud
programmi Safe Harbor pohimatteid ja nende voimalikku rakendamist lennufirmade suhtes. Arutelu on hélmanud ettepanekut
votta vastu harusisesed puutumatusnormid, milles osalevad firmad otseselt kohustuksid alluma DOTi ametivolitustele.
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Pakkimis- ja loomakasvatussaadustega tegelevad ettevitjad

Vottes arvesse 1921. aasta seadust Packers and Stockyards Act (7 U.S.C. § 181 et seq.), keelab seadus “mis tahes
pakkimisettevdtjal, kes tegeleb kariloomade, liha, lihatoodete vdi tootlemata loomsete toodetega, voi mis tahes elusate
kodulindude vahendajal eluslindude osas kasutada kolvatuid, pohjendamatult diskrimineerivaid toiminguid voi
pettust voi selles osaleda”. 7 U.S.C. § 192(a); vt ka 7 US.C. § 213(a) (mis keelustab “kdlvatu, pdhjendamatult
diskrimineeriva tegevuse voi pettuse” loomakasvatusega seoses). Pdllumajandusministril lasub esmane vastutus nende
sdtete joustamiseks, kuigi FTC siilitab padevuse jaemiiigitehingute ning linnukasvatust hdlmavate tehingute ile. 7
US.C.'§ 227(b)(2).

Ei ole selge, kas pollumajandusminister tdlgendab pakkimisettevotja voi loomakasvatussaadustega tegeleva ettevotja
poolt isikuandmete puutumatuse kaitsmata jatmist viljakuulutatud normide kohaselt seaduse Packers and Stockyards
Act alusel “pettuseks”. Paragrahvi 5 erandit kohaldatakse siiski isikutele, thingute voi driithingutele ainult “niivord kui
nad alluvad seadusele Packers and Stockyards Act.” Seetdttu, kui eraelu puutumatus ei ole seaduse Packers and
Stockyards Act reguleerimisvaldkonda kuuluv kiisimus, ei pruugi paragrahvi 5 erandit kohaldada ning pakkimis- ja
loomakasvatussaadustega tegelevad ettevotjad alluksid selles osas FTCle.

Osariigi volitused kolvatute tavade ja pettuse osas

FTC tootajate poolt koostatud analiiiisis deldakse, et “kdik 50 osariiki pluss Columbia ringkond, Guam, Puerto Rico
ja Ameerika Uhendriikide Neitsisaared on joustanud seadusele Federal Trade Commission Act (FTCA) enam-vihem
sarnanevad seadused kdlvatute tavade voi pettuse drahoidmiseks”. FTC faktileht, uuesti avaldatud viljaandes
“Comment, Consumer Protection: The Practical Effectiveness of State Deceptive Trade Practices Legislation”, 59 Tul,
L. Rev. 427 (1984). Igal juhul omab tiditevasutus volitusi “labi viia uurimisi kohtukutse voi tsiviiluurimisnouete
kasutamisega, hankida tagatisi vabatahtlike vastavuskinnituste kohta, viljastada keelustamiskorraldusi voi hankida
kohtu ettekirjutusi kdlvatute tavade, hibematuse voi pettuse drahoidmiseks. Id. 46 jurisdiktsioonis lubab seadus
erahagisid ndudmaks tegelikku, kahekordset, kolmekordset voi karistuseks maaratud kahjutasu ning méonel juhul
kulude ja advokaaditasude hiivitamist. Id.”

Florida seadus Deceptive and Unfair Trade Practices Act néiteks annab peaprokurdrile loa uurida ja esitada tsiviilhagi
kolvatu konkurentsi, kolvatute, hibematute aritavade voi pettuse eest, sealhulgas vale voi eksitav reklaam, eksitavad
frantsiisi- voi dripakkumised, pettev teleturundus ja piiramiidskeemid. Vt ka seadust N.Y. General Business Law § 349
(mis keelustab kolvatud éritavad ja pettuse dritegevuses).

Kiesoleval aastal iihenduse National Association of Attorneys General (NAAG) poolt libi viidud uurimus kinnitab
neid leide. Koigil 43 vastanud osariigil on “mini-FTC” statuudid voi muud vorreldavat kaitset pakkuvad statuudid.
NAAGi uurimuse kohaselt mirkisid 39 osariiki ka, et nende volitused holmavad mitteresidentide kaebuste
drakuulamist. Eelkoige tarbija eraelu puutumatuse suhtes markisid 37 osariiki vastanud 41 osariigist, et nad
reageeriksid kaebustele, milles viidetakse, et nende jurisdiktsioonis asuv driithing ei jirgi enda poolt kinnitatud
puutumatuspoliitikat.
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IV LISA

Kahjutasu eraelu puutumatuse rikkumise eest, diguslikud volitused ning ithinemised ja iilevotmised
Ameerika Uhendriikide seaduses

Kéesolev selgitus on vastuseks Euroopa Komisjoni taotlusele anda selgitusi Ameerika Uhendriikide seaduses a) eraelu
puutumatuse rikkumisega seotud kahjutasu nduete kohta, b) Ameerika Uhendriikide seaduses esitatud “otseste
volituste” kohta isikuandmete kasutamiseks viisil, mis ei ole kooskdlas programmi Safe Harbor pdhimdtetega, ja ¢)
tihinemiste ja {ilevotmiste moju kohta programmi Safe Harbor pohimdtete alusel vdetud kohustustele.

A. Kahjutasu eraelu puutumatuse rikkumise eest

Mittevastavus programmi Safe Harbor pohimoétetele voib olenevalt olukorrast anda alust arvukateks ndueteks.
Eelkdige vdidaks programmi Safe Harbor organisatsioone vastutusele vtta valeandmete esitamise eest, kui nad ei jargi
enda vilja kuulutatud puutumatusnorme. Hagialuseid seoses kahjutasuga eraelu puutumatuse rikkumise eest pakub
ka tavadigus. Paljud foderaal- ja osariikide statuudid puutumatuse kohta sitestavad ka kahjude hiivitamise
iiksikisikutele rikkumiste eest.

Oigus kahjude hilvitamisele eraclu puutumatuse rikkumise eest on Ameerika Uhendriikide tavadiguses kindlakskujunenud.

Isikuandmete kasutamine programmi Safe Harbor pohimotetega vastuolus voib kaasa tuua digusliku vastutuse mitme
erineva Oigusteooria alusel. Nditeks nii andmeid edastav registripidaja kui ka mojutatud iksikisikud voivad
valeandmete esitamise eest kohtusse kaevata programmi Safe Harbor organisatsiooni, kes ei jargi oma programmi Safe
Harbor kohustusi. Vastavalt viljaandele Restatement of the Law, Second, Torts: (*)

See, kes pettusega esitab véiralt fakte, arvamusi, kavatsusi voi seadust, et kedagi sellele tuginedes tegutsema voi
mittetegutsema sundida, on vastutav sellele osapoolele pettusega tekitatud rahalise kahju eest, mis tuleneb sellest,
et konesolev osapool digustatult tugines sellistele valeandmetele.

Restatement, § 525. Valeandmete esitamine on “pettus” (“fraudulent”), kui seda tehakse teadmise voi usuga, et andmed
on valed. Id., § 526. Uldreeglina on petja potentsiaalselt vastutav kdikide ees, kelle suhtes ta ecldab voi kellest loodab,
et nad pettusele toetuvad, mis tahes rahalise kahju eest, mida nad selle tulemusena kannavad. Id. 531. Lisaks voib
osapool, kes teist petab, olla vastutav kolmanda osapoole ees, kui kahju tekitaja eeldab voi loodab, et tema pettust
korratakse kolmandale osapoolele, kes selle alusel tegutseb. Id., § 533.

Programmi Safe Harbor kontekstis on asjakohaseks informatsiooniks organisatsiooni avalik kinnitus, et ta jirgib
programmi Safe Harbor pShimotteid. Pérast sellise kohustuse votmist voib teadlik pohimotete mittejargimine olla
aluseks valeandmete esitamise kaebuseks nende poolt, kes valeandmetele toetusid. Kuna kohustus pohimotteid jargida
voetakse avalikkuse ees, voib see anda aluse andmesubjektideks olevatele isikutele, samuti Euroopas asuvale
registripidajale, kes isikuandmeid Ameerika Uhendriikide organisatsioonile edastab, esitada hagi Ameerika
Uhendriikide organisatsiooni vastu. (2) Lisaks on Ameerika Uhendriikide organisatsioon nende ees vastutav
“valeandmete jatkuva esitamise” eest nii kaua, kui nad enda kahjuks valeandmetele tuginevad. Restatement, § 535.

(1)  Second Restatement of the Law — Torts; American Law Institute (1997).
(®)  Selline v&ib olla olukord, kui niiteks iiksikisikud on oma isikuandmed Ameerika Uhendriikidesse edastamiseks registripidajale
ndusolekut andes tuginenud Ameerika Uhendriikide organisatsiooni programmi Safe Harbor kohustustele.
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Pettusele tuginenuil on digus kahju hiivitamisele. Restatementi alusel.

Kuritahtlikult esitatud valeandmete vastuvotjal on digus saada kahjutasu temale pettuse 14bi tekitatud rahalise
kahju eest, mille diguslikuks pdhjuseks on valeandmete esitamine.

Restatement, § 549. Voimaliku kahjutasu hulka kuuluvad tegelikud otsesed rahalised kahjud, samuti dritehingus
saamata jadnud “tehingutulu”. Id.; vt nt Boling v. Tennessee State Bank, 890 S.W.2d 32 (1994) (pangalt maisteti
laenuvotjate kasuks vilja 14 825 USA dollari ulatuses kompensatsiooni laenuvdtjate isikuandmete ja driplaanide
avalikustamise eest panga direktorile, kellel puhul oli tegemist huvide konfliktiga).

Arvestades, et andmete kuritahtlik vidresitus nduab kas tegelikku teadmist voi vihemalt usku, et tegemist on
véiresitusega, on vastutus kohaldatav ka lohakusest tuleneva vairesituse suhtes. Restatement selgitab, et vastutusele
votta voib igaiihe, kes esineb valeviitega oma dri-, kutse- voi tooalases tegevuses voi mis tahes rahalises tehingus, “kui
ta ei rakenda moistlikku hoolsust voi padevust teabe hankimisel voi edastamisel”. Restatement, § 552(1). Kontrastina
andmete kuritahtlikule véiresitamisele on hooletu véiresitamise eest ette nahtud kahjutasu piiratud rahalise kahjuga.
1d., § 552B(1).

Niiteks otsustas Connecticuti Ulemkohus hiljutises kohtuasjas, et elektrifirmapoolne klientide mitteteavitamine
makseandmete avaldamisest iileriigilistele krediidiinfoasutustele oli piisav hagialus andmete véddra esituse kohta. Vt
Brouillard v. United Illuminating Co., 1999 Conn. Super. LEXIS 1754. Selles kohtuasjas keelduti hagejale krediiti
andmast, sest kostja markis arve kuupdevast kolmekiimne pdeva moodumisel mittelaekunud maksed “hilinenuteks”.
Hageja viitis, et teda polnud teavitatud sellisest poliitikast, kui ta kostja juures elektriteenuste lepingu sdlmis. Kohus
otsustas konkreetselt, et “hooletu véidresitamise hagi aluseks voib olla kostja vaikimine, kui tal on kohustus rddkida”.
Samuti niitab see juhtum, et hooletu viiresitamise hagi ei pea ilmtingimata hdlmama teadlikku voi kuritahtlikku
kavatsust. Seega saaks Ameerika Uhendriikide organisatsiooni, mis hooletusest tulenevalt tiielikult ei avalikusta,
kuidas ta programmi Safe Harbor alusel saadud isikuandmeid kasutab, votta vastutusele vaaresitamise eest.

Kuivord programmi Safe Harbor pohimdtete rikkumine toob kaasa isikuandmete vaarkasutuse, voib andmesubjekt
selle alusel ka esitada hagi eraelu puutumatuse rikkumise kohta, mis on rikkumine tavadiguse alusel. Ameerika seadus
on pikka aega tunnistanud hagialusena eraelu puutumatuse rikkumist. Uhes 1905. aasta kohtuasjas (1) leidis Georgia
Ulemkohus oma otsuses ithe eraisiku kasuks, kelle fotot elukindlustusselts tema nousoleku voi teadmiseta oli
kasutanud kommertsreklaami illustreerimiseks, et eraelu puutumatus on loomuliku diguse ja tavadiguse iiks
kesksetest arusaamadest. Ameerika eradiguses praeguseks tuttavaid teemasid rohutades leidis kohus, et foto
kasutamine oli “kuritahtlik”, “vddar” ning “hagejat maailma silmis naeruvéiristav”. (%) Pavesichi otsuse aluseid on
viiksemate variatsioonidega kasutatud ja nad on muutunud Ameerika seaduse alustalaks sellel teemal. Osariikide
kohtud on pidevalt toetanud hagisid eraelu puutumatuse rikkumise vallas ja vihemalt 48 osariiki tunnistavad niitid
kohtulikult moningaid selliseid hagialuseid. (*) Lisaks on vdahemalt 12 osariigil konstitutsioonilised sitted, mis tagavad
nende kodanike diguse kaitsta end sekkumiste vastu, (¥) mis mdnel juhul voib muutuda kaitseks mitteriiklike asutuste
sekkumise vastu. Vt nt Hill v. NCAA, 865 P.2d 633 (Ca. 1994); vt ka S. Ginder, Lost and Found in Cyberspace:
Informational Privacy in the age of the Internet, 34 S.D.L. Rev. 1153 (1997) (“Mdnede osariikide konstitutsioonid
sisaldavad Ameerika Uhendriikide konstitutsiooni iiletavat eraelu puutumatuse kaitset. Alaska, Arizona, California,
Florida, Hawaii, Illinois, Louisiana, Montana, Louna-Carolina ja Washington kaitsevad eraelu puutumatust laiemalt.”)

The Second Restatement of Torts annab autoriteetse iilevaate selle valdkonna digusest. Tavakohtupraktikat kasitledes
selgitab Restatement, et “digus eraelu puutumatusele” (right to privacy) holmab nelja selget hagialust rikkumiste osas.
Vt Restatement, § 652A. Esiteks voib “eraellu sekkumise” (intrusion upon seclusion) eest esitada hagi kostja vastu, kes
tahtlikult sekkub, fuisiliselt voi muu viisil, kellegi teise poolt valitud iiksildusse voi eraldatusse v3i tema eraasjadesse

Pavesich v. New England Life Ins. Co., 50 S.E. 68 (Ga. 1905).

1d., 69.

Elektronotsingu abil leiti Westlaw andmebaasist 2 703 kohtuasja seoses “eraclu puutumatust” kisitlevate tsiviilhagidega
osariikides kohtutes alates 1995. aastast. Kdnesoleva otsingu tulemused on komisjonile juba varem esitatud.

(%) Vtnt Alaska Constitution, artikkel 1 paragrahv 22; Arizona, artikkel 2, paragrahv 8; California, artikkel 1, paragrahv 1; Florida,
artikkel 1, paragrahv 23; Hawaii, artikkel 1, paragrahv 5; lllinois, artikkel 1, paragrahv 6; Louisiana, artikkel 1, paragrahv 5;
Montana, artikkel 2, paragrahv 10; New York, artikkel 1, paragrahv 12; Pennsylvania, artikkel 1, paragrahv 1; Léuna-Carolina,
artikkel 1, paragrahv 10; ja Washington, artikkel 1 paragrahv 7.

L)
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vOi -probleemidesse. (') Teiseks voib esineda “omastamist” (appropriation), kui keegi enda kasutuseks voi omakasu
eesmargil kasutab kellegi teise nime voi sarnasust temaga. (%) Kolmandaks on voimalik hageda “isiklike
andmeteavalikustamise” (publication of private facts) eest, kui avaldatav materjal oleks moistlikule isikule vdga solvav
ning see ei toimu avalikkuse seaduslikes huvides. (3) Lopuks on vdimalik hageda “vales valguses avalikustamise” (false
light publicity) eest, kui kostja teadlikult vdi hooletusest niitab kedagi avalikkuse ees vales valguses, mis oleks
moistlikule isikule viga solvav. (%)

Programmi Safe Harbor raamistiku kontekstis voib “eraellu sekkumine” hdlmata isikuandmete loata kogumist, samas
kui isikuandmete volitamata kasutamine kommertseesmarkidel voiks anda alust omastamise eest ndude esitamiseks.
Samuti annaks ebatipsete isikuandmete avalikustamine alust “vales valguses avalikustamise” kujul rikkumiseks, kui
andmed on liigitatavad kui maistlikule inimesele viga solvavad. Lopuks voib tundlike isikuandmete avaldamisest voi
avalikustamisest tulenev sekkumine eraellu anda alust hageda “isiklike andmete avalikustamise” eest. (Vt niited
allpool.)

Kahjutasu osas annavad eraelu puutumatusse sekkumised kahjustatud osapoolele diguse jargmiste kahjude
hiivitamisele:

a) sekkumisest tulenenud kahju tema eraelu puutumatusega seotud huvidele;

b) tdestatult talle tekitatud psiitthilised kannatused, kui see on sellisest liiki, mis tavaliselt tekib konesolevast
sekkumisest; ja

¢) eriline kahju, mille diguslikuks pdhjuseks sekkumine on.

Restatement, § 652H. Vottes arvesse tsiviiloiguslikke rikkumisi kasitleva oiguse ildist kohaldatavust ja eraelu
puutumatuse aspekte holmavate hagemisaluste rohkust, on tdendoline, et neile, kes programmi Safe Harbor
pohimdtete mittejargimise tottu kannatavad eraelu puutumatusega seotud huvide rikkumise tottu, mdistetakse
rahaline hivitis.

Osariikide kohtud ongi téepoolest tdidetud juhtumitest, kus viidetakse eraellu sekkumist analoogsetes olukordades.
Ex Parte AmSouth Bancorporation et al., 717 So. 2d 357, nditeks holmas kollektiivset hagi, milles viideti, et kostja
“kasutas dra neid, kellel olid pangas sihthoiused, jagades konfidentsiaalset informatsiooni panga hoiustajate ja nende
kontode kohta” panga sidusettevottele fondiosakute ja muude investeeringute miiiimiseks. Sellistel juhtudel
médratakse sageli kahjutasu. Juhtumis Vassiliades v. Garfinckel’s, Brooks Bros., 492 A.2d 580 (D.C.App. 1985),
annulleeris apellatsioonikohus alama astme kohtu otsuse ja leidis, et hageja fotode kasutamine “enne” ja “pdrast”
plastilist operatsiooni kaubamajas labi viidud esitlusel kujutas eraelu puutumatusse sekkumist isiklike andmete
avalikustamise l4bi. Juhtumis Candebat v. Flanagan, 487 So.2d 207 (Miss. 1986), kasutas kostjaks oleva kindlustusselts
reklaamikampaanias dnnetusjuhtumit, milles hageja abikaasa tdsiselt vigastada sai. Hageja esitas siiiidistuse eraellu
tungimises. Kohus otsustas, et hagejale voidakse mdista kahjutasu emotsionaalse pinge ja identiteedi omastamise eest.
Identiteedi omastamise hagi on pohjendatav ka siis, kui hageja ei ole kuulus isik. Vt nt Staruski v. Continental
Telephone Co., 154 Vt. 568 (1990) (kostja teenis kommertstulu td6taja nime ja foto kasutamiselt ajalehereklaamis).
Pulla v. Amoco Oil Co., 882 F.Supp. 836 (S.D lowa 1995), tungis todandja hagenud t66v6tja eraellu seeldbi, et lasi
teisel to6tajal tema haiguspievade paikapidavuse kontrollimiseks uurida tema krediitkaarditehingute andmeid. Kohus
kinnitas vandekohtu maaratud 2 USA dollarit tegeliku kahjutasuna ning 500 000 USA dollarit karistuseks méiratud
kahjutasuna. Teine to6andja vdeti vastutusele selle eest, et avaldas firma ajalehes loo tootajast, kes vallandati vdidetava
toodokumentide voltsimise eest. Vt Zinda v. Louisiana-Pacific Corp., 140 Wis.2d 277 (Wis.App. 1987). Lugu rikkus
hageja eraelu puutumatust eraasja avalikustamisega, sest ajalehte levitati ka kohalikus kogukonnas. Lopuks voeti
eraellu tungimise eest vastutusele kolledz, mis testis tudengeid HIV suhtes, olles neile delnud, et vereproov voetakse
ainult punetiste suhtes. Vt Doe v. High-Tech Institute, Inc., 972 P.2d 1060 (Colo.App. 1998). (Muid juhtumeid vt
Restatement, § 652H, Lisa.)

Ameerika Uhendriike kritiseeritakse sageli selle eest, et seal podrdutakse liiga kergekdeliselt kohtusse, kuid see
tihendab ka, et iiksikisikud tdepoolest vdivad ja saavad kohtusse poorduda, kui nad usuvad, et neid on vériti
koheldud. Paljud Ameerika Uhendriikide kohtumdistmissiisteemi aspektid muudavad siiiidistuste esitamise hagejate

Id., peatiikk 28, paragrahv 652C.
Id., peatiikk 28, paragrahv 62B.

Id., peatiikk 28, paragrahv 652D.
Id., peatiikk 28, paragrahv 652E.

2o
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jaoks isiklikult voi kollektiivselt lihtsaks. Kuna advokatuur on suurem kui enamikus muudes riikides, on
professionaalsed esindajad hdlpsasti kittesaadavad. Uksikisikuid erahagides ndustavad advokaadid tootavad harilikult
tulemusest soltuva tasu alusel, mis voimaldab ka vaestel v6i vahekindlustatud hagejatel kohtusse poorduda. Siit tuleb
esile oluline tegur: Ameerika Uhendriikides kannab kumbki osapool harilikult ise oma kulud advokaatidele ja muud
kulud. See vastandub Euroopas kasutatavale reeglile, mille kohaselt kaotav osapool peab hiivitama ka teise osapoole
kulud. Kummagi siisteemi suhtelisi eeliseid vaidlustamata on Ameerika Uhendriikide reegel viiksemaks takistuseks
oigustatud nduete esitamisel nendele iiksikisikutele, kes kaotuse korral ei oleks voimelised tasuma molema poole
kulusid.

Uksikisik voib hiivitist taotleda isegi siis, kui tema ndue on suhteliselt viike. Enamikus, kui mitte kdikides Ameerika
Uhendriikide jurisdiktsioonides eksisteerivad kohtud viiksemate nduete kisitlemiseks, mis vdimaldavad lihtsustatud
voimalus annab iiksikisikutele, kelle otsene kahju ei olnud suur, rahalise stiimuli esitada hagi taunitava véirkohtlemise
korral. Lopuks on samal viisil kahju kannatanud iiksikisikutel voimalik koondada oma ressursid ja nduded kollektiivse
hagi esitamiseks.

Hea ndide iiksikisikute voime kohta hiivituse saamiseks hagi esitada on kdimasolev kohtuasi Amazon.com vastu
eraellu tungimise eest. Suure internetipoe Amazon.com vastu on esitatud kollektiivne hagi, milles hagejad viidavad,
et neile ei radgitud ja nad ei andnud ndusolekut isikuandmete kogumiseks nende kohta, kui nad kasutasid Amazonile
kuuluvad Alexa nime kandvat tarkvara. Sellisel juhul on hagejate viitel rikutud seadust Computer Fraud and Abuse
Act ebaseadusliku juurdepddsuga nende salvestatud suhtlusele ning Electronic Communications Privacy Act
ebaseadusliku sekkumisega nende elektron- ja traatsidesse. Samuti vdidavad nad eraellu tungimist tavadiguse alusel.
See arenes vilja interneti turvalisuseksperdi poolt detsembris esitatud kaebusest. Kohtuasjas taotletakse kahjutasu
1 000 USA dollarit iga kollektiivses hagis osaleja kohta, pluss advokaaditasud ja seaduste rikkumisega teenitud kasum.
Vottes arvesse, et kollektiivses hagis osalejate arv voib ulatuda miljonitesse, vdib kahjutasu ulatuda miljarditesse
dollaritesse. Ka FTC uurib neid siiiidistusi.

Foderaalsed ja osariikide eraelu puutumatust kdasitlevad Gigusaktid esitavad tihti hagialuseid eraisikutele rahalise kahjutasu
noudmiseks.

Lisaks sellele, et mittevastavus programmi Safe Harbor pohimotetele voib anda alust tsiviilvastutuseks
tsiviiloigusrikkumisi késitleva diguse alusel, voib see kujutada mone foderaalse voi osariikide puutumatust késitleva
seaduse, mille arv ulatub sadadesse, rikkumist. Paljud neist seadustest, mis késitlevad isikuandmete kasutamist nii
riiklikus kui erasektoris, vdimaldavad iiksikisikutel rikkumiste korral kohtus kahjutasu nduda. Naiteks:

Electronic Communications Privacy Act, 1986. ECPA keelustab volitamatu sekkumise mobiiltelefonikonedesse ja
arvutitevahelistesse edastustesse. Rikkumise tulemuseks voib olla tsiviilvastutus alates 100 USA dollarit iga
rikkumispdeva eest. ECPA kaitse laieneb ka volitamatule juurdepdisule salvestatud elektronsidele voi selle
avalikustamisele. Rikkujad on vastutavad kantud kahju voi saamatajiddnud kasumi eest.

Telecommunications Act, 1996. Paragrahvi 702 alusel ei ole kliendi vorguinfot (customer proprietary network information
— CPNI) lubatud kasutada iihelgi muul otstarbel peale telekommunikatsiooniteenuste pakkumise. Teenuse tellijad
voivad kas esitada kaebuse komisjonile Federal Communications Commission vdi nduda foderaalses ringkonnakohtus
kahjude ja advokaaditasude hiivitamist.

Consumer Credit Reporting Reform Act, 1996. 1996. aasta secadus muutis 1970. aasta seadust Fair Credit Reporting Act
(FCRA), noudes krediidiaruandluse subjektide paremat teavitamist ja juurdepddsudigust. Konesolev Reform Act
kehtestas ka uued piirangud tarbijate krediidiaruannete edasimiiiijatele. Tarbijad saavad rikkumiste eest nduda
kahjutasu ja advokaaditasude hiivitamist.

(") Info viiksemate nduete kohta oleme komisjonile juba varem esitatud.
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Osariikide seadused kaitsevad ka eraelu puutumatust viga erinevates olukordades. Valdkonnad, milles osariigid on
meetmeid votnud, on niiteks pangainfo, kaabeltelevisiooni abonemendid, krediidiaruanded, andmed t66kaigu kohta,
valitsuse andmed, geneetilised ja meditsiinilised andmed, kindlustusregistrid, koolide kdes olevad andmed,
elektronside ja videolaenutus. ()

B. Otsesed diguslikud volitused

Programmi Safe Harbor pShimdtted sisaldavad erandit, kui statuut, normid voi pretsedendidigus loovad vo6i annavad
“vastandlikke kohustusi voi otseseid volitusi, tingimusel et mis tahes sellise volituse teostamisel suudab organisatsioon
demonstreerida, et tema mittevastavus pohimdtetele on piiratud ainult sellega, mis on vajalik selliste volitustega talle
pandud iilekaalukate digustatud huvide tditmiseks.” Selge on, et kui Ameerika Uhendriikide seadustes sitestatakse
vastandlik kohustus, peavad Ameerika Uhendriikide organisatsioonid, séltumata sellest, kas nad osalevad programmis
Safe Harbor v6i mitte, seadust tditma. Mis puutub otsestesse volitustesse, siis kui programmi Safe Harbor pohimdtete
eesmirgiks on iiletada erinevusi Ameerika Uhendriikide ja Euroopa eraelu puutumatuse kaitse viiside vahel, peame
meie austama meie valitud seadusandjate seadusandlikke prerogatiive. Rangele programmi Safe Harbor pohimdtetele
vastavusele piiratud erandi tegemise eesmirgiks on tasakaalu leidmine mdlema osapoole digustatud huvide vahel.

Erand tehakse ainult otseste volituste korral. Minimaalseks eelduseks seega on, et asjakohane statuut, norm voi
kohtuotsus peab programmi Safe Harbor organisatsioonidele sellist tegevust kindlalt lubama. (?) Teiste sonadega ei
kehti erand seal, kus seadus vaikib. Lisaks kehtiks erand ainult siis, kui see otsene luba satub vastuollu programmi Safe
Harbor pdhimotete jirgimisega. Isegi siis on erand “kehtiv ulatuses, mis on vajalik sellise loaga talle pandud
tilekaalukate digustatud huvide tditmiseks”. Néiteks kui seadus lihtsalt lubab éritthingul riigiasutustele andmeid esitada,
siis kdnesolev erand ei kehti. Kui aga seadus vastupidiselt konkreetselt lubab driithingul esitada isikuandmeid
riigiasutustele ilma tiksikisiku ndusolekuta, kujutaks see endast “otsest volitust” tegutseda viisil, mis on vastuolus
programmi Safe Harbor pdhimdtetega. Alternatiivselt jadksid konkreetsed erandid seoses kindla ndudega teade ja
nousoleku kohta erandi raamesse (kuna vorduksid eriloaga avalikustada teave ilma teate ja kooskolastuseta). Niiteks
statuut, mis annab arstidele loa esitada patsientide meditsiinilisi andmeid tervishoiuametnikele ilma patsientide
eelneva nousolekuta, voiks lubada erandit teate ja valikuvoimaluse pdhimdtetest. Kdnesolev luba ei annaks arstile
digust esitada kdnesolevaid meditsiinilisi andmeid tervishoiuorganisatsioonidele ega kommertsalustel tegutsevatele
farmaatsialaboritele, mis jddksid seadusega lubatud eesmirkidest ja secega erandi reguleerimisalast vilja. (3)
Konesolevad diguslikud load voivad endast kujutada ithekordset luba isikuandmete konkreetseks kasutamiseks, kuid
nagu allpool toodud ndidetest selgub, on tdenioliselt tegemist mone laiema isikuandmete kogumist, kasutamist voi
avalikustamist keelava seaduse erandiga.

Telecommunications Act, 1996

Enamasti on lubatud kasutused kas direktiivi ja pohimdtete nduetega kooskdlas voi oleksid lubatud mdne muu
lubatud erandiga. Niiteks seaduse Telecommunications Act paragrahviga 702 (kodifitseeritud: 47 U.S.C. § 222)
kehtestatakse kohustus telekommunikatsioonifirmadele siilitada oma klientide jaoks teenuste osutamise kaigus
saadud isikuandmete konfidentsiaalsus. Kdnesolev site lubab telekommunikatsioonifirmadel konkreetselt:

1) kasutada kliendiandmeid telekommunikatsiooniteenuse —pakkumiseks, sealhulgas telefonikataloogide
avaldamiseks;

2) kliendi kirjalikul palvel anda kliendiandmeid ka teistele ja

3) anda kliendiandmeid koondkujul.

(") Hiljutine elektronotsing Westlaw andmebaasis andis tulemuseks 994 kohtuasja osariikides kahjutasu ja eraellu tungimisega
seoses.

Selgituseks tuleks markida, et asjaomased diguslikud volitused ei pea tingimata osutama programmi Safe Harbor pohimotetele.
Samuti ei saanud arst konesolevas niites tugineda seadusest tulenevatele volitustele jatta tahelepanuta iiksikisiku poolt kasutatud
otseturundusest keeldumine (opt out), mis on sitestatud KKKs 12. “Otseste volituste” mis tahes erandi reguleerimisala piirdub alati
asjakohase seaduse reguleerimisalaga.

L)
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Vt 47 US.C. § 222(c)(1)—(3). Seadus sitestab ka telekommunikatsioonifirmadele erandi, mis lubab kliendiandmete
kasutamist:

1) oma teenuste alustamiseks, osutamiseks, nende eest arvete koostamiseks ja tasu ndudmiseks;
2) kaitseks pettuse, vigivaldse voi ebaseadusliku tegevuse eest ja
3) teleturunduse, soovituste voi administratiivteenuste pakkumiseks kliendi poolt alustatud kone ajal. (1)

Id., § 222(d)(1)-(3). Lopuks on telekommunikatsioonifirmad kohustatud esitama telefonikataloogide viljaandjatele
kliendiandmete loetelud, mis vdivad sisaldada ainult nimesid, aadresse, telefoninumbreid ja ariklientide
tegevusvaldkondi. Id., § 222(e).

“Otseste volituste” erand voib mingu tulla siis, kui telekommunikatsioonifirmad kasutavad CPNId pettuse voi muu
ebaseadusliku tegevuse drahoidmiseks. Ka siin vdidakse kisitleda, et taolised meetmed on “avalikkuse huvides” ning
seetdttu pShimotete alusel lubatud.

Department of Health and Human Services poolt ettepandud eeskirjad

Department of Health and Human Services (HHS) on ette pannud eeskirjad isikut tuvastavate terviseandmete
puutumatuse standardite kehtestamiseks. Vt 64 Fed. Reg. 59.918 (2. november 1999) (kodifitseeritud: 45 C.F.R.
punktid 160-164). Eeskirjad rakendaksid ellu 1996. aasta seaduses Health Insurance Portability and Accountability
Act, Pub. L. 104-191, sisalduvad puutumatusnduded. Ettepandud eeskirjad keelaksid iildiselt reguleerimisalasse
kuuluvatel tiksustel (nt ravikindlustusfirmad, tervishoiuandmete registrid ja tervishoiualaseid andmeid elektroonilises
vormis edastavad tervishoiuasutused) kaitstud terviseandmeid ilma iiksikisiku loata kasutada voi avalikustada. Vt
ettepandud 45 C.F.R. § 164.506. Ettepandud eeskirjad nduaksid kaitstud terviseandmete avalikustamist ainult kahel
pohjusel: 1. lubamaks iiksikisikutel tutvuda enda kohta kiivate terviseandmetega ja neid kopeerida, vt id. § 164.514;
ja 2. nende eeskirjade tditmise tagamiseks, vt id. § 164.522.

Ettepandud eeskirjad lubaksid kaitstud terviseandmete kasutamist voi avalikustamist ilma tiksikisiku eriloata ainult
piiratud juhtudel. Siia kuuluvad niteks tervishoiusiisteemi jarelevalve, diguskaitse ja hddaolukorrad. Vtid. § 164.510.
Ettepandud eeskirjades sitestatakse iiksikasjalikult selliste kasutuste ja avalikustamiste piirid. Lisaks oleks kaitstud
terviseandmete lubatud kasutamine ja avalikustamine piiratud minimaalselt vajalike andmetega. Vt id. § 164.506.

Ettepandud normidega otseselt lubatud kasutus on tildiselt kooskdlas programmi Safe Harbor pdhimdtetega voi muu
erandiga muul moel lubatud. Niiteks on lubatud diguskaitse ja kohtu korras kohaldamine, samuti meditsiinilised
uuringud. Muud kasutusotstarbed, nditeks tervishoiusiisteemi, rahvatervishoiu ja riiklike terviseandmete siisteemide
jarelevalve, teenivad avalikke huve. Avalikustamised tervishoiumaksete ja tervisekindlustusmaksete tootlemiseks on
vajalikud tervishoiuteenuste osutamiseks. Kasutus hddaolukorras, mille eesmirgiks on konsulteerida voimaliku ravi
suhtes ldhisugulasega olukorras, kus patsiendi ndusolekut “praktiliselt voi mdistlikult ei ole vdimalik saada” voi selleks,
et tuvastada surnut voi madrata surma pdhjus, kaitseb andmesubjekti ja teiste elulisi huve. Andmete kasutamine
tegevteenistuses olevate sdjavdelaste ja teiste erikategooriasse kuuluvate iiksikisikute kohta aitavad kaasa sojalise
missiooni tditmisele voi muude sarnaste ndudlike olukordade lahendamisele; ning igal juhul on sellisel kasutusel vihe
rakendust voi puudub see tiiesti tarbijate puhul tildiselt.

Alles jiib ainult isikuandmete kasutamise tervishoiuasutuste poolt patsientide loendite koostamiseks. Kuigi selline
kasutus ei pruugi tousta “eluliste” huvide tasemele, on patsientidel ning nende sdpradel ja sugulastel kdnesolevatest

(")  Konesoleva erandi reguleerimisala on viga piiratud. Telekommunikatsioonifirmade kohta sitestatu alusel voib CPNId kasutada
ainult kliendi poolt alustatud kdne ajal. Lisaks on FCC teatanud, et telekommunikatsioonifirma ei tohi kasutada CPNId kliendi
pdringu raamest valjajadvate teenuste turunduseks. Lopuks, kuna klient peab kinnitama CPNI kasutamist konesoleval eesmirgil,
ei olegi see site tegelikult “erand”.
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loenditest kasu. Samuti on juba selliselt lubatud kasutuse ulatus tegelikkuses piiratud. Seega kaasneb seadusega
“otseselt volitatud” pohimdtete eranditele tugineva kasutusega minimaalne oht patsientide eraelu puutumatusele.

Fair Credit Reporting Act

Euroopa komisjon on avaldanud muret, et “otseste volituste” erand vdib seaduse Fair Credit Reporting Act (FCRA) osas
“tegelikkuses kujuneda otsuseks kaitse piisavuse kohta”. Nii see siiski ei ole. Konkreetse piisavusotsuse puudumisel
FCRA alusel peaksid sellised Ameerika Uhendriikide organisatsioonid, mis muidu sellele otsusele tugineksid, lubama,
et nad jargivad igas suhtes programmi Safe Harbor pohimatteid. See tahendab, et kui FCRA nduded on rangemad kui
pohimdtetes kajastatud kaitsetase, tuleb Ameerika Uhendriikide organisatsioonidel jirgida ainult FCRAd.
Vastupidiselt, kui FCRA nouded vdivad olla madalamad, tuleks konesolevatel organisatsioonidel oma andmetavad
pohimdtetega vastavusse viia. Erand seda pohilihtekohta ei muudaks. Erandit saab kohaldada ainult siis, kui
asjaomane seadus otseselt lubab programmi Safe Harbor pohimdtetele mittevastavat tegevust. Erand ei hdlma
olukordi, kui FCRA nduded lihtsalt ei vasta programmi Safe Harbor pdhimatetele. (')

Teiste sénadega ei ole kavas anda erandile tihendust, et mis pole ndutud, on seega “otseselt lubatud”. Pealegi
rakendatakse erandit ainult siis, kui Ameerika Uhendriikide seaduses otseselt lubatu on vastuolus programmi Safe
Harbor pohimdtete nduetega. Asjaomane seadus peab vastama molemale konesolevale kriteeriumile, et oleks lubatud
pohimatteid mitte jargida.

FCRA paragrahv 604 niiteks lubab otseselt krediidiinfoasutustel viljastada andmeid tarbijate kohta erinevates
loetletud olukordades. Vt FCRA, § 604. Kui paragrahv 604 seda tehes lubab krediidiinfosasutustel tegutseda vastuolus
programmi Safe Harbor pohimotetega, tuleks krediidiinfoasutustel tugineda erandile (kui muidugi ei kehti moni muu
erand). Krediidiinfoasutused peavad alluma kohtumdirustele ja kutsetele, millega neid kohustatakse ilmuma
vandekohtu ette, ja krediidiinfo kasutamine riiklike litsentsi-, sotsiaal- ja lastetoetustega tegelevate tiitevasutuste poolt
teenib avalikke huve. Id., § 604(a)(1), (3)(D) ja (4). Jarelikult puuduks krediidiinfoasutusel vajadus kdnesolevatel
eesmarkidel tugineda “otsesele loale”. Kui krediidiinfoasutus tegutseb kooskolas tarbija kirjalike juhistega, oleks see
taielikus vastavuses programmi Safe Harbor pohimotetega. Id., § 604(a)(2). Samuti on krediidiinfo andmeid
toohdivega seoses voimalik hankida ainult tarbija kirjalikul loal. (id., §§ 604(a)(3)(B) ja (b)(2)(A)(ii)) ja krediidi- ning
kindlustustehinguteks, mille algatajaks pole tarbija, ainult siis, kui tarbija pole sellisest variandist keeldunud (opt out)
(id., § 604(c)(1)(B)). Samuti keelab FCRA krediidiinfoasutustel pakkuda meditsiiniinfot to6hoivega seonduvatel
eesmirkidel ilma tarbija ndusolekuta. Id., § 604(g). Sellised kasutused vastavad teate ja valikuvdimaluse pohimatetele.
Muud paragrahvi alusel 604 lubatud otstarbed puudutavad tehinguid, milles tarbija osaleb, ja seetdttu oleksid
pohimotete alusel lubatud. Id., § 604(a)(3)(A) ja (F).

Viimane paragrahviga 604 “lubatud” kasutus on seotud krediidi jarelturgudega. Id., § 604(a)(3)(E). Krediidiinfo
kasutamine sellisel eesmargil ei ole iseenesest vastuolus programmi Safe Harbor pdhimdtetega. On tdsi, et kui
krediidiinfoasutused sel eesmirgil andmeid viljastavad, ei nduta neilt FCRA alusel niteks tarbijatele teate esitamist
ja ndusoleku saamist. Siiski tuleb siinkohal korrata, et ndude puudumine ei tdhenda “otsest luba vdi volitust” toimida
noutust erinevalt. Samamoodi lubab paragrahv 608 krediidiinfoasutustel anda isikuandmeid valitsusasutustele. See
“luba” ei digustaks krediidiinfoasutuse poolt kohustuseks voetud programmi Safe Harbor pShimdtete eiramist. See
laheb vastuollu meie teiste ndidetega, kus erandid teate ja valikuvdimaluse andmise nouetest toimivad selleks, et
otseselt lubada isikuandmete kasutamist ilma teate ja valikuvoimaluseta.

Jareldus

Selge muster ilmneb isegi meie piiratud iilevaatest kdnesolevate statuutide kohta:

— Viljend “otsene volitus” seaduses lubab iildiselt isikuandmete kasutamist voi avalikustamist ilma tiksikisiku
eelneva ndusolekuta; seega piirduks erand teate ja valikuvdimaluse pohimdtetega.

(") Kiesolevat arutelu ei peaks votma omaksvdtuna, et FCRA ei paku “piisavat” kaitset. FCRA mis tahes hindamisel tuleb arvesse votta
seaduse poolt tervikuna pakutavat kaitset ning mitte keskenduda ainult eranditele, nagu me siin teeme.
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— Enamikul juhtudel on seadusega lubatud erandid kitsalt kavandatud kehtima teatavatel eesmarkidel teatavates
olukordades. Igal juhul keelab seadus muidu nendesse piiridesse mitte kuuluvate isikuandmete volitamatu
kasutamise voi avalikustamise.

— Enamikul juhtudel teenib lubatud kasutus voi avalikustamine avalikke huve vastavalt oma seadusandlikule
olemusele.

— Peaacgu koikidel juhtudel on lubatud kasutus kas tdiclikus kooskdlas programmi Safe Harbor pohimdtetega voi
kidib mone muu lubatud erandi alla.

Kokkuvotteks voib tddeda, et “otseste volituste” erand seaduses on juba loomu poolest tdendoliselt iisna piiratud
reguleerimisalaga.

C. Uhinemised ja iilevotmised

Artikli 29 t66rithm valjendas muret olukorra iile, kui programmis Safe Harbor osalev organisatsioon voetakse iile voi
iihendatakse driiihinguga, mis ei ole votnud kohustuseks programmi Safe Harbor pdhimdtteid jargida. Tundub siiski,
et toorithm on oletanud, et niimoodi moodustuv ériithing ei oleks kohustatud tilevoetava driiihingu isikuandmetele
programmi Safe Harbor pohimdtteid rakendama, kuid Ameerika Uhendriikide seaduse kohaselt see tingimata nii ei
ole. Ameerika Uhendriikides on iildreegliks {thinemiste ja iilevdtmiste puhul, et teise #riiihingu emiteeritud aktsiad
omandav driithing votab iildiselt iile omandatud ariiihingu kohustused ja vastutuse. Vt 15 Fletcher Cyclopedia of the Law
of Private Corporations § 7117 (1990); vt ka Model Bus. Corp. Act § 11.06(3) (1979) (“iihinemise tulemusel moodustuval
aritthingul on koikide tthinenud dritihingute kdik kohustused”). Teiste sonadega oleks programmi Safe Harbor
organisatsiooni iithinemisel voi iilevotmisel moodustuy ariithing niimoodi kohustatud jirgima viimase programmi
Safe Harbor kohustustusi.

Isegi kui tithinemine voi iilevotmine toimuks varade omandamise teel, oleksid omandaval driithingul teatavatel
asjaoludel omandatud driithingu kohustused. 15 Fletcher, § 7122. Isegi kui kohustused ei jddnud ithinemisel kehtima,
vairib siiski markimist, et nad ei jadks kehtima ka sellise thinemise korral, kui andmete edastamine Euroopast toimus
lepingu alusel, mis on ainus kasutatav alternatiiv programmile Safe Harbor andmete edastamisel Ameerika
Uhendriikidesse. Lisaks ndutakse programmi Safe Harbor dokumentide praeguses redaktsioonis, et mis tahes
programmi Safe Harbor organisatsioon teavitab Ameerika Uhendriikide kaubandusministeeriumi mis tahes
tilevotmisest, ning lubatakse andmete jitkuvat edastamist uuele organisatsioonile ainult siis, kui kdnesolev uus
organisatsioon programmiga Safe Harbor iihineb. Vt KKK 6. Ameerika Uhendriigid on programmi Safe Harbor
raamistikku niiiid tdepoolest tiiendanud nii, et Ameerika Uhendriikide organisatsioonidelt ndutakse kdnesolevas
olukorras selliste andmete kustutamist, mis nad on saanud programmi Safe Harbor raames, kui nende programmi Safe
Harbor pohimoétete kohaseid kohustusi enam ei tdideta voi muid sobivaid tagatisi ei kasutata.
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V LISA

14. juulil 2000
John Mogg

Direktor, XV peadirektoraat
European Commission
Office C 107-6/72

Rue de la Loi/Wetstraat 200
B-1049 Brussels

Lugupeetud hr Mogg,

Maistan, et minu 29. martsi 2000. aasta kirja alusel on Teil tekkinud rida kiisimusi. Et selgitada meie volitusi kiisimusi
tekitanud valdkondades, saadan kdesoleva kirja, mis edaspidise osutamise lihtsuse huvides tdiendab ja votab kokku
varasema kirjavahetuse teksti.

Teie kiilaskiikudel meie kontoritesse ja kirjavahetuses olete tdstatanud mitmeid kiisimusi Ameerika Uhendriikide
Federal Trade Commission'i volitustest eraelu puutumatuse kiisimuses vorgukeskkonnas (online). Arvasin, et oleks
kasulik teha kokkuvote minu varasematest vastustest FTC tegevuse kohta kdnesolevas valdkonnas ja anda tiiendavat
infot meie asutuse padevuse kohta tarbija eraelu puutumatuse kiisimustes, mille tdstatasite oma viimases kirjas. Kiisite
konkreetsemalt kas: 1) FTC omab padevust toohdivega seotud andmete edastamisega seoses, kui seda tehes on rikutud
Ameerika Uhendriikide programmi Safe Harbor pohimdtteid; 2) FTC omab pidevust seoses eraelu puutumatusega
tunnusmdarke véljastavate mittetulundusprogrammidega; 3) seadust FTC Act kohaldatakse vordselt viljaspool
vorgukeskkonda (offline) toimuvatele ja vorgukeskkonnas (online) toimingutele ja 4) mis juhtub siis, kui FTC padevus
kattub tditevasutuste padevusega.

Seaduse FTC Act kohaldamine eraelu puutumatusele

FTC on viimase viie aasta jooksul haaranud juhtpositsiooni lihtsustamaks Ameerika Uhendriikide to6stus- ja
tarbijariihmade pingutusi, et to6tada vilja kdikehaarav vastus tarbijate eraelu puutumatuse kiisimustele, sealhulgas
isikuandmete kogumisele ja kasutamisele internetis. Avalike dpitubade abil ja konsulteerides pidevalt toostuse ja
tarbijate esindajate, kolleegidega Ameerika Uhendriikide kaubandusministeeriumist ja kogu Ameerika Uhendriikide
valitsusest oleme aidanud tuvastada kdnesoleva poliitika votmekiisimused ning vilja tootada maistlikud lahendused.

Federal Trade Commission’i diguslikud volitused selles valdkonnas leiate seaduse Federal Trade Commission Act (FTC
Act) paragrahvist 5, mis keelab arilised voi dritegevust majutavad kolvatud tavad ja pettuse. () Pettust maaratletakse
kui andmete esitamist, valjajatmist voi tava, mis voib mdistlikke tarbijaid oluliselt eksitada. Tava on kolvatu, kui see
pohjustab voi voib pohjustada tarbijatele markimisvairset kahju, mis ei ole maistlikult valditav ning mida ei
tasakaalusta kasu tarbijatele vdi konkurentsisituatsioonile. (2)

Teatavad andmete kogumise tavad voivad seadust FTC Act tdendoliselt rikkuda. Niiteks kui veebisait esitab valeviite
vastavusest monele seal nimetatud puutumatusnormidele voi iseregulatsioonijuhistele, on seaduse FTC Act paragrahv
5 diguslikuks aluseks, et vaidlustada selline vadresitus kui pettus. Oleme seadust edukalt kohaldanud kénesoleva
pdhimdtte kehtestamiseks. (%) Lisaks on komisjon seisukohal, et vdib paragrahvi 5 alusel vaidlustada kélvatuna eriti
ddrmuslikud puutumatustavad, kui need hdlmavad lapsi voi eriti tundlikke andmeid, niiteks finantsandmeid (*) ja
meditsiinilisi andmeid. Federal Trade Commission on vétnud ja jitkab selliste diguskaitsemeetmete votmist labi meie
aktiivsete jirelevalve- ja uurimispingutuste ning labi esildiste, mida me saame iseregulatsiooniorganisatsioonidelt ja
teistelt, sealhulgas Euroopa Liidu liikmesriikidelt.

() 15 US.C. § 45. Seadust Fair Credit Reporting Act kohaldataks ka sellisele andmete internetis kogumisele ja miiimisele, mis
mahuks seadusest tulenevate mdistete “consumer report” ja “consumer reporting agency” alla.

) 15 US.C. § 45(n).

(%) Vt GeoCities, Docket No C-3849 (Ldppotsus 12. veebr. 1999) (www.ftc.gov/0s[1999/9902/9823015d%260.htm); Liberty
Financial Cos., Docket No C-3891 (Loppotsus 12. aug. 1999) (www.ftc.gov/opa/1999/9905 younginvestor.htm). Vt ka
Children’s Online Privacy Protection Act Rule (COPPA), 16 C.E.R. Osa 312 (www.ftc.gov/opa/1999/9910/childfinal.htm). COPPA
eeskirja alusel, mis joustus eelmisel kuul, ndutakse alla 13aastastele lastele suunatud veebisaitide haldajailt voi neilt, kes teadlikult
koguvad isikuandmeid alla 13aastastelt lastelt, eeskirjas vilja kuulutatud heade andmetavade standardi rakendamist.

(*)  Vt FTC v. Touch Tone, Inc., tsiviilhagi nr 99-WM-783 (D.Co.) (esitatud 21. aprillil 1999), www.ftc.gov/opa/1999/9904/
touchtone.htm. To0tajate arvamuskiri, 17. juuli 1997, valjastatud vastuseks keskuse Center for Media Education avaldusele,
www.ftc.gov/os[1997/9707 [cenmed.htm.
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FTC toetus iseregulatsioonile

FTC on kaua toetanud majandusharus tehtavaid pingutusi tootada vilja tohusad iseregulatsiooniprogrammid tarbijate
eraclu puutumatuse kaitse tagamiseks internetis. Kdnesolevate pingutuste dnnestumise korral on siiski vaja alal
tegutsejate laialdast osalust. Iseregulatsiooni tuleb samas diguskaitsega toetada. Seepirast ksitleb FTC prioriteetsetena
iseregulatsioonijuhistele mittevastavuse esildisi, mis on saadud sellistelt organisatsioonidelt nagu BBBOnline ja
TRUSTe. Kdnesolev ldhenemine oleks kooskdlas meie kauaaegse koostooga Better Business Bureau juures asuva
iiksusega National Advertising Review Board (NARB), mis vahendab FTCle reklaamikaebusi. NARB juures asuv
National Advertising Division (NAD) lahendab tileriigilist reklaami puudutavaid kaebusi kohtu teel. Kui moni osapool

keeldub NADi otsust jirgimast, saadetakse esildis selle kohta FTCle. FTC tootajad vaatavad vaidlusaluse reklaami
eelisjarjekorras 1abi, et teha kindlaks, kas see rikub seadust FTC Act ja suudab sageli vaidlustatud tegevuse edukalt

16petada voi veenda osapoolt NARBI protsessi jatkama.

Samuti kasitleb FTC prioriteetsena programmi Safe Harbor pohimdtetele mittevastavuste esildisi EL litkmesriikidest.
Nagu ka Ameerika Uhendriikide iseregulatsiooniorganisatsioonidelt lackuvate esildiste puhul, kaaluvad meie to6tajad,
kas tegevus, mille kohta kaebus esitati, rikub seaduse FTC Act paragrahvi 5. Sama kohustus on kirjas ka programmi
Safe Harbor pohimétetes tditmise tagamist kasitleva korduma kippuva kiisimuse (KKK 11) all.

GeoCities: FTC esimene juhtum eraelu puutumatuse kohta vorgukeskkonnas

GeoCities, Federal Trade Commission’i esimene juhtum eraelu puutumatuse kohta internetis pohines komisjoni
volitustel vastavalt paragrahvile 5. (*) Kdnesoleval juhul viitis FTC, et GeoCities tekitas nii tdiskasvanutel kui ka lastel
vale ettekujutuse sellest, kuidas nende isikuandmeid kasutatakse. Federal Trade Commission'i kaebuses viideti, et
GeoCities teatas, et tema veebisaidil kogutavaid teatavaid identifitseerivaid isikuandmeid kasutatakse ainult driithingu
sisemistel eesmarkidel voi selleks, et edastada tarbijatele reklaampakkumisi ja nende soovitud tooteid voi teenuseid
ning et teatavat “omal valikul antavat” lisateavet ei avaldata kellelegi ilma tarbija ndusolekuta. Tegelikult avalikustati
andmed kolmandatele osapooltele, kes kasutasid neid suunatud pakkumiste tegemiseks, mille jaoks ndusolekut ei
olnud antud. Kaebuses siiiidistati Geocities't ka pettuses seoses andmete kogumisega lastelt. FTC kaebuse kohaselt
viitis GeoCities, et tema veebisaidil on lastele moeldud osa ning et seal kogutavaid andmeid haldab GeoCities.
Tegelikult tegelesid konesoleva veebisaidi osaga kolmandad osapooled, kes teavet kogusid ja haldasid.

Lahend keelab GeoCitiesel tekitada vale ettekujutust eesmirgi kohta, milleks ta kogub voi kasutab tarbijatelt,
sealhulgas lastelt, kogutavaid identifitseerivaid isikuandmeid. Otsuses ndutakse, et driithing paigutaks oma veebisaidile
selge ja silmatorkava teate puutumatuse tagamise kohta, milles tarbijatele selgitatakse, milliseid andmeid kogutakse
ja millisel eesmargil, kellele seda avaldatakse ja kuidas on tarbijatel v6imalik andmetele juurde piiseda ning neid
kustutada. Lapsevanemate kontrolli kindlustamiseks ndutakse lahendis samuti, et GeoCities kiisiks lapsevanema
nousolekut enne identifitseerivate isikuandmete kogumist 12aastastelt ja noorematelt lastelt. Otsuse alusel on
GeoCities kohustatud oma lilkmeid teavitama ja pakkuma neile voimalust kustutada oma andmed GeoCities’e
andmebaasist ja kolmandate osapoolte andmebaasidest. Lahendis ndutakse eraldi, et GeoCities teavitaks 12aastaste
vOi nooremate laste vanemaid ja kustutaks nende andmed, vilja arvatud kui lapsevanem ndustub nende siilitamise
ja kasutamisega. Lopuks ndutakse veel, et GeoCities kontakteeruks kolmandate osapooltega, kellele ta varem andmeid
on avalikustanud, ja nduaks, et ka nemad konesolevad andmed kustutaksid. ()

ReverseAuction.com

Hiljuti viis FTC kohtusse juhtumi seoses viidetava puutumatuse rikkumisega veel iihe vérgukeskkonnas tegutseva
dritthingu  poolt. 2000. aasta jaanuaris kinnitas komisjon kaebuse ning kokkuleppe lahendi kohta
ReverseAuction.com'iga. See vorgukeskkonnas tegutsev oksjonisait sai vdidetavalt identifitseerivaid isikuandmeid
tarbijate kohta konkureerivalt saidilt (eBay.com) ja saatis siis omaalgatuslikud petvad e-kirjad tarbijatele, kes otsisid
tehinguvdimalusi. (3) Meie kaebuses viideti, et ReverseAuction rikkus seaduse FTC Act paragrahvi 5 sellega, et hankis

(")  GeoCities, Docket No C-3849 (Loppotsus 12. veebr. 1999) (www.ftc.gov/0s/1999/9902/9823015d%260.htm).

() Komisjon lahendas seejdrel veel iihe lastelt vorgukeskkonnas isikuandmete kogumise juhtumi. Liberty Financial Companies, Inc.
haldas lastele ja teismelistele suunatud Young Investor veebisaiti, mis keskendus raha ja investeerimisega seotud kiisimustele.
Komisjon viitis, et saidil vidideti vddralt, nagu sdilitataks lastelt uuringu kdigus kogutud isikuandmeid anoniiimselt ning et
osalejatele saadetaks elektronuudiskiri ja auhindu. Tegelikul silitati isikuandmeid lapse ja perekonna finantsasjade kohta
identifitseerival viisil ning ei saadetud ei uudiskirja ega auhindu. Kokkuleppes lahendi kohta keelatakse edasised sellised
viiresitused ning noutakse, et Liberty Financial paigutaks oma lastesaitidele puutumatusteate ning enne lastelt identifitseerivate
isikuandmete kogumist hangiks lapsevanema kontrollitava ndusoleku. Liberty Financial Cos., Docket No C-3891 (Loppotsus, 12.
aug. 1999) (www.ftc.gov/opa/1999/9905/younginvestor.htm).

() Vt ReverseAuction.com, Inc., tsiviilasi nr 000032 (D.D.C.) (esitatud 6. jaanuaril 2000) (pressiteade ja kohtutoimingud:
www.ftc.gov/opa/2000/01/reverse4.htm).
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identifitseerivaid isikuandmeid, sealhulgas eBay kasutajate e-postiaadressid ja kasutajanimed (“user ID”), ja petvate
e-kirjade saatmisega.

Nagu kacbuses kirjas, registreerus ReverseAction enne andmete hankimist eBay kasutajana ja ndustus jargima eBay
kasutajalepingut ja puutumatusnorme. Leping ja normid kaitsevad tarbijate eraelu puutumatust, keelates eBay
kasutajatel koguda ja kasutada identifitseerivaid isikuandmeid volitamatutel eesmarkidel, nditeks soovimatute
e-kirjade saatmine kommertseesmargil. Seega viideti meie kaebuses kdigepealt, et ReverseAuction teatas véiralt, et
jargib eBay kasutajalepingut ja puutumatusnorme, mis paragrahvi 5 alusel on pettus. Lisaks vdideti kaebuses, et
andmete kasutamine ReverseAuction’i poolt soovimatute e-kirjade saatmiseks kommertseesmargil kasutajalepingut
ja puutumatuspoliitikat rikkudes oli paragrahvi 5 alusel kolvatu éritava.

Teiseks vaideti kaebuses, et tarbijatele saadetud e-kirjade teemarida oli pettev, kuna viitis, et eBay kasutajanimi “kaotab
peatselt kehtivuse”. Lopuks vidideti kaebuses, et e-kirjades esitati védralt, et eBay edastas otseselt voi kaudselt
ReverseAuction’ile eBay kasutajate identifitseeritavaid isikuandmeid voi osales muul viisil soovimatute e-kirjade
levitamises.

FTC poolt saavutatud lahend keelab ReverseAuction’il konesolevaid rikkumisi edaspidi sooritada. Samuti ndutakse,
et ReverseAuction teavitaks tarbijaid, kes ReverseAuction’ilt e-kirja saamise tulemusena end ReverseAuction’is
registreerisid voi edaspidi registreerivad. Teade informeerib kdnesolevaid tarbijaid, et nende eBay kasutajanimesid ei
dhvardanud kehtivuse 1dppemine eBay’s ja et eBay ei andnud ReverseAuction'ile luba soovimatuid e-kirju levitada ega
teadnud sellest. Teates antakse konesolevatele tarbijatele ka vdimalus tithistada registreerumine ReverseAuction’is ja
oma identifitseerivad isikuandmed ReverseAuction’i andmebaasist kustutada lasta. Lisaks ndutakse otsuses, et
ReverseAuction kustutaks nende eBay lilkmete identifitseerivad isikuandmed, kes said ReverseAuction’ilt e-kirja, kuid
ei ole ReverseAuction’is registreerunud, ning ei kasutaks ega avalikustaks kdnesolevaid andmeid. Lopuks noutakse
lahendis vastavalt FTC poolt saavutatud eelnevatele puutumatusotsustele, et ReverseAuction avalikustaks oma
internetisaidil oma puutumatusnormid. Lahendis ndutakse ka iilevaatliku registri pidamist, mis vdimaldaks FTCl
vastavuse osas jirelevalvet teostada.

ReverseAuction'i juhtum nditab, et FTC on pithendunud tditmise tagamise kasutamisele, et tugevdada majandusharu
iseregulatsioonialaseid pingutusi tarbijate isikuandmete puutumatuse valdkonnas vorgukeskkonnas. Konesoleva
juhtumi puhul vaidlustati tdesti otseselt tarbijate eraclu puutumatust kaitsvaid puutumatusreegleid ning
kasutajalepingut ja tarbijate usaldust eraclu puutumatuse kaitseks vOetavate meetmete osas ddnestav tegevus
vorgukeskkonnas tegutseva dritthingu poolt. Kuna antud juhtumis esitas iiks driithing véariti teise driithingu
puutumatuspoliitikaga kaitstud tarbijaandmeid, on see eriti oluline, kui mdelda puutumatuse kaitse kiisimustele, mis
voivad tousetuda andmete edastamise korral erinevates riikides asuvate driithingute vahel.

Olenemata Federal Trade Commission'’i taitevmeetmetest GeoCities’e, Liberty Financial Cos. ja ReverseAuction’i puhul,
on asutuse volitused teatavates vorgukeskkonnas eraelu puutumatuse kaitse valdkondades piiratumad. Nagu eespool
mirgitud, peab isikuandmete kogumine ja kasutamine ilma ndusolekuta olema oma olemuselt kas ériline pettus voi
kolvatu dritava, et seadus FTC Act oleks sellele kohaldatav. Seega ei holmaks seadus FTC Act tdendoliselt sellise
veebisaidi tegevust, mis koguks tarbijatelt identifitseerivaid isikuandmeid, kuid ei esitaks véariti andmete kogumise
eesmirki ega kasutaks ega avaldaks kdnesolevaid andmeid viisil, mis voiks tarbijatele olulist kahju tekitada. Samuti
ei pruugi olla FTC vdimuses laiemalt nduda, et internetis andmeid koguvad iiksused jirgiksid puutumatusnorme voi
mis tahes konkreetset sellist poliitikat. (') Nagu eespool mainitud, liigitatakse viljakuulutatud puutumatusnormide
mittejirgimine &riithingu poolt tdendoliselt pettuseks.

(") Seetdttu mirkis Federal Trade Commission iitluses Kongressile, et tdendoliselt oleks vaja tdiendavaid digusakte selleks, et koik
tarbijatele suunatud kommertsveebisaidid Ameerika Uhendriikides jargiksid teatavaid héid teabetavasid. “Consumer Privacy on
the World Wide Web,” Esitatud: Subcommittee on Telecommunications, Trade and Consumer Protection of the House
Committee on Commerce United States House of Representatives, 21. juuli 1998 (www.ftc.gov/os/9807 [privac98.htm). FTC
liikkas edasi selliste digusaktide taotlemise eesmirgiga anda iseregulatsioonipingutustele vdimalus demonstreerida heade
teabetavade laialdast kasutuselevottu veebisaitidel. Federal Trade Commission soovitas aruandes Kongressile, mis kisitles eraelu
puutumatust vorgumaailmas, “Privacy Online: A Report to Congress,” juuni 1998 (aruande voib leida:
www.ftc.gov/reports/privacy3/toc.htm), et FTC noutud digusaktid sitestaksid, et kommertsveebisaidid hangiksid lapsevanemate
nousoleku enne isikuandmete kogumist alla 13aastastelt lastelt. Vt joonealune mérkus 3. Eelmisel aastal konstateeriti komisjoni
aruandes “Self-Regulation and Privacy Online: A Federal Trade Commission Report to Congress,” juuli 1999 (aruande voib leida
aadressilt: www.ftc.gov[0s/1999/9907 index.htm#13) piisavaid edusamme iseregulatsiooni vallas ja sellele vastavalt valiti
kehtivaid digusakte mitte soovitada. Komisjon annab kongressile iseregulatsiooni edusammudest taas aru lahematel nddalatel.
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Lisaks holmab FTC diguspadevus konesolevas valdkonnas ainult érilised voi dritegevust mojutavad kolvatud tavad ja
pettuse. Andmete kogumine tooteid voi teenuseid pakkuvate kommertsiiksuste poolt, sealhulgas andmete kogumine
ja kasutamine kommertseesmarkidel, eeldatavasti taidaks “dritegevuse” ndude. Teiselt poolt vdivad paljud tiksikisikud
Commission’i pddevusest vilja. Konesoleva piirangu nditeks on jututoad, kui nende eest vastutavad
mittekommertsitksused, nt moni heategev organisatsioon.

Lopuks eksisteerib mitmeid tidielikke voi osalisi seadustest tulenevaid erandeid FTC pohipadevusest aritavade
valdkonnas, mis piiravad FTC voimet internetis eraelu puutumatusega seotud probleemidele kdikehdlmavalt
reageerida. Konesolevate erandite hulka kuuluvad paljud inforohked valdkonnad, niiteks pangad, kindlustusseltsid ja
lennufirmad. Nagu te teate, liheks padevus nende iksuste osas teistele foderaal- voi riigiasutustele, naiteks
foderaalpangandusasutused voi transpordiministeerium.

Juhul kui FTCl on padevus, votab FTC vastu tarbijakaebusi, mis tulevad keskusesse Consumer Response Center (CRC)
posti ja telefoni teel ning ka veebisaidi kaudu, (') ja kui vahendid lubavad, votab meetmeid nende suhtes. CRC votab
vastu kaebusi koikidelt tarbijatelt, sealhulgas nendelt, kes elavad Euroopa Liidu liitkmesriikides. Seadus FTC Act annab
Federal Trade Commission'ile seadusliku diguse hankida kohtulik keeld seaduse FTC Act edasiste rikkumiste suhtes
ning ka hiivitust kannatanud tarbijatele. Siiski kontrolliksime, kas driithing on jarjekindlalt valesti toiminud, kuna
itksiktarbijate kaebusi me ei lahenda. Varem pakkus Federal Trade Commission hiivitist nii Ameerika Uhendriikide
kui ka teiste riikide kodanikele. (2) FTC jitkab oma volituste rakendamist asjakohastel juhtudel, et pakkuda hivitust
teiste riikide kodanikele, kes on kannatanud FTC diguspadevuse alla kuuluva pettuse tottu.

Tochoiveandmed

Oma viimases kirjas otsisite lisaselgitusi FTC diguspidevuse kohta seoses toohdiveandmetega. Esmalt esitate
kiisimuse, kas FTC saaks paragrahvi 5 alusel votta meetmeid driithingu suhtes, mis kinnitab oma vastavust Ameerika
Uhendriikide programmi Safe Harbor pohimdtetele, kuid edastab voi kasutab toohdiveandmeid neid pohimatteid
rikkudes. Soovime kinnitada, et oleme hoolikalt vaadanud ldbi FTC volitused kehtestavad &igusaktid, seonduvad
dokumendid ja asjakohase pretsedendidiguse ning jareldasime, et FTC padevus toohdiveandmete osas on sama, mis
FTC seaduse paragrahvi 5 alusel ildiselt. (3) See tdhendab, et kui juhtum vastab meie olemasolevatele kriteeriumitele
(kdlvatus voi pettus) puutumatusega seotud tditevmeetmete osas, on meil voimalik to6hdiveandmete puhul meetmeid
votta.

Samuti sooviksime hajutada arvamust, nagu oleks FTC vdime puutumatusega seotud tditevmeetmeid votta piiratud
olukordadega, kus daritthing on petnud {iiksiktarbijaid. Tegelikult, nagu niitab komisjoni hiljutine tegevus
ReverseAuction’i (%) asjas, votab FTC puutumatusega seotud tditevmeetmeid driithingute vahel andmete edastamisega
seotud juhtudel, kui tiks dritthing on viidetavalt tegutsenud ebaseaduslikult teise dritthingu suhtes, mille tulemuseks
on voimalik kahju nii tarbijatele kui ka éritthingutele. Eeldame, et just sellises olukorras voib tootajatega seotud
probleem koige tdendolisemalt esile kerkida, kuna t66hdiveandmeid edastatakse Euroopa ariithingutest Ameerika
aritthingutesse, mis on kinnitanud, et jargivad programmi Safe Harbor pohimatteid.

Tahaksime siiski dra markida tihe olukorra, kus FTC tegevus oleks piiratud. See vdiks juhtuda olukorras, kus probleemi
kasitletakse ~ juba  traditsioonilise  to0seaduse  toovaidluste  lahendamise  kontekstis,  tdendoliselt
toovaidlus-[arbitraazihagi voi toise ebadigluse kaebus ametile National Labor Relations Board. Nii oleks see naiteks

(") Vt http:/[www.ftc.gov/ftc/complaint.htm — Federal Trade Commission’i online-kaebuse vorm.

(%) Niteks iihes hiljutises interneti piiramiidskeemi juhtumis saavutas komisjon tagasimaksed 15 622 tarbijale kokku umbes 5,5
miljoni USA dollari ulatuses. Tarbijad elasid Ameerika Uhendriikides ja 70 vilisriigis. Vt www.ftc.gov/opa/9807 [fortunar.htm;
www.ftc.gov/opa[9807/ftcrefund01.htm.

(%)  Vilja arvatud juhtudel, mis on seadusega FTC padevuse osas sitestatud, kattub FTC pddevus seaduse FTC Act alusel “driliste voi
seda mojutavate” tavade iile Kongressi konstitutsioonilise jouga, vt Commerce Clause, United States v. American Building
Maintenance Industries, 422 U.S. 271, 277 n. 6 (1975). FTC padevus holmaks seega toohoivega seotud tavasid rahvusvahelises
dritegevuses osalevates driithingutes ja majandusharudes.

(*)  Vt “Online Auction Site Settles FTC Privacy Charges”, FTC pressiteade (6. jaanuar 2000), http:/[www.ftc.gov/opa/2000/01/
reverse4.htm.
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siis, kui tooandja vottis kollektiivlepingus isikuandmeid puudutava kohustuse ja to6taja voi ametiithing vdidavad, et
tooandja on seda lepingut rikkunud. Komisjon tdendoliselt votaks arvesse kdnesolevat menetlust. (?)

Pddevus tunnusmdrke andvate programmide iile

Teiseks kiisite, kas FTCl oleks pidevus, et pakkuda vaidluste lahendamise mehhanisme Ameerika Uhendriikides, seoses
tunnusmarke andvate programmidega (“seal” programs), mis on véiralt esitlenud oma rolli programmi Safe Harbor
pohimotete tditmise tagamisel ning iiksikkaebuste kisitlemisel isegi siis, kui sellised itksused on tehniliselt
“mittetulunduslikud”. Otsustamaks, kas meil on pidevus end mittetulunduslikuna esitleva iiksuse iile, analiiiisib
komisjon iiksikasjalikult, kas iiksus endale kasu mitte taotledes ei taotle kasu oma litkmetele. Komisjon on edukalt
kinnitanud oma péadevust selliste iiksuste puhul ning veel 24. mail 1999. aastal kinnitas Ameerika Uhendriikide
Ulemkohtus kohtuasjas California Dental Association v. Federal Trade Commission ithehiilselt komisjoni padevust
kohalike hambaarstide tihingute vabatahtliku mittetulundusliku liidu iile trustidevastases asjas. Kohus tddes:

Seadus FTC Act iiritab holmata peale iiksuste, mis “on organiseeritud omaenda kasuks driga tegelema” (15 U.S.C.
§ 44), ka neid, mis tegelevad aritegevusega “oma liikmete” kasuks. —...... Vaevalt, et Kongress pidas hdlmatud
tugiorganisatsioone silmas nii piiratud tdhenduses, vottes arvesse sellega kaasnevat voimalust padevusest
valtimiseks seal, kus seaduse FTC Act eesmirgid ilmselgelt kutsuksid tiles seda kinnitama.

Kokkuvdttes tdhendaks otsustamine, kas tunnusmérke andvat programmi haldava “mittetulundusliku” iiksuse suhtes
pddevust rakendada voi mitte faktide kontrollimist, millises ulatuses iiksus pakub majanduslikku kasu oma tulu
taotlevatele liikkmetele. Kui selline iiksus haldaks tunnusmirke andvat programmi likkmetele majanduskasu tooval
viisil, rakendaks FTC tdendoliselt oma padevust. FTC omaks tdenioliselt pidevust kuritahtliku tunnusmarke andva
programmi iile, mis vadralt esitab end mittetulundusiihinguna.

Puutumatus valjaspool vorgumaailma

Kolmandaks mirgite, et meie eelnev kirjavahetus on keskendunud puutumatusele vorgumaailmas. Kuigi puutumatus
on vorgukeskkonnas elektronkaubanduse arengu kriitilise komponendina olnud FTC peamisi muresid, parineb seadus
FTC Act aastast 1914 ning on samamoodi kohaldatav ka viljaspool vorgukeskkonda. Seega saame me tarbijate eraelu
puutumatuse valdkonnas astuda kolvatute dritavade voi pettusega tegelevate viljaspool vorgumaailma tegutsevate
dritthingute vastu. (2) Komisjoni poolt méddunud aastal kohtusse viidud juhtumis, FTC v. TouchTone Information,
Inc., (}) suidistati iht “andmemaaklerit” tarbijate finantsandmete ebaseaduslikus hankimises ja miiiimises. Komisjon
viitis, et TouchTone omandas tarbijate andmed “ettekdande” (pretexting) alusel, mis on eradetektiivide poolt kasutusele
voetud moiste kirjeldamaks teiste kohta andmete omandamist vale ettekddndel, harilikult telefoni teel.
21. aprillil 1999. aastal ndutakse Colorado foderaalkohtusse esitatud kohtuasjas kohtu ettekirjutust ja kogu
ebaseaduslikult saadud kasumit.

Kattuv padevus

Lopuks esitate kiisimuse FTC pddevuse ja muude tiditevasutuste padevuse vastastikuse mdju kohta, eelkdige
potentsiaalselt kattuva padevuse korral. Oleme seadnud sisse tugeva toosuhte paljude teiste tditevasutustega,

() Otsus, kas tegemist on toise ebadigluse voi kollektiivlepingu rikkumisega, on tehniline ja harilikult jaetakse kaebusi dra kuulavate
toovaidlustega tegelevate kohtuekspertide, naiteks arbiitrite ja NRLB teha

() Nagu teada meie varasematest aruteludest, annab Fair Credit Reporting Act FTCle volitused kaitsta tarbijate finantsandmete
puutumatust seaduse reguleerimisalas ja komisjon andis hiljuti vilja konesolevat kidsimust kisitleva otsuse. Vt In the Matter of
Trans Union, Docket No 9255 (1. martsil 2000) (pressiteade ja arvamus: www.ftc.gov/0s/2000/03/index.htm#1).

(%) Tsiviilasi 99-WM-783 (D.Colo.) (http://www.ftc.gov/opa/1999/9904 touchtone.htm) (esialgse ndusoleku viljendamine
arutlusel).
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sealhulgas foderaalpangandusasutused ja osariikide peaprokurérid. Koordineerime viga tihti uurimisi, et kattuva
padevuse korral oma ressursse maksimeerida. Samuti edastame juhtumeid sageli asjakohasele foderaal- voi
riigiasutusele uurimiseks.

Loodan, et kdesolevast iilevaatest oli abi. Palun teatage, kui vajate tdiendavat informatsiooni.
Siiralt Teie,

Robert Pitofsky
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VI LISA

John Mogg

Direktor, XV peadirektoraat
Euroopa Komisjon

Office C 107-6/72

Rue de la Loi/Wetstraat 200
B-1049 Briissel

Lugupeetud peadirektor Mogg.

Saadan Teile kiesoleva kirja Ameerika Uhendriikide kaubandusministeeriumi palvel transpordiministeeriumi rolli
selgitamiseks tarbijate eraelu puutumatuse kaitsmisel nende poolt lennufirmadele antavate andmete osas.

Transpordiministeerium soodustab iseregulatsiooni kui kdige vihempealetitkkivat ja tShusamat vahendit tarbijate
poolt lennufirmadele antavate andmete puutumatuse tagamiseks ning vastavalt toetab programmi Safe Harbor
siisteemi sisseseadmist, mis aitaks lennufirmadel jirgida Euroopa Liidu puutumatusdirektiivi ndudeid andmete
edastamisel EList. Ministeerium mdistab siiski, et iseregulatsioonipingutuste toimimiseks on moodapddsmatu, et
programmi Safe Harbor siisteemis sdtestatud puutumatuspdhimatetest kinni pidama kohustunud lennufirmad seda
tdepoolest teevad. Selles osas tuleks iseregulatsiooni toetada diguskaitsega. Kasutades seetdttu oma seadusest
tulenevaid volitusi tarbijakaitseks, tagab ministeerium lennufirmade vastavuse avalikkuse ees vdetud
puutumatuskohustustele ja votab meetmeid vdidetava mittevastavuse esildiste korral, mida me saame
iseregulatsiooniorganisatsioonidelt ja teistelt, sealhulgas Euroopa Liidu litkmesriigid.

Ministeeriumi volitused tditevmeetmete v3tmiseks selles valdkonnas on sitestatud digusaktis 49 U.S.C. 41712, milles
keelustatakse vedajatele “kolvatud tavad voi pettus voi kdlvatu konkurents” Shutranspordi miiiigil, mille tulemusena
tekitatakse voi vdidaks tekitada kahju tarbijale. Paragrahv 41712 on iles ehitatud Federal Trade Commission Act
paragrahvi 5 jdrgides (15 U.S.C. 45). Vedajatele aga paragrahvi 5 Federal Trade Commission’i normid 15 U.S.C.
45(a)(2) alusel ei laiene.

Minu ametkond uurib juhtumeid ja maarab karistusi digusakti 49 U.S.C. 41712 alusel. (Vt nt DOT Orders 99-11-5,
9. november 1999; 99-8-23, 26. august 1999; 99-6-1, 1. juuni 1999; 98-6-24, 22. juuni 1998; 98-6-21,
19. juuni 1998; 98-5-31, 22. mai 1998; ja 97-12-23, 18. detsember 1997.) Algatame selliseid kohtuasju oma
uuringute alusel, samuti iiksikisikutelt, reisiagentidelt, lennufirmadelt ja Ameerika Uhendriikide ja valisriikide
valitsusasutustelt saadud ametlike ja mitteametlike kaebuste alusel.

Juhiksin tdhelepanu, et kui vedaja ei taga reisijatelt saadud teabe puutumatust, ei kujuta see iseenesest paragrahvi
41712 rikkumist. Kui aga vedaja ametlikult ja avalikult kinnitab, et kohustub tditma programmi Safe Harbor
pohimdtet tagada puutumatus tema poolt saadavate tarbijaandmete osas, annaks see ministeeriumile volitused
kasutada paragrahvist 41712 tulenevat digust, et tagada vastavus konesolevatele pohimdtetele. Seetottu kui reisija
annab andmeid vedajale, kes on kohustunud austama programmi Safe Harbor pohimotteid, pohjustab mis tahes
mittejargimine tdendoliselt kahju tarbijale ning kujutab endast paragrahvist 41712 rikkumist. Minu ametkond annaks
mis tahes sellise viidetava tegevuse ja sellist tegevust tdestava juhtumi uurimisele kdrge prioriteedi. Samuti teavitame
Ameerika Uhendriikide kaubandusministeeriumi selliste juhtumite tulemusest.

Paragrahvi 41712 rikkumiste tulemuseks voivad olla keelustamiskorraldused ja tsiviiltrahvide méddramine
kdnesolevate korralduste rikkumise eest. Kuigi meil puuduvad volitused méirata kahjutasu voi rahalist hivitist
tiksikutele kaebuste esitajatele, on meil volitused heaks kiita ministeeriumi uurimiste ja tdstatatud juhtumite tulemusel
saadud lahendid, milles pakutakse vaartesemeid tarbijatele kas leevenduseks voi siis korvamaks rahalisi trahve, mis
muidu maksmisele kuuluksid. Oleme nii toiminud varem ning saame ja soovime nii toimida programmi Safe Harbor
pohimdtete kontekstis, kui olukord seda nduab. Paragrahvi 41712 korduv rikkumine Ameerika Uhendriikide
lennufirma poolt tdstataks ka kiisimuse lennufirma suhtumisest vastavusse, mis ddrmisel juhul voib 16ppeda sellega,
et lennufirmat ei peeta tegutsemiseks sobivaks ja ta kaotab seetdttu loa majandustegevuseks. (Vt DOT Orders 93-6-34,
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23. juuni 1993, ja 93-6-11, 9. juuni 1993. Kuigi konesolev menetlus ei hdlmanud paragrahvi 41712, oli selle
tulemuseks vedaja tegevusloa tithistamine seaduse Federal Aviation Act sitete, kahepoolse kokkuleppe ja
ministeeriumi eeskirjade ja normide tidieliku eiramise eest.)

Loodan, et sellest informatsioonist on abi. Kui Teil on kiisimusi voi vajate lisainfot, vtke julgesti minuga ithendust.

Lugupidamisega

Samuel Podberesky

Assistant General Counsel for
Aviation Enforcement and Proceeding
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VII LISA

Artikli 1 1dike 2 punkti b alusel on nendeks valitsusasutusteks Ameerika Uhendriikides, kellel on volitused uurida
kaebusi ja taotleda abi kdlvatute tavade voi pettuse puhul ning kahjuhiivitust iksikisikutele KKKdega kooskolas
rakendatud pohimadtetele mittevastavuse puhul:

1. Federal Trade Commission ja

2. Ameerika Uhendriikide transpordiministeerium.

Federal Trade Commission tegutseb seaduse Federal Trade Commission Act paragrahvis 5 sitestatud volituste alusel.
Federal Trade Commission’i pidevus paragrahvi 5 alusel ei laiene pankadele, hoiu- ja laenu- ning krediiditihistutele;
telekommunikatsioonifirmadele ja osariikidevahelise transpordiga tegelevatele veoettevotjatele, lennufirmadele ja
pakkimis- ja loomakasvatussaadustega tegelevatele ettevotjatele. Kuigi kindlustust ei ole paragrahvi 5 erandite
loendisse eraldi kaasatud, jitab McCarran-Ferguson Act (') kindlustustegevuse reguleerimise osariikidele. Siiski
kohaldatakse kindlustustegevusele seaduse FTC Act satteid ulatuses, milles sellist tegevust ei reguleeri osariikide
seadus. FTC sdilitab siiski volitused kindlustusseltside kolvatute tavade voi pettuse suhtes kindlustustegevusest
viljapoole jddvas ulatuses.

Ameerika Uhendriikide transpordiministeerium tegutseb talle seadustiku United States Code 49. jaotise paragrahvist
41712 tulenevate volituste alusel. Ameerika Uhendriikide transpordiministeerium algatab kohtuasju oma uurimise
alusel, samuti iiksikisikutelt, reisiagentidelt, lennufirmadelt, Ameerika Uhendriikide ja vilisriikide valitsusasutustelt
saadud ametlike ja mitteametlike kaebuste alusel.

() 15US.C.§ 1011 et seq.



