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EUROOPA KOHTU OTSUS (suurkoda)

30. aprill 2024*

Eelotsusetaotlus — Oigusalane koosté6 kriminaalasjades — Direktiiv 2014/41/EL —
Euroopa uurimismaédrus kriminaalasjades — Selliste toendite hankimine, mis on juba tditva riigi
padevate asutuste valduses — Koostamise tingimused — Kriipteeritud elektroonilise side
teenus — EncroChat — Kohtu tehtud otsuse ndue — Liidu 6igust rikkudes hangitud
toendite kasutamine

Kohtuasjas C-670/22,
mille ese on ELTL artikli 267 alusel Landgericht Berlini (Berliini esimese astme kohus, Saksamaa)
19. oktoobri 2022. aasta otsusega esitatud eelotsusetaotlus, mis saabus Euroopa Kohtusse
24. oktoobril 2022, kriminaalasjas jargmise isiku suhtes:
Mo No;

EUROOPA KOHUS (suurkoda),
koosseisus: president K. Lenaerts, asepresident L. Bay Larsen, kodade presidendid A. Prechal,
K. Jirimée (ettekandja), C. Lycourgos, T. von Danwitz, Z. Csehi ja O. Spineanu-Matei, kohtunikud
M. Ilesi¢, J.-C. Bonichot, I. Jarukaitis, A. Kumin, D. Gratsias, M. L. Arastey Sahtn ja M. Gavalec,
kohtujurist: T. Capeta,
kohtusekretér: osakonnajuhataja D. Dittert ja ametnik K. Hotzel,

arvestades kirjalikku menetlust ja 4. juuli 2023. aasta kohtuistungil esitatut,

arvestades seisukohti, mille esitasid:

Staatsanwaltschaft Berlin, esindajad: R. Piitzhoven ja J. Raupach,

— M. N,, esindaja: Rechtsanwalt S. Conen,

Saksamaa valitsus, esindajad: J. Moller, P. Busche ja M. Hellmann,

Ts$ehhi valitsus, esindajad: L. Halajovd, M. Smolek ja T. Such4,

Eesti valitsus, esindaja: M. Kriisa,

* Kohtumenetluse keel: saksa.
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— lirimaa, esindajad: Chief State Solicitor M. Browne, M. A. Joyce ja D. O’Reilly, keda abistas
D. Fennelly, BL,

— Hispaania valitsus, esindajad: A. Gavela Llopis ja A. Pérez-Zurita Gutiérrez,

— Prantsuse valitsus, esindajad: G. Bain, R. Bénard, B. Dourthe, B. Fodda ja T. Stéhelin,
— Ungari valitsus, esindaja: M. Z. Fehér,

— Madalmaade valitsus, esindajad: M. K. Bulterman, A. Hanje ja J. Langer,

— Poola valitsus, esindaja: B. Majczyna,

— Rootsi valitsus, esindajad: F.-L. Goransson ja H. Shev,

— Euroopa Komisjon, esindajad: H. Leupold, M. Wasmeier ja F. Wilman,

olles 26. oktoobri 2023. aasta kohtuistungil dra kuulanud kohtujuristi ettepaneku,

on teinud jargmise

otsuse

Eelotsusetaotlus puudutab Euroopa Parlamendi ja noukogu 3. aprilli 2014. aasta direktiivi
2014/41/EL, mis késitleb Euroopa uurimismadrust kriminaalasjades (ELT 2014, L 130, lk 1),
artikli 2 punkti c, artikli 6 16ike 1 ja artikli 31 ning vordvéirsuse ja tohususe pohimotete
tolgendamist.

Taotlus on esitatud M. N-i suhtes alustatud kriminaalmenetluses, mis puudutab
Generalstaatsanwaltschaft Frankfurt am Maini (Frankfurdi peaprokuratuur, Saksamaa) (edaspidi
»Frankfurdi peaprokuratuur®) koostatud kolme Euroopa uurimisméaaruse seaduslikkust.

Oiguslik raamistik
Liidu oigus

Direktiiv 2002/58/ELI

Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiivi 2002/58/EU, milles kisitletakse
isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu
puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT 2002, L 201, lk 37; ELT
erivéljaanne 13/29, lk 514), artikli 15 ldikes 1 on ette ndhtud:

sLiikmesriigid voivad votta seadusandlikke meetmeid, millega piiratakse kdesoleva direktiivi
artiklites 5 ja 6, artikli 8 1digetes 1, 2, 3 ja 4 ning artiklis 9 sdtestatud diguste ja kohustuste ulatust, kui
selline piiramine on vajalik, otstarbekas ja proportsionaalne abinou selleks, et kaitsta [Euroopa
Parlamendi ja néukogu 24. oktoobri 1995. aasta] direktiivi 95/46/EU [iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta (EUT 1995, L 281, lk 31; ELT
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eriviljaanne 13/15, lk 355)] artikli 13 loikes 1 nimetatud riiklikku julgeolekut (s.t riigi julgeolekut),
riigikaitset, avalikku korda, kriminaalkuritegude voi elektroonilise sidesiisteemi volitamata kasutamise
ennetamist, uurimist, avastamist ja kohtus menetlemist. [...] Koik kéesolevas 1oikes osutatud meetmed
on kooskolas tihenduse diguse tildpohimotetega, kaasa arvatud [ELL] artikli 6 16igetes 1 ja 2 osutatud
pohimotetega.”

Direktiiv 2014/41
Direktiivi 2014/41 pohjendused 2, 5-8, 19 ja 30 on sonastatud jargmiselt:

»(2) [ELTL] artikli 82 16ike 1 kohaselt pohineb kriminaalasjades tehtav digusalane koost6o
[Euroopa Lliidus kohtuotsuste ja oigusasutuste otsuste vastastikuse tunnustamise
pohimottel, mida on liidus alates 15.—16. oktoobril 1999 Tamperes toimunud Euroopa
Ulemkogu kohtumisest alates nimetatud kriminaalasjades tehtava odigusalase koost6d
nurgakiviks.

[...]

(5) Pérast [noukogu 22. juuli 2003. aasta raamotsuse] 2003/577/JSK [vara voi toendite arestimise
otsuste tditmise kohta Euroopa Liidus (ELT 2003, L 196, lk 45; ELT erivdljaanne 19/06,
Ik 185)] ja [noukogu 18. detsembri 2008. aasta raamotsuse] 2008/978/JSK[, mis kasitleb
Euroopa toendikogumismadrust esemete, dokumentide ja andmete kogumiseks
kriminaalmenetluses kasutamise eesmairgil (ELT 2008, L 350, lk 72),] vastuvotmist on
selgunud, et olemasolev tdendikogumise raamistik on liiga killustatud ja keeruline. Seetottu
on vaja uut lahenemisviisi.

(6) Euroopa Ulemkogul 10.—11. detsembril 2009 vastu véetud Stockholmi programmis leidis
Euroopa Ulemkogu, et jitkata tuleks kéikehdlmava siisteemi loomist, mille abil saadakse
toendeid piiriiilese modtmega kohtuasjades ning mis tugineb vastastikuse tunnustamise
pohiméttele.  Euroopa Ulemkogu mirkis, et konealuses valdkonnas moodustavad
olemasolevad vahendid killustatud siisteemi ja vaja on uut ldhenemisviisi, mis pohineb
vastastikuse tunnustamise pohimoéttel, kuid votab samuti arvesse vastastikuse oigusabi
traditsioonilise siisteemi paindlikkust. Seetottu kutsus Euroopa Ulemkogu iiles looma
tervikliku siisteemi, millega konealuses valdkonnas asendatakse koik kehtivad digusaktid,
sealhulgas raamotsus 2008/978/JSK, mis holmaks voimalikult suurel médral igat liiki
toendeid, sisaldaks tditmise tahtaegu ja piiraks voimalikult suurel mééral keeldumise aluseid.

(7) Konealune uus ldhenemisviis pohineb iihtsel vahendil, mida nimetatakse Euroopa
uurimismadruseks. Euroopa uurimismadrus tuleks koostada tdendite kogumise eesmargil
ithe voi mitme konkreetse uurimistoimingu tegemiseks Euroopa uurimismadrust tditvas
riigis (,tditev riik“). See holmab juba méérust téditva asutuse voi ametiisiku valduses olevate
toendite saamist.

(8) Euroopa uurimisméadrusel peaks olema horisontaalne kohaldamisala ja seetottu tuleks seda
kohaldada kéikide uurimistoimingute suhtes, mille eesmirk on téendite kogumine. Uhise
uurimisrithma loomine ja tdendite kogumine sellises rithmas néuab aga erieeskirju ja neid
on parem kisitleda eraldi. Seetottu tuleks nimetatud liiki uurimistoimingute suhtes
jatkuvalt kohaldada olemasolevaid 6igusakte, ilma et sellega piirataks kidesoleva direktiivi
kohaldamist.
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[...]

(19) Vabadusel, turvalisusel ja oigusel rajaneva ala loomine liidus pohineb vastastikusel
usaldusel ja eeldusel, et teised liikmesriigid jargivad liidu 6igust, austades eelkdige
pohidigusi. Seda eeldust saab aga vaidlustada. Kui on poéhjendatud kahtlus, et Euroopa
uurimismaééruses margitud uurimistoimingu tegemise tulemusel rikutakse asjaomase isiku
pohiodigusi ning taitjariik ei jargi oma kohustusi kaitsta [Euroopa Liidu pohidiguste hartas
(edaspidi ,harta“)] tunnustatud pohidigusi, tuleks Euroopa uurimismédruse tditmisest
keelduda.

(30) Voimalus teha koost66d kiesoleva direktiivi raames elektroonilise side pealtkuulamise osas
ei peaks piirduma elektroonilise side sisuga, vaid voiks holmata ka elektroonilise sidega
seonduvate koneliiklus- ja asukohaandmete kogumist, mis voimaldab padevatel asutustel
voi ametiisikutel koostada Euroopa uurimisméiruse, et saada andmeid elektroonilise side
kohta vdhem sekkuval viisil. Euroopa uurimisméidrust, mis on tehtud asetleidnud
elektroonilise side kohta koneliiklus- ja asukohaandmete saamiseks, tuleks kasitleda
Euroopa uurimisméiruse tditmisele kohaldatava iildise korra kohaselt, ning seda voib
tditjariigi Oigusest tulenevalt késitada uurimistoiminguna, mille puhul on rakendatud
sekkuvaid meetmeid.”

Direktiivi artiklis 1 ,Euroopa uurimismaarus ja selle tditmise kohustus” on ette ndhtud:

»1. Euroopa uurimisméirus on liikmesriigi (,taotlev riik“) digusasutuse tehtud voi kinnitatud
otsus ithe voi mitme konkreetse uurimistoimingu tegemiseks teises liikmesriigis (,tditjariik®)
eesmdrgiga hankida toendeid kéesoleva direktiivi kohaselt.

Euroopa uurimismééruse voib koostada ka selliste tdendite hankimiseks, mis on juba tditjariigi
padevate asutuste valduses.

2. Liikmesriigid tdidavad Euroopa uurimismaarust vastastikuse tunnustamise pohimatte alusel ja
vastavalt kdesolevale direktiivile.”

Direktiivi artiklis 2 ,Moisted” on satestatud:

»Kaesolevas direktiivis kasutatakse jargmisi moisteid:

[...]

c) ,taotlev asutus voi ametiisik” —

i) konkreetses asjas padev kohtunik, kohus, eeluurimiskohtunik voi prokurér voi

ii) taotleva riigi mis tahes muu padev asutus voi ametiisik, kes tegutseb konkreetses asjas
uurimisorganina kriminaalmenetluses ja kellel on péddevus taotleda riigisisese Oiguse
kohaselt toendite kogumist. Lisaks peab taotleva riigi kohtunik, kohus, eeluurimiskohtunik
voi prokurér Euroopa uurimismiiruse kinnitama enne maédrust tditvale asutusele voi
ametiisikule edastamist, olles enne kontrollinud selle vastavust uurimismaaruse koostamise
tingimustele, eelkdige kiesoleva direktiivi artikli 6 loikes 1 sdtestatud tingimustele. Kui
oigusasutus kinnitab Euroopa uurimismééruse, voib seda asutust Euroopa uurimismaéruse
edastamisel kasitada ka taotleva asutusena;
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d) ,tditev asutus voi ametiisik” — asutus voi ametiisik, kellel on paddevus Euroopa uurimismaérust
tunnustada ja tagada selle tditmine kooskdlas kdesoleva direktiiviga ja menetlustega, mida
kohaldatakse sarnases riigisiseses asjas. Selliste menetluste labiviimiseks voib olla vajalik saada
kohtu luba tditvas riigis, kui see on ette ndhtud konealuse riigi diguses.”

Direktiivi artiklis 4 ,Menetlused, mille korral voib koostada Euroopa uurimismairuse” on ette
nidhtud:

»Euroopa uurimismadruse voib koostada

a) kriminaalmenetluses, mida digusasutus kuriteo suhtes toimetab taotleva riigi 6iguse kohaselt
voi mida 6igusasutus voib alustada;

[...]%

Direktiivi 2014/41 artiklis 6 ,Euroopa uurimisméaaruse koostamise ja edastamise tingimused“ on
satestatud:

»1. Taotlev asutus voi ametiisik voib Euroopa uurimismééruse koostada tiksnes juhul, kui ta on
veendunud, et tdidetud on jargmised tingimused:

a) Euroopa uurimismééruse koostamine on artiklis 4 osutatud menetluse puhul vajalik ja sellega
proportsionaalne, vottes arvesse kahtlustatava ja siitidistatava digusi; ning

b) Euroopa uurimismédruses margitud uurimistoimingu(te) tegemist oleks saanud taotleda
samadel tingimustel sarnases riigisiseses asjas.

2. Loikes 1 osutatud tingimusi hindab taotlev asutus voi ametiisik iga asja puhul eraldi.

3. Kui madrust tditval asutusel voi ametiisikul on alust arvata, et 16ikes 1 osutatud tingimused ei
ole tdidetud, voib ta konsulteerida taotleva asutuse voi ametiisikuga Euroopa uurimismaééruse
taitmise olulisuse iile. Parast konsulteerimist voib taotlev asutus voi ametiisik otsustada, et ta
votab uurimisméadruse tagasi.”

Direktiivi artikkel 14 ,Oiguskaitsevahendid” on sénastatud jirgmiselt:

»1. Liikmesriigid tagavad, et Euroopa uurimismédruses margitud uurimistoimingute suhtes
kohaldatakse oOiguskaitsevahendeid, mis on samaviirsed oiguskaitsevahenditega, mida
kasutatakse sarnases riigisiseses asjas.

[...]

7. Taotlev asutus voi ametiisik votab arvesse Euroopa uurimismééruse tunnustamise voi tiitmise
suhtes esitatud kaebuse rahuldamist kooskolas tema riigisisese digusega. Ilma et sellega piirataks
riigisiseste menetlusnormide kohaldamist, tagavad liikmesriigid, et taotlevas riigis labiviidavas
kriminaalmenetluses austatakse Euroopa uurimismiairuse abil kogutud tdendite hindamisel
kaitsedigust ja tagatakse diglane menetlus.”
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Direktiivi artiklis 30 ,Elektroonilise side pealtkuulamine teise liikmesriigi tehnilise abiga“ on
sdtestatud:

»1. Euroopa uurimisméidruse voib koostada elektroonilise side pealtkuulamiseks riigis, kelle
tehnilist abi vajatakse.

[...]

7. Loikes 1 osutatud Euroopa uurimisméaidruse koostamisel voi pealtkuulamise ajal voib taotlev
asutus voi ametiisik, kui tal on selleks eriline pohjus, samuti taotleda salvestise transkriptsiooni,
dekodeerimist voi dekriipteerimist, kui maarust tditev asutus voi ametiisik sellega ndoustub.

8. Kaéesoleva artikli kohaldamisel tekkivad kulud kantakse vastavalt artiklile 21, vilja arvatud
pealtkuulatud elektroonilise side transkriptsiooni, dekodeerimise voi dekriipteerimise kulud,
mille kannab taotlev riik.“

Sama direktiivi artiklis 31 , Teatis sellele liikmesriigile, kelle territooriumil asub pealtkuulatav isik,
kuid kelle tehniline abi ei ole vajalik” on sétestatud:

»1. Kui tihe liikmesriigi (,pealtkuulamist korraldav liikmesriik“) padev asutus voi ametiisik annab
uurimistoimingu tegemise eesmargil loa elektroonilise side pealtkuulamiseks ning kui
pealtkuulamise korralduses mairgitud isiku, keda kuulatakse pealt, elektroonilise side aadressi
kasutatakse teise liikmesriigi (,teavitatud liikmesriik®) territooriumil, kelle tehniline abi ei ole
pealtkuulamise korraldamiseks vajalik, teavitab pealtkuulamist korraldav liikmesriik teavitatud
liilkmesriigi pddevat asutust voi ametiisikut pealtkuulamisest

a) enne pealtkuulamist, kui pealtkuulamist korraldava liikmesriigi padev asutus voi ametiisik teab
pealtkuulamise korralduse tegemise ajal, et pealtkuulatav isik asub sel hetkel voi
pealtkuulamise ajal teavitatud liikmesriigi territooriumil;

b) pealtkuulamise ajal voi peale selle korraldamist viivitamata pérast seda, kui ta on saanud teavet
selle kohta, et pealtkuulatav isik asub voi asus pealtkuulamise ajal teavitatud riigi
territooriumil.

2. Loikes 1 osutatud teavitamisel kasutatakse C lisas esitatud vormi.

3. Kui pealtkuulamine ei ole lubatud sarnases riigisiseses asjas, voib teavitatud liikmesriigi padev
asutus voi ametiisik viivitamata, kuid hiljemalt 96 tunni jooksul loikes 1 osutatud teatise
kéttesaamisest teavitada pealtkuulamist korraldava liikmesriigi padevat asutust voi ametiisikut
sellest,

a) et pealtkuulamist ei tohi korraldada voi see tuleb l16petada ning

b) et kui see on vajalik, siis mis tahes andmeid, mis on pealtkuulamise tulemusel juba saadud ajal,
mil pealtkuulatav isik viibis teavitatud liikmesriigi territooriumil, ei tohi kasutada voéi tohib
kasutada iiksnes teavitatud liikmesriigi pddeva asutuse voi ametiisiku seatud tingimustel.
Teavitatud liikmesriigi padev asutus voi ametiisik teatab pealtkuulamist korraldava
liilkmesriigi pddevale asutusele voi ametiisikule konealuseid tingimusi digustavad pohjused.

[...]%

6 ECLLI:EU:C:2024:372



12

13

14

15

16

17

18

19

Kontuortsus 30.4.2024 — Kontuast C-670/22
M. N. (ENCROCHAT)

Direktiivi 2014/41 artikli 33 ,Teatised” ldikes 1 on loetletud teave, mis tuleb edastada ja teha
kéttesaadavaks koikidele liikmesriikidele ja Euroopa oigusalase koost66 vorgustikule, mis loodi
29. juuni 1998. aasta ithismeetmega 98/428/JSK, mille ndukogu vottis vastu [EL] artikli K.3 alusel
Euroopa oigusalase koostoé vorgustiku loomise kohta (EUT 1998, L 191, lk 4; ELT
erivdljaanne 19/01, 1k 191).

Saksa oigus

Sidevahendite  pealtkuulamist kriminaalmenetluse toimetamise eesmairgil reguleerib
kriminaalmenetluse seadustik (Strafprozessordnung (StPO)) (edaspidi ,StPO*).

StPO § 100a loike 1 esimese kuni kolmanda lause kohaselt on lubatud elektroonilise side vorgu
kaudu toimuva suhtluse pealtkuulamine ,klassikalise” pealtkuulamise vormis, aset leidva suhtluse
pealtkuulamine loppseadmetele nuhkvara paigaldamise abil (sideallika pealtkuulamine) ning
Landgerichti (esimese astme kohus, Saksamaa) asjaomase meetme kohta mééruse tegemise ajaks
juba edastatud ja seadmesse salvestatud suhtluse kogumine (piiratud online-labiotsimine). StPO
§ 100b kohaselt on voimalik lugeda koiki andmeid, mis on salvestatud loppseadmesse (online
-labiotsimine).

Ko6ik need meetmed eeldavad konkreetse kuriteo toimepanemise kahtluse olemasolu, kusjuures
asjaomaste kuritegude kategooria piirdub teatavate StPO § 100a ldikes 2 ja § 100b ldikes 2
nimetatud tegudega.

StPO § 100e loigete 1 ja 2 kohaselt voib pddev Landgericht (esimese astme kohus) méérata selliste
meetmete votmise liksnes asjaomase prokuratuuri taotlusel. Vastavalt StPO § 100e loikele 2
koostoimes 12. septembri 1950. aasta kohtukorralduse seaduse (Gerichtsverfassungsgesetz
(GVG@G); BGBI. 1950 1, 1k 455) § 74a loikega 4 kuulub omnline-libiotsimine selle Landgerichti
(esimese astme kohus) erikolleegiumi erandlikku kohtualluvusse.

23. detsembri 1982. aasta seadus rahvusvahelise digusabi kohta kriminaalasjades (Gesetz iiber die
internationale Rechtshilfe in Strafsachen (IRG); BGBI. 1982 I, lk 2071) pohikohtuasjas
kohaldatavas redaktsioonis (edaspidi ,IRG") ei mddra sonaselgelt kindlaks, millise asutuse
padevusse kuulub Euroopa uurimisméadruste koostamine. StPO § 161 alusel voib eeluurimist
toimetav prokuratuur seega siilidistuse esitamisele eelnevas uurimismenetluses teha Euroopa
uurimismaaruse sidevahendite pealtkuulamiseks vélismaal.

IRG § 91g loikes 6, millega voetakse Saksa digusesse iile direktiivi 2014/41 artikkel 31, on ette
ndhtud, et padev asutus, kellele moni liikmesriik teatab kavatsusest viia Saksamaa territooriumil
labi pealtkuulamistoiming, peab keelama selle toimingu tegemise voi saadud andmete kasutamise
hiljemalt 96 tunni jooksul voi ndgema selliste andmete kasutamise suhtes ette tingimused, kui
sarnases riigisiseses olukorras ei oleks toiming lubatud. IRG ei tdpsusta siiski, kas sellest
toimingust tuleb teatada péddevale Landgerichtile (esimese astme kohus) voi asjaomasele
prokuratuurile. IRG § 92d reguleerib iiksnes pddeva asutuse territoriaalset padevust.

Pohikohtuasi ja eelotsuse kiisimused
Prantsuse ametiasutuste toimetatud uurimise kdigus tuvastati, et kahtlustatavad kasutasid

peamiselt narkootiliste ainetega kaubitsemisega seotud siiiitegude toimepanemiseks kriipteeritud
mobiiltelefone, mis tootasid EncroChati-nimelise litsentsi alusel. Mobiiltelefonid voimaldasid
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spetsiaalse tarkvara ja muudetud riistvara abil luua Roubaix’s (Prantsusmaa) asuva serveri abil
otspunktkriipteeritud suhtluse, mida ei olnud vodimalik pealt kuulata tavapéraste
uurimismeetodite abil (edaspidi ,EncroChati teenus®).

Prantsuse politseil onnestus kohtu loa alusel 2018. ja 2019. aastal salvestada sellest serverist
andmeid. Need andmed voimaldasid iithisel uurimisrithmal, milles osalesid ka Madalmaade
eksperdid, luua n-6 Trooja hobuse tiilipi tarkvara. See tarkvara paigaldati 2020. aastakevadel
tribunal correctionnel de Lille’i (Lille’i kriminaalkohus, Prantsusmaa) loal sellesse serverisse ja
installeeriti sealt simuleeritud tarkvaraviarskenduse kaudunendesse mobiiltelefonidesse. Kokku
66 134 registreeritud kasutajast puudutas see tarkvara 32477 kasutajat 122 riigis, sealhulgas
4600 kasutajat Saksamaal.

Bundeskriminalamti (Saksamaa keskkriminaalpolitsei) (edaspidi ,BKA®) ja Frankfurdi
peaprokuratuuri esindajad ning teiste hulgas Prantsuse, Madalmaade ja Uhendkuningriigi
ametiasutuste esindajad osalesid 9. martsil 2020 Euroopa Liidu Kriminaaldigusalase Koost66
Ameti (Eurojust) korraldatud videokonverentsil. Sellel konverentsil teavitasid Prantsuse ja
Madalmaade ametiasutuste esindajad teiste liikmesriikide ametiasutuste esindajaid sellest, et nad
toimetavad uurimist kriipteeritud mobiiltelefone kaitava driithingu suhtes ning kavandavad
pealtkuulamistoimingut, mis puudutab ka mujal kui Prantsusmaa territooriumil asuvatest
mobiiltelefonidest périnevaid andmeid. Saksamaa ametiasutuste esindajad andsid teada oma
huvist Saksamaa kasutajate andmete vastu.

BKA teatas 13. martsil 2020, et alustab uurimist teadmata hulga EncroChati teenuse kasutajate
suhtes seoses oletatava suures koguses narkootiliste ainetega kaubitsemisega ja kuritegeliku
tthenduse loomisega. BKA pohjendas selle uurimise alustamist selgitusega, et juba EncroChati
teenuse kasutamine iseenesest annab alust kahtlustada, et toime on pandud raskeid kuritegusid,
eelkdige narkootiliste ainetega kauplemist.

Selle teadaande pohjal alustas Frankfurdi peaprokuratuur 20. maértsil 2020 uurimist mérkega
,Kiireloomuline“ tundmatu toimepanija suhtes (edaspidi ,UJs-i menetlus®).

BKA sai 27. mirtsil 2020 Euroopa Liidu Oiguskaitsekoost6é Ameti (Europol) turvalise
teabevahetusvorgu ,Secure Information Exchange Network Application” (SIENA) kaudu teate,
mille thine uurimisrithm saatis nende liikmesriikide politseiasutustele, kes olid huvitatud
EncroChati teenuse andmetest. Nende liikmesriikide péddevatel asutustel paluti kirjalikult
kinnitada, et neid on teavitatud meetoditest, mida kasutati andmete kogumiseks nende
territooriumil asuvatest mobiiltelefonidest. Samuti pidid nad tagama, et andmeid edastatakse
esialgu pohimotteliselt tiksnes analiiiisiks ja neid kasutatakse kdimasolevates uurimismenetlustes
alles pérast iithise uurimisrithma liikmesriikidelt loa saamist. Eelotsusetaotluse esitanud kohtu
sonul saatis BKA noutud kinnitused kokkuleppel Frankfurdi peaprokuratuuriga.

Ajavahemikul 3. aprillist kuni 28. juunini 2020 tutvus BKA Europoli serveris Saksamaal
kasutatavate mobiiltelefonide kohta iga pdev edastatud andmetega.

UJs-i menetluse raames taotles Frankfurdi peaprokuratuur 2. juunil 2020 Prantsuse
ametiasutustelt esimese Euroopa uurimismdadrusega luba kasutada kriminaalmenetlustes
piiranguteta EncroChati teenusest saadud andmeid. Taotluse pohjenduseks mairkis ta, et Europol
on teavitanud BKAd sellest, et Saksamaal on seda teenust kasutavate mobiiltelefonide abil toime
pandud suur hulk vdga raskeid kuritegusid, milleks on eelkdige suures koguses narkootiliste
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ainete import ja nendega kauplemine, ning et isikuid, keda ei ole siiani kindlaks tehtud,
kahtlustatakse kriipteeritud side abil Saksamaal vdga raskete kuritegude kavandamises ja
toimepanemises.

Selle taotluse alusel andis tribunal correctionnel de Lille (Lille’i kriminaalkohus) loa edastada ja
kasutada kohtumenetlustes EncroChati teenusega varustatud Saksamaa kasutajate
mobiiltelefonide andmeid. Seejdrel esitati tdiendavaid andmeid vastavalt kahele tdiendavale
Euroopa uurimisméaidrusele, mis koostati vastavalt 9. septembril 2020 ja 2. juulil 2021 (edaspidi
koos 2. juuni 2020. aasta Euroopa uurimisméérusega ,,Euroopa uurimisméérused”).

Seejdrel eraldas Frankfurdi peaprokuratuur UJs-i menetlusest teatavate kasutajate, sealhulgas
M. N-i suhtes alustatud uurimismenetluse ja andis need iile kohalikele prokuratuuridele. Selles
kontekstis kiisibki Landgericht Berlin (Berliini esimese astme kohus, Saksamaa), kes on
eelotsusetaotluse esitanud kohus, kas Euroopa uurimismééarused on direktiivi 2014/41 seisukohast
digusparased.

Kolmest kiisimusest koosneva esimese kiisimuste rithmaga soovib see kohus teada, millise asutuse
voi ametiisiku padevusse kuulub Euroopa uurimismééruste tegemine.

Sellega seoses on Bundesgerichtshof (Saksamaa Liitvabariigi korgeim tildkohus) leidnud 2. martsi
2022. aasta kohtumdiruses kohtuasjas 5 StR 457/21 (DE:BGH:2022:020322B5STRT457.21.0), et
Frankfurdi peaprokuratuur, kes toimetab UJs-i menetlust, on piddev koostama Euroopa
uurimismaérusi toendite edastamiseks (edaspidi ,liitvabariigi korgeima iildkohtu 2. martsi
2022. aasta madrus“). Eelotsusetaotluse esitanud kohus selle tolgendusega ei noustu. Ta kaldub
arvama, et vastavalt direktiivi 2014/41 artikli 6 16ikele 1 koostoimes selle direktiivi artikli 2
punktiga c oleks Euroopa uurimisméérused voinud teha ainult kohus.

Eelotsusetaotluse esitanud kohus viitab sellega seoses 2. mairtsi 2021. aasta kohtuotsusele
Prokuratuur (tingimused elektroonilise side andmetele juurdepéddsuks) (C-746/18,
EU:C:2021:152) ning 16. detsembri 2021. aasta kohtuotsusele Spetsializirana prokuratura (liiklus-
ja asukohaandmed) (C-724/19, EU:C:2021:1020). Ta tugineb tdpsemalt arutluskidigule, mida
Euroopa Kohus kasutas nendest kohtuotsustest tulenevas kohtupraktikas, tolgendades direktiivi
2002/58 artikli 15 loiget 1 harta artiklitest 7, 8 ja 11 ndhtuvate pohidiguste seisukohast.
Eelotsusetaotluse esitanud kohtu sonul saab nimetatud kohtupraktikat iile kanda direktiivi
2014/41 artikli 6 1oike 1 punkti a tdlgendamisele.

Saksamaa uurimisasutuste juurdepads EncroChati teenuse andmetele Euroopa uurimismaééruse
alusel peaks vastama kriteeriumidele, mis on vdrreldavad siilitatud andmetele juurdepdisu
suhtes kohaldatavate kriteeriumidega direktiivi 2002/58 artikli 15 16ike 1 alusel. Asjaolu, et selle
teenuse andmeid ei ole sideoperaator salvestanud haldusasutuse ettekirjutuse alusel, vaid neid
kogusid vahetult Prantsuse uurimisasutused, ei digusta teistsugust ldhenemist. See asjaolu voib
muuta asjaomaste isikute pohidiguste riive pigem veelgi raskemaks.

Lisaks tuleneb direktiivi 2014/41 artikli 2 punktist ¢, et Euroopa uurimismééruse
kriminaalmenetluse toimetamise eesmairgil peab olenemata riigisisestest padevusnormidest
sarnases riigisiseses olukorras alati tegema kohtunik, kes ei ole vastutav konkreetsete
uurimistoimingute tegemise eest, kui selle direktiivi artikli 6 ldike 1 punktis a ette nahtud
proportsionaalsuse kontroll ndéuab asjaomaste huvide kompleksset kaalumist ja puudutab
pohiodiguste rasket riivet.
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Eelotsusetaotluse esitanud kohtu teine ja kolmas kiisimuste rithm puudutavad Euroopa
uurimismaéruse tegemise sisulisi tingimusi.

Esimesena leiab see kohus, et Euroopa uurimisméirus, millega taotletakse juurdepédsu
elektroonilise side pealtkuulamisel saadud andmetele kriminaalmenetluse toimetamise eesmargil,
vastab direktiivi 2014/41 artikli 6 16ike 1 punktis a ette ndhtud vajalikkuse ja proportsionaalsuse
tingimustele tiksnes siis, kui iga asjaomase isiku puhul esineb konkreetsetel asjaoludel pohinev
kahtlustus, et ta on osalenud raske kuriteo toimepanemises.

Eelotsusetaotluse esitanud kohus ei noustu selles osas liitvabariigi korgeima tildkohtu 2. martsi
2022. aasta mairuse jareldusega, mille kohaselt piisab Euroopa uurimisméiruste tegemiseks
pelgalt konkretiseerimata kahtlustusest mitme erineva kuriteo toimepanemise kohta. Ta tugineb
oma kahtlustes Euroopa Kohtu praktikale, mis kéasitleb andmete siilitamise oiguspérasust,
eelkodige hinnangule proportsionaalsuse kohta direktiivi 2002/58 artikli 15 loike 1 tdhenduses,
ning viitab sellega seoses 2. mairtsi 2021. aasta kohtuotsusele Prokuratuur (tingimused
elektroonilise side andmetele juurdepadsuks) (C-746/18, EU:C:2021:152, punktid 39, 40 ja 50)
ning 5. aprilli 2022. aasta kohtuotsusele Commissioner of An Garda Siochédna jt (C-140/20,
EU:C:2022:258, punkt 44). Sellega seoses ei saa viita, et riigisiseste kriminaalmenetluse
normidega on asjaomaste isikute pohidiguste kaitse liikmesriigi menetluses piisavalt tagatud.

Euroopa uurimismaééruse proportsionaalsuse kiisimus tekitab eelotsusetaotluse esitanud kohtul
samuti kiisimusi seoses digusega diglasele kohtulikule arutamisele, mis on tagatud harta artikli 47
teise 16iguga ning Roomas 4. novembril 1950 allkirjastatud Euroopa inimoiguste ja pohivabaduste
kaitse konventsiooni artikli 6 1dikega 1. See digus nduab, et kohtumenetluse poolel oleks tegelik
voimalus esitada tdendi kohta oma seisukohad. See kehtib eelkoige siis, kui tdendid parinevad
tehnilisest valdkonnast, milles padeval kohtul ja menetluse poolel puuduvad eriteadmised.

Teisena tuletab eelotsusetaotluse esitanud kohus meelde, et direktiivi 2014/41 artikli 6 16ike 1
punkti b kohaselt peab taotlev asutus voi ametiisik kontrollima Euroopa uurimisméadruses
maérgitud meedet riigisisese diguse alusel.

Liitvabariigi korgeima tildkohtu 2. martsi 2022. aasta méaaruses leidis kohus siiski, et see site ei ole
pohikohtuasjas kohaldatav. Nimetatud siate puudutab iiksnes sellist Euroopa uurimismaéérust,
mille eesmédrk on koguda tdendeid ja mis tuleb veel tidita. Seda ei kohaldata Euroopa
uurimisméédruse suhtes, mille eesmidrk on juba kogutud tdendite edastamine. Meetme
kontrollimine riigisisese diguse alusel ei ole seega vajalik.

Eelotsusetaotluse esitanud kohus leiab seevastu, et Euroopa uurimismaaruse koostanud asutus voi
ametiisik peab sellisel juhul riigisisese diguse alusel kontrollima uurimistoimingut, mille alusel
andmeid koguti. Teisisonu voib see asutus voi ametiisik paluda Euroopa uurimisméirusega
tditvalt riigilt juba kogutud tdendeid iiksnes juhul, kui vorreldaval riigisisesel juhul oleks
uurimistoiming, mille abil need téendid koguti, olnud taotlevas riigis lubatud.

Eelotsusetaotluse esitanud kohtu neljas kiisimuste rithm puudutab direktiivi 2014/41 artikli 31
tolgendamist.

See kohus leiab, et kui liikmesriik soovib pealt kuulata Saksamaa territooriumil asuvate isikute
elektroonilist sidet, peab ta vastavalt sellele artiklile teavitama kavandatavast pealtkuulamisest
Saksamaa pédevaid asutusi enne toimingu tegemise algust voi niipea, kui ta saab teada nende
isikute asukoha.
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Liitvabariigi korgeima iildkohtu 2. mértsi 2022. aasta méaéruses seadis kohus kahtluse alla asjaolu,
et Prantsusmaal kasutatav andmete saamise toiming kujutab endast ,elektroonilise side
pealtkuulamist direktiivi 2014/41 artikli 31 16ike 1 tdhenduses. Eelotsusetaotluse esitanud kohus
on vastupidisel arvamusel. Ta leiab, et Prantsuse uurimisasutused oleksid pidanud enne selle
toimingu tegemist teavitama Saksamaa péddevaid asutusi EncroChati teenusega varustatud
Saksamaa mobiiltelefonidesse varjatud sisenemisest.

Kuigi Saksa digusnormid méaaravad kindlaks selle asutuse territoriaalse padevuse, ei ole nendes
siiski tdpsustatud, kas selline teatis tuleb saata Landgerichtile (esimese astme kohus) voi
asjaomasele prokuratuurile. Selles osas ollakse Saksa kohtupraktikas ja 6iguskirjanduses erinevatel
seisukohtadel. Eelotsusetaotluse esitanud kohus pooldab direktiivi 2014/41 artikli 31 loikes 1
kasutatud moiste ,pddev asutus voi ametiisik” tolgendamist nii, et see voib tdhistada ainult
igasugustest juhistest sdltumatut asutust, kellel puudub andmete suhtes uurimisega seotud huvi, st
kohut.

Nimelt on liidu territooriumi hdlmavate piiriiileste toimingute puhul, mida tehakse mitme
lilkmesriigi samaaegsetes huvides, moiste ,,Euroopa uurimismaarus® direktiivi 2014/41 artikli 2
punkti c tahenduses ja moiste ,teatis” selle direktiivi artikli 31 tdhenduses suures osas vastastikku
asendatavad. Jarelikult tuleks selliste toimingute eest vastutavate asutuste padevused tihtlustada.

Eelotsusetaotluse esitanud kohtul on tekkinud ka kiisimus liikmesriikide suveraansuse kaitse
eesmirgi kohta, mida taotletakse direktiivi 2014/41 artikliga 31, vottes arvesse, et elektroonilise
suhtluse salajane riive on eriti tundlik teema.

Esitatud kiisimuste viies rithm puudutab liidu diguse véimaliku rikkumise tagajérgi vordvaarsuse
ja tohususe pohimotetest lahtudes.

Eelotsusetaotluse esitanud kohus maérgib, et EncroChati teenuse kasutamisest saadud andmeid
puudutavad riigisisesed otsused lahtuvad esiteks pohimottest, et neid andmeid saab kasutada, ja
teiseks pohimottest, et juhul, kui voib olla tegemist liidu 6iguse rikkumisega, tuleb nende
andmete pohjal tuvastatud kuritegude raskust arvestades prioriteetseks pidada
kriminaalmenetluse huve.

Eelotsusetaotluse esitanud kohus kahtleb siiski, kas see ldhenemisviis on kooskélas liidu 6igusega,
eelkoige vordvadrsuse ja tohususe pohimotetega.

Vordvaiarsuse pohimotte kohta maérgib eelotsusetaotluse esitanud kohus, et Saksa
kriminaalmenetluse normide kohaselt ei ole voimalik kasutada telefoni pealtkuulamise kaudu
saanud andmeid, kui seda toimetati kohtule selles valdkonnas kuuluvat padevust eirates ja
konkreetse kahtlustuseta, et toime on pandud kuritegu, mis digustab pealtkuulamist.

Mis puudutab tohususe pohimotet, siis tuleneb 2. mértsi 2021. aasta kohtuotsusest Prokuratuur
(tingimused elektroonilise side andmetele juurdepéasuks) (C-746/18, EU:C:2021:152, punkt 43),
et eesmargi valtida seda, et ebaseaduslikult hangitud teave ja tdendid kahjustaksid pdhjendamatult
isikut, keda kahtlustatakse kuritegude toimepanemises, voib saavutada mitte ainult keeluga
kasutada sellist teavet ja toendeid, vaid ka sellega, et nende ebaseaduslikkust voetakse arvesse
toendite hindamisel voi karistuse kindlaksméédramisel.
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Eelotsusetaotluse esitanud kohtu sonul tuleneb keeld neid toendeid kasutada otseselt liidu diguse
tohususe pohimottest. See keeld on kohaldatav pohikohtuasjas, sest diguse diglasele kohtulikule
arutamisele tildpohimotet on rikutud mitmest aspektist, eelkoige seetottu, et kuna Prantsuse
ametiasutused on  kvalifitseerinud  Euroopa  uurimisméddrusega taotletud andmed
»julgeolekusaladuseks®, ei saa neid kontrollida tehniline ekspert.

Lisaks jareldab see kohus 6. oktoobri 2020. aasta kohtuotsusest La Quadrature du Net jt
(C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 141), 2. mértsi 2021. aasta kohtuotsusest
Prokuratuur (tingimused elektroonilise side andmetele juurdepaisuks) (C-746/18, EU:C:2021:152,
punkt 50) ning 5. aprilli 2022. aasta kohtuotsusest Commissioner of An Garda Siochéna jt
(C-140/20, EU:C:2022:258, punkt 65), et raskete kuritegude vastu voitlemise eesmirk ei saa
oigustada isikuandmete ildist ja vahet tegemata sdilitamist. Kriminaalmenetlust ldbiviivatel
asutustel ei voi hiljem olla juurdepéidsu sellistele ebaseaduslikult ja pohjuseta sailitatud
andmetele, isegi kui konkreetsel juhul saaks neid kasutada raskete kuritegude lahendamiseks.

Neil asjaoludel otsustas Landgericht Berlin (Berliini esimese astme kohus) menetluse peatada ja
esitada Euroopa Kohtule jargmised eelotsuse kiisimused:

»1. Moiste ,taotlev asutus voi ametiisik® tolgendamine vastavalt direktiivi 2014/41 artikli 6
16ikele 1 ja artikli 2 punktile c nende koostoimes:

a) Kas selliste toendite hankimiseks, mis on juba tditva riigi (kdesolevas asjas Prantsusmaa)
valduses, peab Euroopa uurimisméiruse tegema kohtunik, kui taotleva riigi (kéesolevas
asjas Saksamaa) oOiguse kohaselt oleks sarnases riigisiseses olukorras pidanud toendite
algse kogumise madrama kohtunik?

b) Kas teise voimalusena on see nii vihemasti juhul, kui tiitev riik tegi algse uurimistoimingu
taotleva riigi territooriumil selleks, et hangitud andmed taotlevas riigis andmetest
huvitatud uurimisasutustele kriminaalmenetluse lébiviimise eesmérgil kattesaadavaks
teha?

c¢) Kas toendite hankimiseks peab Euroopa uurimisméédruse soltumata taotlevas riigis
kehtivatest padevust reguleerivatest digusnormidest tegema alati kohtunik (voi soltumatu
asutus, kes ei tegele kriminaaluurimisega), kui toiminguga kaasneb oluliste pohidiguste
raske riive?

2. Direktiivi 2014/41 artikli 6 16ike 1 punkti a tdlgendamine:

a) Kas direktiivi 2014/41 artikli 6 16ike 1 punktiga a on vastuolus Euroopa uurimisméérus,
millega palutakse iile anda elektroonilise side pealtkuulamisel saadud andmed — eelkoige
liiklus- ja asukohaandmed ning sideseansside sisu salvestised —, mis on juba tditva riigi
(Prantsusmaa) valduses, kui tditva riigi korraldatud pealtkuulamine holmas koiki
konkreetse elektroonilise side tthenduse kasutajaid, Euroopa uurimisméérusega palutakse
tile anda kéikide taotleva riigi territooriumil kasutatud elektroonilise side {thenduste
andmed ning pealtkuulamistoimingu mé&dramisel ja tegemisel ega Euroopa
uurimismédruse tegemisel ei olnud konkreetset alust eeldada, et konealused
individuaalsed kasutajad oleksid toime pannud raskeid kuritegusid?

b) Kas selline Euroopa uurimismédrus on direktiivi 2014/41 artikli 6 loike 1 punktiga a
vastuolus, kui pealtkuulamistoiminguga hangitud andmete terviklikkust ei ole vdimalik
kontrollida, kuna téitva riigi asutused kasitavad andmeid tilimalt konfidentsiaalsena?

3. Direktiivi 2014/41 artikli 6 16ike 1 punkti b toélgendamine:
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a) Kas direktiivi 2014/41 artikli 6 1oike 1 punktiga b on vastuolus Euroopa uurimisméérus,
millega palutakse iile anda elektroonilise side andmed, mis on juba tiditva riigi
(Prantsusmaa) valduses, kui tditva riigi tehtud pealtkuulamistoiming, mille abil andmed
koguti, oleks taotleva riigi (Saksamaa) diguse kohaselt olnud sarnases riigisiseses olukorras
ebaseaduslik?

b) Kas teise vdimalusena on see nii vihemasti juhul, kui tditev riik on pealtkuulamise
korraldanud taotleva riigi territooriumil ja huvides?

4. Direktiivi 2014/41 artikli 31 1digete 1 ja 3 tolgendamine:

a) Kas loppseadmetesse varjatud sisenemises seisnev toiming, mille eesmirk on koguda
internetipohise elektroonilise side teenuse liiklus-, asukoha- ja sideandmeid, on
elektroonilise side pealtkuulamine direktiivi 2014/41 artikli 31 tdhenduses?

b) Kas direktiivi 2014/41 artikli 31 loike 1 kohane teatis tuleb saata kohtunikule alati voi
viahemasti siis, kui pealtkuulamist korraldava riigi (Prantsusmaa) kavandatud toimingut
saaks teavitatud riigi (Saksamaa) diguse kohaselt sarnases riigisiseses olukorras maérata
ainult kohtunik?

c) Kas juhul, kui direktiivi 2014/41 artikkel 31 annab asjaomastele elektroonilise side
kasutajatele ka individuaalse kaitse, holmab see ka andmete kasutamist teavitatud riigis
(Saksamaa) kriminaalmenetluse alustamiseks ja kas konealune eesmirk on olenevalt
asjaoludest samavédrne eesmargiga kaitsta teavitatud liikmesriigi suverdénsust?

5. Liidu 6igust rikkudes hangitud toéendite 6iguslikud tagajirjed:

a) Kasliidu digusega vastuolus oleva Euroopa uurimismédruse alusel hangitud téendite korral
voib tdendite kasutamise keeld vahetult tuleneda liidu o6iguses sitestatud tohususe
pohimottest?

b) Kas liidu 6igusega vastuolus oleva Euroopa uurimismééruse alusel hangitud tdendite korral
tuleneb toendite kasutamise keeld liidu diguses sétestatud vordvadrsuse pohimottest, kui
tditvas riigis toendite hankimiseks tehtud toiming oleks taotlevas riigis sarnases riigisiseses
asjas olnud keelatud ja taotleva riigi 6iguse kohaselt ei oleks sellise ebaseadusliku riigisisese
toiminguga hangitud téendid kasutatavad?

¢) Kas liidu oigusega, eelkoige tohususe pohimottega, on vastuolus, kui selliste toendite
kasutamist kriminaalmenetluses, mille hankimine oli liidu o6igusega vastuolus just
kuriteokahtluse puudumise tottu, pohjendatakse huvide kaalumisel nende kuritegude
raskusega, millest saadi esimest korda teada toendite hindamisel?

d) Kas teise voimalusena tuleneb liidu digusest, eelkdige tohususe pohimottest, et riigisiseses
kriminaalmenetluses toendite kogumisel toime pandud liidu diguse rikkumised ei voi ka
raskete kuritegude korral jadda tdielikult ilma tagajérgedeta, ja seepérast tuleb neid
rikkumisi vahemasti téendite hindamisel voi karistuse méadramisel siiiidistatava kasuks
arvesse votta?”

Menetlus Euroopa Kohtus

Eelotsusetaotluse esitanud kohus esitas taotluse, et kiesoleva eelotsusetaotluse suhtes kohaldataks
Euroopa Kohtu kodukorra artiklis 105 ette ndhtud kiirendatud menetlust.

Oma taotluse pohjendamiseks viidab ta, et pohikohtuasi tuleb lahendada eriti kiiresti. Nimelt,
kuigi M. N-i suhtes tehtud riigisisest vahistamismaarust hetkel ei tdideta, voib viivitus menetluses
— mida oleks voimalik viltida ja mis tuleb omistada riigile — kaasa tuua selle vahistamismaaruse
tithistamise. Lisaks puudutab Euroopa Kohtu otsus mitut sarnast pooleli olevat menetlust.
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Kodukorra artikli 105 loikes 1 on ette ndhtud, et kui kohtuasja laad nouab asja lahendamist
lithikese aja jooksul, voib Euroopa Kohtu president eelotsusetaotluse esitanud kohtu taotlusel voi
erandkorras omal algatusel otsustada, olles ettekandja-kohtuniku ja kohtujuristi dra kuulanud,
lahendada eelotsusetaotluse kiirendatud menetluses, kaldudes korvale kodukorra sitetest.

Sellega seoses on oluline meelde tuletada, et selline kiirendatud menetlus on menetluslik vahend,
mille eesmirk on reageerida erakordselt kiireloomulisele olukorrale (21. detsembri 2021. aasta
kohtuotsus Randstad Italia, C-497/20, EU:C:2021:1037, punkt 37 ja seal viidatud kohtupraktika).

Kéesoleval juhul otsustas Euroopa Kohtu president 16. novembril 2022, olles
ettekandja-kohtuniku ja kohtujuristi dra kuulanud, jitta kéesoleva kohtuotsuse punktis 55
nimetatud taotluse rahuldamata.

Esiteks, kuna M. N-i suhtes ei ole kohaldatud vabadust piiravat meedet, ei piisa kodukorra
artikli 105 l6ike 1 alusel kiirendatud menetluse kasutamise pohjendamiseks asjaolust, et
eelotsusetaotluse esitanud kohus peab tegema koik endast oleneva, et tagada pohikohtuasja kiire
lahendamine (vt selle kohta Euroopa Kohtu presidendi 7. oktoobri 2013. aasta méérus Rabal
Caias, C-392/13, EU:C:2013:877, punkt 15; Euroopa Kohtu presidendi 20. septembri 2018. aasta
madrus Minister for Justice and Equality, C-508/18 ja C-509/18, EU:C:2018:766, punkt 13, ning
13. juuli 2023. aasta kohtuotsus Ferrovienord, C-363/21 ja C-364/21, EU:C:2023:563, punkt 46).

Teiseks ei ole kiisimuste olulisus voi asjaolu, et need kiisimused voivad puudutada suurt hulka
isikuid voi oiguslikke olukordi, iseenesest pdhjused, mis tekitaksid erakorralise kiireloomulisuse,
mis on ometi vajalik, et digustada kiirendatud korras menetlemist (Euroopa Kohtu presidendi
21. septembri 2004. aasta maérus parlament vs. ndoukogu, C-317/04, EU:C:2004:834, punkt 11,
ja 21. detsembri 2023. aasta kohtuotsus GN (lapse parimatel huvidel pohinev keeldumise alus),
C-261/22, EU:C:2023:1017, punkt 30).

Euroopa Kohtu president otsustas siiski, et kiesolev kohtuasi lahendatakse kodukorra artikli 53
16ike 3 alusel eelisjarjekorras.

Eelotsusetaotluse vastuvoetavus

Staatsanwaltschaft Berlin (Berliini prokuratuur, Saksamaa) ja mitu Euroopa Kohtule seisukohti
esitanud valitsust vdidavad, et moned kiisimused on vastuvoetamatud, kuna need on sisuliselt
hiipoteetilised, liiga tildised voi puudutavad faktiliste asjaolude voi riigisiseste oigusnormide
hindamist.

Viljakujunenud kohtupraktika kohaselt on ELTL artikliga 267 ette ndhtud menetluses iiksnes
liikmesriigi kohtul, kelle lahendada on vaidlus ja kes vastutab langetatava kohtuotsuse eest,
padevus kohtuasja eripdra arvestades otsustada, kas kohtuotsuse tegemiseks on vaja eelotsust ja
kas Euroopa Kohtule esitatud kiisimused on asjakohased (vt selle kohta 16. detsembri 1981. aasta
kohtuotsus Foglia, 244/80, EU:C:1981:302, punkt 15). Jarelikult, kui esitatud kiisimustes palutakse
tolgendada liidu oigust, on Euroopa Kohus iildjuhul kohustatud vastama (20. septembri
2022. aasta kohtuotsus VD ja SR, C-339/20 ja C-397/20, EU:C:2022:703, punkt 56).

Liikmesriigi kohtu esitatud eelotsusetaotlusele voib Euroopa Kohus vastamata jatta vaid siis, kui

on ilmne, et taotletud liidu 6iguse tdlgendamine ei ole mingil viisil seotud pohikohtuasja faktiliste
asjaolude voi esemega, voi juhul, kui probleem on hiipoteetiline voi kui Euroopa Kohtule ei ole
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teada vajalikke faktilisi voi oiguslikke asjaolusid, et anda tarvilik vastus talle esitatud kiisimustele
(vt selle kohta 15. detsembri 1995. aasta kohtuotsus Bosman, C-415/93, EU:C:1995:463, punkt 61,
ning 20. septembri 2022. aasta kohtuotsus VD ja SR, C-339/20 ja C-397/20, EU:C:2022:703,
punkt 57).

Kéesoleval juhul nédhtub eelotsusetaotlusest, et eelotsusetaotluse esitanud kohtu méned kohklused
tulenevad tdepoolest riigisisesest digusest ning et see kohus peab veel andma hinnangu teatavatele
faktilistele asjaoludele.

Siiski tuleneb esiteks Euroopa Kohtu viljakujunenud praktikast, et liikmesriikide kohtud véivad
vabalt kasutada 6igust podrduda Euroopa Kohtusse menetluse mis tahes hetkel, mida nad peavad
sobivaks. Nimelt on ainult liikmesriigi kohtul padevus otsustada, millal on sobivaim hetk Euroopa
Kohtult eelotsuse kiisimiseks (vt selle kohta 5. juuli 2016. aasta kohtuotsus Ognyanov, C-614/14,
EU:C:2016:514, punkt 17 ja seal viidatud kohtupraktika).

Teiseks tuleb todeda, et esitatud eelotsuse kiisimused puudutavad selliste selgelt méaratletud liidu
oigusnormide tdlgendamist, mis eelotsusetaotluse esitanud kohtu arvates mojutavad
pohikohtuasja lahendamist. Neil asjaoludel ja vottes arvesse, et Berliini prokuratuuri ja kdesoleva
kohtuotsuse punktis 63 viidatud valitsuste esitatud argumendid ei ole piisavad tdendamaks, et on
ilmne, et sellel tdlgendusel puudub igasugune seos pohikohtuasja faktiliste asjaolude voi esemega,
on Euroopa Kohtu vastus esitatud kiisimustele pohikohtuasja lahendamiseks vajalik.

Eelotsuse kiisimuste analitiis

Esimene kiisimus

Esimese kiisimusega soovib eelotsusetaotluse esitanud kohus sisuliselt teada, kas direktiivi
2014/41 artikli 2 punkti c ja artikli 6 loiget 1 tuleb télgendada nii, et Euroopa uurimismaaruse,
mille eesmérk on edastada toendeid, mis on juba tditva riigi paddevate asutuste valduses, peab
tingimata tegema kohtunik, kui taotleva riigi diguse kohaselt oleks selle riigi puhtalt riigisiseses
menetluses pidanud nende tdendite algse kogumise madrama kohtunik.

Koigepealt tuleb markida, et kuigi direktiivi 2014/41 artikli 6 16ige 1 nditab, millistel tingimustel
voib koostada Euroopa uurimismidruse, ei madra see siiski kindlaks, millist liiki asutus voi
ametiisik voib uurimismaéruse koostada.

Sellega seoses tuleneb direktiivi 2014/41 artikli 1 loikest 1, et Euroopa uurimisméairuse voib
koostada kahel juhul. Sellise uurimismééruse eesmérk voib seega olla iihelt poolt ithe voi mitme
konkreetse uurimistoimingu tegemine teises liikmesriigis tdendite hankimiseks voi teiselt poolt
selliste toendite hankimine, mis on juba tditva riigi padevate asutuste valduses, see tahendab
nende toendite edastamine taotleva riigi padevatele asutustele. Igal juhul tuleneb sellest sittest, et
Euroopa uurimismééruse peab tegema voi kinnitama ,,0igusasutus®.

Selles sittes kasutatud moistet ,0igusasutus” ei ole seal siiski maédratletud. Euroopa Kohtu
praktikast ndhtub, et selles kontekstis tuleb direktiivi 2014/41 artikli 1 loiget 1 tolgendada
koostoimes selle direktiivi artikli 2 punktiga c, milles on maaratletud moiste ,taotlev asutus voi
ametiisik selle direktiivi tihenduses (vt selle kohta 2. mairtsi 2023. aasta kohtuotsus
Staatsanwaltschaft Graz (Disseldorfi maksusiiiitegusid menetlev maksuamet), C-16/22,
EU:C:2023:148, punktid 27 ja 28).
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Sellega seoses ndhtub nimetatud direktiivi artikli 2 punkti c alapunkti i sonastusest, et selles sittes
on sonaselgelt ette ndhtud, et nende asutuste voi ametiisikute hulka, keda sarnaselt kohtuniku,
kohtu voi eeluurimiskohtunikuga moistetakse kui ,taotlevat asutust voi ametiisikut”, kuulub
prokurdr. See site seab ,taotlevaks asutuseks voi ametiisikuks® kvalifitseerimise ainsaks
tingimuseks selle, et kohtunik, eeluurimiskohtunik voi prokurér on konkreetses asjas pédev
(8. detsembri 2020. aasta kohtuotsus Staatsanwaltschaft Wien (voltsitud maksekorraldused),
C-584/19, EU:C:2020:1002, punktid 50 ja 51).

Seega, kui taotleva riigi diguse kohaselt on prokurdr selle riigi puhtalt riigisiseses olukorras padev
maédrama uurimistoimingu, mille eesmérk on edastada toendeid, mis on juba pédevate riigisiseste
asutuste valduses, kuulub ta sellise uurimismairuse tegemisel, mille eesmédrk on edastada
toendeid, mis on juba tditva riigi pddevate asutuste valduses, moiste ,taotlev asutus voi ametiisik”
alla direktiivi 2014/41 artikli 2 punkti ¢ alapunkti i tdhenduses (vt analoogia alusel 8. detsembri
2020. aasta kohtuotsus Staatsanwaltschaft Wien (voltsitud maksekorraldused), C-584/19,
EU:C:2020:1002, punkt 52).

Seevastu juhul, kui taotleva riigi 6iguse kohaselt ei ole prokuror padev madrama selliste tdendite
edastamist, mis on juba paddevate riigisiseste asutuste valduses, ja seega eelkdige siis, kui puhtalt
riigisiseses olukorras peaks selleks loa andma kohtunik seet6ttu, et see toob kaasa asjaomase isiku
pohiodiguste raske riive, ei saa prokurori pidada padevaks ametiisikuks selle sitte tahenduses (vt
analoogia alusel 16. detsembri 2021. aasta kohtuotsus Spetsializirana prokuratura (liiklus-
ja asukohaandmed), C-724/19, EU:C:2021:1020, punkt 39).

Kéesoleval juhul vdidab Saksamaa valitsus, et StPO § 100e loike 6 punkt 1 lubab liikmesriigi
tasandil toendite edastamist ithelt liikkmesriigi uurimisasutuselt teisele. Lisaks ei noua see diguslik
alus, mis erineb andmete algse kogumise diguslikust alusest, et selliseks edastamiseks peab loa
andma kohtunik. Eelotsusetaotluse esitanud kohus, kes on ainsana pddev riigisisest digust
tolgendama, peab kindlaks tegema, kas see on nii.

Koiki eeltoodud pohjendusi arvestades tuleb esimesele kiisimusele vastata, et direktiivi 2014/41
artikli 1 1diget 1 ja artikli 2 punkti c tuleb télgendada nii, et Euroopa uurimismaérust, mille
eesmidrk on edastada toendeid, mis on juba tditva riigi pddevate asutuste valduses, ei pea
tingimata tegema kohtunik, kui taotleva riigi diguse kohaselt oleks selle riigi puhtalt riigisiseses
menetluses pidanud nende tdendite algse kogumise médrama kohtunik, kuid prokurori
padevuses on méirata nende toendite edastamine.

Teine ja kolmas kiisimus

Viljakujunenud kohtupraktika kohaselt on ELTL artiklis 267 sdtestatud liikmesriigi kohtute ja
Euroopa Kohtu vahelise koost6o raames Euroopa Kohtu iilesanne anda liikmesriigi kohtule
tarvilik vastus, mis voimaldab viimasel tema menetluses oleva kohtuasja lahendada. Seda
arvestades peab Euroopa Kohus temale esitatud kiisimused vajaduse korral {imber sonastama.
Sellega seoses on Euroopa Kohtu iilesanne tuletada liikmesriigi kohtu esitatud kogu teabest ja
eelkoige eelotsusetaotluse pohjendustest need liidu diguse aspektid, mida on vaidluse eset silmas
pidades vaja tolgendada (vt selle kohta 13. detsembri 1984. aasta kohtuotsus Haug-Adrion,
251/83, EU:C:1984:397, punkt 9, ning 18. mai 2021. aasta kohtuotsus Asociatia ,Forumul
Judecatorilor din Romania“ jt, C-83/19, C-127/19, C-195/19, C-291/19, C-355/19 ja C-397/19,
EU:C:2021:393, punkt 131).
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Sellega seoses tuleb mairkida, et pohikohtuasjas kone all olevate Euroopa uurimisméérustega
soovis Frankfurdi peaprokuratuur saada Prantsuse uurimisasutustelt andmeid, mis on kogutud
EncroChati teenusega varustatud mobiiltelefonidest, mida kasutasid Saksamaa kasutajad. Neid
andmeid kogusid ametiasutused parast Prantsuse kohtunikult loa saamist.

Teises ja kolmandas eelotsuse kiisimuses silmas peetud olukord puudutab seega — nagu néhtub ka
nende kisimuste sonastusest — iiksnes direktiivi 2014/41 artikli 1 1dikes 1 teisena nimetatud
olukorda, milleks on Euroopa uurimisméaaruse koostamine selliste toendite edastamiseks, mis on
juba tditva riigi padevate asutuste valduses.

Sellega seoses ndhtub eelotsusetaotlusest, et teise ja kolmanda kiisimusega soovib
eelotsusetaotluse esitanud kohus teada, millised on direktiivi 2014/41 artikli 6 16ike 1 punktides a
ja b sédtestatud Euroopa uurimismééruse koostamise sisulised tingimused konkreetses kontekstis,
kus liikmesriigi asutused on kogunud andmeid mobiiltelefonidest, mis véimaldavad spetsiaalse
tarkvara ja muudetud riistvara abil otspunktkriipteeritud suhtlust.

Seega soovib eelotsusetaotluse esitanud kohus oma teise kiisimuse punktiga a teada, kas direktiivi
2014/41 artikli 6 loike 1 punktis a sdtestatud vajalikkuse ja proportsionaalsuse nduetele
vastamiseks peab sellise Euroopa uurimismédruse koostamine, mille eesméark on edastada
toendeid, mis on juba tditva riigi padevate asutuste valduses, soltuma sellest, kas ajal, mil see
Euroopa uurimisméédrus madrati, on iga asjaomase isiku puhul konkreetselt alust eeldada raske
kuriteo toimepanemist, voi voOib selles osas piisata kaudsetest toenditest mitme siiliteo
toimepanemise kohta veel kindlaks tegemata isikute poolt.

Teise kiisimuse punktiga b soovib eelotsusetaotluse esitanud kohus lisaks teada, kas
proportsionaalsuse pdhimoéttega on diguse oOiglasele kohtulikule arutamisele seisukohast
vastuolus Euroopa uurimismééruse koostamine, kui pealtkuulamistoiminguga hangitud andmete
terviklikkust ei ole vodimalik kontrollida seda voimaldanud tehniliste andmebaaside
konfidentsiaalsuse tottu ja kui siiidistatav ei pruugi sel pohjusel olla suuteline neid andmeid
hiljem kriminaalmenetluses tohusalt kommenteerima.

Mis puudutab direktiivi 2014/41 artikli 6 loike 1 punkti b, siis soovib eelotsusetaotluse esitanud
kohus oma kolmanda kiisimuse punktidega a ja b teada, kas — iildiselt voi viahemalt siis, kui neid
andmeid on kogunud tiitva riigi paddevad asutused taotleva riigi territooriumil ja tema huvides —
sellise Euroopa uurimismaaruse koostamise suhtes, mille eesmérk on edastada toendeid, mis on
juba tditva riigi padevate asutuste valduses, kehtivad samad sisulised tingimused, mida
kohaldatakse taotleva riigi poolt nende téendite kogumise suhtes puhtalt riigisiseses olukorras.

Neil asjaoludel tuleb asuda seisukohale, et teise ja kolmanda kiisimusega, mida tuleb kasitleda
koos, soovib eelotsusetaotluse esitanud kohus sisuliselt teada, kas — ja kui jah, siis millistel
tingimustel — direktiivi 2014/41 artikli 6 16ikega 1 on vastuolus see, kui prokuror teeb Euroopa
uurimismaéruse, mille eesmirk on edastada tdoendeid, mis on juba tditva riigi paddevate asutuste
valduses, kui need toendid on saadud pealtkuulamise tulemusel, mida need asutused toimetasid
taotleva riigi territooriumil koikide selliste mobiiltelefonide kasutajate side suhtes, mis
voimaldavad spetsiaalse tarkvara ja muudetud riistvara abil otspunktkriipteeritud suhtlust.

Selle kohta tuleb meelde tuletada, et direktiivi 2014/41 eesmirk, nagu ndhtub selle
pohjendustest 5-8, on asendada piiriiilese modtmega kriminaalasjades toendite hankimise
killustatud ja keeruline raamistik ning sellega piiiitakse holbustada ja kiirendada oigusalast
koostdod seeldbi, et kehtestatakse lihtsustatud ja tdhusam siisteem, mis pohineb iihtsel vahendil,
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mida nimetatakse Euroopa uurimismédruseks, et aidata saavutada eesmirki kujundada liit
vabadusel, turvalisusel ja digusel rajanevaks alaks, ning mille aluseks on korgendatud usaldus, mis
peab liikmesriikide vahel olema (8. detsembri 2020. aasta kohtuotsus Staatsanwaltschaft Wien
(voltsitud maksekorraldused), C-584/19, EU:C:2020:1002, punkt 39).

Vastavalt direktiivi 2014/41 artikli 6 16igetele 1 ja 2 saab Euroopa uurimismééruse koostada kahe
kumulatiivse tingimuse esinemisel, mille tdidetust kontrollib taotlev asutus voi ametiisik. Esiteks
peab artikli 6 loike 1 punkti a kohaselt taotlev asutus voi ametiisik tagama, et Euroopa
uurimisméédruse koostamine on selle direktiivi artiklis 4 osutatud menetluse puhul vajalik ja
sellega proportsionaalne, vottes arvesse kahtlustatava voi siitidistatava digusi. Teiseks peab see
asutus voi ametiisik direktiivi artikli 6 16ike 1 punkti b kohaselt kontrollima, kas Euroopa
uurimisméédruses margitud uurimistoimingu(te) tegemise oleks saanud maédrata samadel
tingimustel sarnases riigisiseses asjas.

Direktiivi 2014/41 artikli 6 16ike 1 punkt a nduab seega, et kontrollitaks Euroopa uurimisméaéruse
koostamise vajalikkust ja proportsionaalsust, vottes arvesse selle direktiivi artiklis 4 osutatud
menetluste eesmirke. Viimati nimetatud artikli, milles on kindlaks méédratud menetluse liigid,
mille puhul v6ib Euroopa uurimismééaruse koostada, punktis a on sitestatud, et sellise méaruse
voib koostada ,kriminaalmenetluses, mida digusasutus kuriteo suhtes toimetab taotleva riigi
diguse kohaselt voi mida digusasutus voib alustada®. Kuna see site viitab taotleva riigi digusele,
tuleb sellise uurimismaééruse tegemise vajalikkust ja proportsionaalsust hinnata iiksnes sellest
oigusest lahtudes.

Vottes arvesse eelotsusetaotluse esitanud kohtu kiisimusi, mis on esile toodud kéesoleva
kohtuotsuse punktides 82 ja 83, tuleb tdpsustada, et iihelt poolt ei noua direktiivi 2014/41
artikli 6 16ike 1 punkt a, et sellise Euroopa uurimisméaaruse koostamine, mille eesmiark on edastada
toendeid, mis on juba tditva riigi paddevate asutuste valduses, oleks tingimata seatud sdltuvusse
eeldusest, et Euroopa uurimismédruse madramise ajal esineb iga puudutatud isiku suhtes
konkreetsetel asjaoludel pohinev kahtlustus raske kuriteo toimepanemises, kui selline ndue ei
tulene taotleva riigi igusest.

Teiselt poolt ei ole selle séttega vastuolus ka Euroopa uurimismiiruse koostamine juhul, kui
pealtkuulamistoiminguga hangitud andmete terviklikkust ei ole voimalik kontrollida seda
toimingut vdimaldanud tehniliste andmebaaside konfidentsiaalsuse tottu, tingimusel et hilisemas
kriminaalmenetluses on tagatud oigus oiglasele kohtulikule arutamisele. Edastatud toendite
terviklikkust saab nimelt tildjuhul hinnata ainult hetkel, mil asjaomased toendid on péddevate
asutuste kdsutuses, mitte aga Euroopa uurimismairuse koostamise varasemas etapis.

Seejdrel tuleneb direktiivi 2014/41 artikli 6 1dike 1 punkti b sdnastusest ja selle direktiivi artikli 1
16ikes 1 tehtud eristusest, mida on meelde tuletatud kéesoleva kohtuotsuse punktis 71, et juhul,
kui ,Euroopa uurimismiiruses margitud uurimistoiminguks® on tdendite hankimine, mis on
juba tditva riigi padevate asutuste valduses, see tihendab selliste toendite edastamine taotleva
riigi padevatele asutustele, saab uurimisméiruse teha iiksnes tingimusel, et seda edastamist
»oleks saanud taotleda samadel tingimustel sarnases riigisiseses asjas“.

Kasutades sonu ,samadel tingimustel” ja ,sarnases riigisiseses asjas“, seab direktiivi 2014/41

artikli 6 loike 1 punkt b Euroopa uurimisméidruse koostamise tépsete tingimuste
kindlaksmédramise sdltuvusse iiksnes taotleva riigi Gigusest.
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Sellest jareldub, et kui taotlev asutus voi ametiisik soovib saada tdendeid, mis on juba téitva riigi
padevate asutuste valduses, peab see asutus voi ametiisik kohaldama Euroopa uurimismééruse
suhtes koiki tingimusi, mis on tema enda liikmesriigi diguses ette ndhtud sarnases riigisiseses
menetluses.

Eeltoodu tdhendab, et sellise Euroopa uurimismaaruse diguspérasuse suhtes, nagu on kone all
pohikohtuasjas, mille eesmirk on edastada andmeid, mis on juba téitva riigi padevate asutuste
valduses ja mis voivad anda teavet sellise mobiiltelefoni kasutaja side kohta, mis véimaldab
spetsiaalse tarkvara ja muudetud riistvara abil otspunktkriipteeritud suhtlust, kehtivad samad
tingimused kui need, mida kohaldatakse vajaduse korral selliste andmete edastamisele taotleva
riigi puhtalt riigisiseses olukorras.

Jarelikult, kui taotleva riigi 6igus seab sellise edastamise soltuvusse sellest, et on konkreetselt alust
eeldada, et kahtlustatav on toime pannud raskeid kuritegusid, voi asjaomastest andmetest
koosnevate tdendite lubatavusest, kehtivad Euroopa uurimismaaruse tegemise suhtes koik samad
tingimused.

Seevastu ei noua direktiivi 2014/41 artikli 6 16ike 1 punkt b, et muu hulgas sellises olukorras, nagu
on kone all pohikohtuasjas, kus tditva riigi padevad asutused on konealused andmed kogunud
taotleva riigi territooriumil ja tema huvides, peab Euroopa uurimismééruse koostamine, mille
eesmidrk on edastada toendeid, mis on juba tditva riigi padevate asutuste valduses, olema
allutatud samadele sisulistele tingimustele, mida kohaldatakse taotlevas riigis nende toendite
kogumise suhtes.

Direktiivi 2014/41 artikli 6 16ike 1 punkti b eesmirk on téepoolest viltida taotleva riigi diguses ette
ndhtud normidest ja tagatistest korvalehoidmist. Kdesoleval juhul ei ilmne siiski, et sellise toendite
kogumise voi nii kogutud téendite Euroopa uurimismédrusega edastamise eesmérk voi tagajarg

oleks olnud niisugune korvalehoidmine, kuid seda peab kontrollima eelotsusetaotluse esitanud
kohus.

Lisaks, kuna direktiivis 2014/41 ei ole norme, mis sisustaksid erinevalt tdendite edastamist — mis
on juba tditva riigi pddevate asutuste valduses — kasitleva Euroopa uurimismaédruse suhtes
kohaldatava korra olenevalt kohast, kus neid tdendeid koguti, siis ei oma sellega seoses tahtsust
asjaolu, et kdesoleval juhul on tditev riik kogunud need téendid taotleva riigi territooriumil ja tema
huvides.

Veel tuleb meelde tuletada, et eelkoige direktiivi 2014/41 pohjendustest 2, 6 ja 19 tuleneb, et
Euroopa uurimismadrus on ELTL artikli 82 ldikes 1 silmas peetud kriminaalasjades tehtava
oigusalase koostoo vahend, mis pohineb kohtuotsuste ja digusasutuste otsuste vastastikuse
tunnustamise pohimottel. See pohimote, mis on kriminaalasjades tehtava odigusalase koost6o
nurgakivi, pohineb aga omakorda vastastikusel usaldusel ja timberliikataval eeldusel, et teised
liikmesriigid jargivad liidu oigust, austades eelkdige pohidigusi (8. detsembri 2020. aasta
kohtuotsus Staatsanwaltschaft Wien (voltsitud maksekorraldused), C-584/19, EU:C:2020:1002,
punkt 40).

Sellest jareldub, et kui taotlev asutus voi ametiisik soovib Euroopa uurimismdirusega, et talle

edastataks toendid, mis on juba tditva riigi pddevate asutuste valduses, ei ole esimesena
nimetatud asutusel voi ametiisikul o6igust kontrollida, kas eraldi menetlus, milles tditev
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liilkmesriik kogus toendeid, mille edastamist ta taotleb, oli nduetekohane. Tdpsemalt tooks selle
direktiivi artikli 6 16ike 1 vastupidine tdlgendus praktikas kaasa keerulisema ja vihem toéhusa
slisteemi, mis kahjustaks direktiiviga taotletavat eesmarki.

Lisaks tuleb rohutada, et direktiiv 2014/41 tagab asjaomaste isikute pohidiguste jargimise
kohtuliku kontrolli.

Uhelt poolt tagavad liikmesriigid direktiivi 2014/41 artikli 14 ldike 1 kohaselt, et Euroopa
uurimismédruses margitud uurimistoimingute suhtes kohaldatakse 6iguskaitsevahendeid, mis on
samavadrsed oiguskaitsevahenditega, mida kasutatakse sarnases riigisiseses asjas. Selles kontekstis
on aga padeva kohtu iilesanne kontrollida, kas on jargitud uurimisméairuse tegemise tingimusi,
mis on sitestatud selle direktiivi artikli 6 loikes 1 ja mida on meelde tuletatud kéaesoleva
kohtuotsuse punktides 87-95.

Seega, kui nende toendite edastamine, mis on juba teise liikmesriigi padevate asutuste valduses,
osutub kas ebaproportsionaalseks taotlevas riigis asjaomase isiku suhtes alustatud
kriminaalmenetluste seisukohast, nditeks selle isiku pohidiguste riive raskuse tottu, voi kui see on
madratud sarnase riigisisese menetluse suhtes kohaldatavaid 6igusnorme rikkudes, peaks kohus,
kellele on esitatud kaebus tdendite edastamist médrava Euroopa uurimisméiruse peale,
kohaldama selles olukorras riigisisesest digusest ndhtuvaid tagajérgi.

Teiselt poolt kohustab direktiivi 2014/41 artikli 14 16ige 7 liikmesriike tagama, et taotlevas riigis
labiviidavas kriminaalmenetluses austatakse Euroopa uurimismaéidruse abil hangitud toendite
hindamisel kaitsedigusi ja tagatakse diglane menetlus.

Mis puudutab konkreetselt digust diglasele kohtulikule arutamisele, siis tuleb eelkdige markida, et
kui kohus leiab, et pool ei ole saa tohusalt kommenteerida toendit, mis voib iilekaalukalt mojutada
faktiliste asjaolude hindamist, siis peab see kohus tuvastama, et on rikutud oigust oiglasele
kohtulikule arutamisele, ja sellise rikkumise valtimiseks selle tdendi vilistama (vt selle kohta
2. mairtsi 2021. aasta kohtuotsus Prokuratuur (tingimused elektroonilise side andmetele
juurdepédsuks), C-746/18, EU:C:2021:152, punkt 44).

Koiki eeltoodud kaalutlusi arvestades tuleb teisele ja kolmandale kiisimusele vastata, et direktiivi
2014/41 artikli 6 loiget 1 tuleb todlgendada nii, et sellega ei ole vastuolus, kui prokuror teeb
Euroopa uurimismédiruse, mille eesmérk on edastada tdendeid, mis on juba tditva riigi pddevate
asutuste valduses, kui need toendid on saadud pealtkuulamise tulemusel, mida need asutused
toimetasid taotleva riigi territooriumil koikide selliste mobiiltelefonide kasutajate side suhtes, mis
voimaldavad spetsiaalse tarkvara ja muudetud riistvara abil otspunktkriipteeritud suhtlust,
tingimusel et sellise uurimismaaruse puhul on tdidetud koéik tingimused, mis voivad olla ette
ndhtud taotleva riigi diguses selliste toendite edastamiseks selle riigi puhtalt riigisiseses olukorras.

Neljanda kiisimuse punktid a ja b

Neljanda kiisimuse punktidega a ja b soovib eelotsusetaotluse esitanud kohus sisuliselt teada, kas
direktiivi 2014/41 artiklit 31 tuleb télgendada nii, et ldppseadmetesse varjatud sisenemises seisnev
toiming, mille eesmérk on koguda internetipohise elektroonilise side teenuse liiklus-, asukoha- ja
sideandmeid, on selle artikli tdhenduses ,elektroonilise side pealtkuulamine®, millest tuleb
teavitada selle liilkmesriigi kohut, kelle territooriumil asub pealtkuulatav isik.

20 ECLLI:EU:C:2024:372



108

109

110

111

112

113

114

115

Kontuortsus 30.4.2024 — Kontuast C-670/22
M. N. (ENCROCHAT)

Selle direktiivi artikli 31 l6ige 1 néeb ette olukorra, kus liikmesriigi padev asutus voi ametiisik on
uurimistoimingu tegemise eesmirgil andnud loa elektroonilise side pealtkuulamiseks isiku puhul,
kelle elektroonilise side aadressi kasutatakse teise liikmesriigi territooriumil, kelle tehniline abi ei
ole pealtkuulamise korraldamiseks vajalik. Sellisel juhul peab esimene liikmesriik, keda
nimetatakse ,pealtkuulamist korraldavaks liikmesriigiks“, teavitama sellest teise liikmesriigi —
keda nimetatakse ,teavitatud liikmesriigiks“ — padevat asutust voi ametiisikut.

Mis puudutab esimesena selles sittes kasutatud maistet ,elektrooniline side®, siis tuleb markida, et
Euroopa Kohtu véljakujunenud praktika kohaselt tuleneb nii liidu diguse iihetaolise kohaldamise
nodudest kui ka vordsuse pohimottega seotud nouetest, et sellise liidu 6igusnormi sénastust, mis
ei viita sonaselgelt liikkmesriikide digusele digusnormi tdhenduse ja ulatuse kindlaksméaaramiseks,
tuleb tavaliselt kogu liidus tdlgendada autonoomselt ja iihetaoliselt ning sellise tolgenduse
andmisel tuleb arvesse votta lisaks selle sitte sonastusele ka sétte konteksti ja selle digusaktiga
taotletavaid eesmairke, mille osa séte on (vt selle kohta 18. jaanuari 1984. aasta kohtuotsus Ekro,
327/82, EU:C:1984:11, punkt 11, ja 8. detsembri 2020. aasta kohtuotsus Staatsanwaltschaft Wien
(voltsitud maksekorraldused), C-584/19, EU:C:2020:1002, punkt 49).

Vaottes arvesse asjaolu, et iikski direktiivi 2014/41 site ei sisalda selle direktiivi artikli 31 16ikes 1
kasutatud moiste ,elektrooniline side” maéédratlust ega sonaselget viidet liikmesriikide oigusele
selle moiste tdhenduse ja ulatuse kindlaksméadramiseks, tuleb asuda seisukohale, et seda sitet
tuleb liidu diguses tolgendada autonoomselt ja iihetaoliselt vastavalt eelmises punktis meenutatud
metoodikale.

Esiteks, mis puudutab direktiivi 2014/41 artikli 31 ldike 1 sonastust, siis viitab mdiste
selektrooniline side” tavatdhenduses koigile teabe kaugedastuse voimalustele.

Teiseks, mis puudutab direktiivi 2014/41 artikli 31 16ike 1 konteksti, siis tuleb markida, et selle
artikli 1dikes 2 on ette ndhtud, et 16ikes 1 osutatud teavitamisel kasutatakse C lisas esitatud vormi.
Selle lisa punkti B alapunktis III ,Pealtkuulatav isik“ on aga nimetatud nii telefoninumbrit kui ka
internetiprotokolli (,IP-number®) voi ka e-posti aadressi. Moiste ,elektrooniline side“ laia
kasitlust kinnitab ka direktiivi 2014/41 artikli 31 16ige 3, milles peetakse vahet tegemata silmas
pealtkuulamise tulemusel saadud mis tahes ,,andmeid".

Kolmandaks, mis puudutab direktiivi 2014/41 artikli 31 eesmarki, siis ndhtub direktiivi
pohjendusest 30, et vodimalused teha selle direktiivi alusel koostood elektroonilise side
pealtkuulamisel ei tohiks piirduda elektroonilise side sisuga, vaid vdivad puudutada ka
elektroonilise sidega seotud liiklus- ja asukohaandmete kogumist.

Eeltoodust ndhtub, et loppseadmetesse varjatud sisenemises seisnev toiming, mille eesmérk on
koguda internetipohise elektroonilise side teenuse liiklus-, asukoha- ja sideandmeid, on
selektroonilise side pealtkuulamine” direktiivi 2014/41 artikli 31 loike 1 tdhenduses.

Teisena, mis puudutab asutust voi ametiisikut, kellele selles artiklis ette ndhtud teatis tuleb saata,
siis ndhtub esiteks selle direktiivi artikli 31 16ike 1 sdnastusest, et liidu seadusandja piirdus viitega
steavitatud liilkmesriigi padevale asutusele voi ametiisikule®, ilma et ta oleks seejuures tépsustanud,
kas tegemist peab olema haldus- voi kohtuasutuse voi -ametiisikuga voi millised peaksid olema
nimetatule antud iilesanded.
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Teiseks tuleb ka maérkida, et iihelt poolt ei kuulu see asutus voi ametiisik direktiivi 2014/41
artiklis 33 loetletud teabe hulka, mille liikmesriigid pidid Euroopa Komisjonile saatma. Teiselt
poolt néhtub selle direktiivi C lisas esitatud vormist, mida — nagu on madrgitud kdesoleva
kohtuotsuse punktis 112 — tuleb kasutada ,elektroonilise side pealtkuulamisest® teavitamiseks
selle direktiivi artikli 31 16ike 1 tdhenduses, et ainus mérge, mis tuleb sellel vormil esitada, on
steavitatud liikmesriik®.

Eeltoodust néhtub, et iga liikmesriik peab kindlaks médrama pédeva asutuse voi ametiisiku, kes
saab vastu votta direktiivi 2014/41 artikli 31 16ikes 1 nimetatud teatise. Kui pealtkuulamist
korraldav liikmesriik ei suuda kindlaks teha teavitatud liikmesriigi péddevat asutust voi
ametiisikut, voib selle teatise edastada teavitatud liikmesriigi mis tahes asutusele, keda
pealtkuulamist korraldav liikkmesriik peab selleks sobivaks.

Sellega seoses tuleb siiski tdpsustada, et padev asutus voi ametiisik direktiivi 2014/41 artikli 31
16ike 1 téhenduses voib selle direktiivi artikli 31 l6ike 3 kohaselt muu hulgas teavitada, et
pealtkuulamist ei tohi korraldada voi see tuleb lopetada, kui see ei ole lubatud sarnases riigisiseses
menetluses. Sellest jareldub, et kui teatise saanud asutus voi ametiisik ei ole teavitatud liikmesriigi
oiguse kohaselt pddev asutus voi ametiisik, peab esimesena nimetatud asutus voi ametiisik
direktiivi 2014/41 artikli 31 soovitava toime tagamiseks edastama teatise omal algatusel padevale
asutusele voi ametiisikule.

Koiki eeltoodud kaalutlusi arvestades tuleb neljanda kiisimuse punktidele a ja b vastata, et
direktiivi 2014/41 artiklit 31 tuleb télgendada nii, et loppseadmetesse varjatud sisenemises seisnev
toiming, mille eesmérk on koguda internetipohise elektroonilise side teenuse liiklus-, asukoha- ja
sideandmeid, on ,elektroonilise side pealtkuulamine“ selle artikli tdhenduses, millest tuleb
teavitada selle liikmesriigi maédratud asutust, kelle territooriumil asub pealtkuulatav isik. Kui
pealtkuulamist korraldav liikmesriik ei suuda kindlaks teha teavitatud liikmesriigi padevat asutust
voi ametiisikut, voib selle teatise edastada teavitatud liikmesriigi mis tahes asutusele voi
ametiisikule, keda pealtkuulamist korraldav liikmesriik peab selleks sobivaks.

Neljanda kiisimuse punkt c

Neljanda kiisimuse punktiga ¢ soovib eelotsusetaotluse esitanud kohus sisuliselt teada, kas
direktiivi 2014/41 artiklit 31 tuleb toélgendada nii, et selle eesmirk on kaitsta nende kasutajate
oigusi, kelle suhtes toimetatakse ,elektroonilise side pealtkuulamist® selle artikli tdhenduses, ja
kaitse holmab sel viisil kogutud andmete kasutamist teavitatud liikmesriigis alustatud
kriminaalmenetluses.

Koigepealt, erinevalt ,elektroonilise side pealtkuulamisest teise liikmesriigi tehnilise abiga“, mida
reguleerib direktiivi 2014/41 artikkel 30, ei koostata Euroopa uurimismadrust selle direktiivi
artiklis 31 nimetatud ,elektroonilise side pealtkuulamise“ kohta, see tidhendab sellise
pealtkuulamise kohta, mis ei noua selle teise liikmesriigi tehnilist abi, kelle territooriumil
pealtkuulatav isik asub. Sellest jareldub, et nimetatud pealtkuulamise suhtes ei kohaldata sellise
uurimismaéruse erinevaid tingimusi ja tagatisi.

Seejarel, nagu on margitud kéesoleva kohtuotsuse punktis 118, tuleneb direktiivi 2014/41

artikli 31 16ike 3 sonastusest, et kui pealtkuulamine ei ole lubatud sarnases riigisiseses asjas, voib
teavitatud liikmesriigi pddev asutus voi ametiisik teavitada pealtkuulamist korraldava liikmesriigi
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padevat asutust voi ametiisikut sellest, et pealtkuulamist ei tohi korraldada voi see tuleb lopetada,
voi vajaduse korral ka sellest, et pealtkuulamise tulemusel juba saadud andmeid ei tohi kasutada
voi tohib kasutada tiksnes teavitatud liikmesriigi pddeva asutuse voi ametiisiku seatud tingimustel.

Tegusona ,tohtima“ kasutamine selles séttes tadhendab, et teavitatud liikmesriigil on teatav 6igus,
mille kasutamise iile otsustab selle liikmesriigi pddev asutus voi ametiisik talle antud
hindamisruumi piires, kusjuures selle diguse kasutamine peab olema pohjendatud asjaoluga, et
selline pealtkuulamine ei oleks lubatud sarnases riigisiseses asjas.

Direktiivi 2014/41 artikli 31 eesmairk ei ole seega mitte ainult tagada teavitatud liikmesriigi
suveradansuse austamine, vaid ka tagada, et ei kahjustataks selles liikmesriigis elektroonilise side
pealtkuulamise valdkonnas antud kaitse taset. Seega, kuna elektroonilise side pealtkuulamine
riivab pealtkuulatavale isikule harta artiklis 7 tagatud oOigust eraelu puutumatusele ning
edastatavate sonumite saladusele (vt selle kohta 17. jaanuari 2019. aasta kohtuotsus Dzivev ijt,
C-310/16, EU:C:2019:30, punkt 36), tuleb asuda seisukohale, et direktiivi 2014/41
artikli 31 eesmérk on ka kaitsta nende isikute oigusi, keda pealtkuulamine puudutab — eesmark,
mis holmab andmete kasutamist teavitatud liikmesriigis kriminaalmenetluse ldbiviimisel.

Koiki eeltoodud kaalutlusi arvestades tuleb neljanda kiisimuse punktile c vastata, et direktiivi
2014/41 artiklit 31 tuleb tolgendada nii, et selle eesmérk on kaitsta ka nende kasutajate digusi,
kelle suhtes toimetatakse ,elektroonilise side pealtkuulamist” selle artikli tdhenduses.

Viies kiisimus

Viienda kiisimusega soovib eelotsusetaotluse esitanud kohus sisuliselt teada, kas tohususe
pohimote kohustab liikmesriigi kriminaalkohut jaitma kuritegude toimepanemises kahtlustatava
suhtes alustatud kriminaalmenetluses korvale teabe ja tdendid, mis on hangitud liidu diguse
ettekirjutusi rikkudes.

Sissejuhatuseks tuleb iihelt poolt mirkida, et sellele kiisimusele tuleb vastata tiksnes juhul, kui
eelotsusetaotluse esitanud kohus jouab esimesele kuni neljandale eelotsuse kiisimusele antud
vastuste pohjal jareldusele, et Euroopa uurimisméérused on tehtud digusvastaselt.

Teiselt poolt voib liidu kehtiva diguse kohaselt iildjuhul iiksnes riigisiseses 6iguses kindlaks
madrata reeglid, mis puudutavad kriminaalmenetluses sellise teabe ja selliste toendite lubatavust
ja hindamist, mis on hangitud liidu 6igusega vastuolus oleval moel (vt selle kohta 6. oktoobri
2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, punkt 222).

Nimelt tuleneb Euroopa Kohtu viljakujunenud praktikast, et kui teatavas valdkonnas puuduvad
liidu oigusnormid, tuleb menetlusnormid, mis reguleerivad nende kaebuste ldbivaatamist,
millega peaks tagatama isikutele liidu digusest tulenevate diguste kaitse, menetlusautonoomia
pohimotte kohaselt sétestada iga liikmesriigi sisemises diguskorras, kuid seda siiski tingimusel, et
need ei oleks vihem soodsad kui normid, mis reguleerivad riigisisese diguse kohaldamisalasse
kuuluvaid sarnaseid olukordi (vordvadrsuse pohimote), ning et need ei muudaks liidu digusega
antud oiguste kasutamist praktiliselt voimatuks ega iilemaéra keeruliseks (tohususe pohiméte) (vt
selle kohta 16. detsembri 1976. aasta kohtuotsus Rewe-Zentralfinanz ja Rewe-Zentral, 33/76,
EU:C:1976:188, punkt 5, ning 6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt,
C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 223).
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Samas, nagu ndhtub kdesoleva kohtuotsuse punktidest 104 ja 105, ei saa jitta tdhelepanuta, et
direktiivi 2014/41 artikli 14 16ige 7 paneb liikmesriikidele sonaselgelt kohustuse tagada, ilma et
sellega piirataks riigisiseste menetlusnormide kohaldamist, et taotlevas riigis labiviidavas
kriminaalmenetluses austatakse Euroopa uurimismédruse abil hangitud tdendite hindamisel
kaitsedigust ja tagatakse oiglane menetlus, mis tdhendab, et kriminaalmenetluses tuleb vilistada
toend, mida menetlusosaline ei saa tohusalt kommenteerida.

Koiki eeltoodud pohjendusi arvestades tuleb viiendale kiisimusele vastata, et direktiivi 2014/41
artikli 14 loiget 7 tuleb tdlgendada nii, et see kohustab liikmesriigi kriminaalkohut jatma
kuritegude toimepanemises kahtlustatava suhtes alustatud kriminaalmenetluses teabe ja toendid
korvale, kui sellel isikul ei ole olnud voimalik seda teavet ja neid tdendeid tohusalt
kommenteerida ning need voivad iilekaalukalt mojutada faktiliste asjaolude hindamist.

Kohtukulud

Kuna poéhikohtuasja poolte jaoks on kidesolev menetlus eelotsusetaotluse esitanud kohtus pooleli
oleva asja iiks staadium, otsustab kohtukulude jaotuse liikmesriigi kohus. Euroopa Kohtule
seisukohtade esitamisega seotud kulusid, véilja arvatud poolte kohtukulud, ei hiivitata.

Esitatud pohjendustest lahtudes Euroopa Kohus (suurkoda) otsustab:

1. Euroopa Parlamendi ja ndukogu 3. aprilli 2014. aasta direktiivi 2014/41/EL, mis kisitleb
Euroopa uurimismiirust kriminaalasjades, artikli 1 16iget 1 ja artikli 2 punkti c

tuleb télgendada nii, et

Euroopa uurimismiérust, mille eesmirk on edastada tdoendeid, mis on juba tditva riigi
pidevate asutuste valduses, ei pea tingimata tegema kohtunik, kui taotleva riigi diguse
kohaselt oleks selles riigis puhtalt riigisiseses menetluses pidanud nende téendite algse
kogumise mididrama kohtunik, kuid prokurori pidevuses on miirata nende tdendite
edastamine.

2. Direktiivi 2014/41 artikli 6 16iget 1
tuleb tolgendada nii, et

sellega ei ole vastuolus, kui prokuror teeb Euroopa uurimisméiiruse, mille eesmirk on
edastada toendeid, mis on juba tiitva riigi pidevate asutuste valduses, kui need téoendid
on saadud pealtkuulamise tulemusel, mida need asutused toimetasid taotleva riigi
territooriumil koikide selliste mobiiltelefonide kasutajate side suhtes, mis voimaldavad
spetsiaalse tarkvara ja muudetud riistvara abil otspunktkriipteeritud suhtlust,
tingimusel et sellise uurimismairuse puhul on tididetud koik tingimused, mis véivad
olla ette nihtud taotleva riigi diguses selliste toendite edastamiseks selle riigi puhtalt
riigisiseses olukorras.

3. Direktiivi 2014/41 artiklit 31

tuleb tolgendada nii, et
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lIoppseadmetesse varjatud sisenemises seisnev toiming, mille eesmirk on koguda
internetipohise elektroonilise side teenuse liiklus-, asukoha- ja sideandmeid, on
»elektroonilise side pealtkuulamine“ selle artikli tihenduses, millest tuleb teavitada
selle liikmesriigi méaiaratud asutust, kelle territooriumil asub pealtkuulatav isik. Kui
pealtkuulamist korraldav liikmesriik ei suuda kindlaks teha teavitatud liikmesriigi
padevat asutust voi ametiisikut, voib selle teatise edastada teavitatud liikmesriigi mis
tahes asutusele voi ametiisikule, keda pealtkuulamist korraldav liikmesriik peab selleks
sobivaks.

4. Direktiivi 2014/41 artiklit 31
tuleb tolgendada nii, et

selle eesmirk on kaitsta ka nende kasutajate oOigusi, kelle suhtes toimetatakse
»elektroonilise side pealtkuulamist” selle artikli tihenduses.

5. Direktiivi 2014/41 artikli 14 16iget 7
tuleb tolgendada nii, et
see Lkohustab liikmesriigi kriminaalkohut jitma kuritegude toimepanemises
kahtlustatava suhtes alustatud kriminaalmenetluses teabe ja toendid korvale, kui sellel

isikul ei ole olnud voimalik seda teavet ja neid toendeid tohusalt kommenteerida ning
need voivad iilekaalukalt mojutada faktiliste asjaolude hindamist.

Allkirjad
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