W Kohtulahendite kogumik

KOHTU]JURISTI ETTEPANEK
GIOVANNI PITRUZZELLA
esitatud 27. aprillil 2023

Kohtuasi C-340/21

VB
versus
Natsionalna agentsia za prihodite

(eelotsusetaotlus, mille on esitanud Varhoven administrativen sad (Bulgaaria korgeim
halduskohus))

Eelotsusetaotlus — Isikuandmete kaitse — Maéérus (EL) 2016/679 — Vastutava tootleja
vastutus — ToOotlemise turvalisus — Isikuandmete to6tlemise turvalisuse rikkumine —
Mittevaraline kahju, mille pohjustas vastutava tootleja tegevusetus — Kahju hiivitamise noue

Kas avalik-6igusliku asutuse valduses olevate isikuandmete ebaseaduslik avalikustamine hakkerite
riinnaku tottu voib anda alust mittevaralise kahju hiivitamiseks isikule, kelle andmetega on
tegemist, liksnes seepirast, et ta kardab, et tema andmeid voidakse tulevikus kuritarvitada?
Missuguste kriteeriumide pohjal loetakse vastutavaks vastutavat tootajat? Kuidas jaguneb
toendamiskoormis kohtumenetluses? Missuguse ulatusega on kohtulik kontroll?

I. Oiguslik raamistik

1. Médruse 2016/679? (edaspidi ,méérus®) artiklis 4 ,Moisted” on sdtestatud:

»Kdesolevas madruses kasutatakse jargmisi moisteid:

[...]

12) ,isikuandmetega seotud rikkumine“ — turvanouete rikkumine, mis pohjustab edastatavate,

salvestatud voi muul viisil toodeldavate isikuandmete juhusliku voi ebaseadusliku havitamise,
kaotsimineku, muutmise voi loata avalikustamise voi neile juurdepaasu;

[...]%

' Algkeel: itaalia.

*  Euroopa Parlamendi ja néukogu 27. aprilli 2016. aasta midrus (EL) 2016/679 fuisiliste isikute kaitse kohta isikuandmete td6tlemisel ja
selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse tildmaérus).

ET
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2. Artiklis 5 ,Isikuandmete to6tlemise pohimotted” on néhtud ette:

»1. Isikuandmete tootlemisel tagatakse, et

[...]

f) isikuandmeid toodeldakse viisil, mis tagab isikuandmete asjakohase turvalisuse, sealhulgas
kaitseb loata voi ebaseadusliku tootlemise eest ning juhusliku kaotamise, hédvitamise voi
kahjustumise eest, kasutades asjakohaseid tehnilisi v6i korralduslikke meetmeid
(»usaldusvéirsus ja konfidentsiaalsus®);

2. Loike 1 tditmise eest vastutab ja on voimeline selle tditmist tdendama vastutav tootleja
(,vastutus®).”

3. Madruse artiklis 24 ,Vastutava tootleja vastutus” on sitestatud:

»1. Arvestades tootlemise laadi, ulatust, konteksti ja eesmarke, samuti fiiiisiliste isikute 6igusi ja
vabadusi &dhvardavaid erineva tdendosuse ja suurusega ohte, rakendab vastutav tootleja
asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada ja suuta tdendada isikuandmete
tootlemist kooskolas kdesoleva médrusega. Vajaduse korral vaadatakse need meetmed ldbi ja
ajakohastatakse neid.

2. Kui see on proportsionaalne isikuandmete tootlemise toimingutega, holmavad loikes 1
osutatud meetmed asjakohaste andmekaitsepohimotete rakendamist vastutava tootleja poolt.

3. Vastutava tootleja kohustuste jargimise tdendamise elemendina voib kasutada artiklis 40
osutatud heakskiidetud toimimisjuhendite voi artiklis 42 osutatud heakskiidetud
sertifitseerimismehhanismi jargimist.”

4. Artiklis 32 , Tootlemise turvalisus“ on nahtud ette:

»1. Vottes arvesse teaduse ja tehnoloogia viimast arengut ja rakendamise kulusid ning arvestades
isikuandmete tootlemise laadi, ulatust, konteksti ja eesmirke, samuti erineva tdendosuse ja
suurusega ohte fiiiisiliste isikute oigustele ja vabadustele, rakendavad vastutav tootleja ja
volitatud tootleja ohule vastava turvalisuse taseme tagamiseks asjakohaseid tehnilisi ja
korralduslikke meetmeid, holmates muu hulgas vastavalt vajadusele jargmist:

[...]

2. Vajaliku turvalisuse taseme hindamisel voetakse eelkdige arvesse isikuandmete tootlemisest
tulenevaid ohte, eelkdige edastatavate, salvestatavate voi muul viisil toodeldavate isikuandmete
juhuslikku voi ebaseaduslikku hdvitamist, kaotsiminekut, muutmist ja loata avalikustamist voi
neile juurdepédsu.

3. Kaesoleva artikli 16ikes 1 osutatud nouete jargimise tdendamise elemendina voib kasutada

artiklis 40 osutatud heakskiidetud toimimisjuhendite voi artiklis 42 osutatud heakskiidetud
sertifitseerimismehhanismi jargimist.

“«
[...]%

2 ECLLI:EU:C:2023:353



KonTujurisT PrrrRUzZELLA ETTEPANEK KoHTUASI C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

5. Selle méaruse artiklis 82 ,Oigus hiivitisele ja vastutus” on sitestatud:

»1. Igal isikul, kes on kandnud kéesoleva méiruse rikkumise tulemusel materiaalset voi
mittemateriaalset kahju, on digus saada vastutavalt tootlejalt voi volitatud tootlejalt hiivitist
tekitatud kahju eest.

2. Konealuse tootlemisega seotud vastutav tootleja vastutab kahju eest, mis on tekkinud sellise
tootlemise tulemusel, millega rikutakse kéesolevat maarust. [...].

3. Vastutav tootleja voi volitatud toodtleja vabastatakse vastutusest loike 2 kohaselt, kui ta
toendab, et ei ole mingil viisil vastutav kahju péhjustanud stindmuse eest.”

I1. Faktilised asjaolud, menetlus ja eelotsuse kiisimused

6. Bulgaaria meedia teavitas 15. juulil 2019 avalikkust, et Natsionalna agentsia za prihodite (riigi
maksuamet, Bulgaaria; edaspidi ,NAP“?) infosiisteemile on saadud loata juurdepéés ning et
miljonite kodanike ja vélismaalaste mitmesugune maksu- ja sotsiaalkindlustusalane teave on
internetis avalikustatud.

7. Paljud isikud, nende hulgas VB, kes on pohikohtuasja kassaator, esitasid seega kohtule NAP
vastu kahju hiivitamise noude, et neile hiivitataks nende mittevaraline kahju.

8. Kasitletaval juhul po6rdus pohikohtuasja kassaator Administrativen sad Sofia-gradi (Sofia linna
halduskohus, Bulgaaria; edaspidi ,ASSG®) poole, viites, et NAP oli rikkunud riigisisest digust ja
kohustust toodelda vastutava tootlejana isikuandmeid viisil, mis ,tagab asjakohase turvalisuse®,
rakendades asjakohaseid tehnilisi ja korralduslikke meetmeid maaruse 2016/679 artiklite 24 ja 32
tdhenduses. Seejarel kinnitas kassaator, et on kandnud mittevaralist kahju, mis valjendub mures ja
kartuses tema isikuandmete tulevase kuritarvitamise pérast.

9. Vastaspool rohutas vastupidi, et pohikohtuasja kassaator ei kiisinud mingit teavet selle kohta,
millistele konkreetsetele isikuandmetele loata juurde paaseti. Lisaks kutsus ta riinnakuteate peale
kokku kohtumised ekspertidega kodanike oiguste ja huvide kaitse eesmérgil. NAP sonul puudus
pohjuslik seos kiiberriinnaku ja védidetava kahju vahel, sest ta on sisse seadnud protsesside
haldamise siisteemid ja infoturbe haldamise siisteemid, nagu on noutud selles valdkonnas
kehtivates rahvusvahelistes digusnormides.

10. Esimese astme kohus, ASSG, jattis noude rahuldamata, asudes seisukohale, et andmete
avalikustamises ei saa pidada vastutavaks NAPd; et toendamiskoormis voetud meetmete
asjakohasuse kiisimuses lasub kassaatoril ning et ei hiivitata mingit mittevaralist kahju.

11. Esimese astme kohtu otsus vaidlustati seejirel Varhoven administrativen sadis (Bulgaaria
korgeim halduskohus). Esitatud véidete hulgas rohutas pohikohtuasja kassaator, et esimese astme
kohus jaotas turvameetmete votmata jatmise toendamisel toendamiskoormise véaralt. Ka ei peaks
toendamiskoormis holmama mittevaralist kahju, sest tegemist on tegeliku, mitte hiipoteetilise
mittevaralise kahjuga.

*  NAP on vastutav too6tleja méadruse artikli 4 punkti 7 tdhenduses. Riigisisese diguse kohaselt on ta konkreetse pddevusega haldusasutus
rahandusministeeriumi haldusalas ning tema tilesanne on rahaliste vahendite tuvastamine, tagamine ja sissendudmine ning
avalik-diguslike ning seadusega sitestatud eradiguslike riigi nouete tuvastamine, tagamine ja sissendudmine. Talle delegeeritud
avalik-diguslike volituste tditmisel to6tleb ta isikuandmeid.
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12. NAP kordas, et vottis vastutava tootlejana vajalikud tehnilised ja korralduslikud meetmed,
ning vaidles vastu sellele, et tegelikku mittevaralist kahju on téendatud. Mure ja hirm on nimelt
emotsionaalsed seisundid, mida ei pea hiivitama.

13. Eelotsusetaotluse esitanud kohus tuvastas mitu kohtulahendit seoses iiksikmenetlustega, mille
kahju kannatanud olid eraldi NAP vastu esile kutsunud, et saada hiivitist mittevaralise kahju eest.

14. Selles olukorras peatas eelotsusetaotluse esitanud kohus menetluse ja esitas Euroopa Kohtule
jargmised eelotsuse kiisimused:

»1. Kas [Euroopa Parlamendi ja noukogu 27. aprilli 2016. aasta mééruse (EL) 2016/679 fiisiliste
isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmiirus)] artikleid 24 ja 32
tuleb tolgendada nii, et voetud tehniliste ja korralduslike meetmete mitteasjakohasuse
eeldamiseks piisab sellest, et isikuandmete loata avalikustamine voi neile juurdepéis
konealuse madruse artikli 4 punkti 12 tdhenduses on pohjustatud isikute poolt, kes ei ole
vastutava tootleja administratsiooni to6tajad ega allu tema kontrollile?

2. Juhul, kui vastus esimesele kiisimusele on eitav, siis millised peavad olema odiguspérasuse
kohtuliku kontrolli ese ja ulatus hindamaks, kas vastutava tootleja voetud tehnilised ja
korralduslikud meetmed on maéruse (EL) 2016/679 artikli 32 kohaselt asjakohased?

3. Juhul, kui vastus esimesele kiisimusele on eitav, siis kas vastutuse pohimotet, mis on sitestatud
madruse (EL) 2016/679 artikli 5 loikes 2 ja artiklis 24 koostoimes pohjendusega 74, tuleb
tolgendada nii, et konealuse médruse artikli 82 ldike 1 kohases kaebemenetluses lasub
vastutaval tootlejal kohustus tdendada, et madruse artikli 32 kohaselt voetud tehnilised ja
korralduslikud meetmed on asjakohased? Kas eksperdiarvamuse kiisimist voib pidada
vajalikuks ja piisavaks toendiks, et tuvastada, kas vastutava tootleja voetud tehnilised ja
korralduslikud meetmed olid asjakohased niisugusel juhul nagu kéesolevas asjas, mil
isikuandmetele loata juurdepdds ja nende avalikustamine toimusid nn hékkerite riinnaku
tagajdrjel?

4. Kas madruse (EL) 2016/679 artikli 82 1diget 3 tuleb tolgendada nii, et isikuandmete loata
avalikustamine voi neile juurdepéis konealuse méaaruse artikli 4 punkti 12 tahenduses, mille —
nagu kéesoleval juhul — oli pohjustanud nn hikkerite riinnak, mille korraldasid isikud, kes ei
ole vastutava tootleja administratsiooni tootajad ega allu tema kontrollile, kujutab endast
asjaolu, mille eest ei ole vastutav to6tleja mingil viisil vastutav ja mis annab 6iguse vastutusest
vabastamiseks?

5. Kas madruse (EL) 2016/679 artikli 82 1oikeid 1 ja 2 koostoimes pdhjendustega 85 ja 146 tuleb
tolgendada nii, et niisugusel juhul nagu kéesolevas asjas, mil isikuandmete kaitse rikkumine
seisnes isikuandmetele loata juurdepéddsus ja nende levitamises nn hikkerite riinnaku
tagajdrjel, kuuluvad iiksnes andmesubjekti kogetud mure, kartus ja hirm isikuandmete
voimaliku tulevase kuritarvitamise pérast mittevaralise kahju laialt tdlgendatava moiste alla
ning annavad 6iguse nouda kahju hiivitamist, kui niisugust kuritarvitust ei ole tuvastatud
ja/voi andmesubjektile ei ole tekkinud muud kahju?“
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I11. Oiguslik analiiiis

A. Sissejuhatavad mdrkused

15. Kéesolev kohtuasi puudutab huvitavaid ja osaliselt siiani kiasitlemata kiisimusi, milles
palutakse tdlgendada méadruse mitmesuguseid sitteid.*

16. Need viis eelotsuse kiisimust poorlevad koik iimber sama kiisimuse: tingimused, mis peavad
olema tédidetud, et hiivitada mittevaraline kahju isikule, kelle isikuandmeid, mis on ametiasutuse
valduses, on avalikustatud internetis hiakkerite riitnnaku tulemusena.

17. Esitluse mugavuse huvides teen ettepaneku anda eelotsusetaotluses esitatud eelotsuse
kiisimustele eraldi iilevaatlikud vastused, ehkki olen teadlik teatavatest kontseptuaalsetest
kattuvustest, sest esimese nelja kiisimusega piiiitakse koigiga kindlaks teha eeldusi, mille
esinemise korral saab maédruse sitete rikkumise eest vastutavaks pidada andmete vastutavat
tootlejat,® ja viies puudutab tépsemalt moistet ,mittevaraline kahju” seoses hiivitamisega®.

18. Juhin tdhelepanu, et madruse artikli 82 teemal on praegu Euroopa Kohtus pooleli mitu
kohtuasja ning tihes nendest on juba ette loetud kohtujuristi ettepanek, mida ma kaesolevas
analiiiisis arvesse votan.’

19. Enne tostatatud kiisimuste kasitlemist pean vajalikuks teha mone sissejuhatava markuse
maédruse pohimotete ja eesmidrkide kohta, mis osutuvad iiksikutele eelotsuse kiisimustele
vastamisel vajalikuks.

20. Maadruse artiklis 24 on iildises sdnastuses sdtestatud vastutava tootleja kohustus votta
asjakohased tehnilised voi korralduslikud meetmed selle tagamiseks, et isikuandmete to6tlemine
oleks kooskolas madrusega, ning olla vdimeline seda tdendama, samas kui artiklis 32 on
sdtestatud sama kohustus konkreetsemalt osas, mis puudutab to6tlemise turvalisust. Artiklites 24
ja 32 on reguleeritud konkreetsemalt seda, mis on ette ndhtud juba artikli 5 ldikes 2, milles on just
sisikuandmete tootlemise pohimotete” hulgas sétestatud ,vastutuse pohimote“. See jargneb
loogiliselt artikli 5 loike 1 punktis f ette nédhtud ,usaldusvddrsuse ja konfidentsiaalsuse
pohimottele” ning tdiendab seda ning neid molemaid tuleb tolgendada, lahtudes riskipohisest
lahenemisest, millel maarus rajaneb.

*  Artikli 5 1iget 2 (mis kasitleb iga isikuandmete vastutava totleja vastutuse pohimotet), artiklit 24 (mis kisitleb meetmeid, mida see
vastutav tootleja on kohustatud votma selle tagamiseks, et tema to6tlemine oleks madrusega kooskolas), artiklit 32 (mis kisitleb seda
kohustust konkreetselt tootlemise turvalisuse osas) ning artikli 82 15ikeid 1-3 (mis kisitlevad maéruse rikkumisega pohjustatud kahju
hivitamist ja vastutava tootleja voimalust votta meetmeid selle tagamiseks, et madrust jéargitakse) ning pohjendusi 74, 85 ja 146, mis on
nende artiklitega seotud.

5 a) esimese eesmirk on vastata kiisimusele, kas ainuiiksi stisteemide rikkumisest voib jireldada, et eelnevad meetmed ei olnud
asjakohased; b) teine kisitleb nende meetmete asjakohasuse iile teostatava kohtuliku kontrolli ulatust; c¢) kolmandas on nimetatud
tdendamiskoormist selle asjakohasuse tdendamisel ning teatavaid tehnilisi meetodeid tdendite kogumisel; d) neljas on kiisimus, kas
vastutusest vabastamisel on asjakohane asjaolu, et siisteemi riinnati viljastpoolt.

¢ Mis puudutab méiruse viidatud sitteid, siis esimesed kolm kiisimust kisitlevad vastutava tootleja vastutuse aspekte seoses nende
meetmete asjakohasusega, mis votta tuleb (artiklid 5, 24 ja 32); neljas ja viies vastutusest vabastamise tingimusi ja moistet ,hivitatav
mittevaraline kahju“ (artikkel 82).

7Vt kohtujurist Campos Sanchez-Bordona ettepanek kohtuasjas Osterreichische Post (isikuandmete té6tlemisega seotud mittevaraline
kahju) (C-300/21, EU:C:2022:756).
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21. Vastutuse pohimote on iiks madruse nurgakivisid ja iiks selle markimisvéarsemaid uuendusi.
Sellega on vastutavale tootlejale kehtestatud kohustus votta proaktiivseid meetmeid, et jargida
madrust ja olla valmis seda ka tdendama.®

22. Oigusteoorias on koneldud toelisest kultuurilisest muutusest, mis on ,vastutamise kohustuse
tildise ulatuse” tagajdrg.’ Vastutavat tootlejat ei vabasta vastutusest mitte niivord oigusliku
kohustuse voi konkreetse meetme formaalne jargimine kui ettevotja tervikstrateegia, sest ta jargib
(compliant) andmekaitseregulatsiooni.

23. Tehnilised ja korralduslikud meetmed, mille votmist vastutuse pohimote eeldab, peavad
olema ,asjakohased”, arvestades artiklis 24 tdpsustatud tegureid: tootlemise laadi, ulatust,
konteksti ja eesmarke, samuti fiitisiliste isikute 6igusi ja vabadusi dhvardavaid erineva tdendosuse
ja suurusega ohte.

24. Artikkel 24 kohustab seega votma asjakohaseid meetmeid, et oleks voimalik tdendada
tootlemise vastavust médruses sitestatud pohimotetele ja selle eesmérkidele.

25. Artiklis 32 on vastutuse pohimotet kisitletud vastupidi nende konkreetsete meetmete
vaatevinklist, mis tuleb votta ,ohule vastava turvalisuse taseme” tagamiseks. Seejuures on selle
artikliga lisatud juba ette ndhtud teguritele, mida tuleb tehniliste ja korralduslike meetmete
eelneval kindlaksmadramisel arvesse votta, teaduse ja tehnoloogia viimane areng ning
rakendamiskulud.

26. Moiste ,asjakohasus® eeldab, et infosiisteemide kaitseks kasutatavad lahendused on
vastuvoetaval tasemel nii tehnilisest (meetmete asjakohasus) kui ka kvalitatiivsest seisukohast
(kaitse tohusus). Et tagada vajaduse, asjakohasuse ja proportsionaalsuse pohimotte jargmine,
peab tootlemine olema mitte iiksnes asjakohane, vaid ka taotletavate eesmarkide seisukohast
piisav. Selle loogika kohaselt on véimalikult viheste andmete kogumise pohimottel otsustav roll,
sest nimetatud pohimotte jargi tuleb andmete to6tlemise koikides etappides pidevalt piitielda selle
poole, et turvalisust dhvardavaid ohte vihendatakse miinimumini. °

27. Kogu maéédrus on suunatud ohu ennetamisele ja vastutava tootleja vastutusele ning seega
teleoloogilisele ldhenemisele, mille eesmirk on saavutada voimalikult hea tulemus tohususe
seisukohast — mis jadb seega iisna kaugele formalistlikust loogikast, mis seondub lihtsalt
kohustusega jargida konkreetseid menetlusi, et sellest vastutusest vabaneda.!

8 Docksey, C., Article 24. Responsibility of the controller, Kuner, C., Bygrave, L. A., Docksey, C., ja Drechsler, L., The EU General Data
Protection Regulation (GDPR): A Commentary, Oxford University Press, 2020, lk 561. Andmekaitset kisitlevates oigusnormides
satestatud pohimotted ja kohustused peaksid pigem pdimuma organisatsioonide kultuurikangasse koikidel tasanditel, kui pidada neid
teatavaks diguslike nouete kogumiks, mille tditmist digusosakond peab kontrollima.

° Belisario, E., Riccio, G., ja Scorza, G., GDPR e Normativa Privacy — Commentario, Wolters Kluwer, 2022, 1k 301.

10 Belisario, E., Riccio, G., ja Scorza, G., GDPR, op. cit., Ik 380.

1 Seepdrast — nagu ndeme — saab esimesele ja neljandale eelotsuse kiisimusele vastata ainult eitavalt. Mdédruse sitetest ei saa tuletada
mingit automaatsust: ei piisa ainuiiksi asjaolust, et on aset leidnud isikuandmete avalikustamine, asumaks seisukohale, et voetud
tehnilised ja korralduslikud meetmed ei ole asjakohased, kuid ei piisa ka asjaolust, et see avalikustamine leidis aset viljapoole vastutava
tootleja organisatsiooni ja kontrolli jadvate isikute tegevuse tagajirjel, et teda vastutusest vabastada.
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28. Artikkel 24 ei sisalda ,asjakohaste meetmete ammendavat loetelu: neid tuleb hinnata igal
tiksikul juhul eraldi. See on kooskoélas maédruse filosoofiaga, mis nditab, et on soovitav, et
menetlused, mis tuleb kehtestada, valitakse konkreetse olukorra hoolika hindamise tulemusena,
mis on nii konkreetne, et saab olla voimalikult tohus. ?

B. Esimene eelotsuse kiisimus

29. Esimese kiisimusega soovib eelotsusetaotluse esitanud kohus sisuliselt teada, kas méaéruse
artikleid 24 ja 32 tuleb tolgendada nii, et ,isikuandmetega seotud rikkumise” esinemisest
niisugusena, nagu see on madratletud artikli 4 punktis 12, piisab iseenesest jareldamaks, et
vastutava tootleja voetud tehnilised ja korralduslikud meetmed ei olnud andmekaitse tagamisel
»asjakohased*.

30. Méadruse artiklite 24 ja 32 tekstist ilmneb, et kui vastutav tootleja valib tehnilisi ja
korralduslikke meetmeid, mille ta peab maaruse jargimiseks votma, on ta kohustatud arvesse
votma teatavat hulka hindamistegureid, mis on nendes artiklites loetletud ja mida on eespool
meenutatud.

31. Vastutaval tootlejal on teatav kaalutlusruum koige asjakohasemate meetmete
kindlaksméadramisel enda konkreetsest olukorrast ldhtudes, kuid selle valiku puhul on siiski
voimalik kohtulik kontroll selle iile, kas rakendatavad meetmed on kooskdlas koigi méadruses
satestatud kohustuste ja eesmérkidega.

32. Konkreetselt turvameetmete puhul kohustab artikli 32 1oige 1 vastutavat tootlejat arvesse
votma ,teaduse ja tehnoloogia viimast arengut”. See tdhendab, et vodetavate meetmete
tehnoloogilist taset on piiratud sellega, mis on médistlikult voimalik hetkel, mil meetmeid
voetakse: see, kas meede suudab ohu dra hoida, on seega vastavuses lahendustega, mida pakub
selle hetke teaduse, tehnika, tehnoloogia ja teadusuuringute arengutase, vottes — nagu ndeme —
arvesse ka rakendamise kulusid.

33. Teatavad meetmed voivad olla teataval hetkel ,asjakohased” ja sellest hoolimata voivad
nendest jagu saada kiiberkurjategijad, kes kasutavad véiga arenenud vahendeid, mille abil on
voimalik mooda hiilida ka turvameetmetest, mis vastavad teaduse ja tehnoloogia viimasele
arengule.

34. Teisalt ndib ebaloogiline arvata, et liidu seadusandjal oli kavatsus kehtestada vastutavale
tootlejale kohustus hoida éra isikuandmete tikskoik missugune rikkumine, olenemata hoolikusest
turvameetmete eelneval kindlaksmaaramisel. **

35. Nagu eespool mirgitud, ei ole selles médruses kaugeltki silmas peetud automaatsust, ndudes
vastutava tootleja suurt vastutust, mis ei saa siiski viia selleni, et viimasel on voimatu téendada, et
ta on talle kehtestatud kohustused tditnud nouetekohaselt.

12 Bolognini, L., ja Pelino, E., Codice della disciplina privacy, Giuffre, 2019, lk 201. Liidu seadusandja on ldinud seega kaugemale to6tlemise
turvalisuse kontseptsioonist, mis pohineb ette kindlaks méératud turvameetmete olemasolul, ning on valinud rahvusvahelistele
standarditele omase metodoloogia, mis seisneb ohupohises infosiisteemide haldamises: ta on nidinud ette, et tuleb kindlaks méarata
ohtude leevendamise meetmed, mis ldhevad kaugemale ette kindlaks méératud ja ildiselt kohaldatavate meetmete checklist'ist. Tuleb
siiski lahtuda rahvusvahelistest suunistest ja standarditest. Niisuguse ohtude hindamise tulemus muutub seega siduvaks hetkel, mil
organisatsoon teeb otsuseid, et vihendada kindlaks tehtud ohte, muutes end vastutavaks.

13 Asjakohasuse kontseptsioon nditab iitheselt soovi mitte pidada asjakohaseks koiki tehnilisi ja korralduslikke meetmeid, mis on
teoreetiliselt voimalikud. Vt selle kohta Gambini, M., Responsabilita e risarcimento nel trattamento dei dati personali, Cuffaro, V.,
D’Orazio, R., ja Ricciuto, V., I dati personali nel diritto europeo, Giappichelli, 2019, 1k 1059.
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36. Lisaks on artikli 32 loikes 1 ette ndhtud, et arvesse tuleb votta — nagu mérgitud — asjaomaste
tehniliste ja korralduslike meetmete ,rakendamise kulusid®. Sellest jareldub, et niisuguste
meetmete asjakohasuse hindamine peab pohinema kaalumisel, kummad on iilekaalus, kas
andmesubjekti huvid, mis tavaliselt eeldavad korgemat kaitstuse taset, vdi vastutava toodtleja
arihuvid ja tehnoloogiline suutlikkus, mis monikord tdhendab madalamat kaitstuse taset. Sellise
kaalumise puhul tuleb jargida proportsionaalsuse iildpdhimotte noudeid.

37. Sellele tuleb niitid siistemaatilist tolgendamist silmas pidades lisada, et seadusandja on
kasitlenud voéimalust, et niisugused siisteemi sisse hdkkimised toimuvad; artikli 32 loike 1
punktis c on viljapakutud meetmete hulgas nimetatud voimet taastada digeaegselt isikuandmete
kéttesaadavus ja juurdepdds andmetele fiitisilise voi tehnilise vahejuhtumi korral. Seda voimet ei
oleks motet ette ndha turvameetmete hulgas, mis tagavad ohule vastava turvalisuse taseme, kui
arvataks, et ainuiiksi siisteemi sisse hdkkimine ise kujutab endast tdendit sellest, et need
meetmed ei olnud asjakohased.

C. Teine eelotsuse kiisimus

38. Teise kiisimusega soovib eelotsusetaotluse esitanud kohus sisuliselt teada, missugused peavad
olema kohtuliku kontrolli ese ja ulatus selle kontrollimisel, kas vastutava tootleja voetud tehnilised
ja korralduslikud meetmed olid asjakohased maaruse artikli 32 tdhenduses.

39. Arvestades, kui mitmekesised on olukorrad, mis praktikas ette tulla voivad, ei ole madruses —
nagu margitud — sdtestatud siduvaid digusnorme nende tehniliste ja korralduslike meetmete
kindlaksméadramiseks, mille vastutav tootleja peab votma, et tdita madruse ndudeid. Voetud
meetmete asjakohasust tuleb seega hinnata konkreetselt, kontrollides, kas konkreetsed meetmed
olid sobivad, et hoida oht méistlikult dra ja vdhendada rikkumise negatiivseid tagajargi
miinimumini.

40. Kuigi on kahtlemata dige, et niisuguste meetmete valik ja rakendamine soltuvad vastutava
tootleja subjektiivsest hinnangust, sest madruses nimetatud meetmed on iiksnes niited, ei saa
kohus piirduda selle kontrollimisega, kas vastutav todtleja on jérginud artiklitest 24 ja 32
tulenevaid kohustusi, st kohustust nidha (formaalselt) ette teatavad tehnilised ja korralduslikud
meetmed. Ta peab konkreetselt analiiiisima nende meetmete sisu, nende rakendamise viisi ja
nende praktilisi tagajargi tdendite pohjal, mis on tema kisutuses, ja arvestades konkreetse juhtumi
asjaolusid. Nagu Portugali valitsus on odigesti mérkinud, ,ndib viis, kuidas ta on tditnud oma
kohustusi, olevat lahutamatu voetud meetmete sisust selle tdendamisel, et arvestades andmete
konkreetset tootlemist (tootlemise laadi, ulatust, konteksti ja eesmirke), teaduse ja tehnoloogia
viimast arengut ning meetmete rakendamise kulusid, samuti ohte kodanike o&igustele ja
vabadustele, on vastutav todtleja votnud koik vajalikud ja asjakohased meetmed, et tagada ohule

vastav turvalisuse tase”. ™

41. Seepirast tuleb kohtuliku kontrolli puhul arvesse votta koiki artiklites 24 ja 32 nimetatud
tegureid, milles on — nagu mérgitud — loetletud teatav hulk kriteeriume asjakohasuse hindamisel
ning toodud niiteid meetmetest, mida voib lugeda asjakohaseks. Lisaks, nagu on toonitanud
komisjon ja koik teise kiisimuse kohta seisukohti esitanud liikmesriigid, on artikli 32 16igetes 1-3
rohutatud vajadust ,[tagada] ohule vastav turvalisuse tase“, ndidates dra muud seejuures

14 Kirjalikud seisukohad, punkt 31.
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asjakohased tegurid, néiteks selle, kui vastutav tootleja votab vastu heakskiidetud toimimisjuhendi
voi sertifitseerimismehhanismi, nagu on vastavalt ette nahtud méaruse artiklites 40 ja 42.

42. Toimimisjuhendite voi sertifitseerimismehhanismide vastuvotmine voib olla hindamisel
vajalik asjaolu, mis voimaldab tdita toendamiskoormise ja teostada sellega seotud kohtulikku
kontrolli. Tuleb siiski tipsustada, et ei piisa sellest, kui vastutav tootleja liitub toimimisjuhendiga,
vaid ta peab toendama, et on votnud konkreetselt selles ette nihtud meetmed kooskolas vastutuse
pohimottega. Sertifitseerimine seevastu kujutab endast ,juba iseenesest tdendit, et labi viidud
tootlemised olid méadrusega kooskolas, ehkki praktikas on voimalik, et tegevus ei ole
sertifitseerimisega vastavuses”. '

43. Viimasena on tarvis markida, et niisugused meetmed tuleb vajaduse korral uuesti lébi vaadata
ja ajakohastada, nagu on ndhtud ette artikli 24 16ikes 1. Ja ka seda hindab liikmesriigi kohus.
Madruse artikli 32 16ikega 1 on vastutavale tootlejale nimelt kehtestatud pideva kontrolli ja seire
kohustus, mis on ennetav ja jargneb tootlemistoimingutele, kuid ka voetud meetmete sdilitamise
ja voimaliku ajakohustamise kohustus eesmérgiga ennetada rikkumisi voi vastaval juhul piirata
nende tagajargi.

44. Kaldun siiski vdlistama voimaluse, et tulevane kohtuotsus sisaldab niisugust sisuliste asjaolude
loetelu, nagu on vilja pakkunud Portugali valitsus.” See voib anda alust vastuolulisteks
tolgendusteks, sest see loetelu ei saa ilmselgelt kunagi olla ammendav.

D. Kolmas eelotsuse kiisimus

45. Kolmanda kiisimuse esimese osaga palub eelotsusetaotluse esitanud kohus Euroopa Kohtul
sisuliselt kindlaks madrata, kas vottes arvesse vastutuse pohimotet, mis on sitestatud méadruse
artikli 5 1oikes 2 ja artiklis 24 koostoimes pohjendusega 74 ', lasub artikli 82 alusel esitatud kahju
esitamise ndude raames tdendamiskoormis selle toendamisel, et vdetud tehnilised ja
korralduslikud meetmed olid asjakohased artikli 32 tdhenduses, andmete vastutaval tootlejal.

46. Eeltoodud kaalutlused voimaldavad mul anda sellele kiisimusele iilevaatlikult jaatava vastuse.

47. Madruse soOnastus, kontekst ja eesmirgid konelevad nimelt {heselt sellest, et
toendamiskoormis lasub vastutaval tootlejal.

15 Gambini, M., Responsabilita, op. cit., Ik 1067. Sertifikaadi omamine avaldub seepérast tdendamiskoormise iimberpodramises vastutava
tootleja kasuks, et viimasel on nii lihtsam tdendada, et ta on tegutsenud méadruses sétestatud kohustusi jargides.

Satestades punktis d sonaselgelt, et hinnang asjakohasusele holmab voetud meetmete tohusust ning et neid tuleb korrapdraselt testida ja
hinnata nii esialgses etapis kui ka perioodiliselt, et tagada tootlemise liikide tegelik turvalisus, iikskoik missugune on riskitase nende
puhul, ning néhes ka punktis ¢ sdnaselgelt ette, et voetud tehnilised ja korralduslikud meetmed peavad suutma taastada digeaegselt
isikuandmete kittesaadavuse ja juurdepddsu andmetele fiitisilise voi tehnilise vahejuhtumi korral. Vt Gambini, M., Responsabilita,
op. cit., 1k 1064 ja 1065.

Kirjalike seisukohtade punkt 30: ,vastutav to6tleja on kohustatud téendama, kuidas ta on hinnanud koiki asjaomase to6tlemisega seotud
tegureid ja asjaolusid ning konkreetselt labiviidud ohuanaliilisi tulemust, tuvastatud ohte, nende ohtude leevendamiseks leitud
konkreetseid meetmeid, valitud lahenduste pohjendatust turul olemasolevate tehnoloogiliste lahenduste seisukohast, meetmete
tohusust, seost tehniliste ja korralduslike meetmete vahel, andmeid tootlevate tootajate koolitamist, andmetdotlustoimingute
sisseostmise esinemist, sh infotehnoloogiasiisteemide arendamine ja hooldamine, ning vastutava toé6tleja kontrolli ja toétlejatele antud
tdpsete juhiste olemasolu isikuandmete kaitse iildméaruse artikli 28 tihenduses selle iile/kohta, kuidas to6tlejad isikuandmeid to6tlevad,
kuidas on hinnatud kommunikatsiooni- ja infosiisteemide tugiinfrastruktuuri ning kuidas on klassifitseeritud andmesubjektide digusi ja
vabadusi dhvardava ohu tase”.

18 Pohjenduses 74 on margitud: , Tuleks kehtestada vastutava tootleja vastutus tema poolt ja tema nimel toimuva isikuandmete mis tahes
tootlemise eest. Eelkdige peaks vastutav tootleja olema kohustatud rakendama asjakohaseid ja tdhusaid meetmeid ning olema vdimeline
tdendama isikuandmete to6tlemise toimingute kooskdla kdesoleva méirusega, sealhulgas meetmete tohusust. Nende meetmete puhul
tuleks arvestada to6tlemise laadi, ulatust, konteksti ja eesmérke ning ohtu fuisiliste isikute digustele ja vabadustele.”
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48. Maiiruse mitme sitte sonastusest ilmneb, et vastutav tootleja peab olema ,vdimeline* voi
»suutma“ ,toendada“, et on jarginud maidruses sitestatud kohustusi ning konkreetselt votnud
selleks koik asjakohased meetmed, nagu on mairgitud pohjenduses 74, artikli 5 loikes 2 ja
artikli 24 16ikes 1. Nagu on roéhutanud Portugali valitsus, on pohjenduses 74 tdpsustatud, et
nonda vastutavale tootlejale kehtestatud toendamiskoormis peab holmama ,meetmete tohusust”.

49. Mulle tundub, et niisugust grammatilist tolgendust kinnitavad jirgnevad praktilised ja
teleoloogilised kaalutlused.

50. Mis puudutab tdoendamiskoormise jaotumist artikli 82 alusel esitatud kahju hiivitamise néude
raames, siis andmesubjekt, kes on vastutava tootleja vastu noude esitanud, peab esiteks toendama,
et on leidnud aset mééruse rikkumine; teiseks, et ta on kandnud kahju, ning kolmandaks, et
eelmise kahe elemendi vahel eksisteerib pohjuslik seos, nagu on mairgitud koéikides kirjalikes
seisukohtades viienda eelotsuse kiisimuse kohta. Tegemist on kolme kumulatiivse tingimusega,
nagu ilmneb ka Euroopa Kohtu ja Uldkohtu viljakujunenud praktikast liidu lepinguvilise
vastutuse kontekstis.

51. Leian siiski, et kassaatori kohustus tdendada mairuse rikkumist ei saa olla nii ulatuslik, et ta
peab tdendama, mille poolest ei ole vastutava toodtleja tehnilised ja korralduslikud meetmed
asjakohased artiklite 24 ja 32 tdhenduses.

52. Nagu rohutab komisjon, on niisuguseid tdoendeid praktikas tihti pea voimatu esitada, sest
andmesubjektidel ei ole tavaliselt ei piisavaid teadmisi nende meetmete analiiisimiseks ega
voimalust tutvuda kogu teabega, mis on asjaomase vastutava tootleja valduses, eelkdige mis
puudutab todtlemise turvalisuse tagamiseks kasutatud meetodeid. Lisaks voib vastutav tootleja
monikord véita, et ta keeldub neid faktilisi asjaolusid andmesubjektidele avaldamast diguspérasel
pohjusel, milleks on mitte avalikustada oma siseasju vdi ka ametisaladusega hélmatud asjaolud,
nende hulgas just turvalisega seotud pohjused.

53. Seepirast, kui asuda seisukohale, et tdendamiskoormis lasub andmesubjektil, on praktikas
tulemuseks see, et artikli 82 loikes 1 ette ndhtud noudedigus kaotaks suure osa oma ulatusest.
Minu arvates ei oleks see kooskolas EL seadusandja kavatsustega, sest madrust andes soovis see
seadusandja tugevdada andmesubjektide oigusi ja volitatud tootleja kohustusi vorreldes
direktiiviga 95/46, mis selle madrusega asendati. Seetottu on loogilisem ja diguslikult vastuvoetav,
et vastutav tootleja on kohustatud oma vastuse raames kahju hiivitamise noudele tdendama, et ta
on jarginud maaruse artiklitest 24 ja 32 tulenevaid kohustusi, sest on votnud tdesti asjakohased
meetmed.

54. Kolmanda kiisimuse teise osaga palub eelotsusetaotluse esitanud kohus Euroopa Kohtul
sisuliselt tdpsustada, kas kohtuekspertiisi voib pidada vajalikuks ja piisavaks tdendiks selle
hindamisel, kas isikuandmete vastutava tootleja tehnilised ja korralduslikud meetmed olid
asjakohased olukorras, kus isikuandmetele paaseti ilma loata juurde ja need avaldati hiakkerite
ritnnaku tulemusena.

¥Vt konkreetselt Euroopa Kohtu 5. septembri 2019. aasta kohtuotsus Euroopa Liit vs. Guardian Europe ja Guardian Europe vs. Euroopa
Liit (C-447/17 P ja C-479/17 P, EU:C:2019:672, punkt 147) ning 28. oktoobri 2021. aasta kohtuotsus Vialto Consulting vs. komisjon
(C-650/19 P, EU:C:2021:879, punkt 138) ning Uldkohtu 13. jaanuari 2021. aasta kohtuotsus Helbert vs. EUIPO (T-548/18, EU:T:2021:4,
punkt 116) ja 29. septembri 2021. aasta kohtuotsus Ko¢ner vs. Europol (T-528/20, ei avaldata, EU:T:2021:631, punkt 61), milles on
meenutatud, et tiidetud peab olema kolm tingimust: ,liidu institutsioonile etteheidetava tegevuse digusvastasus, kahju tegelik tekkimine
ning pohjuslik seos institutsiooni tegevuse ja viidatud kahju vahel®.

10 ECLLI:EU:C:2023:353



KonTujurisT PrrrRUzZELLA ETTEPANEK KoHTUASI C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

55. Nagu on (sisuliselt) rohutanud ka Bulgaaria ja Itaalia valitsus, lirimaa ja komisjon, olen
arvamusel, et vastus nendele kiisimustele peab rajanema meie viljakujunenud kohtupraktikal,
mille kohaselt tuleb vastavasisuliste liidu oigusnormide puudumise korral liikmesriikide
menetlusautonoomia pohimétte kohaselt iga liikmesriigi diguskorras kehtestada menetluskord
isikutele liidu oigusest tulenevate oiguste kaitse tagamiseks, kuid selline kord ei tohi olla
ebasoodsam kui sarnaste riigisiseste olukordade suhtes kohaldatav kord (vordvaarsuse pohimote)
ega muuta liidu 6igusega antud diguste kasutamist praktiliselt voimatuks ega tilemédra raskeks
(tohususe pohimote).

56. Kasitletaval juhul maérgin, et médrus ei sisalda ithtegi sdtet, millega méadrataks kindlaks
lubatavad toendite kogumise meetodid ja nende tdenduslik vaartus, eelkdige mis puudutab
menetlustoiminguid (nagu ekspertiis), mille liikmesriigi kohtud voivad méérata voi peavad
mddrama, et hinnata, kas isikuandmete vastutav toodtleja on votnud asjakohased meetmed
madruse tdhenduses. Seepérast leian, et kuna selles valdkonnas puuduvad iihtlustatud
digusnormid, madratakse menetluskord kindlaks iga liikmesriigi siseses diguskorras, tingimusel
et jargitakse vordvadrsuse ja tohususe pohimaotet.

57. Nimetatud ,tohususe pohimotet”, mis eeldab, et sdltumatu kohus peab ldbi viima erapooletu
hindamise, voidakse rikkuda, kui omadussona , piisav* tuleks moista tahenduses, mille niib sellele
omistavat eelotsusetaotluse esitanud kohus: ekspertiisi pohjal voib automaatselt jareldada, et
vastutava tootleja voetud meetmed on asjakohased.

E. Neljas eelotsuse kiisimus

58. Neljanda kiisimusega soovib eelotsusetaotluse esitanud kohus sisuliselt teada, kas méaaruse
artikli 82 ldiget 3 tuleb tolgendada nii, et méédruse rikkumise korral (mis seisneb — nagu
kasitletaval juhul — isikuandmete ,loata avalikustamises” voi ,loata juurdepadsus® neile artikli 4
punkti 12 tdhenduses) sellise isiku poolt, kes ei ole nende isikuandmete vastutava tootleja tootaja
ega allu vastutava tootleja kontrollile, kujutab see rikkumine endast siindmust, mille eest ei ole
mingil viisil vastutav tootleja, ja seega tema vastutusest vabastamise alust artikli 82 ldike 3
tdhenduses.

59. Vastus neljandale kiisimusele tuleneb otseselt sellest, mida on eespool mirgitud méairuse
tildise filosoofia kohta: mingit automaatsust ette ndhtud ei ole ning seega ei vabasta ainuiiksi
asjaoluy, et isikuandmete loata avalikustamine ja loata juurdepéés nendele said voimalikuks isikute
labi, kes jadvad viljapoole sfadri, mida kontrollib vastutav tootleja, teda vastutusest.

60. Esiteks tuleb grammatilise tdlgenduse jargi maérkida, et ei artikli 82 loikes 3 ega
pohjenduses 146 ei ole sitestatud konkreetseid tingimusi, mida on voimalik tdita selleks, et
vastutav todtleja vabastataks vastutusest, v.a kui ta tdendab, et ,ei ole mingil viisil vastutav kahju
pohjustanud siindmuse eest”. Sellest sonastusest ilmneb esiteks, et vastutava todtleja voib
vastutusest vabastada ainult siis, kui ta tdendab, et asjaomase kahju pohjustanud stindmuse eest
ei saa pidada vastutavaks teda, ning teiseks, et selles sittes noutud tdoendamise tase on korge, sest
kasutatud on viljendit ,mingil viisil“, nagu on réhutanud komisjon.*

% Kirjalikud seisukohad, punkt 39.

2 Vastavalt Euroopa Kohtu véljakujunenud praktikale, mille kohaselt tuleb tildreegli erandeid télgendada kitsalt, on artikli 82 loikes 3 ette
néhtud vastutuse erandit seega tarvis tdlgendada kitsalt. Vt analoogia alusel 15. oktoobri 2020. aasta kohtuotsus Association francaise
des usagers de banques (C-778/18, EU:C:2020:831, punkt 53) ning 5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda
Siochéna jt (C-140/20, EU:C:2022:258, punkt 40).
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61. Artiklis 82 ja tildisemalt kogu médruses ette nidhtud vastutuse regulatsiooni on pohjalikult
késitletud erinevate liikmesriikide digusteoorias. See regulatsioon sisaldab nimelt traditsioonilisi
elemente, mis on iseloomulikud lepinguvilisele vastutusele, kuid ka elemente, mis lahendavad
seda sitete iilesehituses lepingulisele vastutusele voi lausa teatavas vormis objektiivsele
vastutusele andmetootlustoimingute olemusliku ohtlikkuse tottu. See siin ei ole dige koht teha
tilevaade arutatust, kuid minu arvates ei ole artiklis 82 kindlaks méaratud objektiivse vastutuse
regulatsiooni. *

62. Isikuandmetega seotud rikkumisega pdhjustatud kahju ei saa olla siiiiline tagajiarg, mis
kaasneb sellega, kui jdeti votmata tehnilised ja korralduslikud meetmed, mis on moistlikud ja
suudavad selle kahju igal juhul dra hoida, vottes arvesse tootlemistoimingutega seotud ohte
isikute digustele ja vabadustele. Need ohud muudavad kahju drahoidmise ja ennetamise kohustuse
rangemaks, laiendades vastutaval tootlejal lasuvat hoolsuskohustust. Seepdrast voib vastutavate
tootlejate suhtes kohaldatavate toimimisnouete tolgendamisel koostoimes kahju pohjustaja
kohustusega esitada tdend, mis ta vastutusest vabastab, tuletada argumendi, et tunnustatakse
raskendatud siiiilist vastutust, mida eeldatakse méaruse artiklis 82 ette ndhtud juhtumil, milleks
on vastutus isikuandmete ebaseadusliku tootlemise eest.*

63. Sellest jareldub, et vastutaval tootlejal on voimalik esitada tdoend, mis ta vastutusest vabastab
(objektiivse vastutuse korral ei ole voimalik). Téendamiskoormise jaotumise alal on mééruse
artikli 82 loikega 3 kehtestatud regulatsioon, mis on soodus kahju kannatanule, sitestades
toendamiskoormise timberpooramise kahju pohjustanu st kiisimuses,* tiielikus kooskolas
eespool mainitud tdendamiskoormise iimberpdoramisega voetud meetmete asjakohasuse
kiisimuses. Seadusandja niitab nii, et oli teadlik ohtudest, mida peidab endas ndustumine
toendamiskoormise teistsuguse jaotumisega; et see, kui kohustada kahju kandnud fiiiisilist isikut
toendama kahju pohjustanu siitid, viiks selleni, et tema seisund muudetakse liiga raskeks ja
tegelikkuses rikutakse seega kahju hiivitamise kui kaitse toimimist uute tehnoloogiate
kasutamisega seotud oOigusnormide raamistikus. Andmesubjektile voib olla eriti koormav
rekonstrueerida kahju tekitamise viis ja sellele ligi padseda ning seega vastutava todtleja siiiid
toendada. Ja vastupidi, vastutav tootleja on paremas olukorras, et esitada vastutusest vabastav
toend, mis kinnitab, et ta ei ole mingil viisil vastutav kahju péhjustanud siindmuse eest.*

64. Vastutav tootleja peab ka toendama — kooskolas eespool kirjeldatud vastutuse pohimottega —,
et tegi koik voimaliku, et taastada oOigeaegselt isikuandmete kittesaadavus ja juurdepéis
andmetele.

65. Naastes eelotsusetaotluse esitanud kohtu kiisimuse juurde, st kas eespool vastutava tootleja
vastutuse laadi kohta mairgitu pohjal voib — nagu Geldud — vastutava tootleja vastutusest
vabastada, kui ta tdendab, et rikkumise pohjuse eest ei saa kuidagi vastutavaks pidada teda, siis
niisuguseks toendiks ei saa pidada iiksnes asjaolu, et siindmuse kutsus esile isik, kes jadb
viljapoole tema kontrollisfari.

2 Tsiviilvastutust kaldutakse kvalifitseerima objektiivseks alati, kui digussubjekt on kohustatud votma koik teoreetiliselt voimalikud
meetmed kahju drahoidmiseks, olenemata sellest, kas ta oli kahjust ja selle majanduslikust ulatusest teadlik. Ja vastupidi, kui 6igussubjekt
on kohustatud votma meetmed, mida tavapdraselt jargib selles majandussektoris tegutsev ettevdtja, et sdilitada turvalisus ja hoida dra
kahju, mis ldbiviidava tegevusega voib kaasneda, kaldub see, kui teda peetakse selle kahju eest vastutavaks, viitama vastutuse
regulatsioonile, mis on ette nidhtud konkreetse siiti korral. Gambini, M., Responsabilita, op. cit., Ik 1055.

% Gambini, M., Responsabilita, op. cit., Ik 1059. Sama motte, st arvamuse kohta, et seda, et voeti asjakohased meetmed, ei saa tdendada
lihtsalt vditega, et ilmutati nii suurt hoolt kui véimalik, vaid tuleb tdendada faktilist asjaolu, et kahju on pdhjustatud véljastpoolt ning
seda ei saanud ette ndha ega viltida, nagu on iseloomulik juhuslikule siindmusele ja vdaramatule joule, vt Sica, S., Sub art. 82,
D’Orazio, R., Finocchiaro, G., Pollicino, O., ja Resta, G., Codice della privacy e data protection, Giuffre, 2021.

% kui ta téendab, et ei ole mingil viisil vastutav kahju pohjustanud stindmuse eest” (artikli 82 ldige 3).
% Gambini, M., Responsabilita, op. cit., 1k 1060.
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66. Kui vastutavale tootlejale saab osaks kiiberkurjategijate riinnak, voib siindmust, mis kahju
tekitas, pidada siindmuseks, mille eest ei saa pidada vastutavaks vastutavat tootlejat, kuid ei ole
vilistatud, et selle kiiberriinnakuni viis andmete vastutava tootleja hooletus, holbustades seda
ritnnakut, sest puudusid isikuandmete turbe meetmed, mida vastutav tootaja peab votma, voi
need ei olnud asjakohased. Tegemist on hinnangutega faktilistele asjaoludele, mis on igal
juhtumil erinevad ja mida peab hindama liikmesriigi kohus, ldhtudes talle esitatud tdenditest.

67. Pealegi nditab ithine kogemus, et riinnakud véljastpoolt avalik-6iguslike ja eradiguslike isikute
siisteemidele, kus on suur hulk isikuandmeid, on juba ammu palju sagedasemad kui riinnakud
seestpoolt. Seepdrast peab vastutav todtleja ette ndgema asjakohased meetmed just oma
siisteemide kaitsmiseks véljastpoolt tulevate riinnakute vastu.

68. Viimaseks tuleb teleoloogilisest seisukohast markida, et maédrusega taotletakse
korgetasemelise kaitse eesmirki. Selle kohta on Euroopa Kohus juba réhutanud, et médruse
artikli 1 loikest 2, tdlgendatuna koostoimes pdhjendustega 10, 11 ja 13, tuleneb, et selle
madrusega on kehtestatud liidu institutsioonidele, organitele ja asutustele ning liikmesriikide
padevatele asutustele kohustus tagada ELTL artiklis 16 ja harta artiklis 8 ette ndhtud isikuandme
kaitsega seotud odiguste kaitse korge tase.?

69. Kui Euroopa Kohus peaks valima tolgenduse, mille kohaselt tuleb juhul, kui maéadruse
rikkumise on pannud toime kolmas isik, vastutav tootleja automaatselt artikli 82 16ike 3 alusel
vastutusest vabastada, oleks niisugusel tolgendusel tagajarg, mis on vastuolus selle digusakti
kaitse-eesmairgiga, sest see norgendaks andmesubjektide oigusi, kuna piiraks seda vastutust
juhtudega, mil rikkumise eest saab pidada vastutavaks isikuid, kes on vastutava tootleja tootajad
ja/voi tema kontrolli all.

F. Viies eelotsuse kiisimus

70. Viienda kiisimusega palub liikmesriigi kohus Euroopa Kohtul sisuliselt tolgendada maistet
»mittevaraline kahju“ (mééruses ,mittemateriaalne“) maaruse artikli 82 tahenduses. Konkreetselt
kiisib ta, kas madruse artikli 82 16ikeid 1 ja 2 tuleb koostoimes selle pohjendustega 85 ja 146%
tolgendada nii, et olukorras, kus mééruse rikkumine seisnes loata juurdepadsus isikuandmetele ja
nende loata avalikustamises kiiberkurjategijate poolt, voib asjaolu, et andmesubjekt kardab oma
isikuandmete kuritarvitamist tulevikus, juba iseenesest kujutada endast (mittevaralist) kahju, mis
annab oiguse hivitisele.

71. Ei artiklis 82 ega kahju hiivitamist késitletavates pohjendustes ei ole esitatud selgitust selles
kiisimuses, kuid nendest voib leida pidepunkte, mis tulevad analiiiisimisel kasuks:
mittemateriaalne (ehk mittevaraline) kahju voidakse hiivitada lisaks materiaalsele (varalisele);
madruse rikkumisega ei kaasne automaatselt kahju, mida on selle ,tulemusel® kantud, ehk
tdpsemalt ,,voib“ isikuandmete rikkumine ,pohjustada” fiiiisilise, materiaalse voi mittemateriaalse

%Vt selle kohta 15. juuni 2021. aasta kohtuotsus Facebook Ireland jt (C-645/19, EU:C:2021:483, punktid 43 ning 44).

2 Pohjenduses 85 on mirgitud: ,Isikuandmetega seotud rikkumine, kui seda asjakohaselt ja digeaegselt ei kisitleta, vdib pohjustada
fudsilistele isikutele fiitisilise, materiaalse voi mittemateriaalse kahju][...]“. P6hjenduses 146 on juhitud tédhelepanu: , Vastutav téotleja voi
volitatud to6tleja peaks hitvitama igasuguse kahju, mida fuisilisele isikule voib pohjustada to6tlemine, mis ei ole kiesoleva médrusega
kooskolas. Vastutav téotleja voi volitatud tootleja tuleks sellest vastutusest vabastada, kui ta tdendab, et ta ei ole kahju eest mingil viisil
vastutav. Kahju moistet tuleks Euroopa Kohtu praktikat arvestades tolgendada laialt ja sellisel viisil, mis kajastab taielikult kdesoleva
médruse eesmirke. See ei mojuta muude liidu voi liikmesriigi diguses sitestatud normide rikkumisest tuleneva kahju eest esitatavaid
noudeid. [...] Andmesubjektid peaksid saama téieliku ja tohusa hiwvitise kahju eest, mida nad on kandnud. [...]“.
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kahju fuusilistele isikutele; maistet ,kahju“ voib tolgendada ,laialt® Euroopa Kohtu praktikast
lahtudes, st nii, et jargitakse tdielikult méédruse eesmirke; hiivitis kahju eest, mida isik on
»kandnud®, peab olema ,tdielik ja tohus”.

72. Juba méiruse sitete grammatiline sisu ei jaita mingit ruumi oletusele, et tegemist voiks olla
kahjuga in re ipsa: middruses ette ndhtud tsiviilvastutuse pohieesmirk on andmesubjekti
rahuldada just kantud kahju ,téieliku ja tohusa“ hiivitisega ning seega taastada selle oigusliku
olukorra tasakaal, mida 6iguse rikkumisega negatiivses suunas muudeti. %

73. Teisalt, ka siistemaatilisest seisukohast, nagu konkurentsidiguses, on méaaruses ette nahtud
kaks kaitsesammast: iiks avalik-6iguslik, milles on ette ndhtud karistused maédruse sitete
rikkumise puhuks; teine eradiguslik, milles on just ette ndhtud lepinguvalist laadi tsiviilvastutus,
mille voib kvalifitseerida raskendatud vastutuseks eeldatava siiii tottu ja millel on eespool ndidatud
omadused, sh ka seoses tdendiga, mis vastutusest vabastab.*

74. Seepirast ei tohi moiste ,(mittevaraline) kahju“* lai tdlgendus minna nii kaugele, et tuleb
asuda seisukohale, et seadusandja on loobunud vajadusest, et esineks toeline ,kahju”.

75. Tegelik sisuline probleem on see, et kas olukorras, kus rikkumise ja pohjusliku seose
esinemine on juba kindlaks tehtud, voib tekkida o6igus hiivitisele ainuiiksi andmesubjekti
pohjendatud mure, drevuse voi hirmu tottu, et tema isikuandmeid kuritarvitatakse tulevikus, kui
see kuritarvitamine ei ole tuvastatud ja/voi andmesubjekt ei ole kandnud mingit hilisemat kahju.

76. Euroopa Kohtu viljakujunenud praktika kohaselt tuleb moisteid, mida on kasutatud liidu
digusnormis, milles ei ole digusnormi tdhenduse ja ulatuse kindlaksméédramise osas viidatud
sonaselgelt liikmesriikide odigusele, kogu liidus télgendada autonoomselt ja iihetaoliselt ning
niisuguse tolgendamise kiigus ei tule arvestada mitte iiksnes sdtte sonastust, vaid ka konteksti
ning selle digusakti eesmarke, mille osaks sdte on.?*

77. Euroopa Kohus ei ole — nagu meenutab kohtujurist Campos Sanchez-Bordona* - vilja
tootanud ,kahju“ ildist méadratlust, mis oleks {ihtemoodi kohaldatav iikskoik missuguses
kontekstis*. Mis puudutab mittevaralist kahju, siis Euroopa Kohtu praktikast voib jareldada, et

%Vt kohtujurist Campos Sanchez-Bordona viidatud ettepanek, punkt 29 ja 11. joonealune mérkus. Samas ettepanekus votab kohtujurist
oma analiiiisi grammatilisest, ajaloolisest, kontekstuaalsest ja teleoloogilisest seisukohast digesti kokku jareldusega, et andmesubjektidele
hivitatav kahju on ,karistusmeede” artikli 82 tahenduses (punktid 27 ja 55), markides esiteks, et liikmesriikidel ,ei ole andmekaitse
tagamiseks vaja (ja nad tegelikult ei saagi) VIII peatiikki mehhanismide hulgast valida. Rikkumise puhul, mis kahju ei tekita, on
andmesubjektil ikkagi (vihemalt) digus esitada [...] kaebus jéirelevalveasutusele”, ning teiseks, et ,[p]ealegi stimuleeriks voimalus ilma
igasuguse kahjuta hivitist saada tdenioliselt tsiviildiguslikke vaidlusi, kus nduded ei ole ehk alati pohjendatud, ning voib seetdttu
pérssida huvi andmeid t66delda“ (punktid 54 ja 55).

» See, kui ei tunnustata digust hiwvitisele kergete ja mooduvate tunnete vdi emotsioonide tottu, mis on seotud todtlemist kisitlevate
oigusnormide rikkumisega, ei jita andmesubjekti seepérast tdielikult kaitsest ilma (vt selle kohta kohtujurist Campos Sanchez-Bordona
viidatud ettepanek, punkt 115).

% Voi ,laialt”, kui kasutada pohjenduses 146 kasutatud viljendit.

31Vt 15. aprilli 2021. aasta kohtuotsus The North of England P & I Association (C-786/19, EU:C:2021:276, punkt 48) ja 10. juuni 2021. aasta
kohtuotsus KRONE - Verlag (C-65/20, EU:C:2021:471, punkt 25).

2Vt kohtujurist Campos Sanchez-Bordona viidatud ettepanek, punkt 104.

% Ega ole dra ndidanud tolgendamismeetodit — autonoomselt voi viitega liikmesriikide diguskordadele —, mida tuleks eelistada: sdltub
analiiiisitavast teemast. Vt 10. mai 2001. aasta kohtuotsus Veedfald (C-203/99, EU:C:2001:258, punkt 27) defektsete toodete kohta,
6. mai 2010. aasta kohtuotsus Walz (C-63/09, EU:C:2010:251, punkt 21) lennuveoettevétjate vastutuse kohta ning 10. juuni 2021. aasta
kohtuotsus Van Ameyde Espaiia (C-923/19, EU:C:2021:475, punkt 37 jj), mis ksitleb tsiviilvastutust liiklusdnnetuste korral.
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kui tolgendatava digusnormi eesmirk (voi iiks eesmirke) on isiku voi teatud isikute kategooria
kaitse,* peab kahju moiste olema lai; kooskolas selle kriteeriumiga laieneb hiivitamine
mittemateriaalsele kahjule, isegi kui seda ei ole tolgendatavas 6igusnormis nimetatud *.

78. Ehkki Euroopa Kohtu praktika voimaldab viita, et eespool esitatud sonastuses eksisteerib liidu
diguses mittemateriaalse kahju hiivitamise pohimoéte, olen iihel meelel kohtujurist Camposega, et
sellest ei saa tuletada reeglit, mille pohjal on igasugune mittemateriaalne kahju olenemata selle
tosidusest hiivitatav. *

79. Selles kontekstis on asjakohane eristada hiivitatavat mittevaralist kahju ja muid ebasoodsaid
asjaolusid, mis ebaseaduslikkusest tulenevad ega anna nende viikest ulatust arvestades tingimata
oigust hivitisele.?

80. Euroopa Kohus tunnustab seda erinevust, kui ta nimetab raskusi ja ebamugavust kui
autonoomset kategooriat vorreldes kahju kategooriaga, mille puhul tuleb tema arvates maksta
hivitist. *

81. Empiiriliselt voib tdheldada, et iikskoik missugune isikuandmete kaitset késitleva 6igusnormi
rikkumine toob kaasa andmesubjekti negatiivse reaktsiooni. Hiivitis, mida tuleb maksta lihtsalt
ebamugavustunde eest, et aset leiab veel teine seadusrikkumine, ldheb kergesti segi hiivitisega,
mida makstakse ilma kahjuta ja mis — nagu nagime — ei néi kujutavat endast mééruse artiklis 82
kirjeldatud juhtu.

82. Sellest, et niisugustel asjaoludel nagu pohikohtuasjas on isikuandmete kuritarvitamine ainult
voimalik, mitte tegelik, piisab asumaks seisukohale, et andmesubjekt vois kanda maédruse
rikkumise kaudu mittevaralist kahju, tingimusel et andmesubjekt toendab, et niisuguse
kuritarvitamise hirm on konkreetselt ja toesti pdhjustanud tegeliku ja kindla emotsionaalse
kahju.*

% Niiteks toodete tarbijad voi liiklusdnnetuste ohvrid.

% Pakettreiside kohta vt 12. mértsi 2002. aasta kohtuotsus Leitner (C-168/00, EU:C:2002:163), mootorsdiduki kasutamisega kaasneva
tsiviilvastutuse kohta vt 24. oktoobri 2013. aasta kohtuotsus Haasovd (C-22/12, EU:C:2013:692, punktid 47 ja 50), 24. oktoobri
2013. aasta kohtuotsus Drozdovs (C-277/12, EU:C:2013:685, punkt 40) ning 23. jaanuari 2014. aasta kohtuotsus Petillo (C-371/12,
EU:C:2014:26, punkt 35).

Vt kohtujurist Campos Sanchez-Bordona viidatud ettepanek, punkt 105. Euroopa Kohus on néiteks noustunud, et liidu éigusnormidega
on kooskdlas riigisisene seadus, milles on hivitise arvutamisel dnnetuses saadud kehavigastustega seotud mittevaraliste kahjude vahel
vahet tehtud olenevalt dnnetuse pohjusest; vt 23. jaanuari 2014. aasta kohtuotsuse Petillo (C-371/12, EU:C:2014:26) resolutsioon: liidu
odigusega ,ei ole vastuolus niisugused siseriiklikud 6igusnormid, [...] mis ndevad ette liiklusonnetustest pohjustatud kergetest
kehavigastustest tuleneva mittevaralise kahju hiivitamise erikorra, piirates selle kahju eest ette nahtud hiwvitist vorreldes hiivitisega, mida
peetakse kohaseks muudel pohjustel kui niisuguste dnnetuste tottu tekkinud samasuguse kahju puhul®.

Niisugust vahetegemist voib kohata mones liikkmesriigi kohtu médruses, sest see kiib ithiskonnaeluga valtimatult kaasas. Hiljuti tegid
andmekaitse valdkonnas Itaalias Tribunale di Palermo (Palermo esimese astme kohus) I tsiviilkoda 5. oktoobri 2017. aasta kohtuotsuse
nr 5261 ning Corte suprema di cassazione (kassatsioonikohus) VI tsiviilkolleegium kohtuméiruse nr 17383/2020. Vt Saksamaal inter alia
AG Diez, 07.11.2018 - 8 C 130/18; LG Karlsruhe, 02.08.2019 — 8 O 26/19, ja AG Frankfurt am Main, 10.07.2020 — 385 C 155/19 (70). Vt
Austrias OGH 6 Ob 56/21k.

*® 'Vt 23. oktoobri 2012. aasta kohtuotsus Nelson jt (C-581/10 ja C-629/10, EU:C:2012:657, punkt 51), mis puudutab Montréalis
28. mail 1999 s6lmitud rahvusvahelise 6huveo nouete iihtlustamise konventsiooni artikli 19 tdhenduses moistetud ,kahju“ eristamist
»ebamugavusest‘ médruse nr 261/2004 tdhenduses, mis on hiivitatav selle médruse artikli 7 alusel 19. novembri 2009. aasta kohtuotsuse
Sturgeon jt (C-402/07 ja C-432/07, EU:C:2009:716) kohaselt. Selles sektoris — nagu ka meritsi ja siseveeteedel reisijate vedamise sektoris,
mida késitleb madrus nr 1177/2010 — vois seadusandja tunnustada iihte abstraktset kategooriat kui asjaolu, mis mdérab &ra
ebamugavuse, ja selle olemust, mis on koikide reisijate puhul samasugused. Ei usu, et seda oleks vdimalik jareldada andmekaitse alal.

* Iirimaa sonul on need kaalutlused praktikas eriti olulised kiiberkuritegevuse kontekstis, sest kui igal isikul, keda rikkumine kas voi veidigi
puudutab, oleks digus mittevaralise kahju hivitamisele, oleks sellel tugev moju — eelkdige avaliku sektori andmete vastutavatele
tootlejatele, keda rahastatakse piiratud avalik-oiguslikest vahenditest ja kes peaksid pigem teenima kollektiivseid huve, sh isikuandmete
turvalisuse parandamine (kirjalikud seisukohad, punkt 72).
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83. Piir lihtsa drrituse (mis ei ole hiivitatav) ning toelise mittevaralise kahju (mis on hiivitatav)
vahel on méistagi 6rn, kuid liikmesriikide kohtud, kelle tilesanne on igal iiksikul juhul see piir
kindlaks maéérata, peavad tdhelepanelikult hindama koiki asjaolusid, mille on esitanud
andmesubjekt, kes hiivitist ndouab ning kellel on kohustus nédidata tépselt ja mitte tildsdnaliselt
dra konkreetsed asjaolud, mille tottu voib esineda ,mittevaraline kahju, mida on tegelikult
kantud” isikuandmetega seotud rikkumise kaudu, ilma et see siiski oleks ette kindlaks maaratud
konkreetse raskusastmega: olulised on see, et tegemist ei ole lihtsalt subjektiivse tajuga, mis voib
muutuda ning soéltub ka iseloomu- ja isiksuseomadustest, vaid ebamugavus on objektiivne ja kuigi
kerge, siis ikkagi tdendatav isiku fiiisilises voi psiiiihilises sfdadris voi tema suhetes; asjasse
puutuvate isikuandmete laad ja tdhtsus, mis neil on andmesubjekti elus, ning voib-olla ka see,
kuidas tajub tihiskond sel hetkel seda konkreetset andmete rikkumisega seotud ebamugavust.*

IV. Ettepanek

84. Koikide eeltoodud kaalutluste pohjal teen Euroopa Kohtule ettepaneku vastata esitatud
eelotsuse kiisimustele jargmiselt:

Mairuse 2016/679 artikleid 5, 24, 32 ja 82 tuleb tolgendada nii, et

ainutiksi artikli 4 punktis 12 madratletud ,isikuandmetega seotud rikkumise“ esinemisest ei piisa
iseenesest asumaks seisukohale, et vastutava tootleja voetud tehnilised ja korralduslikud
meetmed ei olnud ,asjakohased” nende andmete kaitse tagamisel;

selle kontrollimisel, kas isikuandmete vastutava toodtleja voetud tehnilised ja korralduslikud
meetmed on adekvaatsed, peab liikmesriigi kohus, kelle poole on p66rdutud, viima ldbi kontrolli,
mis holmab nii nende meetmete sisu kui ka rakendamise viisi ning nende praktiliste tagajargede
konkreetset analiiiisi;

isikuandmete kaitse tildmaaruse artikli 82 alusel esitatud kahju hiivitamise noude raames on
isikuandmete vastutaval toodtlejal tdendamiskoormis selle médruse artikli 32 tdhenduses
rakendatud meetmete asjakohasuse tdendamise kiisimuses;

kooskolas menetlusautonoomia pdhiméottega tuleb iga liikmesriigi siseses diguskorras kindlaks
madrata lubatavad tdendamismeetodid ja nende téenduslik véddrtus, sh menetlustoimingud, mida
lilkmesriikide kohtud voivad méérata ja peavad méadrama hindamaks, kas isikuandmete vastutav
tootleja on votnud asjakohased meetmed selle méddruse tiahenduses, jirgides liidu oGiguses
kindlaks méaaratud vordvaarsuse ja tohususe pohimotet;

asjaolu, et asjaomase kahju pohjustanud maéédruse rikkumise pani toime kolmas isik, ei kujuta
endast iseenesest vastutava tootaja vastutusest vabastamise alust ning vabastuse saamiseks selle
digusnormi alusel peab vastutav todtleja tdendama, et ta ei ole rikkumise eest mingil viisil
vastutav;

kahju, mis seisneb isiku hirmus, et tema andmeid voidakse tulevikus kuritarvitada, mille
olemasolu andmesubjekt on tdendanud, voib kujutada endast mittevaralist kahju, mis annab
oiguse hiivitisele, tingimusel et andmesubjekt toendab, et kandis isiklikult tegelikku ja kindlat
emotsionaalset kahju, kusjuures seda asjaolu peab liikmesriigi kohus igal {ksikul juhul
kontrollima.

%Vt kohtujurist Campos Sénchez-Bordona viidatud ettepanek, punkt 116.
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