g

W Kohtulahendite kogumik

EUROOPA KOHTU OTSUS (suurkoda)

20. september 2022 *

Eelotsusetaotlus — Uhtne finantsteenuste turg — Turu kuritarvitamine — Siseteabe alusel
kauplemine — Direktiiv 2003/6/EU — Artikli 12 16ike 2 punktid ajad — Maiirus (EL)
nr 596/2014 — Artikli 23 loike 2 punktid g jah — Finantsturgude jérelevalveameti (AMF)
jarelevalve- ja uurimisvolitused — Uldist huvi teeniv eesmirk kaitsta Euroopa Liidu
finantsturgude terviklikkust ja ildsuse usaldust finantsinstrumentide vastu — AMFi voimalus
nouda elektroonilise side teenuste operaatori valduses olevaid andmeliikluse andmeid —
Isikuandmete té6tlemine elektroonilise side sektoris — Direktiiv 2002/58/EU — Artikli 15
l16ige 1 — Euroopa Liidu pohidiguste harta — Artiklid 7, 8 ja 11 ning artikli 52 16ige 1 —
Side konfidentsiaalsus — Piirangud — Oigusnormid, mis nievad ette liiklusandmete iildise ja
vahet tegemata siilitamise elektroonilise side teenuste operaatorite poolt — Liikmesriigi kohtu
voimalus piirata liidu 6igusega vastuolus olevate riigisiseste digusnormide kehtetuks tunnistamise
moju ajaliselt — Vilistamine

Liidetud kohtuasjades C-339/20 ja C-397/20,
mille ese on ELTL artikli 267 alusel Cour de cassationi (kassatsioonikohus, Prantsusmaa) 1. aprilli
2020. aasta otsustega esitatud eelotsusetaotlused, mis saabusid Euroopa Kohtusse vastavalt
24. juulil 2020 ja 20. augustil 2020, kriminaalmenetlustes jargmiste isikute suhtes:
VD (C-339/20),
SR (C-397/20),

EUROOPA KOHUS (suurkoda),
koosseisus: president K. Lenaerts, kodade presidendid A. Arabadjiev, A. Prechal, S. Rodin,
. Jarukaitis ja I. Ziemele, kohtunikud T. von Danwitz, M. Safjan, F. Biltgen, P.G. Xuereb
(ettekandja), N. Picarra, L. S. Rossi ja A. Kumin,
kohtujurist: M. Campos Sanchez-Bordona,
kohtusekretér: ametnik R. Seres,
arvestades kirjalikku menetlust ja 14. septembri 2021. aasta kohtuistungil esitatut,

arvestades seisukohti, mille esitasid:

— VD, esindajad: avocats D. Foussard ja F. Peltier,

* Kohtumenetluse keel: prantsuse.

ET
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— SR, esindajad: avocats M. Chavannes ja P. Spinosi,

— Prantsuse valitsus, esindajad: A. Daniel, E. de Moustier, D. Dubois, J. lllouz ja T. Stéhelin,

— Taani valitsus, esindajad: N. Holst-Christensen, N. Lykkegaard ja M. Sendahl Wolff,

— Eesti valitsus, esindajad: A. Kalbus ja M. Kriisa,

— lirimaa, esindajad: M. Browne, A. Joyce ja J. Quaney, keda abistas D. Fennelly, BL,

— Hispaania valitsus, esindaja: L. Aguilera Ruiz,

— Poola valitsus, esindaja: B. Majczyna,

— Portugali valitsus, esindajad: P. Barros da Costa, L. Inez Fernandes, L. Medeiros ja I. Oliveira,
— Euroopa Komisjon, esindajad: S. L. Kaléda, H. Kranenborg, T. Scharf ja F. Wilman,

— Euroopa Andmekaitseinspektor, esindajad: A. Buchta, M. Guglielmetti, C.-A. Mamier ja
D. Nardj,

olles 18. novembri 2021. aasta kohtuistungil dra kuulanud kohtujuristi ettepaneku,

on teinud jargmise

otsuse

Eelotsusetaotlused puudutavad sisuliselt seda, kuidas tdlgendada Euroopa Parlamendi ja ndukogu
28. jaanuari 2003. aasta direktiivi 2003/6/EU siseringitehingute ja turuga manipuleerimise (turu
kuritarvitamise) kohta (ELT 2003, L 96, 1k 16; ELT erivéljaanne 06/04, 1k 367) artikli 12 16ike 2
punkte a ja d ning Euroopa Parlamendi ja noukogu 16. aprilli 2014. aasta mdédruse (EL)
nr 596/2014, mis kasitleb turukuritarvitusi (turukuritarvituse méarus) ning millega tunnistatakse
kehtetuks Euroopa Parlamendi ja néukogu direktiiv 2003/6 ja komisjoni direktiivid 2003/124/EU,
2003/125/EU ja 2004/72/EU (ELT 2014, L 173, Ik 1), artikli 23 16ike 2 punkte g ja h koostoimes
Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiivi 2002/58/EU, milles kisitletakse
isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu
puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT 2002, L 201, 1k 37) (muudetud
Euroopa Parlamendi ja ndukogu 25. novembri 2009. aasta direktiiviga 2009/136/EU (ELT 2009,
L 337, 1k 11)) (edaspidi ,direktiiv 2002/58"), artikli 15 loikega 1 ning lahtuvalt Euroopa Liidu
pohiodiguste harta (edaspidi ,harta®) artiklitest 7, 8 ja 11 ning artikli 52 loikest 1.

Taotlused on esitatud VD ja SRi suhtes siseteabe vddrkasutamise, siseteabe vidrkasutamise

varjamise ja sellele kaasaaitamise, korruptsiooni ja rahapesu siiidistuses alustatud
kriminaalmenetlustes.
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Oiguslik raamistik
Liidu oigus

Direktiiv 2002/58
Direktiivi 2002/58 pohjendustes 2, 6, 7 ja 11 on mérgitud:

»(2) Kaesoleva direktiiviga piiiitakse austada pohidigusi ja selles jargitakse eelkdige [hartas]
tunnustatud pohimotteid. Eelkoige piititakse kdesoleva direktiiviga tagada [...] harta
artiklites 7 ja 8 sitestatud diguste tdielik austamine.

(6) Internet muudab radikaalselt traditsioonilisi turustruktuure, sest iihise globaalse
infrastruktuurina véimaldab ta pakkuda suurt hulka erinevaid elektroonilisi sideteenuseid.
Interneti vahendusel pakutavad {ldkasutatavad elektroonilised sideteenused loovad
kasutajatele uusi voimalusi, kuid samas tekitavad ka uusi ohte kasutajate isikuandmetele ja
eraelu puutumatusele.

(7) Uldkasutatavate elektrooniliste sidevorkude puhul tuleks ette niha konkreetsed digusnormid
ja tehnilised normid, et kaitsta fiiiisiliste isikute pohidigusi ja -vabadusi ning juriidiliste
isikute oigustatud huve, arvestades eelkdige abonentide ja kasutajate andmete
automatiseeritud salvestamise ja tootlemise suurenevat mahtu.

[...]

(11) Nagu [Euroopa Parlamendi ja néukogu 24. oktoobri 1995. aasta direktiivis 95/46/EU
tiksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta
(EUT 1995, L 281, lk 31; ELT eriviljaanne 13/15, lk 355)], ei késitleta ka kdesolevas
direktiivis pohidiguste ja -vabaduste kaitsmist selliste toimingute puhul, mis ei kuulu
tithenduse oiguse reguleerimisalasse. Seega ei muuda kéesolev direktiiv senist tasakaalu
tiksikisiku eraelu puutumatuse oiguse ja liikmesriikide voimaluse vahel votta kéesoleva
direktiivi artikli 15 16ikes 1 osutatud meetmeid, mis on vajalikud avaliku korra [moiste
savalik kord“ asemel on edaspidi kasutatud tdpsemat vastet ,avalik julgeolek”], riigikaitse,
riigi julgeoleku (kaasa arvatud riigi majanduslik heaolu, kui tegevus on seotud riigi
julgeolekuga) ja kriminaaldiguse rakendamise seisukohast. Seega ei mojuta kéesolev
direktiiv liilkmesriikide voimalust kuulata diguspéraselt pealt elektroonilist sidet voi votta
vajaduse korral meetmeid eespool nimetatud eesmérkidel ja kooskolas [4. novembril 1950
Roomas allkirjastatud] inimdiguste ja pohivabaduste kaitse Euroopa konventsiooniga nii,
nagu seda on tolgendatud Euroopa Inimoiguste Kohtu otsustes. Sellised meetmed peavad
olema asjakohased, rangelt proportsionaalsed kavandatud eesmairgiga ja vajalikud
demokraatlikus tihiskonnas ning nendega peaksid kaasnema piisavad tagatised kooskdlas
inimoiguste ja pohivabaduste kaitse Euroopa konventsiooniga.”

Direktiivi 2002/58 artikkel 1 ,,Reguleerimisala ja eesmark” satestab:

»1. Kéesoleva direktiiviga ndhakse ette nende siseriiklike sétete ithtlustamine, mis on vajalikud
pohiodiguste ja -vabaduste, eelkdige eraelu puutumatuse ja konfidentsiaalsuse kaitse vordvédrse
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taseme tagamiseks isikuandmete to6tlemise puhul elektroonilise side sektoris ja selliste andmete
ning elektrooniliste sideseadmete ja -teenuste vaba liilkumise tagamiseks ithenduses.

2. Kéesoleva direktiivi séitted tdpsustavad ja tdiendavad direktiivi [95/46] sidtteid loikes 1
nimetatud eesmairkidel. Lisaks sellele ndhakse nende sitetega ette juriidilistest isikutest
abonentide 6igustatud huvide kaitse.

3. Kéesolevat direktiivi ei kohaldata tegevuse suhtes, mis jadb viljapoole [ELTL] reguleerimisala,
nagu nditeks [EL] lepingu V ja VI jaotise kohane tegevus, ja igal juhul sellise tegevuse suhtes, mis
on seotud avaliku [julgeoleku], riigikaitse, riigi julgeoleku (kaasa arvatud riigi majanduslik heaolu,
kui tegevus on seotud riigi julgeolekuga) ja riigi sunnijouga kriminaaldiguse valdkonnas.”

Direktiivi artikli 2 ,Moisted” teise 16igu punkt b sétestab:

»Kasutatakse [...] jirgmisi moisteid:

[...]

b) liiklusandmed — andmed, mida t6odeldakse side edastamiseks elektroonilises sidevorgus voi
sellise edastamisega seotud arveldamiseks®.

Direktiivi artikkel 5 ,,Side konfidentsiaalsus® satestab:

»1. Liikmesriigid tagavad iildkasutatava sidevorgu ja tildkasutatavate elektrooniliste sideteenuste
kaudu toimuva side ja sellega seotud liiklusandmete konfidentsiaalsuse siseriiklike digusaktidega.
Eelkoige keelatakse nende oOigusaktidega isikutel, kes ei ole kasutajad, kuulata, salaja pealt
kuulata, salvestada voi muul viisil pealt kuulata véi jalgida sidet ja sellega seotud liiklusandmeid
ilma asjaomaste kasutajate loata, kui see ei ole diguspdrane artikli 15 16ike 1 kohaselt. Kdesolev
loige ei takista side edastamiseks vajalikku tehnilist salvestamist, ilma et see piiraks
konfidentsiaalsuse pohimotet.

2. Loige 1 ei mojuta seadusega lubatud side ja sellega seotud liiklusandmete jaddvustamist
diguspdrase dritegevuse kiigus selleks, et esitada tdendeid édritehingu voi muu éritegevusega
seotud side kohta.

3. Liikmesriigid tagavad, et teabe salvestamine abonendi voi kasutaja loppseadmesse ja
juurdepéddsu saamine sinna juba salvestatud teabele on lubatud ainult tingimusel, et asjaomane
abonent voi kasutaja on andnud selleks oma nousoleku, ning talle on esitatud direktiivi [95/46]
kohaselt selge ja arusaadav teave, muu hulgas andmete to6tlemise eesmargi kohta. See ei takista
andmete tehnilist salvestamist ega juurdepéddsu, mille ainus eesmirk on edastada sidet
elektroonilises sidevorgus voi mis on teenuseosutajale hidavajalik sellise infoithiskonna teenuse
osutamiseks, mida abonent voi kasutaja on sonaselgelt taotlenud.”

Direktiivi 2002/58 artikkel 6 ,Liiklusandmed” sétestab:
»1. Abonentide ja kasutajatega seotud liiklusandmed, mida tootleb iildkasutatava sidevorgu
pakkuja voi iildkasutatavate elektrooniliste sideteenuste osutaja, tuleb kustutada voi muuta

anoniitimseks, kui neid ei ole enam vaja side edastamiseks, ilma et see piiraks kédesoleva artikli
l6igete 2, 3 ja 5 ning artikli 15 16ike 1 kohaldamist.
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2. Toodelda voib liiklusandmeid, mis on vajalikud abonentide arvete ja sidumistasude jaoks.
Selline tootlemine on lubatud ainult selle tdhtaja 16puni, mille jooksul voib arve digusparaselt
vaidlustada voi mille jooksul voib votta meetmeid arve sissendudmiseks.

3. Elektrooniliste sideteenuste turustamiseks ja lisavddrtusteenuste osutamiseks voib
tildkasutatavate elektrooniliste sideteenuste osutaja toodelda 16ikes 1 osutatud andmeid selliste
teenuste voi turustamise jaoks vajalikul mééral ja vajaliku aja jooksul, kui abonent voi kasutaja,
kelle kohta andmed kéivad, on andnud oma eelneva nousoleku. Kasutajatele ja abonentidele
antakse voimalus oma liiklusandmete to6tlemiseks antud ndusolek igal ajal tiihistada.

[...]

5. Loigete 1, 2, 3 ja 4 kohaselt voivad liiklusandmeid to6delda ainult tildkasutatavate sidevorkude
pakkuja ja tildkasutatavate elektrooniliste sideteenuste osutaja loal tegutsevad isikud, kes
tegelevad arveldamise voi andmeliikluse korraldamise, klientide kiisimustele vastamise, pettuste
avastamise, elektrooniliste sideteenuste turustamise voi lisavddrtusteenuste osutamisega, ja
selline tootlemine peab toimuma ainult kdnealusteks toiminguteks vajalikul maaral.

«“
vee .

Direktiivi artikli 9 ,Asukohaandmed (v.a liiklusandmed)“ 16ige 1 néeb ette:

»2Kui tldkasutatavate sidevorkude voi tildkasutatavate elektrooniliste sideteenuste kasutajate voi
abonentidega seotud asukohaandmeid (v.a liiklusandmed) voib toodelda, toodeldakse neid andmeid
ainult pdrast nende anoniilimseks muutmist voi kasutajate voi abonentide ndéusolekul ning
lisavadrtusteenuse osutamiseks vajalikul maéral ja selleks vajaliku aja jooksul. Teenuseosutaja peab
enne kasutajate vdi abonentide nousoleku saamist teatama neile toodeldavate asukohaandmete
(v.a liiklusandmed) liigi, tootlemise eesmirgi, kui kaua see kestab ja kas andmed edastatakse
lisavdartusteenuste osutamiseks kolmandatele isikutele. [...]%.

Direktiivi 2002/58 artikli 15 , Direktiivi [95/46] teatavate sétete rakendamine” 16ige 1 sétestab:

sLiikmesriigid voivad votta seadusandlikke meetmeid, millega piiratakse kdesoleva direktiivi
artiklites 5 ja 6, artikli 8 1digetes 1, 2, 3 ja 4 ning artiklis 9 sitestatud diguste ja kohustuste ulatust, kui
selline piiramine on [demokraatlikus ithiskonnas] vajalik, otstarbekas ja proportsionaalne abinou
selleks, et kaitsta direktiivi [95/46] artikli 13 loikes 1 nimetatud riiklikku julgeolekut (s.t riigi
julgeolekut), riigikaitset, avalikku [julgeolekut], kriminaalkuritegude voi elektroonilise sidesiisteemi
volitamata kasutamise ennetamist, uurimist, avastamist ja kohtus menetlemist. Selleks voivad
liikmesriigid muu hulgas votta seadusandlikke meetmeid, millega ndhakse ette andmete sdilitamine
piiratud aja jooksul kdesolevas loikes satestatud pohjustel. Koik kaesolevas loikes osutatud meetmed
on kooskolas tihenduse diguse tildpohimotetega, kaasa arvatud [ELL] artikli 6 16igetes 1 ja 2 osutatud
pohimotetega.” [tapsustatud sonastus]

Direktiiv 2003/6
Direktiivi 2003/6 pohjendused 1, 2, 12, 37, 41 ja 44 on sdnastatud jargmiselt:

»(1) Finantsteenuste iithtne turg on &irmiselt oluline majanduskasvu suurendamiseks ja
tookohtade loomiseks tihenduses.
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(2) Integreeritud ja tohus finantsturg eeldab turu terviklikkust. Majanduskasvu ja joukuse
suurendamise eeltingimuseks on véartpaberiturgude torgeteta toimimine ja iildsuse usaldus
turgude vastu. Turu kuritarvitamine kahjustab finantsturgude terviklikkust ning iildsuse
usaldust vadrtpaberite ja tuletisinstrumentide vastu.

(12) Turu kuritarvitamine holmab siseringitehinguid ja turuga manipuleerimist.
Siseringitehinguid tokestavatel oigusaktidel on sama eesmérk kui turuga manipuleerimist
tokestavatel oigusaktidel: tagada tihenduse finantsturgude terviklikkus ja suurendada
investorite usaldust nende turgude vastu. [...]

(37) Jarelevalve tohususe tagamiseks peab igas liikmesriigis olema péddeva asutuse kisutuses
tohusate vahendite ja volituste ithine miinimumkogum. Turu terviklikkust peavad oma
tasandil edendama ka turul tegutsevad ettevotjad ning koik teised ettevotjad. [...]

(41) Kavandatud meetmete eesmirki, milleks on siseringitehinguid ja turuga manipuleerimist
holmava turu kuritarvitamise tokestamine, ei suuda liikmesriigid piisavalt saavutada
meetmete ulatuse ja moju tottu ning seepdrast voib nimetatud eesmérgi paremini
saavutada ithenduse tasandil, ithendus voib votta meetmeid kooskolas [ELL] artiklis 5
sdtestatud subsidiaarsuse pohimottega. Nimetatud artiklis sdtestatud proportsionaalsuse
pohimotte kohaselt ei lihe kidesolev direktiiv kaugemale sellest, kui on vaja nimetatud
eesmdrgi saavutamiseks.

(44) Kaesolevas direktiivis austatakse pohidigusi ja selles jargitakse isedranis [hartas], eriti selle
artiklis 11, ning Euroopa inimdiguste [ja pohivabaduste kaitse] konventsiooni

“«

artiklis 10 tunnustatud pohimétteid. [...]“.

Direktiivi artikkel 11 sitestab:

»1lma et see piiraks digusasutuste padevust, madrab iga liikmesriik ihe padeva haldusasutuse, kes tagab
kéesoleva direktiivi kohaselt vastuvoetud sitete kohaldamise.

[...]%
Direktiivi artikkel 12 on sénastatud jargmiselt:

»1. Pddevale asutusele tuleb anda koik tema iilesannete tditmiseks vajalikud jarelevalve- ja
uurimisvolitused. [...]

2. Ilma et see piiraks artikli 6 1dike 7 kohaldamist, kasutatakse kiesoleva artikli 16ikes 1 osutatud
volitusi kooskélas siseriikliku digusega ning need holmavad vahemalt digust:

a) tutvuda koigi dokumentidega nende vormist hoolimata ja saada nende dokumentide koopiad;
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d) nouda olemasolevaid telefonikonede salvestusi ja toendeid andmete edastamise kohta;

[...]%

Mddrus nr 596/2014

Madrusega nr 596/2014 tunnistati direktiiv 2003/6 kehtetuks ja asendati alates 3. juulist 2016.

Selle maaruse pohjendused 1, 2, 7, 24, 44, 62, 65, 66, 77 ja 86 on sdnastatud jargmiselt:

”(1)

(2)

(44)

Toeline finantsteenuste siseturg on ddrmiselt oluline majanduskasvu suurendamiseks ja
tookohtade loomiseks liidus.

Integreeritud, tohus ja ldbipaistev finantsturg eeldab turu terviklikkust. Majanduskasvu ja
heaolu suurendamise eeltingimuseks on véartpaberiturgude sujuv toimimine ja iildsuse
usaldus turgude vastu. Turukuritarvitused kahjustavad finantsturgude terviklikkust ning
tildsuse usaldust véaartpaberite ja tuletisinstrumentide vastu.

Turukuritarvitus hélmab o6igusvastast tegevust finantsturgudel ning kdesoleva maéédruse
tdhenduses tuleks selle all moista siseteabe alusel kauplemist, siseteabe oigusvastast
avaldamist ning turuga manipuleerimist. Selline tegevus vdhendab turu téielikku ja
nouetekohast ldbipaistvust, mis on koikide majandustegevuses osalejate jaoks integreeritud
finantsturgudel kauplemise eeltingimus.

Kui siseteavet valdav juriidiline voi fiiiisiline isik omandab vo6i vodrandab voéi piitiab
omandada voi vodrandada otse voi kaudselt oma voi kolmanda isiku arvel sellise teabega
seotud finantsinstrumente, siis peaks kehtima eeldus, et see isik on seda teavet kasutanud.
See eeldus ei piira oigust kaitsele. Kiisimust, kas isik on rikkunud siseteabe alusel
kauplemise keeldu voi teinud katse siseteabe alusel kaubelda, tuleks analiiiisida, pidades
silmas kéesoleva médruse eesmirki, mis seisneb finantsturu terviklikkuse kaitsmises ja
investorite kindlustunde suurendamises, mis omakorda poéhineb investoritele vordse
olukorra tagamisel ja nende kaitsmisel siseteabe kuritarvitamise eest.

Paljude finantsinstrumentide hinna kindlaksmééramisel ldhtutakse vordlusalustest. Tegelik
manipuleerimine v0i manipuleerimiskatsed vordlusalustega, sh pankadevaheliste
intressiméddradega, voivad tdsiselt mdjutada turu usaldust, pdhjustada investoritele
markimisvédrset kahju ning moonutada reaalmajandust. [...]
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Iga liikmesriigi padevale asutusele antud tohusad vahendid, padevus ja ressursid tagavad
jarelevalve tulemuslikkuse. Seega ndhakse kdesoleva médrusega ette minimaalselt vajalikud
jarelevalve- ja uurimispadevused, mis tuleks anda liikmesriikide pédevatele asutustele
siseriiklikus diguses. Neid padevusi tuleks kasutada padevate digusasutuste kaudu, kui riigi
oigusaktid seda nouavad. |[...]

Tehinguid tditvatelt ja tehingute tditmist dokumenteerivatelt investeerimisiithingutelt,
krediidiasutustelt ja finantseerimisasutustelt saadud olemasolevad telefonikonede andmed
ja andmeliiklusandmed ning telekommunikatsioonioperaatoritelt saadud olemasolevad
telefonikdonede andmed ja andmeliiklusandmed on ilitdhtsad ja monikord ainsad téendid
siseteabe alusel kauplemise ja turuga manipuleerimise tuvastamiseks ja kinnitamiseks.
Telefonikonede andmete ja andmeliiklusandmete pohjal saab tuvastada vaara voi eksitava
teabe levitamise eest vastutava isiku voi kindlaks teha, et isikud on olnud teatud ajal
omavahel tihenduses ja et kaks voi rohkem isikut on omavahel seotud. Seetdttu peaks
padevatel asutustel olema [Euroopa Parlamendi ja néukogu 15. mai 2014. aasta direktiivi
2014/65/EL finantsinstrumentide turgude kohta ning millega muudetakse direktiive
2002/92/EU ja 2011/61/EL (ELT 2014, L 173, lk 349)] kohaselt 6igus néuda
investeerimisithingu, krediidiasutuse voi finantseerimisasutuse valduses olevaid
telefonikonede andmeid, elektroonilise side andmeid ja andmeliiklusandmeid. Juurdepais
telefonikonede ja muudele andmetele on vajalik voimaliku siseteabe alusel kauplemise voi
turuga manipuleerimise kohta tdendite saamiseks ja juhtlongade uurimiseks ning seega
turukuritarvituste avastamiseks ja nende eest karistuste moistmiseks. Selleks et tagada
liidus vordsed tingimused seoses juurdepéddsuga sideoperaatorite valduses olevatele
telefonikonede andmetele ja andmeliiklusandmetele v6i investeerimisiihingute,
krediidiasutuste voi finantseerimisasutuste valduses olevatele telefonikonede andmetele ja
andmeliiklusandmetele, peaks padevatel asutustel kooskdlas siseriikliku digusega olema
oigus nouda siseriiklikus oiguses lubatud piirides sideoperaatorite valduses olevaid
telefonikonede andmeid ja andmeliiklusandmeid ning investeerimisiihingute valduses
olevaid telefonikonede andmeid ja andmeliiklusandmeid juhtudel, kui on pdhjendatud
kahtlus, et kontrolli voi uurimise objektiga seotud andmed véivad olla olulised selleks, et
toendada kdesoleva madruse rikkumisena siseteabe alusel kauplemist vo6i turuga
manipuleerimist. Juurdepédds sideoperaatorite valduses olevatele telefonikonede ja
andmeliikluse andmetele ei holma juurdepédsu telefonikone sisule.

Kuigi kédesolevas midruses sitestatakse minimaalsed odigused, mis padevatel asutustel
peaksid olema, tuleb neid oigusi kasutada siseriikliku diguse terviklikus siisteemis, mis
tagab pohidiguste (sh oigus eraelule) kaitse. Selliste oiguste kasutamiseks, mis voivad
minna tosiselt vastuollu digusega era- ja pereelu, kodu ja teabevahetuse kaitsele, peaksid
liikmesriigid igasuguse kuritarvitamise vastu kehtestama piisavad ja tohusad
kaitsemeetmed, nt asjakohase eelneva loa taotlemine asjaomase liikmesriigi digusasutuselt.
Liikmesriigid peaksid voimaldama padevatel asutustel selliseid sekkuvaid 6igusi kasutada
madral, mis on vajalik tosiste juhtumite nouetekohaseks uurimiseks, kui puuduvad muud
samavéarsed vahendid, millega saavutada sama tulemus.
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(77) Kaesolevas médruses austatakse pohiodigusi ja jargitakse [hartas] tunnustatud pohimotteid.
Seepirast tuleks kéesolevat madrust tolgendada ja kohaldada kooskélas nende diguste ja
pohimotetega. [...]

(86) Kuna kiesoleva maiiruse eesmirki, nimelt hoida dra turukuritarvitust siseteabe alusel
kauplemise, siseteabe digusvastase avaldamise ja turuga manipuleerimise kujul, ei suuda
liikkmesriigid piisavalt saavutada, killl aga saab seda meetmete ulatuse ja mdju tottu
paremini saavutada liidu tasandil, voib liit votta meetmeid kooskoélas [ELL] artiklis 5
sdtestatud subsidiaarsuse pohimottega. Konealuses artiklis sétestatud proportsionaalsuse
pohimotte kohaselt ei ldhe kdesolev maddrus nimetatud eesmargi saavutamiseks vajalikust
kaugemale.”

Mairuse artikkel 1 on sénastatud jargmiselt:

»Kdesoleva madrusega kehtestatakse iihine siseteabe alusel kauplemist, siseteabe oOigusvastast
avaldamist ja turuga manipuleerimist (turukuritarvitus) reguleeriv oGigusraamistik ning
turukuritarvitust tokestavad meetmed, et tagada liidu finantsturgude terviklikkus ning tugevdada
investorite kaitset nendel turgudel ja suurendada investorite usaldust konealuste turgude vastu.”
Madruse artikli 3 ,Moisted” 16ike 1 punkt 27 sdtestab:

»Kédesolevas mddruses kasutatakse jargmisi moisteid:

[...]

27) ,andmeliikluse andmed” — liiklusandmed, nagu méédratletud [direktiivi 2002/58] artikli 2 teise
16igu punktis b*.

Maaruse nr 596/2014 artikkel 14 ,Siseteabe alusel kauplemise ja siseteabe digusvastase avaldamise
keeld” sitestab:

LIsik ei tohi:
a) kaubelda ega teha katset kaubelda siseteabe alusel;

b) soovitada teisel isikul tegeleda siseteabe alusel kauplemisega ega mojutada teda siseteabe alusel
kauplema ega

c) avaldada Gigusvastaselt siseteavet.”

Selle maaruse artikkel 22 naeb ette:

»1lma et see piiraks digusasutuste padevust, madrab iga liikmesriik kdesoleva maaruse tditmiseks iihe
padeva haldusasutuse. [...]“
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Madruse artikli 23 ,Padeva asutuse padevus” 16iked 2 ja 3 sétestavad:

»2. Selleks et tdita kdesolevast médrusest tulenevaid iilesandeid, on padeval asutusel kooskolas
siseriikliku 6igusega vahemalt jargmised jérelevalve- ja uurimispadevused:

a) juurdepdis koikidele mis tahes kujul dokumentidele ja muudele andmetele ning 6igus saada voi
teha neist koopiaid;

[...]

g) oigus nduda investeerimisithingute, krediidiasutuste voi finantseerimisasutuste valduses
olevaid telefonikonede ja elektroonilise side andmeid ning andmeliikluse andmeid;

h) o6igus nouda juhul, kui seda siseriiklikus diguses lubatakse, telekommunikatsioonioperaatori
valduses olevaid andmeliikluse andmeid, kui on maistlik kahtlus, et toime on pandud
oigusrikkumine, ja kui nimetatud andmed voivad olla olulised artikli 14 punkti a voi b voi
artikli 15 rikkumise uurimiseks;

[...]

3. Liikmesriigid tagavad asjakohaste meetmete olemasolu, nii et padevatel asutustel on koik
nende iilesannete taitmiseks vajalikud jarelevalve- ja uurimispadevused.

[...]%

Prantsuse oigus

CPCE

Posti- ja elektroonilise side seadustiku (code des postes et des communications électroniques;
edaspidi ,CPCE®) pohikohtuasjade asjaoludele kohaldatava redaktsiooni artikkel L. 34-1 sétestas:

1. — Kaesolevat artiklit kohaldatakse isikuandmete tootlemise suhtes tildkasutatavate
elektroonilise side teenuste osutamisel; eelkdige kohaldatakse seda vorkudele, milles
andmekogumis- ja -tuvastusseadmed to6tavad.

II. — Elektroonilise side operaatorid ja eelkoige isikud, kes pakuvad iildkasutatavaid interneti
sideteenuseid, kustutavad voi muudavad anontiiimseks koik liiklusandmed, kui III, IV, V
voi VI 1oikes ei ole sitestatud teisiti.

Isikud, kes pakuvad iildsusele elektroonilise side teenuseid, kehtestavad eelmise 16igu noudeid
jargides sisemenetlused padevate ametiasutuste ndudmistele vastamiseks.

Isikud, kes kutsealase pohi- voi korvaltegevusena pakuvad iildsusele, sh tasuta, ithendust, mis

voimaldab internetisidet vorguithenduse teel, on kohustatud tditma kdesoleva artikli alusel
elektroonilise side operaatoritele kohaldatavaid sétteid.
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II. — Kuritegude voi intellektuaalomandi seadustiku (code de la propriété intellectuelle)
artiklis L. 336-3 sitestatud kohustuse rikkumise uurimiseks, tuvastamiseks ja menetlemiseks voi
karistusseadustiku (code pénal) artiklites 323-1 kuni 323-3-1 nimetatud automatiseeritud
andmetdotlussiisteemi kahjustamise ennetamiseks ning iiksnes eesmirgiga teha need andmed
vajaduse korral kittesaadavaks kohtule voi intellektuaalomandi seadustiku artiklis L. 331-12
nimetatud asutusele voi kaitseseadustiku (code de la défense) artiklis L. 2321-1 nimetatud
riiklikule infosiisteemide turvalisuse asutusele, voib teatud tehniliste andmete kustutamise voi
anoniiiimseks muutmise peatada kuni itheks aastaks. Conseil d’Etat’ (Prantsusmaa riigindukogu)
dekreedis, mis voetakse vastu parast riiklikult andmet6o6tluse ja vabaduste komisjonilt arvamuse
saamist, tdpsustatakse VI loikes margitud piirides need andmekategooriad ja nende siilitamise
kestus soltuvalt operaatorite tegevusest ja side laadist ning vajaduse korral riigi taotlusel
operaatorite tagatud teenuste osutamisega kaasnevate kindlaksmaédratavate ja spetsiifiliste
lisakulude hiivitamise kord.

[...]

VI. — Andmed, mida sdilitatakse ja toodeldakse III, IV ja V loikes sdtestatud tingimustel,
puudutavad ainult operaatorite osutatud teenuste kasutajate tuvastamist, operaatorite pakutava
side tehnilisi tunnuseid ja loppseadmete asukoha kindlakstegemist.

Need ei tohi mingil juhul puudutada selle side raames mis tahes kujul edastatud sonumite voi
vaadatud teabe sisu.

Selliste andmete sidilitamine ja tootlemine toimub kooskédlas 6. jaanuari 1978. aasta
infotehnoloogia, failide ja vabaduste seaduse nr 78-17 (loi n° 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés) sitetega.

Operaatorid votavad koik meetmed, et takistada nende andmete kasutamist muudel kui
kdesolevas artiklis ette ndhtud eesmarkidel.”

Posti- ja elektroonilise side seadustiku artikli L. 34-1 redaktsioonis, mis tuleneb 30. juuli
2021. aasta seadusest nr 2021-998 terroriaktide ennetamise ja luure kohta (loi n° 2021-998, du
30 juillet 2021, relative a la prévention d’actes de terrorisme et au renseignement) (JORF,
31.7.2021, tekst nr 1), II bis — 111 bis 16ikes on ette nahtud:

»11 bis. — Elektroonilise side operaatorid peavad sailitama:

1° kriminaalmenetluste, avalikku julgeolekut &hvardavate suurte ohtude ennetamise ja riigi
julgeoleku kaitse vajadust silmas pidades kasutaja identiteediga seotud andmed kuni viie aasta
jooksul alates tema lepingu kehtivusaja 16ppemisest;

2° samadel eesmirkidel, mis on sétestatud kéesoleva II bis 16ike punktis 1, muud andmed, mille
kasutaja lepingu s6lmimisel v6i konto avamisel annab, ning maksmisega seotud andmed kuni iihe
aasta jooksul alates tema lepingu kehtivusaja 16ppemisest voi konto sulgemisest;

3° kuritegevuse ja raskete kuritegude vastu voitlemise, avalikku julgeolekut dhvardava suure ohu
ennetamise ja riigi julgeoleku kaitse eesmargil tehnilised andmed, mis voimaldavad tuvastada
sidetihenduse allika voi kasutatud 16ppseadmetega seotud andmed kuni iihe aasta jooksul pérast
sidetihenduse toimumist voi l1oppseadmete kasutamist.
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III. — Riigi julgeoleku kaitsega seotud pohjustel, kui tuvastatakse suur, vahetu voi ettearvatav oht
riigi julgeolekule, voib peaminister dekreediga kohustada elektroonilise side operaatoreid
sdilitama ithe aasta jooksul teatud liiklusandmeid lisaks II bis loike punktis 3 nimetatud
andmetele ja Conseil d’Etat’ (Prantsusmaa riiginbukogu) dekreedis tipsustatud asukohaandmeid.

Peaministri ettekirjutust, mille kehtivusaeg ei tohi iiletada iihte aastat, voib uuendada, kui selle
andmiseks ette ndhtud tingimused on jatkuvalt tdidetud. Selle kehtivuse 16ppemine ei mojuta
kéesoleva III 16ike esimeses 16igus nimetatud andmete sdilitamise kestust.

III bis. — Operaatorite poolt kéesoleva artikli alusel siilitatavate andmete puhul voéivad
ametiasutused, kellel on vastavalt seadusele 6igus juurdepédsuks elektroonilise side andmetele
kuritegevuse ennetamiseks ja tokestamiseks, raske kuritegevuse ja nende vastutusalasse jadvate
oigusnormide raskete rikkumiste ennetamiseks ja tokestamiseks, teha ettekirjutuse nende
andmete kiirsailituseks, et saada neile juurdepéés.”

CPCE artikkel R. 10-13 on sdnastatud jargmiselt:

»L. — Artikli L. 34-1 III loike kohaselt siilitavad elektroonilise side operaatorid kuritegude
uurimise, tuvastamise ja kohtus menetlemise eesmargil jargmisi andmeid:

a) andmed, mis voimaldavad tuvastada kasutaja;

b) sideks kasutatud loppseadmete andmed;

c) iga sideseansi tehnilised tunnused ning kuupéev, kellaaeg ja kestus;
d) taotletud voi kasutatud lisateenuste ja nende osutajate andmed;

e) andmed, mis voimaldavad tuvastada side vastuvdtja voi vastuvotjad.

II. — Telefoniteenuse korral sdilitab operaator II 16ikes nimetatud andmed ja lisaks andmed, mis
voimaldavad tuvastada side lahtepunkti ja asukoha.

III. — Kaesolevas artiklis nimetatud andmete sdilitamise kestus on iiks aasta alates nende
salvestamisest.

[...]%

LCEN

21. juuni 2004. aasta seaduse nr 2004-575 usalduse kohta digitaalmajanduses (loi n° 2004-575, du
21 juin 2004, pour la confiance dans '’économie numérique; JORF, 22.6.2004, 1k 11168; edaspidi
»LCEN") pohikohtuasjade asjaoludele kohaldatava redaktsiooni artikkel 6 négi ette:

»1. — 1. Isikud, kes pakuvad iildkasutatavaid interneti sideteenuseid, teavitavad oma abonente

tehnilistest vahenditest, mis voimaldavad piirata juurdepddsu teatavatele teenustele voi neid
valida, ja pakuvad neile vaihemalt iihte neist vahenditest.

[...]
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2. Fudsilisi voi juriidilisi isikuid, kes sailitavad (isegi kui nad teevad seda tasuta) iildkasutatavate
interneti sideteenuste teel tildsusele kéttesaadavaks tegemise eesmairgil nende teenuste saajate
poolt edastatud mis tahes liiki signaale, tekste, pilte, helisid voi sonumeid, ei voi tsiviilkorras
vastutusele votta tegevuse voi teabe eest, mis on siilitatud teenuste saaja taotlusel, kui nad
tegelikult ei teadnud tegevuse voi teabe ebaseaduslikkusest voi selle ebaseaduslikkusele viitavatest
asjaoludest voi kui niipea, kui nad sellest teada said, tegutsesid nad kiiresti, et need andmed
korvaldada voi tokestada juurdepéds neile.

[...]

II. — I'l6ike punktides 1 ja 2 nimetatud isikud haldavad ja sdilitavad andmeid nii, et see voimaldab
tuvastada nende poolt osutatavate teenuste sisu voi selle osa loomises osalenud isikud.

Nad voimaldavad isikutele, kes pakuvad tildkasutatavat sideteenust internetis, tehnilisi vahendeid,
mis voimaldavad neil téita III loikes ette ndhtud tuvastamistingimused.

Kohtuvoimu asutus voib I loike punktides 1 ja 2 nimetatud teenuseosutajatelt nduda esimeses
16igus nimetatud andmete edastamist.

Nende andmete tootlemise suhtes kohaldatakse karistusseadustiku (code pénal)
artikleid 226-17, 226-21 ja 226-22.

Conseil d’Etat’ (Prantsusmaa riigindukogu) dekreedis, mis voetakse vastu pirast riiklikult
andmetootluse ja vabaduste komisjonilt arvamuse saamist, mdédratletakse esimeses ldigus
nimetatud andmed ning médratakse kindlaks nende siilitamise kestus ja kord.

[...]%

CMF

Rahandus- ja finantsseadustiku (code monétaire et financier) pohikohtuasjade asjaoludele
kohaldatava redaktsiooni (edaspidi ,CMF*) artikli L. 621-10 esimene 16ik sdtestas:

»Uurijad ja audiitorid voivad uurimise voi kontrolli eesmirgil lasta endale edastada koiki
dokumente, olenemata andmekandjast. Samuti voivad uurijad lasta endale edastada andmeid ja
saada koopiaid andmetest, mille on siilitanud ning mida on té66delnud sideoperaatorid kooskdlas
[CPCE] artikliga L. 34-1 ning teenuseosutajad, keda on mainitud [LCEN] artikli 61 ldike
punktides 1 ja 2.

[...]%
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Tehes jareldusi CMF artikli L. 621-10 esimese 1digu teise lause pohiseadusvastaseks
tunnistamisest Conseil constitutionneli (Prantsusmaa konstitutsioonikohus) 21. juuli 2017. aasta
otsusega, lisas seadusandja 23. oktoobri 2018. aasta seadusega nr 2018-898 pettusevastase
voitluse kohta (loi n° 2018-898, du 23 octobre 2018, relative a la lutte contre la fraude; JORF,
24.10.2018, tekst nr 1) rahandus- ja finantsseadustikku artikli L. 621-10-2, mis néeb ette:

»,Madruses [nr 596/2014] mééiratletud turukuritarvituste uurimisel voivad uurijad lasta endale
edastada andmeid, mille on siilitanud ning mida on toddelnud sideoperaatorid, [CPCE]
artiklis L. 34-1 sdtestatud tingimustel ja piires, ning teenuseosutajad, keda on mainitud [LCEN]
artikli 6 I 16ike punktides 1 ja 2.

Kéesoleva artikli esimeses loigus nimetatud andmete edastamiseks peab sideandmetaotluste
kontrollija enne loa andma.

Sideandmetaotluste kontrollijaks on vaheldumisi Conseil d’Etat’ (Prantsusmaa kérgeima
halduskohtuna tegutsev riiginbukogu) tegev- véi auliige, kes valitakse Conseil d’Etat’ iildkogu
poolt, ning seejirel Cour de cassationi (Prantsusmaa kassatsioonikohus) kohtunik (tegev-
voi auliige), kelle valib selle kohtu tildkogu. Tema asendusliige, kes on piérit teisest kohtust,
nimetatakse ametisse sama korra kohaselt. Sideandmetaotluste kontrollija ja tema asendusliige
valitakse nelja-aastaseks ajavahemikuks, mida ei pikendata.

[...]

Sideandmetaotluste kontrollija ei saa oma iilesannete tditmisel vastu votta ega taotleda mingeid
juhiseid Autorité des marchés financiers’lt [(finantsturgude jarelevalveamet, Prantsusmaa)] ega
ttheltki muult ametiasutuselt. Ta on kohustatud hoidma ametisaladust kédesoleva seadustiku
artiklis L. 621-4 ette ndhtud tingimustel.

Talle esitatakse finantsturgude jérelevalveameti peasekretiri voi peasekretdri asetiitja
pohjendatud taotlus. Taotlus sisaldab andmeid, mis voimaldavad tdendada selle pohjendatust.

Luba lisatakse uurimistoimikusse.

Uurijad kasutavad kéesoleva artikli esimeses loigus nimetatud sideoperaatorite ja teenuseosutajate
edastatud andmeid tiksnes selle uurimise kéigus, mille raames nad said loa.

Sideandmed, mis on seotud asjaoludega, mille kohta finantsturgude jarelevalveameti kolleegium
on esitanud etteheidete teate, havitatakse kuus kuud pérast sanktsioonide komisjoni voi kohtute
16plikku otsust. Haldusliku kokkuleppemenetluse korral hakkab kuuekuuline tihtaeg kulgema
alates kokkuleppe taitmisest.

Sideandmed, mis on seotud asjaoludega, mille kohta finantsturgude jérelevalveameti kolleegium ei
ole etteheidete teadet esitanud, havitatakse tiks kuu pérast kolleegiumi otsuse tegemist.

Kui wuurimisaruanne edastatakse procureur de la République financierle (vabariigi
finantsprokuroér, Prantsusmaa) vo6i kui viimane esitab riikliku siiiidistuse [...], antakse

sideandmed vabariigi finantsprokurorile ning finantsturgude jarelevalveamet neid ei siilita.

Kiesoleva artikli rakenduseeskirjad kehtestatakse Conseil d’Etat’ (Prantsusmaa riiginbukogu)
dekreediga.”

14 ECLLI:EU:C:2022:703



26

27

28

29

30

31

32

33

KoHtuotsus 20.9.2022 — LipeTUD KOHTUASJAD C-339/20 ja C-397/20
VD ja SR

Pohikohtuasjad, eelotsuse kiisimused ja menetlus Euroopa Kohtus

VD ja SRi suhtes alustati 22. mai 2014. aasta uurimise alustamise mé&drusega kohtulikku
eeluurimist seoses siilitegudega, mis kvalifitseeriti siseteabe védrkasutamiseks ja siseteabe
vadrkasutamise varjamiseks. Seda uurimist laiendati seejérel 14. novembri 2014. aasta esimese
tdiendava madrusega, holmates kuriteole kaasaaitamise kvalifikatsiooni.

Autorité des marchés financiers (AMF) (finantsturgude jérelevalveamet, Prantsusmaa; edaspidi
»~AMEF*) edastas 23. ja 25. septembril 2015 eeluurimiskohtunikule teatud andmed, mis ta oli CMF
artikli L. 621-10 alusel 14bi viidud uurimise raames saanud, sealhulgas VD ja SRi telefonikonesid
puuduvad isikuandmed, mille AMFi uurijad olid CPCE artikli L. 34-1 alusel elektroonilise side
teenuste operaatoritelt kogunud.

Parast AMFi teadet laiendati eeluurimist kolme tdiendava médrusega, nimelt 29. septembri
2015. aasta, 22. detsembri 2015. aasta ja 23. novembri 2016. aasta miadrusega, holmates
korruptsiooni ja rahapesu kvalifikatsiooni.

VD ja SRi suhtes alustati uurimist vastavalt 10. maértsil ja 29. mail 2017, esimese puhul seoses
siseteabe vadrkasutamise ja rahapesuga ning teise puhul seoses siseteabe vadrkasutamisega.

Kuna nende suhtes toimetatav uurimine pohines AMFi esitatud liiklusandmetel, esitasid VD ja SR
kumbki cour d’appel de Paris’le (Pariisi apellatsioonikohus, Prantsusmaa) kaebused, tuginedes
eelkdige sisuliselt vditele, et on rikutud direktiivi 2002/58 artikli 15 1diget 1, tolgendatuna
lahtuvalt harta artiklitest 7, 8 ja 11 ning artikli 52 16ikest 1. Tuginedes kohtupraktikale, mis tuleneb
21. detsembri 2016. aasta kohtuotsusest Tele2 Sverige ja Watson jt (C-203/15 ja C-698/15,
EU:C:2016:970), vaidlesid VD ja SR vastu sellele, et nimetatud asutused tuginesid nende andmete
kogumisel CMF artiklile L. 621-10 ja CPCE artiklile L. 34-1, samas kui need sitted ei olnud iihelt
poolt liidu digusega kooskolas, kuna négid ette sideandmete iildise ja vahet tegemata siilitamise,
ning teiselt poolt ei kehtestanud need mingit piiri AMFi uurijate digusele lasta endale edastada
sdilitatud andmed.

Cour d’appel de Paris’ (Pariisi apellatsioonikohus) jattis oma 20. detsembri 2018. aasta ja 7. mértsi
2019. aasta otsustega VD ja SRi kaebused rahuldamata. Eelotsusetaotlustes esitatud andmetest
ndhtub, et selleks, et litkkata tagasi vdide, mille kohaselt on sisuliselt rikutud direktiivi 2002/58
artikli 15 loiget 1, tolgendatuna lahtuvalt harta artiklitest 7, 8 ja 11 ning artikli 52 loikest 1,
tuginesid asja sisuliselt 1dabi vaadanud kohtunikud eelkdige asjaolule, et maaruse nr 596/2014
artikli 23 16ike 2 punkt h, mis késitleb turu kuritarvitamist, voimaldab padevatel asutustel juhul,
kui seda riigisiseses diguses lubatakse, nouda sideoperaatorite valduses olevaid andmeliikluse
andmeid, kui on alust kahtlustada, et on toime pandud siseteabe alusel kauplemise keelu
rikkumine, millele on viidatud selle maaruse artikli 14 punktides a ja b, ning kui nimetatud
andmed vodivad olla olulised selle rikkumise uurimiseks.

VD ja SR esitasid nende kohtuotsuste peale kassatsioonkaebuse eelotsusetaotlused esitanud
kohtule, tuginedes viitele, et rikutud on eelkbige harta ja direktiivi 2002/58 sitteid, millele on
viidatud eelmises punktis.

Mis puudutab juurdepéisu sideandmetele, siis viitab eelotsusetaotlused esitanud kohus Conseil
constitutionneli (Prantsusmaa konstitutsioonikohus) 21. juuli 2017. aasta otsusele, millest
ndhtub, et selline menetlus juurdepdasuks AMFi uurijate sdilitatud isikuandmetele, nagu see on
ette ndhtud Prantsuse Oiguses, ei ole kooskolas 1789. aasta inimese ja kodaniku oiguste
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deklaratsiooni artikliga 2 kaitstud digusega eraelu puutumatusele, rohutades, et kuigi liilkmesriigi
seadusandja oli andnud volitatud ametnikele, kellel on ametisaladuse hoidmise kohustus,
padevuse selliste andmete kogumiseks uurimise raames ega andnud neile sundtiitmise padevust,
ei olnud ta andnud selles menetluses siiski ithtegi muud tagatist, et tagada tasakaal {ihelt poolt
diguse eraelu puutumatusele ja teiselt poolt avaliku korra rikkumise ennetamise ja siilitegude
toimepanijate otsimise vahel, mistottu tuli CMF artikli L. 621-10 esimese 16igu teine lause
tunnistada Prantsuse pohiseadusega vastuolus olevaks.

Eelotsusetaotlused esitanud kohus lisab iihelt poolt, et Conseil constitutionnel leidis, et arvestades
»ilmselgelt darmuslikke” tagajérgi, mille selle sitte kohene kehtetuks tunnistamine pooleliolevatele
menetlustele kaasa tooks, tuleb kehtetuks tunnistamise kuupdeva edasi likata
31. detsembrini 2018, ning teiselt poolt, et liikmesriigi seadusandja, kes vdttis CMF
artikli L. 621-10 esimese 16igu pohiseadusvastaseks tunnistamisest tulenevaid jareldusi arvesse,
lisas sellesse seadustikku artikli L. 621-10-2.

Viidates 21. detsembri 2016. aasta kohtuotsuse Tele2 Sverige ja Watson jt (C-203/15 ja C-698/15,
EU:C:2016:970) punktis 125 esitatud kaalutlustele, leiab eelotsusetaotlused esitanud kohus, et
pohikohtuasjade asjaolude toimumise ajal kehtinud CMF artikli L. 621-10 esimese 16igu teise
lause tiihisus ei saa tuleneda pohiseadusvastaseks tunnistamisest, arvestades selle sitte kehtetuks
tunnistamise moju edasiliilkkamist. Samas leiab ta, et AMFi uurijate 6igus saada selle sétte alusel
sideandmeid ilma kohtu vo6i soltumatu haldusasutuse eelneva kontrollita ei ole kooskélas
nouetega, mis tulenevad harta artiklitest 7, 8 ja 11, nagu neid on tolgendanud Euroopa Kohus.

Neil asjaoludel tekib selles osas vaid kiisimus, kas CMF artikli L. 621-10 kehtetuks tunnistamise
moju oli ajaliselt voimalik edasi litkata, isegi kui see séte ei ole hartaga kooskolas.

Seoses sideandmete siilitamisega mérgib eelotsusetaotlused esitanud kohus koigepealt, et kuigi
CPCE artikli L. 34-1 II loikes on sdtestatud pohimotteline kohustus, mille kohaselt peavad
elektroonilise side teenuste operaatorid koik liiklusandmed kustutama voi anoniiiimseks
muutma, on sellest kohustusest siiski teatud hulk erandeid, sealhulgas selle sétte III 16ikes ette
ndhtud erand, mis puudutab ,kuritegude uurimise, tuvastamise ja kohtus menetlemise vajadust®.
Nende konkreetsete vajaduste rahuldamiseks liikatakse teatava hulga andmete kustutamine voi
anoniiimseks muutmine iihe aasta vorra edasi.

Ta tédpsustab sellega seoses, et need viis andmete kategooriat, mida puudutavad eelkdige CPCE
artikli L. 34-1 III loikes sétestatud tingimused, on need, mis on loetletud CPCE artiklis R. 10-13.
Need sideandmed luuakse voi neid toodeldakse aset leidnud sideseansi jargselt ning need on
seotud selle sideseansi asjaolude ja teenuse kasutajatega, kuid ei anna mingit teavet asjaomaste
sideseansside sisu kohta.

Seejarel mairgib eelotsusetaotlused esitanud kohus — osutades 21. detsembri 2016. aasta
kohtuotsuse Tele2 Sverige ja Watson jt (C-203/15 ja C-698/15, EU:C:2016:970) punktile 112,
mille kohaselt tuleb direktiivi 2002/58 artikli 15 16iget 1 ldhtuvalt harta artiklitest 7, 8 ja 11 ning
artikli 52 16ikest 1 tdlgendada nii, et sellega on vastuolus liikmesriigi digusnormid, mis naevad
kuritegevuse vastu vditlemise eesmairgil ette koiki elektroonilise side vahendeid puudutava
kohustuse siilitada tildiselt ja vahet tegemata koikide abonentide ja registreeritud kasutajate koik
liiklusandmed ja asukohaandmed —, et pohikohtuasjades oli AMFil juurdepéis elektroonilise side
teenuste operaatorite sdilitatud andmetele kahtluste tottu, mis puudutasid siseteabe alusel
kauplemist ja turukuritarvitusi, mille voib kvalifitseerida mitmeks raskeks kuriteoks. See
juurdepéds oli pohjendatud vajadusega, et see asutus peab uurimise tohususe tagamiseks
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kontrollima erinevaid, teatava aja jooksul séilitatavaid andmeid, mis voimaldab avastada siseteabe
vahetamist mitme suhtleja vahel, mille tulemusel selgus, et selles valdkonnas esineb ebaseaduslik
praktika.

Eelotsusetaotluse esitanud kohtu sonul vastavad AMFi uurimised kohustustele, mis on
lilkmesriikidele pandud direktiivi 2003/6 artikli 12 16ike 2 punktiga d ja méédruse nr 596/2014
artikli 23 loike 2 punktidega g ja h koostoimes selle maaruse artikliga 1 ja mille hulka kuulub muu
hulgas kohustus nouda elektroonilise side teenuste operaatorite valduses olevate andmeliikluse
andmete edastamist.

Lisaks rohutab eelotsusetaotlused esitanud kohus tihelt poolt, viidates maaruse pohjendusele 65,
et need sideandmed on ilioluline ja monikord ainus tdend siseteabe alusel kauplemise
tuvastamiseks ning tdendamiseks, kuna need voimaldavad védra voi eksitava teabe levitamise eest
vastutava isiku kindlaks teha voi tdendada, et isikud on olnud teatud ajal omavahel iihenduses.

Teiselt poolt viitab eelotsusetaotlused esitanud kohus sama madruse pohjendusele 66, millest
ndhtub, et padevatele finantsjirelevalveasutustele antud péddevuse teostamine voib minna
vastuollu oigusega era- ja pereelu, kodu ja teabevahetuse kaitsele ning et seetottu peaksid
liikmesriigid ette ndgema sobivad ja tohusad kaitsemeetmed mis tahes kuritarvituste vastu,
voimaldades sellist padevust kasutada vaid juhtudel, kui see on vajalik raskete juhtumite
nouetekohaseks uurimiseks, kui nendel riikidel puuduvad muud samavéiirsed vahendid, millega
tohusalt saavutada sama tulemus. Tema sonul tuleneb sellest pohjendusest, et teatavaid
turukuritarvitusi tuleb pidada rasketeks siiiitegudeks.

See kohus rohutab lisaks, et pohikohtuasjades oli siseteave, mis vois kujutada endast ebaseadusliku
turupraktika materiaalset koosseisutunnust, oma olemuselt suuline ja salajane.

Eeltoodud kaalutlusi arvestades soovib eelotsusetaotlused esitanud kohus teada, kuidas thitada
direktiivi 2002/58 artikli 15 loige 1, tolgendatuna ldhtuvalt harta artiklitest 7, 8 ja 11 ning
artikli 52 léikest 1, nduetega, mis tulenevad direktiivi 2003/6 artikli 12 loike 2 punktist d ning
madruse nr 596/2014 artikli 23 loike 2 punktidest g ja h.

Lopuks, juhuks kui Euroopa Kohus peaks leidma, et pohikohtuasjades kone all olevad sideandmete
sailitamist késitlevad oigusnormid ei ole liidu oigusega kooskolas, tekib kiisimus nende
digusnormide toime ajutisest sdilitamisest, et véltida diguslikku ebakindlust ja voimaldada seda,
et varem kogutud ja siilitatud andmeid kasutatakse siseteabe alusel kauplemiste avastamiseks ja
menetlemiseks.

Neil asjaoludel otsustas Cour de cassation (kassatsioonikohus) menetlused peatada ja esitada
Euroopa Kohtule jargmised eelotsuse kiisimused, mis on kohtuasjades C-339/20 ja C-397/20
sonastatud identselt:

»1. Kas [...] direktiivi 2003/6[...] artikli 12 [l6ike] 2 punktid a ja d ning [...] médruse [nr 596/2014],
millega asendati eespool viidatud direktiiv alates 3. juulist 2016, artikli 23 [l6ike] 2 punktid g
ja h, tolgendatuna selle mddruse pohjendusest 65 ldhtudes, eeldavad — arvestades, et
vahetatav teave on varjatud ja asjaomane iildsus voib holmata koiki isikuid —, et liikmesriigi
seadusandja saab kehtestada elektroonilise side operaatoritele ajutise, kuid iiletildise
sideandmete siilitamise kohustuse, et direktiivi [2003/6] [artiklis] 11 ja maédruse
[nr 596/2014] artiklis 22 nimetatud haldusasutus saaks juhul, kui teatavate isikutega seoses
on alust kahtlustada, et nad on osalised siseteabe alusel tehtavas tehingus voi turuga
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manipuleerimises, lasta operaatoril endale edastada olemasolevad andmeliikluse andmed
juhtudel, mil on alust arvata, et need uurimise esemega seotud andmed véivad osutuda
asjakohaseks selle tdoendamisel, et rikkumine leidis tdesti aset, vdoimaldades eelkdige teha
kindlaks sidemed, mille asjaomased isikud enne kahtluste tekkimist s6lmisid?

2. Kui Euroopa Kohus peaks andma [esimesele kiisimusele] vastuse, mille tulemusena peab Cour
de cassation (kassatsioonikohus) asuma seisukohale, et sideandmete siilitamist késitlevad
Prantsuse 6igusnormid ei ole liidu digusega kooskdlas, siis kas nende digusnormide toime
voib esialgu sdilitada, et viltida oiguskindlusetust ning et vdimaldada kasutada varem
kogutud ja sdilitatavaid andmeid monel nendes 6igusnormides nimetatud eesmargil?

3. Kas liikmesriigi kohus voib esialgu siilitada niisuguste digusnormide toime, mis voimaldavad
turukuritarvituste alal uurimisi labi viival séltumatul haldusasutusel saavutada ilma kohtu voi
teise soltumatu haldusasutuse eelneva kontrollita, et talle edastatakse sideandmed?“

Euroopa Kohtu presidendi 17. septembri 2020. aasta otsusega liideti kohtuasjad C-339/20
ja C-397/20 menetluse kirjaliku ja suulise osa ning kohtuotsuse huvides.

21. aprillil 2021 tegi Conseil d’Etat (Prantsusmaa korgeima halduskohtuna tegutsev riiginukogu)
kohtuotsuse French Data Network jt (nr 393099, 394922, 397844, 397851, 424717, 424718), milles
ta vottis muu hulgas seisukoha pohikohtuasjades tihtsust omavate riigisiseste digusnormide,
nimelt CPCE artikli L. 34-1 ja CPCE artikli R. 10-13 kooskdla kohta liidu digusega.

Euroopa Kohtu palvel oli kdesolevates kohtuasjades kohtuistungil osalenutel voimalus votta
seisukoht Conseil d’Etat’ otsuse voimaliku mdju kohta kiesolevatele eelotsusetaotlustele.

Prantsuse valitsuse esindaja mérkis kohtuistungil, et nimetatud kohtuotsusega tunnistas Conseil
d’Etat sisuliselt digusvastaseks sitted, mis véimaldavad rakendada sideandmete iildist ja vahet
tegemata sdilitamist kuritegevuse vastu voditlemise eesmairgil, vdlja arvatud IP-aadresside ja
elektroonilise side vorkude kasutajate identiteeti puudutavate andmete séilitamine, tehes seega
jareldused 6. oktoobri 2020. aasta kohtuotsusest La Quadrature du Net jt (C-511/18, C-512/18
ja C-520/18, EU:C:2020:791). Valitsuse esindaja tépsustas siiski, et kohtuvaidluses tuli Conseil
d’Etat’l vastata ka Prantsuse Vabariigi vastuviitele, mille kohaselt oli see liidu diguse télgendus
vastuolus pohiseaduse tasandi normidega, nimelt nendega, mille eesmirk on ennetada avaliku
korra rikkumisi, eelkodige riindeid isikute ja vara julgeoleku vastu, ning otsida kuritegude
toimepanijaid.

Prantsuse valitsuse esindaja selgitas sellega seoses, et Conseil d’Etat oli selle vastuviite tagasi
litkanud kahes osas. Uhelt poolt oli ta kiill méénnud, et sideandmete iildine ja vahet tegemata
sdilitamine on kriminaalasjade uurimiste edu méarav tingimus ja et iikski muu meetod ei saa seda
tohusalt asendada. Teiselt poolt oli Conseil d’Etat siiski leidnud, tuginedes eelkdige 6. oktoobri
2020. aasta kohtuotsuse La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) punktile 164, et andmete kiirsdilitamine on liidu 6igusega lubatud sealhulgas
juhtudel, kui see kiirsdilitamine puudutab andmeid, mis on esialgu séilitatud riigi julgeoleku kaitse
eesmargil.

Lisaks tidpsustas Prantsuse valitsuse esindaja, et parast Conseil d’Etat’ 21. aprilli 2021. aasta otsust
French Data Network jt (nr 393099, 394922, 397844, 397851, 424717, 424718) lisas liikmesriigi
seadusandja posti- ja elektroonilise side seadustiku artiklisse L. 34-1 III bis 16ike, nagu on
margitud kiesoleva kohtuotsuse punktis 21.
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Eelotsuse kiisimuste analitiis

Sissejuhatavad mdrkused

Esiteks tuleb meenutada, et pérast kidesolevate eelotsusetaotluste esitamist tegi Conseil d’Etat
(Prantsusmaa korgeima halduskohtuna tegutsev riigindukogu) 21. aprillil 2021 otsuse kohtuasjas
French Data Network jt (nr 393099, 394922, 397844, 397851, 424717, 424718), mis puudutas
muu hulgas CPCE artikli L. 34-1 ja CPCE artikli R. 10-13 kooskéla liidu 6igusega.

Nagu kohtujurist oma ettepaneku punktis 42 maérkis ja nagu ndhtub ka eelotsusetaotlused
esitanud kohtu selgitustest, mis on esitatud kéesoleva kohtuotsuse punktides 27, 37 ja 38,
kujutavad need artiklid endast ,votmesdtteid® pohikohtuasjades vaidluse all oleva CMF
artikli L. 621-10 kohaldamisel.

Euroopa Kohtu istungil réhutas Prantsuse valitsuse esindaja sisuliselt — olles toonud vilja
seadusandliku arengu, millele on viidatud kéesoleva kohtuotsuse punktis 21 ja mis on toimunud
CPCE artikliga L. 34-1 pérast Euroopa Kohtu poolt 6. oktoobri 2020. aasta otsuses La Quadrature
du Net jt (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) antud selgitusi —, et pohikohtuasjade
vaidluste lahendamiseks on eelotsusetaotlused esitanud kohus kohustatud votma 1789. aasta
inimese ja kodaniku 6iguste deklaratsiooni artiklites 7 ja 8 sdtestatud diguse ajalise kohaldamise
pohimotte kohaselt arvesse pohikohtuasja asjaolude suhtes kohaldatavaid riigisiseseid
oigusnorme, mis kehtisid aastatel 2014 ja 2015, nii et Conseil d’Etat’ 21. aprilli 2021. aasta otsust
French Data Network jt (nr 393099, 394922, 397844, 397851, 424717, 424718) ei saa kédesolevate
eelotsusetaotluste analiiisimisel nagunii arvesse votta.

Viljakujunenud kohtupraktika kohaselt on ELTL artikliga 267 ette ndhtud menetluses tiksnes
liilkmesriigi kohtul, kelle lahendada on vaidlus ja kes vastutab langetatava kohtuotsuse eest,
padevus kohtuasja eripdra arvestades otsustada, kas kohtuotsuse tegemiseks on vaja eelotsust ja
kas Euroopa Kohtule esitatud kiisimused on asjakohased. Jarelikult, kui esitatud kiisimused
puudutavad liidu diguse tdlgendamist, on Euroopa Kohus reeglina kohustatud otsuse langetama
(vt selle kohta 8. septembri 2010. aasta kohtuotsus Winner Wetten, C-409/06, EU:C:2010:503,
punkt 36 ja seal viidatud kohtupraktika).

Liikmesriigi kohtu esitatud eelotsusetaotlusele saab Euroopa Kohus vastamata jdtta vaid siis, kui
on ilmne, et taotletud liidu diguse tolgendamine ei ole mingil viisil seotud pohikohtuasja faktiliste
asjaolude voi esemega, voi juhul, kui probleem on hiipoteetiline véi kui Euroopa Kohtule ei ole
teada vajalikke faktilisi voi oiguslikke asjaolusid, et anda tarvilik vastus talle esitatud kiisimustele
(vt selle kohta 19. novembri 2009. aasta kohtuotsus Filipiak, C-314/08, EU:C:2009:719, punkt 42
ja seal viidatud kohtupraktika).

Kéesoleval juhul néhtub eelotsusetaotlustest, et esimene ja kolmas kiisimus ei puuduta otseselt
mitte CPCE artiklit L. 34-1 ega CPCE artiklit R. 10-13, vaid CMF artiklit L. 621-10, mille alusel
AMEF palus elektroonilise side teenuste operaatoritel edastada andmed VD ja SRi
telefonikdnedega seotud liiklusandmete kohta, mille alusel alustati nende suhtes uurimist ja mille
lubatavus téenditena on péhikohtuasjade menetluses vaidlustatud.

Lisaks tuleb markida, et kdesolevates kohtuasjades esitatud teiste ja kolmandate kiisimustega, mis

on esitatud esimeste kiisimuste jatkuna, soovib eelotsusetaotlused esitanud kohus sisuliselt teada,
kas juhul, kui asjaomased riigisisesed digusnormid, mis kasitlevad sideandmete siilitamist ja
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nendele juurdepédsu, osutuvad liidu 6igusega vastuolus olevaks, ei voiks nende toime siiski esialgu
sdilitada, et valtida diguslikku ebakindlust ja vdimaldada nende digusnormide alusel sdilitatavate
andmete kasutamist siseteabe alusel kauplemiste avastamiseks ja menetlemiseks.

Eeltoodud asjaolusid ja kohtujuristi ettepaneku punktides 44—47 toodud kaalutlusi arvestades
tuleb asuda seisukohale, et séltumata Conseil d’Etat’ (kérgeima halduskohtuna tegutsev
riigindukogu) 21. aprilli 2021. aasta otsusest kohtuasjas French Data Network jt
(nr 393099, 394922, 397844, 397851, 424717, 424718) ning Conseil constitutionneli
(konstitutsioonikohus) 25. veebruari 2022. aasta otsusest (nr 2021-976/977), millega tunnistati
CPCE artikkel L. 34-1 selle kédesoleva kohtuotsuse punktis 20 viidatud redaktsioonis osaliselt
pohiseadusvastaseks, on Euroopa Kohtu vastus esitatud kiisimustele pohikohtuasjade lahendite
tegemiseks siiski vajalik.

Teiseks tuleb mirkida, et Euroopa Kohtus toimunud istungil vaidlustas VD esindaja méaaruse
nr 596/2014 ratione temporis kohaldatavuse, viites sisuliselt, et pohikohtuasja asjaolud leidsid
aset enne selle méadruse joustumist. Ta leiab, et jarelikult on eelotsusetaotlused esitanud kohtu
kiisimuste analiiiisimisel asjakohased iiksnes direktiivi 2003/6 sétted.

Sellega seoses tuleb meenutada, et vastavalt vdljakujunenud kohtupraktikale on uus éigusnorm
kohaldatav alates selle digusakti joustumisest, milles norm sisaldub, ja kuigi seda ei kohaldata
varasema Oigusakti kehtivusajal tekkinud ja 16plikult valjakujunenud 6iguslike olukordade suhtes,
on see kohaldatav nende olukordade tulevikus tekkivate tagajiargede suhtes ja ka uute odiguslike
olukordade suhtes. Teisiti on {iksnes siis, kui uue o6igusnormiga kaasnevad erisédtted, mis
madravad konkreetselt kindlaks selle ajalise kohaldamise tingimused, kui oigusaktide
tagasiulatuva jou puudumise pohimottest ei tulene teisiti (vt selle kohta 15. jaanuari 2019. aasta
kohtuotsus E.B., C-258/17, EU:C:2019:17, punkt 50 ja seal viidatud kohtupraktika, ning 14. mai
2020. aasta kohtuotsus Azienda Municipale Ambiente, C-15/19, EU:C:2020:371, punkt 57).

Ent nagu on mairgitud kdesoleva kohtuotsuse punktides 26-29, siis kuigi pohikohtuasjades kone
all olevad oiguslikud olukorrad on tekkinud enne seda, kui joustus madrus nr 596/2014, millega
direktiiv 2003/6 alates 3. juulist 2016 kehtetuks tunnistati ja asendati, jatkusid
pohikohtumenetlused pirast seda kuupdeva, mistottu alates sellest ajast reguleerib nende
olukordade tulevikus tekkivaid tagajargi vastavalt eelmises punktis meenutatud pohimoéttele
madrus nr 596/2014.

Sellest jareldub, et kdesoleval juhul on maaruse nr 596/2014 sitted kohaldatavad. Lisaks ei ole vaja
teha vahet eelotsusetaotlused esitanud kohtu viidatud sidtete vahel, mis tulenevad
direktiivist 2003/6 ja méadrusest nr 596/2014, kuna nimetatud sétete kohaldamisala on Euroopa
Kohtu poolt kidesolevates kohtuasjades antava tdlgenduse seisukohalt sisuliselt sarnane.

Esimesed kiisimused

Esimeste kiisimustega soovib eelotsusetaotluse esitanud kohus sisuliselt teada, kas
direktiivi 2003/6 artikli 12 loike 2 punkte a ja d ning maaruse nr 596/2014 artikli 23 loike 2
punkte g ja h koostoimes direktiivi 2002/58 artikli 15 16ikega 1 ja ldhtuvalt harta artiklitest 7, 8
ja 11 ning artikli 52 1oikest 1 tuleb tolgendada nii, et nendega on vastuolus sellised seadusandlikud
meetmed, nagu on kone all pohikohtuasjades, mis ndevad voitlemiseks turukuritarvitustega —
mille hulka kuulub siseteabe alusel kauplemine — ennetava meetmena ette liiklusandmete tldise
ja vahet tegemata sdilitamise iihe aasta jooksul alates nende salvestamise kuupéevast.
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Pohikohtuasjade pooled ja Euroopa Kohtule kirjalikke seisukohti esitanud huvitatud
menetlusosalised on selles kiisimuses erineval arvamusel. Eesti valitsus, lirimaa ning Hispaania ja
Prantsuse valitsus leiavad, et direktiivi 2003/6 artikli 12 16ike 2 punktid a ja d ning maéruse
nr 596/2014 artikli 23 loike 2 punktid g ja h annavad liikmesriigi seadusandjale kaudselt, kuid
tingimata Oiguse kehtestada elektroonilise side teenuste operaatoritele iildine ja vahet tegemata
andmete sdilitamise kohustus, et voimaldada péadevatel finantsjarelevalveasutustel siseteabe
alusel kauplemisi avastada ja nende eest karistada. Kuna — nagu ndhtub méairuse nr 596/2014
pohjendusest 65 — need andmed on oluline téend ja moénikord ainus tdéend, mis voimaldab
siseteabe alusel kauplemisi avastada ja tdendada, on selline sdilitamise kohustus hiadavajalik nii
selleks, et tagada selle asutuse teostatavate uurimiste ja menetluse tohusus ning direktiivi 2003/6
artikli 12 ldike 2 punktide a ja d ning méédruse nr 596/2014 artikli 23 16ike 2 punkti h soovitav
toime, kui ka selleks, et vastata nende instrumentide iildise huvi eesmairgile tagada liidu
finantsturgude terviklikkus ja tugevdada investorite usaldust nende turgude vastu.

VD, SR, Poola valitsus ja Euroopa Komisjon vdidavad seevastu, et kuivord need sitted piirduvad
sellega, et madravad kindlaks padevuse nouda ,olemasolevate”, elektroonilise side teenuste
operaatorite valduses olevate andmeliikluse andmete edastamist, siis reguleerivad need iiksnes
juurdepédsu nendele andmetele.

Sellega seoses tuleb esiteks meenutada, et viljakujunenud kohtupraktika kohaselt tuleb liidu
oigusnormi tolgendamisel lisaks selle sonastusele ldhtuda ka selle kontekstist ja selle digusaktiga
taotletavatest eesmirkidest, mille osa sdte on, ning votta muu hulgas arvesse oigusakti
kujunemislugu (vt selle kohta 17. aprilli 2018. aasta kohtuotsus Egenberger, C-414/16,
EU:C:2018:257, punkt 44).

Mis puudutab esimestes kiisimustes viidatud sétete sonastust, siis tuleb todeda, et kui
direktiivi 2003/6 artikli 12 16ike 2 punkt d viitab padeva finantsjdrelevalveasutuse digusele ,ndéuda
olemasolevaid telefonikonede salvestusi ja tdendeid andmete edastamise kohta®, siis méadruse
nr 596/2014 artikli 23 16ike 2 punktides g ja h viidatakse selle asutuse digusele nduda iihelt poolt
»investeerimisithingute, krediidiasutuste voi finantseerimisasutuste valduses olevaid [...] andmeid
ning andmeliikluse andmeid® ja teiselt poolt, ,kui seda siseriiklikus oiguses lubatakse,
telekommunikatsioonioperaatori valduses olevaid andmeliikluse andmeid®.

Nende sitete sonastusest ilmneb aga iiheselt, et need piirduvad sellega, et reguleerivad nimetatud
asutuse padevust ,nouda“ nende ettevotjate kasutuses olevaid andmeid, mis tdhendab
juurdepédsu nendele andmetele. Lisaks annab viide ,olemasolevatele andmetele, nagu need, mis
on nende operaatorite ,valduses, moista, et liidu seadusandja ei soovinud reguleerida liikmesriigi
seadusandja voimalust kehtestada selliste andmete sdilitamise kohustus.

Sellega seoses tuleb meenutada, et véljakujunenud kohtupraktika kohaselt ei voi liidu diguse satte
tolgendus votta konealuse sitte selgelt ja tapselt sonastuselt kogu selle soovitavat toimet. Seega ei
saa Euroopa Kohus juhul, kui liidu 6igusnormi tdhendus on sétte sonastuse jargi tiheselt
mdistetav, sellest tdlgendusest kdrvale kalduda (25. jaanuari 2022. aasta kohtuotsus VYSOCINA
WIND, C-181/20, EU:C:2022:51, punkt 39 ja seal viidatud kohtupraktika).

Kéesoleva kohtuotsuse punktis 70 esitatud tolgendust toetavad nii direktiivi 2003/6 artikli 12

16ike 2 punktide a ja d ning maaruse nr 596/2014 artikli 23 16ike 2 punktide g ja h kontekst kui ka
nende digusaktidega taotletavad eesmirgid, mille osa need sdtted on.
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Mis puudutab nende sitete konteksti, siis tuleb markida, et kuigi direktiivi 2003/6 artikli 12 16ike 1
ja madruse nr 596/2014 artikli 23 ldike 3 kohaselt, tolgendatuna ldhtuvalt selle maéruse
pohjendusest 62, on liidu seadusandja soovinud panna liikmesriikidele kohustuse votta vajalikud
meetmed, et padevatel finantsjédrelevalveasutustel oleksid sobivad vahendid, padevus ja ressursid
ning vajalikud jarelevalve- ja uurimisvolitused nende iilesannete tiitmiseks, ei kasitleta nendes
satetes kiisimust, kas liikmesriigid voivad panna sel eesmargil elektroonilise side teenuste
operaatoritele kohustuse siilitada liiklusandmeid ildiselt ja vahet tegemata, ega seda, millistel
tingimustel peavad konealused operaatorid selliseid andmeid sdilitama, et need vajaduse korral
paddevatele asutustele edastada.

Direktiivi 2003/6 artikli 12 16ikega 2 ja méadruse nr 596/2014 artikli 23 16ikega 2 soovis liidu
seadusandja  iksnes anda péddevale finantsjarelevalveasutusele tema uurimis- ja
jarelevalveiilesannete tohususe tagamiseks klassikalised uurimisvolitused, nditeks volitused, mis
voimaldavad sellel asutusel saada juurdepads dokumentidele, teostada kontrollimisi ja
labiotsimisi voi teha ettekirjutusi voi kohaldada keeldusid isikutele, keda kahtlustatakse
turukuritarvituste toimepanemises, mille hulka kuulub ka siseteabe alusel kauplemine.

Lisaks tuleb tddeda, et mddruse nr 596/2014 sitted, mis reguleerivad konkreetselt andmete
sdilitamise kiisimust, nimelt selle maaruse artikli 11 16ike 5 viimane 16ik, 16ike 6 teine 16ik, 16ige 8
ja loike 11 punkt ¢, artikli 17 16ike 1 esimene 16ik, artikli 18 16ige 5 ja artikkel 28, kasitlevad sellist
sdilitamise kohustust {iksnes konkreetsete finantsasutuste puhul, kes on nimetatud maédruse
artikli 23 16ike 2 punktis g loetletud, ja puudutavad seega iiksnes nende konkreetsete asutuste
pakutavate finantstehingute ja -teenustega seotud andmeid.

Mis puudutab konealuste 6igusnormidega taotletavaid eesmarke, siis tuleb mérkida, et ithelt poolt
direktiivi 2003/6 pohjendustest 2 ja 12 ning teiselt poolt méadruse nr 596/2014 artiklist 1
koostoimes selle méadruse pohjendustega 2 ja 24 ndhtub, et nende instrumentide eesmérk on
tagada liidu finantsturgude terviklikkus ja suurendada investorite usaldust nende turgude vastu,
kusjuures see usaldus pohineb eelkodige asjaolul, et investorid asetatakse vordsesse seisundisse ja
neid kaitstakse siseteabe oOigusvastase kasutamise eest. Direktiivi 2003/6 artikli 2 loikes 1 ja
madruse nr 596/2014 artikli 8 loikes 1 sétestatud siseteabe alusel kauplemise keelu eesmirk on
seega tagada lepingupoolte vordsus borsitehingutes, viltides seda, et siseteavet valdav ja seetdttu
teiste investoritega vorreldes eelisseisundis olev lepingupool saaks sellest kasu, kahjustades teisi
lepingupooli, kes seda teavet ei valda (vt selle kohta 15. mértsi 2022. aasta kohtuotsus Autorité
des marchés financiers, C-302/20, EU:C:2022:190, punktid 43, 65 ja 77 ning seal viidatud
kohtupraktika).

Kuigi miaruse nr 596/2014 pdhjenduse 65 kohaselt on olemasolevad sideandmed iilitdhtsad ja
monikord ainsad tdendid siseteabe alusel kauplemise ja turuga manipuleerimise tuvastamiseks ja
toendamiseks, on selles pohjenduses siiski viidatud vaid elektroonilise side teenuste operaatorite
svalduses olevatele® andmetele ja finantsjdrelevalveasutuse oigusele ,ndéuda“ nendelt
operaatoritelt ,olemasolevate andmete esitamist. Sellest pohjendusest ei néhtu niisiis kuidagi, et
liidu seadusandja oleks selle maarusega soovinud anda liikmesriikidele padevuse kehtestada
elektroonilise side teenuste operaatoritele iildine andmete sdilitamise kohustus.

Eeltoodud asjaolusid arvestades tuleb asuda seisukohale, et ei direktiivi 2003/6 ega maarust
nr 596/2014 ei saa tolgendada nii, et see vdiks olla diguslik alus elektroonilise side teenuste
operaatorite valduses olevate liiklusandmete siilitamise {ildisele kohustusele, et padev
finantsjédrelevalveasutus saaks kasutada talle direktiivi 2003/6 ja maaruse nr 596/2014 alusel antud
volitusi.
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Teiseks tuleb meenutada, et nagu kohtujurist oma ettepaneku punktides 53 ja 61 sisuliselt markis,
on direktiivi 2002/58 nidol tegemist alusaktiga isikuandmete siilitamise ja iildisemalt to6tlemise
valdkonnas elektroonilise side sektoris, nii et Euroopa Kohtu poolt sellele direktiivile antud
tolgendus holmab ka elektroonilise side teenuste operaatorite valduses olevaid andmeliikluse
andmeid, mida direktiivi 2003/6 artikli 11 ja maaruse nr 596/2014 artikli 22 tdhenduses padevad
finantsjarelevalveasutused voivad lasta endale edastada.

Direktiivi 2002/58 artikli 1 16ike 1 kohaselt ndhakse selle direktiiviga ette nende riigisiseste
oigusnormide {ihtlustamine, mis on vajalikud pohidiguste ja -vabaduste, eelkoige eraelu
puutumatuse ja konfidentsiaalsuse kaitse vordvédrse taseme tagamiseks isikuandmete tootlemise
puhul elektroonilise side sektoris, mis holmab ka telekommunikatsioonisektorit.

Lisaks tuleneb selle direktiivi artiklist 3, et seda direktiivi kohaldatakse isikuandmete to6tlemisele,
mis toimub seoses iildkasutatavate elektroonilise side teenuste osutamisega liidu tildkasutatavates
sidevorkudes, sealhulgas andmete kogumist ja tuvastusseadmeid toetavates iildkasutatavates
sidevorkudes. Jarelikult tuleb nimetatud direktiivi kdsitada nii, et see reguleerib selliste
teenuseosutajate tegevust, kelle hulka kuuluvad muu hulgas telekommunikatsioonioperaatorid
(vt selle kohta 6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, punkt 93 ja seal viidatud kohtupraktika).

Eeltoodud asjaolusid arvestades tuleb asuda seisukohale, et nagu kohtujurist oma ettepaneku
punktides 62 ja 63 sisuliselt méargib, tuleb elektroonilise side teenuste operaatorite valduses
olevate andmete tootlemise digusparasuse hindamisel direktiivi 2003/6 artikli 12 16ike 2 punkti d
ja madruse nr 596/2014 artikli 23 16ike 2 punktide g ja h tdhenduses lahtuda direktiivis 2002/58
ette ndhtud tingimustest ja Euroopa Kohtu poolt sellele direktiivile antud télgendusest.

Seda tolgendust kinnitab méaaruse nr 596/2014 artikli 3 loike 1 punkt 27, ndhes ette, et selle
maaruse kohaldamisel on andmeliikluse andmed need, mis on mairatletud direktiivi 2002/58
artikli 2 teise 16igu punktis b.

Lisaks nahtub direktiivi 2003/6 pohjendusest 44 ning méaruse nr 596/2014 pdhjendustest 66 ja 77,
et nende digusaktide eesmirke tuleb tiita, jargides hartaga kaitstud pohidigusi ja pohimétteid,
sealhulgas oigust eraelu puutumatusele. Sellega seoses on liidu seadusandja mééruse nr 596/2014
pohjenduses 66 sonaselgelt mérkinud, et padevatele finantsjdrelevalveasutustele selle mééruse
alusel antud selliste diguste kasutamiseks, mis voivad minna tosiselt vastuollu digusega era- ja
pereelu, kodu ja teabevahetuse kaitsele, peaksid liikmesriigid igasuguse kuritarvitamise vastu
kehtestama piisavad ja tohusad kaitsemeetmed, nt asjakohase eelneva loa taotlemine asjaomase
liilkmesriigi kohtuvoimu asutuselt. Liikmesriigid peaksid voimaldama pédevatel asutustel selliseid
sekkuvaid digusi kasutada méaaral, mis on vajalik tosiste juhtumite nduetekohaseks uurimiseks, kui
puuduvad muud samavéirsed vahendid, millega saavutada sama tulemus. Sellest jareldub, et
direktiiviga 2003/6 ja madrusega nr 596/2014 reguleeritud meetmete kohaldamine ei voi mingil
juhul kahjustada direktiiviga 2002/58 tagatud isikuandmete kaitset (vt analoogia alusel
29. jaanuari 2008. aasta kohtuotsus Promusicae, C-275/06, EU:C:2008:54, punkt 57, ning
17. juuni 2021. aasta kohtuotsus M.L.C.M., C-597/19, EU:C:2021:492, punkt 124 ja seal viidatud
kohtupraktika).

Jarelikult tuleb direktiivi 2003/6 artikli 12 16ike 2 punkte a ja d ning maaruse nr 596/2014 artikli 23

16ike 2 punkte g ja h tolgendada nii, et need ei luba liiklus- ja asukohaandmeid turukuritarvituste ja
sealhulgas siseteabe alusel kauplemisega vditlemise eesmairgil {ildiselt ja vahet tegemata siilitada,
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ning seda, kas sellist sdilitamist ettendgevad riigisisesed 6igusnormid on liidu 6igusega kooskélas,
tuleb hinnata, ldhtudes direktiivi 2002/58 artikli 15 loikest 1 — arvestades harta artikleid 7, 8 ja 11
ning artikli 52 16iget 1 —, nagu seda on tolgendatud Euroopa Kohtu praktikas.

Mis puudutab selliste riigisiseste digusnormide kooskola hindamist viimati nimetatud séitetega,
siis on oluline meenutada, et — nagu tuleneb sisuliselt kdesoleva kohtuotsuse punktidest 53, 54
ja 58 — kuigi kdesolevate eelotsusetaotluste keskmes olev site on CMF artikkel L. 621-10, mille
alusel AMF palus elektroonilise side teenuste operaatoritel edastada andmed VD ja SRi
telefonikonedega seotud liiklusandmete kohta, mille alusel alustati nende suhtes uurimist, on
CPCE artikkel L. 34-1 ja CPCE artikkel R. 10-13 CMF artikli L. 621-10 kohaldamise kontekstis
siiski ,votmesitted“, nagu kohtujurist méarkis oma ettepaneku punktis 42.

Nimelt ndhtub eelotsusetaotluse esitanud kohtu selgitustest, mis on kokku voetud kdesoleva
kohtuotsuse punktides 27, 37 ja 38, et AMFi uurijad kogusid iihelt poolt konealused
liiklusandmed CPCE artikli L. 34-1 (pohikohtuasjade asjaoludele kohaldatavas redaktsioonis)
alusel, mille III l6ikes oli sdtestatud II loikes ette ndhtud pohimottelisest kohustusest — mille
kohaselt pidid elektroonilise side teenuste operaatorid kustutama voi anoniiiimseks muutma koik
liiklusandmed — teatav hulk erandeid, sealhulgas erand, mis puudutab ,kuritegude uurimise,
tuvastamise ja kohtus menetlemise vajadust®. Nende konkreetsete vajaduste rahuldamiseks liikati
teatava hulga andmete kustutamine voi anoniitimseks muutmine iihe aasta vorra edasi.

Teiselt poolt tdpsustab see kohus, et viis CPCE artikli L. 34-1 III loikes (pohikohtuasjade
asjaoludele kohaldatavas redaktsioonis) késitletud andmete kategooriat olid need andmed, mis
on loetletud CPCE artiklis R. 10-13 ehk andmed, mis vdimaldavad tuvastada kasutaja, sideks
kasutatud loppseadmete andmed, iga sideseansi tehnilised tunnused ning selle toimumise
kuupéev, kellaaeg ja kestus, taotletud voi kasutatud lisateenuste ja nende osutajate andmed ning
andmed, mis voimaldavad tuvastada side vastuvdtja voi vastuvotjad. Lisaks ndhtub CPCE
artikli R. 10-13 II loikest (pohikohtuasjade asjaoludele kohaldatavas redaktsioonis), et
telefoniteenuste korral voisid asjaomased operaatorid sdilitada ka andmed, mis vdimaldavad
kindlaks teha side ldhtepunkti ja asukoha.

Sellest jareldub, et pohikohtuasjades kasitletavad 6igusnormid hélmavad koiki elektroonilise side
vahendeid ja nende vahendite koiki kasutajaid, ilma et selles osas tehtaks vahet voi erandeid.
Lisaks on andmed, mida elektroonilise side teenuste operaatorid peavad nende digusnormide
kohaselt siilitama, eeskitt need, mis on vajalikud, et tuvastada side allikas ja sihtpunkt, méaérata
kindlaks side kuupédev, kellaaeg, kestus ja liik, teha kindlaks kasutatud sidevahend ning
loppseadmete ja side asukoht — andmed, mille hulka kuuluvad eelkodige kasutaja nimi ja aadress
ning helistaja ja vastuvotja telefoninumber.

Seega voimaldavad andmed, mida tuleb kasitletavate riigisiseste digusnormide kohaselt siilitada
iks aasta, vaatamata sellele, et need ei holma asjaomaste sonumite sisu, muu hulgas teada saada,
millise isikuga elektroonilise side vahendi kasutaja suhtles ja millise vahendi abil suhtlemine
toimus, teha kindlaks side kuupéev, kellaaeg ja kestus ning koht, kus see toimus, ning teada saada
loppseadmete asukoha, ilma et sideseanss oleks tingimata toimunud. Veel voimaldavad need
andmed teha kindlaks kasutaja ja teatavate isikute sidepidamise sageduse kindla ajavahemiku
viltel. Seega tuleb asuda seisukohale, et need andmed koosvoetuna voimaldavad teha viga
tapseid jareldusi nende isikute eraelu kohta, kelle andmeid siilitatakse, néditeks nende igapédevaelu
harjumuste, alalise voi ajutise elukoha, igapdevaste voi muude liikumiste, tegevuste, sotsiaalsete
suhete ja ithiskonnagruppide kohta, kellega nad ldbi kdivad. Tdpsemalt voéimaldavad need
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andmed koostada asjaomaste isikute profiili, mis on digust eraelu puutumatusele arvestades sama
tundlik teave kui sideseansi sisu ise (vt selle kohta 5. aprilli 2022. aasta kohtuotsus Commissioner
of An Garda Siochéna jt, C-140/20, EU:C:2022:258, punkt 45 ja seal viidatud kohtupraktika).

Taotletavate eesmirkide kohta tuleb maérkida, et konealuste digusnormide eesmérk on muu
hulgas uurida, tuvastada ja kohtus menetleda kuritegusid, sealhulgas neid, mis puudutavad
turukuritarvitusi, mille hulka kuulub siseteabe alusel kauplemine.

Kéesoleva kohtuotsuse punktides 86-91 kirjeldatud asjaolusid arvestades tuleb todeda, et
konealuste oigusnormidega on liikmesriigi seadusandja muu hulgas kuritegude uurimiseks,
tuvastamiseks ja kohtus menetlemiseks ning kuritegevuse vastu voitlemiseks ette ndinud
liiklusandmete {ildise ja vahet tegemata siilitamise iihe aasta jooksul alates nende salvestamise
kuupéevast.

Ent 6. oktoobri 2020. aasta kohtuotsuse La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) punktidest 140-168 ja 5. aprilli 2022. aasta kohtuotsuse Commissioner of An
Garda Siochéna jt (C-140/20, EU:C:2022:258) punktidest 59—-101 nédhtub, et direktiivi 2002/58
artikli 15 loike 1 alusel ei saa sellist sdilitamist selliste eesmarkidega pohjendada.

Sellest tuleneb, et sellised riigisisesed digusnormid, nagu on kone all pohikohtuasjades — mis
nduavad elektroonilise side teenuste operaatoritelt voitlemiseks turukuritarvitustega, mille hulka
kuulub siseteabe alusel kauplemine, ennetava meetmena elektroonilise side vahendite koikide
kasutajate liiklusandmete iildist ja vahet tegemata siilitamist, ilma et selles osas tehtaks vahet voi
oleks ette ndhtud erandeid ning ilma et oleks tdendatud vajalik seos sdilitatavate andmete ja
taotletava eesmidrgi vahel vastavalt kéesoleva kohtuotsuse eelmises punktis viidatud
kohtupraktikale —, iiletavad rangelt vajaliku piiri ning neid ei saa pidada demokraatlikus
tthiskonnas pdhjendatuks, nagu néuab direktiivi 2002/58 artikli 15 loige 1, tolgendatuna ldhtuvalt
harta artiklitest 7, 8 ja 11 ning artikli 52 loikest 1 (vt selle kohta analoogia alusel 6. oktoobri
2020. aasta kohtuotsus Privacy International, C-623/17, EU:C:2020:790, punkt 81).

Eeltoodud asjaolusid arvestades tuleb kohtuasjade C-339/20 ja C-397/20 esimestele kiisimustele
vastata, et direktiivi 2003/6 artikli 12 16ike 2 punkte a ja d ning méaruse nr 596/2014 artikli 23
l6ike 2 punkte g ja h koostoimes direktiivi 2002/58 artikli 15 1dikega 1 ja ldhtuvalt harta
artiklitest 7, 8 ja 11 ning artikli 52 16ikest 1 tuleb télgendada nii, et nendega on vastuolus sellised
seadusandlikud meetmed, mis ndevad voitlemiseks turukuritarvitustega — mille hulka kuulub
siseteabe alusel kauplemine — ennetava meetmena ette liiklusandmete iildise ja vahet tegemata
sdilitamise tihe aasta jooksul alates nende salvestamise kuupéevast.

Teised ja kolmandad kiisimused

Kéesolevate kohtuasjade teiste ja kolmandate kiisimustega, mida tuleb analiiiisida koos, soovib
eelotsusetaotlused esitanud kohus sisuliselt teada, kas liidu o6igust tuleb tdlgendada nii, et
liilkmesriigi kohus voib — selle tottu, et riigisisesed digusnormid on vastuolus direktiivi 2002/58
artikli 15 1odikega 1, tolgendatuna ldhtuvalt hartast — ajaliselt piirata riigisisese diguse kohaselt
selliste riigisiseste odigusnormide kehtetuks tunnistamise moju, millega iihelt poolt on
elektroonilise side teenuste operaatoritele kehtestatud kohustus liiklus- ja asukohaandmeid
tildiselt ja vahet tegemata siilitada ning mis teiselt poolt voimaldavad nende andmete edastamist
padevale finantsjarelevalveasutusele ilma kohtu v6i s6ltumatu haldusasutuse eelneva loata.
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Koigepealt tuleb mirkida, et liidu diguse esimuse pohimote kehtestab liidu 6iguse esmajarjekorras
kohaldatavuse liikmesriikide oiguse ees. See pdhimdte paneb seega koigile liikmesriikide
ametiasutustele kohustuse tagada erinevate liidu 6igusnormide tdielik toime, kuna liikmesriikide
Oigus ei saa mojutada nende odigusnormide toimet nimetatud riikide territooriumil. Selle
pohimotte kohaselt on liikmesriigi kohtul, kelle iilesanne on oma péddevuse piires kohaldada liidu
digusnorme, kohustus juhul, kui liikkmesriigi digusnorme ei saa tdlgendada kooskélas liidu diguse
nouetega, tagada liidu oigusnormide tdielik toime, jittes vajaduse korral omal algatusel
kohaldamata liikmesriigi 6igusakti mis tahes sdtte, mis on vastuolus liidu digusega, isegi kui see
sdte on vastu voetud hiljem, ja sel kohtul ei ole vaja taotleda voi oodata niisuguse sétte eelnevat
korvaldamist seadusandlike voi muude pohiseaduslike vahenditega (vt selle kohta 5. aprilli
2022. aasta kohtuotsus Commissioner of An Garda Siochana jt, C-140/20, EU:C:2022:258,
punkt 118 ning seal viidatud kohtupraktika).

Uksnes Euroopa Kohus véib erandlikel juhtudel ja éiguskindlusest tulenevatel iilekaalukatel
pohjustel ajutiselt peatada vilistava moju, mis on liidu digusnormil sellega vastuolus oleva
riigisisese oiguse suhtes. Euroopa Kohtu poolt sellele digusele antud tolgenduse mdju voib sel
viisil ajaliselt piirata iiksnes sellesama kohtuotsusega, milles antakse taotletav tolgendus. Kui
liilkmesriikide kohtutel oleks digus kas voi ainult ajutiselt anda riigisisestele sitetele esimus liidu
oiguse ees, millega need sitted on vastuolus, kahjustaks see liidu diguse esimust ja tihetaolist
kohaldamist (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdana jt, C-140/20,
EU:C:2022:258, punkt 119 ning seal viidatud kohtupraktika).

On tdsi, et Euroopa Kohus leidis kohtuasjas, milles kisitleti selliste meetmete diguspéarasust, mille
vastuvotmisel eirati liidu oigusest tulenevat kohustust viia ldbi projektiga keskkonnale ja
kaitsealale avaldatava moju eelhindamine, et kui riigisisene digus seda lubab, voib liikmesriigi
kohus erandkorras sdilitada selliste meetmete mdju, kui nende méju séilitamine on pohjendatud
tilekaalukatel pohjustel, mis on seotud vajadusega korvaldada tegelik ja tosine asjaomase
lilkmesriigi elektrivarustuse katkemise oht, mida ei saa muude ja alternatiivsete vahenditega
eeskdtt siseturu raames korvaldada, kuid selline moju sdilitamine voib hoélmata iiksnes
ajavahemikku, mis on tingimata vajalik digusvastasuse korvaldamiseks (vt selle kohta 29. juuli
2019. aasta kohtuotsus Inter-Environnement Wallonie ja Bond Beter Leefmilieu Vlaanderen,
C-411/17, EU:C:2019:622, punktid 175, 176, 179 ja 181).

Ent vastupidi niisuguse menetlusliku kohustuse tditmata jatmisele nagu projekti keskkonnaméju
eelnev hindamine konkreetses keskkonnakaitse valdkonnas ei saa direktiivi 2002/58 artikli 15
l6ike 1 — tolgendatuna lahtuvalt harta artiklitest 7, 8 ja 11 ning artikli 52 16ikest 1 — eiramist
heastada menetluse abil, mis on vorreldav eelmises punktis nimetatud menetlusega (vt selle kohta
5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochana jt, C-140/20,
EU:C:2022:258, punkt 121 ning seal viidatud kohtupraktika).

Selliste riigisiseste digusnormide toime sdilitamine, nagu on kone all péhikohtuasjades, tahendaks
nimelt seda, et need digusnormid panevad elektroonilise side teenuste operaatoritele jatkuvalt
kohustusi, mis on vastuolus liidu digusega ja millega kaasnevad nende isikute pohidiguste rasked
riived, kelle andmeid sdilitatakse (vt analoogia alusel 5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochdana jt, C-140/20, EU:C:2022:258, punkt 122 ning seal viidatud
kohtupraktika).
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Jarelikult ei voi eelotsusetaotlused esitanud kohus ajaliselt piirata moju, mis kaasneb
pohikohtuasjas kasitletavate riigisiseste digusnormide kehtetuks tunnistamisega, mida ta on
kohustatud tegema riigisisese oiguse alusel (vt analoogia alusel 5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochdana jt, C-140/20, EU:C:2022:258, punkt 123 ning seal viidatud
kohtupraktika).

Sellega seoses tuleb veel tapsustada, et antud tolgenduse moju ei piiratud ajaliselt 21. detsembri
2016. aasta kohtuotsuses Tele2 Sverige ja Watson jt (C-203/15 ja C-698/15, EU:C:2016:970) ega
6. oktoobri 2020. aasta kohtuotsuses La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791), nii et vastavalt kdesoleva kohtuotsuse punktis 98 osutatud kohtupraktikale ei saa
nendest kohtuotsustest hilisemas Euroopa Kohtu otsuses seda teha.

Lopuks, vottes arvesse asjaolu, et eelotsusetaotlused esitanud kohtule on esitatud taotlused
tunnistada liiklusandmete alusel saadud tdendid lubamatuks pohjusel, et konealused riigisisesed
digusnormid on liidu digusega vastuolus nii andmete sdilitamise kui ka nendele juurdepdisu
voimaldamise seisukohalt, tuleb kindlaks teha, milline méju on pdhikohtumenetlustes VD ja SRi
vastu esitatud toendite lubatavusele sellel, kui CMF artikkel L. 621-10 selle pohikohtuasjade
asjaoludele kohaldatavas redaktsioonis tunnistatakse vastuolus olevaks direktiivi 2002/58
artikli 15 loikega 1, tdlgendatuna ldhtuvalt harta artiklitest 7, 8 ja 11 ning artikli 52 16ikest 1.

Sellega seoses piisab, kui viidata Euroopa Kohtu praktikale, eelkdige 2. martsi 2021. aasta
kohtuotsuse Prokuratuur (tingimused elektroonilise side andmetele juurdepaésuks) (C-746/18,
EU:C:2021:152) punktides 41-44 meenutatud pohimotetele, millest tuleneb, et vastavalt
lilkmesriikide menetlusautonoomia pohimoéttele kuulub see lubatavus riigisisese oiguse
kohaldamisalasse, tingimusel et jargitakse eelkoige vordvaarsuse ja tohususe pohimotet.

Mis puudutab viimati nimetatud pohimoétet, siis tuleb meenutada, et see kohustab liikmesriigi
kriminaalkohut jatma kuritegudes kahtlustatavate isikute suhtes alustatud kriminaalmenetluses
arvesse vOotmata teabe ja tdendid, mis on saadud liiklus- ja asukohaandmete iildise ja vahet
tegemata sdilitamise teel, mis on liidu digusega vastuolus, voi on saadud selle tottu, et padeval
asutusel on seda digust rikkudes olnud nendele andmetele juurdepais, kui neil isikutel ei ole
voimalik tohusalt kommenteerida seda teavet ja neid tdoendeid, mis périnevad valdkonnast,
millest kohtunikud ei ole teadlikud, ja mis voivad iilekaalukalt mojutada faktiliste asjaolude
hindamist (vt selle kohta 2. mirtsi 2021. aasta kohtuotsus Prokuratuur (tingimused elektroonilise
side andmetele juurdepadsuks), C-746/18, EU:C:2021:152, punkt 44 ja seal viidatud
kohtupraktika).

Eeltoodud kaalutlusi arvestades tuleb kdesolevate kohtuasjade teistele ja kolmandatele kiisimusele
vastata, et liidu digust tuleb tdlgendada nii, et sellega on vastuolus see, kui liikmesriigi kohus piirab
ajaliselt moju, mis kaasneb sellega, kui ta tunnistab kehtetuks riigisisesed digusnormid, millega
tthelt poolt on elektroonilise side teenuste operaatoritele kehtestatud kohustus liiklus- ja
asukohaandmeid ildiselt ja vahet tegemata sdilitada ja mis teiselt poolt vdimaldavad nende
andmete edastamist padevale finantsjirelevalveasutusele ilma kohtu v6i s6ltumatu haldusasutuse
eelneva loata ning mille ta on kohustatud riigisisese diguse alusel kehtetuks tunnistama seetottu,
et need on vastuolus direktiivi 2002/58 artikli 15 16ikega 1, tdlgendatuna lahtuvalt hartast. Liidu
digusega vastuolus olevate riigisiseste digusnormide alusel saadud tdendite lubatavus kuulub
vastavalt liikmesriikide menetlusautonoomia pohiméttele riigisisese oiguse kohaldamisalasse,
tingimusel et jargitakse eelkoige vordvadrsuse ja tohususe pohimotet.
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Kohtukulud

Kuna pohikohtuasja poolte jaoks on kéesolev menetlus eelotsusetaotluse esitanud kohtus
poolelioleva asja iiks staadium, otsustab kohtukulude jaotuse liikmesriigi kohus. Euroopa Kohtule
seisukohtade esitamisega seotud kulusid, vilja arvatud poolte kohtukulud, ei hiivitata.

Esitatud pohjendustest ldhtudes Euroopa Kohus (suurkoda) otsustab:

1.

Euroopa Parlamendi ja noukogu 28. jaanuari 2003. aasta direktiivi 2003/6/EU
siseringitehingute ja turuga manipuleerimise (turu kuritarvitamise) kohta artikli 12
16ike 2 punkte a ja d ning Euroopa Parlamendi ja ndukogu 16. aprilli 2014. aasta maaruse
(EL) nr 596/2014, mis kisitleb turukuritarvitusi (turukuritarvituse miirus) ning millega
tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu direktiiv 2003/6 ja komisjoni
direktiivid 2003/124/EU, 2003/125/EU ja 2004/72/EU, artikli 23 1dike 2 punkte g ja h
koostoimes Euroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiivi 2002/58/EU,
milles kisitletakse isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise
side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv) (muudetud
Euroopa Parlamendi ja néukogu 25. novembri 2009. aasta direktiiviga 2009/136/EU),
artikli 15 1oikega 1 ning ldhtuvalt Euroopa Liidu pohidiguste harta artiklitest 7, 8 ja 11
ning artikli 52 1dikest 1

tuleb télgendada nii, et

nendega on vastuolus sellised seadusandlikud meetmed, mis nidevad voitlemiseks
turukuritarvitustega — mille hulka kuulub siseteabe alusel kauplemine — ennetava
meetmena ette liiklusandmete iildise ja vahet tegemata siilitamise iithe aasta jooksul
alates nende salvestamise kuupievast.

Liidu digust tuleb tolgendada nii, et sellega on vastuolus see, kui liikkmesriigi kohus piirab
ajaliselt moju, mis kaasneb sellega, kui ta tunnistab kehtetuks riigisisesed digusnormid,
millega ithelt poolt on elektroonilise side teenuste operaatoritele kehtestatud kohustus
liiklus- ja asukohaandmeid iildiselt ja vahet tegemata siilitada ning mis teiselt poolt
voimaldavad nende andmete edastamist piddevale finantsjirelevalveasutusele ilma kohtu
voi soltumatu haldusasutuse eelneva loata ning mille ta on kohustatud riigisisese diguse
alusel kehtetuks tunnistama seetottu, et need on vastuolus direktiivi 2002/58 (muudetud
direktiiviga 2009/136) artikli 15 loikega 1, tolgendatuna ldhtuvalt Euroopa Liidu
pohidiguste hartast. Liidu digusega vastuolus olevate riigisiseste digusnormide alusel
saadud tdéendite lubatavus kuulub vastavalt liikmesriikide menetlusautonoomia
pohimottele riigisisese oOiguse kohaldamisalasse, tingimusel et jirgitakse eelkoige
vordvairsuse ja tohususe pohimotet.

Allkirjad

28

ECLLI:EU:C:2022:703



	Euroopa Kohtu otsus (suurkoda) 20. september 2022 
	otsuse 
	Õiguslik raamistik 
	Liidu õigus 
	Direktiiv 2002/58 
	Direktiiv 2003/6 
	Määrus nr 596/2014 

	Prantsuse õigus 
	CPCE 
	LCEN 
	CMF 


	Põhikohtuasjad, eelotsuse küsimused ja menetlus Euroopa Kohtus 
	Eelotsuse küsimuste analüüs 
	Sissejuhatavad märkused 
	Esimesed küsimused 
	Teised ja kolmandad küsimused 

	Kohtukulud 


