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EUROOPA KOHTU OTSUS (suurkoda)
20. september 2022 *

[27. oktoobri 2022. aasta kohtuméérusega parandatud tekst]

Eelotsusetaotlus — Isikuandmete to6tlemine elektroonilise side sektoris —

Side konfidentsiaalsus — Elektroonilise side teenuste osutajad — Liiklus- ja asukohaandmete
ildine ja vahet tegemata sdilitamine — Direktiiv 2002/58/EU — Artikli 15 loige 1 —
Euroopa Liidu pohidiguste harta — Artiklid 6, 7, 8 ja 11 ning artikli 52 16ige 1 — ELL

artikli 4 16ige 2
Liidetud kohtuasjades C-793/19 ja C-794/19,
mille ese on ELTL artikli 267 alusel Bundesverwaltungsgerichti (Saksamaa Liitvabariigi korgeim
halduskohus) 25. septembri 2019. aasta otsustega esitatud eelotsusetaotlused, mis saabusid
Euroopa Kohtusse 29. oktoobril 2019, menetlustes

Bundesrepublik Deutschland, keda esindab Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen,

versus
SpaceNet AG (C-793/19),
Telekom Deutschland GmbH (C-794/19),
EUROOPA KOHUS (suurkoda),
koosseisus: president K. Lenaerts, kodade presidendid A. Arabadjiev, A. Prechal, S. Rodin,
I. Jarukaitis ja I. Ziemele, kohtunikud T. von Danwitz, M. Safjan, F. Biltgen, P.G. Xuereb
(ettekandja), N. Picarra, L. S. Rossi ja A. Kumin,
kohtujurist: M. Campos Sanchez-Bordona,

kohtusekretér: osakonnajuhataja D. Dittert,

arvestades kirjalikku menetlust ja 13. septembri 2021. aasta kohtuistungil esitatut,

* Kohtumenetluse keel: saksa.

ET
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arvestades seisukohti, mille esitasid:

Bundesrepublik Deutschland, keda esindab Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen, esindaja: C. Mdgelin,

[Parandatud 27. oktoobri 2022. aasta kohtumidrusega.] SpaceNet AG, esindaja:
Universitdtsprofessor M. Backer,

Telekom Deutschland GmbH, esindaja: Rechtsanwalt T. Mayen,
Saksamaa valitsus, esindajad: J. Moller, F. Halibi, M. Hellmann, D. Klebs ja E. Lankenau,

Taani valitsus, esindajad: M. Jespersen, J. Nymann-Lindegren, V. Pasternak Jorgensen ja
M. Sendahl Wolff,

Eesti valitsus, esindajad: A. Kalbus ja M. Kriisa,

lirimaa, esindajad: A. Joyce ja J. Quaney, keda abistasid D. Fennelly, BL, ja P. Gallagher, SC,
Hispaania valitsus, esindaja: L. Aguilera Ruiz,

Prantsuse valitsus, esindajad: A. Daniel, D. Dubois, J. lllouz, E. de Moustier ja T. Stéhelin,
Kiiprose valitsus, esindaja: I. Neophytou,

Madalmaade valitsus, esindajad: M. K. Bulterman, A. Hanje ja C. S. Schillemans,

Poola valitsus, esindajad: B. Majczyna, D. Lutostanska ja J. Sawicka,

Soome valitsus, esindajad: A. Laine ja M. Pere,

Rootsi valitsus, esindajad: H. Eklinder, A. Falk, J. Lundberg, C. Meyer-Seitz, R. Shahsavan
Eriksson ja H. Shev,

Euroopa Komisjon, esindajad: G. Braun, S. L. Kaléda, H. Kranenborg, M. Wasmeier ja
F. Wilman,

Euroopa Andmekaitseinspektor, esindajad: A. Buchta, D. Nardi, N. Stoli¢ ja K. Ujazdowski,

olles 18. novembri 2021. aasta kohtuistungil dra kuulanud kohtujuristi ettepaneku,

on teinud jargmise

otsuse

Eelotsusetaotlused puudutavad seda, kuidas télgendada Euroopa Parlamendi ja néukogu 12. juuli
2002. aasta direktiivi 2002/58/EU, milles Kkisitletakse isikuandmete to6tlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kasitlev
direktiiv) (EUT 2002, L 201, 1k 37; ELT eriviljaanne 13/29, 1k 514) (muudetud Euroopa Parlamendi
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ja néukogu 25. novembri 2009. aasta direktiiviga 2009/136/EU (ELT 2009, L 337, 1k 11)) (edaspidi
»direktiiv 2002/58%), artikli 15 16iget 1 ldhtuvalt Euroopa Liidu pohioiguste harta (edaspidi ,harta®)
artiklitest 6-8 ja 11 ning artikli 52 16ikest 1 ja ELL artikli 4 16ikest 2.

Taotlused on esitatud kohtuvaidlustes, milles Bundesrepublik Deutschland (Saksamaa
Liitvabariik), keda esindab Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post
und Eisenbahnen (foderaalne elektri-, gaasi-, telekommunikatsiooni-, posti- ja raudteevorkude
amet, Saksamaa; edaspidi ,foderaalne vorguamet”), vaidleb SpaceNet AG (kohtuasi C-793/19)
ja Telekom Deutschland GmbH-ga (kohtuasi C-794/19) viimastele pandud kohustuse iile
sdilitada nende klientide elektroonilist sidet puudutavaid liiklus- ja asukohaandmeid.

Oiguslik raamistik
Liidu éigus

Direktiiv 95/46/EU

Euroopa Parlamendi ja néukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse
kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta (EUT 1995, L 281, 1k 31;
ELT erivéljaanne 13/15, lk 355) tunnistati alates 25. maist 2018 kehtetuks Euroopa Parlamendi ja
noukogu 27. aprilli 2016. aasta madrusega (EL) 2016/679 fiiisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46 kehtetuks
tunnistamise kohta (isikuandmete kaitse tildmaarus) (ELT 2016, L 119, 1k 1).

Direktiivi 95/46 artikli 3 16ikes 2 oli sétestatud:

»Kéesolevat direktiivi ei kohaldata isikuandmete to6tlemise suhtes:

— kui see toimub sellise tegevuse kdigus, mis jddb viljapoole ithenduse 6igust, nagu nditeks
Euroopa Liidu lepingu V ja VI jaotises osutatud tegevused, ja igal juhul sellise to6tlemise
suhtes, mis on seotud avaliku korra [moiste ,avalik kord“ asemel on edaspidi kasutatud
tdpsemat vastet ,avalik julgeolek“], riigikaitse, riigi julgeoleku (sealhulgas riigi majanduslik
heaolu, kui tootlemine on seotud riigi julgeoleku kiisimustega) ja riigi toimingutega

kriminaaldiguse valdkonnas,

— kui seda teeb fitsiline isik isiklikel voi kodustel eesmarkidel.”

Direktiiv 2002/58
Direktiivi 2002/58 pohjendustes 2, 6, 7 ja 11 on mérgitud:
»(2) Kéesoleva direktiiviga piilitakse austada pohidigusi ja selles jargitakse eelkoige [hartas]

tunnustatud pohimotteid. Eelkdige piilitakse kaesoleva direktiiviga tagada [harta]
artiklites 7 ja 8 sdtestatud diguste tdielik austamine.
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(6) Internet muudab radikaalselt traditsioonilisi turustruktuure, sest {ihise globaalse
infrastruktuurina voimaldab ta pakkuda suurt hulka erinevaid elektroonilisi sideteenuseid.
Interneti vahendusel pakutavad {ildkasutatavad elektroonilised sideteenused loovad
kasutajatele uusi voimalusi, kuid samas tekitavad ka uusi ohte kasutajate isikuandmetele ja
eraelu puutumatusele.

(7) Uldkasutatavate elektrooniliste sidevorkude puhul tuleks ette niha konkreetsed digusnormid
ja tehnilised normid, et kaitsta fiiiisiliste isikute pohidigusi ja -vabadusi ning juriidiliste
isikute oigustatud huve, arvestades eelkoige abonentide ja kasutajate andmete
automatiseeritud salvestamise ja tootlemise suurenevat mahtu.

[...]

(11) Nagu direktiivis [95/46], ei késitleta ka kdesolevas direktiivis pohidiguste ja -vabaduste
kaitsmist selliste toimingute puhul, mis ei kuulu {thenduse 6iguse reguleerimisalasse. Seega
ei muuda kidesolev direktiiv senist tasakaalu iiksikisiku eraelu puutumatuse oiguse ja
lilkmesriikide vdimaluse vahel votta kdesoleva direktiivi artikli 15 loikes 1 osutatud
meetmeid, mis on vajalikud avaliku [julgeoleku], riigikaitse, riigi julgeoleku (kaasa arvatud
riigi majanduslik heaolu, kui tegevus on seotud riigi julgeolekuga) ja kriminaaldiguse
rakendamise seisukohast. Seega ei mojuta kdesolev direktiiv liikmesriikide vdimalust
kuulata oigusparaselt pealt elektroonilist sidet voi votta vajaduse korral meetmeid eespool
nimetatud eesmirkidel ja kooskolas [4. novembril 1950 Roomas allkirjastatud] inimoiguste
ja pohivabaduste kaitse Euroopa konventsiooniga nii, nagu seda on tolgendatud Euroopa
Inimdiguste Kohtu otsustes. Sellised meetmed peavad olema asjakohased, rangelt
proportsionaalsed kavandatud eesmairgiga ja vajalikud demokraatlikus ithiskonnas ning
nendega peaksid kaasnema piisavad tagatised kooskdlas inimoiguste ja pohivabaduste
kaitse Euroopa konventsiooniga.” [tdpsustatud sonastus]

Direktiivi 2002/58 artiklis 1 ,Reguleerimisala ja eesmérk” on sitestatud:

»1. Kéesoleva direktiiviga nidhakse ette nende siseriiklike sétete iihtlustamine, mis on vajalikud
pohidiguste ja -vabaduste, eelkdige eraelu puutumatuse ja konfidentsiaalsuse kaitse vordvéirse
taseme tagamiseks isikuandmete tootlemise puhul elektroonilise side sektoris ja selliste andmete
ning elektrooniliste sideseadmete ja -teenuste vaba liikumise tagamiseks ithenduses.

2. Kéesoleva direktiivi sétted tdpsustavad ja tdiendavad direktiivi [95/46] sidtteid loikes 1
nimetatud eesmairkidel. Lisaks sellele ndhakse nende sitetega ette juriidilistest isikutest
abonentide 6igustatud huvide kaitse.

3. Kéesolevat direktiivi ei kohaldata tegevuse suhtes, mis jdéb viljapoole [EL toimimise lepingu]
reguleerimisala, nagu niiteks [EL] lepingu V ja VI jaotise kohane tegevus, ja igal juhul sellise
tegevuse suhtes, mis on seotud avaliku [julgeoleku], riigikaitse, riigi julgeoleku (kaasa arvatud riigi
majanduslik heaolu, kui tegevus on seotud riigi julgeolekuga) ja riigi sunnijouga kriminaaldiguse
valdkonnas.”
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Direktiivi 2002/58 artikli 2 ,,Maisted“ kohaselt:

»Kui ei ole sétestatud teisiti, kohaldatakse direktiivis [95/46] ning Euroopa Parlamendi ja ndukogu
7. mirtsi 2002. aasta direktiivis 2002/21/EU elektrooniliste sidevérkude ja -teenuste iihise
reguleeriva raamistiku kohta (raamdirektiiv) [(EUT 2002, L 108, 1k 33; ELT erivdljaanne 13/29,
lk 349)] satestatud moisteid.

Kasutatakse ka jargmisi maisteid:

a) kasutaja — fuusiline isik, kes kasutab iildkasutatavat elektroonilist sideteenust isiklikel voi
arilistel eesmarkidel, ilma et ta oleks tingimata konealust teenust tellinud;

b) liiklusandmed — andmed, mida toodeldakse side edastamiseks elektroonilises sidevorgus voi
sellise edastamisega seotud arveldamiseks;

c) asukohaandmed - elektroonilises sidevorgus voi elektrooniliste sideteenuste poolt
toodeldavad andmed, mis nditavad ildkasutatavate elektrooniliste sideteenuste kasutaja
16ppseadme geograafilist asukohta;

d) side — teave, mida vahetatakse voi edastatakse médratud hulga osaliste vahel iildkasutatava
elektroonilise side teenuse abil. Mboiste ei holma teavet, mida edastatakse tildsusele
ringhddlinguteenuse raames elektroonilise sidevorgu kaudu, vélja arvatud juhul, kui sellist
teavet voib seostada tuvastatava abonendi voi kasutajaga, kes teavet saab;

«“
vee .

Direktiivi 2002/58 artiklis 3 ,,Asjaomased teenused” on sitestatud:

»Kéesolevat direktiivi kohaldatakse isikuandmete todtlemisele, mis toimub seoses iildkasutatavate
elektrooniliste sideteenuste osutamisega iithenduse iildkasutatavates sidevorkudes, sealhulgas
andmete kogumist ja tuvastusseadmeid toetavates tildkasutatavates sidevorkudes.”

Direktiivi 2002/58 artiklis 5 ,,Side konfidentsiaalsus” on ette nahtud:

»1. Liikmesriigid tagavad iildkasutatava sidevorgu ja tildkasutatavate elektrooniliste sideteenuste
kaudu toimuva side ja sellega seotud liiklusandmete konfidentsiaalsuse siseriiklike digusaktidega.
Eelkoige keelatakse nende oOigusaktidega isikutel, kes ei ole kasutajad, kuulata, salaja pealt
kuulata, salvestada voi muul viisil pealt kuulata véi jalgida sidet ja sellega seotud liiklusandmeid
ilma asjaomaste kasutajate loata, kui see ei ole diguspdrane artikli 15 16ike 1 kohaselt. Kdesolev
loige ei takista side edastamiseks vajalikku tehnilist salvestamist, ilma et see piiraks
konfidentsiaalsuse pohimotet.

[...]

3. Liikmesriigid tagavad, et teabe salvestamine abonendi vo6i kasutaja loppseadmesse ja
juurdepéddsu saamine sinna juba salvestatud teabele on lubatud ainult tingimusel, et asjaomane
abonent voi kasutaja on andnud selleks oma nousoleku, ning talle on esitatud direktiivi [95/46]
kohaselt selge ja arusaadav teave, muu hulgas andmete to6tlemise eesmargi kohta. See ei takista
andmete tehnilist salvestamist ega juurdepéddsu, mille ainus eesmirk on edastada sidet
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elektroonilises sidevorgus voi mis on teenuseosutajale hiddavajalik sellise infoiihiskonna teenuse
osutamiseks, mida abonent v6i kasutaja on sdnaselgelt taotlenud.”

Direktiivi 2002/58 artiklis 6 , Liiklusandmed” on sitestatud:

»1. Abonentide ja kasutajatega seotud liiklusandmed, mida tootleb iildkasutatava sidevorgu
pakkuja voi iildkasutatavate elektrooniliste sideteenuste osutaja, tuleb kustutada véi muuta
anoniitimseks, kui neid ei ole enam vaja side edastamiseks, ilma et see piiraks kédesoleva artikli
ldigete 2, 3 ja 5 ning artikli 15 16ike 1 kohaldamist.

2. Toodelda voib liikklusandmeid, mis on vajalikud abonentide arvete ja sidumistasude jaoks.
Selline tootlemine on lubatud ainult selle tdhtaja 16puni, mille jooksul voib arve diguspéraselt
vaidlustada voi mille jooksul voib votta meetmeid arve sissendudmiseks.

3. Elektrooniliste sideteenuste turustamiseks ja lisavddrtusteenuste osutamiseks voib
tildkasutatavate elektrooniliste sideteenuste osutaja toodelda 16ikes 1 osutatud andmeid selliste
teenuste voi turustamise jaoks vajalikul médral ja vajaliku aja jooksul, kui abonent voi kasutaja,
kelle kohta andmed kiivad, on andnud oma eelneva ndusoleku. Kasutajatele ja abonentidele
antakse voimalus oma liiklusandmete to6tlemiseks antud nousolek igal ajal tithistada.

[...]

5. Loigete 1, 2, 3 ja 4 kohaselt voivad liiklusandmeid to6delda ainult ildkasutatavate sidevorkude
pakkuja ja tildkasutatavate elektrooniliste sideteenuste osutaja loal tegutsevad isikud, kes
tegelevad arveldamise voi andmeliikluse korraldamise, klientide kiisimustele vastamise, pettuste
avastamise, elektrooniliste sideteenuste turustamise voi lisavddrtusteenuste osutamisega, ja
selline to6tlemine peab toimuma ainult kdnealusteks toiminguteks vajalikul maaral.

[...]%
Direktiivi artikli 9 ,Asukohaandmed (v.a liiklusandmed)“ 16ikes 1 on sétestatud:

»Kui tldkasutatavate sidevorkude voi tildkasutatavate elektrooniliste sideteenuste kasutajate voi
abonentidega seotud asukohaandmeid (v.a liiklusandmed) voib to6delda, toodeldakse neid andmeid
ainult péarast nende anoniiimseks muutmist voi kasutajate voi abonentide noéusolekul ning
lisavéddrtusteenuse osutamiseks vajalikul madaral ja selleks vajaliku aja jooksul. Teenuseosutaja peab
enne kasutajate voi abonentide noéusoleku saamist teatama neile toddeldavate asukohaandmete
(v.a liiklusandmed) liigi, tootlemise eesmirgi, kui kaua see kestab ja kas andmed edastatakse
lisavaartusteenuste osutamiseks kolmandatele isikutele. [...]“.

Direktiivi 2002/58 artikli 15 ,Direktiivi [95/46] teatavate sitete rakendamine“ 1dikes 1 on ette
nahtud:

sLiikmesriigid voivad votta seadusandlikke meetmeid, millega piiratakse kéesoleva direktiivi
artiklites 5 ja 6, artikli 8 16igetes 1, 2, 3 ja 4 ning artiklis 9 sdtestatud diguste ja kohustuste ulatust, kui
selline piiramine on [demokraatlikus tihiskonnas] vajalik, otstarbekas ja proportsionaalne abinou
selleks, et kaitsta direktiivi [95/46] artikli 13 loikes 1 nimetatud riiklikku julgeolekut (s.t riigi
julgeolekut), riigikaitset, avalikku [julgeolekut], kriminaalkuritegude voi elektroonilise sidesiisteemi
volitamata kasutamise ennetamist, uurimist, avastamist ja kohtus menetlemist. Selleks vdivad
liikmesriigid muu hulgas votta seadusandlikke meetmeid, millega ndhakse ette andmete sdilitamine
piiratud aja jooksul kdesolevas loikes satestatud pohjustel. Koik kiesolevas 1oikes osutatud meetmed
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on kooskolas tihenduse diguse tildpohimotetega, kaasa arvatud [ELL] artikli 6 1oigetes 1 ja 2 osutatud
pohimotetega.” [tapsustatud sonastus]

Saksa 6igus

TKG
22. juuni 2004. aasta telekommunikatsiooniseaduse (Telekommunikationsgesetz) (BGBI. 2004 I,

Ik 1190) pohikohtuasjades kohaldatava redaktsiooni (edaspidi ,TKG*) § 113a loike 1 esimene
lause on sdnastatud jargmiselt:

»Paragrahvides 113b—113g maaratletud liiklusandmete sdilitamise, kasutamise ja turbe tagamise
kohustused  puudutavad ettevotjaid, kes  osutavad loppkasutajatele  iildkasutatavaid
telekommunikatsiooniteenuseid.”

TKG §-s 113b on satestatud:

»(1) Paragrahvi 113a loikes 1 nimetatud ettevotjad peavad sdilitama andmeid riigi territooriumil
jargmiselt:

1. kimme néddalat, kui tegemist on loigetes 2 ja 3 nimetatud andmetega;
2. neli nddalat, kui tegemist on loikes 4 nimetatud asukohaandmetega.
(2) Uldkasutatavate telefoniteenuste osutajad siilitavad:

1. helistaja ja vastuvotja telefoninumbreid voi muid tunnuseid ning timber- voi edasisuunamise
korral iga jargneva osaleja tunnuseid;

2. side alguse ja 16pu kuupéeva ning kellaaega konkreetse ajavoondi jargi;
3. teavet kasutatud teenuse kohta, kui telefoniteenuse raames saab kasutada erinevaid teenuseid;
4. mobiilsideteenuste puhul lisaks

a) helistaja ja vastuvotja rahvusvahelisi mobiilside tunnuseid;

b) helistaja ja vastuvotja loppseadme rahvusvahelisi tunnuseid;

c) ettemakstud teenuste korral teenuse esmakordse aktiveerimise kuupédeva ja kellaaega

konkreetse ajavoondi jargi;

5. veebitelefoniteenuste puhul ka helistaja ja vastuvotja IP (internetiprotokolli) aadresse ja
kasutajatunnuseid.

Esimest loiku kohaldatakse mutatis mutandis

1. lihisdonumiteenuse (SMS), multimeedia- v6i muu samalaadse side korral; sellisel juhul
asendatakse esimese 16igu punktis 2 nimetatud teave sonumi saatmise ja kidttesaamise ajaga;

2. vorguhalduri sekkumise tottu vastamata voi tulemusetute konede suhtes [...].
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(3) Uldkasutatavate internetiiihenduse teenuste osutajad siilitavad:
1. abonendile interneti kasutamiseks antud IP-aadressi;

2. internetiiihenduseks kasutatava ithenduse selget identifitseerimistunnust ning maéaratud
kasutajatunnust;

3. IP-aadressi kaudu interneti kasutamise alguse ja 16pu kuupdeva ning kellaaega konkreetse
ajavoondi jargi.

(4) Mobiilsideteenuste kasutamise korral tuleb sidilitada nende tugijaamade tunnuseid, mida
helistaja ja vastuvétja kasutasid side alustamise ajal. Uldsusele kittesaadavate internetiithenduse
teenuste puhul tuleb mobiilside kasutamise korral siilitada internetiithenduse alguses
kasutatavate tugijaamade tunnuseid. Samuti tuleks sidilitada andmeid, mis voimaldavad teada
asjaomase tugijaama jaoks kasutatavate antennide geograafilist asukohta ja maksimumbkiirguse
suundi.

(5) Kaesoleva satte alusel ei voi siilitada side sisu, andmeid kiilastatud veebisaitide kohta ega
e-posti teenuste andmeid.

(6) Kaesoleva satte alusel ei voi sailitada § 99 16ikes 2 osutatud side aluseks olevaid andmeid. Seda
kohaldatakse mutatis mutandis § 99 loikes 2 osutatud tiksustest lihtuva telefoniside suhtes.
Paragrahvi 99 16ike 2 teist kuni seitsmendat lauset kohaldatakse mutatis mutandis.

[...]%

TKG § 99 loikes 2 nimetatud side, millele on viidatud TKG § 113b loikes 6, on sideseansid sotsiaal-
voi usuvaldkondade isikute, asutuste ja organisatsioonidega, kes ainult voi peamiselt pakuvad
pohimotteliselt anoniitimseks jadvatele helistajatele telefoni teel abiteenuseid psithholoogilise voi
sotsiaalse hddaolukorra puhul ja kellel endal voi kelle tootajatel on sellega seoses eriline
konfidentsiaalsuskohustus. TKG § 99 loike 2 teises ja neljandas lauses ette ndhtud erandi
kohaldamiseks on noutav, et vastuvotja oleks tema enda taotluse alusel kantud foderaalse
vorguameti hallatavasse nimekirja, mille eelduseks on see, et numbri omanik esitab tema
pakutavate teenuste kohta avalik-6igusliku asutuse, organi, institutsiooni voi sihtasutuse toendi.

TKG § 113c loigete 1 ja 2 kohaselt:
»(1) § 113b alusel siilitatavaid andmeid voib

1. edastada korrakaitseasutusele, kui see nduab andmete edastamist digusnormi alusel, mis lubab
tal koguda §-s 113b nimetatud andmeid eriti raskete kuritegude eest vastutusele votmiseks;

2. edastada liildumaa julgeolekuasutusele, kui see nduab andmete edastamist digusnormi alusel,
mis lubab koguda §-s 113b nimetatud andmeid selleks, et viltida konkreetset ohtu inimeste
kehalisele puutumatusele, elule voi vabadusele voi foderaalriigi voi liildumaa kestvusele;

[...]

(2) Paragrahvi 113b alusel siilitatavaid andmeid ei voi need, kelle suhtes kehtivad § 113a 16ikes 1
siatestatud kohustused, kasutada muudel kui loikes 1 nimetatud eesmarkidel.“
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TKG §-s 113d on sitestatud:

»Paragrahvi 113a loikes 1 nimetatud kohustusega isik peab tagama, et andmed, mida séilitatakse
vastavalt § 113b ldikele 1 siilitamiskohustuse alusel, on kaitstud tehnika arengu tasemel tehniliste
ja korralduslike meetmetega ilma loata kontrollimise ja kasutamise eest. Need meetmed on muu
hulgas eelkoige:

1. eriti turvalise kriipteerimismenetluse kasutamine;

2. andmete siilitamine eraldiseisvates andmesdilitustaristutes, mis on eraldatud igapéevaste
tooiilesannete jaoks moeldud taristust;

3. sdilitamine ithendamata andmetootlussiisteemides, millel on korgetasemeline kaitse
kiiberriinnakute eest;

4. andmetootluseks kasutatavatele rajatistele juurdepddsu piiramine nii, et neile on juurdepédds
ainult isikutel, kellel on kohustuse eest vastutava isiku antud eriluba, ja

5. kohustus, et andmetele juurdepéés peab toimuma kahe isiku juuresolekul, kellel on kohustuse
eest vastutava isiku antud eriluba.”

TKG § 113e on sonastatud jargmiselt:

»(1) Paragrahvi 113a loikes 1 ette ndhtud kohustuse tditmise eest vastutav isik tagab andmekaitse
kontrollimiseks, et iga juurdepdds andmetele, mida sdilitatakse vastavalt § 113b loikele 1
sdilitamiskohustuse alusel, ja eriti nende andmete lugemine, kopeerimine, muutmine,
kustutamine ja sulgemine dokumenteeritakse. Dokumenteerida tuleb

1. juurdepdisu kellaaeg;

2. isikud, kes andmetele juurde péaésevad;

3. juurdepédsu ese ja liik.

(2) Salvestatud andmeid ei tohi kasutada muul eesmargil kui andmekaitse kontrollimiseks.

(3) Paragrahvi 113a loikes 1 ette ndhtud kohustuse eest vastutav isik peab hoolitsema selle eest, et
salvestatud andmed kustutatakse iihe aasta mé6dumisel.”

Andmete eriti korge turvalisuse ja kvaliteedi tagamiseks kehtestab foderaalne vorguamet vastavalt
TKG § 113f loikele 1 rea noudeid, mida tuleb TKG § 113f 1dike 2 kohaselt pidevalt hinnata ja
vajaduse korral kohandada. TKG § 113g nouab, et kohustuse tditmise eest vastutava isiku
esitatavas turvapoliitika dokumendis tuleb esitada konkreetsed turbe tagamise meetmed.
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StPO

Kriminaalmenetluse seadustiku (Strafprozessordnung, edaspidi ,StPO®) § 100g loike 2 esimene
lause on sdnastatud jargmiselt:

»Kui teatud faktilised asjaolud annavad alust kahtlustada, et isik on tdideviija voi osavotjana toime
pannud mone teises lauses nimetatud eriti raske kuriteo voi — juhul kui kuriteokatse on karistatav —
on pilitidnud seda toime panna, ja kui kuritegu on konkreetsel juhul samuti eriti raske, siis voib koguda
liiklusandmeid, mida sdilitatakse vastavalt [TKG] §-le 113b, juhul kui faktiliste asjaolude uurimine voi
uuritava isiku asukoha kindlakstegemine on iileméédra raske voi ei ole muul viisil teostatav ja kui
andmete kogumine on asja olulisusega proportsionaalne.”

StPO § 10l1a loikega 1 on kehtestatud liiklusandmete kogumiseks vastavalt StPO §-le 100g
kohtuniku loa noue. StPO § 101a l6ike 2 kohaselt peavad otsuse pohjendused sisaldama olulisi
kaalutlusi meetme vajalikkuse ja sobivuse kohta konkreetsel juhul. StPO § 101a 16ige 6 nédeb ette
asjaomases elektroonilises sides osalejate teavitamise kohustuse.

Pohikohtuasjad ja eelotsuse kiisimus

SpaceNet ja Telekom Deutschland osutavad Saksamaal iildkasutatavaid internetiiihenduse
teenuseid. Lisaks osutab viimane — samuti Saksamaal — tildkasutatavaid telefoniteenuseid.

Need teenuseosutajad vaidlustasid Verwaltungsgericht Kolnis (Kolni halduskohus, Saksamaa)
neile TKG § 113a loikega 1 koostoimes §-ga 113b pandud kohustuse siilitada alates
1. juulist 2017 klientide elektroonilise side liiklus- ja asukohaandmed.

Verwaltungsgericht Kéln (Ko6lni halduskohus) otsustas 20. aprilli 2018. aasta otsustes, et SpaceNet
ja Telekom Deutschland ei ole kohustatud sdilitama klientide, kellele nad pakuvad
internetitihendust, elektroonilise side liiklusandmeid TKG § 113b loike 3 tdhenduses ning et
Telekom Deutschland ei ole lisaks sellele kohustatud siilitama klientide, kellele ta pakub
tildkasutatavat telefoniteenust, elektroonilise side liiklusandmeid TKG § 113b loike 2 esimese
ja teise lause tahenduses. Nimetatud kohus leidis 21. detsembri 2016. aasta kohtuotsust Tele2
Sverige ja Watson jt (C-203/15 ja C-698/15, EU:C:2016:970) arvestades nimelt, et see
sdilitamiskohustus on liidu digusega vastuolus.

Saksamaa  Liitvabariik  esitas nende  kohtuotsuste = peale  kassatsioonkaebused
Bundesverwaltungsgerichtile (Saksamaa Liitvabariigi korgeim halduskohus), kes on
eelotsusetaotlused esitanud kohus.

Viimane leiab, et kiisimus, kas TKG § 113a loike 1 ja § 113b sdtete koostoimest tulenev
sailitamiskohustus on liidu digusega vastuolus, soltub direktiivi 2002/58 tolgendamisest.

Sellega seoses mairgib eelotsusetaotlused esitanud kohus, et Euroopa Kohus leidis juba
21. detsembri 2016. aasta kohtuotsuses Tele2 Sverige ja Watson jt (C-203/15 ja C-698/15,
EU:C:2016:970) 16plikult, et pohimotteliselt kuuluvad liiklus- ja asukohaandmete sdilitamist ning
riigiasutuste juurdepddsu nendele andmetele reguleerivad normid direktiivi 2002/58
kohaldamisalasse.
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Ta mairgib samuti, et kuna pohikohtuasjades kone all olev siilitamiskohustus piirab direktiivi
2002/58 artikli 5 1oikest 1, artikli 6 16ikest 1 ja artikli 9 16ikest 1 tulenevaid digusi, saab see olla
pohjendatud iiksnes selle direktiivi artikli 15 16ike 1 alusel.

Sellega seoses tuletab ta meelde, et 21. detsembri 2016. aasta kohtuotsusest Tele2 Sverige ja
Watson jt (C-203/15 ja C-698/15, EU:C:2016:970) tuleneb, et direktiivi 2002/58 artikli 15 loiget 1
tuleb harta artikleid 7, 8 ja 11 ning artikli 52 16iget 1 arvesse vottes tolgendada nii, et sellega on
vastuolus liikmesriigi 6igusnormid, mis ndevad kuritegevuse vastu voitlemise eesmargil ette koiki
elektroonilise side vahendeid puudutava kohustuse siilitada iildiselt ja vahet tegemata koikide
abonentide ja registreeritud kasutajate koik liiklus- ja asukohaandmed.

Eelotsusetaotlused esitanud kohus leiab aga, et sama moodi nagu liikmesriigi 6igusnormide puhul,
mida kasitleti nimetatud kohtuotsuse aluseks olnud kohtuasjades, ei ole pohikohtuasjades kone all
olevates riigisisestes digusnormides noutud mingit pohjendust andmete siilitamiseks ega ka
mingit seost sdilitatud andmete ja kuriteo voi ohu avalikule julgeolekule vahel. Need liikmesriigi
oigusnormid ndevad nimelt ette suurema osa asjasse puutuvate elektroonilise sidega seotud
liiklusandmete {ildise ja ilma pohjenduseta siilitamise, eristamata neid andmeid isikulisest,
ajalisest ja geograafilisest aspektist.

Eelotsusetaotlused esitanud kohus leiab siiski, et ei ole vilistatud, et pohikohtuasjades kone all
olev siilitamiskohustus voib olla pohjendatud direktiivi 2002/58 artikli 15 loike 1 alusel.

Esiteks margib ta, et erinevalt kohtuasjades, milles tehti 21. detsembri 2016. aasta kohtuotsus
Tele2 Sverige ja Watson jt (C-203/15 ja C-698/15, EU:C:2016:970), kone all olnud riigisisestest
oigusnormidest ei ndua pohikohtuasjades kone all olevad liikmesriigi digusnormid koigi
registreeritud abonentide ja kasutajate mis tahes elektroonilise side vahendite abil toimunud
kogu elektroonilise side liiklusandmete siilitamist. Nagu ndahtub TKG § 113b loigetest 5 ja 6,
jaavad peale side sisu sdilitamiskohustuse alt vdlja ka andmed kiilastatud veebisaitide kohta,
andmed e-posti teenuste kohta ja andmed teatavatele numbritele siseneva voi neilt viljuva
sotsiaalse voi usulise sisuga side kohta.

Teiseks margib see kohus, et TKG § 113b loikes 1 ette ndhtud sdilitamisaeg on asukohaandmete
puhul neli nédalat ja liiklusandmete puhul kiimme néddalat, samas kui Euroopa Parlamendi ja
néukogu 15. mirtsi 2006. aasta direktiivis 2006/24/EU, mis kisitleb iildkasutatavate
elektrooniliste sideteenuste voi iildkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi
nende téddeldud andmete siilitamist ja millega muudetakse direktiivi 2002/58/EU (ELT 2006,
L 105, 1k 54), millel pohinesid 21. detsembri 2016. aasta kohtuotsuse Tele2 Sverige ja Watson jt
(C-203/15 ja C-698/15, EU:C:2016:970) tegemiseni viinud riigisisesed oigusnormid, oli ette
nahtud kuue kuu kuni kahe aasta pikkune siilitamisaeg.

Eelotsusetaotlused esitanud kohus leiab aga, et kuigi teatavate sidevahendite vdi teatavate
andmeliikide valjajatmisest ja sdilitamisaja piiramisest ei piisa andmesubjektide tervikliku profiili
koostamise ohu tiielikuks korvaldamiseks, on see oht pohikohtuasjades kasitletavate liikmesriigi
oigusnormide kohaldamisel vihemalt méarkimisvéarselt vdiksem.

Kolmandaks toovad need o6igusnormid kaasa ranged piirangud, mis puudutavad siilitatavate

andmete kaitset ja neile juurdepéasu. Nii tagavad need iihelt poolt sdilitatavate andmete tdhusa
kaitse kuritarvitamise ja igasuguse ebaseadusliku juurdepddsu ohu eest. Teiselt poolt voib
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sdilitatavaid andmeid kasutada iiksnes voitluses raskete kuritegude vastu voi selleks, et ennetada
konkreetset ohtu isiku kehalisele puutumatusele, elule vo6i vabadusele voi foderaalriigi voi
liidumaa kestvusele.

Neljandaks voib direktiivi 2002/58 artikli 15 16ike 1 tdlgendamine nii, et igasugune andmete ilma
pohjenduseta siilitamine ei ole iildiselt kooskélas liidu digusega, minna vastuollu harta artikliga 6
tagatud oigusest turvalisusele tuleneva liikmesriikide tegutsemiskohustusega.

Viiendaks leiab eelotsusetaotlused esitanud kohus, et direktiivi 2002/58 artikli 15 tdlgendamine
nii, et sellega on vastuolus andmete ildine siilitamine, piiraks markimisvédrselt liikmesriigi
seadusandja tegutsemisruumi kuritegude eest vastutusele votmise ja avaliku julgeoleku
valdkonnas, mis on vastavalt ELi lepingu artikli 4 16ikele 2 jaetud iga liikmesriigi ainuvastutusse.

Kuuendaks leiab eelotsusetaotlused esitanud kohus, et arvesse tuleb votta Euroopa Inimoiguste
Kohtu praktikat, ja méargib, et see kohus on otsustanud, et Euroopa inimoiguste ja pohivabaduste
kaitse konventsiooni (edaspidi ,EIOK*) artikliga 8 ei ole vastuolus liikmesriigi 6igusnormid, mis
ndevad ette piiriiileste andmevoogude massilise jilgimise, vottes arvesse ohte, millega paljud
riigid tdnapdeval silmitsi seisavad, ja tehnoloogilisi vahendeid, mida terroristid ja kurjategijad
saavad niiid rikkumiste toimepanemiseks kasutada.

Neil asjaoludel otsustas Bundesverwaltungsgericht (liitvabariigi korgeim halduskohus)
menetlused peatada ja esitada Euroopa Kohtule jargmise eelotsuse kiisimuse:

»Kas direktiivi [2002/58] artiklit 15 tuleb iihelt poolt [...] harta artikleid 7, 8 ja 11 ning artikli 52
l6iget 1 ning teiselt poolt [...] harta artiklit 6 ja [ELL] artiklit 4 arvestades tdlgendada nii, et
sellega on vastuolus riigisisesed digusnormid, mis kohustavad iildkasutatavate elektroonilise side
teenuste osutajaid sdilitama nende teenuste loppkasutajate liiklus- ja asukohaandmeid, kui

1) see kohustus ei sdltu konkreetse pohjuse esinemisest asukoha, ajalises voi territoriaalses
mottes;

2) andmete siilitamise kohustus iildkasutatavate telefoniteenuste osutamisel — sealhulgas liihi-,
multimeedia- voi muude sarnaste sonumite ning vastamata konede voi ebadnnestunud
helistamiskatsete edastamine — puudutab jargmisi andmeid:

a) helistaja ja vastuvotja telefoninumbrid v6i muud tunnused ning edasi voi imbersuunamise
korral iga jargneva osaleja tunnused;
b) side alguse ja lopu kuupéev ja kellaaeg voi — lithi-, multimeedia- v6i muu sarnase sonumi
edastamise puhul — sonumi saatmise ja vastuvotmise kellaajad konkreetse ajavoondi jargi;
c) teave kasutatud teenuse kohta, kui telefoniteenuse raames saab kasutada erinevaid
teenuseid;
d) mobiilsideteenuste puhul lisaks
i) helistaja ja vastuvotja rahvusvahelise mobiilside tunnused;
ii) helistaja ja vastuvotja loppseadme rahvusvahelised tunnused;
iii) ettemakstud teenuste korral teenuse esmakordse aktiveerimise kuupéev ja kellaaeg
konkreetse ajavoondi jargi;
iv) nende tugijaamade tunnused, mida kasutati helistamisel ja kone vastuvotmisel side
alustamise ajal;
e) veebitelefoniteenuste puhul ka helistaja ja vastuvotja IP (internetiprotokolli) aadressid ja
kasutajatunnused;
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3) andmete sidilitamise kohustus uldkasutatavate internetithenduse teenuste osutamisel

puudutab jargmisi andmeid:

a) abonendile interneti kasutamiseks antud IP-aadress;

b) internetiithenduseks kasutatava ithenduse selge identifitseerimistunnus ning méératud
kasutajatunnus;

c) IP-aadressi kaudu interneti kasutamise alguse ja lopu kuupédev ning kellaaeg konkreetse
ajavoondi jargi;

d) mobiilside kasutamise korral internetiithenduse alustamiseks kasutatud tugijaama tunnus;

4) sdilitada ei voi jargmisi andmeid:
a) side sisu;
b) andmed kiilastatud veebisaitide kohta;
c) e-posti teenuste andmed;
d) andmed, millel pohineb side teatavate isikute, asutuste ja organisatsioonidega sotsiaal- voi
usuvaldkondades;

5) aeg, mille viltel voib asukohaandmeid, st kasutatud tugijaama tunnust, sdilitada, on neli nddalat
ja tilejaanud andmete puhul kiitmme nadalat;

6) on tagatud siilitatavate andmete tohus kaitse kuritarvitamise ja igasuguse ebaseadusliku
juurdepddsu ohu eest;

7) sdilitatavaid andmeid voib kasutada ainult selleks, et votta vastutusele raskete kuritegude eest
ning ennetada konkreetset ohtu inimeste kehalisele puutumatusele, elule voi vabadusele voi
foderaalriigi voi liidumaa kestvusele, vilja arvatud abonendile interneti kasutamiseks antud
IP-aadress, mida abonendi andmete kohta tehtavate péringute raames on lubatud kasutada
raskete kuritegude eest vastutusele votmise, avalikku julgeolekut ja avalikku korda dhvardava
ohu ennetamise ning luureteenistuse iilesannete tditmise tarbeks?”

Menetlus Euroopa Kohtus

Euroopa Kohtu presidendi 3. detsembri 2019. aasta méadrusega liideti kohtuasjad C-793/19
ja C-794/19 menetluse kirjaliku ja suulise osa ning kohtuotsuse tegemise huvides.

Euroopa Kohtu presidendi 14. juuli 2020. aasta otsusega peatati menetlus liidetud kohtuasjades
C-793/19 ja C-794/19 Euroopa Kohtu kodukorra artikli 55 16ike 1 punkti b alusel kuni
kohtuotsuse kuulutamiseni kohtuasjas La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18).

Kui Euroopa Kohus oli teinud kohtuasjas La Quadrature du Net jt (C-511/18, C-512/18
ja C-520/18, EU:C:2020:791) 6. oktoobril 2020 otsuse, otsustas Euroopa Kohtu president
8. oktoobril 2020 jatkata liidetud kohtuasjade C-793/19 ja C-794/19 menetlemist.

Eelotsusetaotlused esitanud kohus, kellele kohtusekretir selle kohtuotsuse edastas, markis, et ta
jaab oma eelotsusetaotluste juurde.

Sellega seoses tdpsustas eelotsusetaotlused esitanud kohus koigepealt, et pohikohtuasjades kone
all olevates digusnormides ette ndhtud sdilitamiskohustus puudutab vdiksemat hulka andmeid ja
lithemaajalist sdilitamise kestust, kui oli ette ndhtud riigisisestes digusnormides, mida kasitleti
kohtuasjades, milles tehti 6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt (C-511/18,
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C-512/18 ja C-520/18, EU:C:2020:791). Need asjaolud vidhendavad vodimalust, et sdilitatavate
andmete pohjal saab teha vidga tdpseid jdareldusi nende isikute eraelu kohta, kelle andmeid
sailitatakse.

Seejérel markis ta veel kord, et pohikohtuasjades kone all olevad riigisisesed digusnormid tagavad
sdilitatavate andmete tohusa kaitse kuritarvitamise ja ebaseadusliku juurdepédésu ohu eest.

Lopuks rohutas ta, et endiselt piisib ebaselgus kiisimuses, kas pdhikohtuasjades kone all olevates
riigisisestes digusnormides ette ndhtud IP-aadresside sdilitamine on kooskélas liidu digusega,
kuna 6. oktoobri 2020. aasta kohtuotsuse La Quadrature du Net jt (C-511/18, C-512/18
ja C-520/18, EU:C:2020:791) punktide 155 ja 168 vahel on ebakdla. Seega on eelotsusetaotlused
esitanud kohtu sonul selle kohtuotsuse pohjal ebaselge, kas Euroopa Kohus néuab IP-aadresside
sdilitamiseks pohjendust, mis on seotud eesmairgiga kaitsta riigi julgeolekut, voidelda raske
kuritegevuse vastu voi ennetada suurt ohtu avalikule julgeolekule, nagu ndhtub selle kohtuotsuse
punktist 168, voi on IP-aadresside sdilitamine lubatud ka konkreetse pohjenduse puudumisel,
kuivord nédhtuvalt sama kohtuotsuse punktist 155 on mainitud eesmérkidega piiratud tiksnes
sailitatavate andmete kasutamine.

Eelotsuse kiisimuse analiiiis

Esitatud kiisimusega soovib eelotsusetaotlused esitanud kohus sisuliselt teada, kas
direktiivi 2002/58 artikli 15 16iget 1 tuleb harta artikleid 6—8 ja 11 ning artikli 52 16iget 1 ja ELL
artikli 4 16iget 2 arvestades tolgendada nii, et sellega on vastuolus liikmesriigi 6igusnormid, mis —
kui teatud erandid vilja arvata — kohustavad iildkasutatavate elektroonilise side teenuste
pakkujaid selle direktiivi artikli 15 16ikes 1 loetletud eesmairkidel ja eelkdige raskete kuritegude
eest vastutusele votmiseks voi riigi julgeolekut dhvardava konkreetse ohu ennetamiseks iildiselt ja
vahet tegemata sdilitama konealuste teenuste 16ppkasutajate pohilisi liiklus- ja asukohaandmeid,
ndhes ette mitme néddala pikkuse sdilitamisaja ning kehtestades reeglid, mille eesmérk on tagada
sdilitatavate andmete tohus kaitse nende andmete kuritarvitamise ja neile ebaseadusliku
juurdepédsu ohu eest.

Direktiivi 2002/58 kohaldatavus

Mis puudutab lirimaa ning Prantsuse, Madalmaade, Poola ja Rootsi valitsuse argumente, et
pohikohtuasjades kone all olevad riigisisesed digusnormid ei kuulu osas, milles need voeti vastu
eelkoige riigi julgeoleku tagamiseks, direktiivi 2002/58 kohaldamisalasse, siis piisab, kui
meenutada, et riigisisesed digusnormid, mis panevad elektroonilise side teenuste osutajatele
kohustuse siilitada liiklus- ja asukohaandmeid eelkdige riigi julgeoleku ja kuritegevuse vastu
voitlemise eesmadrgil, nii nagu pohikohtuasjades kaisitleval juhul, kuuluvad direktiivi 2002/58
kohaldamisalasse (6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, punkt 104).
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Direktiivi 2002/58 artikli 15 léike 1 tolgendamine

Euroopa Kohtu praktikast tulenevad pohimétted

Vastavalt viljakujunenud kohtupraktikale tuleb liidu odigusnormi tolgendamisel lisaks selle
sonastusele lahtuda ka selle kontekstist ja selle digusaktiga taotletavatest eesmérkidest, mille osa
sdte on, ning votta muu hulgas arvesse digusakti kujunemislugu (5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258, punkt 32 ja seal viidatud
kohtupraktika).

Juba direktiivi 2002/58 artikli 15 l6ike 1 sdonastusest nahtub, et seadusandlikud meetmed, mida on
liilkmesriikidel lubatud selles sétestatud tingimustel votta, voivad iiksnes ,piirata“ nende diguste ja
kohustuste ,ulatust”, mis on ette ndhtud eelkoige direktiivi 2002/58 artiklites 5, 6 ja 9 (5. aprilli
2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258,
punkt 33).

Mis puudutab selle direktiiviga loodud siisteemi, mille osa on direktiivi artikli 15 loige 1, siis tuleb
meenutada, et direktiivi artikli 5 16ike 1 esimese ja teise lause kohaselt peavad liikmesriigid
riigisiseste digusaktidega tagama iildkasutatava sidevorgu ja iildkasutatavate elektroonilise side
teenuste kaudu toimuva side ja sellega seotud liiklusandmete konfidentsiaalsuse. Eelkoige on neil
kohustus keelata mis tahes isikutel, kes ei ole kasutajad, kuulata, salaja pealt kuulata, salvestada voi
muul viisil pealt kuulata voi jélgida sidet ja sellega seotud liiklusandmeid ilma asjaomaste
kasutajate loata, vélja arvatud juhul, kui see on direktiivi artikli 15 l6ike 1 kohaselt diguspérane
(5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20,
EU:C:2022:258, punkt 34).

Sellega seoses on Euroopa Kohus juba leidnud, et direktiivi 2002/58 artikli 5 1dikes 1 on sdtestatud
nii elektroonilise side kui ka sellega seotud liiklusandmete konfidentsiaalsuse pohimote ja ette
ndhtud, et tildjuhul on koigil teistel peale kasutajate keelatud ilma kasutajate loata seda sidet ja
neid andmeid salvestada (6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, punkt 107, ning 5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258, punkt 35).

See site peegeldab liidu seadusandja eesmirki direktiivi 2002/58 vastuvotmisel. Sellega seoses
ilmneb seletuskirjast ettepanekule votta vastu Euroopa Parlamendi ja ndukogu direktiiv, mis
kasitleb isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris
(KOM(2000) 385 (loplik)), millel direktiiv 2002/58 pohineb, et liidu seadusandja soovis ,teha nii,
et isikuandmete ja eraelu korgetasemeline kaitse jatkuks koigi elektroonilise side teenuste puhul,
olenemata kasutatavast tehnoloogiast”. Nagu néhtub nimetatud direktiivi pohjendustest 6 ja 7,
on selle direktiivi eesmérk kaitsta elektroonilise side teenuste kasutajaid nende isikuandmeid ja
eraelu puudutavate ohtude eest, mis on tingitud uuest tehnoloogiast ning eelkdige andmete
automatiseeritud salvestamise ja tootlemise suurenevast mahust. Nagu on margitud direktiivi
pohjenduses 2, on liidu seadusandja tahe tagada harta artiklites 7 ja 8 sétestatud oiguste ehk
diguse eraelu puutumatusele ja oiguse isikuandmete kaitsele tdielik austamine (vt selle kohta
5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20,
EU:C:2022:258, punkt 36 ja seal viidatud kohtupraktika).

Direktiivi 2002/58 vastuvotmisega tépsustas liidu seadusandja need oigused selliselt, et
elektroonilise side vahendite kasutajatel on pohimétteliselt digus eeldada, et nende side ja sellega
seotud andmed jadvad anoniilimseks ja neid ei salvestata, kui nad ei ole selleks oma nousolekut
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andnud (6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, punkt 109, ning 5. aprilli 2022. aasta kohtuotsus Commissioner of
An Garda Siochéna jt, C-140/20, EU:C:2022:258, punkt 37).

Mis puudutab abonentide ja kasutajatega seotud liiklusandmete tootlemist ja salvestamist
elektroonilise side teenuste osutajate poolt, siis ndeb direktiivi 2002/58 artikli 6 16ige 1 ette, et
need andmed tuleb kustutada v6i muuta anontiimseks, kui need ei ole enam side edastamiseks
vajalikud, ning loikes 2 on tépsustatud, et liiklusandmeid, mis on vajalikud abonentide arvete
koostamiseks ja sidumistasude jaoks, voib toddelda ainult selle tahtaja l6puni, mille jooksul voib
arve Oiguspdraselt vaidlustada voi mille jooksul voib votta meetmeid arve sissendudmiseks.
Muude asukohaandmete kui liiklusandmed kohta ndeb nimetatud direktiivi artikli 9 loige 1 ette,
et neid andmeid voib toodelda ainult teatavatel tingimustel ja pdrast nende anoniiimseks
muutmist voi kasutajate voi abonentide nousolekul.

Jarelikult ei piirdu direktiiv 2002/58 niisugustele andmetele juurdepéédsu piiramisel tagatistega,
mille eesmérk on viltida kuritarvitusi, vaid sitestab konkreetselt ka pohimotte, et kolmandatel
isikutel on keelatud neid andmeid siilitada (5. aprilli 2022. aasta kohtuotsus Commissioner of An
Garda Siochdna jt, C-140/20, EU:C:2022:258, punkt 39).

Kuivord direktiivi 2002/58 artikli 15 16ige 1 lubab liikmesriikidel votta seadusandlikke meetmeid,
mille eesmérk on ,piirata® eelkoige direktiivi artiklites 5, 6 ja 9 ette ndhtud oiguste ja kohustuste —
mis tulenevad side konfidentsiaalsuse pohimottest ja sellega seotud andmete séilitamise keelust,
mida on meenutatud kdesoleva kohtuotsuse punktis 52 — ,ulatust”, ndeb see site ette erandi
eelkoige artiklites 5, 6 ja 9 ette ndhtud ildreeglist ning seega tuleb seda viljakujunenud
kohtupraktika kohaselt tolgendada kitsalt. Selline sdte ei saa seega oOigustada seda, et erand
pohimottelisest kohustusest tagada elektroonilise side ja sellega seotud andmete
konfidentsiaalsus ning eelkoige direktiivi artiklis 5 ette ndhtud andmete sdilitamise keelust saaks
reegliks, sest vastasel juhul jadks viimati nimetatud sdte suuresti sisutiihjaks (5. aprilli 2022. aasta
kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258, punkt 40 ja seal
viidatud kohtupraktika).

Mis puudutab eesmirke, millega saab pohjendada eelkoige direktiivi 2002/58 artiklites 5, 6 ja 9
ette ndhtud oiguste ja kohustuste piiramist, siis on Euroopa Kohus juba leidnud, et selle direktiivi
artikli 15 loike 1 esimeses lauses esitatud eesmirkide loetelu on ammendav, mis tdhendab, et selle
sdtte alusel vastu voetud seadusandlik meede peab tegelikult ja rangelt vastama iihele neist
eesmarkidest (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochana jt, C-140/20,
EU:C:2022:258, punkt 41 ja seal viidatud kohtupraktika).

Lisaks nahtub direktiivi 2002/58 artikli 15 loike 1 kolmandast lausest, et selle sitte alusel
lilkmesriikide voetavad meetmed peavad jargima liidu diguse tildpohimotteid, mille hulka kuulub
ka proportsionaalsuse pohiméte, ning tagama hartaga tagatud pohidiguste jargimise. Euroopa
Kohus on sellega seoses juba otsustanud, et kui liikmesriik paneb oma riigisiseste
digusnormidega elektroonilise side teenuste osutajatele kohustuse siilitada liiklusandmeid, et
teha need vajaduse korral piddevatele riigiasutustele kittesaadavaks, ei muuda see kiisitavaks
mitte ainult seda, kas seejuures jargitakse harta artikleid 7 ja 8, mis tagavad vastavalt eraelu
puutumatuse kaitse ja isikuandmete kaitse, vaid ka seda, kas seejuures jargitakse harta artiklit 11,
mis kaitseb sonavabadust, kuna see pohidigus on iiks demokraatliku ja pluralistliku ithiskonna
alustaladest ning see kuulub védrtuste hulka, millel Euroopa Liit ELL artikli 2 kohaselt rajaneb (vt
selle kohta 5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20,
EU:C:2022:258, punktid 42 ja 43 ning seal viidatud kohtupraktika).
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Sellega seoses tuleb tapsustada, et liiklus- ja asukohaandmete sdilitamine kujutab endast iseenesest
tthelt poolt erandit direktiivi 2002/58 artikli 5 loikes 1 koigile teistele peale kasutajate ette nahtud
keelust neid andmeid sdilitada ja teiselt poolt harta artiklitega 7 ja 8 tagatud pohidiguste eraelu
puutumatusele ja isikuandmete kaitsele riivet, ilma et oleks oluline, kas asjaomased eraelulised
andmed on tundlikud vo6i mitte voi kas andmesubjektid on selle riive téttu pidanud taluma
mingeid ebamugavusi voi mitte voi kas sdilitatud andmeid hiljem kasutatakse voi mitte (5. aprilli
2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258,
punkt 44 ja seal viidatud kohtupraktika).

See jareldus on seda pohjendatum, et liiklus- ja asukohaandmed voivad avaldada teavet
andmesubjektide paljude eraeluliste aspektide kohta, sealhulgas tundlikku teavet, nagu seksuaalne
sattumus, poliitilised vaated, usulised, filosoofilised, iithiskondlikud v6i muud veendumused,
samuti tervislik seisund, samas kui sellistele andmetele on liidu diguses tagatud eriline kaitse.
Need andmed koosvoetuna voimaldavad teha viga tapseid jareldusi nende isikute eraelu kohta,
kelle andmeid siilitatakse, nditeks nende igapdevaelu harjumuste, alalise voi ajutise elukoha,
igapédevaste voi muude liikumiste, tegevuste, sotsiaalsete suhete ja iihiskonnagruppide kohta,
kellega nad lébi kdivad. Tédpsemalt voimaldavad need andmed koostada asjaomaste isikute
profiili, mis on digust eraelu puutumatusele arvestades sama tundlik teave kui sideseansi sisu ise
(5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20,
EU:C:2022:258, punkt 45 ja seal viidatud kohtupraktika).

Seega voib esiteks liiklus- ja asukohaandmete politsei tarbeks siilitamine riivata oigust
edastatavate sonumite saladusele, mis on tagatud harta artikliga 7, ja mojuda pérssivalt sellele,
kuidas kasutajad kasutavad elektroonilise side vahendeid harta artikliga 11 tagatud sdénavabaduse
viljendamiseks, ning selline moju on seda suurem, mida suurem on siilitatavate andmete hulk ja
mida erinevamat liiki andmed on. Teiseks, vottes arvesse nende liiklus- ja asukohaandmete suurt
hulka, mida voidakse pidevalt sdilitada tildise ja vahet tegemata sdilitamismeetme abil, ning nende
andmete pohjal saadava teabe voimalikku tundlikkust, kitkeb juba ainuiiksi nende andmete
sdilitamine elektroonilise side teenuste osutajate poolt endas kuritarvitamise ja ebaseadusliku
juurdepéadsu ohtu (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt,
C-140/20, EU:C:2022:258, punkt 46 ning seal viidatud kohtupraktika).

Kuna direktiivi 2002/58 artikli 15 loige 1 lubab liikmesriikidel piirata kédesoleva kohtuotsuse
punktides 51-54 osutatud oigusi ja kohustusi, peegeldab see sdte siiski asjaolu, et harta
artiklites 7, 8 ja 11 tunnustatud digused ei ole absoluutsed eelisdigused, vaid neid tuleb arvesse
votta vastavalt nende iilesandele ithiskonnas. Nimelt lubab harta artikli 52 16ige 1 nende diguste
teostamist piirata, tingimusel et piirangud on ette ndhtud seaduses, arvestavad nimetatud oiguste
olemust ning on proportsionaalsuse pohimétte kohaselt vajalikud ja vastavad tegelikult liidu poolt
tunnustatud tldist huvi teenivatele eesmairkidele voi vajadusele kaitsta teiste isikute Gigusi ja
vabadusi. Seega nouab direktiivi 2002/58 artikli 15 16ike 1 tolgendamine hartast ldhtuvalt, et
voetaks arvesse ka harta artiklites 3, 4, 6 ja 7 tunnustatud oiguste olulisust ning seda, milline
tahtsus on riigi julgeoleku kaitse ja raske kuritegevuse vastu voitlemise eesmirkidel, mis aitavad
kaasa teiste isikute diguste ja vabaduste kaitsele (5. aprilli 2022. aasta kohtuotsus Commissioner
of An Garda Siochéna jt, C-140/20, EU:C:2022:258, punkt 48 ja seal viidatud kohtupraktika).

Seega, mis puudutab eelkoige tohusat voitlust kuritegude vastu, mille ohvrid on muu hulgas
alaealised ja teised haavatavad isikud, siis tuleb arvesse votta asjaolu, et avaliku voimu organite
positiivsed kohustused voivad tuleneda harta artiklist 7, et votta diguslikke meetmeid era- ja
perekonnaelu kaitseks. Niisugused kohustused voivad tuleneda ka artiklist 7 seoses kodu ja
edastatavate sonumite saladuse kaitsega ning artiklitest 3 ja 4 seoses inimeste kehalise ja vaimse
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puutumatuse kaitsega ja piinamise ning ebainimliku voi alandava kohtlemise keeluga (5. aprilli
2022. aasta kohtuotsus Commissioner of An Garda Siochana jt, C-140/20, EU:C:2022:258,
punkt 49 ja seal viidatud kohtupraktika).

Neid erinevaid positiivseid kohustusi arvestades tuleb seega kokku sobitada erinevad asjasse
puutuvad digustatud huvid ja éigused ning kehtestada seda tthitamist voimaldav 6iguslik raamistik
(vt selle kohta 5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochana jt, C-140/20,
EU:C:2022:258, punkt 50 ja seal viidatud kohtupraktika).

Sellega seoses tuleneb direktiivi 2002/58 artikli 15 16ike 1 esimese lause sonastusest endast, et
liilkmesriigid voivad votta meetmeid, mis kalduvad korvale kidesoleva kohtuotsuse punktis 52
viidatud konfidentsiaalsuse pohimottest, kui selline meede on ,demokraatlikus iihiskonnas
vajalik, otstarbekas ja proportsionaalne, kusjuures direktiivi pohjenduses 11 on selle kohta
margitud, et selline meede peab olema ,rangelt” proportsionaalne taotletava eesmérgiga.

Sellega seoses tuleb rohutada, et vastavalt Euroopa Kohtu véljakujunenud praktikale on eraelu
puutumatuse pohidiguse kaitsmiseks noutav, et isikuandmete kaitse erandid ja piirangud
piirduksid sellega, mis on tingimata vajalik. Peale selle ei tohi tildisest huvist ldhtuvat eesmarki
taotledes jéitta arvesse votmata, et see peab olema kooskdlas pohidigustega, mida meede
puudutab, ning selleks tuleb saavutada tasakaal nimetatud eesmirgi ning asjasse puutuvate
huvide ja oiguste vahel (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochéna jt,
C-140/20, EU:C:2022:258, punkt 52 ja seal viidatud kohtupraktika).

Tédpsemalt tuleneb Euroopa Kohtu praktikast, et liikmesriikide voimalust pohjendada nende
oiguste ja kohustuste piiramist, mis on ette ndhtud eelkoige direktiivi 2002/58 artiklites 5, 6 ja 9,
tuleb hinnata sellise piiranguga kaasneva riive raskust kaaludes ja kontrollides, et selle piiranguga
taotletava iildisele huvile vastava eesmirgi olulisus on riive raskusega vastavuses (5. aprilli
2022. aasta kohtuotsus Commissioner of An Garda Siochana jt, C-140/20, EU:C:2022:258,
punkt 53 ja seal viidatud kohtupraktika).

Proportsionaalsuse noude jargimiseks peavad liikmesriigi digusaktis olema ette nahtud selged ja
tapsed reeglid, mis reguleerivad asjaomase meetme ulatust ja kohaldamist ning millega on
kehtestatud miinimumnoéuded, millest tulenevalt on isikutel, kelle isikuandmetega on tegu,
piisavad tagatised, mis véimaldavad neid andmeid kuritarvitamise ohu eest tdhusalt kaitsta. See
oigusakt peab olema riigisiseses diguses diguslikult siduv ja eeskétt peab selles olema margitud,
millistel asjaoludel ja tingimustel voib selliste andmete to6tlemist ette ndgeva meetme votta,
tagades seeldbi, et riive piirdub sellega, mis on tingimata vajalik. Niisuguste tagatiste olemasolu
on veel vajalikum siis, kui isikuandmeid toddeldakse automatiseeritult ja kui esineb suur oht, et
neile andmetele paasetakse juurde ebaseaduslikult. Need kaalutlused kehtivad isedranis juhul, kui
tegemist on sellist erilist liiki isikuandmete kaitsega nagu tundlikud andmed (5. aprilli 2022. aasta
kohtuotsus Commissioner of An Garda Siochéna jt, C-140/20, EU:C:2022:258, punkt 54 ja seal
viidatud kohtupraktika).

Seega peavad riigisisesed digusnormid, mis ndevad ette isikuandmete sdilitamise, alati vastama
objektiivsetele kriteeriumidele, luues seose siilitatavate andmete ja taotletava eesmargi vahel
(5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochana jt, C-140/20,
EU:C:2022:258, punkt 55 ja seal viidatud kohtupraktika).
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Mis puudutab tildist huvi teenivaid eesmérke, millega saab pohjendada direktiivi 2002/58 artikli 15
16ike 1 alusel voetavat meedet, siis tuleneb Euroopa Kohtu praktikast, eelkoige 6. oktoobri
2020. aasta kohtuotsusest La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791), et vastavalt proportsionaalsuse pohimottele on nende eesmirkide vahel
hierarhia nende olulisuse alusel ning et jargitava eesmairgi olulisus peab olema vastavuses
meetmest tuleneva riive raskusega (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda
Siochdana jt, C-140/20, EU:C:2022:258, punkt 56).

Nonda on Euroopa Kohus seoses eesmérgiga kaitsta riigi julgeolekut, mis on olulisem kui muud
direktiivi 2002/58 artikli 15 loikes 1 sdtestatud eesmérgid, todenud, et selle séttega, tdlgendatuna
lahtuvalt harta artiklitest 7, 8 ja 11 ning artikli 52 loikest 1, ei ole vastuolus seadusandlikud
meetmed, mis vdimaldavad riigi julgeoleku kaitse eesmirgil teha elektroonilise side teenuste
osutajatele ettekirjutuse sdilitada liiklus- ja asukohaandmeid dldiselt ja vahet tegemata
olukordades, kus asjaomane liikmesriik seisab silmitsi riigi julgeolekut éhvardava suure ohuga,
mis osutub toeliseks ja vahetuks voi ettearvatavaks, kusjuures ettekirjutuse tegemise otsust peab
saama tohusalt kontrollida kas kohus voi séltumatu haldusasutus — kelle otsus on siduv —, selleks
et teha kindlaks, kas esineb {iks neist olukordadest ning kas on jérgitud tingimusi ja tagatisi, mis
peavad olema ette ndahtud, ning ettekirjutus peab olema ajaliselt piiratud sellega, mis on tingimata
vajalik, kuid seda voib ohu piisimise korral pikendada (5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochana jt, C-140/20, EU:C:2022:258, punkt 58 ja seal viidatud
kohtupraktika).

Mis puudutab eesmirki ennetada, uurida, avastada ja menetleda kuritegusid, siis on Euroopa
Kohus mairkinud, et vastavalt proportsionaalsuse pohimottele saavad ainult voitlus raske
kuritegevuse vastu ja riigi julgeolekut &hvardava suure ohu ennetamine oigustada harta
artiklites 7 ja 8 tunnustatud pohidiguste raskeid riiveid, nagu need, mille toob endaga kaasa
liiklus- ja asukohaandmete siilitamine. Seega saab iildise kuritegude ennetamise, uurimise,
avastamise ja menetlemise eesmargiga pohjendada iiksnes selliseid pohidiguste riiveid, mis ei ole
rasked (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20,
EU:C:2022:258, punkt 59 ja seal viidatud kohtupraktika).

Mis puudutab eesmirki voidelda raske kuritegevuse vastu, siis on Euroopa Kohus otsustanud, et
riigisisesed digusnormid, mis ndevad selleks ette liiklus- ja asukohaandmete iildise ja vahet
tegemata sdilitamise, iiletavad selle piire, mis on tingimata vajalik, ning neid ei saa pidada
demokraatlikus iihiskonnas pohjendatuks. Nimelt, vottes arvesse selle teabe tundlikkust, mida
voivad anda liiklus- ja asukohaandmed, on nende andmete konfidentsiaalsus oluline diguse jaoks
eraelu puutumatusele. Seega, arvestades iihelt poolt kdesoleva kohtuotsuse punktis 62 kasitletud
parssivat moju, mida nende andmete siilitamine voib avaldada harta artiklites 7 ja 11
tunnustatud pohidiguste kasutamisele, ja teiselt poolt andmete siilitamisega kaasneva riive
raskust, on demokraatlikus ithiskonnas oluline, et see sdilitamine ei oleks mitte reegel, vaid erand,
nagu on ette nidhtud direktiiviga 2002/58 kehtestatud siisteemis, ning et neid andmeid ei saaks
siistemaatiliselt ja pidevalt sdilitada. See jareldus kehtib isegi arvestades eesmérke voidelda raske
kuritegevuse vastu ja ennetada avalikku julgeolekut dhvardavat suurt ohtu ning tdhtsust, mis
tuleb neile omistada (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochéna jt,
C-140/20, EU:C:2022:258, punkt 65 ja seal viidatud kohtupraktika).

Seevastu on Euroopa Kohus tdpsustanud, et direktiivi 2002/58 artikli 15 1oikega 1, tolgendatuna
harta artikleid 7, 8 ja 11 ning artikli 52 loiget 1 arvestades, ei ole vastuolus seadusandlikud
meetmed, mis ndevad raske kuritegevuse vastu voitlemise ja avalikku julgeolekut éhvardava suure
ohu ennetamise eesmaérgil ette
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— liiklus- ja asukohaandmete eesmirgipdrase siilitamise, mis on objektiivsete ja
mittediskrimineerivate asjaolude alusel piiritletud vastavalt andmesubjektide kategooriatele
voi geograafilise kriteeriumi pohjal ja piiratud ajavahemikuga, mis on tingimata vajalik, kuid
mida on voimalik pikendada;

— sideallikale omistatud IP-aadresside iildise ja vahet tegemata sdilitamise ajavahemikuks, mis on
piiratud tingimata vajalikuga;

— elektroonilise side vahendite kasutajate identiteediga seotud andmete iildise ja vahet tegemata
sdilitamise ning

— voimaluse teha pddeva asutuse otsusega, mille suhtes tehakse tohusat kohtulikku kontrolli,
elektroonilise side teenuste osutajatele ettekirjutuse nende valduses olevaid liiklus- ja
asukohaandmeid kindlaksméératud aja jooksul kiirsdilitada (quick freeze),

kui need meetmed tagavad selgete ja tépsete reeglitega, et konealuste andmete siilitamisel
jargitakse sellega seotud materiaaldiguslikke ja menetluslikke tingimusi ning et andmesubjektidel
on tohusad tagatised kuritarvituste ohu vastu (6. oktoobri 2020. aasta kohtuotsus La Quadrature
du Net jt, C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 168, ning 5. aprilli 2022. aasta
kohtuotsus Commissioner of An Garda Siochéna jt, C-140/20, EU:C:2022:258, punkt 67).

Meede, mis ndeb ette enamiku liiklus- ja asukohaandmete iildise ja vahet tegemata sdilitamise
mitme nédala jooksul

Esitatud pohimottelistest kaalutlustest ldhtudes tuleb analiiiisida nende pdhikohtuasjades kone all
olevate liikmesriigi digusnormide omadusi, mida eelotsusetaotlused esitanud kohus on esile
toonud.

Esimesena, mis puudutab siilitatavate andmete ulatust, siis eelotsusetaotlusest selgub, et
telefoniteenuste  osutamise  kontekstis puudutab nimetatud maiadruses sdtestatud
sailitamiskohustus eelkoige andmeid, mis on vajalikud side allika ja sihtpunkti tuvastamiseks, side
alguse ja lopu kuupéeva ja kellaaega voi — SMSi, multimeediasonumi véi muu sarnase sonumi
edastamise korral — sdnumi saatmise ja vastuvotmise aega ning mobiilside kasutamise korral ka
nende tugijaamade tunnuseid, mida helistaja ja vastuvotja side alustamisel kasutasid.
Internetiiihenduse teenuste osutamise puhul hélmab siilitamiskohustus muu hulgas abonendile
eraldatud IP-aadressi, eraldatud IP-aadressilt interneti kasutamise alguse ja lopu kuupieva ja
kellaaega ning mobiilside kasutamise korral ka internetiiihenduse alustamisel kasutatud tugijaama
tunnust. Samuti sdilitatakse andmed, mis vdimaldavad teada asjaomase tugijaama jaoks
kasutatavate antennide geograafilist asukohta ja maksimumbkiirguse suundi.

Kuigi pohikohtuasjades kone all olevad riigisisesed 6igusnormid vélistavad kohustuse siilitada
side sisu ja andmed kiilastatud veebisaitide kohta ning kohustavad siilitama tugijaama tunnuse
ainult side alguses, tuleb mairkida, et sisuliselt sama kehtis ka direktiivi 2006/24 ile votnud
riigisiseste oigusnormide kohta, mis olid kone all kohtuasjades, milles tehti 6. oktoobri
2020. aasta kohtuotsus La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791). Vaatamata nendele piirangutele leidis Euroopa Kohus selles kohtuotsuses siiski,
et seda liiki andmete pohjal, mida nimetatud direktiivi ja nende riigisiseste digusnormide alusel
sdilitati, on voimalik teha véga tdpseid jareldusi andmesubjektide eraelu kohta, niiteks nende
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igapédevaelu harjumuste, alalise voi ajutise elukoha, igapédevaste voi muude liikumiste, tegevuste,
sotsiaalsete suhete ja ithiskonnagruppide kohta, kellega nad lébi kdivad, ning eelkdige annavad
need vahendid nende isikute profiili koostamiseks.

Peale selle tuleb todeda, et kuigi pohikohtuasjades kone all olevad o6igusnormid ei holma
kiilastatud veebisaite puudutavaid andmeid, voimaldavad need siiski sdilitada [P-aadresse. Kuna
aga IP-aadresse saab kasutada muu hulgas internetikasutaja sirvimisajaloo ja seega tema veebis
toimuva tegevuse ammendavaks jélgimiseks, vdimaldavad need andmed koostada tema
tiksikasjaliku profiili. Seega kujutavad IP-aadresside sdilitamine ja analiiiisimine, mida selline
jalgimine nouab, endast internetikasutajale harta artiklitega 7 ja 8 tagatud pohidiguste rasket riivet
(vt selle kohta 6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, punkt 153).

Lisaks, nagu mairkis SpaceNet oma kirjalikes seisukohtades, ei ole e-posti teenustega seotud
andmed kiill holmatud pohikohtuasjades kone all olevates oigusnormides ette ndhtud
sailitamiskohustusega, kuid need moodustavad vaid véga viikese osa konealustest andmetest.

Nagu sisuliselt méarkis kohtujurist oma ettepaneku punktis 60, holmab pohikohtuasjades kone all
olevates riigisisestes Oigusnormides ette nédhtud sdilitamiskohustus viga laia liiklus- ja
asukohaandmete kogumit, mis sisuliselt vastab andmetele, millest on ajendatud kéaesoleva
kohtuotsuse punktis 78 meenutatud valjakujunenud kohtupraktika.

Lisaks tapsustas Saksamaa valitsus kohtuistungil esitatud kiisimusele vastates, et nende isikute,
asutuste voi organisatsioonide loetellu, kes tegutsevad sotsiaal- voi usuvaldkondades ja kelle
andmed ei kuulu TKG § 99 loike 2 ja § 113b loike 6 alusel siilitamisele, on kantud ainult
1300 iiksust, see aga moodustab ilmselgelt viikese osa koigist elektroonilise side teenuste
kasutajatest Saksamaal, kelle andmed kuuluvad pohikohtuasjades kone all olevates liikmesriigi
oigusnormides ette ndhtud sdilitamiskohustuse alla. Nii sdilitatakse muu hulgas nende kasutajate
andmeid, kellel on ametisaladuse hoidmise kohustus, nditeks advokaadid, arstid ja ajakirjanikud.

Eelotsusetaotlustest ndhtub seega, et liiklus- ja asukohaandmete sdilitamine, mis on nende
riigisiseste digusnormidega ette nidhtud, puudutab peaaegu koiki elanikkonna hulka kuuluvaid
isikuid, ilma et nad oleksid kas voi kaudselt olukorras, mis voib kaasa tuua kriminaalmenetluse.
Samuti ndevad need oigusnormid ette kohustuse sdilitada ilma pohjenduseta, iildistatult ning
isikulisest, ajalisest ja geograafilisest aspektist eristamata suurem osa liiklus- ja
asukohaandmetest, mille wulatus vastab sisuliselt andmetele, mille sdilitamist kasitleti
kohtuasjades, milles kujundati vélja kidesoleva kohtuotsuse punktis 78 viidatud kohtupraktika.

Seega, vottes arvesse kidesoleva kohtuotsuse punktis 75 viidatud kohtupraktikat, ei saa vastupidi
sellele, mida vdidab Saksamaa valitsus, niisugust andmete sdilitamise kohustust, nagu on kone all
pohikohtuasjades, pidada andmete eesmargiparaseks sdilitamiseks.

Teisena, mis puudutab andmete sdilitamise kestust, siis tuleneb direktiivi 2002/58 artikli 15 loike 1
teisest lausest, et liikmesriigi meetmega — millega kehtestatakse iildine ja vahet tegemata
sailitamiskohustus — ette ndhtud siilitamisaeg on kahtlemata iiks olulistest teguritest, mis
voimaldavad teha kindlaks, kas selline meede on liidu 6igusega vastuolus, kuna see lause nouab,
et sdilitamisaeg oleks ,piiratud”.
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Kéesoleval juhul on tosi, et need tédhtajad, mis on TKG § 113b loike 1 kohaselt asukohaandmete
puhul neli nddalat ja muude andmete puhul kiimme nédalat, on tunduvalt lihemad kui need, mis
olid ette ndhtud liikmesriigi 6igusnormidega, mida Euroopa Kohus analiiiisis 21. detsembri
2016. aasta kohtuotsuses Tele2 Sverige ja Watson jt (C-203/15 ja C-698/15, EU:C:2016:970),
6. oktoobri 2020. aasta kohtuotsuses La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) ning 5. aprilli 2022. aasta kohtuotsuses Commissioner of An Garda Siochdna jt
(C-140/20, EU:C:2022:258).

Kuid nagu néhtub kédesoleva kohtuotsuse punktis 61 viidatud kohtupraktikast, tuleneb riive raskus
ohust, et sdilitatavad andmed koos voetuna voimaldavad eriti nende hulka ja mitmekesisust
arvestades teha viga tipseid jareldusi selle isiku voi nende isikute eraelu kohta, kelle andmeid
sdilitatakse, ja eelkoige voimaldavad need koostada andmesubjekti voi -subjektide profiili, mis on
diguse eraelu puutumatusele seisukohast sama tundlik teave kui side sisu ise.

Seetottu kujutab selliste liiklus- voi asukohaandmete sdilitamine, millest voib saada teavet
elektroonilise side vahendi kasutaja sideseansside voi tema kasutatavate l6ppseadmete asukoha
kohta, endast igal juhul rasket riivet, soltumata siilitamise kestusest voi andmete hulgast voi
liigist, kui see andmete kogum voéimaldab teha andmesubjekti voi -subjektide eraelu kohta viga
tiapseid jareldusi (vt sellistele andmetele juurdepddsu kohta 2. mirtsi 2021. aasta kohtuotsus
Prokuratuur (tingimused elektroonilise side andmetele juurdepédsuks), C-746/18,
EU:C:2021:152, punkt 39).

Isegi piiratud hulga liiklus- v6i asukohaandmete sdilitamine voi selliste andmete sdilitamine
lithikese aja jooksul vdib anda véga tépset teavet elektroonilise side vahendi kasutaja eraelu kohta.
Lisaks saab kittesaadavate andmete hulka ja neist tulenevat viga tépset teavet andmesubjekti
eraelu kohta hinnata alles parast nende andmetega tutvumist. Andmete siilitamisest tulenev riive
tekib aga paratamatult enne, kui nende andmete ja nendest saadava teabega on vdimalik tutvuda.
Niisiis tuleb sdilitamisega kaasneva riive raskuse hindamisel tingimata lahtuda ohust, mis vastavat
liiki andmete siilitamisega andmesubjektide eraelu puutumatusele iildiselt kaasneb, ilma et oleks
vaja ka teada, kas sellest tuleneva eraelu puudutava teabe puhul on konkreetsel juhul tegemist
tundliku teabega voi mitte (vt selle kohta 2. mairtsi 2021. aasta kohtuotsus Prokuratuur
(tingimused elektroonilise side andmetele juurdepéésuks), C-746/18, EU:C:2021:152, punkt 40).

Kéesoleval juhul voivad — nagu ndhtub kdesoleva kohtuotsuse punktist 77 ja nagu kinnitati
kohtuistungil — liiklus- ja asukohaandmed, mida siilitatakse vastavalt kimme nédalat ja neli
nddalat, kogumis voimaldada teha viga tépseid jareldusi nende isikute eraelu kohta, kelle andmeid
sdilitatakse, nditeks nende igapdevaelu harjumuste, alalise voi ajutise elukoha, igapdevaste voi
muude liikumiste, tegevuste, sotsiaalsete suhete ja {ihiskonnagruppide kohta, kellega nad ldbi
kdivad, ning eelkoige vdoimaldavad need koostada nende isikute profiili.

Kolmandana, mis puudutab tagatisi, mis on ette ndhtud poéhikohtuasjades kone all olevates
liikmesriigi 6igusnormides, mille eesmirk on kaitsta sdilitatavaid andmeid kuritarvitamise ohu ja
ebaseadusliku juurdepadsu eest, siis tuleb markida, et nagu tuleneb kiesoleva kohtuotsuse
punktis 60 osutatud kohtupraktikast, kujutavad nende andmete séilitamine ja neile juurdepéds
endast harta artiklitega 7 ja 11 tagatud pohidiguste eraldiseisvaid riiveid, mida harta artikli 52
l6ike 1 kohaselt on vaja eraldi pohjendada. Sellest tuleneb, et liikmesriigi digusnormid, mis
sdilitatavatele andmetele juurdepddsu osas tagavad direktiivi 2002/58 tolgendavast
kohtupraktikast tulenevate tingimuste tdieliku tditmise, ei saa iseenesest piirata ega isegi mitte
heastada selle direktiivi artiklitega 5 ja 6 tagatud oiguste ja nende artiklitega tédpsustatud
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pohiodiguste rasket riivet, mis konealustes liikmesriigi 6igusnormides sitestatud iildise andmete
sailitamisega kaasneb (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt,
C-140/20, EU:C:2022:258, punkt 47).

Neljandaks ja viimaseks tuleb markida seoses Euroopa Komisjoni viitega, et eriti raske kuritegevus
on samastatav ohuga riigi julgeolekule, et Euroopa Kohus on juba otsustanud, et eesmérk kaitsta
riigi julgeolekut vastab esmatéhtsale huvile kaitsta riigi pohifunktsioone ja iihiskonna pohihuve
ning holmab selliste tegevuste ennetamist ja nende eest vastutusele votmist, mis voivad tosiselt
destabiliseerida riigi pohilisi pohiseaduslikke, poliitilisi, majanduslikke voi sotsiaalseid struktuure,
nagu terrorism, eriti juhul, kui need kujutavad endast otsest ohtu ithiskonnale, elanikkonnale vo6i
riigile kui sellisele (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochéna jt,
C-140/20, EU:C:2022:258, punkt 61 ja seal viidatud kohtupraktika).

Erinevalt kuritegevusest, isegi kui see on eriti raske, peab oht riigi julgeolekule olema tegelik ja
vahetu voi vdahemalt ettearvatav, mis eeldab piisavalt konkreetsete asjaolude esinemist, et
oigustada liiklus- ja asukohaandmete iildise ja vahet tegemata sidilitamise meedet piiratud aja
jooksul. See oht erineb seega oma laadi, raskusastme ja seda moodustavate asjaolude erilisuse
poolest sellisest iildisest ja piisivast ohust, et voivad tekkida avalikku julgeolekut kahjustada
voivad — sh rasked — pinged voi héired, voi raskete kuritegude toimepanemise ohust (5. aprilli
2022. aasta kohtuotsus Commissioner of An Garda Siochéna jt, C-140/20, EU:C:2022:258,
punkt 62 ja seal viidatud kohtupraktika).

Seega ei saa kuritegevust, isegi kui see on eriti raske, samastada ohuga riigi julgeolekule. Selline
samastamine voib nimelt luua riigi julgeoleku ja avaliku julgeoleku vahepealse kategooria, et
kohaldada teisele noudeid, mis on omased esimesele (5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258, punkt 63).

Meetmed, mis néevad ette IP-aadresside eesmdrgipdrase sdilitamise, kiirsdilitamise véi sdilitamise

Mitu valitsust, sealhulgas Prantsuse valitsus, rohutavad, et tiksnes iildine ja vahet tegemata
sdilitamine voimaldab tohusalt saavutada kaitsemeetmetega taotletavaid eesmirke, kusjuures
Saksamaa valitsus tédpsustab sisuliselt, et sellist jareldust ei kdiguta asjaolu, et liikmesriigid voivad
olla votnud kasutusele kdesoleva kohtuotsuse punktis 75 nimetatud eesmérgipérase sdilitamise ja
kiirsdilitamise meetmeid.

Sellega seoses tuleb esimesena markida, et tildjuhul ei soltu kriminaalmenetluse tdhusus iihest
uurimisvahendist, vaid koigist padevate riigiasutuste késutuses olevatest uurimisvahenditest
(5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20,
EU:C:2022:258, punkt 69).

Teisena olgu margitud, et direktiivi 2002/58 artikli 15 1dige 1, tolgendatuna ldhtuvalt harta
artiklitest 7, 8 ja 11 ning artikli 52 ldikest 1, nagu seda on tehtud kiesoleva kohtuotsuse
punktis 75 viidatud kohtupraktikas, voimaldab liikmesriikidel votta raske kuritegevuse vastu
voitlemiseks ja avalikku julgeolekut dhvardava suure ohu ennetamiseks mitte ainult meetmeid,
millega kehtestatakse eesmargipdrane siilitamine ja kiirsdilitus, vaid ka meetmeid, mis néevad
ette esiteks elektroonilise side vahendite kasutajate identiteediga seotud andmete ning teiseks
sideallikale omistatud IP-aadresside iildise ja vahet tegemata siilitamise (5. aprilli 2022. aasta
kohtuotsus Commissioner of An Garda Siochéna jt, C-140/20, EU:C:2022:258, punkt 70).
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Sellega seoses on selge, et elektroonilise side vahendite kasutajate identiteeti puudutavate andmete
sdilitamine voib aidata kaasa voitlusele raske kuritegevuse vastu, kui need andmed vdimaldavad
kindlaks teha isikud, kes on selliseid vahendeid kasutanud raske kuriteona kisitatava teo
ettevalmistamisel voi toimepanemisel (5. aprilli 2022. aasta kohtuotsus Commissioner of An
Garda Siochdna jt, C-140/20, EU:C:2022:258, punkt 71).

Ent direktiiviga 2002/58 ei ole vastuolus see, kui iildisel kuritegevusega voitlemise eesmargil
sailitatakse identiteediga seotud andmeid {ildiselt. Neil asjaoludel tuleb tépsustada, et ei selle
direktiiviga ega iithegi muu liidu 6igusaktiga ei ole vastuolus riigisisesed 6igusnormid, mille
eesmirk on voitlus raske kuritegevuse vastu ja mille kohaselt kontrollitakse sellise elektroonilise
side vahendi nagu ettemaksuga SIM-kaardi omandamisel ostja isikusamasust toendavaid
ametlikke dokumente ja miiiijal tuleb nendest saadud teave registreerida, kusjuures miitija on
kohustatud andma pédevatele riigiasutustele vajaduse korral juurdepaésu sellele teabele (5. aprilli
2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258,
punkt 72).

Lisaks tuleb mairkida, et sideallikale omistatud IP-aadresside iildine sdilitamine kujutab endast
harta artiklites 7 ja 8 sdtestatud pohidiguste rasket riivet, kuna need IP-aadressid vdimaldavad
teha asjaomase elektroonilise side vahendi kasutaja eraelu kohta tépseid jareldusi ja see voib
mojuda parssivalt sellele, kuidas see isik harta artikliga 11 tagatud sonavabadust kasutab. Euroopa
Kohus on sellise sdilitamise kohta siiski leidnud, et konealuste odiguste ja odigustatud huvide
vajalikuks whitamiseks, mida nouab kéesoleva kohtuotsuse punktides 65-68 viidatud
kohtupraktika, tuleb arvesse votta asjaolu, et veebis toime pandud siiiiteo korral ning eriti
Euroopa Parlamendi ja ndukogu 13. detsembri 2011. aasta direktiivi 2011/93/EL, mis kasitleb
laste seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast voitlust ja mis asendab
noukogu raamotsuse 2004/68/JSK (ELT 2011, L 335, 1k 1; parandus ELT 2012, L 18, 1k 7), artikli 2
punkti ¢ tdhenduses lasteporno omandamise, levitamise, edastamise voi veebis kattesaadavaks
tegemise korral voib IP-aadress olla ainus uurimisvahend, mis voimaldab tuvastada isiku, kellele
see aadress oli siiliteo toimepanemise ajal omistatud (5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258, punkt 73).

Neil asjaoludel tuleb mirkida, et kuigi vastab toele, et seadusandlik meede, mis néeb ette koikide
selliste fiiisiliste isikute IP-aadresside sdilitamise, kellel on loppseade, mille kaudu
internetiiihendus voib toimuda, on suunatud isikutele, kellel esmapilgul puudub kiesoleva
kohtuotsuse punktis 70 viidatud kohtupraktika tahenduses seos taotletavate eesmirkidega, ning
et internetikasutajatel on vastavalt kdesoleva kohtuotsuse punktis 54 tuvastatule 6igus harta
artiklite 7 ja 8 alusel eeldada, et nende identiteeti tildjuhul ei avaldata, ei ole seadusandlik meede,
mis nédeb ette ainult sideallikale omistatud IP-aadresside iildise ja vahet tegemata sdilitamise,
tldjuhul vastuolus direktiivi 2002/58 artikli 15 ldikega 1, tolgendatuna ldahtuvalt harta
artiklitest 7, 8 ja 11 ning artikli 52 16ikest 1, tingimusel et selle vdimaluse kasutamise eeldus on
nende andmete kasutamist reguleerivate materiaaldiguslike ja menetluslike tingimuste range
jargimine (6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt (C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, punkt 155).

Vottes arvesse seda, kui raske on harta artiklites 7 ja 8 tunnustatud pohidiguste riive, mis andmete
sdilitamisega kaasneb, saab seda riivet pohjendada iiksnes voitlusega raskete kuritegude vastu ja
avalikku julgeolekut dhvardava suure ohu ennetamisega, nditeks riigi julgeoleku kaitsega. Lisaks
ei tohi siilitamisaeg iiletada seda, mis on taotletava eesmérgi saavutamiseks tingimata vajalik.
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Lopuks peab selline meede nidgema ette ranged tingimused veebis toimuva andmesubjektide side
ja tegevusega seotud andmete — eelkoige jélgimise teel — kasutamiseks (6. oktoobri 2020. aasta
kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 156).

Seega, vastupidi sellele, mida rohutas eelotsusetaotlused esitanud kohus, ei ole 6. oktoobri
2020. aasta kohtuotsuse La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) punktide 155 ja 168 vahel ebakdla. Nimelt, nagu sisuliselt mérkis kohtujurist oma
ettepaneku punktides 81 ja 82, ndhtub viidatud kohtuotsuse punktist 155 koostoimes selle
punktiga 156 ja punktiga 168 selgelt, et liksnes voitlus raskete kuritegude vastu ja avalikku
julgeolekut dhvardava suure ohu ennetamine, néiteks riigi julgeoleku kaitse, saavad pohjendada
sideallikale eraldatud IP-aadresside iildist sdilitamist, sdltumata sellest, kas andmesubjektidel on
viahemalt kaudne seos taotletavate eesmirkidega.

Kolmandana, mis puudutab seadusandlikke meetmeid, millega ndhakse ette liiklus- ja
asukohaandmete eesmirgipédrane sdilitamine ja kiirsdilitus, siis ndahtub liikmesriikide poolt
selliste meetmete kohta esitatud teatud kaalutlustest, et nende meetmete ulatust moistetakse
kitsamalt kui kéesoleva kohtuotsuse punktis 75 meenutatud kohtupraktikas. Nimelt, kuigi
vastavalt kédesoleva kohtuotsuse punktis 57 toodule peavad need siilitamismeetmed olema
direktiiviga 2002/58 kehtestatud siisteemis erandlikud, ei sea see direktiiv — tdlgendatuna harta
artiklites 7, 8 ja 11 ning artikli 52 16ikes 1 tunnustatud pohidigustest lahtudes — eesmérgiparase
sdilitamise ettekirjutuse tegemise voimalust soltuvusse tingimusest, et raske kuriteo
toimepanemise kohad voi selles teos kahtlustatavad toimepanijad oleksid ette teada. Samuti ei
noua see direktiiv, et ettekirjutus, millega noutakse kiirsdilitust, piirduks kahtlustatavatega, kes
on enne ettekirjutuse tegemist kindlaks tehtud (5. aprilli 2022. aasta kohtuotsus Commissioner of
An Garda Siochana jt, C-140/20, EU:C:2022:258, punkt 75).

Mis puudutab esiteks eesmairgipdrast sdilitamist, siis on Euroopa Kohus otsustanud, et
direktiivi 2002/58 artikli 15 loikega 1 ei ole vastuolus objektiivsetel asjaoludel pohinevad
riigisisesed digusnormid, mis vdoimaldavad meetme suunata iithelt poolt isikutele, kelle liiklus- ja
asukohaandmetest voib avalduda kas voi kaudne seos raskete kuritegudega, voi mis voimaldavad
voidelda raske kuritegevusega voi ennetada suurt ohtu avalikule julgeolekule voi ohtu riigi
julgeolekule (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20,
EU:C:2022:258, punkt 76 ja seal viidatud kohtupraktika).

Euroopa Kohus on sellega seoses tdpsustanud, et kuigi objektiivsed asjaolud vodivad varieeruda
soltuvalt raske kuritegevuse ennetamiseks, uurimiseks, avastamiseks ja menetlemiseks voetavatest
meetmetest, voivad selliselt silmas peetud isikud olla eelkoige need, kes kohaldatavate riigisiseste
menetluste raames on objektiivsete ja mittediskrimineerivate asjaolude alusel enne tuvastatud kui
isikud, kes kujutavad endast ohtu asjaomase liikmesriigi avalikule julgeolekule véi riigi
julgeolekule (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdana jt, C-140/20,
EU:C:2022:258, punkt 77).

Liikmesriikidel on muu hulgas digus votta andmete sdilitamise meetmeid selliste isikute suhtes,
kes on sellise tuvastamise tottu uurimise voi muude jirelevalvemeetmete all voi kelle kohta on
riiklikus karistusregistris mirge varasemast siitidimoistmisest raskete kuritegude eest, millega
voib kaasneda suur korduvkuritegevuse oht. Kui aga selline tuvastamine pohineb riigisiseses
oiguses madratletud objektiivsetel ja mittediskrimineerivatel asjaoludel, on selliselt tuvastatud
isikute andmete eesmirgiparane sdilitamine pohjendatud (5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258, punkt 78).
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Teiselt poolt voib liiklus- ja asukohaandmete eesmairgipdrase sdilitamise meede soltuvalt
liilkmesriigi seadusandja valikust ja proportsionaalsuse pohimotet rangelt jargides pdhineda ka
geograafilisel kriteeriumil, kui riigiasutused leivad objektiivsete ja mittediskrimineerivate
asjaolude alusel, et ithes voi mitmes geograafilises piirkonnas esineb korgendatud oht raskete
kuritegude ettevalmistamiseks voi toimepanemiseks. Need piirkonnad véivad olla néiteks kohad,
kus raskete kuritegude arv on suur, kohad, mis on raskete kuritegude toimepanemiseks eriti
soodsad, nagu kohad voi rajatised, mida pidevalt kiilastab vdga suur hulk inimesi, voi ka
strateegilised kohad, nagu lennu-, raudtee- ja bussijaamad, meresadamad véi kiirteemaksu
kogumise alad (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochédna jt,
C-140/20, EU:C:2022:258, punkt 79 ja seal viidatud kohtupraktika).

Tuleb réhutada, et selle kohtupraktika kohaselt voivad pédevad riigiasutused eelmises punktis
nimetatud piirkondade suhtes votta eesmirgipédrase sdilitamise meetme, mis pohineb
geograafilisel kriteeriumil, nditeks keskmine kuritegevuse tase geograafilises piirkonnas, ilma et
neil oleks tingimata konkreetseid tdendeid raskete kuritegude ettevalmistamise voi
toimepanemise kohta nendes piirkondades. Kuna sellisel kriteeriumil pohinev eesmérgipéarane
sdilitamine voib olenevalt silmas peetavatest rasketest kuritegudest ja vastavatele liikmesriikidele
omasest olukorrast puudutada nii kohti, kus raskete kuritegude arv on suur, kui ka kohti, mis on
raskete kuritegude toimepanemiseks eriti soodsad, ei ole pdhimdtteliselt toendoline, et see
pohjustaks diskrimineerimist, sest raske kuritegevuse keskmisest tasemest tulenev kriteerium ei
ole iseenesest kuidagi seotud potentsiaalselt diskrimineerivate asjaoludega (5. aprilli 2022. aasta
kohtuotsus Commissioner of An Garda Siochéna jt, C-140/20, EU:C:2022:258, punkt 80).

Lisaks ja eelkdige voimaldab eesmairgipérase sdilitamise meede, mis puudutab kohti véi rajatisi,
mida pidevalt kiilastab vdaga suur hulk inimesi, voi ka strateegilisi kohti, nagu lennu-, raudtee- ja
bussijaamad voi kiirteemaksu kogumise alad, pddevatel asutustel koguda liiklusandmeid ja
eelkoige asukohaandmeid nende isikute kohta, kes konkreetsel ajahetkel kasutavad elektroonilise
side vahendit iihes nendest kohtadest. Seega voimaldab selline eesmérgipérase sdilitamise meede
neil asutustel saada sel viisil sdilitatavatele andmetele juurdepédidsu kaudu teavet nende isikute
viibimise kohta selle meetmega hélmatud kohtades voi geograafilistes piirkondades ning nende
liilkkumiste kohta nende kohtade voi piirkondade vahel voi nende sees ning teha sellest raske
kuritegevuse vastase voitluse eesmirgil jareldusi nende isikute kohalolu ja tegevuse kohta neis
kohtades vdi geograafilistes piirkondades teatud hetkel selle aja jooksul, mil sideandmeid
sailitatakse (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20,
EU:C:2022:258, punkt 81).

Samuti tuleb markida, et geograafilisi piirkondi, mida selline eesmérgiparane siilitamine hdlmab,
voib ja vajaduse korral tuleb muuta vastavalt nende valiku aluseks olnud tingimuste muutumisele,
voimaldades nii muu hulgas reageerida raske kuritegevuse vastu voitlemise arengule. Euroopa
Kohus on nimelt juba otsustanud, et kéesoleva kohtuotsuse punktides 105-110 kirjeldatud
eesmairgipdrase sdilitamise meetmete kestus ei voi iiletada seda, mis on taotletava eesmairgi ja
meetmeid pohjendavate asjaolude seisukohast tingimata vajalik, ilma et see piiraks meetmete
voimalikku pikendamist, kui piisib vajadus andmete séilitamise jérele (6. oktoobri 2020. aasta
kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 151,
ning 5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochana jt, C-140/20,
EU:C:2022:258, punkt 82).

Mis puudutab voimalust nédha liiklus- ja asukohaandmete eesmérgipéraseks siilitamiseks ette

muid eristavaid kriteeriume peale isikulise voi geograafilise kriteeriumi, siis ei saa valistada, et
voiks arvesse votta muid, objektiivseid ja mittediskrimineerivaid kriteeriume, et tagada
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eesmdrgipérase sdilitamise ulatuse piirdumine tingimata vajalikuga ning tuvastada vahemalt
kaudne seos raskete kuritegude ja nende isikute vahel, kelle andmeid séilitatakse. Samas tuleb
mairkida, et kuna direktiivi 2002/58 artikli 15 loige 1 késitleb liikmesriikide seadusandlikke
meetmeid, ei ole mitte Euroopa Kohtu, vaid liikmesriikide iilesanne sellised kriteeriumid kindlaks
madrata, arvestades, et seeldbi ei tohi taastada liiklus- ja asukohaandmete iildist ja vahet tegemata
sdilitamist (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20,
EU:C:2022:258, punkt 83).

Igal juhul, nagu maérkis ka kohtujurist oma ettepaneku punktis 50, ei saa voimalike raskuste
esinemine nende juhtude ja tingimuste kindlaksmédramisel, mille esinemisel vo6ib
eesmdrgipérane sdilitamine toimuda, digustada seda, et liikkmesriigid ndevad erandist reeglit tehes
ette liiklus- ja asukohaandmete iildise ja vahet tegemata siilitamise (5. aprilli 2022. aasta
kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258, punkt 84).

Mis teiseks puudutab elektroonilise side teenuste osutajate poolt direktiivi 2002/58 artiklite 5, 6
ja 9 voi artikli 15 16ike 1 alusel voetud seadusandlike meetmete alusel toodeldud ja siilitatud
liiklus- ja asukohaandmete kiirsdilitust, siis tuleb maérkida, et need andmed tuleb ildjuhul
olenevalt olukorrast kustutada v6i muuta anontiimseks nende seaduses ette ndhtud tihtaegade
moodumisel, mille jooksul peavad direktiivi iilevotmiseks vastu voetud riigisiseste digusnormide
kohaselt toimuma nende to6tlemine ja sdilitamine. Euroopa Kohus on siiski leidnud, et sellise
tootlemise ja siilitamise ajal voib tekkida olukordi, kus andmeid on vaja siilitada neist
tdhtaegadest pikema aja jooksul, et selgitada vélja raskete kuritegude toimepanemine voi riigi
julgeoleku kahjustamine, ning seda nii olukorras, kus selliseid kuritegusid voi kahjustamisi on juba
tuvastatud, kui ka olukorras, kus nende olemasolu voib koigi asjakohaste asjaolude objektiivse
hindamise tulemusel moistlikult kahtlustada (5. aprilli 2022. aasta kohtuotsus Commissioner of
An Garda Siochéna jt, C-140/20, EU:C:2022:258, punkt 85).

Sellises olukorras voivad liikmesriigid, arvestades asjasse puutuvate diguste ja digustatud huvide
vajalikku ihitamist, millele on osutatud kéesoleva kohtuotsuse punktides 65-68, ndha
direktiivi 2002/58 artikli 15 loike 1 alusel vastu voetud digusnormides ette voimaluse, et padev
asutus kohustab oma otsusega, mille iile tehakse tohusat kohtulikku kontrolli, elektroonilise side
teenuste osutajaid nende valduses olevaid liiklus- ja asukohaandmeid kindlaksméératud aja
jooksul kiirsdilitama (6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, punkt 163, ning 5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochdana jt, C-140/20, EU:C:2022:258, punkt 86).

Kuna kiirsdilituse eesmaérk ei vasta enam nendele eesmaérkidele, milleks andmeid algul koguti ja
sailitati, ning kuna igasugune andmete to6tlemine peab harta artikli 8 16ike 2 kohaselt toimuma
kindlaksmédratud eesmairkidel, peavad liikmesriigid oma digusaktides tdpsustama eesmérgi, mille
jaoks andmete kiirsdilitus voib toimuda. Arvestades seda, kui raske on harta artiklites 7 ja 8
tunnustatud pohiodiguste riive, mille niisugune siilitamine voib kaasa tuua, voib selline riive olla
pohjendatud iiksnes voitlusega raske kuritegevuse vastu ja seda enam riigi julgeoleku kaitsmisega,
tingimusel et see meede ja sel viisil sdilitatavatele andmetele antav juurdepéés jadvad tingimata
vajaliku piiresse, mis on vélja toodud 6. oktoobri 2020. aasta kohtuotsuse La Quadrature du
Net jt (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) punktides 164—167 (5. aprilli 2022. aasta
kohtuotsus Commissioner of An Garda Siochéna jt, C-140/20, EU:C:2022:258, punkt 87).

Euroopa Kohus on tdpsustanud, et sedalaadi sdilitamise meede ei pea olema piiratud selliste

isikute andmetega, kelle kohta on enne tuvastatud, et nad kujutavad endast ohtu asjaomase
liilkmesriigi avalikule julgeolekule voi riigi julgeolekule, voi selliste isikute andmetega, keda
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kahtlustatakse konkreetselt raske kuriteo toimepanemises voi riigi julgeoleku kahjustamises.
Euroopa Kohtu hinnangul voib siis, kui jédrgitakse raamistikku, mis on kehtestatud
direktiivi 2002/58 artikli 15 ldikega 1, tolgendatuna lahtuvalt harta artiklitest 7, 8 ja 11 ning
artikli 52 loikest 1, ja vottes arvesse kidesoleva kohtuotsuse punktis 70 esitatud kaalutlusi, sellist
meedet riigi seadusandja valikust ldhtudes ja tingimata vajaliku piires piisides laiendada liiklus- ja
asukohaandmetele, mis on seotud muude isikutega kui need, keda kahtlustatakse raske kuriteo
kavandamises vOi toimepanemises voi riigi julgeoleku kahjustamise kavandamises voi
kahjustamises, tingimusel et need andmed voivad objektiivsete ja mittediskrimineerivate
asjaolude alusel kaasa aidata sellise kuriteo voi riigi julgeoleku kahjustamise viljaselgitamisele,
nagu seda voivad teha kuriteos kannatanu andmed voi tema sotsiaalsesse voi todalasesse
lahikonda kuuluvate isikute andmed (6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt,
C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 165, ning 5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258, punkt 88).

Seega voib seadusandlik meede lubada teha elektroonilise side teenuste osutajatele ettekirjutuse
kiirsailitada eelkdige nende isikute liiklus- ja asukohaandmeid, kellega kannatanu oli enne seda,
kui tekkis avalikku julgeolekut dhvardav suur oht v6i pandi toime raske kuritegu, oma
elektroonilise side vahendeid kasutades iithenduses (5. aprilli 2022. aasta kohtuotsus
Commissioner of An Garda Siochdana jt, C-140/20, EU:C:2022:258, punkt 89).

Kéesoleva kohtuotsuse punktis 117 meenutatud Euroopa Kohtu praktika kohaselt voib sellist
kiirsdilitamist selles punktis nimetatud tingimustel laiendada ka konkreetsetele geograafilistele
piirkondadele, nagu rikkumise toimepanemise ja ettevalmistamise voi riigi julgeoleku
kahjustamise voi selle ettevalmistamise koht. Tuleb tdpsustada, et sellist meedet voib veel
kohaldada liiklus- ja asukohaandmete suhtes, mis on seotud kohaga, kus isik, kes voib olla raskes
kuriteos kannatanu, on kaduma jdénud, tingimusel et see meede ja sel viisil siilitatavatele
andmetele antav juurdepédds jadvad tingimata vajaliku piiridesse, mis on vélja toodud 6. oktoobri
2020. aasta kohtuotsuse La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) punktides 164—167 (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda
Siochdana jt, C-140/20, EU:C:2022:258, punkt 90).

Lisaks tuleb tdpsustada, et selle direktiivi 2002/58 artikli 15 1dikega 1 ei ole vastuolus see, kui
padevad riigiasutused teevad Kkiirsdilituseks ettekirjutuse juba alates avalikku julgeolekut
dhvardava suure ohu voi voimaliku raske kuriteo uurimise esimesest etapist, st alates hetkest, mil
need asutused voivad riigisisese diguse asjakohaste sitete alusel sellist uurimist alustada (5. aprilli
2022. aasta kohtuotsus Commissioner of An Garda Siochdna jt, C-140/20, EU:C:2022:258,
punkt 91).

Mis puudutab kiesoleva kohtuotsuse punktis 75 osutatud liiklus- ja asukohaandmete
sdilitamismeetmete mitmekesisust, siis tuleb tdpsustada, et neid erinevaid meetmeid voib riigi
seadusandja valiku kohaselt ja rangelt vajaliku piire jargides kohaldada koos. Neil asjaoludel ei ole
nende meetmete kombineerimine vastuolus direktiivi 2002/58 artikli 15 loikega 1, arvestades
harta artikleid 7, 8 ja 11 ning artikli 52 16iget 1, nagu seda on tolgendatud 6. oktoobri 2020. aasta
kohtuotsusest La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791)
tulenevas kohtupraktikas (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda
Siochdna jt, C-140/20, EU:C:2022:258, punkt 92).

Neljandana ja viimasena tuleb rohutada, et direktiivi 2002/58 artikli 15 16ike 1 alusel voetud

meetmete proportsionaalsuseks on Euroopa Kohtu viljakujunenud praktika kohaselt, mis on
kokku voetud 6. oktoobri 2020. aasta kohtuotsuses La Quadrature du Net jt (C-511/18, C-512/18
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ja C-520/18, EU:C:2020:791), ndutav, et jargitaks mitte ainult sobivuse ja vajalikkuse noudeid, vaid
ka nouet, et need meetmed oleksid proportsionaalsed taotletava eesmairgi suhtes (5. aprilli
2022. aasta kohtuotsus Commissioner of An Garda Siochana jt, C-140/20, EU:C:2022:258,
punkt 93).

Selles kontekstis tuleb meenutada, et 8. aprilli 2014. aasta kohtuotsuse Digital Rights Ireland jt
(C-293/12 ja C-594/12, EU:C:2014:238) punktis 51 otsustas Euroopa Kohus, et kuigi raske
kuritegevuse vastu voitlemine on esmatéhtis avaliku julgeoleku tagamiseks ja kuigi selle tohusus
voib suures osas soltuda tinapdevase uurimistehnika kasutamisest, ei saa selline tildist huvi teeniv
eesmirk — kuitahes oluline see ka ei oleks — siiski iiksinda digustada seda, et peetakse vajalikuks
niisugust liiklus- ja asukohaandmete iildise ja vahet tegemata sdilitamise meedet nagu
direktiivis 2006/24 sitestatu (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda
Siochéna jt, C-140/20, EU:C:2022:258, punkt 94).

Samamoodi on Euroopa Kohus 6. oktoobri 2020. aasta kohtuotsuse La Quadrature du Net jt
(C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) punktis 145 tapsustanud, et isegi liikmesriikide
positiivsed kohustused, mis voivad olenevalt olukorrast tuleneda harta artiklitest 3, 4 ja 7 ning mis
— nagu on margitud kdesoleva kohtuotsuse punktis 64 — puudutavad selliste sétete kehtestamist,
mis vdoimaldavad tohusalt kuritegude vastu voidelda, ei saa digustada seda, et peaaegu kogu
elanikkonna poéhiodigusi, mida on tunnustatud harta artiklites 7 ja 8, riivatakse nii raskelt, nagu
seda teevad riigisisesed Oigusnormid, milles on ette ndhtud liiklus- ja asukohaandmete
sdilitamine, ilma et andmesubjektide andmetest ilmneks vihemalt kaudne seos taotletava
eesmargiga (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochéna jt, C-140/20,
EU:C:2022:258, punkt 95).

Lisaks ei saa ka Euroopa Inimdiguste Kohtu 25. mai 2021. aasta otsus Big Brother Watch jt vs.
Uhendkuningriik (CE:ECHR:2021:0525]UD 005817013) ja 25. mai 2021. aasta otsus Centrum fér
Réttvisa vs. Rootsi (CE:ECHR:2021:0525JUD 003525208), millele teatavad valitsused kohtuistungil
viitasid, et viita, et EIOKga ei ole vastuolus liilkmesriikide digusnormid, mis néevad sisuliselt ette
liiklus- ja asukohaandmete iildise ja vahet tegemata siilitamise, seada kahtluse alla
direktiivi 2002/58 artikli 15 1oike 1 tolgendust, mis tuleneb eespool esitatud arutluskdigust. Need
kohtuotsused kisitlevad nimelt rahvusvahelist sidet puudutavate andmete massilist jalgimist.
Seega, nagu komisjon kohtuistungil maérkis, ei votnud Euroopa Inimdiguste Kohus nendes
kohtuotsustes seisukohta selle kohta, kas liiklus- ja asukohaandmete iildine ja vahet tegemata
sdilitamine riigi territooriumil voi ka nende andmete ulatuslik jalgimine raskete kuritegude
ennetamise, avastamise ja uurimise eesmirgil on kooskdlas EIOKga. Igal juhul tuleb meelde
tuletada, et harta artikli 52 16ike 3 eesmirk on tagada vajalik kooskola hartas séitestatud diguste ja
vastavate EIOKga tagatud &iguste vahel, ilma et sellega kahjustataks liidu diguse ja Euroopa Liidu
Kohtu séltumatust, mistéttu tuleb EIOKga kaitstud vastavaid digusi harta tolgendamisel arvesse
votta kui minimaalset kaitsetaset (17. detsembri 2020. aasta kohtuotsus Centraal Israélitisch
Consistorie van Belgié jt, C-336/19, EU:C:2020:1031, punkt 56).

Juurdepdds iildiselt ja vahet tegemata sdilitatavatele andmetele

Taani valitsus vaitis kohtuistungil, et padevatel riigiasutustel peab vastavalt 6. oktoobri 2020. aasta
kohtuotsusest La Quadrature du Net jt (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
punktid 135-139) tulenevale kohtupraktikale olema raske kuritegevuse vastu voditlemiseks
voimalus pddseda juurde liiklus- ja asukohaandmetele, mida sdilitatakse iildiselt ja vahet
tegemata, kui neil tuleb seista silmitsi riigi julgeolekut dhvardava suure ohuga, mis osutub
toeliseks ja vahetuks voi ettearvatavaks.
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Koigepealt tuleb mirkida, et kui raske kuritegevuse vastu voitlemise eesmérgil antaks juurdepads
liiklus- ja asukohaandmetele, mida sdilitatakse iildiselt ja vahet tegemata, seaks see andmetele
juurdepddsu soltuvusse asjaoludest, mis ei ole selle eesmirgiga seotud, soltuvalt sellest, kas
asjaomases liikmesriigis esineb selline suur oht riigi julgeolekule, nagu on silmas peetud eelmises
punktis, samas kui arvestades ainuiiksi eesmérki voidelda raske kuritegevuse vastu, mis peaks
pohjendama selliste andmete sdilitamist ja neile juurdepiasu, ei oleks erinev kohtlemine, eelkoige
liilkmesriikide vahel, pohjendatud (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda
Siochana jt, C-140/20, EU:C:2022:258, punkt 97).

Nagu Euroopa Kohus on juba otsustanud, saab juurdepéis liiklus- ja asukohaandmetele, mida
elektroonilise side teenuse osutajad siilitavad direktiivi 2002/58 artikli 15 loike 1 kohaselt voetud
meetme alusel, mis peab toimuma direktiivi 2002/58 tolgendanud kohtupraktikast tulenevaid
tingimusi jargides, pohimotteliselt olla pohjendatud iiksnes tildisest huvist ldhtuva eesmaérgiga,
mille tottu on teenuseosutajatele sdilitamiskohustus pandud. Teisiti on see vaid siis, kui
juurdepéddsuga taotletav eesmirk on olulisem eesmirgist, mis digustas sdilitamist (5. aprilli
2022. aasta kohtuotsus Commissioner of An Garda Siochana jt, C-140/20, EU:C:2022:258,
punkt 98).

Taani valitsuse argumentides peetakse aga silmas olukorda, kus juurdepéidsutaotluse eesmairk,
milleks on voitlus raske kuritegevuse vastu, on ildisest huvist ldhtuvate eesmirkide hierarhias
viahem tdhtis kui sdilitamise aluseks olnud eesmairk, milleks on riigi julgeoleku tagamine. Kui
sellises olukorras lubada juurdepadsu siilitatavatele andmetele, laheks see vastuollu kaesoleva
kohtuotsuse eelmises punktis ning punktides 68, 71, 72 ja 73 meenutatud iildisest huvist
lahtuvate eesmirkide hierarhiaga (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda
Siochéna jt, C-140/20, EU:C:2022:258, punkt 99).

Lisaks ja eelkdige, vastavalt kdesoleva kohtuotsuse punktis 74 meenutatud kohtupraktikale ei voi
liiklus- ja asukohaandmeid raske kuritegevuse vastu voitlemiseks iildiselt ja vahet tegemata
sdilitada ning seega ei saa neile andmetele juurdepadsu neil eesmarkidel digustada. Kui aga neid
andmeid sdilitatakse erandjuhul ildiselt ja vahet tegemata, et kaitsta riigi julgeolekut ohu eest,
mis osutub kdesoleva kohtuotsuse punktis 71 nimetatud tingimustel toeliseks ja vahetuks voi
ettearvatavaks, ei ole kriminaaluurimise padevusega riigiasutustel kriminaalmenetluses 6igust
nendele andmetele juurde pddseda, kuna vastasel juhul kaotaks nimetatud punktis 74
meenutatud keeld andmeid raske kuritegevuse vastu voitlemise eesmargil selliselt sdilitada kogu
oma soovitava toime (5. aprilli 2022. aasta kohtuotsus Commissioner of An Garda Siochéna ijt,
C-140/20, EU:C:2022:258, punkt 100).

Koiki eeltoodud kaalutlusi arvestades tuleb eelotsuse kiisimusele vastata, et direktiivi 2002/58
artikli 15 16iget 1 tuleb harta artikleid 7, 8 ja 11 ning artikli 52 loiget 1 arvestades tolgendada nii,
et sellega on vastuolus liikmesriigi seadusandlikud meetmed, mis ndevad raske kuritegevuse vastu
voitlemiseks ja avalikku julgeolekut dhvardava suure ohu drahoidmiseks ennetavalt ette liiklus- ja
asukohaandmete iildise ja vahet tegemata sdilitamise. Seevastu tuleb nimetatud artikli 15 16iget 1
harta artikleid 7, 8 ja 11 ning artikli 52 16iget 1 arvestades tdlgendada nii, et sellega ei ole vastuolus
seadusandlikud meetmed, mis

— voimaldavad riigi julgeoleku kaitse eesmairgil teha elektroonilise side teenuste osutajatele
ettekirjutuse siilitada liiklus- ja asukohaandmeid ildiselt ja vahet tegemata olukordades, kus
asjaomane liikmesriik seisab silmitsi riigi julgeolekut &hvardava suure ohuga, mis osutub
toeliseks ja vahetuks voi ettearvatavaks, kusjuures ettekirjutuse tegemise otsust voib tohusalt
kontrollida kas kohus voi soltumatu haldusasutus — kelle otsus on siduv —, selleks et teha

30 ECLLI:EU:C:2022:702



132

KoHtuotsus 20.9.2022 — LIDETUD KOHTUASJAD C-793/19 ja C-794/19
SPACENET JA TELEKOM DEUTSCHLAND

kindlaks, kas esineb tiks neist olukordadest ning kas on jargitud tingimusi ja tagatisi, mis peavad
olema ette ndhtud, ning ettekirjutus peab olema ajaliselt piiratud sellega, mis on tingimata
vajalik, kuid seda voib ohu piisimise korral pikendada;

— ndevad riigi julgeoleku kaitsmise, raske kuritegevuse vastu voitlemise ja avalikku julgeolekut
dhvardava suure ohu ennetamise eesmargil ette liiklus- ja asukohaandmete eesmargipérase
sailitamise, mis on objektiivsete ja mittediskrimineerivate kriteeriumide alusel piiritletud
vastavalt andmesubjektide kategooriatele voi geograafilise kriteeriumi pohjal ja ajaliselt
piiratud tingimata vajalikuga, kuid mida on véimalik pikendada;

— ndevad ette sideallikale omistatud IP-aadresside iildise ja vahet tegemata sdilitamise riigi
julgeoleku kaitsmise, raske kuritegevuse vastu voitlemise ja avalikku julgeolekut &hvardava
suure ohu ennetamise eesmérgil ajavahemikuks, mis on piiratud tingimata vajalikuga;

— ndevad riigi julgeoleku kaitsmise, kuritegevuse vastu voitlemise ja avaliku julgeoleku kaitsmise
eesmargil ette elektroonilise side vahendite kasutajate identiteediga seotud andmete iildise ja
vahet tegemata siilitamise ning

— voimaldavad raske kuritegevuse vastu voitlemise ja seda enam riigi julgeoleku kaitse eesmargil
teha péddeva asutuse otsusega, mille suhtes teostatakse tohusat kohtulikku kontrolli,
elektroonilise side teenuste osutajatele ettekirjutuse nende valduses olevaid liiklus- ja
asukohaandmeid kindlaksmaératud ajaks kiirséilitada,

kui need meetmed tagavad selgete ja tdpsete reeglitega, et konealuste andmete sdilitamisel
jargitakse sellega seotud materiaaldiguslikke ja menetluslikke tingimusi ning et andmesubjektidel
on tohusad tagatised kuritarvituste ohu vastu.

Kohtukulud

Kuna pohikohtuasjade poolte jaoks on kéesolev menetlus eelotsusetaotlused esitanud kohtus
pooleli oleva asja iiks staadium, otsustab kohtukulude jaotuse liikmesriigi kohus. Euroopa
Kohtule seisukohtade esitamisega seotud kulusid, vilja arvatud poolte kohtukulud, ei hiivitata.

Esitatud pohjendustest lahtudes Euroopa Kohus (suurkoda) otsustab:

Euroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiivi 2002/58/EU, milles
kasitletakse isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv) (muudetud Euroopa
Parlamendi ja néukogu 25. novembri 2009. aasta direktiiviga 2009/136/EU), artikli 15
16iget 1 tuleb Euroopa Liidu pohidiguste harta artikleid 7, 8 ja 11 ning artikli 52 16iget 1
arvestades

tolgendada nii, et
sellega on vastuolus liikmesriigi seadusandlikud meetmed, mis ndevad raske kuritegevuse
vastu voitlemiseks ja avalikku julgeolekut dhvardava suure ohu drahoidmiseks ennetavalt

ette liiklus- ja asukohaandmete iildise ja vahet tegemata siilitamise;

sellega ei ole vastuolus liikmesriigi seadusandlikud meetmed, mis
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voimaldavad riigi julgeoleku kaitse eesmirgil teha elektroonilise side teenuste osutajatele
ettekirjutuse sdilitada liiklus- ja asukohaandmeid iildiselt ja vahet tegemata olukordades,
kus asjaomane liikmesriik seisab silmitsi riigi julgeolekut dhvardava suure ohuga, mis
osutub toeliseks ja vahetuks voi ettearvatavaks, kusjuures ettekirjutuse tegemise otsust
voib tohusalt kontrollida kas kohus voi soltumatu haldusasutus — kelle otsus on siduv —,
selleks et teha kindlaks, kas esineb iiks neist olukordadest ning kas on jargitud tingimusi
ja tagatisi, mis peavad olema ette nidhtud, ning ettekirjutus peab olema ajaliselt piiratud
sellega, mis on tingimata vajalik, kuid seda voib ohu piisimise korral pikendada;

ndevad riigi julgeoleku kaitsmise, raske kuritegevuse vastu voitlemise ja avalikku
julgeolekut dhvardava suure ohu ennetamise eesmirgil ette liiklus- ja asukohaandmete
eesmairgipirase sdilitamise, mis on objektiivsete ja mittediskrimineerivate kriteeriumide
alusel piiritletud vastavalt andmesubjektide kategooriatele voi geograafilise kriteeriumi
pohjal ja ajaliselt piiratud tingimata vajalikuga, kuid mida on véimalik pikendada;

nievad ette sideallikale omistatud IP-aadresside iildise ja vahet tegemata siilitamise riigi
julgeoleku kaitsmise, raske kuritegevuse vastu voitlemise ja avalikku julgeolekut
dhvardava suure ohu ennetamise eesmirgil ajavahemikuks, mis on piiratud tingimata
vajalikuga;

ndevad riigi julgeoleku kaitsmise, kuritegevuse vastu voitlemise ja avaliku julgeoleku
kaitsmise eesmirgil ette elektroonilise side vahendite kasutajate identiteediga seotud
andmete iildise ja vahet tegemata sdilitamise ning

voimaldavad raske kuritegevuse vastu voitlemise ja seda enam riigi julgeoleku kaitse
eesmirgil teha pideva asutuse otsusega, mille suhtes teostatakse tohusat kohtulikku
kontrolli, elektroonilise side teenuste osutajatele ettekirjutuse nende valduses olevaid
liiklus- ja asukohaandmeid kindlaksmiiratud ajaks kiirsdilitada,

kui need meetmed tagavad selgete ja tipsete reeglitega, et konealuste andmete siilitamisel
jargitakse sellega seotud materiaaldiguslikke ja menetluslikke tingimusi ning et
andmesubjektidel on tohusad tagatised kuritarvituste ohu vastu.

Allkirjad
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