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Elektroonilise side teenuste osutajad — Side konfidentsiaalsus — Piirangud — Artikli 15 loige 1 —
Euroopa Liidu pohidiguste harta artiklid 7, 8 ja 11 ning artikli 52 16ige 1 — Oigusnormid, mis ndevad
ette liiklus- ja asukohaandmete iildise ja vahet tegemata sdilitamise elektroonilise side teenuste
osutajate poolt — Riigiasutuste juurdepéds sdilitatud andmetele uurimise eesméarkidel —
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Kohtuasjas C-746/18,
mille ese on ELTL artikli 267 alusel Riigikohtu (Eesti) 12. novembri 2018. aasta méairusega esitatud
eelotsusetaotlus, mis saabus Euroopa Kohtusse 29. novembril 2018, kriminaalasjas jargmise isiku
suhtes:
H. K.,
menetluses osales:
Prokuratuur,

EUROOPA KOHUS (suurkoda),
koosseisus: president K. Lenaerts, asepresident R. Silva de Lapuerta, kodade presidendid J.-C. Bonichot,
A. Arabadjiev, A. Prechal ja L. Bay Larsen, kohtunikud T. von Danwitz (ettekandja), M. Safjan,
K. Jirimée, C. Lycourgos ja P. G. Xuereb,
kohtujurist: G. Pitruzzella,
kohtusekretdr: ametnik C. Stromholm,

arvestades kirjalikku menetlust ja 15. oktoobri 2019. aasta kohtuistungil esitatut,

arvestades seisukohti, mille esitasid:

H. K., esindaja: vandeadvokaat S. Reinsaar,

Prokuratuur, esindajad: T. Pern ja M. Voogma,

Eesti valitsus, esindaja: N. Griinberg,

Taani valitsus, esindajad: J. Nymann-Lindegren ja M. S. Wolff,

* Kohtumenetluse keel: eesti.
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— lirimaa, esindajad: M. Browne, G. Hodge, J. Quaney ja A. Joyce, keda abistas barrister D. Fennelly,

— DPrantsuse valitsus, esindajad: D. Dubois, D. Colas, E. de Moustier ja A.-L. Desjonqueres, hiljem
D. Dubois, E. de Moustier ja A.-L. Desjonqueéres,

— Lati valitsus, esindajad: V. Kalnina ja I. Kucina, hiljem V. Soneca ja V. Kalnina,

— Ungari valitsus, esindajad: M. Z. Fehér ja A. Pokoraczki,

— DPoola valitsus, esindaja: B. Majczyna,

— DPortugali valitsus, esindajad: L. Inez Fernandes, P. Barros da Costa, L. Medeiros ja I. Oliveira,
— Soome valitsus, esindaja: ]. Heliskoski,

— Uhendkuningriigi valitsus, esindajad: S. Brandon ja Z. Lavery, keda abistasid G. Facenna, QC, ja
barrister C. Knight,

— Euroopa Komisjon, esindajad: H. Kranenborg, M. Wasmeier, P. Costa de Oliveira ja K. Toomus,
hiljem H. Kranenborg, M. Wasmeier ning E. Randvere,

olles 21. jaanuari 2020. aasta kohtuistungil dra kuulanud kohtujuristi ettepaneku,

on teinud jargmise

otsuse

Eelotsusetaotlus puudutab seda, kuidas tolgendada Euroopa Parlamendi ja ndukogu 12. juuli
2002. aasta direktiivi 2002/58/EU, milles kisitletakse isikuandmete to6tlemist ja eraelu puutumatuse
kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT
2002, L 201, lk 37; ELT erivédljaanne 13/29, lk 514), mida on muudetud Euroopa Parlamendi ja
néukogu 25. novembri 2009. aasta direktiiviga 2009/136/EU (ELT 2009, L 337, 1k 11), (edaspidi
»direktiiv 2002/58"), artikli 15 16iget 1 koostoimes Euroopa Liidu pohidiguste harta (edaspidi ,harta”)
artiklitega 7, 8 ja 11 ning artikli 52 loikega 1.

Taotlus on esitatud H. K. suhtes alustatud kriminaalmenetluses, milles teda siitidistatakse vargustes,
kolmandale isikule kuuluva pangakaardi kasutamises ja végivallas digusemoistmises osaleja vastu.

Oiguslik raamistik

Liidu éigus

Direktiivi 2002/58 pohjendustes 2 ja 11 on margitud:

»(2) Kéesoleva direktiiviga piiiitakse austada pohidigusi ja selles jargitakse eelkdige [hartas]

tunnustatud pohimotteid. Eelkoige piiiitakse kdesoleva direktiiviga tagada [...] harta artiklites 7
ja 8 sdtestatud oiguste tdielik austamine.

[...]
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(11) Nagu [Euroopa Parlamendi ja néukogu 24. oktoobri 1995. aasta direktiivis 95/46/EU iiksikisikute
kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta (EUT 1995, L 281,
Ik 31; ELT erivdljaanne 13/15, 1k 355)], ei kasitleta ka kéesolevas direktiivis pohidiguste ja
-vabaduste kaitsmist selliste toimingute puhul, mis ei kuulu [liidu] diguse reguleerimisalasse.
Seega ei muuda kidesolev direktiiv senist tasakaalu {iksikisiku eraelu puutumatuse odiguse ja
liikmesriikide voimaluse vahel votta kdesoleva direktiivi artikli 15 16ikes 1 osutatud meetmeid,
mis on vajalikud avaliku korra [tdpsustatud sonastus, moiste ,avalik kord” asemel on edaspidi
kasutatud tdpsemat vastet ,avalik julgeolek“], riigikaitse, riigi julgeoleku (kaasa arvatud riigi
majanduslik heaolu, kui tegevus on seotud riigi julgeolekuga) ja kriminaaldiguse rakendamise
seisukohast. Seega ei modjuta kéesolev direktiiv liikmesriikide voimalust kuulata oigusparaselt
pealt elektroonilist sidet voi votta vajaduse korral meetmeid eespool nimetatud eesmaérkidel ja
kooskolas [4. novembril 1950 Roomas allkirjastatud] inimoiguste ja pohivabaduste kaitse
Euroopa konventsiooniga nii, nagu seda on tolgendatud Euroopa Inimoiguste Kohtu otsustes.
Sellised meetmed peavad olema asjakohased, rangelt proportsionaalsed kavandatud eesmargiga ja
vajalikud demokraatlikus {ihiskonnas ning nendega peaksid kaasnema piisavad tagatised
kooskélas inimoiguste ja pohivabaduste kaitse Euroopa konventsiooniga.”

Direktiivi 2002/58 artikkel 2 ,Maisted” sitestab:

»Kui ei ole sitestatud teisiti, kohaldatakse direktiivis [95/46] ning Euroopa Parlamendi ja néukogu
7. mirtsi 2002. aasta direktiivis 2002/21/EU elektrooniliste sidevorkude ja -teenuste iihise reguleeriva
raamistiku kohta (raamdirektiiv) [(EUT 2002, L 108, 1k 33; ELT erivéljaanne 13/29, lk 349)] sitestatud
moisteid.

Kasutatakse ka jargmisi moisteid:

a) kasutaja — fuisiline isik, kes kasutab tildkasutatavat elektroonilist sideteenust isiklikel voi arilistel
eesmadrkidel, ilma et ta oleks tingimata konealust teenust tellinud;

b) liiklusandmed — andmed, mida toodeldakse side edastamiseks elektroonilises sidevorgus voi sellise
edastamisega seotud arveldamiseks;

¢) asukohaandmed — elektroonilises sidevorgus voi elektrooniliste sideteenuste poolt toodeldavad
andmed, mis nditavad iildkasutatavate elektrooniliste sideteenuste kasutaja 1o6ppseadme geograafilist
asukohta;

d) side — teave, mida vahetatakse voi edastatakse maédratud hulga osaliste vahel iildkasutatava
elektroonilise side teenuse abil. Moiste ei holma teavet, mida edastatakse ildsusele
ringhéddlinguteenuse raames elektroonilise sidevorgu kaudu, vidlja arvatud juhul, kui sellist teavet
voib seostada tuvastatava abonendi voi kasutajaga, kes teavet saab;

[...]%
Direktiivi 2002/58 artikkel 5 ,,Side konfidentsiaalsus“ nieb ette:

»1. Liikmesriigid tagavad tildkasutatava sidevorgu ja tildkasutatavate elektrooniliste sideteenuste kaudu
toimuva side ja sellega seotud liiklusandmete konfidentsiaalsuse siseriiklike oigusaktidega. Eelkoige
keelatakse nende oigusaktidega isikutel, kes ei ole kasutajad, kuulata, salaja pealt kuulata, salvestada
voi muul viisil pealt kuulata voi jélgida sidet ja sellega seotud liiklusandmeid ilma asjaomaste kasutajate
loata, kui see ei ole diguspdrane artikli 15 loike 1 kohaselt. Kéesolev 16ige ei takista side edastamiseks
vajalikku tehnilist salvestamist, ilma et see piiraks konfidentsiaalsuse pohimotet.

[...]
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3. Liikmesriigid tagavad, et teabe salvestamine abonendi voi kasutaja loppseadmesse ja juurdepédsu
saamine sinna juba salvestatud teabele on lubatud ainult tingimusel, et asjaomane abonent voi
kasutaja on andnud selleks oma nousoleku, ning talle on esitatud direktiivi [95/46] kohaselt selge ja
arusaadav teave, muu hulgas andmete tootlemise eesmirgi kohta. See ei takista andmete tehnilist
salvestamist ega juurdepddsu, mille ainus eesmirk on edastada sidet elektroonilises sidevorgus voi mis
on teenuseosutajale hidavajalik sellise infoithiskonna teenuse osutamiseks, mida abonent voi kasutaja
on sonaselgelt taotlenud.”

Direktiivi 2002/58 artikkel 6 ,Liiklusandmed” satestab:

»1. Abonentide ja kasutajatega seotud liiklusandmed, mida to6tleb iildkasutatava sidevorgu pakkuja voi
tildkasutatavate elektrooniliste sideteenuste osutaja, tuleb kustutada voi muuta anoniitimseks, kui neid
ei ole enam vaja side edastamiseks, ilma et see piiraks kédesoleva artikli 16igete 2, 3 ja 5 ning artikli 15
16ike 1 kohaldamist.

2. Toodelda voib liiklusandmeid, mis on vajalikud abonentide arvete ja sidumistasude jaoks. Selline
tootlemine on lubatud ainult selle téhtaja 16puni, mille jooksul voib arve diguspéraselt vaidlustada voi
mille jooksul voib votta meetmeid arve sissendudmiseks.

3. Elektrooniliste sideteenuste turustamiseks ja lisavddrtusteenuste osutamiseks voib iildkasutatavate
elektrooniliste sideteenuste osutaja toodelda loikes 1 osutatud andmeid selliste teenuste voi
turustamise jaoks vajalikul mééral ja vajaliku aja jooksul, kui abonent voi kasutaja, kelle kohta andmed
kdivad, on andnud oma eelneva nousoleku. Kasutajatele ja abonentidele antakse voimalus oma
liiklusandmete to6tlemiseks antud nousolek igal ajal tithistada.

[...]

5. Loigete 1, 2, 3 ja 4 kohaselt voivad liiklusandmeid toodelda ainult iildkasutatavate sidevorkude
pakkuja ja tldkasutatavate elektrooniliste sideteenuste osutaja loal tegutsevad isikud, kes tegelevad
arveldamise voi andmeliikluse korraldamise, klientide kiisimustele vastamise, pettuste avastamise,
elektrooniliste sideteenuste turustamise voi lisavddrtusteenuste osutamisega, ja selline to6tlemine peab
toimuma ainult konealusteks toiminguteks vajalikul maaral.

[...]%
Direktiivi 2002/58 artikli 9 ,Asukohaandmed (v.a liiklusandmed)“ 16ige 1 sdtestab:

»Kui tildkasutatavate sidevorkude voi ildkasutatavate elektrooniliste sideteenuste kasutajate voi
abonentidega seotud asukohaandmeid (v.a liiklusandmed) voib toodelda, toodeldakse neid andmeid
ainult péarast nende anoniiimseks muutmist voi kasutajate voi abonentide nodusolekul ning
lisavddrtusteenuse osutamiseks vajalikul maéédral ja selleks vajaliku aja jooksul. Teenuseosutaja peab
enne kasutajate voi abonentide ndusoleku saamist teatama neile toodeldavate asukohaandmete (v.a
liiklusandmed) liigi, tootlemise eesmérgi, kui kaua see kestab ja kas andmed edastatakse
lisavaartusteenuste osutamiseks kolmandatele isikutele. [...]“

Direktiivi 2002/58 artikli 15 ,Direktiivi [95/46] teatavate sdtete rakendamine” 16ige 1 ndeb ette:

»Lilkmesriigid voivad votta seadusandlikke meetmeid, millega piiratakse kéesoleva direktiivi artiklites 5
ja 6, artikli 8 loigetes 1, 2, 3 ja 4 ning artiklis 9 sitestatud oiguste ja kohustuste ulatust, kui selline
piiramine on vajalik, otstarbekas ja proportsionaalne abinou selleks, et kaitsta direktiivi [95/46]
artikli 13 loikes 1 nimetatud riiklikku julgeolekut (s.t riigi julgeolekut), riigikaitset, avalikku
[julgeolekut], kriminaalkuritegude voi elektroonilise sidesiisteemi volitamata kasutamise ennetamist,
uurimist, avastamist ja kohtus menetlemist. Selleks voivad liikmesriigid muu hulgas votta
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seadusandlikke meetmeid, millega ndhakse ette andmete sdilitamine piiratud aja jooksul kdesolevas
loikes sdtestatud pohjustel. Koik kéesolevas loikes osutatud meetmed on kooskolas [liidu] oiguse
tldpohimotetega, kaasa arvatud Euroopa Liidu lepingu artikli 6 1digetes 1 ja 2 osutatud pohimotetega.”

Eesti oigus

Elektroonilise side seadus
Elektroonilise side seaduse (RT I 2004, 87, 593; RT I, 22.5.2018, 3) pohikohtuasja asjaoludele

kohaldatava redaktsiooni (edaspidi ,elektroonilise side seadus®) § 111" ,Andmete siilitamise kohustus®
ndeb ette:

o]

(2) Telefoni- ja mobiiltelefoniteenuse ning telefonivorgu ja mobiiltelefonivorgu teenuse osutaja on
kohustatud siilitama jargmised andmed:

1) helistaja number ning kliendi nimi ja aadress;
2) vastuvotja number ning kliendi nimi ja aadress;

3) lisateenuse, sealhulgas kone suunamise voi edastamise kasutamise korral valitud number ning
kliendi nimi ja aadress;

4)  kone alguse ja 16pu kuupéev ning kellaaeg;
5) kasutatud telefoni- voi mobiiltelefoniteenus;

6) helistaja ja vastuvotja rahvusvaheline mobiilside tunnus (International Mobile Subscriber Identity
— IMSI);

7) helistaja ja vastuvotja rahvusvaheline mobiilside terminalseadme tunnus (International Mobile
Equipment Identity — IMEI);

8) kérjetunnus kone alustamise ajal;

9) andmed, mis madratlevad tugijaama geograafilise asukoha viitega kérjetunnusele ajavahemikul,
mille jooksul andmeid siilitatakse;

10) anoniiiimse ettemakstud mobiiltelefoniteenuse korral teenuse esmase aktiveerimise kuupdev ja
kellaaeg ning kdrjetunnus, millest teenus aktiveeriti.

(4) Kaesoleva paragrahvi ldigetes 2 ja 3 nimetatud andmeid sdilitatakse {iks aasta, alates side toimumise
ajast, kui need sideteenuse osutamise kdigus on loodud voi neid on téodeldud [...]

[...]
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(11) Kéesoleva paragrahvi loigetes 2 ja 3 nimetatud andmeid edastatakse:

1) kriminaalmenetluse seadustiku kohaselt uurimisasutusele, jdlitusasutusele, prokuratuurile ja
kohtule;

[...]%

Kriminaalmenetluse seadustik
Kriminaalmenetluse seadustiku (RT I 2003, 27, 166; RT I, 31.5.2018, 22) § 17 sétestab:

»(1) Kohtumenetluse pooled on prokuratuur, [...].

[...]%
Seadustiku § 30 on sonastatud jargmiselt:

»(1) Prokuratuur juhib kohtueelset menetlust, tagades selle seaduslikkuse ja tulemuslikkuse ning
esindab riiklikku siitidistust kohtus.

(2) Prokuratuuri volitusi kriminaalmenetluses teostab prokuratuuri nimel prokurér séltumatult, alludes
ainult seadusele.”

Seadustiku § 90" nieb ette:

wlee]

(2) Uurimisasutus voib prokuratuuri loal kohtueelses menetluses voi kohtu loal kohtumenetluses teha
paringu elektroonilise side ettevotjale elektroonilise side seaduse § 111' loigetes 2 ja 3 loetletud
andmete kohta, mida ei ole nimetatud kéesoleva paragrahvi esimeses loikes. Pdringu tegemise loas
margitakse kuupéevalise tipsusega ajavahemik, mille kohta andmete néudmine on lubatud.

(3) Kaesolevas paragrahvis ettendhtud péringu voib teha iiksnes siis, kui see on valtimatult vajalik
kriminaalmenetluse eesmérgi saavutamiseks.”

Seadustiku § 211 satestab:

»(1) Kohtueelse menetluse eesmirk on koguda tdendusteavet ja luua kohtumenetluseks muud
tingimused.

(2) Kohtueelses menetluses selgitavad uurimisasutus ja prokuratuur kahtlustatavat ja stitidistatavat
digustavad ja siitistavad asjaolud.”

Prokuratuuriseadus

Prokuratuuriseaduse (RT I 1998, 41, 625; RT I, 6.7.2018, 20) pohikohtuasja asjaoludele kohaldatava
redaktsiooni § 1 nédeb ette:

»(1) Prokuratuur on Justiitsministeeriumi valitsemisalas olev valitsusasutus, mis osaleb kuritegude
tokestamiseks ja  avastamiseks vajaliku jélitustegevuse  planeerimises, juhib  kohtueelset
kriminaalmenetlust, tagades selle seaduslikkuse ja tulemuslikkuse, esindab kohtus riiklikku siitidistust
ning tdidab muid seadusega prokuratuurile pandud iilesandeid.

6 ECLILEU:C:2021:152



15

16

17

18

19

20

21

KontuoTsus 2.3.2021 — Konrtuast C-746/18
PROKURATUUR (TINGIMUSED ELEKTROONILISE SIDE ANDMETELE JUURDEPAASUKS)

(1') Prokuratuur on oma seadusest tulenevate iilesannete tditmisel soltumatu ja tegutseb, lihtudes
kéesolevast seadusest, muudest seadustest ning nende alusel antud oigusaktidest.

[...]%
Nimetatud seaduse § 2 loige 2 sétestab:

»Prokurér on oma ilesannete tditmisel soltumatu ning tegutseb ainult seaduse alusel ja oma
veendumuse jargi.”

Pohikohtuasi ja eelotsuse kiisimused

Viru Maakohtu (Eesti) 6. aprilli 2017. aasta otsusega moisteti H. K-le kaheaastane vangistus selle eest,
et ta oli pannud ajavahemikul 17. jaanuarist 2015 kuni 1. veebruarini 2016 toime mitu vallasasjade
(vadrtusega 3—40 eurot) ja sularaha (summas 5,20-2100 eurot) vargust, kasutanud kolmanda isiku
pangakaarti, pohjustades sellele isikule kahju summas 3941,82 eurot, ning kasutanud digusemdistmises
osaleja vastu végivalda.

Viru Maakohus tugines H. K-d nendes tegudes siiiidi tunnistades muu hulgas mitmele protokollile, mis
olid koostatud elektroonilise side seaduse § 111" ldike 2 tihenduses elektroonilise side andmete pohjal,
mille uurimisasutus oli kohtueelse menetluse kdigus kriminaalmenetluse seadustiku § 90' alusel
sideettevotjalt Viru Ringkonnaprokuratuuri (Eesti) prokurori antud eri lubade alusel saanud. Need
load, mis anti 28. jaanuaril ja 2. veebruaril 2015, 2. novembril 2015 ja 25. veebruaril 2016, puudutasid
andmeid H. K. mitme telefoninumbri ja tema erinevate rahvusvahelise mobiilside terminalseadme
tunnuste kohta ajavahemikul 1. jaanuarist kuni 2. veebruarini 2015, 21. septembril 2015 ja ajavahemikul
1. mértsist 2015 kuni 19. veebruarini 2016.

H. K. esitas Viru Maakohtu otsuse peale apellatsioonkaebuse Tartu Ringkonnakohtule (Eesti), kes jattis
selle kaebuse oma 17. novembri 2017. aasta otsusega rahuldamata.

H. K. esitas viimati nimetatud otsuse peale kassatsioonkaebuse Riigikohtule (Eesti), vaidlustades muu
hulgas elektroonilise side teenuse osutajalt saadud andmete pohjal koostatud protokollide lubatavuse
toendina. Tema sonul tuleneb 21. detsembri 2016. aasta kohtuotsusest Tele2 Sverige ja Watson jt
(C-203/15 ja C-698/15, edaspidi ,kohtuotsus Tele2“, EU:C:2016:970), et elektroonilise side seaduse
§-s 111" sitestatud normid, mis kohustavad teenuseosutajaid siilitama sideandmeid, samuti nende
andmete kasutamine tema siitiditunnistamisel, on vastuolus direktiivi 2002/58 artikli 15 loikega 1,
tolgendatuna koostoimes harta artiklitega 7, 8 ja 11 ning artikli 52 loikega 1.

Eelotsusetaotluse esitanud kohtu sonul tekib kiisimus, kas elektroonilise side seaduse § 111' loikes 2
nimetatud andmete pdhjal koostatud protokolle voib pidada lubatavateks tdenditeks. See kohus
margib, et pohikohtuasjas kasitletavate protokollide lubatavus tdoendina soltub sellest, kuivord on
nende aluseks olevate andmete kogumine toimunud kooskolas direktiivi 2002/58 artikli 15 loikega 1,
tolgendatuna koostoimes harta artiklitega 7, 8, 11 ja artikli 52 loikega 1.

Nimetatud kohus leiab, et sellele kiisimusele vastates tuleb kindlaks teha, kas konealuse artikli 15
ldiget 1 tuleb koostoimes hartaga tolgendada nii, et riigiasutuste juurdepdds andmetele, mis
voimaldavad kindlaks teha kahtlustatava telefoni ja mobiiltelefoni side lahte- ja sihtkoha, kuupéeva,
kellaaja ja kestuse, sideteenuse liigi ning kasutatud seadme ja mobiilsideseadme kasutamise asukoha,
kujutab endast vaidlusaluste pohidiguste sedavord rasket riivet, et sellist juurdepddsu tuleks piirata
voitlusega raske kuritegevuse vastu, soltumata sellest, millise ajavahemiku kohta on need riigiasutused
sailitatud andmetele juurdepédsu taotlenud.
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Eelotsusetaotluse esitanud kohus leiab siiski, et see ajavahemik on oluline asjaolu, et hinnata selle riive
raskust, mis seisneb juurdepédsus liiklus- ja asukohaandmetele. Seega, kui see ajavahemik on viga
lithike v6i kogutud andmete hulk on véga viike, tuleb uurida, kas iildine kuritegevusega voitlemise
eesmirk ja mitte ainult voitlus raskete kuritegude vastu voib sellist riivet digustada.

Lopuks kahtleb eelotsusetaotluse esitanud kohus selles, kas Eesti prokuratuuri voib pidada
21. detsembri 2016. aasta kohtuotsuse Tele2 (C-203/15 ja C-698/15, EU:C:2016:970) punkti 120
tdhenduses soltumatuks haldusasutuseks, kes voib anda uurimisasutusele loa juurdepéésuks
elektroonilise side seaduse § 111" 1dikes 2 nimetatud elektroonilise side andmetele.

Prokuratuur juhib kohtueelset menetlust, tagades samas selle seaduslikkuse ja tulemuslikkuse. Kuna
selle menetluse eesmirk on eelkoige koguda tdendavat teavet, peavad uurimisasutus ja prokuratuur
selgitama kahtlustatavat digustavad ja siiiistavad asjaolud. Kui prokuratuur on veendunud, et koik
vajalikud téendid on kogutud, esitab ta isikule siiiidistuse. Prokuratuuri volitusi teostab tema nimel
prokuror, kes tdidab oma iilesandeid soltumatult, nagu tuleneb kriminaalmenetluse seadustiku § 30
ldigetest 1 ja 2 ning prokuratuuriseaduse §-dest 1 ja 2.

Selles kontekstis mérgib eelotsusetaotluse esitanud kohus, et tema kahtlused séltumatuse osas, mida
noéuab liidu oigus, on peamiselt tingitud sellest, et prokuratuur mitte ainult ei juhi kohtueelset
menetlust, vaid esindab ka kohtumenetluses riiklikku siiiidistust, olles riigisisese oOiguse kohaselt
kriminaalkohtumenetluse pool.

Neil asjaoludel otsustas Riigikohus menetluse peatada ja esitada Euroopa Kohtule jargmised eelotsuse
kiisimused:

»1. Kas [direktiivi 2002/58] artikli 15 1diget 1 tuleb koostoimes [harta] artiklitega 7, 8, 11 ja artikli 52
loikega 1 tolgendada nii, et kriminaalmenetluses riigiasutuste juurdepdds andmetele, mis
voimaldavad kindlaks teha kahtlustatava telefoni ja mobiiltelefoni side ldhte- ja sihtkoha, kuupéeva,
kellaaja ja kestuse, sideteenuse liigi, kasutatud seadme ja mobiilsideseadme kasutamise asukoha,
kujutab endast harta viidatud artiklitega tagatud pohidiguste sedavord rasket riivet, et sellist
juurdepéasu tuleb kuritegude ennetamisel, uurimisel, avastamisel ja menetlemisel piirata voitlusega
raske kuritegevuse vastu, soltumata sellest, millise ajavahemiku kohta siilitatud andmetele on
riigiasutustel juurdepéés?

2. Kas direktiivi [2002/58] artikli 15 1oiget 1 tuleb tolgendada [2. oktoobri 2018. aasta kohtuotsuse
Ministerio Fiscal (C-207/16, EU:C:2018:788)] punktides 55-57 viljendatud proportsionaalsuse
pohimottest ldhtudes nii, et kui esimeses kiisimuses viidatud andmete hulk, millele riigiasutustel on
juurdepéds, ei ole suur (nii andme liikide kui ka ajalise ulatuse mottes), on sellega kaasnev
pohidiguste riive oigustatav iildiselt kuritegude ennetamise, uurimise, avastamise ja menetlemise
eesmdrgiga ning mida rohkematele andmetele on riigiasutustel juurdepisés, seda raskemad peavad
olema kuriteod, mille vastu voitlemine on riive eesmérgiks?

3. Kas [21. detsembri 2016. aasta kohtuotsuse Tele2 (C-203/15 ja C-698/15, EU:C:2016:970)]
resolutsiooni punktis 2 toodud noue, et riigi pddevate asutuste juurdepédds andmetele peab olema
allutatud kohtu véi soltumatu haldusasutuse eelnevale kontrollile, tihendab, et direktiivi [2002/58]
artikli 15 loiget 1 tuleb tdlgendada nii, et soltumatu haldusasutusena voib olla kisitatav
prokuratuur, kes juhib kohtueelset menetlust, olles seejuures seadusega kohustatud tegema seda
soltumatult, alludes ainult seadusele ja selgitades kohtueelses menetluses siiiidistatavat nii
stiistavad kui ka oigustavad asjaolud, kuid kes esindab hiljem kohtumenetluses riiklikku
stiidistust?”
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Eelotsuse kiisimuste analitiis

Esimene ja teine kiisimus

Esimese ja teise eelotsuse kiisimusega, mida tuleb analiitisida koos, soovib eelotsusetaotluse esitanud
kohus sisuliselt teada, kas direktiivi 2002/58 artikli 15 16iget 1 koostoimes harta artiklitega 7, 8 ja 11
ning artikli 52 loikega 1 tuleb tolgendada nii, et sellega on vastuolus riigisisesed oigusnormid, mis
voimaldavad ametiasutustele kuritegude ennetamise, uurimise, avastamise ja kohtus menetlemise
eesmargil juurdepédsu liiklus- voi asukohaandmete kogumile, millest vdib saada teavet elektroonilise
side vahendi kasutaja sideseansside voi tema kasutatavate loppseadmete asukoha kohta ja teha tema
eraelu kohta tédpseid jareldusi, ilma et see juurdepads piirduks menetlustega, mille eesmiark on voitlus
raske kuritegevuse vastu, ning seda soltumata sellest, millise ajavahemiku kohta on andmetele
juurdepéddsu taotletud, ning soltumata selle ajavahemiku kohta kittesaadavate andmete hulgast ja
liigist.

Sellega seoses ndhtub eelotsusetaotlusest, et nagu Eesti valitsus kohtuistungil kinnitas, on andmed,
millele riigi uurimisasutusel oli pohikohtuasjas juurdepdds, need, mis on kogutud elektroonilise side
seaduse § 111' loigete 2 ja 4 alusel, mis panevad elektroonilise side teenuste osutajatele kohustuse
sdilitada tldiselt ja vahet tegemata telefoni- ja mobiiltelefoniside liiklus- ja asukohaandmeid iihe aasta
jooksul. Need andmed voimaldavad eelkodige kindlaks teha isiku telefoni voi mobiiltelefoni side ldhte- ja
sihtkoha, kuupideva, kellaaja, kestuse, sideteenuse liigi, kasutatud seadme ja mobiilsideseadme
kasutamise asukoha, ilma et sideseanss oleks tingimata toimunud. Veel vdimaldavad need andmed
teha kindlaks kasutaja ja teatavate isikute sidepidamise sageduse kindla ajavahemiku viltel. Lisaks,
nagu Eesti valitsus kohtuistungil kinnitas, voib nendele andmetele juurdepdisu taotleda kuritegevuse
vastu voitlemisel igat liiki kuritegude puhul.

Mis puudutab tingimusi, millistel voib ametiasutustele anda direktiivi 2002/58 artikli 15 loike 1
kohaselt voetava meetme raames juurdepddsu elektroonilise side teenuste osutajate siilitatud liiklus- ja
asukohaandmetele kuritegude ennetamiseks, uurimiseks, avastamiseks ja kohtus menetlemiseks, siis on
Euroopa Kohus otsustanud, et sellise juurdepadsu voib anda vaid siis, kui need teenuseosutajad on neid
andmeid siilitanud kooskolas direktiivi artikli 15 loikega 1 (vt selle kohta 6. oktoobri 2020. aasta
kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 167).

Sellega seoses on Euroopa Kohus samuti otsustanud, et konealuse artikli 15 16ikega 1, koostoimes harta
artiklitega 7, 8 ja 11 ning artikli 52 ldikega 1, on vastuolus seadusandlikud meetmed, milles on
nimetatud eesmirkidel ennetava meetmena ette ndhtud liiklus- ja asukohaandmete iildine ja vahet
tegemata sdilitamine (vt selle kohta 6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt,
C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 168).

Eesmirkide kohta, mis voivad oOigustada ametiasutuste juurdepddsu elektroonilise side teenuste
osutajate sdilitatavatele andmetele nende sitetega kooskolas oleva meetme alusel, ndhtub Euroopa
Kohtu praktikast tihelt poolt, et selline juurdepaés voib olla pohjendatud iiksnes iildisele huvile vastava
eesmirgiga, mille tottu on neile teenuseosutajatele siilitamiskohustus pandud (vt selle kohta
6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, punkt 166).

Teiselt poolt on Euroopa Kohus leidnud, et liikmesriikide voimalust pohjendada nende odiguste ja
kohustuste piiramist, mis on sdtestatud eelkoige direktiivi 2002/58 artiklites 5, 6 ja 9, tuleb hinnata
kaaludes sellise piiranguga kaasneva riive raskust ja kontrollides, et selle piiranguga taotletava iildisele
huvile vastava eesmairgi olulisus on riive raskusega vastavuses (6. oktoobri 2020. aasta kohtuotsus La
Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 131 ja seal viidatud
kohtupraktika).
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Mis puudutab kuritegude ennetamise, uurimise, avastamise ja kohtus menetlemise eesmérki, mida
pohikohtuasjas késitletavad digusnormid taotlevad, siis vastavalt proportsionaalsuse pohimottele saavad
ainult voitlus raskete kuritegude vastu ja avalikku julgeolekut @hvardava suure ohu &arahoidmine
oigustada harta artiklites 7 ja 8 tunnustatud pohidiguste raskeid riiveid, nagu need, mille toob endaga
kaasa liiklus- ja asukohaandmete siilitamine, olenemata sellest, kas see toimub iildiselt ja vahet
tegemata voi valikuliselt. Seega saab ainult neid pohidiguste riiveid, mis ei ole rasked, digustada iildise
kuritegude ennetamise, uurimise, avastamise ja kohtus menetlemise eesmirgiga, mida pohikohtuasjas
kasitletavad 6igusnormid taotlevad (vt selle kohta 6. oktoobri 2020. aasta kohtuotsus La Quadrature du
Net jt, C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punktid 140 ja 146).

Sellega seoses leidis Euroopa Kohus muu hulgas, et seadusandlikud meetmed — mis puudutavad
elektroonilise side vahendite kasutajate identiteediga seotud andmete kui selliste to6tlemist, sealhulgas
nende siilitamist ja nendele juurdepéddsu ainuiiksi asjaomase kasutaja tuvastamise eesmargil ja ilma, et
neid andmeid oleks voimalik seostada teabega toimunud side kohta — voivad olla pohjendatud iildise
kuritegude ennetamise, uurimise, avastamise ja kohtus menetlemise eesmérgiga, millele viitab
direktiivi 2002/58 artikli 15 loike 1 esimene lause. Need andmed {iiksi ei voimalda teada saada side
kuupédeva, kellaaega, kestust, adressaati ega ka side toimumise kohta ega seda, kui tihti side teatud
isikutega konkreetses ajavahemikus toimus, mistottu ei anna need andmed peale elektroonilise side
vahendite kasutajate kontaktandmete, nagu nende aadressid, mingit teavet konkreetsete sideseansside
ega jdrelikult nende eraelu kohta. Seega ei saa nende andmetega kaasnevat riivet iildjuhul pidada
raskeks (vt selle kohta 6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, punktid 157 ja 158 ning seal viidatud kohtupraktika).

Neil tingimustel saab ainult eesmirk voidelda raskete kuritegude vastu voi hoida é&ra avalikku
julgeolekut &dhvardav suur oht oigustada ametiasutuste juurdepédsu liiklus- voi asukohaandmete
kogumile, millest voib saada teavet elektroonilise side vahendi kasutaja sidepidamise voi tema
kasutatavate loppseadmete asukoha kohta ja teha asjaomaste isikute eraelu kohta tépseid jareldusi (vt
selle kohta 2. oktoobri 2018. aasta kohtuotsus Ministerio Fiscal, C-207/16, EU:C:2018:788, punkt 54),
ilma et selline juurdepéés voiks tulenevalt muudest asjaoludest, mis on seotud juurdepédsu taotluse
proportsionaalsusega, nagu see ajavahemik, mille ulatuses on andmetele juurdepiédsu taotletud, olla
tildise kuritegude ennetamise, uurimise, avastamise ja kohtus menetlemise eesmérgiga pohjendatud.

Tuleb mairkida, et juurdepais selliste liiklus- voi asukohaandmete kogumile, mida elektroonilise side
seaduse § 111" alusel siilitatakse, voimaldab tdesti teha tipseid voi isegi vaga tapseid jareldusi nende
isikute eraelu kohta, kelle andmeid siilitatakse, nditeks nende igapdevaelu harjumuste, alalise voi ajutise
viibimiskoha, igapédevaste voi muude liikumiste, tegevuste, sotsiaalsete suhete ja tihiskonnagruppide
kohta, kellega nad labi kiivad (vt selle kohta 6. oktoobri 2020. aasta kohtuotsus La Quadrature du
Net jt, C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 117).

Tosi, nagu eelotsusetaotluse esitanud kohus margib, mida pikem on see ajavahemik, mille kohta
andmetele juurdepédsu taotletakse, seda suurem on pohimoatteliselt andmete hulk, mida elektroonilise
side teenuste osutaja voib siilitada elektroonilise side vahendi kasutaja peetud sideseansside,
viibimiskohtade ja liikumiste kohta, voimaldades nii teha uuritud andmete pohjal selle kasutaja eraelu
kohta rohkem jareldusi. Analoogse jarelduse voib teha ka taotletud andmete liikide kohta.

Seega tuleb piadevatel riigiasutustel selleks, et tdita proportsionaalsuse nouet, mille kohaselt peavad
erandid isikuandmete kaitsest ja selle kaitse piirangud jdama selle piiresse, mis on rangelt vajalik
(6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, punkt 130 ja seal viidatud kohtupraktika), igal iiksikul juhul tagada, et nii puudutatud
andmete liigid kui ka ajavahemik, mille kohta neile juurdepaésu taotletakse, oleksid juhtumi asjaolusid
arvestades piiratud sellega, mis on kidimasolevaks uurimiseks rangelt vajalik.

10 ECLILEU:C:2021:152



39

40

41

42

43

44

KontuoTsus 2.3.2021 — Konrtuast C-746/18
PROKURATUUR (TINGIMUSED ELEKTROONILISE SIDE ANDMETELE JUURDEPAASUKS)

Harta artiklites 7 ja 8 sitestatud pohidiguste riive, mis kaasneb ametiasutuse juurdepéasuga liiklus- voi
asukohaandmete kogumile, millest voib saada teavet elektroonilise side vahendi kasutaja sideseansside
voi tema kasutatavate loppseadmete asukoha kohta, on aga igal juhul raske, soltumata sellest, millise
ajavahemiku kohta on andmetele juurdepddsu taotletud, ning soltumata selle ajavahemiku kohta
kéttesaadavate andmete hulgast ja liigist, kui — nagu pohikohtuasjas — see andmete kogum véimaldab
teha asjaomaste isikute eraelu kohta tépseid jareldusi.

Isegi juurdepdds piiratud hulgale liiklus- voi asukohaandmetele voi juurdepédds andmetele lithikeseks
ajavahemikuks voib anda tépset teavet elektroonilise side vahendi kasutaja eraelu kohta. Lisaks on
kattesaadavate andmete hulk ja sellest tulenev konkreetne teave asjaomase isiku eraelu kohta asjaolud,
mida saab hinnata alles pdrast andmetega tutvumist. Kohtu voi péddeva soltumatu asutuse antav
juurdepddsuluba antakse aga tingimata enne seda, kui on voimalik andmetega ja nendest saadava
teabega tutvuda. Niisiis tuleb juurdepddsuga kaasneva riive raskuse hindamisel tingimata ldhtuda
riskist, mis taotletud andmete liigiga asjaomaste isikute eraelu puutumatusele iildiselt kaasneb, ilma et
oleks vaja ka teada, kas sellest tulenev eraelu puudutav teave on konkreetselt tundlikku laadi voi mitte.

Lopuks, vottes arvesse asjaolu, et eelotsusetaotluse esitanud kohtule on esitatud taotlus tuvastada, et
liiklus- ja asukohaandmete pohjal koostatud protokollid ei ole tdendina lubatavad, kuna elektroonilise
side seaduse § 111' sdtted on nii andmete siilitamise kui ka nende kittesaadavuse osas viidetavalt
vastuolus direktiivi 2002/58 artikli 15 loikega 1, siis véddrib meelde tuletamist, et kehtiva liidu oiguse
kohaselt voib ildjuhul iksnes riigisiseses oiguses kindlaks maédrata reeglid, mis puudutavad
kuritegudes kahtlustatavate isikute suhtes alustatud kriminaalmenetluses sellise teabe ja selliste
toendite lubatavust ja hindamist, mis on saadud andmete iildise ja vahet tegemata sdilitamise teel, mis
on liidu oigusega vastuolus (6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, punkt 222), voi on saadud selle tottu, et riigiasutustel on
nendele andmetele juurdepiis, mis on selle digusega vastuolus.

Nimelt tuleneb véljakujunenud kohtupraktikast, et kui mingis valdkonnas puuduvad liidu éigusnormid,
tuleb menetlusnormid, mis reguleerivad nende kaebuste labivaatamist, millega peaks tagatama isikutele
liidu oigusest tulenevate oOiguste kaitse, menetlusautonoomia pohimotte kohaselt sitestada iga
liilkmesriigi sisemises oiguskorras, kuid seda siiski tingimusel, et need ei oleks vihem soodsad kui
normid, mis reguleerivad riigisisese oiguse kohaldamisalasse kuuluvaid sarnaseid olukordi
(vordvadrsuse pohimote), ning et need ei muudaks liidu digusega antud oiguste kasutamist praktiliselt
voimatuks ega tilemééra keeruliseks (tohususe pohimote) (6. oktoobri 2020. aasta kohtuotsus La
Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 223 ja seal viidatud
kohtupraktika).

Mis puudutab konkreetsemalt tohususe pohimoétet, siis tuleb markida, et teabe ja tdendite lubatavust ja
kasutatavust reguleerivate riigisiseste digusnormide eesmérk on vastavalt riigisiseses odiguses tehtud
valikutele véltida seda, et ebaseaduslikult saadud teave ja toendid kahjustaksid pohjendamatult isikut,
keda kahtlustatakse kuritegude toimepanemises. Selle eesmérgi voib aga riigisisese diguse kohaselt
saavutada mitte ainult keeluga kasutada sellist teavet ja selliseid toendeid, vaid ka riigisiseste normide ja
tavadega, mis reguleerivad teabe ja tdoendite hindamist ja kaalumist, voi isegi sel viisil, et nende
ebaseaduslikkust voetakse arvesse karistuse kindlaksmaaramisel (6. oktoobri 2020. aasta kohtuotsus La
Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 225).

Vajadust jétta vilja teave ja tdendid, mis on saadud liidu diguse noudeid eirates, tuleb hinnata eelkoige
lahtuvalt ohust, mille toob sellise teabe ja tdendite lubatavus kaasa vdistlevuse pohimotte ja seega
oiguse oiglasele kohtulikule arutamisele jargimise jaoks. Kohus, kes leiab, et pool ei saa tohusalt
kommenteerida toendit, mis kuulub valdkonda, millest kohtunikud ei ole teadlikud, ja mis voib
tilekaalukalt mojutada faktiliste asjaolude hindamist, peab tuvastama, et on rikutud o6igust oiglasele
kohtulikule arutamisele ja sellise rikkumise valtimiseks selle toendi vilistama. Seega kohustab tdhususe
pohimote liikmesriigi kriminaalkohut jatma kuritegudes kahtlustatavate isikute suhtes alustatud
kriminaalmenetluses arvesse votmata teabe ja tdendid, mis on saadud liiklus- ja asukohaandmete
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tildise ja vahet tegemata siilitamise teel, mis on liidu 6igusega vastuolus, voi on saadud selle tottu, et
padeval asutusel on seda digust rikkudes olnud nendele andmetele juurdepéds, kui neil isikutel ei ole
voimalik tohusalt kommenteerida seda teavet ja neid tdoendeid, mis périnevad valdkonnast, millest
kohtunikud ei ole teadlikud, ja mis voivad tilekaalukalt mojutada faktiliste asjaolude hindamist (vt selle
kohta 6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, punktid 226 ja 227).

Eeltoodud kaalutlusi arvestades tuleb esimesele ja teisele kiisimusele vastata, et direktiivi 2002/58
artikli 15 16iget 1 koostoimes harta artiklitega 7, 8 ja 11 ning artikli 52 loikega 1 tuleb tdlgendada nii,
et sellega on vastuolus riigisisesed oOigusnormid, mis vodimaldavad ametiasutustele kuritegude
ennetamise, uurimise, avastamise ja Lkohtus menetlemise eesmargil juurdepddasu liiklus- voi
asukohaandmete kogumile, millest voib saada teavet elektroonilise side vahendi kasutaja sideseansside
voi tema kasutatavate loppseadmete asukoha kohta ja teha tema eraelu kohta tipseid jéareldusi, ilma et
see juurdepdds piirduks menetlustega, mille eesmirk on voitlus raske kuritegevuse vastu voi avalikku
julgeolekut dhvardava suure ohu drahoidmine, ning seda soltumata sellest, millise ajavahemiku kohta
on andmetele juurdepéésu taotletud, ning soltumata selle ajavahemiku kohta kittesaadavate andmete
hulgast ja liigist.

Kolmas kiisimus

Kolmanda eelotsuse kiisimusega soovib eelotsusetaotluse esitanud kohus sisuliselt teada, kas
direktiivi 2002/58 artikli 15 loiget 1 koostoimes harta artiklitega 7, 8 ja 11 ning artikli 52 1oikega 1
tuleb tolgendada nii, et sellega on vastuolus riigisisesed digusnormid, mis annavad prokurorile, kelle
tilesanne on juhtida kohtueelset kriminaalmenetlust ja vajaduse korral esindada hilisemas menetluses
riiklikku siitidistust, péadevuse anda ametiasutusele kriminaaluurimise lébiviimiseks liiklus- ja
asukohaandmetele juurdepddsu luba.

Eelotsusetaotluse esitanud kohus tépsustab sellega seoses, et kuigi Eesti prokuratuur on vastavalt
riigisisesele oOigusele kohustatud tegutsema soltumatult, alludes ainult seadusele ja selgitades
kohtueelses menetluses siilistavad ja digustavad asjaolud, on selle menetluse eesmirk siiski toendite
kogumine ja kohtumenetluse ldbiviimiseks vajalike muude tingimuste tditmine. Just seesama asutus
esindab kohtus riiklikku stitidistust, olles seega ka kohtumenetluse pool. Lisaks ndahtub Euroopa Kohtu
kédsutuses olevast toimikust, mida kinnitasid kohtuistungil ka Eesti valitsus ja prokuratuur, et Eesti
prokuratuur on korraldatud hierarhiliselt ning et liiklus- ja asukohaandmetele juurdepédsu taotlustele
ei kehti erilist vorminduet ning prokurdr ise voib need esitada. Lopuks ei ole nende isikute ring, kelle
andmetele voidakse juurdepdds anda, piiratud isikutega, keda kahtlustatakse seotuses kuriteoga.

On to6si, nagu Euroopa Kohus on juba otsustanud, et liikmesriigi diguses tuleb kindlaks méérata
tingimused, mille kohaselt peavad elektroonilise side teenuste osutajad andma liikmesriigi pddevatele
asutustele juurdepadsu nende kdsutuses olevatele andmetele. Proportsionaalsuse noude jargimiseks
peavad sellistes oigusnormides siiski olema ette ndhtud selged ja tdpsed reeglid, mis reguleerivad
asjaomase meetme ulatust ja kohaldamist ning millega on kehtestatud miinimumnéuded, millest
tulenevalt on isikutel, kelle isikuandmetega on tegu, piisavad tagatised, mis voimaldavad neid andmeid
kuritarvitamise ohu eest tohusalt kaitsta. Need oigusnormid peavad olema riigisiseses oOiguses
oiguslikult siduvad ja eeskitt peab nendes olema maérgitud, millistel asjaoludel ja tingimustel voib
selliste andmete tootlemist ette ndgeva meetme votta, tagades seelébi, et riive piirdub sellega, mis on
rangelt vajalik (vt selle kohta 21. detsembri 2016. aasta kohtuotsus Tele2, C-203/15 ja C-698/15,
EU:C:2016:970, punktid 117 ja 118; 6. oktoobri 2020. aasta kohtuotsus Privacy International,
C-623/17, EU:C:2020:790, punkt 68, ja 6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt,
C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 132 ja seal viidatud kohtupraktika).

12 ECLILEU:C:2021:152



49

50

51

52

53

54

KontuoTsus 2.3.2021 — Konrtuast C-746/18
PROKURATUUR (TINGIMUSED ELEKTROONILISE SIDE ANDMETELE JUURDEPAASUKS)

Tapsemalt ei voi direktiivi 2002/58 artikli 15 16ike 1 kohaselt vastuvoetavad riigisisesed digusnormid,
mis késitlevad padevate asutuste juurdepddsu siilitatud liiklus- ja asukohaandmetele, piirduda iiksnes
noudega, et ametiasutuste juurdepdds andmetele peab vastama selle oigusaktiga taotletavale
eesmadrgile, vaid nendes peavad olema ette ndhtud ka andmete kasutamist reguleerivad materiaal- ja
menetlusoiguslikud tingimused (6. oktoobri 2020. aasta kohtuotsus Privacy International, C-623/17,
EU:C:2020:790, punkt 77, ja 6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, punkt 176 ja seal viidatud kohtupraktika).

Kuna iildist juurdepéaisu koigile sdilitatavatele andmetele, olenemata sellest, kas esineb mis tahes — kas
voi kaudne — seos taotletava eesmairgiga, ei saa lugeda piirduvaks rangelt vajalikuga, peavad asjasse
puutuvad liikmesriigi digusnormid lahtuma objektiivsetest kriteeriumidest, et mairatleda asjaolud ja
tingimused, mille esinemise korral tuleb padevatele riigiasutustele anda juurdepdds konealustele
andmetele. Selle kohta tuleb markida, et pohimétteliselt tohib kuritegevuse vastu voitlemise eesmérgil
anda juurdepéddsu ainult nende isikute andmetele, keda kahtlustatakse raske kuriteo kavandamises,
toimepanemises vOi eelnevas toimepanemises voOi niisuguse kuriteoga iihel voi teisel viisil seotud
olemises. Teatavatel erijuhtudel, niiteks olukordades, kus terroristlik tegevus ohustab riiklikku
julgeolekut, riigikaitset voi avalikku julgeolekut, voib juurdepddsu teiste isikute andmetele anda ka
juhul, kui esineb objektiivseid asjaolusid, mis lubavad jareldada, et need andmed voéimaldavad
konkreetsel juhul tulemuslikult kaasa aidata niisuguse tegevuse vastu voitlemisele (vt selle kohta
21. detsembri 2016. aasta kohtuotsus Tele2, C-203/15 ja C-698/15, EU:C:2016:970, punkt 119, ning
6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, punkt 188).

Selleks et tegelikkuses oleks tagatud nende tingimuste tdielik jargimine, on esmatéhtis, et riigi padevate
asutuste juurdepiis sdilitatud andmetele oleks allutatud kohtu vo6i séltumatu haldusasutuse teostatavale
eelnevale kontrollile ja et see kohus voi haldusasutus teeks oma otsuse juurdepidésu taotleva asutuse
pohjendatud taotluse alusel, mis on ennekdike esitatud kuriteo ennetamise, avastamise voi kohtus
menetlemise raames. Nouetekohaselt pohjendatud kiireloomulisel juhul peab kontroll toimuma
lithikese aja jooksul (vt selle kohta 6. oktoobri 2020. aasta kohtuotsus La Quadrature du Net jt,
C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, punkt 189 ning seal viidatud kohtupraktika).

Nagu kohtujurist oma ettepaneku punktis 105 sisuliselt markis, nouab see eelnev kontroll muu hulgas,
et kohtul voi asutusel, kelle iilesanne on teostada eelnevat kontrolli, oleksid koik volitused ja koik
vajalikud tagatised, et tagada erinevate asjaomaste huvide ja oiguste iihitamine. Mis puudutab
konkreetsemalt kriminaaluurimist, siis eeldab selline kontroll, et see kohus voéi asutus suudaks tagada
odiglase tasakaalu iihelt poolt kuritegevusevastase voitluse raames uurimise vajadustega seotud huvide
ning teiselt poolt isikute, kelle andmetele juurdepéddsu taotletakse, pohidiguste vahel eraelu
puutumatusele ja isikuandmete kaitsele.

Kui seda kontrolli ei teosta kohus, vaid soltumatu haldusasutus, peab sellel asutusel olema staatus, mis
voimaldab tal tegutseda oma iilesannete téditmisel objektiivselt ja erapooletult ning selleks peab ta olema
kaitstud igasuguse vilise moju eest (vt selle kohta 9. mértsi 2010. aasta kohtuotsus komisjon vs.
Saksamaa, C-518/07, EU:C:2010:125, punkt 25, ja 26. juuli 2017. aasta arvamus 1/15 (ELi-Kanada
broneeringuinfo leping), EU:C:2017:592, punktid 229 ja 230).

Eeltoodud kaalutlustest tuleneb, et soltumatuse noue, millele peab vastama kéesoleva kohtuotsuse
punktis 51 nimetatud eelkontrolli teostav asutus, eeldab, et see asutus oleks andmetele juurdepadsu
taotleva asutuse suhtes kolmas isik, mistottu esimene saaks teostada kontrolli objektiivselt ja
erapooletult, olles kaitstud igasuguse vilise moju eest. Tépsemalt eeldab soltumatuse noue
kriminaaldiguse valdkonnas, nagu kohtujurist oma ettepaneku punktis 126 sisuliselt markis, et sellise
eelneva kontrolli eest vastutav asutus ei oleks esiteks seotud konealuse kriminaaluurimisega ja teiseks,
et tal oleks kriminaalmenetluse poolte suhtes neutraalne positsioon.
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See ei ole nii prokuratuuri puhul, kes juhib uurimismenetlust ja esindab vajaduse korral riiklikku
stiidistust. Prokuratuuri tiilesandeks ei ole mitte asja tdiesti soltumatu lahendamine, vaid selle
esitamine vajaduse korral riikliku siitidistajana padevale kohtule.

Asjaolu, et prokuratuur on vastavalt oma péddevust ja staatust reguleerivatele normidele kohustatud
selgitama siiistavad ja oOigustavad asjaolud, tagama kohtueelse menetluse oigusparasuse ning
tegutsema iiksnes seaduse ja oma veendumuse alusel, ei ole piisav, et anda talle konealuste huvide
suhtes kolmanda isiku staatus kéesoleva kohtuotsuse punktis 52 kirjeldatud tdhenduses.

Sellest jéreldub, et prokuratuur ei saa teostada kdesoleva kohtuotsuse punktis 51 nimetatud
eelkontrolli.

Kuna eelotsusetaotluse esitanud kohus tdstatas muu hulgas kiisimuse, kas soltumatu asutuse teostatava
kontrolli puudumist saab korvata sellega, et kohus hiljem kontrollib, kas riigiasutuse juurdepiis
liiklusandmetele ja asukohaandmetele oli oOiguspdrane, siis tuleb mérkida, et nagu seda nouab
kéesoleva kohtuotsuse punktis 51 viidatud kohtupraktika, peab séltumatu kontroll toimuma enne mis
tahes juurdepéddsu andmist, vilja arvatud noduetekohaselt pohjendatud kiireloomulistel juhtudel, mil
kontroll peab toimuma lithikese aja jooksul. Nagu kohtujurist oma ettepaneku punktis 128 todes, ei
voimalda selline hilisem kontroll vastata eelneva kontrolli eesmirgile, milleks on takistada seda, et
lubataks konealustele andmetele juurdepéés, mis iiletab rangelt vajaliku piirid.

Neil asjaoludel tuleb kolmandale eelotsuse kiisimusele vastata, et direktiivi 2002/58 artikli 15 1diget 1
koostoimes harta artiklitega 7, 8 ja 11 ning artikli 52 loikega 1 tuleb tolgendada nii, et sellega on
vastuolus riigisisesed oigusnormid, mis annavad prokurorile, kelle iilesanne on juhtida kohtueelset
kriminaalmenetlust ja vajaduse korral esindada hilisemas menetluses riiklikku siiiidistust, pddevuse
anda ametiasutusele kriminaaluurimise labiviimiseks liiklus- ja asukohaandmetele juurdepéésu luba.

Kohtukulud

Kuna pohikohtuasja poolte jaoks on kdesolev menetlus eelotsusetaotluse esitanud kohtus pooleli oleva
asja tks staadium, otsustab kohtukulude jaotuse liikmesriigi kohus. Euroopa Kohtule seisukohtade
esitamisega seotud kulusid, vilja arvatud poolte kohtukulud, ei hivitata.

Esitatud pohjendustest lahtudes Euroopa Kohus (suurkoda) otsustab:

1. Euroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiivi 2002/58/EU, milles
kiasitletakse isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris
(eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv), mida on muudetud Euroopa
Parlamendi ja noukogu 25. novembri 2009. aasta direktiiviga 2009/136/EU, artikli 15 loiget 1
koostoimes Euroopa Liidu pohidiguste harta artiklitega 7, 8 ja 11 ning artikli 52 l6ikega 1
tuleb tolgendada nii, et sellega on vastuolus riigisisesed o6igusnormid, mis véimaldavad
ametiasutustele kuritegude ennetamise, uurimise, avastamise ja kohtus menetlemise
eesmirgil juurdepddsu liiklus- voi asukohaandmete kogumile, millest voib saada teavet
elektroonilise side vahendi kasutaja sideseansside v0i tema kasutatavate loppseadmete
asukoha kohta ja teha tema eraelu kohta tipseid jireldusi, ilma et see juurdepais piirduks
menetlustega, mille eesmidrk on voitlus raske kuritegevuse vastu voi avalikku julgeolekut
dhvardava suure ohu drahoidmine, ning seda s6ltumata sellest, millise ajavahemiku kohta on
andmetele juurdepdisu taotletud, ning soéltumata selle ajavahemiku kohta kittesaadavate
andmete hulgast ja liigist.

2. Direktiivi 2002/58, mida on muudetud direktiiviga 2009/136, artikli 15 1diget 1 koostoimes

pohiodiguste harta artiklitega 7, 8 ja 11 ning artikli 52 loikega 1 tuleb tolgendada nii, et
sellega on vastuolus riigisisesed digusnormid, mis annavad prokurorile, kelle iilesanne on
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juhtida kohtueelset kriminaalmenetlust ja vajaduse korral esindada hilisemas menetluses
riiklikku sitiidistust, pidevuse anda ametiasutusele kriminaaluurimise ldbiviimiseks liiklus- ja
asukohaandmetele juurdepiisu luba.

Lenaerts Silva de Lapuerta Bonichot
Arabadjiev Prechal Bay Larsen
von Danwitz Safjan Jirimae
Lycourgos Xuereb

Kuulutatud avalikul kohtuistungil 2. martsil 2021 Luxembourgis.

Kohtusekretir President
A. Calot Escobar K. Lenaerts

ECLILEU:C:2021:152 15



	Euroopa Kohtu otsus (suurkoda)
	otsuse
	Õiguslik raamistik
	Liidu õigus
	Eesti õigus
	Elektroonilise side seadus
	Kriminaalmenetluse seadustik
	Prokuratuuriseadus


	Põhikohtuasi ja eelotsuse küsimused
	Eelotsuse küsimuste analüüs
	Esimene ja teine küsimus
	Kolmas küsimus

	Kohtukulud


