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W Kohtulahendite kogumik

KOHTUJURISTI ETTEPANEK
MANUEL CAMPOS SANCHEZ-BORDONA
esitatud 15. jaanuaril 2020"

Kohtuasi C-623/17

Privacy International
versus
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service

(eelotsusetaotlus, mille on esitanud Investigatory Powers Tribunal (ametiasutuste jérelevalve kohta
esitatud kaebusi lahendav kohus, Uhendkuningriik))

Eelotsusetaotlus — Isikuandmete to6tlemine ja eraelu puutumatuse kaitse elektroonilise side sektoris —
Direktiiv 2002/58/EU — Kohaldamisala — Artikli 1 16ige 3 — Artikli 15 ldige 3 — Euroopa Liidu
pohidiguste harta — Artiklid 7, 8 ja 51 ning artikli 52 16ige 1 — ELL artikli 4 1oige 2 —
Elektroonilise side teenuse kasutajate ithendusandmete iildine ja diferentseerimata
edastamine oiguskaitseasutustele

1. Euroopa Kohus on viimastel aastatel hoidnud isikuandmete siilitamise ja neile juurdepaasu asjus
véljakujunenud kohtupraktika joont, mille markimisvaarsed téhised on:

— 8. aprilli 2014. aasta kohtuotsus Digital Rights Ireland jt? milles ta tunnistas direktiivi 2006/24/EU°*

kehtetuks, kuna see voimaldab ebaproportsionaalset sekkumist Euroopa Liidu pohidiguste harta

artiklitega 7 ja 8 tunnustatud digustesse.

— 21. detsembri 2016. aasta kohtuotsus Tele2 Sverige ja Watson jt*, milles ta tolgendas
direktiivi 2002/58/EU" artikli 15 1oiget 1.

— 2. oktoobri 2018. aasta kohtuotsus Ministerio Fiscal®, milles ta kinnitas direktiivi 2002/58 selle sama

satte tolgendust.

1 Algkeel: hispaania.
2 Kohtuasjad C-293/12 ja C-594/12, edaspidi ,kohtuotsus Digital Rights“, EU:C:2014:238.

3 Euroopa Parlamendi ja ndukogu 15. mirtsi 2006. aasta direktiiv, mis késitleb iildkasutatavate elektrooniliste sideteenuste véi iildkasutatavate
sidevorkude pakkujate tegevusega kaasnevate voi nende to6deldud andmete séilitamist ja millega muudetakse direktiivi 2002/58/EU (ELT 2006,

L 105, 1k 54).
4 Kohtuasjad C-203/15 ja C-698/15, edaspidi ,kohtuotsus Tele2 Sverige ja Watson“, EU:C:2016:970.

5 Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv, milles késitletakse isikuandmete t6otlemist ja eraelu puutumatuse kaitset
elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT 2002, L 201, lk 37; ELT erivdljaanne 13/29,

1k 514).
6 Kohtuasi C-207/16, edaspidi ,kohtuotsus Ministerio Fiscal“, EU:C:2018:788.
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2. Need kohtuotsused (eriti teine) teevad mone liikmesriigi ametiasutustele muret, sest nende arvates
jadvad nad nende kohtuotsuste tagajirjel ilma toovahendist, mida nad peavad tingimata vajalikuks riigi
julgeoleku kaitsmiseks ja terrorismi vastu voitlemiseks. Seepdrast peavad moned nendest
liikmesriikidest digeks see kohtupraktika tithistada voi seda niiansseerida.

3. Teatavad liikmesriikide kohtud on seda muret rohutanud neljas eelotsusetaotluses,” milles ma esitan
sama kuupédevaga ettepanekud.

4. Nendes neljas kohtuasjas tostatatakse eelkoige probleem seoses direktiivi 2002/58 kohaldamisega
riigi julgeoleku ja terrorismivastase voitlusega seotud tegevustele. Kui see direktiiv on selles kontekstis
kohaldatav, siis tuleks jargmiseks vilja selgitada, mil maddral voivad liikmesriigid piirata eraelu
puutumatuse oigusi, mida see direktiiv kaitseb. Viimasena tuleb analiiiisida, millisel médral vastavad
erinevad riigisisesed digusnormid (Uhendkuningriigi,® Belgia’® ja Prantsuse oigusnormid’’) selles
valdkonnas liidu digusele, nagu seda on télgendanud Euroopa Kohus.

I. Oiguslik raamistik

A. Liidu oigus

5. Viitan oma ettepaneku vastavale punktile liidetud kohtuasjades C-511 ja C-512/18.
B. Liikmesriigi 6igus (vaidluse suhtes kohaldatavas redaktsioonis)

1. Telecommunications Act 1984"

6. Paragrahvi 94 kohaselt voib minister anda iildkasutatava sidevorgu operaatorile tild- voi erijuhised,
mida ta peab vajalikuks riigi julgeoleku voi suhete huvides moéne riigi voi viljaspool Uhendkuningriiki
asuva territooriumi valitsusega.

2. Data Retention and Investigatory Powers Act 2014"
7. Paragrahvis 1 on sdtestatud:

»(1) Minister voib sdilitamiskorraldusega nouda, et iildkasutatavate elektroonilise side teenuste pakkuja
sailitaks asjasse puutuvad sideandmed, juhul kui minister leiab, et see noue on vajalik ja
proportsionaalne seoses ithe voi mitme eesmirgiga, mis kuuluvad 2000. aasta uurimisvolituste
reguleerimise seaduse (Regulation of Investigatory Powers Act 2000, edaspidi ,RIPA“) § 22 ldike 2
punktide a—h kohaldamisalasse (pohjused, miks voib hankida sideandmeid).

(2) Sailitamiskorraldus voib:

(a) olla seotud konkreetse ettevotjaga voi tikskoik mis liiki ettevotjatega;

7 Need on lisaks kdesolevale kohtuasjad C-511/18 ja C-512/18 La Quadrature du Net jt ning C-520/18, Ordre des barreaux francophones et
germanophone jt.

8 Kohtuasi Privacy International, C-623/17.

9 Kohtuasi Ordre des barreaux francophones et germanophone jt, C-520/18.

10 Liidetud kohtuasjad La Quadrature du Net jt, C-511/18 ja C-512/18.

11 1984. aasta telekommunikatsiooniseadus; edaspidi ,1984. aasta seadus”.

12 Andmete siilitamise ja uurimisvolituste 2014. aasta seadus, edaspidi ,DRIPA".
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(b) noduda koigi andmete voi mis tahes liiki andmete sailitamist;

c) tdpsustada ajavahemiku voi ajavahemikud, mille jooksul tuleb andmeid séilitada;
(d) sisaldada seoses andmete siilitamisega muid noudeid voi piiranguid;

(e) n#ha erinevatel eesmairkidel ette erinevaid sitteid;

(f) olla seotud andmetega, mis ei pruugi olla sdilitamiskorralduse véljastamise voi joustumise ajal
olemas.

(3) Minister voib madrustega nidha asjasse puutuvate sideandmete sdilitamise kohta ette tdiendavaid
satteid.

(4) Need sitted voivad muu hulgas puudutada:

(a) sailitamiskorralduse viljastamise eelduseks olevaid noudeid;

(b) maksimaalset ajavahemikku, mille jooksul tuleb andmeid séilitamiskorralduse kohaselt siilitada;
(c) sdilitamiskorralduse sisu, viljastamist, joustamist, labivaatamist, muutmist voi tithistamist;

(d) kaesoleva artikli kohaselt sdilitatud andmete terviklikkust, turvalisust voi kaitset, neile juurdepéasu,
nende avaldamist voi hdvitamist;

(e) asjasse puutuvate nduete voi piirangute joustumist voi nende tditmise kontrollimist;
(f) tegevusjuhist seoses asjasse puutuvate nouetega voi asjasse puutuvate piirangute voi volitustega;

(g) asjasse puutuvate noduete voi piirangute tditmisel {ildkasutatavate elektroonilise side teenuste
8 ) P P g
pakkujate kantud kulutuste hiivitamist ministri poolt (tingimuste tiitmisega voi ilma),

[...]

(5) Loike 4 punkti b alusel ette ndhtud maksimaalne ajavahemik ei tohi tiletada 12 kuud alates paevast,
mis on seoses asjasse puutuvate andmetega l6ike 3 kohaselt méérustega kindlaks maaratud.

(6) Uldkasutatavate elektroonilise side teenuste pakkuja, kes siilitab kiesoleva paragrahvi kohaselt
asjasse puutuvaid sideandmeid, ei voi neid andmeid avaldada, vélja arvatud juhul kui:

(a) ta avaldab neid vastavalt:

(i) [RIPA] 1. osa 2. peatiikile voi

(ii) kohtuotsusele voi muule kohtulikule loale voi korraldusele, voi mis
(b) on ette ndhtud loikes 3 osutatud médrustega.
(7) Minister voib midrusega votta vastu sédtted mis tahes sdtete suhtes, mis on vastu voetud (voi
voidakse vastu votta) 1dike 4 punktide d—g voi 1dike 6 alusel seoses sideandmetega, mida sdilitavad
telekommunikatsiooniteenuste pakkujad tegevusjuhise kohaselt 2001. aasta seaduse terrorismi ja

kuritegevuse vastu voitlemise ning riikliku julgeoleku kohta [Anti-terrorism, Crime and Security
Act 2001] § 102 alusel”.
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3. RIPA

8. Paragrahvis 21 on sitestatud:

e

(4) Kaesolevas peatiikis moistetakse ,sideandmete” all jargmiseid maisteid:

(a)

(b)

(c)

[...

koik liiklusandmed, mis sisalduvad sides voi on sellele lisatud (saatja poolt voi muul viisil) mis
tahes postiteenuse voi telekommunikatsioonisiisteemi puhul, mille vahendusel seda edastatakse
voi voidakse edastada,

kogu teave, mis ei holma side sisu (vélja arvatud kogu punkti (a) alla kuuluv teave) ja mis
puudutab isiku poolt:

(i) mis tahes posti- voi telekommunikatsiooniteenuse kasutamist; voi

(ii) seoses  igasuguse  telekommunikatsiooniteenuse = osutamisega  vdi  kasutamisega,
telekommunikatsioonisiisteemi mis tahes osa kasutamisega iga isiku poolt;

igasugust teavet, mis ei kuulu punktide a voi b alla, mida omab v6i mida on saanud isikute kohta,
kes on teenuse saajad, isik, kes osutab postiteenust voi telekommunikatsiooniteenust.

(6) Selles jaos tahendab moiste ,liilklusandmed” seoses igasuguse sidega:

(a)

(b)

(©)

(d)

[...

koiki tuvastusandmeid voi andmeid, millega saab tuvastada isikut, seadet voi asukohta, kelle voi
mille suunas voi kellest voi millest lahtuvalt sidet edastatakse voi saab edastada;

koiki tuvastus- voi valimisandmeid voi andmeid, millega saab tuvastada voi valida seadme, millega
sidet edastatakse voi saab edastada;

koiki andmeid, mis hoélmavad signaale sidesiisteemis igasuguse side edastamiseks kasutatava
seadme kdivitamiseks; ja

koiki andmeid, millega tuvastatakse konkreetses sides sisalduvaid voi sellele lisatud andmeid voi
muid andmeid, mida konkreetne side sisaldab voi mis on sellele lisatud.

9. Paragrahvis 22 on ette ndhtud:

»(1) Kéesolevat paragrahvi kohaldatakse, kui kdesoleva peatiiki kohaselt vastutav isik peab kdesoleva
paragrahvi 16ikes 2 loetletud pohjustel vajalikuks saada koik sideandmed.

(2) Kaesolevas loikes sétestatud pohjustel on vaja saada sideandmed, kui need on vajalikud:

(a)
(b)
(c)

riigi julgeoleku huvides,
kuritegevuse ennetamiseks voi tuvastamiseks voi avaliku korra rikkumiste ennetamiseks,

Uhendkuningriigi majandusliku heaolu huvides, tingimusel et need huvid on asjasse puutuvad ka
riigi julgeoleku huvide jaoks,

ECLL:EU:C:2020:5
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(d) avaliku julgeoleku huvides,
(e) rahvatervise kaitse eesmarkidel,

(f) avaliku voimu asutusele tasumise kuuluvate maksude, 16ivude, tasude véi muude maksukohustuste
hindamise voi kogumise eesmarkidel,

ddaolukorras fiitisilise isiku surma, vigastuste voi fiiiisilisele voi vaimsele tervisele mis tahes kahju

g) hidaolul fiiisilise isik igastuste voi fitisilisele voi vaimsele tervisele mis tahes kahj
pohjustamise viéltimiseks voi fiiiisilise isiku vigastuste voi fiiiisilisele voi vaimsele tervisele tekitatud
mis tahes kahju leevendamiseks,

(h) mis tahes muul otstarbel (mida ei ole punktides a—g nimetatud), mis on kindlaks maéaratud
[DRIPA] § 22 loike 2 punkti h alusel ministri antud korralduses.

(4) Kui loikest 5 ei tulene teisiti, voib vastutav isik juhul, kui niib, et telekommunikatsiooni- voi
postiettevotja valduses on voi voib olla voi tal on voimalik saada andmeid, noéuda
telekommunikatsiooniettevotjalt voi postiettevotjalt, et see:

(a) hangiks andmed, kui tal neid veel ei ole, ja
(b) avaldaks igal juhul koik tema valduses olevad voi hiljem saadud andmed.

(5) Vastutav isik tohib 16ike 3 alusel loa anda ja loike 4 alusel noude esitada iiksnes juhul, kui ta leiab,
et konealuste andmete saamine loa alusel lubatud voi noude alusel noutava tegevusega on
proportsionaalne eesmérgiga, mida andmete saamisega taotletakse®.

10. Paragrahvi 65 kohaselt véib Investigatory Powers Tribunalile (ametiasutuste jdrelevalve kohta
esitatud kaebusi lahendav kohus, Uhendkuningriik) kaebuse esitada, kui on alust arvata, et andmed on
saadud sobimatul viisil.

II. Faktilised asjaolud ja eelotsuse kiisimused

11. Asja menetleva kohtu sonul puudutab pohikohtuasi sidealaste massandmete héivet ja kasutamist
Uhendkuningriigi julgeoleku- ja luureagentuuride (United Kingdom Security and Intelligence
Agencies, edaspidi ,agentuurid“) poolt.

12. Need on andmed selle kohta, ,kes” ning ,millal, kus, kuidas ja kellega“ telefoni ja internetti kasutab.
Need holmavad nende mobiil- ja lauatelefonide asukohta, millelt koned tehakse voi vastu voetakse,
ning nende arvutite asukohta, millest internetti sisenetakse. Need andmed ei holma side sisu, mida
saab ainult kohtumaéiruse alusel.

13. Pohikohtuasja kaebaja (valitsusviline inimoiguste kaitse organisatsioon Privacy International) on
poordunud eelotsusetaotluse esitanud kohtusse kaebusega, kuna ta leiab, et nimetatud andmete hoive
ja kasutamine agentuuride poolt rikub Euroopa inimdiguste konventsiooni (edaspidi ,EIOK*) artiklis 8
ette ndhtud digust eraelu puutumatusele ja on vastuolus liidu digusega.

14. Vastustajatest voimuorganid” viidavad, et niisuguste volituste kasutamine on seaduslik ja
hadavajalik muu hulgas riigi julgeoleku kaitseks.

13 Secretary of State for Foreign and Commonwealth Affairs (vilis- ja Rahvaste Uhenduse asjade minister), Secretary of State for the Home
Department (siseminister) ning kolm Uhendkuningriigi agentuuri, nimelt Government Communications Headquarters (valitsusside peakorter,
GCHQ), Security Service (julgeolekuteenistus, MI5) ja Secret Intelligence Service (salajane luureteenistus, MI6).
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15. Eelotsusetaotluse andmete kohaselt saavad agentuurid vastavalt 1984. aasta seaduse § 94 alusel
ministri antud juhistele tldkasutatavate elektrooniliste sidevorkude ettevotjate kaudu sidealaseid
massandmeid.

16. Need andmed sisaldavad teavet liikluse ja asukoha ning iihiskondliku, kaubandus- ja
finantstegevuse, side ja reisimise kohta. Agentuurid sdilitavad neid andmeid, kui nad on need oma
valdusse saanud, turvaliselt, kasutades uldkasutatavaid tehnikaid (naiteks filtreerimine
ja kombineerimine), s.t, mis ei ole suunatud spetsiifilistele ja teada olevatele eesmarkidele.

17. Eelotsusetaotluse esitanud kohus peab tdoendatuks, et need tehnikad on agentuuride t66s olulised
voitluses raskete julgeolekuohtude, eelkdige terrorismi, vastuluure ja tuumarelvade leviku vastu.
Agentuuride véime andmeid héivata ja kasutada on Uhendkuningriigi riikliku julgeoleku kaitsmiseks
votmetédhtsusega.

18. Eelotsusetaotluse esitanud kohtu hinnangul on kénealused meetmed riigisisese digusega ja EIOK
artikliga 8 kooskoélas. Ta kahtleb siiski nende kooskoélas liidu digusega, arvestades kohtuotsust Tele2
Sverige ja Watson.

19. Sellega seoses esitab nimetatud kohus Euroopa Kohtule jargmised eelotsuse kiisimused:

»1. Kas ELL artiklit 4 ning direktiivi 2002/58 [...] artikli 1 ldiget 3 arvestades kuulub ministri
korraldusega elektroonilise sidevorgu operaatorile esitatud néue anda liikmesriigi julgeoleku- ja
luureagentuuridele sidealaseid massandmeid liidu 6iguse ja direktiivi [2002/58] kohaldamisalasse?

2. Kas juhul, kui vastus esimesele kiisimusele on jaatav, on ministri niisuguse korralduse suhtes
kohaldatav méni Watsoni'** nue vo6i muu noue lisaks EIOK néuetele? Ja kui on, siis kuidas ja mil
madral on need nduded kohaldatavad, vottes arvesse, et agentuuridel on hédasti vaja kasutada
massandmehodivet ja automaatseid tootlemistehnikaid riikliku julgeoleku kaitseks, ning seda, mil
miiral voib selliste néuete kehtestamine niisuguseid voimalusi, kui need on muidu EIOKga
kooskdlas, kriitiliselt péarssida?“

20. Eelotsusetaotluse esitanud kohus selgitab oma kiisimuste konteksti jargmiselt:

»a) [agentuuride] voimalused kasutada neile antavaid [sidealaseid massandmeid], mis neile antakse, on
hidavajalikud Uhendkuningriigi riikliku julgeoleku kaitseks, sealhulgas terrorismivastases voitluses,
vastuluures ja tuumarelvade leviku tokestamises;

b) agentuurides sidealaste massandmete kasutamise iikks pohijoon on avastada senitundmatuid ohtusid
riiklikule julgeolekule, rakendades mittespetsiifilisi hulgitootlustehnikaid, mis eeldavad sidealaste
massandmete koondamist iihte kohta. Selle kasulikkus seisneb peamiselt kiires objekti tuvastamises
ja piiritlemises, aga ka vahetu ohu korral tegutsemiseks aluse voimaldamises;

c) elektroonilise sidevorgu operaator ei ole seejirel kohustatud sidealaseid massandmeid séilitama
(kauem kui kohustuslik tédhtaeg), ning neid sailitab riik (agentuurid) tiksi;

d) liikmesriigi kohus on (teatavate reservatsioonidega) tuvastanud, et kaitsemeetmed sidealaste
massandmete kasutamisel agentuuride poolt on EIOK nduetega kooskdlas; ja

e) liikmesriigi kohus on tuvastanud, et kohtuotsuses [Tele2 Sverige ja Watson] nimetatud nouete
kehtestamine nende kohaldatavuse korral nurjaks meetmed, mida agentuurid vétavad riikliku
julgeoleku kaitsel, ja seaks seega ohtu Uhendkuningriigi riikliku julgeoleku®.

14 Id est, kohtuotsuses Tele2 Sverige ja Watson sedastatud kohtupraktika.
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II1. Menetlus Euroopa Kohtus
21. Eelotsusetaotlus registreeriti Euroopa Kohtus 31. oktoobril 2017.

22. Kirjalikud seisukohad on esitanud Saksamaa, Belgia, Uhendkuningriigi, T$ehhi, Kiiprose, Hispaania,
Eesti, Prantsuse, Ungari, lirimaa, Lati, Madalmaade, Norra, Poola, Portugali ja Rootsi valitsus ning
komisjon.

23. Avalik kohtuistung peeti 9. septembril 2019 koos kohtuasjade C-511/18, C-512/18, ja C-520/18
kohtuistungiga, millel osalesid nelja eelotsusetaotluse pooled, eespool nimetatud valitsused ning
komisjon ja Euroopa Andmekaitseinspektor.

IV. Oiguslik analiiiis

A. Direktiivi 2002/58 kohaldamisala ja riikliku julgeoleku viljajitmine (esimene eelotsuse
kiisimus)

24. Ettepanekus, mille ma samal kuupdeval esitan kohtuasjades C-511/18 ja C-512/18, selgitan ma
pohjusi, mille parast on minu arvates direktiiv 2002/58 ,,pohimétteliselt kohaldatav, kui elektrooniliste
teenuste osutajad on seadusega kohustatud oma abonentide andmeid sidilitama ja voimaldama
ametivoimudel neid andmeid kasutada. Seda pohiseisukohta ei muuda asjaolu, et kohustused on
teenuseosutajatele pandud riikliku julgeoleku kaalutlustel“. '

25. Oma argumentide lahtiseletamisel kasitlen ma Euroopa Kohtu 30. mai 2006. aasta kohtuotsuse
parlament vs. néukogu ja komisjon'® ning Tele2 Sverige ja Watson moju, pooldades nende kahe
kohtuotsuse tolgendamist {thendatult."”

26. Samas ettepanekus kinnitan ma koigepealt, et direktiiv 2002/58 on kohaldatav, ja seejérel analiiiisin
riikliku julgeoleku viljajatmist, mis on selles direktiivis séitestatud, ja ELL artikli 4 loike 2 moju.’®

27. Ilma et see piiraks minu jérgnevaid selgitusi, viitan oma seisukohtadele nimetatud ettepanekus ja
kohtuasjas C-520/18 tehtud ettepanekus.

1. Direktiivi 2002/58 kohaldamine kéiesolevas kohtuasjas

28. Kéesolevas kohtuvaidluses vaidlusaluste odigusnormide kohaselt on elektrooniliste sideteenuste
osutajatele kehtestatud kohustus, mis eeldab lisaks andmete sdilitamisele ka nende andmete to6tlemist,
mis on nende valduses teenuste tottu, mida nad osutavad liidu tldkasutatavate sidevorkude
kasutajatele. "

29. Nimetatud ettevotjad peavad nimelt kohustuslikus korras edastama need andmed agentuuridele.
Siin tekib kiisimus, kas direktiivi 2002/58 artikli 15 loikega 1 on lubatud niisugune edastamine selle
eesmairki arvestades liidu oigusest lihtsalt vélja jatta.

15 Ettepanek kohtuasjades C-511/18 ja C-512/18, punkt 42.

16 Kohtuasjad C-317/04 ja C-318/04, EU:C:2006:346.

17 Ettepanek liidetud kohtuasjades C-511/18 ja C-512/18, punktid 44-76.
18 Ibidem, punktid 77-90.

19 Direktiivi 2002/58 artikli 2 alusel kohaldatakse selle direktiivi kohaldamiseks direktiivis 95/46 sitestatud maisteid. Viimati nimetatud direktiivi
artikli 2 punkti b kohaselt on ,isikuandmete t66tlemine” ,iga isikuandmetega tehtav toiming voi toimingute kogum, olenemata sellest, kas see
on automatiseeritud voi mitte, nditeks kogumine, salvestamine, korrastamine, sdilitamine, kohandamine vdéi muutmine, viljavotete tegemine,
péringu teostamine, kasutamine, ileandmine, levitamine voi muul moel avaldamine, thitamine voi thendamine, sulgemine, kustutamine voi
hévitamine* (kohtujuristi kursiiv).
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30. Minu arvates mitte. Nende andmete siilitamist, millele jargneb péarast andmete edastamine, voib
kvalifitseerida isikuandmete to6tlemiseks elektroonilise side teenuste osutajate poolt, mistottu
kuuluvad need toimingud loomulikult direktiivi 2002/58 kohaldamisalasse.

31. Riikliku julgeoleku kaalutlused seda jareldust ei kummuta, nagu pakub vilja eelotsusetaotluse
esitanud kohus, millest jareldub tema arvates, et vaidlusalune kohustus ei kuulu liidu 6iguse
kohaldamisalasse. Kordan, et minu arvates on teenuseosutajatele pandud andmete to6tlemise kohustus
seoses iildkasutatavate elektroonilise side teenuste osutamisega iihenduse iildkasutatavates
sidevorkudes, mis on just direktiivi 2002/58 valdkond, nagu on ette niahtud artikli 3 16ikes 1.

32. Seda eeldust arvestades ei ole vaidluskiisimus enam mitte agentuuride tegevuses (mis voib — nagu
ma eespool madrkisin — liidu odigusest vilja jddda, kui see ei puuduta elektroonilise side teenuste
ettevotjaid), vaid nende ettevotjate valduses olevate andmete sdilitamises ja edasises tootlemises. Sellest
seisukohast tulevad mangu liidu tagatud pohidigused.

33. Votmetegur selle vaidluse lahendamiseks on jéllegi iileiildine ja diferentseerimata kohustus siilitada
andmeid, mida voimaldatakse ametivoimudel kasutada.

2. Riiklikule julgeolekule apelleerimine

34. Kuna kéesolevas kohtuasjas rohutab eelotsusetaotluse esitanud kohus agentuuride tegevust, mis on
seotud riikliku julgeolekuga, lubage mul dra tuua moned punktid selle kohta oma ettepanekust, mis on
esitatud samal kuupdeval kohtuasjades C-511/18 ja C-512/18:

,77. Riiklikku julgeolekut [...] on direktiivis 2002/58 arvesse voetud kahelt poolt. Uhelt poolt on see
liilkmesriikide koikide nende tegevuste, ,mis on seotud” riigi julgeolekuga, (selle direktiivi
kohaldamisalast) véljajatmise alus. Teiselt poolt on see direktiiviga 2002/58 ette ndhtud oiguste ja
kohustuste piiramise aluseks, mis tuleb rakendada seadusega, s.t eradigusliku voi kaubandusalase
tegevuse suhtes, mis ei ole seotud era- vdi dritegevusega, mis ei kuulu valitseja tegevuse valdkonda.

78. Milliste tegevuste kohta direktiivi 2002/58 artikli 1 ldige 3 kidib? Minu arvates toob Conseil d’Etat
(Prantsusmaa korgeima halduskohtuna tegutsev riigindukogu) ise hea niite, nimetades sisejulgeoleku
seadustiku artikleid L. 851-5 ja L. 851-6, milles on nimetatud ,teabe kogumise tehnikad, mida kasutab
otseselt riik, kuid mis ei reguleeri elektroonilise side teenuste osutajate tegevust, pannes neile
erikohustusi®. [...]

79. Usun, et siin ongi voti direktiivi 2002/58 artikli 1 1dikes 3 ette ndhtud vilistamise piiritlemiseks.
Selle korda ei kohaldata tegevuse suhtes, mida teostavad riigi julgeoleku tagamiseks enda nimel avaliku
voimu organid, ndudmata eradiguslike isikute koost66d ja seega kehtestamata neile kohustusi nende
ettevotluse juhtimises.

80. Loetelu avaliku voimu organite tegevustest, mille puhul on tehtud isikuandmete to6tlemise tildisest
korrast erand, tuleb siiski tolgendada kitsalt. Tépsemalt ei voi mdistet ,riigi julgeolek®, mis jaab

vastavalt ELL artikli 4 ldikele 2 iga liikmesriigi ainuvastutusse, laiendada teistele sektoritele, mis on
avalikule elule rohkem voi vihem ldhedased.

[...]
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82. Leian [...], et orientiiriks voib olla raamotsuses 2006/960/JSK [...], mille artikli 2 punktis a
eristatakse iihelt poolt diguskaitseasutusi laias mottes — mis on muu hulgas ,riiklik politsei-, tolli- voi
moni teine asutus, mida siseriiklike oigusaktidega on volitatud avastama, ennetama ja uurima
siititegusid voi kuritegelikku tegevust ning kasutama oma volitusi ja votma sunnimeetmeid selliste
tegevuste puhul“ — ja teiselt poolt ,asutusi voi iiksusi, mis tegelevad eelkoige riikliku julgeoleku
kiisimustega“, antud kriteerium. [...]

[...]

84. Direktiiv 95/46 ja direktiiv 2002/58 on [...] omavahel jérjepidevad selles osas, mis puutub
liilkmesriikide padevusaladesse riigi julgeoleku suhtes. Kummagi eesmaérk ei ole kaitsta pohidigusi selles
konkreetses valdkonnas, milles liikmesriikide tegevus ei ,kuulu [liidu] diguse reguleerimisalasse”.

85. [Direktiivi 2002/58 pohjenduses 11] nimetatud ,tasakaal” tuleneb vajadusest jirgida liikmesriikide
padevust riigi julgeoleku valdkonnas, kui nad teostavad péadevust otse ja oma vahenditega. Seevastu
juhul, kui — isegi kui tegemist on samade riigi julgeoleku kaalutlustega — abiks on vaja eradiguslikke
isikuid, kellele pannakse teatavad kohustused, téhendab see sisenemist liidu diguse reguleerimisalasse
(eraelu puutumatuse kaitse, mida noutakse nendelt eradiguslikelt isikutelt).

86. Nii direktiiv 95/46 kui ka direktiiv 2002/58 piitiavad saavutada seda tasakaalu, lubades isikute digusi
piirata normatiivsete meetmete alusel, mille votavad liikmesriigid vastavalt nende direktiivide artikli 13
16ike 1 ja artikli 15 16ike 1 alusel. Selles aspektis ei ole nende kahe direktiivi vahel mingit erinevust.

[...]

89. Need avaliku voimu tegevused tuleb tingimata kindlaks madrata kitsalt, vastasel korral kaotaksid
liidu 6igusnormid, mis kisitlevad eraelu puutumatuse kaitset, oma kasuliku moéju. Maaruse 2016/679
artiklis 23 on — samamoodi nagu direktiivi 2002/58 artikli 15 1dikes 1 — ette ndhtud selles sitestatud
diguste ja kohustuste piiramine seadusandlike meetmetega, kui see on vajalik muude eesmarkide
hulgas riigi julgeoleku, kaitse voi avaliku julgeoleku tagamiseks. Veel kord, kui nende eesmairkide
kaitsest piisaks selleks, et see madraks madruse 2016/679 kohaldamisalast valjajatmise, siis oleks riigi
julgeoleku toomine selle méadrusega tagatud diguste seadusandlike meetmetega piiramise pohjenduseks
tilearune.”

3. Kdesolevas kohtuasjas kohtuotsuse Tele2 Sverige ja Watson kohaldamise tagajérjed

35. Eelotsusetaotluse esitanud kohus on keskendunud tolgendusele, mille andis Euroopa Kohus
kohtuotsuses Tele2 Sverige ja Watson, tuues vilja raskused, mida tema arvates tekitaks selle
kohtuotsuse kohaldamine kdesolevale kohtuasjale.

36. Kohtuotsuses Tele2 Sverige ja Watson toodi nimelt vélja tingimused, millele peavad vastama
liikmesriigi 6igusnormid, millega kehtestatakse liiklus- ja asukohaandmete sdilitamise kohustus selleks,
et avaliku voimu organid saaksid hiljem nende andmetega tutvuda.

37. Samamoodi nagu kohtuasjades C-511/18 ja C-512/18, ja analoogsetel pohjustel, leian ma, et
riigisisesed digusnormid, mida kéesolev eelotsusetaotlus puudutab, ei ole seotud kohtuotsuses Tele2
Sverige ja Watson sedastatud tingimustega, kuna need eeldavad niisuguste isikuandmete ildist ja
diferentseerimata sdilitamist, mis annavad {iksikasjaliku iilevaate asjaomaste isikute elust, pika aja
valtel.

38. Nende kahe kohtuasja ettepanekus kaalun ma, kas nimetatud kohtuotsuses esitatud doktriini oleks

voimalik niiansseerida voi tdiendada, arvestades selle tagajdrgi terrorismivastasele voitlusele voi riigi
kaitsele muude sarnaste riigi julgeolekut dhvardavate ohtude vastu.
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39. Lubatagu mul jargnevalt dra tuua ka moned selle ettepaneku punktidest, milles ma sisuliselt vdidan,
et kuna konealust doktriini on véimalik niiansseerida, tuleb seda sisuliselt kinnitada:

»135. Kuigi nii andmekategooriaid, mille sdilitamist peetakse tingimata vajalikuks, kui ka asjaomaste
isikute ringi on keeruline tépselt ja objektiivsete kriteeriumide alusel kindlaks mddrata, ei ole see
voimatu. Kindlasti oleks koige praktilisem ja tohusam {ildiselt ja vahet tegemata siilitada nii palju
andmeid, kui elektrooniliste sideteenuste osutajad kitte saavad, kuid [...] seda kiisimust ei saa
lahendada mitte praktilise tohususe, vaid oigusliku tohususe seisukohast ja digusriigi kontekstis.

136. See kindlaksmiidramise t66 on tipiliselt seadusandlik, Euroopa Kohtu praktikas méédratud
piirides. [...]

137. Seega, kui ldhtuda eeldusest, et ettevotjad on kogunud andmeid kooskdlas direktiivi 2002/58
sdtetega ja nende siilitamine toimus artikli 15 16ike 1 alusel, [...] siis tuleb padevatel asutustel selle
teabega tutvuda niisugustel tingimustel, nagu seda on noéudnud Euroopa Kohus ja mida mina
omakorda analiiiisin oma ettepanekus kohtuasjas C-520/18, millele ma viitan.

138. Seega tuleb ka kiesoleval juhul liikmesriigi oigusnormides ette ndha materiaal- ja
menetlusdiguslikud tingimused, mis reguleerivad riigi pddevate asutuste juurdepddsu siilitatavatele
andmetele. [...] Nende eelotsusetaotluste kontekstis on nende nouetega lubatud kasutada niisuguste
isikute andmeid, kelle puhul kahtlustatakse, et nad kavatsevad panna toime, panevad toime, on toime
pannud terroriakti voi voivad olla seotud terroriakti toime panemisega. [...]

139. Peamine on aga see, et — vilja arvatud nouetekohaselt pohjendatud kiireloomulistel juhtudel —
konealuste andmetega tutvumine toimub kohtu voi soltumatu haldusasutuse eelneva kontrolli all, kelle
otsusega vastatakse padevate ametiasutuste pohjendatud taotlusele. [...] Seega on seal, kuhu abstraktne
seaduse otsus ei ulatu, tagatud selle soltumatu asutuse konkreetne otsus, kes tegutseb samamoodi riigi
julgeoleku tagamise ja kodanike pohidiguste kaitse nimel®.

B. Teine eelotsuse kiisimus

40. Eelotsusetaotluse esitanud kohus sdnastab oma teise kiisimuse juhuks, kui vastus esimesele
kiisimusele on jaatav. Sel juhul soovib ta teada, millised ,muud néuded lisaks EIOK nouetele” voi
kohtuotsusest Tele2 Sverige ja Watson tulenevatele nduetele peaksid olema noutavad.

41. Ta mairgib selle kohta, et kohtuotsuse Tele2 Sverige ja Watson tingimuste kehtestamine ,nurjaks
nende meetmete tohususe, mida agentuurid votavad riikliku julgeoleku kaitsel”.

42. Kuna vastus, mille soovitan anda esimesele kiisimusele, on eitav, ei ole teist kiisimust tingimata vaja
kisitleda. Nagu eelotsusetaotluse esitanud kohus ise mirkis, soltub see sellest, kas Uhendkuningriigi
koikide kasutajate isikuandmete — mida peaksid elektroonilise side teenuste operaatorid edastama
agentuuridele — ,, massandmehoive ja automaatse andmetdotluse tehnikad” tunnistatakse liidu digusega
kooskélas olevaks.

43. Kui Euroopa Kohus peab tingimata vajalikuks teisele kiisimusele vastata, leian, et ta peaks
kinnitama kohtuotsuse Tele2 Sverige ja Watson tingimusi seoses:

— Uldise andmete kasutamise keeluga;
— selle kasutamise digusparasuse jaoks kohtu voi sdltumatu asutuse eelneva loa vajalikkusega;

— asjaomaste isikute teavitamise kohustusega, vilja arvatud juhul, kui see kahjustaks meetme
tohusust;
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— andmete sdilitamisega liidu piires.

44. Kordan, et piisaks sellest, kui kinnitada neid tingimusi, mida kohtuasjades C-511/18, C-512/18
ja C-520/18 esitatud ettepanekutes selgitatud kaalutlustel kohaldatakse kohustuslikult, ilma et oleks
vaja kehtestada ,muid” lisatingimusi eelotsusetaotluse esitanud kohtu nimetatud téhenduses.

V. Ettepanek

45. Eespool 0eldut arvestades teen Euroopa Kohtule ettepaneku vastata Investigatory Powers
Tribunalile (ametiasutuste jdrelevalve kohta esitatud kaebusi lahendav kohus, Uhendkuningriik)
jargmiselt:

ELL artiklit 4 ja FEuroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiivi 2002/58/EU, milles
kasitletakse isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu
puutumatust ja elektroonilist sidet késitlev direktiiv), artikli 1 ldiget 3 tuleb tolgendada nii, et nendega
on vastuolus riigisisene oOigusnorm, millega kehtestatakse elektroonilise side vorkude pakkujale
kohustus esitada liikmesriigi julgeoleku- ja luureagentuuridele ,sidealaseid massandmeid”, mis
eeldavad nende andmete eelnevat tildist ja diferentseerimata kogumist.

Teise voimalusena:
Liikmesriigi julgeoleku- ja luureagentuuride o6igus kasutada elektroonilise side vorkude pakkujate

edastatud andmeid peab vastama 21. detsembri 2016. aasta kohtuotsuses Tele2 Sverige ja Watson
(C-203/15 ja C-698/15, EU:C:2016:970) kehtestatud tingimustele.
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