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mis puudutab autoridiguse ja sellega kaasne-
vate oiguste rikkumist internetis ja kaitstud
teoste ebaseaduslikku allalaadimist, mida
tldiselt nimetatakse muusika-, kino-, au-
diovisuaal- vdi kirjandusteoste piraatluseks,

ning huvituda nende diguste omanike voi
oigustatud isikute voitlusest selle nii-6elda
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iilemaailmse nuhtluse vastu.? Tapsemalt pa-
lutakse Euroopa Kohtul esimest korda teha
otsus teatavate selliste piraatluse tokestamise
tehniliste meetmete kdlblikkuse kohta liidu
oiguse seisukohast, mida vaatamata sellele, et
nende usaldusvéérsus ei ole tdielikult tdenda-
tud ja neid mdjutavad pidevalt tehnika areng
ja tavade muutumine, pakutakse vilja kohase
voimaliku vastusena internetis iga pdev toi-

2 — Ilmselt ei ole vaja rohutada, et internetipiraatluse probleem
on iilemaailmne ning et eri riigid on piiiidnud seda lahendada
eri vahenditega, mis enamasti on kohtulikud (mis voivad olla
suunatud internetikasutajate endi vastu, teenuseosutajate
vastu, internetiithenduse teenuse pakkujate vastu, hostin-
guteenuse pakkujate vastu, vordoigusvorgu (peer-to-peer)
tarkvara kirjastajate voi teenuste vastu (vt eelkdige Ameerika
Uhendriikide kohtuasjad Napster (A&M Records vs. Napster,
239 F.3d 1004, 9th Cir. 201) ja Grokster (Metro-Goldwyn-
Mayer Studios vs. Grokster, 125 S. Ct. 2764, 2005), Austraa-
lia kohtuasi Kazaa (Kazaa [2005] F. C. A. 1242) voi Rootsi
kohtuasi PirateBay (Svea hovritt’i (Svea apellatsioonikohus)
26. novembri 2010. aasta otsus kohtuasjas nr B 4041-09),
monikord seadusandlikud (nditeks Prantsusmaal nn Hadopi
seadus, mille nimetus tuleneb sellega asutatava interne-
tis teoste edastamise ja diguste kaitse tilemameti - Haute
Autorité pour la diffusion des ceuvres et la protection des
droits sur Internet — nimest (loi n° 2009-669 du 12 juin 2009
favorisant la diffusion et la protection de la création sur
Internet (12. juuni 2009. aasta seadus nr 2009-669, millega
soodustatakse loomingu internetis edastamist ja kaitset),
JORF nr 135, 13.6.2009, 1k 9666); Hispaanias Disposicién
final cuadragésima tercera de la Ley 2/2011, de 4 de marzo,
de Economia Sostenible (4. mirtsi 2011. aasta seaduse 2/2011
jatkusuutliku majanduse kohta l16ppsite 43), BOE 5.3.2011,
1k 25033, ja monikord sui generis (vt néiteks Joint Memoran-
dum of Understanding on an approach to_reduce unlawful
file sharing, mille allkirjastasid 2008. aastal Uhendkuningriigi
peamised internetitthenduse teenuse pakkujad ja loomet66s-
tuse esindajad), mida on ohtralt kommenteeritud ning millest
ei ole loomulikult véimalik siinkohal isegi mitte lithitilevaadet
anda, ning et internetipiraatluse-teemaline arutelu on samuti
iilemaailmne ning véiga poleemirohke. Konealusele probleemi
Prantsusmaal levinud kisitlusviisi kohta vt eelkoige Derieux,
E. ja Granchet, A., La lutte contre le téléchargement illégal,
Lois DADVSI et HADOPI, Lamy Axe Droit, 2010; komis-
joni vaatenurga kohta vt komisjoni 21. novembri 2003. aasta
esimene aruanne Euroopa Parlamendi ja néukogu 8. juuni
2000. aasta direktiivi 2000/31/EU (infoiihiskonna teenuste
teatavate oOiguslike aspektide, eriti elektroonilise kauban-
duse kohta siseturul) kohaldamise kohta (KOM(2003) 702
(loplik), punkt 4.7); komisjoni 22. detsembri 2010. aasta aru-
anne Euroopa Parlamendi ja néukogu 29. aprilli 2004. aasta
direktiivi 2004/48/EU (intellektuaalomandi diguste jousta-
mise kohta) kohaldamise kohta (KOM(2010) 779 (loplik),
punkt 3.3) ning komisjoni 16. juuli 2008. aasta teatis ,160s-
tusomandi oiguste strateegia Euroopas” (KOM(2008) 465
(loplik), punkt 5.3). Euroopa Noukogu raames tehtud toode
hulgast vt ka 26. martsil 2008 vastu voetud Euroopa Nou-
kogu Ministrite Komitee soovitus liikmesriikidele nr CM/
Rec(2008)6 meetmete kohta, millega edendatakse sonava-
baduse ja teabevabaduse austamist seoses internetifiltritega
ja 2008. aasta juulis vastu voetud suunised internetiteenuste
pakkujate aitamiseks; vt ka OECD 13. detsembril 2005 esi-
tatud aruanne infomajanduse t66rithmale (Working Party
on the Information Economy) Digital Broadband Content:
Music (DSTI/ICCP/IE(2004)12/FINAL).

me pandavatele intellektuaalomandi diguste
rikkumistele.

2. Kéesolevas kohtuasjas Euroopa Kohtu-
le esitatud eelotsuse kiisimused nouavad nii
teisese diguse aktide sdtete keeruka kogumi
tolgendamist kui ka esmase diguse sitete ja
eelkoige Euroopa Liidu pohidiguste harta®
sdtete tolgendamist, vottes arvesse Euroopa
inimdiguste ja pohivabaduste kaitse konvent-
siooni.* Koigepealt tuleb siiski mirkida, et
kédesoleva ettepaneku raames ei ole voimalik
kasitleda koiki juriidilisi kiisimusi ja tehnili-
si probleeme,® mis tulenevad kénealustest
meetmetest. Eelotsusetaotluse esitanud koh-
tu esitatud kiisimuste sdnastusele tuginedes
ning arvestades seda, kuidas ta kirjeldab po-
hikohtuasja oiguslikku ja faktilist olukorda,
pluian konealusele kohtule anda tarviliku

3 — Edaspidi ,harta”

4 - Edaspidi ,konventsioon”.

5 — Naiteks odiguslikust vaatenurgast ei kisitle ma konealuste rik-
kumiste 6iguslikku kvalifikatsiooni ja erandite moju isiklikuks
kasutamiseks tehtud koopiate puhul, ning tehnilisest vaate-
nurgast ei ole véimalik kasitleda ebaseadusliku allalaadimise
tehnilisi voimalusi ega selle voimaliku takistamise vahendeid.
Viitan nende kiisimustega seoses iildisemalt ohtrale 6igus-
kirjandusele, mis on siindinud konealuse nahtuse diguslikust
analiiiisimisest.
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vastuse, keskendudes koige pohilisematele
aspektidele.

3. Pohimatteliselt palutakse Euroopa Kohtul
selgitada eelotsusetaotluse esitanud kohtule
konkreetselt seda, kas liidu diguse kohaselt
on siseriiklikul kohtul lubatud vétta selline
meede nagu pohikohtuasjas taotletav, mil-
lega noutakse internetiteenuse pakkujalt®
elektroonilise side filtreerimise ja blokeeri-
mise siisteemi rakendamist. Kuna taotletaval
meetmel on ihelt poolt {thesugune moju ko-
nealusele ISP-le ja teiselt poolt téiesti teistsu-
gune mdju konealuse ISP-teenuste kasutaja-
tele ja laiemalt internetikasutajatele, siis pean
arvestama nende kahe vaatepunktiga, ehkki
esitatud kiisimus kisitleb eelkodige kasutajate
digusi.

4. Samuti tuleb kohe tipsustada, et kiesolev
kohtuasi erineb kohtuasjast, milles tehti otsus
Promusicae’, kuigi nende diguslik raamistik

6 — Edaspidi ingliskeelse lithendiga ,ISP”.

7 — 29. jaanuari 2008. aasta otsus kohtuasjas C-275/06: Pro-
musicae (EKL 2008, 1k 1-271), kohtujurist Kokott'i 18. juuli
2007. aasta ettepanek.
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ja tldine kontekst on silmapaistvalt sarnased.
Ehkki kéesolevas kohtuasjas, nagu ka eespool
viidatud kohtuasjas Promusicae, on vaja saa-
vutada eri pohibiguste kaitsega seotud nouete
tasakaal, on kahe kohtuasja puhul siiski erine-
vusi, mis ka eelotsusetaotluse esitanud kohtu
enda kinnitusel vilistavad selle, et kohtuotsu-
ses Promusicae sedastatu ning eelkoige selles
madratletud diguste pohjendatud tasakaalu
pohimote oleks eelotsusetaotluse esitanud
kohtule piisav otsuse tegemiseks. Kohtuasjas
Promusicae nimelt néuti ISP-It kohtume-
netluse raames teatavate IP-aadresside® alu-
sel tuvastatud isikute nime ja aadressi ning
tthenduse kuupéeva ja kellaaja avaldamist.
Seega oli tegemist teada ja tuvastatud andme-
te edastamisega kohtumenetluses. Pohikoh-
tuasjas seevastu nodutakse internetiteenuse
pakkujalt, et ta rakendaks elektroonilise side
filtreerimise stisteemi ning blokeeriks failid,
mille puhul on alust arvata, et need rikuvad
intellektuaalomandi 6igust. Niisiis ei nouta
tagantjirele sekkumist pérast seda, kui on tu-
vastatud autoridiguse voi sellega kaasnevate
oiguste rikkumine, vaid eelnevat sekkumist
selleks, et sellist rikkumist véltida, ning tap-
semalt selleks, et rakendataks koiki tulevasi
intellektuaalomandi 6iguse rikkumisi enneta-
valt takistavat siisteemi’ viisil, mida, nagu ma

8 — IP-aadress on ainukordne aadress, mida internetiprotokolli
(IP) kohaselt suhtlevad seadmed kasutavad enda identi-
fitseerimiseks ja omavaheliseks suhtluseks arvutivorgus;
vt eelkoige Jon Postel ed., Internet Protocol, RFC 791, sep-
tember 1981, http://www.fags.org/rfcs/rfc791.html. Vt ka
kohtujurist Kokott'i ettepanek eespool viidatud kohtuasjas
Promusicae (ettepaneku punktid 30 ja 31).

9 — Ehkki tegelikult, nagu ma alljargnevat selgitan, noutakse
konealuselt ISP-It sellise n-6 ennetava vahendi rakendamist,
millega voidelda intellektuaalomandi 6iguste rikkumiste
vastu, tuleb siiski rohutada asjaolu, et kiesoleval juhul on ISP
sellise ettekirjutuse adressaat, mis on tehtud tsiviilmenetluse
raames tuvastatud intellektuaalomandi rikkumiste tottu.
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alljargnevalt selgitan, iseloomustavad mitme-
sugused ebamairasused.

5. Pdrast seda tdpsustust tuleb siiski nentida,
et iisna loomulikult kujuneb vélja pohikohtu-
asjas kasitletava olukorra analiilisimine pea-
miselt pohidiguste vaatenurgast.

I1. Oiguslik raamistik

A. Liidu digus

6. Euroopa Kohtul palutakse peamiselt tol-
gendada direktiive 2001/29/EU " ja 2004/48/
EU," mis kisitlevad intellektuaalomandi
kaitset, direktiive 95/46/EU™ ja 2002/58/
EU," mis kisitlevad isikuandmete kaitset ja

10 — Euroopa Parlamendi ja ndukogu 22. mai 2001. aasta direk-
tiiv 2001/29/EU autoridiguse ja sellega kaasnevate diguste
teatavate aspektide {ihtlustamise kohta infoiihiskonnas
(EUT L 167, 1k 10; ELT eriviljaanne 17/01, 1k 230).

11 - Euroopa Parlamendi ja noukogu 29. aprilli 2004. aasta direk-
tiiv 2004/48/EU intellektuaalomandi oiguste joustamise
kohta (ELT L 157, 1k 45; ELT eriviljaanne 17/02, lk 32).

12 — Euroopa Parlamendi ja noukogu 24. oktoobri 1995. aasta
direktiiv 95/46/EU tksikisikute kaitse kohta isikuand-
mete to6tlemisel ja selliste andmete vaba liikumise kohta
(EUT L 281, 1k 31; ELT erivéljaanne 13/15, 1k 355).

13 — Euroopa Parlamendi ja noukogu 12. juuli 2002. aasta direk-
tiiv 2002/58/EU, milles kisitletakse isikuandmete té6tlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris
(EUT L 201, Ik 37; ELT erivéljaanne 13/29, Ik 514).

direktiivi 2000/31/EU™* elektroonilise kau-
banduse kohta, mis on omavahel keerukalt
seotud. Seda keerukust arvestades viitan koh-
tuasja oigusliku raamistiku esitamisel tiksnes
sitetele, mis on pohikohtuasja moistmiseks
hadavajalikud.

. Intellektuaalomandi kaitset kasitlevad

1
oigusnormid

a) Direktiiv 2001/29 autoridiguse ja sellega
kaasnevate diguste teatavate aspektide iiht-
lustamise kohta infoiithiskonnas

7. Direktiivi 2001/29 artikkel 8 ,Sanktsioo-
nid ja oiguskaitsevahendid” on sénastatud
jargmiselt:

»1. Liikmesriigid ndevad kidesolevas direk-
tiivis sédtestatud oiguste ja kohustuste rikku-
mise puhuks ette asjakohased sanktsioonid
ja oiguskaitsevahendid ning votavad koik
meetmed nende sanktsioonide ja Giguskait-
sevahendite kohaldamise tagamiseks. Sates-
tatavad sanktsioonid peavad olema tohusad,
proportsionaalsed ja hoiatavad.

14 — Euroopa Parlamendi 8. juuni 2000. aasta direktiiv 2000/31/
EU infoiihiskonna teenuste teatavate oiguslike aspektide,
eriti elektroonilise kaubanduse kohta siseturul (,direktiiv
elektroonilise kaubanduse kohta”) (EUT L 178, 1k 1; ELT eri-
vialjaanne 13/25, Ik 399).
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2. Iga liikmesriik votab vajalikud meetmed
tagamaks, et diguste valdajad, kelle huve on
nende territooriumil digusi rikkuva tegevuse-
ga kahjustatud, saavad kohtu kaudu taotleda
kahjutasu ja/voi ettekirjutust ning vajaduse
korral 6igusi rikkuva materjali, samuti artik-
li 6 16ikes 2 nimetatud seadmete, toodete ja
komponentide konfiskeerimist.

3. Liikmesriigid tagavad, et oiguste valdaja-
tel on voimalik taotleda kohtu ettekirjutust
vahendajatele, kelle teenuseid kolmandad isi-
kud kasutavad autoridiguse voi sellega kaas-
neva oiguse rikkumiseks.

b) Direktiiv 2004/48 intellektuaalomandi 6i-
guste joustamise kohta

8. Direktiivi 2004/48 artikli 9 16ike 1 punkt a
sdtestab:

»Liikmesriigid tagavad, et kohtuasutused voi-
vad hageja palvel:

a) esitada vdidetava rikkuja vastu ennetava
kohtuliku tokendi, et viltida mis tahes

I - 11968

peatset intellektuaalomandi diguste rik-
kumist voi madrata esialgsel alusel ning
asjakohastel juhtudel korduv rahaline
trahv, kui seda on kajastatud siseriikli-
kes oigusaktides ning kui intellektuaal-
omandi odiguste vididetavad rikkumised
korduvad, v6i muuta nimetatud kordu-
vad rikkumised garantiide andmiseks
kavatsusega tagada diguste valdajale kah-
jude hiivitamine; vahendaja suhtes, kelle
teenuseid kasutab kolmas osapool intel-
lektuaalomandi Giguste rikkumisel, voib
samadel tingimustel esitada ennetava
kohtuliku tékendi; direktiiv 2001/29/EU
hoélmab kohtulikud tokendid vahendaja-
te suhtes, kelle teenuseid kasutab kolmas
osapool autoridiguste voi sellega kaasne-
vate diguste rikkumisel”

9. Direktiivi 2004/48 artikkel 11 , Kohtulikud
tokendid” satestab:

»Liikmesriigid tagavad, et kohtuasutused voi-
vad esitada rikkuja suhtes edasist rikkumist
keelavad tokendid, kui kohtuotsusega on lei-
tud, et intellektuaalomandi 6igusi on rikutud.
Vastava siseriikliku seaduse korral tahendab
allumatus kohtu tokenditele korduvat rahalist
trahvi koos tdkenditele allumise tagamise-
ga. Ilma et see piiraks direktiivi 2001/29/EU
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artikli 8 16ike 3 kohaldamist, tagavad liikmes-
riigid lisaks, et diguste valdajad vdivad néuda
kohtulikke tokendeid vahendajate suhtes, kel-
le teenuseid kasutas kolmas osapool intellek-
tuaalomandi Giguste rikkumisel”

2. Isikuandmete kaitset kasitlevad

oigusnormid

a) Direktiiv 95/46 iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete
vaba liikumise kohta

10. Direktiivi 95/46 artikli 13 ldike 1 punkt g
sétestab:

sLiikmesriigid voivad artikli 6 16ikes 1, artik-
lis 10, artikli 11 ldikes 1 ja artiklites 12 ja 21
satestatud kohustuste ja diguste ulatuse piira-
miseks votta vastu digusakte, kui sellised pii-
rangud on vajalikud, et kindlustada:

g) andmesubjekti kaitse voi teiste isikute 6i-
guste ja vabaduste kaitse”

b) Direktiiv 2002/58, milles kasitletakse isi-
kuandmete to6tlemist ja eraelu puutumatuse
kaitset elektroonilise side sektoris

11. Direktiivi 2002/58 artikkel 5, mis kasitleb
side konfidentsiaalsust, sitestab loikes 1:

»Liikmesriigid tagavad tldkasutatava side-
vorgu ja iildkasutatavate elektrooniliste side-
teenuste kaudu toimuva side ja sellega seotud
liilklusandmete konfidentsiaalsuse siseriiklike
oigusaktidega. Eelkoige keelatakse nende 6i-
gusaktidega isikutel, kes ei ole kasutajad, kuu-
lata, salaja pealt kuulata, salvestada voi muul
viisil pealt kuulata voi jilgida sidet ja sellega
seotud liiklusandmeid ilma asjaomaste kasu-
tajate loata, kui see ei ole diguspérane artik-
li 15 1oike 1 kohaselt. Kéesolev 16ige ei takista
side edastamiseks vajalikku tehnilist salves-
tamist, ilma et see piiraks konfidentsiaalsuse
pohimotet”

12. Direktiivi 2002/58 artikli 15 16ige 1, mil-
les nahakse ette direktiivi 95/46/EU teatavate
sitete rakendamine, sitestab:

sLiikmesriigid voivad votta seadusandlik-
ke meetmeid, millega piiratakse kéesoleva
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direktiivi artiklites 5 ja 6, artikli 8 1digetes 1,
2, 3 ja 4 ning artiklis 9 sitestatud odiguste ja
kohustuste ulatust, kui selline piiramine on
vajalik, otstarbekas ja proportsionaalne abi-
néu selleks, et kaitsta direktiivi 95/46/EU ar-
tikli 13 16ikes 1 nimetatud riiklikku julgeole-
kut (s.t riigi julgeolekut), riigikaitset, avalikku
korda, kriminaalkuritegude voi elektroonilise
sidesiisteemi volitamata kasutamise enneta-
mist, uurimist, avastamist ja kohtus menet-
lemist. Selleks voivad liikmesriigid muu hul-
gas votta seadusandlikke meetmeid, millega
néhakse ette andmete siilitamine piiratud aja
jooksul kiesolevas ldikes sdtestatud pohjus-
tel. Koik kédesolevas 1oikes osutatud meetmed
on kooskdlas tihenduse 6iguse tildpohimote-
tega, kaasa arvatud Euroopa Liidu lepingu ar-
tikli 6 16igetes 1 ja 2 osutatud pohimatetega”

3. Elektroonilist kaubandust kasitlevad 6igus-
normid: direktiiv 2000/31

13. Direktiivi 2000/31 artikkel 15, mis lope-
tab vahendajatest teenuseosutajate vastutust
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kasitleva 4. jao, sétestab iildise jdlgimiskohus-
tuse puudumise jirgmises sdnastuses:

»1. Liikmesriigid ei kehtesta artiklites 12, 13
ja 14 kisitletud teenuste osutajatele tildist ko-
hustust jélgida teavet, mida nad edastavad voi
talletavad, ega tildist kohustust otsida ebasea-
duslikku tegevust naitavaid fakte ja asjaolusid.

2. Liikmesriigid voivad kehtestada infotihis-
konna teenuste osutajatele kohustuse kiires-
ti teatada padevatele ametivoimudele nende
teenuse saajate viidetavalt ebaseaduslikest
tegevustest voi pakutavast teabest voi kohus-
tuse edastada pidevatele asutustele nende
taotluse pohjal teavet, mis voimaldab identi-
fitseerida nende teenuse saajaid, kellega tee-
nuseosutajal on talletamise kohta lepingud”

B. Siseriiklik oigus

14. 30. juuni 1994. aasta autoridiguse ja sel-
lega kaasnevate odiguste seaduse (loi relative
au droit d’auteur et aux droits voisins, '* muu-
detud 10. mai 2007. aasta seadusega, millega

15 — Moniteur belge 27.7.1994, 1k 19297.
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voetakse tle direktiivi 2001/29 artikli 8 16i-
ge 3 ja direktiivi 2004/48 artikkel 11) artikli 87
ldige 1 sétestab:

»Esimese astme kohtu president ja kauban-
duskohtu president [...] tuvastavad autoridi-
guse vOi sellega kaasneva diguse rikkumise
ning teevad korralduse see 16petada.

Nad voivad ka teha rikkumise l6petamise kor-
ralduse vahendajale, kelle teenuseid kolmas
isik kasutab autoridiguse voi sellega kaasneva
oiguse rikkumiseks”

III. Péhikohtuasja asjaolud ja eelotsuse kii-
simused

A. Asjaolud ja menetlus pohikohtuasjas

15. Société belge des auteurs compositeurs
et éditeurs (Sabam) esitas 30. juuni 1994. aas-
ta autoriodiguse ja sellega kaasnevate diguste
seaduse alusel 24. juunil 2004 Tribunal de
premiere instance de Bruxelles’i presidendile
kui ajutiste meetmete kohaldamise iile ot-
sustavale kohtunikule ISP Scarlet Extended

SA'® vastu suunatud rikkumise ldpetamise
taotluse.

16. Sabam viitis, et Scarletil kui ISP-1 olid
koik voimalused votta meetmeid selleks, et
lopetada autoridiguste rikkumised, mida pa-
nid toime Scarleti kliendid, st internetikasu-
tajad, kes laadivad ebaseaduslikult alla tema
kataloogis sisalduvaid teoseid nn vorddigus-
vorgu tarkvara kasutades autoridiguste eest
tasumata, ning et Scarlet saab sellest kasu,
kuna selline tegevus voib suurendada tema
andmeside mahtu ja seega noudlust tema tee-
nuste jarele.

17. Sabam ndudis esiteks, et tuvastataks au-
toridiguste rikkumine tema registrisse kuulu-
vate muusikateoste puhul ning eelkdige rep-
rodutseerimisdiguse ja iildsusele edastamise
odiguse rikkumine, mis tuleneb elektrooniliste
muusikafailide loata vahetamisest vordoigus-
vorgu tarkvara abil Scarleti pakutavate tee-
nuste vahendusel.

18. Teiseks ndudis Sabam, et Scarleti kohus-
tataks trahvi dhvardusel konealused rikku-
mised lopetama sel viisil, et ta muudab oma
klientidele voimatuks vordoigusvorgu tark-
vara abil ja digustatud isikute loata saata voi
vastu votta muusikateost sisaldavaid faile.

16 — Edaspidi ,Scarlet”.
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19. Lopuks ndudis Sabam, et Scarlet annaks
trahvi dhvardusel kaheksa péeva jooksul ala-
tes tehtava kohtuotsuse kittetoimetamisest
teada voetud meetmetest, et ta lisaks oma
veebisaidi avalehele asjaomase teksti ning
avaldaks konealuse kohtuotsuse kahes paeva-
lehes ja tihes nddalalehes omal valikul.

20. Tribunal de premiére instance de
Bruxelles’i president tuvastas 26. novembri
2004. aasta otsusega autoridiguste rikkumi-
sed vastavalt esitatud nouetele. Enne otsuse
tegemist rikkumise lopetamise taotluse kohta
maédras ta eksperdi, kelle iilesanne oli analiiii-
sida, kas Sabami pakutud tehnilised lahendu-
sed on tehniliselt teostatavad, kas need voi-
maldavad filtreerida tiksnes oigusvastaseid
failivahetusi, kas on olemas muid vahendeid,
millega kontrollida vorddigusvorgu tarkvara
kasutamist, ning maéérata kindlaks pakutud
vahendite maksumus.

21. Ekspert esitas 29. jaanuaril 2007 aruande,
milles esitas jargmised ka eelotsusetaotluses
vilja toodud jéreldused:

»1. Peer-to-peer-vork (vordodigusvork) on
labipaistev failide vahetamise vahend,
mis on soltumatu ja tsentraalse serve-
rita ning varustatud eriliste otsingu- ja
allalaadimisfunktsioonidega.

I - 11972

2.

Koik lahendused peale Audible Magic'u
pakutud lahenduse iritavad takistada
peer-to-peer-vorkude kasutamist, olene-
mata vahetatavate failide sisust.

Lisaks ei ole filtreerimisel pdhinevate
lahenduste jatkusuutlikkus peer-to-peer-
rakenduste puhul keskmises perspektii-
vis (2-3 aastat) kaugeltki tagatud, kuna
sellist tiitipi rakendustes kasutatakse jar-
jest enam kriipteerimist.

Ariithingu Audible Magic pakutud la-
hendus on seega ainus, millega iiritatakse
probleemile omast lahendust leida. K&-
nealune lahendus, mis on moeldud kasu-
tamiseks eelkoige hariduse valdkonnas,
ei vasta siiski oma olemuselt ISP andme-
sidemahtudele. Konealuse tehnoloogia
kasutamine ISP puhul toob seega kaasa
selle hankimise ja kditamise korge hinna,
et seda puudujééki kompenseerida.

Asjaomast kulu tuleb vorrelda ajava-
hemikuga, mille jooksul konealune la-
hendus on tdhus, arvestades, et eespool
nimetatud kriipteerimine muudab selle
lahenduse samuti ebatdhusaks andme-
liikluse filtreerimise raames.
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6. Peer-to-peer-vdrgu siseste uurimismee-
todite kasutamine on praktikas keeru-
lisem, kuid annab parimaid tulemusi.
Konealused meetodid tegelevad a priori
ainult keelatud failivahetustega ning on
voimelised arvestama vahetuste tegemise
konteksti.

7. Konealused meetodid ei ole ka tundli-
kud kriipteerimise suhtes voi on seda
mairgatavalt vihem ning on minu arvates
keskpikas ja pikas perspektiivis parim in-
vesteering selleks, et tagada autoridiguste
kaitse koikide 6igusi austades”

22. Eksperdi aruande alusel tegi Tribunal de
premiére instance de Bruxelles'i president
29. juunil 2007. aastal teise otsuse, milles se-
dastas, et Scarlet peab l6petama 26. novemb-
ri 2004. aasta kohtuotsusega tuvastatud au-
toridiguse rikkumised sel viisil, et ta muudab
oma klientidele voimatuks vordodigusvorgu
tarkvara abil mis tahes moel saata voi vastu
votta Sabami registrisse kuuluvat muusika-
teost sisaldavaid faile, ning seda 2500 euro
suuruse trahvi dhvardusel iga kohtuotsuse
tditmisega viivitatud pédeva eest pérast kuue-
kuulise tdhtaja mo6dumist.

23. Scarlet esitas 6. septembril 2007 selle ot-
suse peale apellatsioonkaebuse Cour d’appel
de Bruxelles’ile (Briisseli apellatsioonikohus).

24. Lisaks esitas Scarlet 7. detsembril 2007
Tribunal de premiére instance de Bruxelles’i
presidendile taotluse talle maératud trahvi-
de tithistamiseks voi vahemalt peatamiseks.
Scarlet vditis, et tal ei ole materiaalselt voi
ajaliselt voimalik téita rikkumise lopetamise
korraldust, kuna Audible Magicu siisteem ei
toota ning kuna ei ole tdendatud, et interneti-
teenuse pakkujal on tehniliselt voimalik tohu-
salt blokeerida voi filtreerida vordéigusvorgu
liiklust.

25. Tribunal de premiére instance de
Bruxellesi president likkas 22. oktoobri
2008. aasta otsusega selle taotluse tagasi poh-
jendusega, et apellatsioonkaebuse devolutii-
vefektiga on vastuolus see, et pooled uuesti
tema poole pé6rduvad. Ta ndustus, et Audib-
le Magic'u pakutud lahendust ei olnud véi-
malik edukalt rakendada, kuid nentis samas,
et Scarlet ei katsetanud teisi blokeerimisel
voi filtreerimisel pohinevaid lahendusi ning
ei toendanud seega, et rikkumise l6petamise
korraldust ei saa téita. President peatas siiski
trahvi kuni 31. oktoobrini 2008, et voimalda-
da Scarletil muid véimalusi uurida.
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B. Eelotsuse kiisimused

26. Neil asjaoludel otsustas Cour dappel
de Bruxelles menetluse peatada ning esi-
tada Euroopa Kohtule jirgmised eelotsuse
kiisimused:

»1. Kas direktiivid 2001/29 ja 2004/48 koos-
mojus direktiividega 95/46, 2000/31
ja 2002/58, kui neid tolgendada eelkoige
Euroopa inimdiguste ja pohivabaduste
kaitse konventsiooni artiklitest 8 ja 10
lahtuvalt, vodimaldavad liikmesriikidel
lubada siseriiklikul kohtul, kelle poole on
poordutud sisulisi kiisimusi lahendava
menetluse raames ning sellise ainukese
oigusnormi alusel, mis sétestab, et ,[si-
seriiklik kohus] voib ka teha rikkumise
l6petamise korralduse vahendajale, kelle
teenuseid kolmas isik kasutab autorioi-
guse voi sellega kaasneva odiguse rikku-
miseks’, kohustada internetiteenuse pak-
kujat rakendama koikide oma klientide
puhul in abstracto ja ennetavalt iiksnes
konealuse internetiteenuse pakkuja ku-
lul ning ajalise piiranguta filtreerimi-
se siisteemi koigi tema teenuste kaudu
ning eelkdige vordodigusvorgu tarkvara
vahendusel toimuvale elektroonilisele
sidele, st nii sisenevale kui ka viljuva-
le liiklusele, selleks et teha tema vorgus
kindlaks selliste failide vahetus, mis si-
saldavad muusika-, kinematograafilisi
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voi audiovisuaalseid teoseid, mille digusi
taotluse esitaja vdidab omavat, ning see-
jarel blokeerima nende failide edastamise
vastuvotmisel voi saatmisel?

2. Juhul kui vastus [esimesele] kiisimu-
sele on jaatav, kas konealused direktii-
vid kohustavad siseriiklikku kohut, kes
langetab otsuse rikkumise lopetamise
korralduse taotluse iile, mis on esitatud
vahendaja vastu, kelle teenuseid kasutab
kolmas isik autoridiguste rikkumiseks,
kohaldama noutud meetme tdhusust ja
parssivat moju hinnates proportsionaal-
suse pohimotet?”

C. Menetlus Euroopa Kohtus

27. Kirjalikke maérkusi esitasid Scarlet, Sa-
bam koos Belgian Entertainement Associa-
tion Video (BEA Video), Belgian Entertai-
nement Association Music'u (BEA Music)
ja Internet Service Provider Association’iga
(ISPA) ning Belgia Kuningriik, TSehhi Vaba-
riik, Madalmaade Kuningriik, Poola Vabariik,
Soome Vabariik ja Euroopa Komisjon.

28. Euroopa Kohus kuulas 13. jaanuari
2011. aasta kohtuistungil dra Scarleti, Sabami
ja ISPA esindajad, Belgia Kuningriigi, TSehhi
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Vabariigi, Itaalia Vabariigi, Madalmaade Ku-
ningriigi, Poola Vabariigi esindajad ja Euroo-
pa Komisjoni esindaja.

IV. Oiguslik analiiiis

A. Sissejuhatavad médrkused

1. Esimese kisimuse {imbersdonastamine:
konventsioon ja harta

29. Eelotsusetaotluse esitanud kohus margib,
et tema esimene eelotsuse kiisimus puudutab
liidu teisese diguse mitme sitte tolgendamist
skonventsiooni artiklitest 8 ja 10 ldhtuvalt”
Seega voib ta kindlasti toetuda Euroopa Lii-
du lepingu artikli 6 1dikele 3, mille kohaselt
s[konventsiooniga] tagatud [...] pdhidigu-
sed on liidu éiguse tildpohimétted” Siiski
tuleb selle kohta teha moned sissejuhatavad
miérkused, mis viivad kiisimuse tdpsema
iimbersonastamiseni.

30. Esiteks algab nimetatud ELL artikkel 6
selle 16ike 1 esimeses 16igus esitatud tdpsus-
tusega, et hartal ,on aluslepingutega vorrel-
des samavéadrne digusjoud’; nagu ka Euroopa
Kohus on korduvalt rohutanud oma viimase
aja praktikas.' Kuna seetdttu on hartas ni-
metatud oOigustel, vabadustel ja pohimotetel
iseenesest oigusjoud, mis pealegi on esmast
laadi, siis ei ole konealustele iildpohimotetele
tuginemine enam vajalik, kuna esimesed voib
samastada teistega. See on esimene element,
mis radgib kiisimuse analiiiisimise kasuks pi-
gem harta sétete alusel kui konventsiooni sa-
tete alusel, ceteris paribus.'®

31. Harta artikli 52 loige 3 sdtestab, et
s[h]artas sisalduvate selliste diguste téhen-
dus ja ulatus, mis vastavad [konventsiooniga]
tagatud oigustele, on samad, mis neile nime-
tatud konventsiooniga ette on nahtud’, tép-
sustades samas, et ,[s]ee site ei takista liidu

17 - Vt eelkoige koige virskemad kohtuotsused: 14. oktoobri
2010. aasta otsus kohtuasjas C-243/09: Fuf3 (punkt 66);
9. novembri 2010. aasta otsus liidetud kohtuasjades
C-02/09 ja C-93/09: Volker und Markus Schecke ja Eifert
(punkt 45 jj); 9. novembri 2010. aasta otsus liidetud kohtu-
asjades C-57/09 ja C-101/09 B ja D (punkt 78); 12. novembri
2010. aasta miérus kohtuasjas C-339/10: Asparuhov Estov
(punkt 12); 23. novembri 2010. aasta otsus kohtuasjas
C-145/09: Tsakouridis (punkt 52); 22. detsembri 2010. aasta
otsus kohtuasjas C-279/09: DEB Deutsche Energiehan-
dels-und Beratungsgesellschaft (punkt 30) ; 22. detsembri
2010. aasta otsus kohtuasjas C-208/09: Sayn-Wittgenstein
(punkt 52); 22. detsembri 2010. aasta otsus liidetud kohtu-
asjades C-444/09 ja C-456/09: Gavieiro Gavieiro ja Iglesias
Torres (punkt 75); 22. detsembri 2010. aasta otsus kohtuas-
jas C-491/10 PPU: Aguirre Zarraga ja 1. martsi 2011. aasta
otsus kohtuasjas C-236/09: Association Belge des Consom-
mateurs Test-Achats jt (punkt 16).

18 — Vtselle kohta ka kohtujurist Bot’ 5. aprilli 2011. aasta ettepa-
nek kohtuasjas C-108/10: Scattolon.
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diguses ulatuslikuma kaitse kehtestamist” "

Pohikohtuasja asjaolude puhul ,vastavad”
seega konventsiooni artikliga 8 tagatud digu-
sed harta artikli 52 16ike 3 tdhenduses harta
artiklitega 7 (,Era- ja perekonnaelu austa-
mine”) ja 8 (,Isikuandmete kaitse”) tagatud
oigustele samamoodi nagu konventsiooni
artikliga 10 tagatud digused ,vastavad” harta
artikliga 11 (,,Sona- ja teabevabadus”) tagatud
oigustele, vaatamata erinevustele vastavalt
kasutatud sonastuses ja moistetes.

32. Lopuks tuleb mérkida, et konventsiooni
sétted, millega lubatakse teatavatel tingimus-
tel votta tagatud digusi ja vabadusi piiravaid
meetmeid, nditeks konventsiooni artikli 8
l6ige 2 ja artikli 10 ldige 2, kajastuvad pisut
erinevas sOnastuses hartas sisalduvas koiki
oigusi ja vabadusi ildiselt holmavas siittes, st
harta artikli 52 (,Oiguste ja péhimétete ula-
tus ja tdlgendamine”) 16ikes 1.

33. See site sdtestab, et ,0iguste ja vabadus-
te teostamist tohib piirata” iiksnes teatud

19 — Vt 5. oktoobri 2010. aasta otsus kohtuasjas C-400/10 PPU :
McB (EKL 2010, lk 1-8965, punkt 53) ja eespool viidatud
kohtuotsus DEB Deutsche Energiehandels- und Beratung-
sgesellschaft (punkt 35).

20 — Vt selle kohta ka artikli 52 16ikes 7 nimetatud harta tolgen-
damise juhendina koostatud selgitusi ning eelkoige selgitusi
artiklite 7, 8, 11 ja 52 kohta.
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tingimustel. Verb ,piirama” vastab omakorda
verbile ,sekkuma’, mida on kasutatud kon-
ventsiooni artiklis 8 ja sonale ,piirangud’,
mida on kasutatud konventsiooni artiklis 10;
neis kahes sittes loetletakse eri tingimusi, mis
laias laastus vastavad harta artikli 52 loikes 1
sdtestatud tingimustele ning millele Euroopa
Inimdiguste Kohtu poolt antud tolgendust
peab Euroopa Kohus arvesse votma.? Kuna
aga konealustes tingimustes on siiski erine-
vusi, ndib mulle selge, et harta sitteid tuleb
tolgendada autonoomselt. >

34. Seetottu ning eelnevalt esitatud reservat-
sioone arvestades teen ettepaneku sonastada
eelotsusetaotluse esitanud kohtu kiisimus
tmber nii, et viide konventsiooni artiklitele 8
ja 10 asendataks jargmise viitega: ,harta artik-
lid 7, 8 ja 11 koostoimes harta artikli 52 15ike-
ga 1, nagu neid vajaduse korral tolgendatakse
konventsiooni artiklitest 8 ja 10 ldhtudes”.

21 - Nagu Euroopa Kohus meenutas eespool viidatud kohtuot-
suse DEB Deutsche Energiehandels- und Beratungsgesellsc-
haft punktis 35, ,ei ole tagatud diguste tdhendus ja ulatus
médratletud tiksnes konventsiooni tekstis, vaid ka Euroopa
Inimoiguste Kohtu praktikas” vastavalt harta tdlgendamise
juhendina koostatud selgitustele, mida on nimetatud harta
artikli 52 loikes 7.

22 — Vtselle kohta minu 1. mértsi 2011. aasta ettepanek Euroopa
Kohtu menetluses olevas kohtuasjas C-69/10: Samba Diouf
(ettepaneku punkt 42).
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2. Vastuse iilesehitus

35. Scarlet ja ISPA ning Belgia, TSehhi, Itaa-
lia, Madalmaade, Poola ja Soome valitsus leia-
vad uldiselt pérast asjakohaste sitete sisulist
analiitisi, mille juures nad kasutavad kiill eri-
nevat ldhenemisviisi probleemile, et liidu 6i-
gusega on vastuolus taotletava sarnase meet-
me votmine. Komisjon leiab omalt poolt, et
ehkki konealuste direktiividega iseenesest ei
ole vastuolus taotletava sarnase filtreerimise
ja blokeerimise siisteemi rakendamine, ei ole
selle rakendamise konkreetne kord kooskolas
proportsionaalsuse pohimottega. Sisuliselt
leiab komisjon seega, et loppkokkuvottes
on siseriiklik esimese astme kohus rikkunud
proportsionaalsuse pohimottest tulenevaid
noudeid ning siseriiklikele 6igusnormidele ei
ole midagi ette heita.

36. Sellega seoses tuleb kindlasti meenuta-
da, et harta artikli 52 ldige 1 nduab, et iga-
suguse diguste ja vabaduste piiramise puhul
tuleb lisaks muudele tingimustele arvestada
ka proportsionaalsuse pohimottega. Proport-
sionaalsuse pohimétte jargimine on kindlasti
véltimatu juhul, kui kerkib kiisimus piira-
misest konealuse sitte tihenduses, st mitte
tiksnes siis, kui kohus piirangut in concreto

kohaldab, mis on tépselt teise kiisimuse ese,
vaid ka juba eelnevalt siis, kui seadusandja
piirangut in abstracto maératleb ehk sonas-
tab. Arvan, et just seda aspekti kisitleb ko-
misjoni argumenteering vaikimisi.

37. Igaljuhul on selge, et kui ,,seaduse” suhtes
peab iseenesest kohaldama proportsionaal-
suse kontrolli, siis ei saa konealust kontrolli
teostada enne, kui on tuvastatud konealuse
seaduse ,,0lemasolu”. Niisiis ei ole juhuslik, et
esimene hartaga tunnustatud diguste ja vaba-
duste teostamise piiramise tingimustest, mis
on ette ndahtud harta artikli 52 loikes 1, on see,
et piirata tohib ,ainult seadusega” Oma kii-
simusega, kas konealuse meetme voib votta
»ainsa o6igusnormi alusel’; mida ta tsiteerib,
palub eelotsusetaotluse esitanud kohus aga
koigepealt analiiiisida nimetatud esimese tin-
gimuse tditmist. Kiisimuse selle aspekti kasit-
lemine on minu arvates méodapéddsmatu ning
see peab eelnema muude aspektide kasitlemi-
sele. Kui puudub ,seadus” harta artikli 52
ldike 1 tdhenduses, siis ei ole pohjust analiiii-
sida seejdrel tingimusi, mis kehtivad hartaga
tunnustatud diguste ja vabaduste teostamise
piiramise suhtes, ning eelkdige proportsio-
naalsuse tingimust. Ehkki Euroopa Kohtul
on harva olnud vdimalust seda tingimust

23 — Just seda aspekti kisitles iiksikasjalik kiisimus, mille ma koh-
tuistungil esitasin koikidele menetlusse astunud isikutele.
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kisitleda, > esineb see siiski nii konventsiooni
artiklis 8 kui ka artiklis 10 ning seda on pika
aja jooksul ulatuslikult kasitletud Euroopa
Inimdiguste Kohtu praktikas, mistottu tuleb-
ki viidata eelkoige konealusele kohtuprakti-
kale, et anda eelotsusetaotluse esitanud koh-
tule tdielik ning eelkdige kasulik vastus.

3. Neljaetapiline kasitlusviis

38. Cour d’appel de Bruxelles on oma eelot-
susetaotluse sonastanud kahe kiisimusena
ning teine kiisimus, mis kasitleb siseriiklike
kohtute kohustust jargida proportsionaalsu-
se pohimotet, on esitatud iiksnes teise voi-
malusena juhuks, kui Euroopa Kohus vastab
esimesele jaatavalt. Etteruttavalt olgu oel-
dud, et kuna minu arvates tuleb esimesele

24 — Uksnes tingimuse mainimise kohta vt eelkdige 21. sep-
tembri 1989. aasta otsus liidetud kohtuasjades 46/87
ja 227/88: Hoechst vs. komisjon (EKL 1989, lk 2859,
punkt 19); 17. oktoobri 1989. aasta otsus kohtuasjas 85/87:
Dow Benelux vs. komisjon (EKL 1989, 1k 3137, punkt 30 jj);
26. juuni 1997. aasta otsus kohtuasjas C-368/95: Familiap-
ress (EKL 1997, 1k 1-3689, punkt 26); 11. juuli 2002. aasta
otsus kohtuasjas C-60/00: Carpenter (EKL 2002, 1k 1-6279,
punkt 42) ja 1. juuli 2010. aasta otsus kohtuasjas C-407/08 P:
Knauf Gips vs. komisjon (EKL 2010, lk 1-6375, punkt 91);
tingimuse kontrollimise kohta vt eespool viidatud kohtuot-
sus Volker und Markus Schecke ja Eifert (punkt 66). Vt ka
kohtujurist Kokott'i ettepanek eespool viidatud kohtuasjas
Promusicae (ettepaneku punkt 53).
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kiisimusele vastata eitavalt, ei ole teist kiisi-
must vaja analiiiisida.

39. Pealegi voimaldab esimese eelotsuse kii-
simuse markimisvéérselt tiksikasjalik ja tdpne
sonastus mul oma arutluskiigu iiles ehitada
otseselt kiisimuses sisalduvatele eri elemen-
tidele. Selleks esitan ma oma arutluskiigu
neljaetapilisena.

40. Koigepealt tuleb iiksikasjalikult késitleda
seda, millised on selle kiesoleval juhul filtree-
rimise ja blokeerimise siisteemi rakendami-
ses seisneva meetme olemus ja tunnusjooned,
mille votmist, st tdpsemalt apellatsioonkae-
buse rahuldamist voi tagasilikkamist eelot-
susetaotluse esitanud kohtult taotletakse,
eristades taotletava meetme ehk rikkumise
lopetamise korralduse enda omadusi meetme
sisu omadustest. Konealuse meetme analiiiis
peaks juba voimaldama anda p&himottelise
vastuse esitatud kiisimusele, vihemalt Scar-
leti diguste ja huvide vaatenurgast. Kuna aga
peamiselt on palutud anda vastus kiisimusele,
mis on esitatud Scarleti teenuste kasutajate
ja laiemalt internetikasutajate pohidiguste

25 — Seega viitan ettepanekus edaspidi eelotsuse kiisimusele
ainsuses.
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vaatenurgast, tuleb analiiiisi jatkata tiksikas-
jalikumalt sellest perspektiivist ldhtudes.

41. Selle analiitisi alusel on seejdrel teiseks
voimalik analiiiisida taotletavat meedet nime-
tatud direktiivide seisukohast ning eelkdige
arvestades harta asjaomaseid sitteid, mida on
vajaduse korral tolgendatud eelotsusetaotluse
esitanud kohtu nimetatud vastavate konvent-
siooni sitete seisukohast. Kdnealuse meetme
pohjalikum analiiiis peab voimaldama vaadel-
da meedet harta artikli 52 ldikes 1 sdtestatud
odiguste ja vabaduste piiramise perspektiivist.

42. Kuna konealune meede osutub seega
hartaga tunnustatud oiguste ja vabaduste
teostamise ,piiramiseks” harta artikli 52 16i-
ke 1 tdhenduses, nagu ma alljargnevalt tdden,
tuleb seejirel kolmandaks analiiiisida, mil-
listel tingimustel see oleks lubatud, poora-
tes erilist tahelepanu noudele, et seda tohib
teha ,ainult seadusega” Eelotsuse kiisimuse
sonastust arvestades ja kiisimusele tarviliku
vastuse andmiseks ei ole meedet tdendoliselt
vaja analliisida muude konealuses sittes ette
néhtud tingimuste seisukohast.

43. Selle arutluskdigu alusel analiiiisin see-
jarel kolmandaks ja viimaseks kiisimust, kas

Scarleti teenuste kasutajate ja laiemalt inter-
netikasutajate vaatepunktist voib taotletava
meetme sarnase meetme votta iiksnes nende
siseriiklike 6igusnormide alusel, millele viitab
eelotsusetaotluse esitanud kohus.

B. Taotletav meede (rikkumise Iopetamise
korraldus) ja néutav siisteem (filtreerimine
ja blokeerimine)

44. Selle aspekti osas soovib eelotsusetaotlu-
se esitanud kohus sisuliselt teada, kas liikmes-
riigi kohus voib ,kohustada [ISP-d] rakenda-
ma koikide oma klientide puhul in abstracto
ja ennetavalt, tiksnes [tema] kulul ning ajalise
piiranguta filtreerimise siisteemi kogu tema
teenuste kaudu ning eelkdige [vorddigusvor-
gu] tarkvara vahendusel toimuvale elektroo-
nilisele sidele, st nii sisenevale kui ka véljuvale
liiklusele, selleks et teha tema vorgus kindlaks
selliste failide vahetus, mis sisaldavad muu-
sika-, kinematograafilisi voi audiovisuaalseid
teoseid, mille digusi taotluse esitaja vaidab
omavat, ning seejérel blokeerida nende edas-
tamine vastuvotmisel voi saatmisel’; ning teha
seda koike rikkumise lopetamise korralduse
vormis.
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45. Just selles kiisimuse osas kasutatud ter-
minitele ja viljenditele tuginedes analiiiisin
nii filtreerimise ja blokeerimise siisteemi enda
kui ka taotletava korralduse tunnusjooni.

1. Filtreerimise ja blokeerimise stisteem

46. Siisteem, mille rakendamist noutakse,
koosneb kahest osast. Esiteks peab see taga-
ma kogu Scarleti vorgu kaudu toimuva and-
meside filtreerimise, selleks et avastada voi
soovi korral eristada side, mis vdib endast
kujutada autoridiguse rikkumist.? Filtreeri-
mise tulemuste alusel peab siisteem seejérel
teiseks tagama, et blokeeritakse selline side,
mis tdepoolest kujutab endast autoridiguste
rikkumist, ning tegema seda kas ,,vastuvotmi-
sel” voi ,saatmisel”” Kuna filtreerimise siis-
teemi tohususest soltub blokeerimise meh-
hanismi téhusus, on need kaks operatsiooni
vaatamata tugevale seotusele oma olemuselt
viga erinevad ning seega on neil erinev moju.

26 — Edaspidi ,filtreerimise siisteem”.
27 — Edaspidi ,blokeerimise mehhanism”.
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a) Filtreerimise mehhanism

47. Eelotsusetaotluse esitanud kohus margib,
et taotletav meede kohustaks Scarletit koige-
pealt rakendama koikide oma klientide puhul
filtreerimise sitisteemi kogu tema teenuste
kaudu ning eelkoige vordodigusvorgu tarkvara
vahendusel toimuvale elektroonilisele side-
le, st nii sisenevale kui ka viljuvale liiklusele.
Konealune kohus tépsustab, et filtreerimisega
taotletav eesmirk on ,teha [...] kindlaks sel-
liste failide vahetus, mis sisaldavad muusika-,
kinematograafilisi voi audiovisuaalseid teo-
seid, mille digusi [Sabam] vdidab omavat”

48. Kontrollimise ese on tdpselt médratletud
nii, et see peab voimaldama filtreerida Scarle-
ti teenuste kaudu toimuvat sidet, st sisenevat
ja véljuvat liiklust. Filtreerimine omakorda
peab voimaldama kindlaks maérata sellised
Scarleti teenuste kasutajate poolt saadetud
ja vastu voetud failid, mille puhul arvatak-
se, et need rikuvad autoridigust voi sellega
kaasnevaid oigusi. Rakendatav kontroll, mis
niisiis koosneb filtreerimise etapist ja kind-
laksméédramise etapist, on seega madratletud
peamiselt tulemuste kaudu, mida sellega tu-
leb saavutada, seoses eesmairgiga blokeerida
sellised failid, mille puhul on avastatud intel-
lektuaalomandi diguse rikkumine. See peab
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ka suutma sammu pidada tehnika arenguga.
Selleks et olla tohus, peab see olema ithtaegu
siistemaatiline, iildine ja arendatav.

49. Tuleb mirkida, et eelotsusetaotluse esi-
tanud kohus ega Sabam ei ole esitanud min-
git teavet selle kohta, mil viisil konkreetselt
peab voi vaib konealust kontrolli teostada,
ega ka filtreerimise tehnika voi piraatfailide

28 — Sabam réhutab siiski menetlusdokumentides, et taotletav
meede puudutab vaid sidet peer-to-peer-vorgus. Ingliskeelne
viljend peer-to-peer (vordodigusvork) tihistab suhtlusmeeto-
dit, mille kéigus vorku tihendatud arvutid vahetavad vas-
tavaid protokolle kasutava tarkvara kaudu teavet, st faile
(kdesolevas kohtuasjas Kkisitletav file sharing ehk failide
ithiskasutus) voi ka niiteks telefoniteenuseid, nagu Skype.
Niiteks voib tuua jirgmised failide iithiskasutuse protokol-
lid ja tarkvara: BitTorrent (Azureus, BitComet, Shareaza,
MlDonkey...), eDonkey (eDonkey2000, MIDonkey), FastT-
rack (Kazaa, Grokster, iMesh, MIDonkey), Gnutella (BearS-
hare, Shareaza, Casbos, LimeWire, MIDonkey...), Gnutella2
(Shareaza, Trustyfiles, Kiwi Alpha, FileScope, MIDonkey...),
OpenNap (Napster, Lopster, Teknap, MIDonkey); vordoi-
gusvorgu tksikasjalikuma kisitluse kohta vt eelkoige, Ste-
vens, R., ,Peer-to-Peer (P2P) Resource Sharing’, juuli 2010
(Oxfordi iilikooli veebisaidil, Information and Commu-
nications  Technology  <http://www.ict.ox.ac.uk/oxford/
rules/p2p.xml>). Sabam tépsustab, et meetme eesmirk on
»muuta] [...] voimatuks peer-to-peer-tarkvara abil saata voi
vastu votta mis tahes faili, mis sisaldab muusikateost Sabami
registrist” Eelotsusetaotluse esitanud kohtu iilesanne on
kindlaks mairata, mida see tépselt tihendab, ja eelkoige
see, kas siisteem peab kohalduma ka peer-to-peer-vorgule
alternatiivsete failivahetusreziimidele, naiteks streaming
(voogedastus) ja direct download (allalaadimine niiteks
RapidShare'’i voi MegaUploadi kaudu). Euroopa Kohus peab
talle esitatud eelotsuse kiisimuse sdnastust ja eelotsusetaot-
luse pohjendusi arvestades lihtuma pohiméttest, et ndutav
filtreerimise ja blokeerimise siisteem puudutab ,eelkaige”
ja seega mitte iiksnes peer-to-peer-tarkvara kaudu toimuvat
andmesidet.

kindlaksmégramise protsessi kohta.? Eelkoi-
ge ei ole Euroopa Kohtule esitatud mingeid
tdpsustusi teostatava kontrolli intensiivsuse
ega pohjalikkuse kohta.

50. Ehkki selles suhtes tuleb meenutada, et
mitte Euroopa Kohtu, vaid iiksnes eelotsu-
setaotluse esitanud kohtu iilesanne on vaja-
duse korral analiiiisida selle kiisimuse teh-
nilisi {tiksikasju,® tuleb siiski tipsustada, et

29 — See tuleneb viltimatult Sabami kaitstavast ,tehnilise neut-
raalsuse” pohimottest, mille kohaselt taotletav meede ei
kohusta Scarletit kasutama teatavat konkreetset tehnikat.

30 — Ehkki ma ei ole asjaomase valdkonna spetsialist, ndib mulle,
et filtreerimise ja blokeerimise siisteemi rakendamine voib
tugineda erinevatele tuvastamise mehhanismidele. Voimalik
on: 1) kasutatud sideprotokolli tuvastamine: kuna igal peer-
to-peer-protokollil on eri mehhanismid vorgu haldamiseks
ja liikluse jaotumise koordineerimiseks, on voimalik raken-
dada filtreid, mis otsivad igast IP datagrammist protokollile
ainuomast jalge ehk signatuuri. Seejirel, kui signatuur on
teada, on voimalik kogu seda protokolli kasutav side kas
blokeerida, seda heidutamise eesmirgil mérkimisviarselt
aeglustada voi kasutada failide sisu tdpsema kontrollimise
voimalusi, et blokeerida tiksnes failid, mille puhul on diguse
rikkumine tuvastatud; 2) vahetatavate failide sisu tuvasta-
mine: selline siisteem voimaldab kas tuvastada eelnevalt
faili paigutatud nn digitaalse titoveeringu voi vorrelda tea-
tava faili digitaalset jélge teoste varem kindlaks méaratud
jalgedega. Eelotsusetaotluses nimetatud Audible Magic’i
siisteem CopySense on seda tiiiipi siisteem. 3) vaidlusaluse
side poolte kiitumise tuvastamine: tuvastatakse side pordid,
serveri/kliendi poolt mitme teise kliendiga mitme ithenduse
loomine, failide otsingu/teisaldamise péringud voéi failiva-
hetuse kriipteerimine kui mirk tuvastamise meetmetest
korvalehiilimise katsest. Erinevatest tehnilistest voimalus-
test tlevaate saamiseks vt nditeks Gilles Kahni ja Antoine
Brugidou’ 9. mirtsi 2005. aasta aruanne (Kahn-Brugidou’
aruanne) ja Denis Olivennes’i 23. novembri 2007. aasta aru-
anne kultuuriteoste arengu ja kaitse kohta uutes vorkudes
(Olivennes'i aruanne), mis oli aluseks nn Hadopi seadusele.
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teostatava filtreerimise olemusel on kahtle-
mata diguslik moju. '

b) Blokeerimise mehhanism

51. Eelotsusetaotluse esitanud kohus mérgib,
et blokeerimise mehhanism peaks aktiveeru-
ma kas ,saatmisel” voi ,vastuvotmisel’, kuid ei
esita tdiendavaid tépsustusi selle mehhanismi
modus operandi kohta. Sabam rohutab, et
konealune mehhanism on maiératletav pea-
miselt selle eesmirgi alusel, st voime alusel
y>muu(ta] [...] klientidel vdoimatuks vordoigus-
vorgu tarkvara abil saata voi vastu votta tiks-
koik millist faili, mis sisaldab muusikateost
Sabami registrist” Ta tdpsustab, et see vil-
jendub teatava info edastamise takistamises
time-out-teatega, mis nditab, et edastus ei ole
voimalik.

52. Tegelikult® on vdimatu kirjeldada selle
filtreerimise siisteemi ja selle blokeerimise

31 — Vaatamata Sabami kaitstavale tehnilise neutraalsuse pohi-
mottele, ei ole rakendatava siisteemi valik ka tehnilises
mottes neutraalne. Naiteks voib moistlikult jareldada, et
siisteem, mille puhul filtreeritakse kogu andmeside sisu,
avaldab toendoliselt sidevorgule suuremat moju kui iiksnes
selliste failide filtreerimine, mis on vahetatud kindla signa-
tuuriga protokolli kaudu.

32 — See on Sabami kaitstava tehnilise neutraalsuse idee otsene
tagajérg.
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mehhanismi konkreetset toimimisviisi, mo-
dus operandi’'t, mida taotletav meede kohus-
taks rakendama. Noutava filtreerimise ulatus,
mis holmab kontrollitavaid isikuid, kontrolli-
tavat sidet ja kontrollimise intensiivsust, on
tihtaegu véga tildine ja osaliselt maaratlema-
ta. Jarelikult ei saa a priori kindlaks méaéarata
ei selle konkreetset moju andmevahetusele
ega ka selle tildist majanduslikku maksumust,
eelkoige installimise ja hoolduse maksumust.

2. Rikkumise lopetamise korralduse kui
meetme tunnusjooned

53. Noutava filtreerimise ja blokeerimise
siisteemi olemus ja peamised tunnusjooned,
nii nagu neid on kirjeldatud, mojutavad otse-
selt kohtult taotletava meetme olemust. Ra-
kendatava siisteemi véga {ildine sisu tahendab
seda, et nii kohtu korralduse vormis taotleta-
va meetme ratione personae kohaldamisala
kui ka ratione materiae kohaldamisala on vil-
timatult tildise iseloomuga, nagu ka meetme
ratione temporis kohaldamisala, nagu tapsus-
tab eelotsustaotluse esitanud kohus.

54. Taotletaval meetmel on ka muid tunnus-
jooni, mida on oluline esile tuua. See kehtes-
taks iihelt poolt Scarletile ennetavalt ja trahvi
dhvardusel tulemuse saavutamise kohustuse



SCARLET EXTENDED

ning jataks teiselt poolt tema kanda filtreeri-
mise ja blokeerimise siisteemi rakendamise
kulud. Niisiis on konealune meede mairat-
letav ka selle peamise eesmairgi jargi, milleks
on ISP-dele diguslik ja majanduslik vastutus
piraatkoopiate internetist ebaseadusliku alla-
laadimise vastases voitluses. Vaadelgem neid
lahemalt.

a) ,ajalise piiranguta” meetme ratione tem-
poris kohaldamisala

55. Eelotsusetaotluse esitanud kohus tapsus-
tab, et meedet taotletakse ,ajalise piiranguta”
Sabam omakorda on menetlusdokumentides
kinnitanud, et taotletavat korraldust ei tuleks
ajaliselt piirata, vélja arvatud piirang, mis on
seotud autoridiguse enda kestusega. Sabam
rohutab ka meetme arendatavuse moodet,
st meede peab suutma kaasas kiia tehni-
ka arenguga ning seda peab olema véimalik
kohandada.

56. Taotletav meede paneks seega Scarletile,
janagu alljargnevast ndhtub, laiemalt ISP-dele
uldiselt, iihtaegu piisiva ja igavese kohustuse
arendada, katsetada, rakendada ja tdiendada

filtreerimise ja blokeerimise siisteemi, mida
madratletakse tiksnes selle tulemuste tohusu-
se alusel, arvestades taotletavat eesmarki, st
intellektuaalomandi diguste kaitset.

b) ,kogu elektroonili[ne] side][...], st nii sise-
nevl...] kui ka valjuv[...] liiklus[...]”: meetme
ratione materiae kohaldamisala

57. Nagu ma juba olen maininud, ei esitata
filtreerimisele ja vajaduse korral blokeerimi-
sele kuuluva side kohta mingeid tépsustusi.
Ei ole selge, kas kontrollida tuleb kogu sidet
voi iiksnes seda osa, mis toimub vorddigus-
vorgu tarkvara vahendusel, kuid néib siiski, et
rakendatav kontroll peab tohusate tulemuste
saavutamiseks olema iithtaegu siistemaatiline
ja iildine.

58. Jarelikult soovitakse taotletava meetme-
ga, mis on madratletud lihtsalt kohtu korral-
dusena, mis on ISP-le adresseeritud intellek-
tuaalomandi oiguste rikkumise tuvastamist
ja karistamist ning asjaomaste kahjude hii-
vitamist kisitleva tsiviilmenetluse raames,
tegelikult piisivalt rakendada siistemaatilist
ja tldist kogu ISP teenuste kaudu toimuva
elektroonilise side filtreerimise siisteemi.
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¢) ,koikide oma klientide puhul”: meetme ra-
tione personae kohaldamisala

59. Rakendatava siisteemi eesmirk (mis on
side koikeholmava filtreerimise kontrollimise
otsene tagajarg) on holmata koikide asjaoma-
se ISP teenuste kasutajate kditumine, mitte
ainult tema klientide kéditumine. Nagu Sabam
on menetlusdokumentides tdpsustanud, ei
oma tidhtsust see, kas ISP klient on side alga-
taja voi adressaat. Et olla tdhus, peab siisteem
vastavalt eelotsuse kiisimuse sonastusele toi-
mima ilma, et isikud, kes arvatakse olevat
autorioiguste rikkumise algatajad, oleksid
eelnevalt tuvastatud, ning olenemata lepin-
gulise suhte olemasolust konealuste isikute ja
ISP vahel.

60. Rakendatav siisteem peab suutma blo-
keerida koikide selliste failide, mis voivad
rikkuda 6igust, mida Sabam haldab ja kait-
seb ning mille kasutamise eest ta tasu kogub,
saatmise iga Scarleti kliendi poolt tkskoik
millisele teisele internetikasutajale, olene-
mata sellest, kas viimane on Scarleti klient
vOi mitte. Samuti peab see suutma tagada,
et blokeeritakse teistelt internetikasutajatelt
— olenemata sellest, kas tegemist on Scarleti
klientidega — périnevate autoridigust rikku-
vate failide vastuvotmine Scarleti klientide
poolt. Siisteem peab voimaldama blokeerida
koikide selliste failide liikumise, mille sisu
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kuulub Sabami registrisse, ilma et autorioi-
guse rikkumist oleks eelnevalt ja konkreetselt
tuvastatud.

61. Lisaks tuleb kindlasti esile tosta taotle-
tava meetme veel {iht olulise ulatusega mo6-
det. Ehkki on selge, et pohikohtuasja pooled
on kidesolevas asjas Sabam ja Scarlet, nahtub
nii eelotsusetaotlusest kui ka menetlusse as-
tujate esitatud menetlusdokumentidest siis-
ki, et vaidluse ulatus on kindlasti laiem kui
pohikohtuasja poolte huvid. Péhikohtuasjas
tehtavat otsust kahtlemata laiendatakse ja
uldistatakse nii koikidele ISP-dele kui ka il-
diselt muudele olulistele internetivaldkon-
nas tegutsejatele®® mitte ainult liikmesriigis,
mille kohus esitas eelotsuse kiisimused, vaid
ka teistes liikmesriikides ja isegi mujal maa-
ilmas. * Nagu ma olen juba rohutanud, palub
eelotsusetaotluse esitanud kohus Euroopa
Kohtul tegelikult otsustada, kas liidu 6igusega
on vastuolus see, kui talle antakse 6igus votta
taotletava meetme sarnane meede, ja laiemalt
otsustada, kas liidu digusega on vastuolus
see, kui diguste valdajad tohustavad voitlust
ebaseadusliku allalaadimise vastu, esitades

33 — Euroopa Kohtule on juba esitatud samasugune eelotsuse
kiisimus teise vaidluse raames, mille pooled on Sabam ja
sotsiaalvorgustiku platvorm Netlog, vt Euroopa Kohtu
menetluses olev kohtuasi C-360/10: Sabam (ELT C 288,
23.10.2010, 1k 18).

34 — Kiire internetiotsing niitab, et Belgia kohtute otsused kdne-
aluses kohtuasjas on saanud laialdast vastukaja ka Euroopa
piiridest véljaspool.



SCARLET EXTENDED

sarnaseid taotlusi koikides liikmesriikides ja
ka mujal.

62. Seetdttu mojutab taotletav meede, mis
on madratletud konkreetsele juriidilisele isi-
kule adresseeritud korraldusena rakendada
filtreerimise ja blokeerimise siisteemi, tege-
likult kestvalt madramatut hulka juriidilisi ja
futsilisi isikuid, st ISP-id ja internetikasuta-
jaid, infotihiskonna teenuste osutajaid ja nen-
de teenuste kasutajaid.

d) ,in abstracto ja ennetavalt” taotletava
meetme ennetav ja hoiatav toime

63. Eelotsusetaotluse esitanud kohus mirgib,
et tal palutakse votta taotletav meede Scarleti
suhtes ,in abstracto” ja ,ennetavalt’, kuid ei
tdpsusta, mida ta sellega tdpselt motleb. Voib
siiski arvata, et taotletava meetme eesmérk ei
ole kehtestada ISP-le tditmiskohustust, mis

35 — Ilmselt ei ole vaja rohutada, millised eelised annaks filtreeri-
mise ja blokeerimise siisteemide rakendamise iildistumine,
eeldusel et konealused siisteemid on tdepoolest tohusad,
diguste valdajatele voi odigustatud isikutele ning eelkoige
ebaseadusliku allalaadimise vastu voitlevatele diguste hal-
damise thingutele, koigepealt menetluslikust ja varaliselt
seisukohast, vorreldes strateegiaga, mis seisneb selles, et
kohtumenetluse kaudu noutakse ISP-delt koostood selleks,
et tuvastada ja votta arvele rikkujad ning seejérel algatada
nende vastu menetlus.

pohineb kohtu poolt tsiviildigusliku hagi raa-
mes in concreto tuvastatud autoridiguse voi
sellega kaasnevate diguste tegelikul rikkumi-
sel voi vahetul rikkumise ohul. Viimane on
seega kavandatud ithtaegu ennetava ja hoia-
tava meetmena. *

e) y,internetiteenuse pakkuja kulul”: taotletava
meetme votmisega seotud kulude kandmine

64. Eelotsusetaotluse esitanud kohus mar-
gib l6puks, et taotletava filtreerimise ja blo-
keerimise stisteemi rakendamise kulud peab
kandma teenuse pakkuja. Seega on asjaomase
meetme tagajirg see, et Scarlet peab kandma
need kahtlemata markimisvédarsed kulud, mis
kaasnevad selliste tsiviilmenetluste algatami-
sega, mida tavaliselt peavad algatama autori-
oiguse voi sellega kaasnevate diguste valda-
jad voi oigustatud isikud konealuste diguste

36 — Sabam tidpsustab selle kohta, et tema eesmiirk ei ole esitada
stitidistust Scarletile kui intellektuaalomandi 6iguste rik-
kujale voi selle eest vastutavale isikule, vaid mojutada teda
loobuma oma teenuste pakkumisest kolmandatele isikutele,
kes voivad kasutada neid autoridiguse voi sellega kaasnevate
oiguste rikkumiseks. Siiski tuleb sellega seoses meenutada,
et Scarletile tehti esimeses kohtuastmes rikkumise lopeta-
mise korraldus ning médrati trahv, mis on pohikohtuasjas
kasitletava apellatsioonkaebuse esemeks, ning et Sabam
taotleb esimeses kohtuastmes tehtud otsuste jousse jatmist
ja tehtava otsuse tolkimist ja avaldamist oma veebilehel ja
ajalehtedes.
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rikkumiste tuvastamiseks, sanktsioneerimi-
seks ja vajaduse korral rikkumise tagajarjeks
oleva kahju hiivitamiseks.

65. Asjaomase meetme otsest majanduslikku
mdju,® mida ei ole hinnatud ja mida tegeli-
kult ei saagi® kuidagi hinnata, suurendavad
veelgi taotletava meetmega kaasneda voivad
karistusmaksed, eelkoige filtreerimise ja blo-
keerimise stisteemi rakendamisega viivitami-
se eest ette ndhtud trahv.

3. Vahekokkuvote

66. Eelnevast arutluskiigust ndhtub, et taot-
letav meede, millega kehtestatakse ISP-le
kohustus rakendada eespool kirjeldatu sar-
nast filtreerimise ja blokeerimise siisteemi,
kujutab endast tegelikult uut ja iildise ise-
loomuga ,kohustust’, mida voidakse lopuks
pusivalt laiendada koikidele ISP-dele. See
kohustus ei ole iseenesest konkreetne ja

37 — Ekspert, kelle arvamust palus Tribunal de premiére instance
de Bruxelles’i president, rohutab samuti kiisimuse seda
aspekti. Vt eksperdi 29. jaanuari 2007. aasta aruande punk-
tid 4 ja 5, mida on tsiteeritud eelotsusetaotluses ja kiesoleva
ettepaneku punktis 21.

38 — Nagu juba mainitud, tihendab Sabami kaitstav tehnilise
neutraalsuse pohimote seda, et voimatu on ex ante hinnata
sellise filtreerimise ja blokeerimise siisteemi rakendamise
tildist maksumust, st kulusid, mis on seotud siisteemi aren-
damise ja katsetamisega, investeeringutega (filtreerimise
seadmed, ruuterid jms), projekteerimisega ja projekti hal-
damisega ning siisteemi hooldamisega ning selle toimimise
jarelevalvega.
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individualiseeritud, mida voiks tavapéraselt
oodata teatavale konkreetsele kditumisele
jargnevalt vastuselt voi reaktsioonilt. Reakt-
sioonina intellektuaalomandi diguste rohkem
voi vihem individualiseeritud rikkumistele
palutakse eelotsustaotluse esitanud kohtul
votta meede, mis, kordan veel kord, saab juba
oma olemuse tottu olla tksnes ildine igas
mottes, st nii isikulises, ruumilises kui ka aja-
lises mottes.

67. Mirgin siinkohal, et sellest vaatepunktist
ja juhul, kui kisitleda eelotsusetaotluse esi-
tanud kohtu kiisimust iiksnes Scarleti digus-
test ja huvidest lahtuvalt, voiks seaduslikkuse
pohimotet selle koige tildisemas tahenduses
kohaldades vastata konealusele kiisimusele
eitavalt. Nagu Euroopa Kohus on rohutanud
eespool viidatud kohtuotsuses Hoechst vs.
komisjon:* ,avaliku véimu sekkumisel iga
isiku - nii faisilise kui ka juriidilise - privaat-
sfadari peab olema seaduslik alus ning seda
peavad digustama seadusega ette ndhtud
pohjused”. See kaitse ndue, mis on liidu diguse
ildpohimote, tuleneb otseselt seaduslikkuse
ja diguskindluse pohimétetest, mis omakorda

39 — Punkt 19.
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tulenevad digusriigi ideest.* Euroopa Kohus
on korduvalt sedastanud, et oiguskindluse
pohimote nduab, et digusnormid, mis keh-
testavad kohustusi maksumaksjatele* ja mis
toovad kaasa ebasoodsaid tagajéirgi tiksikisi-
kutele** voi millega kehtestatakse nimekirja
kantud isikute 6igusi ja vabadusi oluliselt mo-
jutavad piirangud,®® peavad olema selged ja
tipsed, et digussubjektid saaksid selgelt teada
oma oOigusi ja kohustusi ning votta arvesse

40 — Ilmselt ei ole vaja meenutada, et Euroopa Liit on ELL artikli 2
kohaselt rajatud mh 6igusriigi pohiméttele ning et Euroopa
Kohus on oma praktikas juba ammu kinnitanud nn digusel
rajaneva ithenduse ideed; vt eelkoige 23. aprilli 1986. aasta
otsus kohtuasjas 294/83: Les Verts vs. parlament (EKL 1986,
Ik 1339, punkt 23) ja 3. septembri 2008. aasta otsus liide-
tud kohtuasjades C-402/05 P ja C-415/05 P: Kadi ja Al
Barakaat International Foundation vs. noukogu ja komisjon
(EKL 2008, 1k I-6351, punkt 281). Selle kiisimuse kohta koos
koikide reservatsioonidega, mis peavad kaasnema siseriik-
liku 6iguse moistete kasutamisega liidu diguses, vt eelkoige
Calliess, C., ja Ruffert, M., EUV/EGV, Das Verfassungsrecht
der Europdischen Union mit Europdischer Grundrechtc-
harta, Kommentar, Beck, 2007, 1k 62; Schwarze, J., Droit
administratif européen, Bruylant, 2009, lk 219 jj; Azoulai,
L., ,Le principe de 1égalité’, teoses Auby, J.-B., ja Dutheil de
la Rochere, J., Droit administratif européen, Bruylant, 2007,
1k 394, eriti Ik 399; Simon, D., ,La Communauté de droit’,
teoses Sudre, F, ja Labayle, H., Réalité et perspectives du
droit communautaire des droits fondamentaux, Bruylant,
2000, 1k 85, eriti Ik 117 jj.
Vt 9. juuli 1981. aasta otsus kohtuasjas 169/80: Gondrand
ja Garancini (EKL 1981, 1k 1931, punkt 17); 22. veebruari
1989. aasta otsus liidetud kohtuasjades 92/87 ja 93/87:
komisjon vs. Prantsusmaa ja Uhendkuningriik (EKL 1989,
1k 405, punkt 22); 13. veebruari 1996. aasta otsus kohtuas-
jas C-143/93: Van Es Douane Agenten (EKL 1996, Ik 1-431,
punkt 27); 17. juuli 1997. aasta otsus kohtuasjas C-354/95:
National Farmers’ Union jt (EKL 1997, Ik I-4559, punkt 57);
16. oktoobri 1997. aasta otsus kohtuasjas C-177/96: Banque
Indosuez jt (EKL 1997, 1k I-5659, punkt 27); 23. septembri
2003. aasta otsus kohtuasjas C-78/01: BGL (EKL 2003,
1k 1-9543, punkt 71) ja 20. novembri 1997. aasta otsus koh-
tuasjas C-338/95: Wiener SI (EKL 1997, 1k I-6495, punkt 19).
42 — Vt eelkoige 7. juuni 2005. aasta otsus kohtuasjas C-17/03:
VEMW jt (EKL 2005, lk 1-4983, punkt 80); 14. jaanuari
2010. aasta otsus kohtuasjas C-226/08: Stadt Papenburg
(EKL 2010, lk I-131, punkt 45); 14. septembri 2010. aasta
otsus kohtuasjas C-550/07 P: Akzo Nobel Chemicals ja Akc-
ros Chemicals vs. komisjon (EKL 2010, lk I-8301, punkt 100)
ja 2. detsembri 2010. aasta otsus kohtuasjas C-225/09: Jaku-
bowska (EKL 2010, 1k I-12329, punkt 42).
43 — 29. aprilli 2010. aasta otsus kohtuasjas C-340/08: M jt (EKL
2010, 1k I-3913, punkt 65).

41

nende tagajirgi.** Scarleti teenuste kasutaja-
te ja laiemalt internetikasutajate vaatepunk-
tile keskendumise raames avaneb mul siiski
alljirgnevalt® voéimalus iiksikasjalikumalt
ndidata, et siseriiklik 6igusnorm, mille alusel
voib Scarletile kehtestada konealuse kohus-
tuse, ei vasta muu hulgas eespool nimetatud
nouetele.

68. Lisaks, nagu viidab oigustatult ka ko-
misjon, on iisna selge, et osutatud intellek-
tuaalomandi odiguste rikkumise ja taotletava
meetme vaheline suhe ei ole proportsionaal-
ne. See ei ole minu arvates siiski peamisena
esitatud kiisimus. Kiisimus seisneb selles, kas
ISP-le voib iildse kohtu korralduse vormis ja
seaduslikul alusel, mida tuleb alljargnevalt
analiiiisida, kehtestada konealust uut ,,kohus-
tust” rakendada filtreerimise ja blokeerimise
siisteemi, mis omab eelnevalt kirjeldatud tun-
nusjooni, arvestades selle moju konealuste

44 — Vt ka 30. jaanuari 1985. aasta otsus kohtuasjas 143/83:
komisjon vs. Taani (EKL 1985, lk 427, punkt 10); 21. juuni
1988. aasta otsus kohtuasjas 257/86: komisjon vs. Itaalia
(EKL 1988, 1k 3249, punkt 12); 16. juuni 1993. aasta otsus
kohtuasjas C-325/91: Prantsusmaa vs. komisjon (EKL 1993,
1k 1-3283, punkt 26); 1. oktoobri 2009. aasta otsus kohtuas-
jas C-370/07: komisjon vs. néukogu (EKL 2009, 1k 1-8917,
punkt 39); 11. novembri 2010. aasta otsus kohtuasjas
C-152/09: Grootes (EKL 2010, lk I-11285, punkt 43) ja
22. detsembri 2010. aasta otsus kohtuasjas C-77/09: Gowan
Comércio (EKL 2010, lk 1-13533, punkt 47). Direktii-
vide iilevotmise selguse ja tdpsuse nouete kohta eelkoige
20. oktoobri 2005. aasta otsus kohtuasjas C-6/04: komisjon
vs. Uhendkuningriik (EKL 2005, Ik I-9017, punkt 21); 10. mai
2007. aasta otsus kohtuasjas C-508/04: komisjon vs. Aust-
ria (EKL 2007, 1k I-3787, punkt 73) ja 3. mértsi 2011. aasta
otsus kohtuasjas C-50/09: komisjon vs. lirimaa (EKL 2011,
1k 1-873, punkt 46).

45 — Vtkiesoleva ettepaneku E osa, punkt 101 jj.
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ISP-de teenuste kasutajate ehk internetikasu-
tajate pohidigustele.

C. Meetme mddratlemine direktiivide ja har-
ta artiklite 7, 8 ja 11 alusel: ,piiramine” harta
artikli 52 loike 1 tdhenduses

69. Eelotsuse kiisimus puudutab seda,
kuidas tolgendab Euroopa Kohus
»direktiiv[e] 2001/29 ja 2004/48 koosmojus
direktiividega 95/46, 2001/31 ja 2002/58, kui
neid tolgendada eelkoige [harta] artiklitest [7,
8, 11 ja artikli 52 1oikest 1] lahtuvalt” Sisuli-
selt tuleb kindlaks médrata, kas olemasole-
vaid siseriiklikke digusakte arvestades annab
konealune 6igusnormide kogum, mis sisaldab
liidu esmast ja teisest oigust, liilkmesriikide
kohtutele voimaluse votta kohtu korralduse
vormis selline meede nagu eespool kirjelda-
tud. Ometi tuleb pohikohtuasja analiiiisida
ja teisest digust tolgendada esmajoones es-
masest Oigusest ldahtudes, kuna konealune
meede puudutab otseselt harta artiklitega 7,
8 ja 11 tagatud o6igusi ja vabadusi, nagu ma
alljargnevalt esile toon. Selle viite kohta tuleb
teha modned sissejuhatavad mirkused.

70. Koigepealt tuleb meenutada, et eelotsuse
kiisimuses nimetatud direktiivid moodusta-
vad odigusliku raamistiku, millesse taotletava
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meetme votmine peaks kuuluma,* kusjuu-
res moned arvavad, et direktiivid lubavad
meetme votmist voi vihemalt ei takista seda,
teised aga arvavad vastupidi, et direktiivid ei
voimalda voi lausa keelavad seda. *” Konealus-
tes direktiivides viidatakse rohkem voi vihem
otseselt konventsiooni ja niiiid hartaga taga-
tud pohidigustele.*® Euroopa Kohus sedastas
kohtuotsuses Promusicae, et liikmesriigid
peavad konealuste direktiivide tilevotmisel ja
kohaldamisel jalgima, et tagatud oleks tasa-
kaal direktiividega kaitstud pohidiguste vahel.

71. Teatavasti tagavad harta artiklid 7, 8 ja 11
vastavalt era- ja perekonnaelu austamise,

46 — Niiteks direktiivi 2001/29 artikli 8 loige 3 ja direk-
tiivi 2004/48 artikli 9 loike 1 punkt a kehtestavad liikmes-
riikidele kaks kohustust luua 6iguslikud mehhanismid, mis
ennetaksid ja karistaksid intellektuaalomandi oiguste rik-
kumisi. Direktiivi 2000/31 artikli 15 16ige 1 kehtestab liik-
mesriikidele kaks kohustust hoiduda teatavast tegevusest:
nad ei tohi kehtestada teenuste osutajatele tildist kohustust
jalgida teavet, mida nad edastavad voi talletavad, ega tildist
kohustust otsida ebaseaduslikku tegevust niitavaid fakte ja
asjaolusid. Direktiivid 95/46 ja 2002/58 tagavad isikuand-
mete kaitse, nagu nihtub juba nende pealkirjadest. Direk-
tiivi 2006/24 artikkel 4 sitestab, et liikmesriigid peavad
votma meetmed, millega tagatakse, et direktiivi kohaselt
sdilitatud andmeid antakse ainult padevatele siseriiklikele
asutustele, konkreetsetel juhtudel ja vastavalt siseriiklikele
oigusaktidele.

47 — Vt selle kohta kohtujurist Kokott'i ettepanek eespool vii-
datud kohtuasjas Promusicae, milles kohtujurist analitiisib
iiksikasjalikult eri direktiivide omavahelist suhestumist.

48 — Vt eelkaige direktiivi 95/46/EU pohjendused 1, 2, 10 ja 37,
direktiivi 2002/58 pohjendused 3, 11 ja 24, direktiivi 2000/31
pohjendus 9 ja direktiivi 2006/24 pohjendused 9 ja 25 ning
artikkel 4.
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isikuandmete kaitse ning sona- ja teabevaba-
duse. IImselt ei ole vaja rohutada, et kiesole-
vas kohtuasjas késitletakse ka muid pohidigu-
si, eelkdige digust omandile, mille tagab harta
artikli 17 16ige 1 ning konkreetsemalt digust
intellektuaalomandi kaitsele, mille tagab har-
ta artikli 17 16ige 2 ning mille rikkumine on
ebaseadusliku internetist allalaadimise tottu
muutunud massiliseks, mis loomulikult on
pohikohtuasja kesksed kiisimused. Taotleta-
vat meedet, ndutavat filtreerimise ja blokeeri-
mise siisteemi ja esitatud kiisimuse sonastust
arvestades on kiisimuse all siiski peamiselt
harta artiklitega 7, 8 ja 11 tagatud digused,
oigust omandile puudutatakse teises jarjekor-
ras seetottu, et slisteemi rakendamine peab
toimuma iiksnes ISP kulul. *

72. Eeloeldust lihtudes tuleb niitid tegele-
da kiisimusega, kas taotletava meetme voib
kvalifitseerida diguste ja vabaduste ,piira-
miseks” harta artikli 52 loike 1 tdahenduses,
nagu seda on tolgendatud konventsiooni

49 — Kuna filtreerimise ja blokeerimise siisteemi rakendamine
peab toimuma iiksnes ISP kulul, voib konealune meede
ndida omandibiguse dravotmisena harta artikli 17 tdhen-
duses, mida on télgendatud konventsiooni protokolli nr 1
artikli 1 ja Euroopa Inimoéiguste Kohtu asjakohase praktika
kohaselt. Kiisimuse seda aspekti ma kaesolevas ettepanekus
siiski ei analiiiisi.

artikli 8 loike 2 ja artikli 10 1oike 2 alusel. Kui
konealune meede tuleks sellisena kvalifit-
seerida piiramiseks,*® siis tuleks veenduda,
et see vastab konealustes sitetes ette nihtud
tingimustele.

1. ,kui neid tolgendada eelkoige [harta artik-
litest 7 ja 8] lidhtuvalt”: era- ja perekonnaelu
austamine ja isikuandmete kaitse

73. Taotletavat meedet tuleb analiiiisi-
da koigepealt iihelt poolt kui voéimalikku

50 — Voi ,sekkumiseks” konventsiooni artikli 8 tihenduses voi
»piiranguks” konventsiooni artikli 10 tdhenduses. Nende
moistete kohta vt eelkdige Ganshof van der Meersch,
W. J., Réflexions sur les restrictions a lexercice des droits de
lhomme dans la jurisprudence de la Cour européenne de
Strasbourg, Volkerrecht als Rechtsordnung — Internationale
Gerichtsbarkeit — Menschenrechte, Festschrift fiir H. Mosler,
Springer, 1983, lk 263; Kiss, C.-A., ,Les clauses de limita-
tion et de dérogation dans la CEDH’, teoses Turp, D., ja
Beaudoin, G., Perspectives canadiennes et européennes des
droits de la personne, Yvon Blais, 1986, lk 119; Duarte, B.,
Les restrictions aux droits de 'homme garantis par le Pacte
international relatif aux droits civils et politiques et les Con-
ventions américaine et européenne des droits de 'homme,
doktoritoo, Lille I iilikool, 2005; Viljanen, J., The European
Court of Human Rights as a Developer of the General Doctri-
nes of Human Rights Law. A Study of the Limitation Clauses
of the European Convention on Human Rights, doktorit6o,
Tampere ilikool, 2003; Loucaides, L. G., ,Restrictions or
limitations on the Rights guaranteed by the European Con-
vention on Human Rights’, The Finnish Yearbook of Interna-
tional Law, 3. kd, 1k 334.
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isikuandmete kaitse diguse piiramist ja teiselt
poolt kui voimalikku sidesaladuse austamise
diguse piiramist. Uldiselt, nagu komisjon on
nentinud,* on véimalus jidda anoniiiimseks
pohiline, kui soovitakse kaitsta eraelu puu-
tumatuse pohidigust kitberruumis. Ehkki
on selge, et direktiive 95/46 ja 2002/58 tuleb
tolgendada harta artiklite 7 ja 8 alusel, ** va-
jaduse korral koosmajus konventsiooni artik-
liga 8, siis seos isikuandmete kaitse diguse
(harta artikkel 8) ja noutava filtreerimise ja
blokeerimise siisteemi rakendamise vahel on
tunduvalt ebaselgem.

51 — Komisjoni teatis noukogule, Euroopa Parlamendile, majan-
dus- ja sotsiaalkomiteele ning Regioonide Komiteele
- Turvalisema infoithiskonna poole, parandades infoinfrast-
ruktuuride turvalisust ja voideldes arvutikuritegevuse vastu
— eEurope 2002 (KOM(2000) 890 (1oplik), eelkoige 1k 23).

52 — Vt selle kohta eelkoige 20. mai 2003. aasta otsus liidetud
kohtuasjades C-465/00, C-138/01 ja C-139/01: Rundfunk
(EKL 2003, 1k 1-4989, punkt 68); 16. detsembri 2008. aasta
otsus kohtuasjas C-73/07: Satakunnan Markkinaporssi ja
Satamedia (EKL 2008, 1k I-9831) ja eespool viidatud kohtu-
otsus Volker und Markus Schecke ja Eifert (punkt 56 jj). Vt
ka kohtujurist Kokott'i ettepanek eespool viidatud kohtuas-
jas Promusicae (ettepaneku punkt 51 jj).

53 — Vt eelkdige direktiivi 95/46 pohjendus 10 ja direk-
tiivi 2002/58 pohjendused 1, 2, 7, 10, 11 ja 25 ning artikli 1
loige 1.

54 — Scarlet ja ISPA ning samuti Belgia, Tehhi ja Madalmaade
valitsus vdidavad sisuliselt, et sellise filtreerimise ja blokee-
rimise siisteemi rakendamine tihendaks, et ISP-d hakkaksid
tootlema isikuandmeid, rikkudes sellega direktiivide 95/46
ja 2002/58 sitteid. Sabam, Poola ja Soome valitsus ning
komisjon seevastu arvavad, et sellise stisteemi rakendamine
ei ole direktiividega 95/46 ja 2002/58 vastuolus. Konealuste
direktiividega sitestatud to6tlemiskeeldude analiiiisi kohta
vt eelkoige kohtujurist Kokott'i ettepanek eespool viidatud
kohtuasjas Promusicae (ettepaneku punkt 64 jj).
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a) Isikuandmete kaitse (harta artikkel 8)

74. Keeruline on konkreetselt hinnata moju,
mida filtreerimise ja blokeerimise siisteem
avaldab isikuandmete kaitse digusele. Esime-
ne raskus seisneb asjaomaste isikuandmete
kindlaksméadramises, kuna need, vilja arva-
tud IP-aadressid,* ei ole iitheselt kindlaks
mairatud. Sabami ndutava tehnilise neutraal-
suse tottu ei ole tegelikult voimalik a priori
kindlaks maarata, kas rakendatav siisteem
eeldab isikuandmete to6tlemist. Seda enam ei
ole vdoimalik kindlaks méérata, kas see eeldab
IP-aadresside kogumist ja resolvimist.

75. Teine raskus seisneb selles, et tuleb
kindlaks méérata, kas IP-aadressid on isiku-
andmed. Euroopa Kohus on siiani arutanud
vaid juhtumeid, milles on késitletud IP-aad-
ressidega seotud isikuandmeid. *® Siiani ei ole
Euroopa Kohtul seevastu olnud voimalust

55 — Scarlet ja ISPA leiavad, et igale internetikasutajale eriomane
IP-aadress kuulub isikuandmete hulka, kuna see nimelt véi-
maldab tuvastada internetikasutaja. Seetottu kujutab inter-
netikasutajate IP-aadresside kogumine ja resolvimine, mis
on viltimatult vajalik konealuste kasutajate tuvastamiseks
ja seega sellise siisteemi toimimiseks, endast isikuandmete
tootlemist, mida direktiivid ei luba.

56 — Eespool viidatud kohtuotsus Promusicae (punkt 45) ja
Euroopa Kohtu 19. veebruari 2009. aasta maérus kohtuasjas
C-557/07: LSG-Gesellschaft zur Wahrnehmung von Leis-
tungsschutzrechten (EKL 2009, Ik I-1227).



SCARLET EXTENDED

analiiiisida, kas IP-aadressi kui sellist voib pi-
dada isikuandmete hulka kuuluvaks. >’

76. Euroopa andmekaitseinspektor omalt
poolt on mirkinud,*® et ,internetikasutaja
tegevuse jélgimine ja tema IP-aadresside ko-
gumine [tdhendab] sekkumist tema digusesse
eraelu ja kirjavahetuse puutumatusele” * Di-
rektiiviga 95/46 loodud t6orithm tiksikisikute
kaitseks seoses isikuandmete téotlemisega ®
leiab samuti, et IP-aadressid on vdhemagi

57 — Mirgin siinkohal, et see kiisimus tekib kaudselt Euroopa
Kohtu menetluses olevas kohtuasjas C-461/10: Bonnier
Audio jt (ELT 2010, C 317, lk 24), milles Euroopa Kohtult
sisuliselt kiisitakse, kas direktiiv 2006/24, millega muude-
takse direktiivi 2002/58, vilistab siseriikliku oiguse sellise
sitte kohaldamise, mis pohineb direktiivi 2004/48 artiklil 8
ja mille alusel kohustatakse internetiteenuste osutajat abo-
nendi kindlakstegemise eesmirgil loovutama autoridiguse
omanikule v6i tema esindajale selle abonendi andmed, kel-
lele internetiteenuste osutaja on omistanud vaidetavalt rik-
kumisel kasutatud IP—aadressi.

58 — Euroopa andmekaitseinspektori 22. veebruari 2010. aasta
arvamus Euroopa Liidu praeguste lébiradkimiste kohta
voltsimisvastast voitlust kisitleva kaubanduslepingu iile
(ELT 2010, C 147, 1k 1, punkt 24) ja Euroopa andmekaitse-
inspektori 10. mai 2010. aasta arvamus jargmise digusakti
ettepaneku kohta: Euroopa Parlamendi ja noukogu direktiiv,
milles ksitletakse laste seksuaalse kuritarvitamise ja draka-
sutamise ning lasteporno vastast véitlust ja millega tunnis-
tatakse kehtetuks raamotsus 2004/68/JSK (ELT 2010, C 323,
1k 6, punkt 11).

59 — Euroopaandmekaitseinspektor viitab sellega seoses Euroopa
Inimoéiguste Kohtu 29. juuni 2006. aasta otsusele kohtuasjas
nr 54934/00: Weber ja Saravia vs. Saksamaa (Recueil des
arréts et décisions 2006-XI) ja 1. juuli 2008. aasta otsusele
kohtuasjas nr 58243/00: Liberty jt vs. Uhendkuningriik.
Tuleb siiski mirkida, et need kaks kohtuasja ei puuduta
konkreetselt IP-aadresside kogumist internetis, vaid tele-
kommunikatsiooni jarelevalvet.

60 — Nn artikli 29 alusel loodud t66rithm.

kahtluseta isikuandmed konealuse direktiivi
artikli 2 punkti a tihenduses. '

77. Need arvamused vastavad oOiguslikule
olukorrale, mis tuleneb direktiivi 2006/24/
EU® artiklist 5, mis kohustab internetiteenu-
se pakkujaid eelkoige siilitama teatavaid side-
andmeid raskete kuritegude uurimiseks, avas-
tamiseks ja kohtus menetlemiseks. Tépsemalt
on nimetatud ihelt poolt ,andmed, mis on
vajalikud sideallika seiramiseks ja tuvastami-
seks’, sh selle abonendi vdi registreeritud ka-
sutaja nimi ja aadress, kelle nimele IP-aadress
on eraldatud, ja teiselt poolt ,internetiseansi
alguse ja 16pu kuupéev ja kellaaeg konkreetse
ajavoondi jargi koos diinaamilise voi staatilise
[IP-]aadressiga, mille on kasutajale eraldanud
internetiteenuse pakkuja”.

78. Neil asjaoludel voib IP-aadressilugeda isi-
kuandmete hulka, kuna see voib voimaldada
isikut tuvastada kas identifitseerimisnumbri

61 — Vt eelkaige 20. juuni 2007. aasta arvamus 4/2007 isikuand-
mete moiste kohta, WP 136, kittesaadav aadressil http://
ec.europa.eu/justice/policies/privacy/. Vt ka laiemalt 3. det-
sembri 1997. aasta soovitus nr 3/97: anoniiiimsus interne-
tis, WP 6, ja toodokument pealkirjaga ,Eraelu austamine
internetis — Euroopa terviklik ldhenemisviis andmekaitsele
vorgus’, mis voeti vastu 21. novembril 2000, WP 37, eelkoige
Ik 22.

62 — Euroopa Parlamendi ja néukogu 15. mirtsi 2006. aasta
direktiiv 2006/24/EU, mis kasitleb tildkasutatavate elektroo-
niliste sideteenuste voi iildkasutatavate sidevorkude pakku-
jate tegevusega kaasnevate voi nende to6deldud andmete
sdilitamist ja millega muudetakse direktiivi 2002/58/EU
(ELT L 105, Ik 54).
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voi mone muu talle ainuomase elemendi
jargi. %

79. Seega ei ole tegemist mitte niivord kii-
simusega, milline on IP-aadresside 6iguslik
staatus, vaid pigem tuleb kindlaks médrata,
millistel tingimustel ja mis eesmérkidel voib
neid koguda, mis tingimustel v6ib neid resol-
vida ja sellest tulenevalt isikuandmeid t66-
delda voi mis tingimustel voib néuda nende
kogumist ja resolvimist.

80. Kéesoleval juhul on oluline see, et sel-
line filtreerimise ja blokeerimise siisteem,
mille rakendamist noutakse, voib olenemata
eespool nimetatud tehnilistest kiisitavustest

63 — Sellist liahenemisviisi jargib Prantsusmaal Commission
nationale de l'informatique et des libertés; vt 8. novembri
2007. aasta otsus (délibération) nr 2007-334. Nende kiisi-
muste kohta vt niiteks Gonzalez Pascual, M., ,La Directiva
de retencién de datos ante el Tribunal Constitucional Fede-
ral alemdn. La convergencia de jurisprudencias en la Europa
de los Derechos: un fin no siempre deseable’, REDE 2010,
nr 36, 1k 591.

64 — Liiklusandmete siilitamise ja tleandmise keelu ulatuse
kohta direktiivi 2002/58 tihenduses ja erandite kohta vt
kohtujurist Kokott'i eespool viidatud ettepanek kohtuasjas
Promusicae (punkt 64 jj).
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kahtlemata mojutada isikuandmete kaitse
oigust® sellisel mairal, et selle voib mai-
ratleda piiramiseks harta artikli 52 1dike 1
tahenduses.

b) Elektroonilise side saladus (harta artikkel 7)

81. Sellise elektroonilise side filtreerimi-
se siisteemi rakendamine, nagu ndutakse,
mojutab kindlasti ka o&igust kirjavahetuse
konfidentsiaalsusele ja laiemalt digust edas-
tatavate sonumite saladusele, mis on taga-
tud harta artikliga 7,° mida on télgendatud

65 — Direktiivi 2006/24 artikliga 11 lisati nimelt direktiivi 2002/58
artiklisse 15 1oige la, mille kohaselt direktiivi 2002/58
artikli 15 16iget 1 ei kohaldata andmete suhtes, mille siilita-
mist eraldi noutakse direktiivis 2006/24. Direktiivi 2006/24
artikkel 4 sétestab, et ,[l]iikmesriigid votavad vastu meet-
med, millega tagatakse, et kiesoleva direktiivi kohaselt
sdilitatud andmeid antakse ainult padevatele siseriiklikele
asutustele, konkreetsetel juhtudel ja vastavalt siseriiklikele
oigusaktidele. Menetluse, mida tuleb jérgida, ja tingimused,
mis peavad olema tdidetud siilitatud andmetele juurdepaidsu
saamiseks vastavalt vajaduse ja proportsionaalsuse nouetele,
madratleb iga liikmesriik siseriiklikus diguses vastavalt asja-
kohastele satetele Euroopa Liidu vo6i rahvusvahelises avali-
kus diguses ning eriti Euroopa inimdiguste ja pohivabaduste
kaitse konventsioonis, nagu Euroopa Inimdiguste Kohus
seda tolgendab’”.

66 — Scarlet, keda toetab ISPA, viidab, et sellise siisteemi raken-
damine rikuks direktiivi 2002/58 sitteid, mis puudutavad
elektroonilise side konfidentsiaalsust, ning viitab sellega
seoses konealuse direktiivi pohjendusele 26 ja artiklile 5.
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konventsiooni artikli 8 ja Euroopa Inimoigus-
te Kohtu asjaomase praktika alusel.

82. Euroopa Inimdiguste Kohus ei ole seni
teinud otsust, mis késitleks spetsiifiliste elekt-
roonilise side kontrollimise meetmete koos-
kola konventsiooniga ega niisiis ka noutava
sarnast filtreerimise ja blokeerimise stistee-
mi. Telefonikdnede pealtkuulamist kisitleva
kohtupraktika® alusel véib siiski eeldada, et
sellised meetmed kujutaksid endast sekku-
mist konventsiooni artikli 8 tdhenduses. Peale
selle on Euroopa Inimoiguste Kohus otsusta-
nud, et isiku teadmata selliste isikuandmete
kogumine ja sdilitamine, mis on seotud kone-
aluse isiku telefoni-, elektronposti- voi inter-
netikasutusega, kujutab endast ,sekkumist”
asjaomase isiku digusesse eraelu ja sonumite
saladuse austamisele konventsiooni artikli 8
tihenduses. ®

83. Direktiivi 2002/58 artikkel 5% omakorda
madratleb ja tagab tildkasutatava sidevorgu ja

67 — Otseselt sellele kohtupraktikale viidates analiiiisis Euroopa
Inimoiguste Kohus korterisse pealtkuulamisseadmete pai-
gutamist. Vt Euroopa Iniméiguste Kohtu 31. mai 2005. aasta
otsus kohtuasjas nr 59842/00: Vetter vs. Prantsusmaa,
punkt 27, milles viidatakse sonaselgelt Euroopa Inimoiguste
Kohtu arutluskaigule 24. aprilli 1990. aasta otsustes kohtuas-
jas nr 11105/84: Huvig vs. Prantsusmaa, A-seeria, nr 176-B,
ja kohtuasjas nr 11801/85: Kruslin vs. Prantsusmaa, A-see-
ria, nr 176-A.

68 — Euroopa Iniméiguste Kohtu 3. aprilli 2007. aasta otsus koh-
tuasjas nr 62617/00 Copland vs. Uhendkuningriik (punk-
tid 43 ja 44).

69 — Tuleb mirkida, et direktiivi 2000/31 pohjendus 15 viitab
sonaselgelt direktiiviga 2002/58 kehtetuks tunnistatud
Euroopa Parlamendi ja noukogu 15. detsembri 1997. aasta
direktiivi 97/66/EU isikuandmete toGtlemise ja eraelu puu-
tumatuse kaitse kohta telekommunikatsioonisektoris (EUT
1998, L 24, 1k 1) artiklile 5.

tildkasutatavate elektrooniliste sideteenuste
kaudu toimuva side ja sellega seotud liiklus-
andmete konfidentsiaalsuse. Nimetatud site
kohustab liikmesriike eelkoige keelama ko-
nealuse side igasuguse jélgimise ja pealtkuu-
lamise, vilja arvatud direktiivi artiklis 15 ette
ndhtud juhtudel. Viimasena nimetatud site
voimaldab liikmesriikidel votta seadusandlik-
ke meetmeid, millega piiratakse sidesaladuse
oiguse ulatust, kui selline piiramine on vajalik
selleks, et tagada eelkoige kriminaalkuritegu-
de ennetamine, uurimine, avastamine ja koh-
tus menetlemine. Voimalikud sellel eesmargil
voetavad meetmed peavad igal juhul olema
»kooskolas ithenduse diguse iildpohimaotete-
ga, kaasa arvatud Euroopa Liidu lepingu ar-
tikli 6 1digetes 1 ja 2 osutatud pohimdtetega”

2. ,kui neid tolgendada eelkdige harta ar-
tiklist 11 lghtuvalt”: sona- ja teabevabaduse
tagamine

84. Harta artiklit 11, mis tagab lisaks tea-
be levitamise vabadusele ka selle saamise
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vabaduse,” tuleb kindlasti kohaldada ka in-
ternetile.”" Nagu Euroopa Inimoiguste Kohus
on rohutanud: ,ténu ligipddsetavusele ja voi-
mele sdilitada ja levitada suuri andmehulki ai-
tavad veebisaidid oluliselt parandada tildsuse

ligipadsu uudistele ning tildisemalt lihtsusta-

da teabe edastamist” 7>

85. Nagu Scarlet rohutab, ei ole vihematki
kahtlust, et taotletava sarnase filtreerimise ja
blokeerimise siisteemi rakendamine ning eel-
koige blokeerimise mehhanism, mis voib ta-
hendada kogu Scarleti teenuste kaudu toimu-
va elektroonilise side kontrollimist, kujutavad
endast oma olemuse tottu harta artikli 11
loikega 1 tagatud kommunikatsioonivaba-
duse ,piirangut” konventsiooni artikli 10

70 — Nagu ka konventsiooni artikkel 10. Vt eelkoige Euroopa
Inimdiguste Kohtu 26. novembri 1991. aasta otsus kohtuas-
jas nr 13585/88: Observer ja Guardian vs. Uhendkuningriik,
A-seeria, nr 216, punkt 59, ja 19. veebruari 1998. aasta otsus
kohtuasjas nr 14967/89: Guerra jt vs. Itaalia, Recueil des
arréts et décisions 1998-1, punkt 53.

71 - Siinkohal sobib mérkida, et Euroopa Inimoiguste Kohtul on
olnud vdimalus votta hinnangus sonavabaduse piiramise
kooskolale konventsiooni artikli 10 1oike 2 nouetega arvesse
ka interneti ,voimu”: kuna internet on per se ligipddsetav
koigile, tekitab see laiaulatusliku voimendava efekti. Vt eel-
koige Euroopa Inimoiguste Kohtu 13. jaanuari 2011. aasta
otsus kohtuasjas nr 16354/06: Mouvement Raélien Suisse
vs. Sveits (punkt 54 jj); 16. veebruari 2010. aasta otsus koh-
tuasjas nr 41056/04: Akdas vs. Tiirgi (punkt 28) ja 16. juuli
2009. aasta otsus kohtuasjas nr 10883/05: Willem vs. Prant-
susmaa (punktid 36 ja 38).

72 — Euroopa Inimoiguste Kohtu 10. mai 2009. aasta otsus liide-
tud kohtuasjades nr 3002/03 ja 23676/03: Times Newspa-
pers Limited vs. Uhendkuningriik (punkt 27). Konealuses
kohtuasjas otsustas Euroopa Inimoéiguste Kohus, et ,kuna
arhiivide moodustamine internetti on veebisaitide iiles-
ande oluline aspekt’, siis kuulub see konventsiooni artikli 10
kohaldamisalasse.
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tihenduses,” olenemata sellest, milliste
tehniliste meetoditega kommunikatsiooni
kontroll konkreetselt saavutatakse, teostata-
va kontrolli pohjalikkusest ja ulatusest ning
tegelikult teostatud kontrolli tohususest ja
usaldusvéirsusest, mis on vaieldavad, nagu
ma eelnevalt olen rohutanud.

86. Nagu Scarlet on vditnud, mojutab filtree-
rimise ja blokeerimise kombineeritud siis-
teem viltimatult lubatud teabevahetust ning
seega kaudselt ka harta artikliga 11 tagatud
odiguste sisu kas voi tiksnes seetottu, et teatava
konkreetse side lubatavus voi lubamatus, mis
sOltub asjaomase autoridiguse ulatusest, on
riigiti erinev ning seega tehnikast s6ltumatu.
Mulle niib, et iikski filtreerimise ja blokeeri-
mise siisteem ei suuda tagada harta artikli 11
ja artikli 52 16ike 1 nouetele vastaval moel
tiksnes sellise teabevahetuse blokeerimist,
mille puhul on seadusevastasus konkreetselt
tuvastatud.

73 — On viidetud, et teatava liikmesriigi intellektuaalomandi
odiguse sitted voivad iseenesest kujutada piirangut konvent-
siooni artikli 10 tdhenduses; vt Danay, R., ,Copyright vs. Free
Expression: the Case of peer-to-peer File-sharing of Music
in the United Kingdom, Yale Journal of Law & Technology,
2005-2006, 8. kd, nr 2, 1k 32.
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3. Vahekokkuvote

87. Eelnevast arutluskiigust néhtub, et kuna
taotleva meetmega soovitakse rakendada sel-
list elektroonilise side filtreerimise ja blokee-
rimise siisteemi nagu eelnevalt kirjeldatud,
voib see meede kahjustada hartaga kaitstud
ja eespool analtiiisitud diguste ja vabaduste
kasutamist ning seega tuleb see miiratleda
Scarleti teenuste kasutajate ja laiemalt inter-
netikasutajate suhtes ,piiranguks” harta ar-
tikli 52 1dike 1 tihenduses.” Kasutajate po-
hidiguste teostamise piiramine, mille tooks
kaasa sellise filtreerimise ja blokeerimise
siisteemi rakendamine, on aga lubatud tiks-
nes juhul, kui see vastab teatavatele nduetele,
mida tuleb analiiiisida jargnevalt.

D. Hartaga tunnustatud diguste ja vabaduste
piiramise tingimused ja eelkdige ,seaduse kva-
liteedi” noue (harta artikli 52 léige 1)

88. Harta sitestab ({ildtuntud sdnastuses,
millistel tingimustel voib sellega tunnustatud

74 — Voi ,sekkumiseks” konventsiooni artikli 8 tihenduses ja
»piiranguks” konventsiooni artikli 10 tihenduses.

diguste ja vabaduste teostamist piirata, nii
nagu konventsioon méérab kindlaks, millistel
tingimustel voib lugeda seadusparaseks sek-
kumise digusesse eraelu austamisele voi sdna-
vabaduse piiramise.

89. Harta artiklis 52 nditeks viidatakse
~vaja[dusele] kaitsta teiste isikute oigusi ja
vabadusi” ning tingimusele, et kaik sellised
meetmed peavad vastama ,ildist huvi pak-
kuvatele eesmirkidele” ning olema kooskdlas
proportsionaalsuse pohimottega. Ehkki intel-
lektuaalomandi diguste kaitse on kil aldisel
huvil rajanev eesmérk, nagu néhtub direktii-
videst 2001/29 ja 2004/48, digustab taotleta-
vat filtreerimise ja blokeerimise siisteemi po-
hikohtuasja asjaolude puhul siiski peamiselt
vajadus kaitsta ,teiste isikute digusi ja vaba-
dusi” Vajadus kaitsta autoridiguse voi sellega
kaasnevate diguste valdajate digusi on kies-
olevas kohtuasjas keskne ning see on Sabami
poolt Scarleti vastu algatatud tsiviilmenetluse
peamine ajend.

90. Siinkohal tuleb kindlasti veel kord rohu-
tada, et digus omandile on sdtestatud har-
ta artiklis 17, ning tihtlasi meeles pidada, et
konealuse artikli 16ige 2 tépsustab sonasel-
gelt, et ,[ilntellektuaalomandit kaitstakse”
Meenutan ka, et Euroopa Kohus on eelne-
valt kinnitanud, et omandidigus on diguse
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iildpohimotete hulka kuuluv péhidigus, ™
ning et autoridigused moodustavad osa
omandidigusest.”® Ka direktiivide 2001/29
ja 2004/487" eesmirk on tagada intellektuaal-
omandi korgetasemeline kaitse. Lisaks kehtib
Euroopa Inimoiguste Komisjoni ja Euroopa
Inimoiguste Kohtu véljakujunenud praktika
kohaselt intellektuaalomandile vaieldamatult
konventsiooni protokolli nr 1 artiklis 1 ette
nihtud kaitse. 7

91. Ning 16puks on Euroopa Kohus mérki-
nud, et autoridiguse pohisisu on anda uudse-
te ja originaalsete teoste autoritele ainudigus
kaitstud teostest kasu saada.” Autoridigusel
ja sellega kaasnevatel digustel on seega ka
majanduslik kiilg, kuivord need sisaldavad
oigust saada majanduslikku kasu autorioi-
gusega kaitstud teose ringlusse laskmisest,

75 — Vt eelkoige 12. septembri 2006. aasta otsus kohtuasjas
C-479/04: Laserdisken (EKL 2006, lk I-8089, punkt 62).

76 — Eespool viidatud kohtuotsus Laserdisken (punkt 65).

77 — Vteelkoige direktiivi 2001/29 pohjendused 3 ja 4 ning direk-
tiivi 2004/48 pohjendused 1 ja 10.

78 — Vt eelkoige Euroopa Inimdiguste Komisjoni 4. oktoobri
1990. aasta otsus kohtuasjas nr 12633/87: Smith Kline ja
French Laboratories Ltd vs. Madalmaad, DR 66, lk 81, ja
Euroopa Iniméiguste Komisjoni 11. jaanuari 1994. aasta
otsus kohtuasjas nr 21962/93: A. D. vs. Madalmaad; Euroopa
Inimoiguste Kohtu 20. novembri 1995. aasta otsus kohtuas-
jas nr 19589/92: British-American Tobacco Company Ltd
vs. Madalmaad, A-seeria, nr 331, punktid 71 ja 72; Euroopa
Inimoiguste Kohtu 30. mértsi 1989. aasta otsus kohtuas-
jas nr 10461/83: Chappel vs. Uhendkuningriik, A-seeria,
nr 152A, punkt 59; Euroopa Iniméiguste Kohtu 11. jaanuari
2007. aasta otsus kohtuasjas nr 73049/01: Anheuser-Bush
Inc. vs. Portugal, punktid 71 ja 71, ja 5. juuli 2005. aasta otsus
kohtuasjas nr 28743/03: Melnychuk vs. Ukraina, punkt 3.

79 — Vt17.mai 1988. aasta otsus kohtuasjas 158/86: Warner Brot-
hers ja Metronome Video (EKL 1988, Ik 2605, punkt 13).
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eelkoige tasu eest viljastatavate litsentside
vormis. ¥

92. Niisiis on kindlasti olemas diguse kaits-
mise vajadus harta artikli 52 16ike 1 tahendu-
ses ning see voiks anda seadusliku aluse muu-
de diguste ja vabaduste piiramisele sama sitte
tdhenduses.

93. Pérast seda tapsustust tuleb siiski mérki-
da, et eelotsusetaotluse esitanud kohtu kiisi-
musele tarviliku vastuse andmiseks ei ole vaja
tiksikasjalikult analiiisida hartaga tunnus-
tatud diguste ja vabaduste piiramise lubata-
vuse tingimuste kogumit tervikuna. Eelotsu-
setaotluse esitanud kohus nimelt kiisib viga
konkreetselt, kas diguste ja vabaduste piira-
mine, mida noutava filtreerimise ja blokeeri-
mise siisteemi rakendamine endast eeltoodu
alusel kujutaks, voib aset leida ,sellise ainsa
oigusnormi alusel” nagu 30. juuni 1994. aas-
ta autoridiguse ja sellega kaasnevate diguste
seaduse artikli 87 loige 1, mida konealune
kohus lisaks tervikuna tsiteerib. See eelotsuse
kiisimuse aspekt tihendab, et koigepealt tu-
leb analiitisida harta artikli 52 loikes 1 maa-
ratletud esimest tingimust, st tingimust, et

80 — Vt20. jaanuari 1981. aasta otsus liidetud kohtuasjades 55/80
ja 57/80: Musik-Vertrieb membran ja K-tel International
(EKL 1981, 1k 147, punkt 12) ja 20. oktoobri 1993. aasta otsus
liidetud kohtuasjades C-92/92 ja C-326/92: Phil Collins jt
(EKL 1993, 1k I-5145, punkt 20).
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piiramine voib toimuda ,ainult seadusega’,
mis on sonaselgelt ithine konealusele sittele
ja konventsiooni artikli 8 1dikele 2 ja artikli 10
16ikele 2; analiiisimisel lahtun Euroopa Inim-
oiguste Kohtu asjaomastest otsustest, milles
tolgendatakse kaht viimati nimetatud sitet,
ning mis, nagu ma juba olen rohutanud, on
aja jooksul moodustanud vaga rikkaliku koh-
tupraktika kogumi, mis voimaldab konealuse
tingimuse piiritlemist.

94. Euroopa Iniméiguste Kohus on kordu-
valt sedastanud, et konventsiooni sétted, mis
seavad oOiguse kasutamisse sekkumise voi

vabaduse kasutamise piiramise tingimuseks
asjaolu, et see on ,kooskolas seadusega’;®
eeldavad esiteks, et meetmel on diguslik alus
kui selline ning et see ,pdhineb siseriikli-
kul digusel’; kuid ndevad lisaks ette nouded,
mis Euroopa Inimdiguste Kohtu kasutatud

véljendi kohaselt puudutavad ,konealuse

81 — Eelkoige van Dijk, P. jt, Theory and practice of the Euro-
pean Convention on Human Rights, 4th ed., Intersentia,
2006, 1k 336; Jacobs, F. G., White, R. C. A, ja Ovey, C., The
European Convention on Human Rights, 5th ed., Oxford
University Press, 2010, 1k 315; Harris, D. J., O’Boyle, M., ja
Warbrick, C., Law of the European Convention on Human
Rights, 2nd ed., Oxford University Press, 2009; Grabenwar-
ter, C., Europdische Menschenrechtskonvention : ein Stu-
dienbuch, 3. Aufl., Helbing & Lichtenhahn, 2008, 1k 112;
Matscher, F, ,Der Gesetzesbegriff der EMRK’, teoses Ada-
movich und Kobzina, A., Der Rechstaat in der Krise — Fest-
schrift Edwin Loebenstein zum 80. Geburstag, Mainz, 1991,
1k 105; Gundel, J., Beschrinkungsmdglichkeiten, in Hand-
buch der Grundrechte, Band. VI/1, Miiller, 2010, 1k 471;
Weif3, R., Das Gesetz im Sinne der europdischen Menschen-
rechtskonvention, Duncker & Humblot, 1996.

seaduse kvaliteeti” ** Asjaomane seadus peab
olema ,piisavalt kittesaadav ja ootuspérane,
st sonastatud piisavalt tépselt, et digussub-
jektil oleks voimalik — vajaduse korral 6igus-
néuandja abi kasutades — kohandada oma

kéitumist’, ,néha ette sellest digussubjektile
tulenevaid tagajirgi”® ning ,voimaldama
juhtumi asjaoludel moistlikus ulatuses ette

néha tagajdrgi, mis voivad konkreetsest teost

tuleneda” ®

95. Seadus peab seega olema piisavalt sel-
ge® ja ootuspirane selles osas, mis puudu-
tab kohaldatavate meetmete tdhendust ja
olemust,* ning see peab piisava selgusega
kindlaks méadrama konventsiooniga tagatud

82 — Vt eelkodige Martin-Retortillo Baquer, L., ,La calidad de la
ley segtn la jurisprudencia del Tribunal europeo de derec-
hos humanos’, Derecho Privado y Constitucién, 2003, nr 17,
1k 377; Wachsmann, P, ,De la qualité de la loi a la qualité
du systéme juridique’; Libertés, Justice, Tolérance, Mélanges
en hommage au doyen Gérard Cohen-Jonathan, Bruylant,
Bruxelles, 2. kd, 1k 1687.

83 — Euroopa Inimoiguste Kohtu 26. martsi 1987. aasta otsus
kohtuasjas nr 9248/81: Leander vs. Rootsi, A-seeria, nr 116,
punkt 50.

84 — Euroopa Inimoiguste Kohtu 25. veebruari 1992. aasta otsus
kohtuasjas nr 12963/87: Margareta ja Roger Andersson vs.
Rootsi, A-seeria, nr 226-A, lk 25, punkt 75.

85 — Euroopa Inimdiguste Kohtu 3. juuli 2007. aasta otsus koh-
tuasjas nr 9460/03: Tan vs. Tiirgi; selles kohtuasjas ksitles
Euroopa Iniméiguste Kohus vangide kirjavahetust regulee-
rivate 6igusnormide kooskéla seaduse selguse pohimottega.
Ta otsustas, et digusnormid, mis andsid kinnipidamisasu-
tuste direktoritele distsiplinaarkomisjoni vastava otsuse
olemasolu korral diguse keelata n-6 hdirivaks maaratletud
posti saatmine, tsenseerida seda voi see hdvitada, ei sétes-
tanud piisava selgusega konealuse valdkonna ametiasutuste
kaalutluséiguse ulatust ja kasutuskorda.

86 — Vt eelkoige Euroopa Inimoéiguste Kohtu eespool viidatud
kohtuotsus Kruslin vs. Prantsusmaa, punkt 30, ja 25. sep-
tembri 2006. aasta otsus kohtuasjas nr 17060/02: Coban vs.
Hispaania.

I - 11997



KOHTUJURIST CRUZ VILLALONI ETTEPANEK — KOHTUASI C-70/10

oiguste kasutamisse sekkumise diguse ulatuse
ja teostamise korra.*” Seadus, millega antakse
kaalutlusoigus, ei riku iseenesest konealust
nouet, kui sellise diguse ulatus ja teostamise
kord on piisavalt selgelt madratletud, arves-
tades taotletavat diguspdrast eesmérki anda
isikule piisav kaitse omavoli vastu.® Niisiis
peab seadus, millega antakse kaalutlusoigus,
iihtlasi sitestama selle diguse ulatuse. ¥

96. Piiramine on seega lubatud vaid juhul,
kui sellel on siseriiklikus oiguses 6iguslik
alus, mis peab olema kittesaadav, selge ja
ootuspirane® — koik nimetatud tingimused
omakorda tulenevad seaduslikkuse ideest.*
Just sellest seaduslikkuse néudest tuleneb *>

87 — Vt eelkdige Euroopa Iniméiguste Kohtu 14. septembri
2010. aasta otsus kohtuasjas nr 38224/03: Sanoma Uitgevers
vs. Madalamaad, punktid 81 ja 82.

88 — Muu hulgas eespool viidatud kohtuotsus Margareta ja Roger
Andersson (punkt 75).

89 — Euroopa Inimoiguste Kohtu 25. mirtsi 1983. aasta otsus lii-
detud kohtuasjades nr 5947/72, 6205/73, 7052/75, 7061/75,
7107/75, 7113/75 ja 7136/75: Silver jt vs. Uhendkuningriik
(A-seeria, nr 61, punkt 88).

90 — Vt selle kohta kohtujurist Kokott’i ettepanek eespool vii-
datud kohtuasjas Promusicae, ettepaneku punkt 53, milles
viidatakse eespool viidatud kohtuotsusele Osterreichischer
Rundfunk (punktid 76 ja 77).

91 — Eri nouete kokkuvotliku sonastuse kohta vt eelkoige
Euroopa Inimdiguste Kohtu 25. mai 1998. aasta otsus koh-
tuasjas nr 23224/94 (Recueil des arréts et décisions 1998-11,
punkt 55).

92 — Euroopa Inimoiguste Kohtu 30. juuli 1998. aasta otsus
kohtuasjas nr 27671/95 : Valenzuela Contreras vs. His-
paania (Recueil des arréts et décisions 1998-V, punkt 46),
milles viidatakse 2. augusti 1984. aasta otsusele kohtuasjas
nr 8691/79: Malone (A-seeria, nr 82) ja eespool viidatud
kohtuotsustele Kruslin vs. Prantsusmaa ja Kopp vs. Sveits.
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vajadus, et seadus oleks asjaomase isiku jaoks
kattesaadav ja ootuspirane. **

97. Tingimus, mille kohaselt peab igasugu-
ne piiramine olema ,kooskolas seadusega’,
eeldab seega Euroopa Inimoiguste Kohtu
praktika kohaselt, et avaliku voimu teostajate
tegevus jddb eelnevalt digusnormidega kind-
laks méératud piiridesse, ning see ,kehtestab
teatavad nouded, millele peavad vastama nii

93 — Seaduslikkuse pohiméte, mida on nimetatud konventsiooni
preambulis, tdhendab, et siseriiklik 6igus pakub teatavat
kaitset konventsiooniga tagatud diguste meelevaldsete rik-
kumiste eest avaliku voimu poolt. Konealuse pohiméttega
»soovitakse saavutada see, et ametivéimude sekkumist isiku
oigustesse oleks voimalik tohusalt kontrollida” (Euroopa
Inimoiguste Kohtu 6. septembri 1978. aasta otsus kohtuasjas
nr 5029/71: Klass jt vs. Saksamaa, A-seeria, nr 28, 1k 25 ja 26,
punkt 55; eespool viidatud kohtuotsused Malone, punkt 68,
ja Dilver jt, punkt 90), sellest tuleneb ,muu hulgas, et tdi-
desaatva voimu asutuste sekkumine iiksikisiku Gigustesse
peaks alluma tohusale kontrollile, mille tavaliselt tagavad
vahemalt viimase astmena kohtud, kuna kohtulik kontroll
tagab koige paremini soltumatuse, erapooletuse ja diglase
menetluse” (Euroopa Inimoiguste Kohtu eespool viidatud
otsus Klass jt, punkt 55), samuti nouab see ,minimaal-
set kaitset’, mis ei ole tagatud, ,kui tdidesaatvale voimule
antud kaalutlusoigus ei ole piiratud” (konventsiooni artikli 8
kohta vt lisaks Euroopa Iniméiguste Kohtu eespool viidatud
otsustele Malone, punkt 68, ja Kruslin vs. Prantsusmaa ka
Euroopa Inimoiguste Kohtu 4. mai 2000. aasta otsus kohtu-
asjas nr 28341/95: Rotaru vs. Rumeenia, Recueil des arréts
et décisions 2000-V, punkt 55; 6. juuni 2006. aasta otsus
kohtuasjas nr 62332/00: Segerstedt-Wiberg jt vs. Rootsi,
Recueil des arréts et décisions 2006-VII, punkt 76; 8. juuni
2006. aasta otsus kohtuasjas nr 10337/04: Lupsa vs. Rumee-
nia, Recueil des arréts et décisions 2006-VII, punkt 34, ja
29. juuni 2006. aasta otsus kohtuasjas nr 54934/00: Weber
ja Saravia vs. Saksamaa, Recueil des arréts et décisions 2006-
XI, punkt 94; konventsiooni artikli 10 kohta vt eespool viida-
tud kohtuotsus Sanoma Uitgevers, punkt 82) voi kui kohtule
antud kaalutlusoigus ei ole piiratud (Euroopa Iniméiguste
Kohtu 24. aprilli 1990. aasta otsus kohtuasjas nr 11105/84:
Huvig vs. Prantsusmaa, A-seeria, nt 176-B, lk 55, punkt 29;
eespool viidatud kohtuotsus Weber ja Saravia vs. Saksamaa,
punkt 94; eespool viidatud kohtuotsus Liberty jt, punkt 62,
ja 10. mirtsi 2009. aasta otsus kohtuasjas nr 4378/02: Bykov
vs. Venemaa, punkt 78).
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oigusnormid ise kui ka menetlused, mille ees-

mirk on tagada nende tegelik jargimine” **

98. Euroopa Inimdiguste Kohus on ka otsus-
tanud, et seaduse ootuspirasuse ja kéttesaa-
davuse moistete ulatus oleneb suurel méadral
asjaomase teksti sisust, kisitletavast valdkon-
nast ja normi adressaatide arvust ja nende
isikutest.” Seaduse ootuspirasusega ei ole

94 — Wachsmann, P, ,La prééminence du droit’ Le droit des
organisations internationales, Recueil détudes a la mémoire
de Jacques Schwob, 1k 241, eelkoige 1k 263; vt ka Wiarda, G.,
»La Convention européenne des droits de 'homme et la
prééminence du droit’, Rivista di studi politici internazio-
nali, 1984, 1k 452; Grabarczyk, K, Les principes généraux
dans la jurisprudence de la Cour européenne des droits de
Uhomme, PUAM, 2008, eelkoige 1k 194 jj; Morin, J.-Y, ,La
prééminence du droit dans lordre juridique européen’,
Theory of International Law at the Threshold of the 21st
Century. Essays in Honour of Krzysztof Skubiszewski, Kluwer
Law International, 1996, 1k 643.

95 — Euroopa Inimoiguste Kohtu 28. mirtsi 1990, aasta otsus
kohtuasjas nr 10890/84: Groppera Radio jt vs. Sveits, A-see-
ria, nr 173, Ik 26, punkt 68, ja 15. novembri 1996. aasta
otsus kohtuasjas nr 17862/91: Cantoni vs. Prantsusmaa
(Recueil des arréts et décisions 1996-V, punkt 35). Nagu
konealune kohus rohutas seoses isiku liikumise jalgimisega
GPS-seadme abil, ei saa telekommunikatsiooni jérelevalve
konkreetses kontekstis kehtestatud ja jirgitavaid suhteliselt
rangeid kriteeriume mutatis mutandis kohaldada koikide
sekkumise vormide suhtes. Vt Euroopa Iniméiguste Kohtu
2. septembri 2009. aasta otsus kohtuasjas nr 35623 : Uzun vs.
Saksamaa (punkt 66). Selles kohtuasjas eelistas konealune
kohus jairgida tildpohimatteid, markides: ,selleks, et oleks
piisav kaitse meelevaldse sekkumise eest [konventsiooni]
artikliga 8 kaitstud oiguste teostamisse”. Konealusel juhul
markis kohus, et ,juhul, kui on tegemist ametivoimude
voetavate salajase jilgimise meetmetega, eeldavad avalik-
kuse kontrolli puudumine ja voimu kuritarvitamise oht,
et siseriiklik digus pakuks kaitset meelevaldse sekkumise
eest artikliga 8 tagatud oiguste teostamisse” ,Kohus peab
veenduma, et olemas on sobivad ja piisavad kuritarvitusi
vilistavad tagatised. Hinnang soltub koikidest juhtumi asja-
oludest, niiteks voimalike meetmete olemusest, ulatusest ja
kestusest, nende madramiseks ette nihtud pohjustest, neid
lubavatest, votvatest ja kontrollivatest pddevatest asutustest
ja siseriiklikus diguses ette nahtud diguskaitsevahenditest.”

vastuolus see, kui asjaomane isik peab poor-
duma 6igusnduandja poole, et konkreetsetel
asjaoludel maistlikult hinnata konkreetsest
teost tuleneda voivaid tagajirgi.” See on nii
eelkoige nende kutseala esindajate puhul, kes
on harjunud oma kutsetegevuses suuremat
hoolsust iiles néditama.

99. Euroopa Inimdiguste Kohus on ka tip-
sustanud, et moistet ,seadus” tuleb moista
sisulises, mitte iiksnes vormilises tdhendu-
ses, st et see holmab nii kirjutatud digust kui
ka kirjutamata 6igust voi ka digust, mille on
kujundanud kohtud.”” Niisiis voib eelkoige
osutuda vajalikuks votta teatavatel juhtudel
arvesse kohtupraktikat. Viljakujunenud koh-
tupraktika, mis on avaldatud ja seega kitte-
saadav, ning mida alama astme kohtud jargi-
vad, on teatavatel juhtudel vajalik digusnormi
tdiendamiseks ja selgitamiseks, et muuta see
ootuspiraseks. *

96 — Muu hulgas Euroopa Inimdoiguste Kohtu eespool viidatud
otsused Groppera Radio (punkt 68) ja Tolstoy Miloslavsky
(punkt 37).

97 — Vt eelkoige Euroopa Inimoiguste Kohtu 26. aprilli
1979. aasta otsus kohtuasjas nr 6538/74: Sunday Times vs.
Uhendkuningriik (nr 1) (A-seeria, nr 30, punkt 49); 13. juuli
1995. aasta otsus kohtuasjas nr 18139/91: Tolstoy Milos-
lavsky (A-seeria, nr 316-B, punkt 37) ja eespool viidatud
kohtuotsus Sanoma Uitgevers, punkt 83.

98 — Eelkoige Euroopa Inimoiguste Kohtu 24. mai 1988. aasta
otsus kohtuasjas nr 10737/84: Miiller jt vs. Sveits (A-seeria,
nr 133, punkt 29).
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100. Kokkuvottes: nii harta kui ka konvent-
sioon voimaldavad nendega tagatud odiguste
ja vabaduste teostamist piirata, diguste kasu-
tamisse sekkuda voi vabaduste kasutamist pii-
rata eelkoige tingimusel, et selline tegevus on
skooskolas seadusega” Euroopa Inimobiguste
Kohus on peamiselt konventsiooni preambu-
lis sdtestatud seaduslikkuse pohimottele tugi-
nedes konealusest véljendist eelkdige moiste
»seaduse kvaliteet” kaudu® tuletanud oma-
ette doktriini, mille kohaselt peab igasugune
piiramine ja sekkumine olema eelnevalt sé-
testatud mingisuguse digusnormiga vihemalt
selle sona sisulises tdhenduses, mis peab ole-
ma piisavalt tipne vorreldes sellega taotletava
eesmirgiga, st vastama miinimumnouetele.
Euroopa Kohus peab seda kohtupraktikat
harta vastavate sitete ulatust tolgendades ar-
vesse votma.

99 — Tuleb maérkida, et Euroopa Inimdiguste Kohtu praktikas
on moiste ,seaduse kvaliteet” saanud jéirk-jargult omaette
tdhenduse, mis sobib konventsiooniga taotletavate eesmir-
kide saavutamiseks ja mis eristab seda teatavate liikmes-
riikide diguses esinevatest sarnastest moistetest, mille sisu
on tihtipeale laiem. Vt mh Milano, L., ,Controle de cons-
titutionnalité et qualité de la loi’, Revue du Droit public,
2006, nr 3, Ik 637; ,La mauvaise qualité de la loi: Vagueness
Doctrine at the French Constitutional Council’, Hastings
Constitutional Law Quarterly, talv 2010, nr 37, 1k 243; Reic-
herzer, M, Legitimitit und Qualitiit von Gesetzen, Zeitschrift
fiir Gesetzgebung, 2004, 1k 121; Wachsmann, P. ,La qualité
de la loi’, Mélanges Paul Amselek, Ik 809; Montalivet, P. de,
»La ,juridicisation” de la légistique. A propos de l'objectif
de valeur constitutionnelle d’accessibilité et d'intelligibilité
de la Loi’;, La confection de la loi, PUF, 2005, 1k 99; Moysan,
H., ,Laccessibilité et l'intelligibilité de la loi. Des objectifs a
I'épreuve de la pratique normative’, AJDA, 2001, p. 428.
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E. ,sellise ainsa digusnormi alusel”: siseriikli-
ku oigusnormi analiiiis ,seaduse kvaliteedi”
noude alusel (harta artikli 52 loige 1)

101. Kéesolevas analiiiisi etapis jaéb ainult
vastata kiisimusele, kas 6iguslikku alust, mil-
le eelotsusetaotluse esitanud kohus tuvastas
liikmesriigi diguskorras, saab ISP-de teenuste
kasutajate ja laiemalt internetikasutajate sei-
sukohast tegelikult kisitleda hartaga nouta-
va ,seadusena” Euroopa Inimdiguste Kohtu
eelnevalt analiitisitud praktika tdhenduses,
arvestades vajaduse korral liidu oiguskorra
eripdra.

102. Meenutagem koigepealt asjaomase sise-
riikliku digusnormi, kdesoleval juhul 30. juuni
1994. aasta autoridiguse ja sellega kaasnevate
oiguste seaduse artikli 87 1oike 1 teise 16igu
sonasonalist sisu, mida eelotsusetaotluse esi-
tanud kohus hoolikalt in extenso eelotsuse
kiisimuses tsiteerib: ,[esimese astme kohtu
president ja kaubanduskohtu president] voi-
vad ka teha rikkumise 16petamise korralduse
vahendajale, kelle teenuseid kolmas isik kasu-
tab autoridiguse voi sellega kaasneva diguse
rikkumiseks”
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103. Sellest tépsustusest nidhtub, et Belgia
oiguses on olemas odiguslik alus autoridiguse
voi sellega kaasneva diguse rikkumise tuvas-
tamiseks, sanktsioneerimiseks ja kahjude hii-
vitamiseks algatatud tsiviilmenetluse raames
sellise rikkumise l6petamise korralduse tege-
miseks, mis on nagu pohikohtuasjas suuna-
tud sellisele ISP-le nagu Scarlet, eesmirgiga
tagada konealuse rikkumise tegelik 16ppemi-
ne. Eelotsusetaotluse esitanud kohtu tostata-
tud kiisimus ei seisne mitte selles, kas padev
Belgia kohus voib iildiselt teha sellises kon-
tekstis ja sel eesmirgil rikkumise lopetami-
se korralduse, vaid selles, kas vottes arvesse
»seaduse kvaliteedi” noudeid konventsiooni
tdhenduses ja niiiid harta tihenduses, voib ta
konealuse korralduse tegemise padevuse alu-
sel votta sellise meetme, mille votmist taotle-
takse kdesolevas kohtuasjas.

104. Eeltoodut arvestades tuleb mul koige-
pealt tagasi poorduda oma esialgse taotletava
meetme tunnusjooni ja l1d6ppkokkuvottes ole-
must késitleva arutelu juurde.

105. Nagu ma eespool mainisin, on Scarleti
ja ISP-de vaatepunktist kohustus rakenda-
da tiksnes oma kulul konealust filtreerimi-
se ja blokeerimise siisteemi iihelt poolt nii

spetsiifiline ja isegi ainulaadne ja teiselt poolt
uudne ning isegi ootamatu, et see saab olla
lubatud tiksnes tingimusel, et see on sona-
selgelt, eelnevalt, arusaadavalt ja tépselt ette
néhtud ,seaduses” harta tdhenduses. On siis-
ki raske uskuda, et kui péddev siseriiklik ko-
hus votab asjaomase siseriikliku sétte alusel
taotletava meetme, siis piisib ta ,seaduses”
sonaselgelt, eelnevalt, arusaadavalt ja tapselt
kindlaks méératud piirides, eelkoige arves-
tades direktiivi 2000/31 artikli 15 sitteid.'®
Scarleti vaatepunktist ei olnud sellise meetme
votmine Belgia kohtu poolt sugugi ootuspa-
rane'”" ning vottes arvesse selle voimalikke
majanduslikke tagajargi, kaldub see juba mee-
levaldsuse poole.

106. Scarleti teenuste kasutajate ja laiemalt
internetikasutajate vaatepunktist kohaldataks
noutavat filtreerimise siisteemi olenemata

100 — Direktiivi 2000/31 artikli 15 16ige 1 kehtestab liikmesriiki-
dele kahekordse kohustuse hoiduda teatavast tegevusest.
Liikmesriigid ei voi kehtestada teenuste osutajatele tildist
kohustust jalgida teavet, mida nad edastavad voi talletavad,
ega iildist kohustust otsida ebaseaduslikku tegevust néita-
vaid fakte ja asjaolusid. Lisaks kehtestab direktiivi 2000/31
artikli 12 loige 1 liitkmesriikidele kohustuse tagada, et side-
vorgule juurdepddsu teenuse osutajat ja seega eelkdige
ISP-d ei vastuta edastatava teabe eest

101 — Euroopa Parlamendi ja ndukogu 25. novembri 2009. aasta
direktiivi  2009/136/EU  (millega muudetakse direk-
tiivi 2002/22/EU universaalteenuse ning kasutajate diguste
kohta elektrooniliste sidevorkude ja -teenuste puhul,
direktiivi 2002/58/EU, milles kasitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise
side sektoris, ning maarust (EU) nr 2006/2004 tarbijakait-
seseaduse joustamise eest vastutavate siseriiklike asutuste
vahelise koost66 kohta (ELT L 337, Ik 11)) pohjenduses 30
tidpsustakse samuti, et ,[d]irektiiviga 2002/22/EU [...] ei
nduta teenuseosutajatelt nende vorgustike kaudu edasta-
tava teabe jalgimist ega sellise teabe tottu oma klientide
vastu kohtumenetluste algatamist, samuti ei muudeta tee-
nuseosutajaid teabe eest vastutavaks.”
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selle konkreetse toimimise korrast stistemaa-
tiliselt ja universaalselt, pidevalt ja piisivalt,
kuid selle rakendamisega ei kaasne tiihtki
konkreetset tagatist eelkdige seoses isikuand-
mete kaitsega ja side konfidentsiaalsusega. Li-
saks rakendatakse blokeerimise mehhanismi,
samuti olenemata selle konkreetse toimimise
korrast, ilma et oleks sonaselgelt sitestatud
sellest mojutatud isikute, st internetikasutaja-
te voimalus teatava faili blokeerimisele vastu
seista voi selle pohjendatust vaidlustada.

107. Muud moodi see ei saakski olla, kuna
konealuse siseriikliku seaduse eesmairk ei ole
tldsegi mitte voimaldada padevatel siseriik-
likel kohtutel votta meedet, mis seisneb koi-
kide asjaomase liikmesriigi territooriumil te-
gutsevate ISP-de klientide kogu elektroonilise
side filtreerimises.

108. Niisiis tuleb jéireldada, et kdnealust sise-
riiklikku sétet ei saa harta artiklite 7, 8 ja 11
ja eelkoige ,seaduse kvaliteediga” seotud
nduete ning laiemalt seaduslikkuse noude
alusel pidada piisavaks 6iguslikuks aluseks,
et votta rikkumise lopetamise meede, millega
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kehtestatakse selline filtreerimise ja blokeeri-
mise slisteem nagu pohikohtuasjas noutakse.

109. Ja mis puudutab seaduse moiste sisulist
kiilge, siis tuleb samuti nentida, et kordagi ei
ole mainitud Belgia kohtute sellise arvestata-
va kohtupraktika olemasolu, milles oleks ka-
sitletava siseriikliku 6igusnormi tdlgendamist
ja kohaldamist taotletava meetme tdhenduses
korratud ja tdpsustatud vastavalt liidu 6igu-
sele ja Euroopa Inimoiguste Kohtu praktika-
le ning mis voimaldaks otsustada, et seaduse
ootuspirasuse noue on tiidetud. '

110. Eespool esitatud asjaolusid arvestades
ei ole vaja analiiiisida liidu diguse moju'®
siseriikliku o6igusliku aluse ,kvaliteedile”
Kohtujurist Kokott rohutas sellega seoses
oma ettepanekus eespool viidatud kohtuas-
jas Promusicae, '™ et ,[t]asakaal asjaomaste
pohidiguste vahel tuleb saavutada eelkoige
tthenduse seadusandja otsustustega” ning et
»Lsliiski on ka liikmesriikidel kohustus neid

102 — Vt eelkodige Euroopa Inimoiguste Kohtu eespool viidatud
otsus Chappel, punkt 56. Vt ka Euroopa Inimoiguste Kohtu
15. veebruari 2007. aasta otsus kohtuasjas nr 21740/02:
Bock ja Palade vs. Rumeenia, punktid 61-64; 14. veebruari
2008. aasta otsus kohtuasjas nr 20893/03: July ja Libération
vs. Prantsusmaa, punkt 55, ja 5. veebruari 2009. aasta otsus
kohtuasjas nr 42117/04: Brunet-Lecomte jt vs. Prantsus-
maa, punkt 42.

103 — Selle kohta, kuidas Euroopa Inimoéiguste Kohus on arves-
tanud liidu 6igust seaduse kvaliteedi analiiiisimisel vt eel-
koige eespool viidatud Euroopa Inimdiguste Kohtu otsus
Cantoni (punkt 30) ja 27. mai 2008. aasta otsus kohtuasjas
nr 30392/03: Marchiani vs. Prantsusmaa.

104 — Ettepaneku punkt 56.
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jargida direktiivide tlevotmisel liikmes-
riikidele jddva seadusandliku autonoomia
kasutamisel”

111. Seega on tostatatud eriti delikaatne kii-
simus vastavalt liidu ja liikkmesriikide ,vastu-
tusest” eelnevalt analiiiisitud seaduslikkuse
nodude alusel olukorras, kus direktiivid koos
siseriiklike tilevotmise meetmetega on alu-
seks kohaldamisele, millega kaasneb hartaga
tagatud diguse voi sellega tunnustatud vaba-
duse ,piiramine”. Eelotsusetaotluse esitanud
kohtu esitatud kiisimuse sonastus, mis viitab
sonaselgelt siseriikliku diguse sitetele, mille-
ga voetakse lile intellektuaalomandi kaitset
kasitlevad direktiivid 2001/29 ja 2004/48,
voimaldab siiski jétta selle kiisimuse esialgu
korvale, kuna eelnevalt on todetud, et tikski
asjaomane direktiiv ei sdtesta pohikohtuasjas
ndutava sarnase filtreerimise ja blokeerimise
siisteemi rakendamist.

112. Ning lopuks tuleb selleks kontekstis
tagasi liikkata mote, et kisitletavate direktii-
vide ja eelkdige direktiivi 2000/31 tdlgen-
damist tuleks ajakohastada, vottes arvesse
tehnika arengut ja muutusi interneti kasuta-
mises. Ehkki ootuspirasuse ndue ei tihen-
da loomulikult taielikku kindlust, nagu ka
Euroopa Inimoiguste Kohus on korduvalt

sedastanud, '* ei kaalu nn elavat tdlgendamist

kaitsev ldhenemisviis iiles seda, et puudub si-
seriiklik diguslik alus, milles oleks sdnaselgelt
mainitud elektroonilise side filtreerimise ja
blokeerimise siisteemi. Liidu diguse ja eelkoi-
ge direktiivi 2000/31 artikli 15 tolgendamine
nii, et need voimaldavad voi ei keela taotle-
tava meetme sarnase meetme votmist, ei ole
kooskalas ,seaduse kvaliteedi” nduetega ning
ldheks vastuollu diguskindluse ' ja diguspi-
rase ootuse kaitse pohimotetega.

113. Lopuks soovin lisada veel mdne mérku-
se. Nii hartas kui ka konventsioonis sétestatud
nodue, et igasugune diguste ja vabaduste ,pii-
ramine” (voi nendesse ,,sekkumine” voi nende
»piirang”) peab olema ,kooskolas seadusega’;
viitab vdga konkreetselt seaduse voi pigem
oiguse funktsioonile olla tranquillitas publica
allikas ning seda meid huvitavas viga tundli-
kus valdkonnas. Harta nouab esiteks, et sea-
dus eelneks igasugusele diguste ja vabaduste
piiramisele ning teiseks, et konealune piira-
mine arvestaks diguste ja vabaduste olemust,
mis tdhendab praktiliselt valtimatult seadus-
andja sekkumist selleks, et madrata kindlaks
piir diguse piiramise ja konealuse olemuse
pohimotteliselt puutumatu territooriumi va-
hel. Veel nouab harta, et sellega tunnustatud
diguste ja vabaduste teostamise piiramine
peab jdrgima proportsionaalsuse pdhimaotet,

105 — Euroopa Inimdiguste Kohus on réhutanud, et ,kindlus on
kiill vaga soovitav, kuid sellega kaasneb monikord iilemas-
rane jiikus; digus aga peab suutma kohaneda muutuvate
olukordadega”; vt eelkdige Euroopa Inimoéiguste Kohtu
eespool viidatud otsus Sunday Times (punkt 49) ja 18. mai
2004. aasta otsus kohtuasjas nr 58148/00: Editions Plon
vs. Prantsusmaa (Recueil des arréts et décisions 2004-1V,
punkt 26).

106 — Seose kohta, mis Euroopa Iniméiguste Kohus on monikord
loonud oigusriigi ja oiguskindluse pohimotete vahel, vt
eelkoige Euroopa Inimoiguste Kohtu 25. juuli 2002. aasta
otsus kohtuasjas nr 48553/99: Sovtransavto Holding vs.
Ukraina (Recueil des arréts et décisions 2000-V1I, punkt 77)
ja 8. novembri 2005. aasta otsus kohtuasjas nr 63158/00:
Timotiyevich vs. Ukraina, punkt 32. Vt ka Grabarczyk, K,
Les principes généraux dans la jurisprudence de la Cour
européenne des droits de 'homme, eespool viidatud dokto-
rit6o, eelkoige 1k 209 jj, nr 583 jj.
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vastama vajalikkuse pohimoéttele ning taotle-
ma tegelikult liildu poolt tunnustatud tldise
huvi eesmirke voi vastama vajadusele kaits-
ta teiste isikute 6igusi ja vabadusi. Koiki neid
tingimusi arvestades on minu arvates ikkagi
puudu just konealune ,seadus’, ,seadus” n-6
kaalutletud diguse tdhenduses, st mis on de-
mokraatlikult diguspiraseks saanud. Ainult
seadus selle sona parlamentaarses tihendu-
ses oleks nimelt véimaldanud edasi liikuda
harta artikli 52 16ikes 1 sétestatud iilejadnud
tingimuste analiitisimise juurde. Sellega seo-
ses voiks mainida, et harta artikli 52 16ige 1 li-
sab vaikimisi n-6 kaalutletud seaduse ndu-
de seotuna avaliku arutelu intensiivsusega.
Kéesoleval juhul on siiski tegemist sonaselge

V. Ettepanek

ndudega seaduse kui ,eelneva diguse” kohta.
Kuna eelnevalt on nenditud, et sellist seadust
kéesoleval juhul ei ole, saab eelotsusetaotluse
esitanud kohtu esimesele kiisimusele vastuse
anda.

114. Kokkuvottes teen Euroopa Kohtule et-
tepaneku vastata Cour d’appel de Bruxelles’i
esitatud esimesele eelotsuse kiisimusele eita-
valt ning sellest tulenevalt sedastada, et teise
voimalusena esitatud teisele kiisimusele ei ole
vaja vastata.

115. Kokkuvottes teen Euroopa Kohtule ettepaneku vastata Cour dappel de
Bruxelles’i esitatud eelotsuse kiisimusele jargmiselt:

,Euroopa Parlamendi ja néukogu 22. mai 2001. aasta direktiivi 2001/29/EU autori-
diguse ja sellega kaasnevate diguste teatavate aspektide tihtlustamise kohta infotihis-
konnas, Euroopa Parlamendi ja néukogu 29. aprilli 2004. aasta direktiivi 2004/48/EU
intellektuaalomandi diguste joustamise kohta, koostoimes Euroopa Parlamendi ja
néukogu 24. oktoobri 1995. aasta direktiiviga 95/46/EU iiksikisikute kaitse kohta isi-
kuandmete to6tlemisel ja selliste andmete vaba liikumise kohta, Euroopa Parlamendi
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ja ndukogu 12. juuli 2002. aasta direktiiviga 2002/58/EU, milles kisitletakse isikuand-
mete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris, ja Euroopa
Parlamendi ja noukogu 8. juuni 2000. aasta direktiiviga 2000/31/EU infoiihiskonna
teenuste teatavate diguslike aspektide, eriti elektroonilise kaubanduse kohta sisetu-
rul (direktiiv elektroonilise kaubanduse kohta), mida on télgendatud Euroopa Liidu
pohidiguste harta artiklite 7, 8, 11 ja artikli 52 16ike 1 alusel ning arvestades Euroopa
inimoiguste ja pohivabaduste kaitse konventsiooni artikleid 8 ja 10, tuleb tolgendada
nii, et nendega on vastuolus see, kui siseriiklik kohus vdtab sellise ainsa digusnor-
mi alusel, mis sitestab, et ,[piddevad kohtud] voivad ka teha rikkumise lopetamise
korralduse vahendajale, kelle teenuseid kolmas isik kasutab autoridiguse voi sellega
kaasneva diguse rikkumiseks’, meetme, millega kohustatakse , [internetiteenuse pak-
kujat] rakendama koikide oma klientide puhul in abstracto ja ennetavalt tiksnes [oma]
kulul ning ajalise piiranguta filtreerimise siisteemi kogu tema teenuste kaudu ning
eelkdige vordodigusvorgu tarkvara vahendusel toimuvale elektroonilisele sidele, st nii
sisenevale kui ka valjuvale liiklusele, selleks et teha tema vorgus kindlaks selliste faili-
de vahetus, mis sisaldavad muusika-, kinematograafilisi voi audiovisuaalseid teoseid,
mille digusi taotluse esitaja vdidab omavat, ning seejirel blokeerida nende edastamine
vastuvotmisel voi saatmisel”
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