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1. Sissejuhatus

Droonidest on saanud tdnapdeva majanduse ja Uhiskonna lahutamatu osa, olenemata
sellest, kas neid kasutatakse Ohus, merel vdi maismaal. Droonid on mehitamata,
automatiseeritud ja Uha enam tehisintellekti kasutavad ning toovad kaegakatsutavat
majanduslikku kasu sellistes sektorites nagu ehitus, energeetika, transport, p6llumajandus,
hédaolukordadele reageerimine ja logistika. Alates 2019. aastast reguleeritakse dhudroonide
kasutamist Euroopa Liidus Uhtlustatud digusraamistikuga. Droonide iha suurem roll seires ja
luures on muutnud need ka Euroopa julgeoleku oluliseks osaks. Euroopa té0stuse seisukohast
on ainutksi kaubanduslike 6hudroonide turusegmendi maht 2030. aastaks hinnanguliselt
ligikaudu 14,5 miljardit eurot ja 2033. aastaks vdib see Uletada 50 miljardit eurot.

Hiljutised droonide pahatahtliku v6i vastutustundetu kasutamisega seotud intsidendid on aga
toonud esile markimisvaarsed ja kasvavad julgeolekuprobleemid liidu jaoks. Droone on
kasutatud liikmesriikide ©Ohuruumi rikkudes, need on héirinud lennujaamade t66d ja
pdhjustanud kokkupdrkeohtu tsiviildhusdidukitega. See on toonud esile ndrgad kohad meie
julgeolekuarhitektuuris, sh lennundusohutuses. Tegelikult ulatub nende intsidentide mdoju
Ohuruumist palju kaugemale. Need mgjutavad elutéhtsa taristu kaitset, vélispiire, sadamaid,
transpordisdlmi ja avalikku ruumi, sh tihedalt asustatud alasid, samuti meresGiduohutust ja
energiajulgeolekut. Energiasektoris on droone kasutatud elektrijaamade, tuule- ja
paikeseenergiaseadmete, kaugkuttesiisteemide ja energiatranspordilaevade tegevuse
héirimiseks. See nditab, et droonid vOivad kahjustada energiavarustuse jarjepidevust ja
majanduslikku vastupanuv@imet. Tundmatute vOi koostoost keelduvate kéitajate juhitavate
droonide Ulelennud suurendavad julgeolekupingeid ja toimivad signaalimisvahendina,
katsetades liidu valmisolekut ning suutlikkust reageerida ja votta vastumeetmeid.

Nende julgeolekuohtude ja -probleemide taga peituvad erinevad osalejad — riiklikud ja riigiga
seotud vaenulikud osalejad, terroriorganisatsioonid, organiseeritud kuritegelikud rihmitused ja
Uksikisikud. Ohud voivad olla erineva intensiivsusega, alates kuritegelikust vdi hooletust
kaitumisest kuni hubriidoperatsioonide ja s6jalise tegevuseni. Need osalejad hégustavad
tahtlikult tsiviil- ja militaarvaldkonna piire. Samuti kasutavad nad &ra siseturu ja jagatud taristu
piiritlest olemust, mis néitab selgelt, et oht Ghe liikmesriigi vastu ohustab liitu tervikuna.

Elutahtsa taristu, valispiiride ja avaliku ruumi kaitsmine ning lennu- ja meresdiduturvalisuse
tagamine jadvad kudll peamiselt liikmesriikide vastutusalasse, kuid droonidega seotud
intsidentide piiriiilene olemus ja suur mdju muudavad hé&davajalikuks ka ELi tasandi
tohustatud koordineerimise, thise valmisoleku ja solidaarsuse. TGhusaks reageerimiseks
on vaja terviklikku, koordineeritud ja sihipérast lahenemisviisi, mis tihendab endas tsiviil- ja
sOjalise mddtme. Kaesolev tegevuskava on vastus liikmesriikide! ja Euroopa Parlamendi?
uleskutsetele tootada vélja Uhtne lahenemisviis pahatahtlikest droonioperatsioonidest
tulenevate ohtude vastu. Selle eesmark on toetada liikmesriike koordineeritud tegevuse kaudu
ja téiendada riiklikke meetmeid, tugevdades sidusat ja tbhusat reageerimist.

1 Euroopa Ulemkogu 23. oktoobri 2025. aasta jareldused. EUCO 18/25.
2 Euroopa Parlamendi 9. oktoobri 2025. aasta resolutsioon (ihise reageerimise kohta Venemaa hiljutistele ELi
liikmesriikide 6huruumi rikkumise ja elutdhtsa taristu ohustamise juhtumitele (2025/2901(RSP)); Euroopa
Parlamendi 22. jaanuari 2026. aasta resolutsioon droonide ja uute sGjapidamise susteemide kohta — ELi vajadus
kohaneda tdnapéeva julgeolekuprobleemidega toimetulekuks (2025/2088(IN1)).
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Kéesoleva tegevuskavaga tagatakse kogu valitsemissektorit hélmav sidus lahenemisviis,
milles austatakse taielikult asjakohaseid padevusi ja vélditakse killustumist. Tegevuskavas
keskendutakse peamiselt sisejulgeoleku tsiviilpoolele, kus on endiselt olulisi ltinki, ning selles
késitletakse koiki droonidega seotud ohte alates tahtmatute vGi hooletusest tingitud intsidentide
ennetamisest kuni ELi sisejulgeolekut dhvardavate ja hubriidohtudeni, taiendades ja toetades
samal ajal kaitsevaldkonnas tehtavat t66d. Tegevuskavas on satestatud tsiviilvaldkonna
prioriteetsed meetmed, mille eesmark on tugevdada ennetamist, avastamist ja reageerimist ning
vajaduse korral tsiviil-sdjalist koostoimet. Samuti tugevdatakse tegevuskavaga Euroopa
kaitsevalmidust kooskdlas to6ga, mida EL ja liitkmesriigid on teinud mitmes tegevuskavaga
,.Kaitsevalmidus 2030 seotud t00suunas.

Droonioperatsioonide turvalisuse suurendamine ja kaitse pahatahtliku droonikasutuse eest
on usalduse, (ldsuse heakskiidu ja seaduslike droonide ulatusliku kasutuselevotu
eeltingimused. Seepdrast toetab ké&esolev tegevuskava ka droonidega seotud positiivset
tegevussuunda. Turvalisuse tugevdamisega aitab see kaasa konkurentsivdimelise Euroopa
droonituru arendamisele, suurendades innovatsiooni, majanduskasvu ja téokohtade loomise
potentsiaali eri sektorites.

Kéesolevat tegevuskava tuleb késitleda komisjoni esitatud laiema algatuste kogumi raames,
mille eesmérk on tugevdada ELi valmisolekut ning sisejulgeoleku- ja kaitseprioriteete.
V/ottes arvesse praegusi julgeolekuprobleeme, keskendutakse tegevuskavas meetmetele, mida
saab rakendada lihikeses perspektiivis, kavandades samal ajal ka meetmeid pikemaajaliseks
valmisolekuks. Kuigi enamasti on ohud viimasel ajal olnud seotud dhudroonidega, kasitleb
tegevuskava ka maismaa- ja meredroone (pealvee- ja allveedroone) ning nendega seotud
droonitérjesuutlikkust, samuti ilmavaatluséhupalle, mida mdne liikmesriigi vastu kasutatakse.
Kaesolev tegevuskava tugineb 2023. aasta teatisele® droonidest tulenevate vdimalike ohtude
térjumise kohta ja asendab selle vahekokkuvotet, samuti ELi droonistrateegiale 2.0, millega
nédhakse ette Gldine poliitikaraamistik  konkurentsivfimelise ja ohutu Euroopa
droonitkosiisteemi arendamiseks.

2. Valmisolek: ELi vastupanuvdime suurendamine

Tegevuskavas keskendutakse vastupanuvdime ja valmisoleku tugevdamisele. Esiteks s6ltub
see Euroopa suutlikkusest pisida droonide ja droonit6rjesusteemide tehnoloogilise arengu
esirinnas, aga ka suutlikkusest suurendada toostuslikku tootmist. Teiseks nduab see tbhusamaid
meetmeid pahatahtlike droonide vastu, droonide ohutut ja turvalist integreerimist 8huruumi ja
turule, samuti tdhusamaid vastupidavusmeetmeid, et kaitsta elutdhtsat taristut, valispiire,
avalikku ruumi ja merendusvaldkonda.

2.1. Droonide ja droonitdrjesisteemide tehnoloogilise arengu ja tdostusliku
tootmise hoogustamine

Droonid arenevad joudsalt, seda nii kiiruse, kasutusulatuse, kandev@ime, autonoomsuse,
parvlemise, tehisintellekti integreerimise, kdrgtehnoloogiliste materjalide, miniaturiseerimise
kui ka elektroonilisele vditlusele vastupidavuse valdkonnas. Droonitdrjeslisteeme tuleb seetdttu
samuti Kiiresti kohandada, et droonide arenguga sammu pidada. Nende tehnoloogiate arengu
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toetamine on Euroopa valmisoleku jaoks véga oluline. See nGuab sobival tasemel avaliku ja
erasektori investeeringute kaasamist riiklikul ja ELi tasandil nii tsiviil- kui ka
kaitseperspektiivist lahtudes.

ELi rahastamisprogrammidega toetatakse droonide tehnoloogilist arendamist ja
droonitdrjesuutlikkust, eelkdige programmi ,,Euroopa horisont* ja Euroopa Kaitsefondi kaudu.
Mitu kava on ette nédhtud ka selleks, et toetada konkreetselt idu- ja kasvufirmade arengut:
niiteks Euroopa Innovatsioonindukogu (EIC) oma rahastamisvahendi ,,Accelerator abil voi
kaitserakenduste puhul ELi kaitseinnovatsiooni kava (EUDIS) spetsiaalsete hé&katonide ja
kiirendite kaudu, EDA HEDI (kaitsevaldkonna innovatsioonikeskus) ning BraveTech EU, mis
vOimaldab tugineda Ukraina lahinguvéljal katsetatud uuendustele. Innovatsiooni ja tootmise
suurendamise toetuseks tuleks véimendada ka erasektoripoolset rahastamist.

Siiski on Kiiresti vaja suurendada ELi eri vahendite (sh Uhtekuuluvusfondide) ja riiklike
investeeringute sidusust ja vastastikust mdju, et valtida kattuvusi, vahendada vahendite
hajutatust ja maksimeerida mdju selgetele prioriteetidele. Selleks teeb komisjon ettepaneku uue
ja kooskdlastatud raamistiku kohta, et hoogustada droonide ja droonitdrjesiisteemide
tehnoloogilist arengut ja tootmist, tuginedes viiele sambale.

Esiteks peab EL suunama oma investeeringud sinna, kus need on tdesti olulised. Komisjon
algatab koos liikmesriikidega tsiviil-sbjalise to0stuse kaardistamise, et méérata tehnoloogia
ja suutlikkuse jaoks kindlaks Giged prioriteedid. See annab teavet, millest lahtudes teha
investeeringuid  tehnoloogiaarendusse, integreerida  tehnoloogiat  droonidesse ja
droonit6rjesusteemidesse ning suurendada toostustootmist. Selline ettevdtmine nduab koostdod
ja teabevahetust liikmesriikide vahel, komisjoniga, kes konsulteerib kbrge esindajaga nende
vastavate kohustuste piires, ning erinevate riiklike ja EL.i tsiviil- ja sOjaliste osalejate vahel.

Teiseks peab EL vdtma omaks uuenduslike lahenduste katsetamise uue lahenemisviisi, mis
vOimaldab kiiremini liikuda laborist kasutuselevGtu juurde. Sel eesmérgil ja tuginedes
komisjoni ettepanekule regulatiivliivakastide kohta® tuleks korvaldada koik takistused
uuenduslike drooni- ja droonitdrjeststeemide katsetamiseks selleks ette néhtud aladel ning
liilkmesriigi vO0i Euroopa Liidu Lennundusohutusameti (EASA) kehtestatud ajutises ja
kontrollitud raamistikus. Euroopa t60stus vajab droonitdrjelahenduste katsetamiseks ja
valideerimiseks taristut. ELi eesmérk on tugevdada droonide rahvusvaheliste katse- ja
eksperdikeskuste vorgustikku koigis litkmesriikides. Need keskused on loodud sdjaliste voi
kahesuguse kasutusega slsteemide katsetamiseks, demonstreerimiseks, valideerimiseks ja
kvalifitseerimiseks ~ nende  konkreetsetes  tegevuskeskkondades  (nt  merepGhja
julgeolekukatsetuste keskus (SEASEC).

Teadusuuringute Uhiskeskuse droonitdrje eluslabor muudetakse ELi droonitorije
tippkeskuseks. Keskus todtab koostoimes EL.i tsiviil- ja kaitsealaste droonikatsekeskuste
vOrgustikuga, mis on praegu koostd0s Euroopa Kaitseagentuuriga katselises rakendusetapis.
Komisjon viib korrapéraselt ja vajaduse korral ellu droonitdrjemeetmete ulatusliku testimis-
ja valideerimisprogrammi, mille esimeses etapis keskendutakse elutdhtsa taristu kaitsele.

> Ettepanek: Euroopa Parlamendi ja ndukogu maarus, millega kehtestatakse meetmete raamistik, et hdlbustada
kaitseotstarbelise varustuse, s6jaliste kaupade ja sbjavéelaste transporti liidus.
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Komisjon toetab ka droonitdrjesiisteemide iihtlustatud katsemetoodika véljatdGtamist® ja esitab
soovituse droonitdrjesisteemide vabatahtlike tulemuslikkusnduete kohta.

Kolmandaks on vaja tuua turule selgust ja kindlust droonitdrjesisteemide sihiparaste
ohutusnduete ja sertifitseerimisstisteemi abil. Ohutusnduete lisamine droonitdrjekatsetesse ja
valideerimisse tagab, et droonitérjemeetmed ei kahjusta lennundusohutust. Seepdrast peaks
EASA kui lennundusohutuse padev asutus tootama valja kriteeriumid, mida
droonit6rjesusteemid peavad jargima.

Neljandaks on koostalitlusvéime oluline selleks, et droonide ja droonitdrjestisteemide tootjad
saaksid suurendada tootmist nii tsiviil- kui ka sdjandusvaldkonna turu jaoks, tagades
paindlikkuse ja tegevuse jarjepidevuse ning edendades tdhusat piiritlest koost6od. Tuginedes
EASA, Euroopa Kaitseagentuuri ja NATO kaimasolevale tddle tsiviil- ja sdjaliste standardite
Uhtlustamiseks, uurib komisjon kdrge esindaja toetusel viise, kuidas edendada nii
tsiviilvaldkonna kui ka sojaliste drooni- ja droonitdrjesiisteemide suhtes kohaldatavate
standardite kasutamist.

Viiendaks on aarmiselt tahtis droonide ja droonitdrjesisteemide ulatuslik tootmine. Paljud
ELi toostusettevotjad suurendavad mahtu eri valdkondades (sh allveedroonid). Seet6ttu peab
EL investeerima kasutatavate droonide ja droonitbrjesusteemide tootmisvdimsuse
suurendamisse, poorates erilist tdhelepanu kujunemisjargus uuenduslike ettevotete vajadustele.
Selleks hindab Euroopa Komisjon vdimalust kasutada ara tulevast tédstuse kiirendamise
digusakti ja punktis 4 esitatud droonitdrje Ghise kasutuselevotu algatust elutéhtsa taristu jaoks.
Lisaks kasutab komisjon todstuse tugevdamise meetmeid Euroopa kaitsetéostuse programmi
raames, et suurendada droonide ja droonitGrjesusteemide tootmist ELis, nagu on Kirjeldatud
punktis 5.

Euroopa putdlused droonide ja droonitdrjesusteemide tootmise suurendamiseks peavad olema
avaliku ja erasektori Uhised joupingutused. Komisjon laiendab todstuse osalemist, kutsudes
kokku droonide ja droonitdrje toostusfoorumi, mis tugineb Ukraina drooniliidu algatusele.
See toob kokku suure Okoststeemi alus- ja progressi vdimaldavatest tehnoloogiatest, nagu
kiibid, tehisintellekt, kvanttehnoloogia, pilvandmetdotlus ja kiibertehnoloogia. Lisaks kaalub
komisjon avaliku ja erasektori partnerluse vGimalusi, et korvaldada peamised
tehnoloogialungad, mis takistavad ELis droonististeemide arendamist ja toostuslikku tootmist.

2.2. Suurem sisejulgeolek ja vastupanuvdime droonide suhtes

ELis on Uha rohkem registreerimata droone ja see suurendab nende véaérkasutuse ohtu. Samal
ajal saavad droone kasutada paljud riiklikud ja valitsusvalised osalejad, sest strateegiliste varade
puhul saab minimaalsete joupingutustega kasutada isegi tavalisi valmismudeleid. Selliseid
tegusid on olemuslikult lihtne usutavalt eitada, mis muudab need tBhusaks hibriidohtude
allikaks. Need voivad pdhjustada haireid ja dra kasutada haavatavusi. SeetGttu on tingimata vaja
karmistada mitme valdkonna vastupidavusnéudeid.

2.2.1. Droonide ohutu ja turvaline integreerimine huruumi ja turule

2024. aasta 16puks oli ELi droonide 6koslisteemis ule kahe miljoni registreeritud kaitaja, mis
tdhendas ligikaudu 20 % kasvu vaid Uhe aastaga. Samal ajal laienesid Kiiresti professionaalsed

6 Sisejulgeolekufondi (ISF) rahastatud kaimasoleva projekti Courageous2 kaudu.
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ja suurema riskiga tegevused, mis naitab kaitajate kasvavat organisatsioonilist kiipsust’. Selline
kiire professionaalsemaks muutumine Kinnitab, et droonid on Euroopa lennunduse pusiv ja
kasvav o0sa ning Uhtlasi seda, et Kkiiresti on vaja suurendada usaldust, turvalisust ja
vastupanuvdimet.

EL on juba loonud 6hudroonide jaoks tervikliku lennundusraamistiku, mis annab tugeva aluse
Kiiresti kasvava sektori ohutuks arenguks. Muutuvad julgeolekuohud ja hiljutised intsidendid
on aga naidanud praeguse raamistiku piiratust. Komisjon teeb tihedas koostods EASAga
ettepaneku drooniturvalisuse paketi kohta, et kohandada dhudroonide raamistikku vastavalt
praegusele julgeolekuolukorrale, sdilitades samal ajal tingimused innovatsiooniks ja turu
kasvuks. Sellega muudetakse asjaomaseid rakendusakte ja delegeeritud Gigusakte,® mis
tulenevad tsiviillennunduse hiseeskirju Kasitlevast maarusest®. Eesmark on tugevdada
droonide kaitamise tuvastamist ja vastutust nii droonikaitajate kui ka kaugpilootide jaoks, muu
hulgas laiendades registreerimis- ja identifitseerimisndudeid kdigile ule 100 g kaaluvatele
droonidele. Sel viisil tugevdatakse seost kaitajate registreerimise ja droonide kasutatavuse
vahel, véltides seel&bi selliste droonide kasutamist, mida ei ole vdimalik tuvastada.

Samal ajal nduab seaduslike droonioperatsioonide ohutu laiendamine tanapéevast
liikluskorralduskeskkonda. EL on juba kehtestanud U-space’i'® tihtlustatud raamistiku, millega
vOetakse kasutusele digiteenused, et toetada droonide ohutut, automatiseeritud ja skaleeritavat
kaitamist. Kuigi see raamistik on jous, on selle kasutuselevott liikmesriikides endiselt
ebauhtlane. Seepdrast julgustab komisjon U-space’i teenuseid aktiivsemalt rakendama ja toetab
seda kooskdlas riiklike prioriteetide ja operatiivvajadustega. Samuti kiirendab komisjon
koostodd liikmesriikidega, et parandada selliste geograafiliste piirkondade méaéaratlemist ja
digitaalset avaldamist,'! kus droonide kaitamine on piiratud v&i tingimuslik. Sellele tuginedes
hindab komisjon koos EASA ja liikmesriikidega tehnilisi tingimusi tulevaste
geotarastusfunktsioonide jaoks, mis vdivad aidata valtida nduetele vastavate droonide tahtmatut
sisenemist tundlikele v&i suure riskiga aladele.

Komisjon esitab ka droonidega seotud regulatiivsed lihtsustamismeetmed, mille eesmark on
muuta teatavad tegevused paindlikumaks,*? niiteks kaotades ndude saada ametiasutustelt
eelnev heakskiit ja vahendades sellega seotud halduskoormust. See hdlmab ka geopiirangute
jalgimise nduete voimalikku laiendamist kdigile tle 100 g kaaluvatele droonidele.

Komisjon pluab votta kasutusele asjakohased ELi rahastamisvahendid, et tagada eespool
kirjeldatud meetmete tulemuslik ja sidus rakendamine kogu liidus.

Lisaks eespool nimetatud konkreetsetele seadusandlikele vajadustele ja operatiivmeetmetele
vastupanuvdime suurendamiseks on julgeoleku seisukohast tahtis tagada, et EL.i turule lastavad
droonid vastaksid asjakohastele turvanduetele, nii et seaduslikud droonid ei muutuks ELi
kodanikele turvariskiks ega pahatahtlike osalejate kdes ohuallikaks.

7 Kaitamislubade arv suurenes peaaegu viis korda, ligikaudu 700-1t rohkem kui 3400-le, samas kui kerge

mehitamata dhusdiduki slisteemi kéitaja pddevustunnistuste arv kasvas rohkem kui 60 %. Andmed: EASA

uuendusliku Shuliikluse keskus (IAM Hub).

8 Rakendusmaarus (EL) 2019/947 ja delegeeritud maarus 2019/945.

9 Maarus (EL) 2018/1139 ja selle rakendusaktid.

10 Rakendusmaarused (EL) 2021/664, (EL) 2021/665 ja (EL) 2021/666.

11 Naiteks EASA uuendusliku Shuliikluse keskuse kaudu.

12 Kaitamine visuaalse otsenahtavuse piires (VLOS), kaitamine valjaspool visuaalset otsendhtavust (BVLOS).
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https://www.easa.europa.eu/en/domains/drones-air-mobility/operating-drone/drone-operations-easa-member-states

Seepérast teeb komisjon ettepaneku alustada liikmesriikidega koostodd droonide ja
droonit6rjesuutlikkuse kogu liitu hdlmavaks koordineeritud turvariskide hindamiseks ja hinnata
riske liikmesriikide IKT tarneahelas. Sellele voiks jargneda drooni- ja droonit6rjevaldkonna
turvameetmete pakett, milles tehakse ettepanek proportsionaalsete turvameetmete kohta,
eelkdige droonitdrjesusteemide kasutuselevatuks elutdhtsa taristu tmbruses.

Parast kiiberkerksuse maaruse tdieliku kohaldamise algust 2027. aasta detsembris kohaldatakse
enamiku ELi turule lastavate droonide suhtes kohustuslikke kuberturvalisuse ndudeid, mis
edendab sisseprojekteeritud turvalisust toote tasandil. VGttes arvesse pooljuhtide olulist rolli
autonoomsete slsteemide arendamisel ja kaitamisel, peaksid droonitootjad kasutama oma
susteemides usaldusvaarseid kiipe. See tdhendab kiipe, mis on turvalised, tookindlad ning
rikkumise ja klberohtude suhtes vastupidavad.

Slsteemi tasandil teeb komisjon t66d ka ELi usaldusvaarse drooni margise loomiseks, et
veelgi suurendada usaldust tsiviilotstarbeliste droonide vastu. Margis tugineks s@ltumatu
kolmanda isiku poolsele kontrollile ning selles maaratletaks tdiendavad toote tasandi usalduse
ja vastupidavuse kriteeriumid, dubleerimata kehtivaid ELi kiberturvalisuse digusakte.

Véttes arvesse drooniturgude Kiiret arengut ning Euroopa Parlamendi®® ja liikmesriikide
uleskutseid hinnata ELi droonistrateegia 2.0 jatkuvat asjakohasust ja tulemuslikkust, esitatakse
2026. aasta eduaruandes strateegia tulemuste pdhjalik kokkuvdte, milles tehakse kindlaks
rakendamise lingad ja viivitused ning hinnatakse, kas selle meetmed on endiselt
eesmaérgiparased voi vajavad kohandamist — eelkdige need, mis aitavad kaasa turvalisusele ja
konkurentsivoimele.

2.2.2. Valmisoleku suurendamine valispiiridel, avalikus ruumis ja elutahtsa taristu puhul

ELi valmisoleku suurendamine tdhendab mérkimisvéérseid investeeringuid elutdhtsa taristu
kaitsesse, muu hulgas merendusvaldkonnas, vélispiiridel ja avalikus ruumis.

Elutdhtsa taristu fudsilise vastupidavuse valdkonnas on EL kehtestanud horisontaalse
raamistikuna elutéhtsa teenuse osutajate toimepidevuse direktiivi, mille kohaselt peavad
liilkmesriigid votma vastu riikliku vastupanuvdime strateegia, tegema riskihindamisi koigis
uheteistklimnes direktiiviga hdlmatud sektoris, tegema kindlaks oma elutéhtsa teenuse osutajad
ja votma vajalikke meetmeid haireid pohjustavate intsidentide arahoidmiseks. Selle direktiivi
Kiire ja taielik rakendamine liikmesriikides peaks olema esmane prioriteet. Liikmesriikide ja
kriitilise tahtsusega Uksuste toetamiseks avaldab komisjon mittesiduvad suunised
vastupidavust suurendavate meetmete kohta, muu hulgas droonidest tulenevate ohtude
torjumise ja geotarastusfunktsioonide kasutamise kohta. Samuti teeb komisjon ettepaneku
koostada asjast huvitatud liikmesriikidele kava, et testida elutdhtsa taristu vastupidavust
droonide sissetungile, tuginedes energeetikasektori elutédhtsa taristu ja merekaablite varem
tehtud stressitestide mudelile.

Merendusvaldkond on eriti tundlik dhu- ning peal- ja allveedroonide pdhjustatud ohtude ja
rinnakute suhtes. Suurem teadlikkus olukorrast merel on oluline, et kaitsta elutdhtsat
meretaristut ja rahuldada s@jalisi vajadusi. Kui piirkondlikud kaablikeskused® on loodud,
vOiks neid laiendada, et tagada laialdasem teadlikkus olukorrast merel, kasutades

13 A European Lead Market for Civilian Drones — Now or Never.

14 NGukogu: 16054/25 REV 2.

15 Nagu on osutatud kaabliturvalisuse tegevuskavas. JOIN(2025) 9 final.
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drooniressursse ja jalgides droonidest tulenevaid ohte,® et kaitsta eelkdige kogu elutihtsat
meretaristut.

Selleks kaivitab komisjon katsemeetme, et suurendada teadlikkust olukorrast merel.
Liikmesriigid vOiksid seda rakendada piirkondlike kaablikeskuste raames, edendades
rannikuvalvealast koost60d ning kaasates Euroopa Kalanduskontrolli Ameti (EFCA), Euroopa
Meresdiduohutuse Ameti (EMSA) ja Frontexi. Katsemeetmega tehakse kindlaks ka liingad ja
kiireloomulised operatiivvajadused droonide avastamiseks ja nende tdrjumiseks
merendusvaldkonnas. Seda voiks toetada ELi kaitseprogrammidest. Tagatakse tihe koost6o
EDA MARSURI projekti ja NATO mereseiresiisteemidega. Komisjon toetab ka merealuse
seire suutlikkuse kasutuselevottu, aidates suurendada teadlikkust olukorrast vee all, mis on
kasulik nii elutéhtsa taristu kaitsmiseks kui ka kaitsevaldkonna mererakenduste jaoks, eelkdige
piirkondades, kus taristud on ohus (nt L&&nemeri, Must meri voi Arktika piirkonnad).

Droonide pahatahtlik kasutamine v@ib otseselt kahjustada kontrolli valispiiridel ning eelkdige
patrull- ja vaatlustegevust, voimaldades patrullmustrite ja piiripunktide luuret, hdlbustades
piiritilest kuritegevust ning hairides piirihaldustaristut ja -operatsioone. Schengeni
piirieeskirjad voimaldavad kasutada tsiviilotstarbelisi droonitdrjemeetmeid, et kaitsta maismaa-
ja merepiire, ning kui seda on vaja piirikontrollist kérvalehoidmise véltimiseks, laienevad need
lennujaama turvaaladele.

Avaliku ruumi kaitse koostodst keelduvate kditajate juhitavatest droonidest tulenevate ohtude
eest on olnud komisjoni praeguse droonitdrie poliitikaraamistikul’ keskmes. Eesmark on
pakkuda Giguskaitseasutustele sobivat suutlikkust ja koolitust, et reageerida drooniohtudele ja
kasutada droone avaliku julgeoleku eesmarkidel, naiteks rahvahulga kontrolli all hoidmiseks.
Komisjon t6hustab oma tegevust, et toetada Giguskaitseasutusi nendes joupingutustes,
eelkdige ajakohastades koolitust, et see hdlmaks leevendus- ja neutraliseerimismeetmete
kasutamist, ning laiendades seda elutéhtsate taristute kéitajatele. Juba loodud droonitérje
eksperdiriihma laiendatakse, et kaasata asjaomased ELi ametid (nt Frontex, Europol, EASA,
EDA). See toetab paljutdotavate Uhiste droonitdrjelahenduste kindlakstegemist, muu hulgas
vahetades salastatud teavet senisest sagedamini. Selle t66 hdlbustamiseks tootatakse
droonitdrje eksperdirihma jaoks valja kaheaastane to6programm.

2.2.3. Kaitse muudest mehitamata ohuallikatest (nt dhupallidest) tulenevate hubriidohtude
eest

Viimase aasta jooksul on mdne liikmesriigi dhuruumi juhitud véljastpoolt ELi mitusada
ilmavaatluséhupalli erinevatel ebaseaduslikel eesméarkidel, sh salakaubaveoks. Tavaliselt on
need dhupallid varustatud SIM-kaardiga, mis edastab pérast palli maandumist selle asukoha
ning vBimaldab smugeldajal kasuliku laadungi kéatte saada. Oma suuruse, kaalu, tuulest sdltuva
ettearvamatu trajektoori, vBimaliku kaitamiskdrguse ja kandevdime tottu kujutavad need
mehitamata Ghupallid endast tdsist ohutus- ja julgeolekuriski, eriti kui need lendavad (le
elutéhtsa taristu, nt lennujaamade, kus need v@ivad pbhjustada 6nnetusi vdi sulgemisi. Nende
avastamine on véga keeruline, kuna sidemoodulid on lennu ajal tavaliselt mitteaktiivsed.
SeetOttu kujutavad rasked mehitamata 6hupallid endast strateegilist ja suuresti kontrollimatut
ohtu.

16 Nagu on tapsustatud ELi kaabliturvalisuse tegevuskavas ja kooskdlas Euroopa ookeanipaktiga, sh ELi
merendusjulgeoleku strateegia asjakohased meetmed.
1" Tuleneb 2023. aasta teatisest droonidest tulenevate ohtude tdrjumise kohta.
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Mitu kaesolevas tegevuskavas esitatud meedet vdiksid olla kasulikud ilmavaatlusdhupallidest
tulenevate ohtude kasitlemiseks. Vaja on votta lisameetmeid, et takistada kurjategijatel selliste
Ohupallide kasutamist ning riiklikel ja valitsusvalistel osalejatel nende hibriidkampaania
vahendina rakendamist. Komisjon teeb ettepaneku luua spetsiaalne t6orihm, kes tegeleks
ohtude mitmemd6tmelise aspektiga, késitledes Gihenduvuse, spektriseire ja lennutrajektoori
Umbersuunamisega seotud meetmeid ning muid viise ohtude korvaldamiseks, muu hulgas
telekommunikatsioonioperaatorite ja riigi ametiasutuste koostodd riikliku julgeoleku ja kaitse
kisimustes. Selleks et pakkuda uuenduslikke, kiireid ja operatiivseid lahendusi, millega
suurendada vastupanuvdimet seda liiki ohtudele, korraldab komisjon koos kdige enam
mojutatud liikmesriikidega Kkiiresti missioonip8hise konkursi erasektorile, eelkdige
idufirmadele, et nad pakuksid vélja uusi viise selliste ohtudega tegelemiseks.

Valmisoleku péhimeetmed

e Esmajarjekorras teeb komisjon (vajaduse korral koos liikmesriikidega) jargmist.

digusraamistikku kiiresti uute julgeolekuohtudega kohandada. Selleks
droonide kaitajatele;
kaaluvatele) droonidele;
sisestatud,;

paindlikumaks.

elutadhtsa taristu vastupidavust droonide sissetungile.

droonidest tulenevate ohtude térjumise kohta (2026. aasta 2. kvartal).

(2026. aasta 4. kvartal)

turvariski hindamise, et votta vastu droonivaldkonna turvameetmete pakett.

(Drone TEch for Countering Threats — droonitehnoloogia ohtude tdrjumiseks).

suurendamist.

kogukond saaksid pakkuda uuenduslikke lahendusi.

= Esitab 2026. aasta 3. kvartaliks ettepaneku drooniturvalisuse paketi kohta, et
o kehtestatakse registreerimise kohustus kdigile vaiksemate (tile 100 g kaaluvate)
o laiendatakse droonide otsese kaugidentimise kohustust véaiksematele (tile 100 g
o takistatakse droonide 6hkutbusmist, kui kéitaja identifitseerimisnumber ei ole

o lihtsustatakse digusnorme ja muudetakse need teatavate toimingute puhul

= Tootab koos huvitatud liikmesriikidega vélja vabatahtliku kava, et testida

= V0tab vastu elutdhtsa teenuse osutajate toimepidevuse suurendamise mittesiduvad
suunised toimepidevuse suurendamise meetmete kohta koos sihiparaste suunistega

= Esitab soovituse droonitbrjesusteemide vabatahtlike tulemuslikkusnduete kohta

= Kaivitab 2026. aasta 3. kvartaliks droonide ja droonitdrjesiisteemide koordineeritud

= Kaivitab 2026. aasta 2. kvartalis droonide ja droonitdrje toéostusfoorumi D-TECT

= Toetab drooni- ja droonitdrje idufirmade laiendamist ning tootmisvéimsuse

= Loob koos huvitatud liikmesriikidega viivitamata dhupalliohtude t6rje td6rihma ja
kaivitab 2026. aasta 2. kvartalis dhupalliohtude hakatoni, et téostus ja idufirmade
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e Komisjon votab koos liikmesriikidega jarelmeetmeid, et:

suurendada turule lastud tsiviilotstarbeliste droonide usaldusvaarsust;

geotarastusfunktsiooni tehnilised néuded,;

valjatoéotamist;

ning tdrjuda peal- ja allveedroonidega seotud ohte;

koosseisu, et kaasata asjaomased ELi ametid (nt Frontex, Europol, EDA, EASA);

koolituststiklit, et lisada sellesse leevendus- ja neutraliseerimismeetmed.

= tootada 2026. aasta 4. kvartaliks valja ELi usaldusvdarse drooni méargis, et

= parandada 2026. aasta 4. kvartaliks mehitamata 6husdiduki susteemide
geograafiliste piirkondade teabe kattesaadavust ja kehtestada 2027. aastaks

= Juua 2027. aasta 1. kvartaliks ELi droonitdrje tippkeskus ja kaivitada
katsetamisprogrammid, integreerides lennundusohutusnduded; toetada mehitamata
OhusOiduki ststeemide torje Uhtlustatud katsemetoodika téieliku standardi

=  kaivitada 2027. aastaks katsemeede, et suurendada teadlikkust olukorrast merel

= Jaiendada 2026. aasta 1. kvartalis komisjoni juhitava droonitdrje eksperdiriihma

= gjakohastada 2026. aasta 2. kvartaliks Oiguskaitseasutuste tootajate

3. Avastamine: droonidest tulenevate ohtude avastamise suutlikkuse suurendamine

Avastamine, trékkimine ja tuvastamine on droonide pahatahtliku tegevuse vastase vditluse
kesksed elemendid. Suutlikkus eristada s6pru vaenlastest aitab filtreerida ja liigitada avastatud
droone vastavalt nende riskiprofiilile ning v6imaldab 16ppkokkuvdttes suunata
julgeolekuasutuste téhelepanu ja ressursse. See nduab droonioperatsioonidega seotud
olukorrateadlikkuse olulist suurendamist, muu hulgas mitme praegu hendamata teabevoo
integreerimise abil. Samuti on vaja suurendada avastamissuutlikkust, vottes kasutusele mitme
sensoriga lahenemisviisi ning kasutades ara  tehnoloogia  arengut ja
telekommunikatsioonivorke.

3.1. Olukorrateadlikkuse parandamine

Droonitegevuse integreeritud Ohuseire puudumine koos avastamissuutlikkuse olemuslike
piirangutega voimaldab pahatahtlikel osalejatel avastamisest vahemalt ajutiselt kdrvale hoida
ja tekitab usutava eitamise vOimaluse. SeetGttu on vaga oluline parandada olukorrateadlikkust
droonide kasutamisest.

Esiteks on vaja toetada vastavate andmete integreerimist spetsiaalsetesse Uhtsetesse
kuvamissusteemidesse. Tuginedes olemasolevale &igusraamistikule, nagu U-space, ja
tulevastele rangematele registreerimisnduetele, on véimalik luua suutlikkus avastada, trakkida
ja tuvastada peaaegu reaalajas kdiki seaduslikke droone. Erinevad teabevood tuleb tihendada.
Sellega seoses on Eurocontrol vélja téotanud lennuliikluse Uhtse kuvamissiisteemi CIMACT
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(Civil-Military Air Traffic Management Coordination Tool, tsiviil-sGjalise lennuliikluse
korraldamise koordineerimisvahend), mis vdimaldab reaalajas avastada ja tuvastada droonidest
tulenevaid vdimalikke ohte. Komisjon toetab selliste vahendite loomist, mis integreerivad
avastamis- ja identifitseerimisandmeid ning vOGimaldavad teha vahet loa saanud ja koostodst
keelduvate droonikditajate tegevuse vahel. Edaspidi saaks olukorrateadlikkust veelgi
suurendada droonide ndhtavamaks tegemise lahenduste jarkjargulise véljatootamisega,
tuginedes U-space’ile ning registreerimis- ja identifitseerimisraamistikele.

Teiseks peaksid asjakohased andmed olema péadevatele asutustele kattesaadavad. ELi
lennundusohutuse digusraamistik juba annab selleks Gigusliku aluse!®. Sellele tuginedes
peaksid liikmesriigid kehtestama praktilise korra, et tagada asjakohaste andmete jagamine
tsiviillennunduse, diguskaitse ja s6janduse valdkonna pédevate asutuste vahel. See voimaldaks
jalgida ja hinnata ohtude taset, tagada kiirema reageerimise ja votta julgestusmeetmeid eiravad
droonikaitajad vastutusele.

Kolmandaks on vaja edendada suuremat teabevahetust liikmesriikide vahel, et teha
varasematest intsidentidest péhjalikumaid jareldusi ja luua selge olukorrapilt. Seeparast uurib
komisjon koos liikmesriikidega vdimalust luua jark-jargult toimiv, turvaline, kasutajasdbralik
ja usaldusvéarne ELi drooniintsidentide platvorm, tuginedes asjakohasel juhul ndutavatele
intsidendiaruannetele ja olemasolevale avatud lahtekoodiga digiplatvormile. Platvorm
vBimaldaks peaaegu reaalajas edastada teavet vastavate intsidentide kohta ja oleks asjaomastele
riikide ametiasutustele ligipaasetav. Platvorm vdiks toetada loata droonide struktureeritud
andmebaasi loomist ja saaks kasu droonitdrjesiisteemide Uhise andmevormingu
valjatodtamisest. Komisjon toetab huvitatud liikmesriikide algatusi teabe jagamise
tdhustamiseks, nt piirkondlikul tasandil.

Neljandaks tuleks avastamis-, trakkimis- ja tuvastamissuutlikkus integreerida ka riiklikesse
piirivalvesisteemidesse ning see peaks aitama kaasa Euroopa olukorrapildi loomisele (sh
EUROSURIle®®), et vdimaldada operatiivtuge ja piiriileste intsidentide koordineeritud
késitlemist. See peaks vajaduse korral hdlmama ka Frontexi operatsioonidega seotud
asjakohaseid avastamisi. Komisjon toetab huvitatud liikmesriike tsiviil-sdjalise koostoime
otsimisel sOjalise olukorrateadlikkuse ja julgeolekustusteemidega, jargides taielikult ELI
digusakte.

3.2. Mitut valdkonda hdlmava seirevdime kasutuselevott

Ebaseaduslike ja potentsiaalselt pahatahtlike droonide avastamine sdltub paratamatult mitmest
sensorist. Traditsioonilisel radaripdhisel tuvastamisel on kindlad omadused. Kaugseireradarid
tuvastavad suuremaid objekte kdrgemal, l&hiseireradarid keskenduvad l&hitrakkimisele. Lisaks
tekitavad probleeme droonide ja droonikasutuse eriomadused, nagu maastiku peegeldus,
droonide vaike radarristldige, droonide madal lennukérgus ning drooniparvede puhul
tlekoormatuse oht. Sellest tulenevalt on pahatahtlike droonide avastamiseks vaja mitme
sensoriga lahenemisviisi, mis on integreeritud tehisintellektil pdhineva juhtimis- ja
kontrollitarkvaraga (C2) ning vGimaldab luua selge olukorrateadlikkuse, eelkdige elutahtsa
taristu kaitsmiseks.

18 Maaruse (EL) 2018/1139 artikkel 74.
19 Euroopa piiride valvamise stisteem.
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Avastamissuutlikkust suurendab jatkuv tehnoloogiline areng. Naiteks nii passiivsete kui ka
aktiivsete radarististeemide valdkonnas voivad tarkvarapdhised radarid sagedusribas X ja mujal
pakkuda suuremat avastamissuutlikkust. Muud huvipakkuvad valdkonnad on akustilised
sensorid, nagu tehisintellektipdhised akustilised suunadiagrammiga mikrofonid, impulsslaserit
kasutavad lidarid, soojusinfrapunakaamerad, mis vOimaldavad avastada vaikeseid soojuse
kdikumisi, ning optilised sensorid.

EL peaks suurendama oma toetust nende kahesuguse kasutusega tehnoloogiate
liildusisesele arendamisele. Need tuleb integreerida mitme valdkonna sensorististeemidesse,
mida toetavad modulaarne, hajutatud, tehisintellektil pGhinev C2 ja kripteeritud side. Need
susteemid voiks votta kasutusele kas konkreetse elutéhtsa taristu alaliseks kaitsmiseks voi
paigaldada need suurema paindlikkuse huvides maismaa- voi meresdidukitele. Need on oma
olemuselt tsiviilotstarbelised, kuid need v0iksid edukalt tdiendada olemasolevat sojalist
vBimsust, et suurendada Gldist avastamissuutlikkust. Koostalitlusvime - tunnustatud
standardite kasutuselevdtu abil — on keskse tahtsusega, et vdimaldada modulaarsust parand- ja
tulevaste sensorite ja efektoritega ning sujuvat integreerimist Ohukaitse- ja
Ohuseireslisteemidega. Neid moodulvGimeid saaks edukalt kasutusele vdétta (hise
hankeprogrammi kaudu, et kaitsta elutihtsat taristut?.

3.3. Telekommunikatsioonivérkude kasutamine tohusamaks avastamiseks

Olemasolevaid 5G telekommunikatsioonivorke saaks kasutada selleks, et tdhustada ja
laiendada droonide avastamist. EL ja selle liikmesriigid peaksid toetama kahetasandilise
mobiilsidevdrgul pdhineva droonituvastus- ja -trakkimissuutlikkuse kasutuselevdttu.

Esimesel tasandil tuleks olemasolevat vorku kasutada tUhendatud droonide avastamiseks,
tehes kindlaks ebatavalised SIM-kaardi identimisandmed, andmeedastuse liigid ja tegevused.
Vorgud peaksid andma kaitumispdhiseid hoiatusi ebatraditsioonilistel teedel kiiresti liikuvate
objektide kohta, moodustades tehisintellektil pdhinevad automaatsed avastamis- ja varajase
hoiatamise slsteemid. See avastamismeetod tugineks tugevale partnerlusele riikide
ametiasutuste ja telekommunikatsioonioperaatorite vahel. See nduab ka tugevaid
toostuspartnerlusi tehisintellektiettevotete ning telekommunikatsiooniteenuste osutajate ja
operaatorite vahel ning 5G kiiberturvalisuse meetmepaketi taielikku rakendamist?!22,

Seda Uhenduvusel pdhinevat trékkimissuutlikkust saaks suurendada, vottes kasutusele
digitaalse Shuruumi kontseptsiooni, mis pakub droonidele 5G-pdhist (henduvust ja
vOimaldab seega neid avastada praegusest korgemal. Selleks tdotab komisjon koos
lilkmesriikidega vélja rakendusotsuse, et tagada spektri piisav Uhtlustatud kattesaadavus
traditsioonilistes Uhtlustatud maapealsetes mobiilside sagedusalades. See vdimaldab
droonide ohutut k&itamist pika vahemaa tagant. Samuti t06tataks valja mehhanism drooni
eristamiseks teistest kasutajatest ja kehtestataks kohustus seada mobiilsidevérguga tihendatus
sOltuvusse droonina eelidentifitseerimisest.

20Vt punkt 4.

21 vt https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures.

22 Kooskdlas labivaadatud kiiberturvalisuse maaruse (COM(2026) 11) ja digivérkude maarusega (COM(2026)
16).
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Teisel tasandil kasutataks mobiilsidevdrgul pGhinevat avastamist Uhendamata droonide
avastamiseks. Integreeritud seire ja mobiilside (Integrated Sensing and Communication,
ISAC) integreerib sensorid mobiilsidevorku. See voib sisuliselt muuta 5G ja jargmise
pdlvkonna antennid radarsensoriteks, mis on véimelised tuvastama mis tahes tundmatu lendava
objekti (sh 6hupalli) ruumilist asukohta. Luhiajalises perspektiivis vdiks sellist tehnoloogiat
kasutada teatavates asukohtades, nt elutéhtsa taristu kohal. Kui see on territooriumi voi suurema
piirkonna kohal taielikult kasutusele vGetud, vOib see olla aluseks digiteisikutele, mis kujutavad
digitaalselt objektide flusilist kohalolekut Ghuruumis. Sellel véivad olla ka sOjalised
rakendused, nt olemasolevate sdjalise Ghuseire siisteemide tdiendamine vOi raadiosageduste
segamise tuvastamine.

Euroopa telekommunikatsiooniteenuste osutajad katsetavad praegu ISACit ja selle
standardimiseks on astutud esimesi samme, eelkdige 6G raames. Selle kasutuselevotu
kiirendamiseks teeb komisjon ettepaneku vajalike regulatiivsete muudatuste kohta, muu hulgas
tagamaks, et spektrijaotus vdimaldab sensoreid kasutada nii, et piiratakse samal ajal héireid
lennunduses. Selleks on hiljuti esitatud digivérkude maaruses ette nahtud asjakohased satted.
Lihiajalises perspektiivis teeb komisjon ettepaneku anda Euroopa Postside- ja
Telekommunikatsiooniadministratsioonide Konverentsile (CEPT) volitused tdétada valja
sensorite  kasutamise tehnilised ja kaitamistingimused. Sellele jargneks muudetud
Uhtlustamisotsus, mis v@imaldaks kasutada spektrit avastamiseks.

Lisaks uurib komisjon koos liikmesriikidega viise, kuidas kasutada nii tsiviil- kui ka s6jalisel
otstarbel 5G telekommunikatsioonivlrke hajusandmetdoétlusvdimsuse jaoks, pidades silmas
serv- ja pilvlahendusi.

Komisjon toetab liikmesriike, kes soovivad neid uusi avastamisvOimeid katsetada ja
kasutusele votta, et kaitsta elutdhtsat taristut voi laiendada seda avastamisvOimet sdjavae-,
Oiguskaitse- ja muid asjaomaseid asutusi teenindaval territooriumil. Samuti kutsub komisjon
Ukrainat ules kaaluma osalemist nendes tegevustes. Kaaluda voiks mobiilsidevorgul pdhineva
avastamissuutlikkuse kasutuselevottu nende liikmesriikide piiridel, keda droonide v6i muude
lendavate objektide (nt Ghupallide) tekitatud ohud kdige enam mdjutavad. Tsiviil- ja
sOjavaevoimude, telekommunikatsiooniseadmete tarnijate, mastiomanike,
telekommunikatsioonioperaatorite ja taristuettevotjate vahel tuleb luua asjakohane riiklik
juhtimisraamistik, et tagada riiklike julgeolekunduete selge taitmine.
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Avastamise p6himeetmed
Esmajérjekorras teeb komisjon koos liikmesriikidega jargmist.

e Avaldab osalemiskutse liikmesriikidele, Ukrainale ja Euroopa to0stuspartneritele, et
katsetada ja votta kasutusele mobiilsidevorgul pdhinevad ja kahesuguse kasutusega
droonide avastamise voimed (2026. aasta 2. kvartal):

o tehisintellektil pdhinev pahatahtlike ihendatud droonide eest varajase hoiatamise
mehhanism, mida téhustatakse digitaalse dhuruumi kontseptsiooniga;

o Uhendamata droonide avastamine mobiilsidevdrgul pdhineva seire abil;

o mobiilsidevorgul pbhineva avastamise integreerimine praegustesse ja
tulevastesse sdjalistesse rakendustesse.

e V0tab vajalikud regulatiivsed meetmed, et muudetud spektri Uhtlustamise otsuse abil
oleks v@imalik kasutada spektrit avastamiseks.

Komisjon vatab koos liikmesriikidega jarelmeetmeid, et:

e parandada olukorrateadlikkust:
o integreerides asjakohased andmed spetsiaalsetesse Uhtsetesse
kuvamissiisteemidesse;
o uurides vdimalust luua jark-jargult ELi drooniintsidentide platvorm;
o integreerides avastamis-, trakkimis- ja tuvastamissuutlikkuse riiklikesse
piirivalveststeemidesse;
o luues Ghised andmevormingud droonitdrjevGimete jaoks;

e kutsuda litkmesriike tungivalt tiles looma tsiviillennundusametite, diguskaitseasutuste
ja sBjavae vahelise teabevahetuse raamistiku.

4. Reageerimine: ELi tihedam koostd0 ja solidaarsus

Iga kord, kui toimub intsident ja avastatakse tiks voi mitu pahatahtlikku drooni, tuleb ohtudele
kiiresti ja tulemuslikult reageerida. Intsidentidele operatiivse reageerimise eest vastutavad
liilkmesriigid, arvestades tugevat seost riikliku julgeoleku ja kaitseklisimustega. ELi tasandi
koordineeritud meetmed vOivad siiski aidata litkmesriikidel votta kasutusele
droonit6rjevdimeid ja -lahendusi. See mddde nduab tugevat tsiviil-sdjalist koostoimet ning ohul
pohinevaid tapselt mééaratletud ja kattedpitud joukasutusreegleid.

4.1. Tsiviil- ja militaarvaldkonna operatiivne koostoime

Kollektiivse dhukaitse valdkonnas on NATO-I esmane roll kaitses tavaparaste ohtude, nt tdsiste
ohu- ja raketiohtude eest. Drooniohtude (eelkdige odavate suisteemide) esilekerkimise tottu
peab Ghukaitse arenema ja vajab lisakihti droonitdrjevorgustiku néol. Samal ajal ei saa piiride,
lennujaamade, meresadamate, energiataristu ja tundlike alade kaitsmine odavate droonide eest
sOltuda Uksnes sOjavéest. Seetdttu on vaja tsiviil- ja sdjandusvaldkonna tegevust koordineerida.
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Droonitorjesuutlikkust tuleb kasitada dinaamilise, kohandatava ja tervikliku vdrguna, mis
taidab nii tsiviiljulgeoleku kui ka kaitse eesmarki.

Kui oht on avastatud, aktiveeritakse riiklikud protokollid, mis viivad ennetusmeetmete (nt
Ohuruumi sulgemine) ja droonitérjemeetmeteni mitmesuguste lahenduste hulgast. Kuigi need
menetlused otsustatakse ja neid rakendatakse riiklikul tasandil, on vaja neid testida piiritleste
vOi mitut vektorit h6lmavate ohtude stsenaariumi, aga ka esilekerkivate ohtude, néiteks
drooniparvede vdi miniatuursete droonide suhtes.

Lisaks nduab droonitdrje vaga madalal kdrgusel sekunditepikkust reageerimisaega ja tihedalt
stnkroniseeritud tsiviil-s6jalisi menetlusi, mis on seni riigiti ebathtlased. Kulude asimmeetria
odavate ohtude ja nappide kaitsevahendite vahel koos massi ja llekoormusega tahendab, et
killustatus ei ole jatkusuutlik. Erinevad andmevormingud, liigitus ja aruandlusahelad takistavad
madalal kdrgusel thise pildi loomist ning raskendavad hubriidstsenaariumide puhul allikate
tuvastamist. Nende linkade koérvaldamiseks on vaja koostalitlusv@imet, juhtimist ja Kiiret
operatiivset rakendamist kdigis 6kosusteemides.

Seepérast on oluline, et kdigi osalejate vahel loodaks asjakohased menetlused ja
teabevahetuskanalid, seda ka ELi tasandil. Selleks tehakse ettepanek kaivitada koos kdigi
asjaomaste tsiviil- ja sOjaliste osalejatega iga-aastane ELi tasandi droonitdrjedppus.

4.2. Droonitdrjevoimete kasutuselevotu toetamine

Koostoost keelduvate kditajate juhitavatest droonidest tulenevate mitmesuguste ohtude vastu
vOitlemiseks on vaja mitmekihilist ja mitme efektoriga lahenemisviisi (mis Ghendab mitut
droonitdrje tehnilist meedet). Vastumeetmed pdhinevad mitmesuguste lahenduste
kombinatsioonil, nagu segajad, laserid, suure vdimsusega mikrolained, droonipiidjad ja
droonitbrje kibermeetmed, aga ka Kineetilistel lahendustel, nagu (ksikud voi parvilevad
riindedroonid, suurtlikid ning luhimaaraketid ja laskemoon.

Kui droonid on uhendatud sidevorku, hdlmab vdimalik vastumeede suutlikkust héirida,
aeglustada, segada vOi I0petada riindevektorite henduvust, ilma et see mojutaks sdbralike
droonide  Uhenduvust. ~ Asjaomaste  riiklike  ametiasutuste  taotlusel peaks
telekommunikatsioonioperaatoritel olema véimalik votta vajalikke meetmeid SIM-kaardi vOi
uhenduvusmooduli keelustamiseks, jouga eraldamiseks vdi geotarastusmeetodi kasutamiseks.
Komisjon todtab praegu vélja rakendusotsust, millega Uhtlustatakse kaitamis- ja tehnilisi
tingimusi I6ppseadmete, nditeks droonide ohutuks kéitamiseks.

Muutuvat julgeolekuolukorda arvestades on vaja kiiresti tagada, et elutédhtsad taristud oleksid
varustatud uusimate droonitrjeseadmete ja -sisteemidega. Téielikus vastastikuses
taiendavuses kaitsevaldkonna kédimasoleva tegevusega teeb komisjon seetbttu koostood
lilkmesriikidega, et kdivitada — projektikonkursi kaudu — ELi droonit6rje kasutuselevotu
algatus elutéhtsa taristu jaoks.

Esiteks jatkab komisjon punktis 2 Kkirjeldatud vajaduste kaardistamise pdhjal liidus
droonitdrjesusteemide arendamise toetamist, poorates erilist tdhelepanu uuenduslikele ja
skaleeritavatele lahenemisviisidele, mida arendavad muu hulgas kaitse- ja tsiviilokostisteemide
uued osalejad. Seda silmas pidades teeb komisjon koostddd todstuse ja litkmesriikidega, et
méaérata kindlaks prioriteetsed investeerimisvaldkonnad ELi kaitse- ja tsiviilprogrammide
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raames, eesmargiga laiendada lahenemisviisi tulevase Euroopa Konkurentsivéime Fondi
raames.

Teiseks teeb komisjon ettepaneku vabatahtliku ELi droonitdrje Uhisostude algatuse kohta,
et vOtta elutdhtsa taristu kaitsmiseks kasutusele droonitdrjelahendused. Eesmark on suurendada
asjaomaste ELi ametite (nt Frontex, EMSA, EFCA) hankesuutlikkust ning luua slinergiat
uhishangetega (sh kommertskasutusele eelnevad v6i uuenduslikud hankekavad), mida
korraldavad asjaomased riiklikud ministeeriumid, eelkdige kaitse- vOi siseministeeriumid. Seda
tehakse  Sisejulgeolekufondi, piirihalduse ja viisapoliitika rahastu ning SAFE-
rahastamisvahendi,?® Euroopa kaitsetoostuse programmi?* ja droonivdime koalitsiooni t66
raames voi — kui litkmesriigid nii otsustavad — Euroopa droonikaitse algatuse, idatiiva seire ja
Ohukilbi algatuste raames, samuti ELi Musta mere strateegia ja Musta mere
merendusjulgeoleku keskuse rakendamise raames.

4.3. Droonitérjesuutlikkuse tarkvarakihi loomine

Tdhus droonitrjevdime pdhineb tingimata juhtimis- ja kontrollisisteemil (C2) — see on
tarkvarakiht, mis v@imaldab integreerida sensoreid ja efektoreid, nagu on ndidanud Ukraina
kogemused. Droonidest tulenevate keerukate ja koordineeritud ohtude avastamiseks ja nende
vastu voitlemiseks on oluline, et liikmesriigid arendaksid Uhiselt suverdanset Euroopa
juhtimis- ja kontrollivbimekust (C2), mis pohineb tehisintellekti tarkvaral, kdrgetasemelisel
kiberturvalisusel, tipptasemel krupteerimisel, turvalisel servtootlusel ja korgjoudlusega
andmetdotiusel. Need C2-lahendused, mis on oma olemuselt koostalitlusvdimelised ja
kahesuguse kasutusega, peaksid olema voimelised toimima stinergias avastamissuutlikkusega
ning peaksid olema kavandatud nii, et nende abil saab torjuda pahatahtlikke droone mitme
efektori abil. Need peaksid vdimaldama integreerida parandvarustust, suhelda omavahel ning
asjaomaste tsiviil- ja kaitsestisteemidega. Kooskdlas tehisintellekti kasutamise strateegiaga
peaksid praegu ELi eelarve toel rajatavad tehisintellekti gigatehased hélbustama sellise C2-
suutlikkuse arendamist.

4.4. Solidaarsus: droonitdrje kiirreageerimisrihmad

Ohtudega silmitsi seistes v@i sihtmargiks olevate piirkondade turvalisuse ennetavaks
tagamiseks peavad liikmesriigid saama tugineda tGhusale, kiirele ja skaleeritavale Euroopa
solidaarsusele. See on eriti oluline juhul, kui ohtude laad vOi ulatus uletab liikmesriigi
reageerimisvoimet.

Komisjon teeb ettepaneku teha liikmesriikidega koostodd, et Iluua droonitdrje
kiirreageerimisrihmad, mis voiksid tegutseda reservilksustena, mis on varustatud uusimate
avastamis- ja reageerimistehnoloogiatega ning mida saab kiiresti positsioonidele paigutada, kui
litkmesriigi asutus seda vastastikuse abi I&henemisviisi raames taotleb. VVajaduse korral vdiks
vajalikku tuge pakkuda hadaolukordadele reageerimise koordineerimiskeskus. Komisjon uurib,
kuidas selline tegevus saaks tugineda ELi rahastatavate &iguskaitsevorgustike,

23 Ndukogu 27. mai 2025. aasta midrus (EL) 2025/1106, millega luuakse rahastamisvahend ,,Euroopa
julgeolekumeetmed* (SAFE).
24 Ettepanek: Euroopa Parlamendi ja ndukogu maarus, millega kehtestatakse Euroopa kaitsetd6stuse programm
(EDIP) ja meetmete raamistik kaitseotstarbeliste toodete digeaegse kéttesaadavuse ja tarnimise tagamiseks
COM(2024) 150 final.
2 Naiteks suurte julgeolekuriskide vorgustik (High-Risk Security Network, HRSN) vdi ATLAS.
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kaitsejulgeolekualane nGuandeprogramm (PSA, Protective Security Advisory) ja ELi asutuste
(nt Frontex) Uhiskasutusmehhanismide laiendamisele, et tagada piiritilene katvus ja mobiilsete
Uksuste lahetamine suure riskiga ja oluliste sindmuste kontekstis, séilitades samal ajal
koostalitlusvéime. Samuti toimiks see koos olemasolevate vdimetega, nagu hubriidohtudega
tegelevad ELi kiirreageerimisrihmad.

4.5. Piirihaldusse integreeritud droonitérjevéime

EL.i vélispiiri maismaa- ja merepiiri I6ikudel ning nende imbruses esinevad suured drooniohud.
Frontex toetab liikmesriike nende ohtudega tegelemisel. Ta kasutab Uhisoperatsioonides
piirivalveks droone ja edendab koostalitlusvimet.

Komisjon toetab Frontexit drooni- ja droonitdrje katseprojektide, reaalajas toimuvate
esitluste ja auhinnaliste innovatsioonivdistluste korraldamisel realistlikes piiriala tingimustes.
Ta tdhustab drooni- ja droonitbrjeoskuste integreerimist alalise korpuse koolitusse. Frontex
hakkab andma ka praktilisi suuniseid mitmekihilise kaitse mudelite ja piiritleste intsidentide
lahendamise kohta.

Piirihalduse ja viisapoliitika rahastust toetatakse liikmesriike piirivalve parandamisel ning
ohtude avastamisel ELi valispiiridel, seda ka droonide ja droonitorjesuutlikkuse valdkonnas.
Komisjon on hinnanud 150 miljoni euro suuruse seadmete projektikonkursi raames saadud
taotlusi. Eesmark on toetada liikmesriike mehitamata varustuse ostmisel 6hu- ja mereseireks
I6ppeesmérgiga kasutada seda Frontexi tihisoperatsioonidel.

Lisaks kuulutati 2025. aasta detsembris vélja 250 miljoni euro suurune projektikonkurss ELi
valispiiride paremaks kaitsmiseks, muu hulgas droonide eest. See on suunatud liikmesriikidele,
kes kogevad suurenenud ja kompleksset survet piirihaldusele, ning sellega toetatakse neid tihes
vOi mitmes kolmest prioriteetsest valdkonnast: droonide ja droonitfrjesusteemide otsene
ostmine vélispiiride jaoks, droonide ja droonitdrjesiisteemide integreerimine riiklikesse
piirivalveststeemidesse ning uuendusliku tehnoloogia ja sidesisteemide kasutuselevott, et
tegeleda valispiire ja piiripunkte, sh rahvusvahelistes lennujaamades asuvaid piiripunkte
ahvardavate hiibriidohtudega. Rakendamise ja koostalitluse hélbustamiseks julgustab komisjon
huvitatud liikmesriike kasutama koordineeritud lahenemisviise, muu hulgas tegema vajaduse
korral koostdood Uhiste/piiritleste innovatsioonihangete ja thishangete kaudu.

4.6. EL.i tasandi droonitdrje 6igusraamistiku loomine

Praegu on koostdost hoiduva vdi ohtliku droonikasutuse térjumise Gigus- ja tegevusraamistikud
liidus endiselt vdga killustatud, nagu nditas hiljutine pdhjalik kaardistamisuuring liilkmesriikide
droonitorjesusteeme késitlevate digusraamistike kohta.

Enamik litkmesriike tugineb lennundus-, politsei-, kaitse- ja telekommunikatsioonialaste
Oigusaktide hajutatud satetele ning vaid vahesed on alustanud integreeritud riiklike
droonitdrjestrateegiate véljatodtamist. Mones liikmesriigis puuduvad riigisisesed digusnormid
uldse. Tsiviil- ja elutdhtsa taristu kéitajatel ei ole tavaliselt seaduslikku digust ohtlikku drooni
neutraliseerida. Aktiivseid leevendusmeetmeid, nagu segamine, teesklus vdi Kkineetiline
sekkumine, saavad rangete spektrihaireid ja lennundusohutust kasitlevate normide t6ttu endiselt
vOtta vaid sGjavagi ja politsei eritiksused. Seet6ttu suudavad moned kéitajad kiill ohte avastada,
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kuid ei saa neile tulemuslikult reageerida. See aeglustab neutraliseerimist ja suurendab
turvariske.

Seepérast on vaja kaaluda droonidest tulenevate ohtude térjumist ké&sitleva 2023. aasta teatise
raamistiku muutmist litkmesriikide ametiasutustele ja eraettevotjatele mdeldud Uhiste
siduvate ja mittesiduvate normide kogumiks, et tapsustada koigi asjaosaliste, sh elutahtsa
taristu omanike rolle ja volitusi. See vOiks hGlmata droonitOrjesiisteemide tulemuslikkuse
miinimumndudeid, Uhtlustatud terminoloogiat ja taksonoomiat, integreeritud seiret,
intsidentidest teatamise platvormi toetamist ja standardimise stiimuleid. See peaks tagama
litkmesriikidele vastupanuvdime l&htetaseme ja seda tuleks rakendada vastastikuses
taiendavuses droonide Oiguspédrase kasutamise raamistikuga. Selleks algatab komisjon
teostatavusuuringu voimalike variantide kohta ELi tasandi droonitdrje Oigusraamistiku
loomiseks 2030. aastaks. Samal ajal esitab komisjon llhiajaliste vajaduste rahuldamiseks
droonidest tulenevate ohtude térjumise kohta soovituse, milles esitatakse tksikasjalikud
suunised Giguskaitseasutustele.
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Reageerimise pdhimeetmed

Esmajarjekorras teeb komisjon koos liikmesriikidega jargmist.

Kuulutab 2026. aasta 2. kvartaliks valja projektikonkursi, et luua elutédhtsa
taristu jaoks vabatahtlik ELi droonitdrje kasutuselevotu algatus, mis p6hineb
jargmisel:

o Ulevaade ELi kahesuguse kasutusega droonit6rjevdime vajadustest;

o Uhine katseprogramm droonitdrjesuutlikkuse suurendamiseks;

o vabatahtlik Ghisostude mehhanism elutéhtsa taristu kaitsmiseks;

o droonitdrjevdimete kasutuselevdtt mere- ja maismaapiiril (250 miljoni euro

suuruse projektikonkursi kaudu piirihalduse ja viisapoliitika rahastu raames).

Toetab tehisintellekti gigatehaste kaimasoleva kasutuselevotu raames liidus
arendatud, kahesuguse kasutusega ja tehisintellektil p&hinevaid C2-v6imeid
autonoomsete varade jaoks, et votta kasutusele suverdansed tarkvaralahendused.

Kaivitab ulatusliku iga-aastase ELi drooniturvalisuse Oppuse, et katsetada
piiritlest koostddd ning tsiviil-sbjalist koostoimet (esimene Gppus toimub 2026.
aasta stgisel).

Komisjon votab koos liikmesriikidega jarelmeetmeid, et:

kaivitada teostatavusuuring ELi tasandi droonitorje digusraamistiku kohta,
millega kehtestatakse liikmesriikide ametiasutustele ja elutdhtsa taristu
eraettevotjatele Ghine miinimumtase;

vOtta vastu komisjoni soovitus diguskaitseasutustele droonidest tulenevate
ohtude térjumise kohta;

toetada  Frontexit droonide kasutamisel piirivalve  tdhustamiseks
uhisoperatsioonide, drooni- ja droonitdrje katseprojektide ning reaalajas toimuvate
esitluste abil;

uurida 2026. aasta 4. kvartaliks droonitdrje kiirreageerimisrihmade loomise
vBimalust, et suurendada solidaarsust ja vastastikust abi drooniohtude tdrjumisel;

julgustada liikmesriike todtama valja sobivat digusraamistiku, mis voimaldab
votta drooniohtude vastu tdhusaid meetmeid (sh allatoomine) ning anda elutéhtsa
taristu eraomanikele volitused votta vajalikke meetmeid.

5. Euroopa kaitsevalmiduse tugevdamine drooniohtude térjumiseks

Lisaks ELi vastupanuv@ime suurendamisele mitmesuguste drooniohtude suhtes on vaja veelgi
tugevdada Euroopa kaitsevalmidust drooniohtude torjumiseks, arvestades et droonide
kasutamisest on saanud tanapédeva s6japidamise lahutamatu osa. Sellega seoses votab Euroopa
Oppust provotseerimata sdjast Ukrainas ning uuenduslikust okoststeemist, mis loodi kiireks
kohanemiseks lahinguvélja dinaamikaga.

ET
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Kaitse seisukohast peegeldab droonide ja droonitdrjesiisteemide Uha sagedasem kasutamine
julgeolekukeskkonna laiemat arengut, sh operatsioonide kiiremat tempot, relvakonflikti
kiinnisest allapoole jaévat tegevust ning tsiviil- ja s6jalise valdkonna kasvavat koostoimet. See
areng ei mojuta mitte ainult sjaliste operatsioonide labiviimist, vaid ka laiemaid kaalutlusi,
mis on seotud territoriaalse Kaitse, Kkriitilise téhtsusega varade turvalisuse ja uldise
kaitsevalmidusega.

Droone kasutatakse mitmesugustes s6jalistes funktsioonides, muu hulgas luures, seires ja
rekkes, riinnakul, véekaitses ja logistilises toes. Samal ajal on droonitdrjevimest saanud
véagede ellujadmise ja manodOverdamisvabaduse lahutamatu osa, eelkdige vaidlusaluses ja
ohtudega ulekoormatud keskkonnas.

Droonid ja droonitdrjesusteemid on (ks prioriteetsetest vOimevaldkondadest, mille
liilkmesriigid on kindlaks mé&&ranud ja milles nad on kokku leppinud. Kaitsevalmiduse
tegevuskavas on réhutatud vajadust tegeleda selle véimega esmajarjekorras. Juhtriigid ja teised
litkmesriigid on korge esindaja toetusel ja eelkdige EDA kui aktiivse koordineerija abil juba
alustanud spetsiaalses prioriteetses vBimevaldkonnas t66d droonide ja droonitbrje kallal, et
korvaldada vaga spetsiifilised voimeliingad. Muid kulgnevaid voimeid kasitletakse sellistes
vBimevaldkondades nagu OGhu- ja raketikaitse, suurtiikivagi, elektrooniline vditlus ja
tehisintellekt. See koordineerimisrihm loob raamistiku, milles saab Ghiselt késitleda
vastastikuseid sdltuvusi ning koostalitlusvdime probleeme ja tegevussdltuvust. See peaks
olema peamine vahend, mille abil koordineerida liikmesriikide joupingutusi kokkulepitud
kaitsevalmiduse eesmarkide saavutamiseks, muu hulgas sidudes véimeprioriteedid asjakohaste
to0stuse toetamise vahenditega.

Rahalise toetuse abil soovitakse droonide ja droonitdrje prioriteetses voimevaldkonnas hankida
ja edendada Euroopa tdostussuutlikkust 6hudroonide valdkonnas konkreetsete eesmarkide ja
ajakavade abil ning kasutades Euroopa kaitsetdostuse programmi (EDIP) ja SAFE-
rahastamisvahendit. Komisjon suurendab sellele tegevusele antavat toetust, muu hulgas EDIPi
koostooraamistike kaudu (Euroopa relvastusprogrammi koostoostruktuur (SEAP), Euroopa
uhishuvi pakkuv kaitseprojekt (EDPCI)), hdlbustades dialoogi drooniliiduga ja viies labi
t00stuse kaardistamise kooskdlas eespool kirjeldatud meetmetega. Seda t66d vdetakse arvesse
Euroopa droonikaitse algatuses ja idatiiva seire algatuses, mis on esildatud kaitsevalmiduse
tegevuskavas.

Komisjon ja kdrge esindaja edendavad Euroopa droonikaitse algatust, et toetada vdimete,
operatsioonide ja toostuse valdkonna joupingutuste sidusust ELi tasandil ning saavutada
kaitsevalmiduse prioriteedid, seda nii tsiviil-, kahesuguse kasutuse kui ka sOjalistes
tegevussuundades, ning valdkonnalleselt koos t66ga, mida tehakse asjaomaste prioriteetse
vOimevaldkonna koalitsiooni jdupingutuste raames.

Selles t60s tuginetakse eelkdige Ukraina lahinguvalja kogemustele koostalitlusvéimeliste
andmehaldussiisteemide, sh  juhtimis- ja  kontrollisisteemide  (integreerimine),
avastamissiisteemide (teadlikkus) ja kulutdhusate efektorisusteemide (reageerimine)
valdkonnas. Euroopa droonikaitse algatus peaks toetama integreeritumat l&henemisviisi, vottes
arvesse peamisi operatiivsoltuvusi kogu operatiivreageerimisahelas. Selle eesmark on luua
I6ppkasutajate, novaatorite ja tootmisliinide téostusokostisteem, mis annab vajalikke tulemusi.
Drooniparvede rinnakute tdrjumiseks on vaja modulaarseid ja koostalitlevaid siisteeme, mis
pohinevad avatud arhitektuuril. Sellised susteemid on olulised ka stivalookide térjumiseks.
Vodimendada tuleks tugevat koostoimet kahesuguse kasutusega C2-susteemide arendamisega
elutdhtsa taristu kaitsmiseks. See aitab kaasa ka idatiiva seire algatusele sellistes valdkondades
nagu drooni- ja droonitdrjevdimete to0stusliku baasi loomine, dhu- ja raketikaitse, varajane
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hoiatamine, C2 ja andmehaldus, avastamine ja olukorrateadlikkus, Kkineetilised ja
mittekineetilised vdimed ning elektroonilise vaitluse efektorid.

Euroopa tasandil tehtavad jOupingutused peaksid viima tervikliku Euroopa drooni- ja
droonitdrjevBimeni ning pakkuma mitmekihilist ja mitmetasandilist Gldist [ahenemisviisi, mis
suudab Uhendada sensoreid ja efektoreid koikjal liidus, toetada otsustusprotsesse ja tagada
pideva olukorrateadlikkuse.

Suutlikkus kiirendada Uha keerukamate droonide ja droonitérjega seotud kaitsevGime
arendamist on Euroopa kaitsevalmiduse lahutamatu osa. Seni on Euroopa Kaitsefondist ja
sellele eelnenud programmidest eraldatud kokku miljard eurot mitmesugustele droonidega
seotud teadus- ja arendustegevuse meetmetele. EL kavatseb jargmise kahe aasta jooksul jatkata
investeerimist droonidesse ja droonitdrjetehnoloogiasse ning eraldab Euroopa Kaitsefondi
raames 200 miljonit eurot.

Lisaks teevad ELi liikmesriigid lahiajal markimisvaarseid investeeringuid, et osta SAFE-
rahastamisvahendi abil uusimaid droone ja droonitorjerelvasiisteeme. See suurendab ELi
piirijulgeolekut, sbjalist valmisolekut ja strateegilist autonoomiat stisteemide puhul, mis vdivad
olla mehitamata vdi mehitatud, edendades samal ajal kaitsesektori tehnoloogilist ja toostuslikku
baasi ning vahendades s@ltuvust ELi-vélistest tarnijatest.

EL kiirendab ka uuenduslike ja murranguliste osalejate arendustegevust seoses
kaitsevaldkonnas kasutatavate droonide ja droonitOrjesusteemidega. Tulevase algatusega
AGILE teeb komisjon ettepaneku uue vahendi kohta, millega toetatakse relvajdudude jaoks
kulutbhusate kaitseotstarbeliste toodete ja kaitsetehnoloogia kiiret innovatsiooni.
BraveTechEU algatus peaks samuti hlmama meetmeid, mille eesmark on kiire innovatsioon
droonitdrjelahenduste  valdkonnas vastavalt Ukrainaga kokku lepitud tegelikele
operatiivvajadustele. Seda edendatakse koos EDAga. Komisjon hdlbustab ka selliste ettevdtete
juurdepdasu kapitalile (omakapitalile), mis saavad kasu koos Euroopa Investeerimispanga ja
Euroopa Investeerimisfondiga loodavast miljardi euro suurusest fondifondist. Lisaks, nagu on
mérgitud ELi kaitsetoostuse Umberkujundamise tegevuskavas, kaivitab komisjon EUDISe
tehnoloogialiidud, luues kaitsesektori idu- ja kasvufirmade ning relvajdudude voérgustiku
prioriteetsete vOimevaldkondade (mber. See aitab ettevotetel paremini tita litkmesriikide
vajadusi. Uks neist tehnoloogialiitudest on seotud droonidega.

Samuti peavad litkmesriigid investeerima droonide ja droonitdrjesusteemide tootmisvoimsuse
suurendamisse, nagu seda tehakse laskemoona puhul, et vétta need kohe kasutusele v6i varuda
neid strateegilise reservina. Seda silmas pidades ja liikmesriikide ndusolekul toetatakse EDIPi
kaudu drooni- ja droonitdrjetoostuse tootmisvdimsust. See toimub koostoimes samalaadse
tsiviilalgatusega. Selle t60 osana on vaja tagada droonitdostusele juurdepads Kkriitilise
tdhtsusega toorainetele, uurides alternatiive voi kogudes vajaduse korral varusid. Lisaks seab
komisjon droonidega seotud kaitsevdime suurendamisel prioriteediks ELi Kaitsetdostuse
Umberkujundamise tegevuskava elluviimise. Pdrast 2027. aastat pakub Euroopa
Konkurentsivbime Fondi kaitse-, kerksus-, julgeoleku- ja kosmoseharu koostoimes muude
harudega stabiilset ja prognoositavat raamistikku ning paindlikkust, et reageerida uutele
prioriteetidele.

Selleks et tdhustada koostéod Ukrainaga, loob komisjon Ukrainaga drooniliidu, nagu on vélja
kuulutatud kaitsevalmiduse tegevuskavas. See liit toob kokku susteemitootjad, idu- ja
kasvufirmad ning novaatorite kogukonna, et kasutada dra Ukraina kogemusi ja toostusbaasi.
Drooniliit suhtleb 18ppkasutajatega (sh Ukrainast périt 18ppkasutajatega), et pakkuda kiireid
lahendusi ja kasutada dra lahingutes jareleproovitud lahendusi. Samuti hdlbustab see t66d
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standardimise, sertifitseerimise ja koostalitluse valdkonnas. See aitab kaasa Uhisettevtete ning
avaliku ja erasektori partnerluste loomisele ELis ja Ukrainas. Drooniliidu juhatus koordineerib
tegevust liikmesriikide ja todstusharu esindajatega. Drooniliit todtab téielikus koostoimes
droonide toostusfoorumiga D-TECT. Asjakohasel juhul tugineb drooniliit Ukraina
investeerimisraamistikust ning laiemast ELi ja Ukraina partnerlusest tulenevatele vorgustikele,
teadmistele ja partnerlustele.

Samal ajal on oluline tbhustada ELi ja Ukraina koosttédd tarneahela kindlustamise ja
mitmekesistamise valdkonnas, et kdrvaldada droonitootmise kitsaskohad, eelkbige selleks, et
tagada suutlikkus tulla toime huppeliselt kasvava ndudlusega ning kriitilise téhtsusega
elektrooniliste komponentide kattesaadavus. Seda edendatakse eelkdige ELi-Ukraina
kaitsetoostuskoostdo rakkeriihma raames.

Samuti peaks Euroopa Liit k6igi asjakohaste vahendite ja algatuste kaudu (muu hulgas uurides
Euroopa rahutagamisrahastu ja EUMAMI kasutamise vOimalust) stimuleerima ja toetama
Ukraina ja liikmesriikide vahelisi vahetus- ja koolitusprogramme kaugpilootide ning
drooniinseneride ja -hooldusspetsialistide jaoks.

Kaitsevalmidusega seotud pGhimeetmed
Esmajarjekorras teevad komisjon ja kdrge esindaja oma padevuse raames jargmist.

e Suurendavad toetust liikmesriikidele droonide ja droonitdrje prioriteetses
vOimevaldkonnas, muu hulgas edendades prioriteetse voimevaldkonna koalitsiooni
to0 ja sellega seotud k&imasolevate vOimealaste joupingutuste ldhenemist ja
koostoimet, seda ka selliste vahendite abil nagu EDPCI ja SEAP. Sellised
joupingutused on aluseks Euroopa droonikaitse algatusele ja idatiiva seire algatusele.

o Toetavad drooni- ja droonitdrjelahenduste Kiiret industrialiseerimist kaitse
otstarbel.

o Kaiivitavad koos Ukrainaga drooniliidu algatuse, et stimuleerida uuendusliku
to0stusokosiisteemi loomist.

o Stimuleerivad ja toetavad Ukraina ja liikmesriikide vahelisi vahetus- ja
koolitusprogramme kaugpilootide ning drooniinseneride ja -hooldusspetsialistide
jaoks.

6. Rahvusvaheline koostdd

EL.i julgeoleku suurendamist drooniohtude vastu saab kavandada tiksnes laiemas kontekstis ja
koostdos partneritega. Koostdé Ukrainaga on selles tegevuskavas kesksel kohal. Paljusid
kavandatud meetmeid rakendatakse osana tugevast partnerlusest Ukrainaga ja kdigis
tegevussuundades, mis tooksid kasu nii Ukrainale kui ka EL.ile.

Tegevuskavaga kaivitatakse sihtotstarbeline koost6o lahinaabritega, nagu Uhendkuningriik,

Norra, Sveits, Island ja Moldova, samuti partneritega La#ne-Balkanil, Vahemere ja Musta mere

piirkonnas ning teiste partneritega, kellega ELi julgeoleku- ja kaitsehuvid thtivad, arvestades

asjaolu, et ELi partnerid puutuvad kokku samasuguste drooniohtudega. ELil on suur huvi luua

partneritega vajalikud koostdémehhanismid, eriti seetdttu, et elutéhtsa taristu kaitsmisel voib
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esineda piiritileseid kaalutlusi. Eelkdige on vaja ette ndha varajase hoiatamise mehhanism, et
hoiatada partnereid ohu avastamise korral.

Tegevuskava kiireks ja tdhusaks elluviimiseks on oluline ELi ja NATO tugev koost6o droonide
ja droonitdrjemeetmete valdkonnas. Komisjon ja k&rge esindaja vahetavad NATOga
korrapéraselt ja struktureeritult teavet, et teha kindlaks vdimalike kahesuguse kasutusega
droonitérjelahenduste vastastikune integreerimine, valtida dubleerimist ja maksimeerida
koostoimet.

7. Kokkuvodte

EL peab tegutsema Kkiiresti ja otsustavalt ning olema solidaarsuse ja Uhtsuse eeskuju.
Kéesolevas tegevuskavas satestatud meetmed on kavandatud ELi tasandi panusena, et
reageerida viivitamata ja lthiajaliselt ELi pidevalt ahvardavatele droonidega seotud ohtudele.
Tegevuskavas esitatakse terviklik ldhenemisviis, kasitledes elutdhtsa taristu ja valispiiride
kaitse klsimust ning tehes ettepaneku kohandada vajadusel &igusakte, et suurendada
droonidega seotud turvalisust ja vdtta kasutusele uusimad tehnoloogiad, et suurendada
avastamist ja parandada reageerimist.

Tegevuskava tuleks kasitada diinaamilise protsessina, mida tuleb kohandada vastavalt ohtude
arengule ja laadile. Esitatud meetmed on ettepanekud liikmesriikidele tdhustatud Ghismeetmete
ja koost6o kohta ning pdhinevad uhisvastutuse pdhimattel, et k&sitleda probleemi kogu ulatust.
Parast kdesoleva tegevuskava vastuvotmist kavatseb komisjon algatada huvitatud isikutega, sh
t00stuse, Euroopa Parlamendi ja litkmesriikidega, intensiivse ja struktureeritud arutelu koigi
kavandatud meetmete (ile, et seada meetmed selgelt tahtsuse jarjekorda.

Selleks kaalub komisjon koos liikmesriikidega strateegilise mehhanismi loomist, et
koordineerida k&esolevas tegevuskavas kavandatud meetmete rakendamist, Uhendades eri
mdbtmed ja tagades tiheda koostd6 ndukoguga. Seda silmas pidades kutsub komisjon
liilkmesriike tles nimetama ametisse riikliku drooniturvalisuse koordinaatori, kelle tilesanne
on jélgida ja edendada kéesoleva tegevuskava riiklikku rakendamist. Selline mehhanism ei
tohiks piirata valdkonnas olemas olevaid tehnilise koost66 platvorme. Komisjon avaldab igal
aastal liikmesriikide vabatahtlikul sisendil pdhineva aruande, et jalgida tegevuskava
rakendamist.
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