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Korvata kiberturvalisuse valdkonna talendinappus edendamaks EL.i
konkurentsivBimet, majanduskasvu ja kerksust
(,,Kiiberturbeoskuste akadeemia*)

1. Et vahendada kasvavaid riske, tuleks votta kiiresti kasile tootajate puudulikud
kiberturbeoskused ja kuberturbeoskustega tootajate nappus

Kiberturvalisus on oluline osa kodanike, ettevdtjate ja liikmesriikide julgeolekust. Kuid
uhtlasi eeldab see, et tagatud on ELi poliitiline stabiilsus, demokraatia stabiilsus ning
Uhiskonna ja ettevotete Oitseng. Kdiberturvalisuse ohupilt on viimastel aastatel palju
muutunud. Sealjuures valmistab eriti muret see, et ha rohkem kiberriindeid on sihitud ELi
elutéhtsa sdjalise ja tsiviiltaristu vastu. Ohusubjektid on suurendanud oma suutlikkust ning
esile on kerkinud uusi hibriid- ja emergentseid ohte, eriti seoses robotite ja tehisintellektil
pohineva tehnoloogia kasutamisega®. Lunavarariinded pdhjustavad ettevgtetele ja asutustele
pidevalt markimisvéaarset rahalist ja mainekahju?.

Suur hulk kiberrindeid on olnud sihitud ka liikmesriikide haldus- ja valitsusasutuste ning
ELi institutsioonide, organite ja asutuste vastu®. Jarjepidevalt on olnud sihikul rahandus-* ja
tervishoiusektor,> mis on mdlemad (ihiskonna ja majanduse selgrooks®. Kiiberohte on
suurendanud ka geopoliitilised pinged, mida on tekitanud Venemaa agressioonisdda Ukraina
vastu’ ja mis vOivad hakata Euroopa Uhiskondi destabiliseerima. ELi julgeolekut ei saa
tagada ilma selle kdige vaartuslikuma varata, milleks on tema inimesed. Et ennetada,
tuvastada ja hoida &ra ELi ja selle elutdhtsat taristut ohustavaid kiberriindeid, kaitstes EL.i ja
suurendades selle elutahtsa taristu kerksust, on Kiiresti tarvis sobivate oskustega padevaid
spetsialiste.

Euroopa konkurentsivdime ja majanduskasv s6ltuvad suurel maéral strateegilise
digitehnoloogia (nt tehisintellekt, 5G ja pilvandmetdotlus) arendamisest ja kasutuselevotust,
kuid samas pérsib edusamme Kkiberturvalisuse valdkonna talendinappus. Kiberturvalisuse
valdkonna vajalike oskustega t66joud vdimaldaks ELil jatkata tegutsemist olulise
kdrgtehnoloogia pakkujana tlemaailmsel areenil.

IENISA ohtude kaardistamise aruanne 2022 — ENISA (europa.eu)

2 Europoli [..Internet Organised Crime Threat Assessment (IOCTA) 2021, (Internetipdhise organiseeritud kuritegevuse
ohtude hindamise aruanne)._Ohusubjektid tuginevad enamasti lunavara kui teenuse mudelile. EttevGtjate aastased kulud
uletasid 2022. aastal 18,4 miljardit eurot (Cybereasoni 2022. aasta aruanne lunavara tegelike kulude kohta).

3 Vt naiteks ENISA ja CERT-EU uhisvaljaanne, JP-23-01, ,.Sustained activity by specific threat actors (Mdningate
ohusubjektide pusiv tegevus) TLP:CLEAR, 15. veebruar 2023.

4 Naiteks Saksamaal moodustas 1. juunist 2021 kuni 31. maini 2022 teatatud e-kirjapettustest 90 % finantsandmete
kogumine vGi riinnak finantssektori ettevdtte vastu. Nendesse on olnud segatud rohkem kui 20 000 nakatunud seadet 125
riigist, ,,The State of IT Security in Germany in 2022 (IT-turbe olukord Saksamaal — 2022), Bundesamt fiir Sicherheit in
der Informationstechnik (BSI), 1. jaanuar 2023.

5 Mitmeid lunavarartinnakud riiklike tervishoiuasutuste vastu on pandud toime Prantsusmaal. Naiteks Centre Hospitalier Sud
Francilieni vastu korraldatud kiiberriinde kaigus sai ohusubjekt katte 11 GB isiku- ja terviseandmeid, samuti personaliga
seotud andmeid, ning avaldas need. Vt Panorama de la cybermenace 2022 (Kuberohtude lilevaade 2022), Agence
nationale de la sécurité des systémes d’information (ANSSI), jaanuar 2023.

6 ENISA ohtude kaardistamise aruanne

7Vt ka CERT-EU — Russia’s war on Ukraine: one year of cyber operations (europa.eu); Venemaa kiiberoperatsioonid
Ukraina vastu: korge esindaja poolt Euroopa Liidu nimel tehtud avaldus, 10. mai 2022; Kd&rge esindaja poolt Euroopa
Liidu nimel tehtud avaldus hakkerite ja hékkeririihmituste pahatahtliku kiibertegevuse kohta seoses VVenemaa Ukraina-
vastase agressiooniga, 19. juuli 2022.



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://cert.europa.eu/blog/1yua-cyberops
https://www.consilium.europa.eu/et/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/et/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/et/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/et/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/
https://www.consilium.europa.eu/et/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/
https://www.consilium.europa.eu/et/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/

Et olla valmis uute ohtudega toime tulema ja edendada oma konkurentsivdimet, on EL
kiberturvalisuse poliitikat viimastel aastatel markimisvéarselt edasi arendanud ning vdtnud
vastu mitu olulist dokumenti, nagu teatis ,,ELi kiiberturvalisuse strateegia digikiimnendi
jaoks“,? kiiberturvalisuse 2. direktiiv,® valdkondlikud kiiberturvalisust késitlevad digusaktid,°
ELi kiiberkaitsepoliitika teatis,'* kiiberkerksuse maarus*? ja kiibersolidaarsuse maarus, mille
komisjon esitas koos kaesoleva teatisega. Kuid need dokumendid ei saavuta oma eesmaérke,
kui puuduvad nende rakendamiseks vajalike oskustega inimesed. Kuigi elanikkonna
kiberturvalisusalaseid alusteadmisi jagatakse algatuste raames, millega edendatakse
tihiskonnaelus osalemiseks vajalikke Gldoskusi,** on nii avalikus kui ka erasektoris ja nii
riiklikul kui ka ELi tasandil, sealhulgas standardiorganisatsioonides, vaja padevat t06joudu,
et kasitleda kuberturvalisusega seotud diguslikku ja poliitilist olukorda.

Seega sbltuvad ELi julgeolek ja konkurentsivdime kiberturvalisuse valdkonna tootajate
professionaalsusest ja oskustest. Siiski on EL joudnud olukorda, kus vajalike oskustega
kiberturvalisuse spetsialistidest on vaga suur puudus, mis seab ELi, selle liikmesriigid,
ettevotjad ja kodanikud suurde kiberintsidentide ohtu. 2022. aastal oli Euroopa Liidus puudu
260 000* kuni 500 000%° kiiberturvalisuse spetsialisti (ELi koguvajaduseks hinnati 883 000
kilberturvalisuse spetsialisti),® millest nahtub, et vabade to6tajate padevused ei vasta tooturu
vajadustele. Kiberturvalisuse valdkond kannatab ka oma tehnilise kuvandi t6ttu ega suuda
ligi meelitada naisi, kes moodustavad kiiberturvalisuse eriala Idpetajatest 20 %’ ning info- ja
kommunikatsioonitehnoloogia (IKT) spetsialistidest 19 %8, Selle probleemi lahendamiseks
on Euroopa digikiimnendi poliitikaprogrammis 2030%° seatud eesmaérgiks suurendada
2030. aastaks IKT-spetsialistide arvu 20 miljonini ja saavutada parem sooline tasakaal. Peale
selle on ELi uue poliitika rakendamiseks vaja piisaval hulgal sobivate oskustega to6tajaid.

8 Uhisteatis Euroopa Parlamendile ja ndukogule .ELi kiiberturvalisuse strateegia digikiimnendi jaoks® (JOIN(2020)
18 final).

9 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kasitleb meetmeid, millega tagada
kiiberturvalisuse Uhtlaselt kdrge tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja direktiivi (EL)
2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv).

10 Naiteks finantssektori puhul Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta maarus (EL) 2022/2554, mis
késitleb finantssektori digitaalset tegevuskerksust ning millega muudetakse md&rusi (EU) nr 1060/2009, (EL)
nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 (digitaalse tegevuskerksuse maarus)

11 Uhisteatis Euroopa Parlamendile ja ndukogule ..ELi kiiberkaitsepoliitika* (JOIN(2022) 49 final).

12 Ettepanek: Euroopa Parlamendi ja ndukogu méaarus, mis Késitleb digielemente sisaldavate toodete kiiberturvalisuse
horisontaalseid néudeid ja millega muudetakse médrust (EL) 2019/1020 (COM(2022) 454 final).

13 Elanikkonna (ldisi digioskusi kasitlevate algatuste seas tuleks nimetada jargmisi: Euroopa sotsiaaldiguste samba
tegevuskava ja digikompass, milles on seatud eesmargiks, et 80 % elanikkonnast peab saavutama 2030. aastaks p&hilised
digioskused, digidppe tegevuskava 2021-2027, digipaddevuse raamistiku tédvahend ning ndukogu soovituse ettepanek
hariduses ja koolituses digioskuste 6petamise téiustamise kohta.

14 (1SC)2 andmed ENISA veebiseminaril . Assessing Cyber Skills on the basis of the ECSF* (Kiiberturbeoskuste hindamine
Euroopa kiiberturbeoskuste raamistiku alusel), 16. veebruar 2023.

15 Euroopa Kduberturvalisuse Organisatsiooni andmetel, nagu need on esitatud Uhisteatises Euroopa Parlamendile ja
ndukogule ..ELi kiiberkaitsepoliitika* (JOIN(2022) 49 final).

16 (1SC)? andmed ENISA veebiseminaril ,,Assessing Cyber Skills on the basis of the ECSF* (Kiiberturbeoskuste hindamine
Euroopa kiiberturbeoskuste raamistiku alusel), 16. veebruar 2023.

17 Kiberturvalisuse alane kdrghariduse andmebaas (CyberHEAD)

18 Ainult 19 % ELi IKT-spetsialistidest on naised, vt Digitaalmajanduse ja -tihiskonna indeks (DESI) 2022 | Euroopa
digitulevik (europa.eu). Selle kohta, kui suur osa liidu kiiberturvalisuse valdkonna td6tajatest on naised, andmed
puuduvad.

19 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta otsus (EL) 2022/2481, millega luuakse digikiimnendi
poliitikaprogramm 2030, milles on ette ndhtud seire- ja koostddmehhanism, et saavutada 2030. aasta digikompassis
sétestatud Euroopa digitilemineku Uhised eesmérgid ja sihid, sealhulgas oskuste vallas.



https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=JOIN:2020:18:FIN
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=JOIN:2020:18:FIN
/https:/eur-lex.europa.eu/legal-content/ET/TXT/PDF/
/https:/eur-lex.europa.eu/legal-content/ET/TXT/PDF/
/https:/eur-lex.europa.eu/legal-content/ET/TXT/PDF/
https://eur-lex.europa.eu/legal-content/et/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/et/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/et/TXT/?uri=CELEX:32022R2554
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52022PC0454
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52022PC0454
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.enisa.europa.eu/topics/education/cyberhead#/
https://digital-strategy.ec.europa.eu/et/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/et/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/et/library/digital-economy-and-society-index-desi-2022
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=et
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=et

Néiteks rohutab tle 42 % finantsteenuste sektori IT-valdkonna kérgema tasandi juhtidest, et
seoses kohustusega rakendada valdkondlikke klberturvalisuse instrumente, nagu digitaalse
tegevuskerksuse maarus (DORA), on nende tegevuses kiberkaitse ja -intsidentide
haldamisel?® peamiseks probleemiks kiiberturvalisuse valdkonna spetsialistide ja ekspertide
puudus.

T60j0u kattesaadavust piirab veelgi tooandjate kdhklus investeerida inimkapitali ja soov leida
juba koolitatud ja kogenud tootajaid?:. T66jdu puuduse kaes kannatavad igat liiki ettevdtjaid,
sealhulgas vaikesed ja keskmise suurusega ettevotjad (VKEd), mis moodustavad 99 %
koigist ELi ettevdtetest??. Samuti on suured probleemid haldusasutustel, sest just nemad on
koige sagedamini kiiberriinnete sintmargiks ja peavad tegelema intsidentide tagajargedega®.

ELi kuberturvalisuse valdkonna tO6tajate talendinappus on vaja seega kiiresti korvata, sest
kaalul on ELi julgeolek ja konkurentsivGime.

2. Koostoime ja koordineeritud meetmete abil kiiberturbeoskuste nappuse vastu

ELi ja liitkmesriikide algatusi, mida viivad Iabi avaliku ja erasektori lksused, et tegeleda
kiberturvalisuse valdkonna t66joupuudusega, on rohkelt. JBupingutused on siiski olnud
hajutatud ega ole suutnud olukorda périselt muuta.

Raskusi on valmistanud juba seegi, kuidas jouda ELis Uhisele arusaamale klberturvalisuse
valdkonna t60jou koosseisust ja vastavatest oskustest, kuna sarnastel kuberturvalisuse
valdkonna ametikohtadel to6tavatel inimestel peaksid olema samad oskused. Kuna valdkonna
osalejad ei ole hakanud piisaval méaaral kasutama Euroopa kiberturvalisuse valdkonna
spetsialistide Uhist vordlusraamistikku, on raskendatud t66andjate, haridustdotajate ja
poliitikakujundajate vaheline suhtlus ning kiberturvalisuse valdkonna to6turu lunki ei
suudeta mdo6ta ega hinnata. Lisaks takistab see kutsealal tegutseda soovijate jaoks haridus- ja
koolituskavade koostamist ning poliitikale ja turu vajadustele vastavate karjaarivimaluste
loomist. To60jéu Umberbpe ja oskuste tdiendamine pobhineb suurel maaral
kiberturbekoolitustel ja sertifikaatidel, mida pakuvad erasektori teenuseosutajad. Todtajatel
puudub seetbttu hea (levaade pakutavate kiberturbekoolituste ja nendega seotud
sertifikaatide tasemest.

Kuigi todturu pakkumise poole tugevdamiseks on vaja parandada hariduse andmist ning
karjaarivoimalusi, on praeguseni alahinnatud seda, mida saab t06jou koolitamisel ja selle
arenguga kohanemisel teha ndudluse poolel. Era- ja avaliku sektori tédandjatel on puudu
Uhisest foorumist, mis vOimaldaks koondada ideid selle kohta, kuidas tdotajaid kdige
paremini koolitada ja kuidas oskusi paremini hinnata, eriti varbamisprotsessis. Kdige
ndutumad on tehnilised oskused, mis on seotud kiiberturvalisusega,®* naiteks tarkvara
arendamine ja pilvandmetootlus,?® kuid pdhjendamatult véahe vdetakse endiselt arvesse
siirdeoskusi. To6andjad nduavad (ihe rohkem kriitilise m&tlemise ja analtlisioskust, samuti
probleemide lahendamise ja enesejuhtimise oskust?® ning kuni 2025. aastani?’ nende tahtsus
ainult suureneb.

20 S-RM, Cyber Security Insights Report 2022 (Kiiberturvalisuse aruanne 2022).
21 K iiberturbeoskuste arendamine ELis, ENISA, detsember 2019

22 VKE maéératlus (europa.eu)

23ENISA ohtude kaardistamise aruanne 2022 — ENISA (europa.eu)

24 LinkedIn 2023 ..Most In-Demand Skills: Learn the Skills Companies Need Most (Enim noutud oskused:

omandage oskused, mida ettevotted kdige enam vajavad)
% |SACA kiiberturvalisuse olukorra 2022. aasta infograafik
% Naiteks Euroopa Kutsedppe Arenduskeskuse (Cedefop) téévahend: Skills-OVATE | CEDEFOP (europa.eu)



https://www.s-rminform.com/cyber-security-insights-report/
https://www.enisa.europa.eu/publications/the-status-of-cyber-security-education-in-the-european-union
https://single-market-economy.ec.europa.eu/smes/sme-definition_et?etrans=et
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.linkedin.com/business/learning/blog/top-skills-and-courses/most-in-demand-skills
https://www.linkedin.com/business/learning/blog/top-skills-and-courses/most-in-demand-skills
https://www.cedefop.europa.eu/et/tools/skills-online-vacancies
https://www.cedefop.europa.eu/et/tools/skills-online-vacancies

Praeguseks on loodud juba terve hulk avaliku ja erasektori kiberturbeoskuste valdkonda
investeerimise algatusi, mida rahastatakse ELi-lleste mehhanismidega eri instrumentide
alusel?®, Kuid oskustega tootajate jatkuv nappus ELis tekitab kiisimusi selliste algatuste
nahtavuse ja mdju kohta ning viitab sellele, et need ei pruugi alati vastata turu vajadustele,
mis tuleks ELi tasandil Kiiresti kaardistada. Lisaks toovad eri rahastamisallikad kaasa
dubleerimisohu, mis ei vf8imalda suuremat edasiminekut ega lase avaldada ulatuslikumat
mdju. Lisaks ei suuda need, kes vajavad investeeringuid, alati leida oma vajaduste jaoks
kdige sobivamaid rahastamisallikaid.

Sidusrtihmad on piitdnud leida lahendusi kiiberturbeoskustega to6tajate nappuse keeruka ja
mitmetahulise probleemi lahendamiseks. Euroopa Liidu Kuberturvalisuse Amet (ENISA)
tootab vilja korgharidust ja ametikirjeldusi reguleerivaid instrumente,® kiberturvalisuse
valdkonna toostuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskus (ECCC)* on
loonud Kkiberturbeoskuste késitlemiseks omaette t66rihma, Euroopa Julgeoleku- ja
Kaitsekolledz késitleb tsiviil- ja sOjavéeliste tootajate kiiberturbeoskusi thise julgeoleku- ja
kaitsepoliitika  raames,®*  eraorganisatsioonid  otsivad  omapoolseid  lahendusi,*
kiberturvalisuse valdkonna sertifitseerijad t06tavad oskuste nappuse leevendamiseks vélja
teekaarti ja koolituskavasid®. Liikmesriigid on piiiidnud seda kiisimust kasitleda tihelt poolt
regulatiivsete  algatustega,® teisalt on rajatud kiberturbeoskuste akadeemiaid®® ja
kiiberlinnakuid®, kiberkuritegevuse tippkeskusi®’ ning avaliku ja erasektori partnerlusi®.
Sageli on aga jaanud sidusriihmadel puudu tegevuse koordineeritusest ega ole saavutatud
koostoimet. Samuti ei ole suudetud oluliselt muuta td6turgu, nagu néitab ELi
kilberturvalisuse valdkonna t66jdu siivenev nappus. Uhtlasi on vaja suurendada koostoimet
kiiberkogukondade vahel, kuna vajalikud oskused kiberturvalisuse séilitamiseks,
kiberkuritegevuse ohjeldamiseks ja kuberkaitsemeetmete véljatotamiseks on sageli
sarnased.

Lisaks on vahendid, mida ELil on v6imalik kasutada ktberturvalisuse valdkonna to6turu
olukorra ja arengu ning oma t66jou oskuste hindamiseks, piiratud. Liikmesriigid ja ELi
institutsioonid, organid ja asutused saavad praegu tugineda kas eradiguslike asutuste kogutud
andmetele voi laiemalt IKT-spetsialiste kasitlevatele andmetele, mida ELis on kogunud
eelkdige Eurostat®® ja Euroopa Kutsedppe Arenduskeskus (CEDEFOP)*. Teisisdnu on ELil

27 The Future of Jobs Report* (Aruanne téokohtade tuleviku kohta), oktoober 2020, Maailma Majandusfoorum

28 Naiteks: kiberturbeoskuste ihendus — Euroopa uus visioon — projekt ,,REWIRE* (rahastatud programmist ,,Erasmus+);
klberturvalisuse valdkonna pédevuskeskust toetavad projektid (ECHO, CONCORDIA, CyberSec4Europe, SPARTA
(rahastatud programmist ,,Horisont 2020%), projekt ..Cybersecpro* (rahastatud programmist ,,Digitaalne Euroopa).

29 Naiteks: Euroopa kiiberturbeoskuste raamistik (ESCF); CYBERHEAD — Kiiberturvalisuse alane kdrghariduse andmebaas;
kiiberdppuste platvorm (CEP); Euroopa kiiberturvalisuseteemaline vdistlus; Euroopa kiiberturvalisuseteemaline kuu.

30 Euroopa Parlamendi ja ndukogu 20. mai 2021. aasta maarus (EL) 2021/887, millega luuakse kiiberturvalisuse valdkonna
t6ostuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskus ning riiklike koordineerimiskeskuste vorgustik.

31 Eelkdige kuberkaitsehariduse, -koolituse ja -Gppuste ning hindamise (ETEE) platvorm

32 Naiteks Euroopa Kdiberturvalisuse Organisatsiooni 5. tooriihm ,,Haridus, koolitus, teadlikkus, kiiberharjutusviljad,
inimtegurid®; organisatsioon DIGITALEUROPE

33 Naiteks SANS Institute, (ISC)?, ISACA.

34 Naiteks riiklikes haridus- ja kiiberturbestrateegiates.

% Naiteks Portugali C-Academy

36 Naiteks Prantsusmaa Campus Cyber

37 Naiteks Leedu kiberkuritegevuse alane koolituse, teadusuuringute ja hariduse tippkeskus(L3CE)

38 Naiteks Microsofti kiiberturbeoskuste algatus.

39 |KT-spetsialistid td6hdives — Statistics Explained (europa.eu)

40 Naiteks Euroopa Kutsedppe Arenduskeskuse (Cedefop) téévahend: Skills-OVATE | CEDEFOP (europa.eu)
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oma vajadustest osaline ja Kkillustatud Ulevaade, mis ei ole lubanud luua tervikpilti
kiberturvalisuse valdkonna t66turu olukorrast.

3. Kiberturbeoskuste akadeemia — ELi-Ulene koordineeritud tegevus

3.1.Eesmark

Kiberturbeoskuste kasitlemisega seotud raskuste Uletamiseks ja to6turu ndudluse
rahuldamiseks loob komisjon Euroopa oskuste aasta kontekstis kiberturbeoskuste
akadeemia, nagu teatas Euroopa Komisjoni president oma 2022. aasta Euroopa Liidu
olukorda kasitlevale kdnele lisatud kavatsusavalduses* , 42,

Kiiberturbeoskuste akadeemia (edaspidi ,,akadeemia‘) ndol luuakse iihtne kontaktpunkt ja
koostoimekeskus, mille abil arendada kiberturvalisuse valdkonnas hariduse ja koolituse
pakkumist ning rahastamisvGimalusi ja erimeetmeid kiberturbeoskuste arendamise
toetamiseks. Sellega hoogustatakse sidusrihmade algatusi sellise tasemeni, mis véimaldab
tuua muutusi tooturul, sealhulgas kaitsevaldkonnas. Suurema mdjukuse saavutamiseks
kujundatakse akadeemia tegevus Uhiste eesmarkide ja valitud tulemusnéitajate jérgi.

Akadeemia tegevuse keskmes hakkab olema kuberturvalisuse spetsialistide dpetamine.
Akadeemia tegevusest lahtutakse ELi kilberturvalisuse poliitika kujundamisel, aga see peab
andma sisendi ka haridussusteemi ja elukestvasse Oppesse. Koos kdesoleva teatisega esitas
komisjon kaks ndukogu soovituse ettepanekut, iihe digidppe ja teise digioskuste kohta®,

Akadeemia toetub neljale sambale: 1) haridus- ja koolituspdhine teadmusloome, milleks
tootatakse valja kiberturvalisuse valdkonna ametikirjelduste ja nendega seotud oskuste thine
raamistik, tugevdatakse t6oturu vajaduste rahuldamiseks haridus- ja koolitusvéimaluste
pakkumist Euroopas, luuakse tdoturu pakkumise poole tugevdamiseks karjaarivdimalusi ja
muudetakse kuberturvalisuse valdkonna koolituskavad ja sertifikaadid né&htavamaks ja
selgemaks; 2) olemasolevate rahastamisvBimaluste tdpsem suunamine ja suurem nahtavus
oskustega seotud tegevuste mdju maksimeerimiseks; 3) sidusriihmade algatused; 4) néitajad,
mille abil jalgida turu arengut ja olla valmis hindama tegevuste tulemuslikkust.

Akadeemia elluviimist toetatakse 10 miljoni euroga programmist ,,Digitaalne Euroopa**4.

3.2.Akadeemia juhtimine

Et pakutav taristu saaks toimida akadeemiliste ringkondade, koolitajate ja ettevotete vahel
koostodd vBimaldava Uhtse kontaktpunktina, mis tooks koolitamise otstarbel kokku ELi
kiberturvalisuse oOkosusteemi pakkumise ja ndudluse poole esindajad, peaks akadeemia
vitma Euroopa digitaristu konsortsiumi (EDIC)* vormi. See instrument vdimaldaks
liilkmesriikidel teha thiseid samme kiberturbeoskuste nappuse kdrvaldamiseks, teha igathe
volituste ja pé&devuse piires tihedat koost6dd komisjoni, Euroopa Liidu Kiberturvalisuse
Ameti (ENISA) ja klberturvalisuse valdkonna toostuse, tehnoloogia ja teadusuuringute
Euroopa pédevuskeskusega (ECCC) ning koondada uhise eesmérgi saavutamiseks koik

41 2022. aasta Euroopa Liidu olukorda késitlevale kdnele lisatud kavatsusavaldus, mis on adresseeritud Euroopa Parlamendi
presidendile Roberta Metsolale ja TSehhi peaministrile Petr Fialale

42 Uhisteatis Euroopa Parlamendile ja ndukogule ,.ELi kiiberkaitsepoliitika* (JOIN(2022) 49 final).

43 Ettepanek votta vastu ndukogu soovitus edukat digidpet ja -koolitust véimaldavate peamiste tegurite kohta ning ndukogu
soovitus hariduses ja koolituses digioskuste dpetamise taiustamise kohta..

44 Euroopa Parlamendi ja ndukogu 29. aprilli 2021. aasta madrus (EL) 2021/694, millega luuakse programm ..Digitaalne
Euroopa“ ja tunnistatakse kehtetuks otsus (EL) 2015/2240

4 Euroopa digitaristu konsortsiumid on satestatud Euroopa Parlamendi ja ndukogu 14. detsembri 2022 otsuses (EL)
2022/2481, millega luuakse digikiimnendi poliitikaprogramm 2030; artikkel 13 jj.
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asjaomased  sidusrihmad ning Euroopa tasandi, liikmesriikide ja erasektori
otseinvesteeringud. Selleks voiksid huvitatud litkmesriigid esitada komisjonile 30. maiks
2023 eelteate oma kavatsuse kohta asutada digitaristu konsortsium. Vabatahtlik eelteade
lubaks komisjonil esitada Euroopa digitaristu konsortsiumi asutamise taotluse kohta
esialgseid kommentaare, mis vOimaldaks taotlust téiustada ja selle ametlikku esitamist
kiirendada. Kogu protsessi jooksul ja liikmesriikide soovitavas ulatuses tegutseb komisjon
mitut riiki h6lmava projekti kiirendajana ja hoélbustab Euroopa digitaristu konsortsiumi
taotluse ettevalmistamist. Parast seda, kui komisjon on taotlusele andnud positiivse hinnangu
ja digikimnendi programmikomitee on selle heaks kiitnud, teeb komisjon otsuse Euroopa
digitaristu konsortsiumi asutamise kohta ja aitab seejarel koordineerida Euroopa digitaristu
konsortsiumi elluviimist®.

Sel ajal, kui Euroopa digitaristu konsortsiumit ametlikult asutatakse, tShustab komisjon
Euroopa kiiberturvalisuse kogukonna toetusprojektis (ECCO) osalejate toel*” digioskuste ja
tookohtade platvormi,*® et luua thtne virtuaalne kontaktpunkt.

Euroopa Liidu Kiiberturvalisuse Amet aitab kooskdlas ameti eesméarkidega*® kaasa
akadeemia elluviimisele ja osutab eelkdige abi kiberturvalisuse alase hariduse ja koolituse
valdkonnas, vottes arvesse kiiberturvalisuse 2. direktiivi kohast aruandluskohustust™.
Kiberturvalisuse valdkonna td6stuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskus lahtub klberturbeoskuste akadeemia elluviimise toetamisel oma
strateegilisest tegevuskavast. Eelkdige rakendab kiberturvalisuse valdkonna toostuse,
tehnoloogia ja teadusuuringute Euroopa pédevuskeskus programmi ,,Digitaalne Euroopa® 3.
strateegilist eesmérki (Kuberturvalisus). Seda tegevust toetab komisjon, samuti liikmesriigid
oma riiklike koordineerimiskeskuste kaudu. Vajaduse korral kutsutakse kokku
kiiberturvalisuse 2. direktiivi®® alusel loodud koostéoriihm. Kokkuvdttes on vaja ithendada
joud ettevatlus- ja akadeemiliste ringkondadega, et saavutada akadeemia eesmark korvata
kiiberturbeoskuste nappus.

4. Teadmusloome ja koolitus: ELi kiiberturbekoolituse Ghine lahenemisviis

Kiberturbeoskuste akadeemia teadmusloome ja koolituse sambas tdotatakse valja
struktureeritud lahenemisviis, millega suurendada kiiberturbeoskustega inimeste arvu ELis,
kohandada koolitusi paremini turuvajadustega ja muuta karjaarivoimalused nahtavamaks.

4.1.Raakides Uhte ja sama keelt: kiiberturvalisuse valdkonna ametikirjelduste ja nendega
seotud oskuste Uhtlustamine

46 Samas, artikkel 12.

47Vt Kiberturvalisuse valdkonna to6stuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskus ja vorgustik: uus ELi
rahastatud projekt kiberkogukonna toetamiseks (europa.eu). 2022. aasta detsembris allkirjastas Euroopa Komisjon
kliberturvalisuse valdkonna tdostuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskuse raames 3 miljoni euro
suuruse lepingu ELi kuberkogukonna toetamiseks. Selle projektiga aidatakse saavutada ELi kogukonnaloome ja
suutlikkuse suurendamise eesmdrke kiberturvalisuse uuringute, innovatsiooni, omaksvdtu ja téostusbaasi valdkonnas.

48 Avaleht | digioskuste ja tookohtade platvorm (europa.eu)

49 _ENISA toetab suutlikkuse ja valmisoleku arendamist kogu liidus sellega, et aitab liidu institutsioonidel, organitel ja
asutustel ja liikmesriikidel ning avaliku ja erasektori sidusrihmadel arendada kiiberturvalisuse valdkonna oskusi ja
péadevusi.“ Kiiberturvalisuse médruse artikli 4 18ige 3.

50 Kiiberturvalisuse 2. direktiivi artikkel 18

51 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kasitleb meetmeid, millega
tagada kiiberturvalisuse Uhtlaselt korge tase kogu liidus, ja millega muudetakse méaarust (EL) nr 910/2014 ja direktiivi
(EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv).
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Euroopa Liidu Kuiberturvalisuse Amet on juba alustanud Euroopa kiberturbeoskuste
raamistiku (ECSF) kaudu®® t6od kiberturvalisuse spetsialistide —ametikirjelduste
kindlaksméaramiseks. Sellest tuleks kujundada alus, millele tuginedes maérab akadeemia
kindlaks asjakohased oskused ja hindab neid, jalgib oskuste nappuse arengut ja annab teavet
uute vajaduste kohta. Igale Euroopa kiiberturbeoskuste raamistiku®®>  kohasele
ametikirjeldusele on lahutamatu osana lisatud vastav Euroopa e-padevuste raamistiku®*
element.

SeetOttu vaatab Euroopa Liidu Kuberturvalisuse Amet Euroopa kiiberturbeoskuste raamistiku
labi ning teeb kindlaks kuberturvalisuse valdkonna to6tajate kasvavad vajadused ja lingad,
kasutades muu hulgas taiustatud tehnoloogiat (nt tehisintellekt, suurandmed,> andmekaeve).
Sel eesmargil teeb Euroopa Liidu Kiberturvalisuse Amet Euroopa digitaristu konsortsiumi
(kui see on loodud) ja kiiberturvalisuse valdkonna t0ostuse, tehnoloogia ja teadusuuringute
Euroopa padevuskeskuse juhtimisel koostddd riiklike koordineerimiskeskuste, komisjoni,
Euroopa kiiberturvalisuse kogukonna toetusprojektis osalejate ja turuosalistega®®. Kiiberkaitse
valdkonna to6tajate puhul votab Euroopa Liidu Kuberturvalisuse Amet nduetekohaselt
arvesse Euroopa Julgeoleku- ja Kaitsekolledzi tehtud t66d. Samuti votab Euroopa Liidu
Kiberturvalisuse  Amet  kiberkuritegevuse ohjeldamisel arvesse Euroopa Liidu
Oiguskaitsekoolituse Ameti (CEPOL) ja Europoli tegevust kiberriinnete tegevuskoolituse
vajaduste analuiiisi®” koostamisel.

Euroopa kuberturbeoskuste raamistikku téaiendatakse korrapéraselt ja see vaadatakse
akadeemia raames iga kahe aasta tagant labi. Lisaks aitavad komisjon ja Euroopa
valisteenistus ELi ametite ja organite, nagu Euroopa Julgeoleku- ja Kaitsekolledzi,>® Europoli
ja CEPOLi*®® toel kindlaks masrata asjaomaste sektorite erivajadustele vastavaid
ametikirjeldusi ja nendega seotud oskusi.

Samuti luuakse seosed Euroopa kilberturbeoskuste raamistiku ja ELi toohdivepoliitika
asjakohaste vahendite vahel®. Muu hulgas on kavas lisada Euroopa kiiberturbeoskuste
raamistiku ametikirjeldused ja nendega seotud oskused oskuste, kompetentside,
kvalifikatsioonide ja ametite Euroopa klassifikaatorisse. See parandab kiiberturvalisuse
valdkonnas ametikohtade ja oskuste klassifikatsiooni ja omavahelisi seoseid, lihtsustades

52 Euroopa kilberturbeoskuste raamistik (ECSF) — ENISA (europa.eu). Euroopa kiiberturbeoskuste raamistiku abil saab
madrata kindlaks ja omavahel seostada Euroopa kiiberturvalisuse spetsialistide ametikirjeldustele vastavaid tlesandeid,
péadevusi, oskusi ja teadmisi. Selles esitatakse k&ik kuberturvalisusega seotud tegevused koondatuna (htseteks
ametikirjeldusteks, millest igatihe puhul méératakse (ksikasjalikult kindlaks kohustused, oskused, koostoimevajadus ja
vastastikune sBltuvus teistest profiilidest.

53 Euroopa e-padevuste raamistik (e-CF) | Esco (europa.eu) Euroopa e-padevuste raamistikuga on esitatud piisivad seosed
IKT-pédevuste ja muude valdkonna jaoks oluliste raamistike, néiteks Euroopa kodanike digip&ddevuse raamistiku vahel.

54Vt selle kohta Euroopa kiiberturbeoskuste raamistiku (ECSF) kasutusjuhend, september 2022.
%Vt naiteks Euroopa Kutsedppe Arenduskeskuse (Cedefop) to6vahend Skills-OVATE.

% ELi Kiiberturvalisuse Amet tugineb muude ELi rahastatud projektide (nt REWIRE, Euroopa (ihtne oskuste andmeruum
(DS4S), CyberSecPro, Concordia) tulemustele ja sarnastes algatustes (nt ,,Kiiberturbeoskustega to6tajate véljadpetamine
viies riigis: Austraalia, Kanada, Uus-Meremaa, Uhendkuningriigi ja Ameerika Uhendriikide kogemused*, OECD
aruanne, mis avaldati 21. martsil 2023) kasutatud meetoditele, et arusaam vajadustest oleks ndudluse arenedes ka edaspidi
ajakohane.

57 CEPOL. tegevuskoolituse vajaduste analiitis (OTNA)
58 \/t selle kohta iihisteatis Euroopa Parlamendile ja ndukogule ..ELi kiiberkaitsepoliitika* (JOIN(2022) 49 final).

% Sellega seoses pooratakse tahelepanu kiberkuritegevuse alase koolituse padevusraamistikule, mida praegu valja
tootatakse.

60 Naiteks oskuste, kompetentside, kvalifikatsioonide ja ametite Euroopa Kklassifikaator (ESCO), Europass, Euroopa
téoturuasutuste vorgustik (EURES).
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Uksikisikute oskuste taiendamist ja UmberBpet ning toetades oskustepdhist téévahendust ja
piiriulest liikuvust.

4.2.Koost6o kuberturvalisuse alase hariduse ja koolituse dppekavade valjatootamisel

Kui Euroopa digitaristu konsortsium on loodud, peaks liikmesriigid akadeemiat toetama, et
muuta see Euroopas kiberturbekoolituste kavandamise ja pakkumise keskuseks, mis
suudaks Opetada kdige ndutumaid oskusi ning pakkuda idufirmadele ja VKEdele ning
haldusasutustele kiberturvalisusega tegelevates uuenduslikes ettevotetes ja kiiberturvalisuse
padevuskeskustes tookohapdhist Opet ja praktikavdimalusi. Et kujundada valja koigi
kiberturvalisuse koolitusprogrammide parimad tavad, peaks Euroopa digitaristu konsortsium
tegema koolituste kavandamisel koost06d koigi asjaomaste sidusrihmadega, sealhulgas
ettevGtetega, ja tuginema sellistele projektidele nagu CyberSecPro,%! mida rahastatakse
programmist ,,Digitaalne Euroopa® ja mis ithendab 17 kdrgharidusasutust ja 13 turvaettevotet
16 litkmesriigist.

Akadeemia teeb koostdod koOigi asjaomaste sidusrihmadega, et meelitada noori valima
kiberturvalisuse eriala. Kooskdlas ndukogu soovituse ettepanekuga hariduses ja koolituses
digioskuste Opetamise taiustamise kohta peaksid liikmesriigid kehtestama ja tugevdama
meetmeid spetsialiseerunud Opetajate ja koolitajate varbamiseks ja koolitamiseks ning
kiberturbeoskuste omandamise hdlbustamiseks, sealhulgas praktikakohtade kaudu.
Soodustada  tuleks  kiberturvalisuse ~ kisimuste  integreerimist  haridus-  ja
koolitusprogrammidesse ja tagada samal ajal nende kattesaadavus. Selleks tuleks arendada
Opipoisidppe- ja praktikavdimalusi, edendada uuenduslikke lahenemisviise, sealhulgas
naiteks tdsiménge ja jagatud simulatsiooniplatvorme, korraldada kiberturvalisusega seotud
ametikohtadel kiimblusdppenadalaid ning tépsustada mittetehniliste ametikohtade kirjeldusi.
Samuti tuleks luua kiberturvalisuse alases Oppes osalemise véimalusi raskesti ligipéésetavate
rihmade, nagu kdrvalistes piirkondades elavate, puuetega noorte ja muude vahemusrithmade
jaoks.

Komisjon toetab jatkuvalt mikrokvalifikatsioonitunnistusega paadivate kursuste ja
kutsedppekavade viljatootamist. Programmi ,,Erasmus+*“ raames rahastatakse jatkuvalt
Uhiseid bakalaureuse- ja magistridppekavu, mikrokvalifikatsioonitunnistusega
paadivaid Uhiseid kursusi ja mooduleid ning kombineeritud intensiivoppekavu®? kdigil
teemadel, sealhulgas kuberturvalisuse valdkonnas. Samuti tuleb toetada Euroopa
ulikoolide algatuse® ja kutsehariduse tipptaseme keskuste® kaivitumist, et kehutada
korgharidus- ja asjaomaseid kutseharidusasutusi kogu Euroopas suuremale koostdole. Sellist
tihedamat koost60d toetataks ELi rahastamisprogrammidega, sealhulgas programmiga
,Erasmus+* ja programmiga ,Digitaalne Euroopa®“, samuti isiklike Gppekontode®®
arendamiseks ette ndhtud EL.i rahaliste vahenditega.

Et holbustada liikmesriikides koosto6d Uhelt poolt akadeemiliste ringkondade ja
kiberturbeoskuste koolitajate ning teiselt poolt era- ja avaliku sektori to6andjate vahel ning

61 CyberSecPro . See hakkab naiteks tegema ulikoolides pakutavate kiiberturvalisuse programmide, kursuste ja suvekoolide
ning Euroopa ainepunktisisteemi (ECTS) kasutatavate hindamistabelite analuitisi, kaasab kolme aasta jooksul rohkem kui
530 praktikanti ja koolitab valiseid isikuid eri todstusharudest ja sektoritest.

62 Kombineeritud intensiivoppekavades kaasnevad veebippega lihiajalised kohaldppeperioodid.
63 Euroopa ullikoolide algatus |Euroopa haridusruum (europa.eu).

64 Kutsehariduse tipptaseme keskused | Erasmus+ (europa.eu)

65 Kooskdlas ndukogu 16. juuni 2022. aasta soovitusega, mis kasitleb isiklikke dppekontosid.



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details
https://education.ec.europa.eu/et/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/et/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://eur-lex.europa.eu/legal-content/et/TXT/?uri=CELEX%3A32022H0627%2803%29

luua avaliku ja erasektori vahel koostoimet, kutsutakse riiklikke koordineerimiskeskusi tles
uurima voimalusi luua liikmesriikidesse kiberlinnakuid. Kiberlinnakud peaksid hakkama
toimima kuberturvalisuse kogukonna riikliku tasandi tippkeskustena. Akadeemia aitaks neil
luua suhteid teiste liikmesriikide kiiberlinnakutega ja oma tegevust koordineerida.

Et suurendada liikmesriikide koolituspakkumisi, t6hustab Euroopa Liidu Kiberturvalisuse
Amet  kiberturbekoolitust, viies oma  kursusekataloogi®  kooskdlla  Euroopa
kiberturbeoskuste raamistiku ametikirjeldustega ja t06tades valja igale ametikirjeldusele
vastava koolitusmooduli. Euroopa Liidu Kuberturvalisuse Amet laiendab ka oma koolitajate
koolitamise programmi,®” vittes arvesse ELi institutsioonide, organite ja asutuste ning
liilkmesriikide ametiasutuste ning kiberturvalisuse 2. direktiivi kohaste avaliku ja erasektori
elutahtsate teenuste operaatorite vajadusi.

Lisaks parandavad muud ELi ametid ja organid oma kiberturbekoolituste pakkumist. ELi
klberkaitsepoliitika rakendamisel t66tab Euroopa Julgeoleku- ja Kaitsekolledz valja uued
kiberturvalisuse valdkonna kursused ja viib mdned oma praegused kursused Euroopa
kiberturbeoskuste raamistikuga kooskdlla. Nende uute kursuste loomisel saab Gpivéljundid
sertifitseerida®®. Euroopa Julgeoleku- ja Kaitsekolledz uurib koostods komisjoniga vdimalust
integreerida sertifikaadid Euroopa digiidentiteedikukrusse. Euroopa Julgeoleku- ja
KaitsekolledZ wuurib tdiendavalt, milliseid mehhanisme vdiks kasutada sertifikaatide
valjastamise aluseks olevate oskuste hindamisel. Samuti plutakse kiiberkuritegevuse vastase
vditluse vallas luua tihedad sidemed CEPOL. kiiberkuritegevuse akadeemiaga,®® et otsida
koolituskavade koostamisel ja rakendamisel koostoimet ja tdiendavust.

4.3.Kuberturbekoolituste ja sertifitseerimise koostoime ja nahtavus kdigis lilkmesriikides

Akadeemia peaks podrama tahelepanu koolituste ja sertifikaatide ndhtavusele ja koostoimele.
Sellest oleks kasu nii tsiviil-, Kkaitse-, 0&iguskaitse- kui ka diplomaatiaalasele
kiiberkogukonnale, kuna kdik sektorid vajavad paljudel juhtudel samu teadmisi, mis
pdhinevad sarnastel Gppekavadel ja dpitulemustel.

Akadeemia toimiks Uhtse kontaktpunktina nende jaoks, kes on huvitatud kiiberturvalisuse
alasest karjaarist. Lihiajalises perspektiivis tGhustatakse selleks Euroopa kiberturvalisuse
kogukonna toetusprojektis osalejate toel komisjoni digioskuste ja tdokohtade platvormi.
Teatav o0sa kiberturvalisuse valdkonna karjaarimudelitest seotakse olemasolevate
vahenditega. See puudutab nii korghariduskavasid kui ka koolitusvGimalusi, sealhulgas
mikrokvalifikatsioonitunnistusega paadivaid kursusi ja kutsedppekavasid, ja toopakkumisi.
Selleks toetutakse juba tehtud jOupingutustele ja kaivitatud algatustele, neid platvormiga
integreerides. Naiteks Euroopa Liidu Kiberturvalisuse Amet on koostods akadeemiliste
ringkondadega kaardistanud haridusasutused, mis pakuvad kiberturvalisuse programme.
Seda tegevust peaksid aitama tdhustada riiklikud koordineerimiskeskused. Lisaks tdotab
Euroopa Liidu Kiberturvalisuse Amet riiklike koordinatsioonikeskuste, komisjoni ja Euroopa
kiberturvalisuse ~ kogukonna  toetusprojektis  osalejate  toel ning  koostdds

66 Koolituskursused — ENISA (europa.eu)
67 Koolitajate koolitamise programm — ENISA (europa.eu)

68 Kooskdlas ndukogu 19. oktoobri 2020. aasta otsuse (UVJP) 2020/1515 (millega luuakse Euroopa Julgeoleku- ja
Kaitsekolled? ning tunnistatakse kehtetuks otsus (UVJP) 2016/2382) artikli 20 16ikega 4.

69 2019. aastal loodi CEPOLI kuberkuritegevuse akadeemia naol tipptasemel platvorm, millega parandada Euroopas
klberkuritegevuse alaseid teadmisi ja kiibersuutlikkust.



https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/train-the-trainer-programme
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515

sertifitseerimisasutustega ja muudele asjakohastele algatustele’® tuginedes vilja kaks avaliku
ja erasektori koolituste ja kuberturvalisuse sertifikaatide hoidlat. Need integreeritakse ka
digioskuste ja tookohtade platvormi Uhtsesse kontaktpunkti. Hoidlaid saavad oma t6ds
kasutada ka riiklikud koordineerimiskeskused, kelle llesandeks ongi just kiberturvalisuse
haridusprogramme’* edendada ja levitada.

Samuti on vaja anda kutsettitajatele kinnitus selle kohta, et koolitus, millel nad osalevad, on
ndutava tasemega. Sellega seoses t0otab Euroopa Kiberturvalisuse Amet vélja Euroopa
kiberturvalisuse atesteerimiskava koostamise uurimiseks katseprojekti.

Ehkki oskuste ja koolituste kindlaksmadramine ning nende sidumine ametikirjeldustega on
oluline, on Uhtlasi tarvis tagada see, et kiiberturbeteenuste osutajad oleksid vajaliku padevuse,
oskuste ja kogemustega. See kehtib eelkBige turbetarnijate kohta sellistes valdkondades nagu
intsidentidele  reageerimine,  l&bistustestimine,  turvaauditid ja  konsultatsioonid.
Kiberturvalisuse 2. direktiivis ja kubersolidaarsuse maéruse ettepanekus on satestatud
turbetarnijate konkreetsed Ulesanded. Seepdrast teeb komisjon ettepaneku kiberturvalisuse
maarust’? sihiparaselt muuta, et nidha ELi tasandil ette turbetarnijate sertifitseerimise
kavad. Sertifitseerimiskavadega tuleks muu hulgas tagada see, et teenuseid osutavad td6tajad,
kellel on asjaomastes valdkondades véga rikkalikud tehnilised teadmised ja padevus.

Mikrokvalifikatsioonide kvaliteedi tagamise ja tunnustamise mehhanismid™ aitavad
parandada Opitulemuste labipaistvust, vorreldavust ning ulekantavust. Kooskdlas ndukogu
soovitusega, milles kasitletakse Euroopa ldhenemisviisi mikrokvalifikatsioonitunnistustele,’*
julgustatakse litkmesriike lisama kuberturvalisuse mikrokvalifikatsioonitunnistused oma
riiklikesse kvalifikatsiooniraamistikesse. See vdimaldaks neil siduda kulberturvalisuse
mikrokvalifikatsioonitunnistused ~ Euroopa  kvalifikatsiooniraamistikuga™.  Euroopa
digitaalsete kvalifikatsioonitunnistuste taristu véimaldab vélja anda digitaalselt allkirjastatud
uksikisikute kiberturvalisuse valdkonna kvalifikatsiooni- ja mikrokvalifikatsioonitunnistusi.
Need sisaldavad rikkalikke andmeid, sealhulgas kuberturvalisuse valdkonna dpivéljundite
kohta, ja neid saab sailitada tulevases Euroopa digiidentiteedikukrus’®.

Akadeemiaga seotud meetmed

Liikmesriigid ja erasektor

0 Naiteks WA4C Academy — WomendCyber vGi Giguskaitse- ja kohtuasutuste Ulemaailmse kiiberkuritegevuse
sertifitseerimise projekt.

1«1, Riiklikel koordineerimiskeskustel on jirgmised iilesanded: (...) g) ilma et see piiraks liikmesriikide padevust hariduse
valdkonnas ja vottes arvesse ENISA asjakohaseid Ulesandeid, suhelda riiklike asutustega seoses nende v&imaliku
panusega kiberturvalisuse alaste haridusprogrammide edendamisse ja levitamisse* (kiiberturvalisuse valdkonna toostuse,
tehnoloogia ja teadusuuringute Euroopa padevuskeskuse maaruse artikli 7 18ike 1 punkt g). Vt ka seonduv p8hjendus 28.

72 Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta madrus (EL) 2019/881, mis kasitleb ENISAt (Euroopa Liidu
Kuberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiberturvalisuse sertifitseerimist ja millega
tunnistatakse kehtetuks maarus (EL) nr 526/2013 (kiberturvalisuse maarus).

3 Naiteks vaiksemahuliste koolituste Gpivaljundite registreerimine ja tdendamine.

74 Noukogu soovitus, milles késitletakse Euroopa ldhenemisviisi elukestvat dpet ja tooalast konkurentsivGimet toetavatele
mikrokvalifikatsioonitunnistustele.

7> Noukogu 22. mai 2017. aasta soovitus, milles kasitletakse elukestva dppe Euroopa kvalifikatsiooniraamistikku ning
millega tunnistatakse kehtetuks Euroopa Parlamendi ja n6ukogu 23. aprilli  2008. aasta soovitus Euroopa
kvalifikatsiooniraamistiku loomise kohta elukestva 6ppe valdkonnas

76 Ettepanek: Euroopa Parlamendi ja ndukogu méaarus, millega muudetakse maarust (EL) nr 910/2014 seoses Euroopa
digiidentiteedi raamistiku kehtestamisega.
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https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=et
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=et
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=et
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/et/pdf
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/et/pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM%3A2021%3A281%3AFIN

e Tagada toetus kilberturvalisuse alase 0©Oppe mikrokvalifikatsioonitunnistuste
valjatéotamisele ja tunnustamisele kooskdlas ndukogu soovitusega, mis kasitleb Euroopa
Iahenemisviisi mikrokvalifikatsioonitunnistustele.

e Lisada kuberturvalisuse valdkonna kvalifikatsioonid, sealhulgas mikrokvalifikatsioonid
riiklikesse kvalifikatsiooniraamistikesse.

e Pakkuda kberturbeoskuste arendamise algatustes osalevatele inimestele dpipoisidppe néol
téokohapdhise dppe vdimalust.

Komisjon

e Luua digioskuste ja tookohtade platvormi kaudu 2023. aasta 10puks kuberturvalisuse
programmide, olemasolevate koolituste ja kuberturvalisuse sertifitseerimise jaoks thtne
kontaktpunkt (lthiajaline perspektiiv).

e Teha 18. aprillil 2023 ettepanek muuta klberturvalisuse maarust, et vdimaldada
turbetarnijate sertifitseerimist.

ELi organid ja asutused

e Luua 2023. aasta I6puks Euroopa kiberturbeoskuste raamistik, mille abil Uhtlustada
kiberturvalisuse valdkonna ametikirjeldusi ja nendega seonduvaid oskusi.

e FEuroopa Liidu Kuberturvalisuse Amet: algatada 2023. aasta teises kvartalis katseprojekt,
millega luua Euroopa kiberturbeoskuste atesteerimise kava.

e FEuroopa Liidu Kiberturvalisuse Amet: vaadata labi oma kursusekataloog ja kaivitada
avaliku ja erasektori elutédhtsate teenuste operaatorite jaoks 2023. aasta I16puks koolitajate
koolitamise programm.

e Viia 2023. aasta keskpaigaks 18pule Euroopa Julgeoleku- ja KaitsekolledZi oppekavade
vastavusse viimine Euroopa kuberturbeoskuste raamistikuga.

5. Sidusrihmade lubadused panustada kuberturbeoskustega todtajate nappuse
Uletamisse

Et votta késile kiberturbeoskustega tOotajate nappus, tOotatakse akadeemia raames valja
sidusrihmade kaasamise koordineeritud lahenemisviis. Sellega pudtakse muuta sammud,
mida sidusrihmad kuberturbeoskustega tootajate nappuse véahendamiseks teevad, véimalikult
néhtavaks ja mojukaks.

Komisjon kutsub sidusrihmi (les andma too6tajate UmberOppesse ja nende oskuste
tdiendamisse panustamisel selgeid lubadusi, tuginedes sealjuures voéimalikult palju
kiberturbeoskuste vallas kindlaks tehtud liinkadele. Sidusriihmade kuberturvalisuse
alastest lubadustest tuleks teada anda digioskuste ja tdokohtade platvormi kaudu, nagu on
tehtud muude digivaldkonna lubadustega, mis on praeguseks platvormil nédhtavad. Komisjon
julgustab sidusrihmi, kes on andnud platvormi kaudu kulberturvalisuse alase lubaduse,
liituma ka oskuste pakti digitaalse okosiisteemi alase ulatusliku partnerlusega’”.
Digioskuste ja todkohtade platvormi kaudu tuleks esitada ka digitaalse ©kosusteemi alase
ulatusliku partnerluse raames antud kiberturvalisuse alaseid lubadusi. Teisipidi tuleks ka
digioskuste ja tookohtade platvormi raames antud lubadustest teada anda oskuste pakti
digitaalse 6koststeemi alase ulatusliku partnerluse raames.

7 Yued Euroopa partnerlused, mille abil muuta digikiimnendi eesmargid tegelikkuseks | Euroopa digituleviku kujundamine
(europa.eu). Partnerlused on loodud oskuste pakti alusel IKT-valdkonna puuduste kdrvaldamiseks.
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https://digital-strategy.ec.europa.eu/et/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/et/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/et/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade

Lisaks kutsub komisjon liikmesriike Ules jitkama joupingutusi deklaratsiooni ,,Naised
digivaldkonnas“’® rakendamiseks, et julgustada naisi etendama digitaaltehnoloogia sektoris
aktiivset ja olulist osa ning saavutama kuberturvalisusega seotud ametikohtadel parema
soolise tasakaalu. Samuti julgustab komisjon liikmesriike arendama koostoimet Euroopa
Sotsiaalfond+ (ESF+) programmidega, et toetada taiendavalt t66hdive soolise vordsuse
eesmarki, ' naiteks naiste ja tiitarlaste jaoks loodud asjakohaste mentorlusprogrammide
abil. Selliste programmide abil saab luua tltarlaste jaoks rollimudeleid, et meelitada neid
kiberturvalisuse kutsealadele, ja vdidelda samal ajal sooliste stereotliipide vastu. Samuti
soodustaks see naiste oskuste tdiendamist ja Umberdpet ning aitaks luua sellist kogukonda,
mis toetab naisi kiiberturvalisuse valdkonna to6turule sisenemisel ja seal karjaari tegemisel.

Liikmesriigid peaksid vétma oma riiklikus kiberturvalisuse strateegias vastu meetmed,
millega kiiberturbeoskustega tootajate nappust leevendada,® maarates kindlaks sammud,
mida astuda oskuste nappuse korvamiseks, ja kujundades neid sihiparasemaks, et tagada
kokkuvottes kiiberturvalisuse 2. direktiivi kohaste kohustuste nduetekohane taitmine.

Mdned liikmesriigid on piidnud luua koostoimet tsiviil-, kaitse- ja Giguskaitsealgatuste
vahel. Naiteks saab t66joudu kasvatada riikliku kohustusliku kaitsevéaeteenistuse arvelt ja
rakendada kuberreserviste ehk sOjavéelise valjabppe saanud kodanikke, kes taidavad
relvajoududes kiiberturvalisusega seotud ametikohti.®! Selline koostoime vdimaldaks elanikel
ja eelkdige noortel téiskasvanutel oma kiberturbe- ja kiberkaitseoskusi arendada. Sama
kehtib ka kulberkuritegevuse ohjeldamise seisukohast, kuna uldiste kiberturvalisuse
valdkonna joupingutuste ja kiberintsidentidega seotud diguskaitsetegevuse vahel on palju
sarnasusi. Komisjon julgustab liikmesriike selliseid algatusi arutama ja kutsub (les hindama,
kuidas vajalike oskustega t06joud saaks kdige paremini teenindada nii kiberturvalisuse
valdkonna kaitse- kui ka tsiviilkogukondi.

Komisjon kaalub ettepanekuid selle kohta, kuidas taita praegused ja edaspidi tekkivad
lingad, mis on EL.i institutsioonide, organite ja asutuste vajaduste labivaatamisel avastatud.
Muu hulgas julgustab komisjon tootajaid kasutama ELi ja USA vahelise dialoogi raames
edaspidi loodavat ELi ja Ameerika Uhendriikide (USA) kiberturvalisuse
grandiprogrammi.

Akadeemiaga seotud meetmed

Erasektor

e Anda 18. aprillil 2023 digioskuste ja tookohtade platvormi kaudu konkreetsed
kiberturvalisuse alased lubadused.

Liikmesriigid
e Lisada oma riigi kuberturvalisuse strateegiasse meetmed kiberturbeoskuste nappuse
kdrvaldamiseks.

Liikmesriigid ja erasektor

8 ELi riigid lubavad edendada naiste osalust digisektoris | Euroopa digituleviku kujundamine (europa.eu).

79 Euroopa Parlamendi ja ndukogu 24. juuni 2021. aasta maaruse (EL) 2021/1057 (millega luuakse Euroopa Sotsiaalfond+
(ESF+) ja tunnistatakse kehtetuks madrus (EL) nr 1296/2013) artikli 4 16ike 1 punkt c.

80 Kiiberturvalisuse 2. direktiivi artikli 7 16ike 2 punkt f

81 Aruanne — .. Kiiberajateenistus: kogemused ja parimad tavad valitud riikidest*, Martin Hurt ja Tiia Sdmer, Rahvusvaheline
Kaitseuuringute Keskus, veebruar 2021
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https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32021R1057
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32021R1057
https://icds.ee/et/kuberajateenistus-kogemused-ja-parimad-tavad-valitud-riikidest/
https://icds.ee/et/kuberajateenistus-kogemused-ja-parimad-tavad-valitud-riikidest/
https://icds.ee/et/kuberajateenistus-kogemused-ja-parimad-tavad-valitud-riikidest/

e Rakendada deklaratsiooni ,Naised digivaldkonnas®“, et saavutada 2030. aastaks
kiiberturvalisusega seotud ametikohtadel parem sooline tasakaal.

6. Rahastus: maksimeerida parema koostoime abil kiberturbeoskuste arendamiseks
tehtavate kulutuste moju

Akadeemia kaudu maksimeeritakse kiberturbeoskustesse tehtavate investeeringute moju,
luues uhtse kontaktpunkti, mille abil suunata rahalisi vahendeid paremini vastavalt turu
vajadustele ja votta rahalised vahendid laiemalt kasutusele ning tekitada koostoimet
instrumentide vahel, véltides sealjuures joupingutuste dubleerimist®2.

6.1. Rahastuse vastavus vajadustele

Akadeemia raames kogub kiberturvalisuse valdkonna toostuse, tehnoloogia ja
teadusuuringute Euroopa padevuskeskus komisjoni, Euroopa kiberturvalisuse kogukonna
toetusprojektis osalejate ja riiklike koordineerimiskeskuste toel teavet selle kohta, kuidas
ELi vahendeid kuberturbeoskuste rahastamiseks kasutatakse, ning hindab, kuidas
toetatakse ELi rahaliste vahenditega kiberturbeoskustega tdotajate nappuse vahendamist.
Koondatud teabe pd&hjal pulab klberturvalisuse valdkonna todstuse, tehnoloogia ja
teadusuuringute Euroopa padevuskeskus parandada ELi rahaliste vahendite suunamist,
lahtudes kindlakstehtud vajadustest. Kiberturvalisuse valdkonna td6stuse, tehnoloogia ja
teadusuuringute Euroopa pédevuskeskus rahastab meetmeid, millega kdrvaldada
kiberturvalisuse valdkonna to6tajate kdige pakilisemad puudujaégid, sealhulgas need, mis on
seotud kuberturvalisuse poliitika rakendamisega.

6.2. Klberturbeoskuste rahastusvdimaluste ja partnerlusalgatuste nahtavus

Luhikeses perspektiivis hakkab sidusriihmade jaoks Ghtse kontaktpunktina toimima
digioskuste ja tookohtade platvorm, kus tehakse kéttesaadavaks kogu teave
kiberturbeoskuste rahastamisvdimaluste kohta.

EL investeerib inimestesse ja nende oskustesse, slmides partnerlusi ettevétlusringkondadega
ning hoogustades Euroopa oskuste tegevuskavas®® ette nahtud vahendite abil, sh oskuste
pakti®* ja digidppe tegevuskava® abil, Umberdppe ja oskuste taiendamise meetmeid.
Programmist ,Digitaalne Euroopa“ rahastatakse kuberturbeoskustega seotud
dppimisvBéimalusi, sealhulgas mitut riiki hdlmavaid projektialgatusi, tdiendades programmiga
,Euroopa horisont“ kiiberturvalisuse alastele teadusuuringutele ja uuenduslikele
tehnoloogilistele lahendustele pakutavat toetust. Euroopa Kaitsefondist®® rahastatakse
teadusuuringuid ja tehnoloogiaarendust, et viia labi tulemuslikke kuberoperatsioone,

82 Rahastamisvdimalused (europa.eu) Oskuste pakti tugiteenistus loob oskuste rahastamisega seotud teabe jagamiseks uhtse
kontaktpunkti, sealhulgas digitaalse tkosusteemi jaoks. Oskuste pakti tugiteenistus annab rahastamisvahendite kohta
lldist teavet, mis ei puuduta Kitsalt kiiberturbeoskusi, kuid sellele vaatamata tuleks akadeemial selle tegevust
dubleerimise valtimiseks arvesse votta.

83 Euroopa oskuste tegevuskava — Tooh&ive, sotsiaalkiisimused ja sotsiaalne kaasatus — Euroopa Komisjon (europa.eu)

84 ELi rahastamisvahendid oskuste tdiendamiseks ja iimberdppeks — Toohdive, sotsiaalkiisimused ja sotsiaalne kaasatus —
Euroopa Komisjon (europa.eu)

85 DigiGppe tegevuskava 2021-2027.

86 Euroopa Parlamendi ja ndukoqu 29. aprilli 2021. aasta maarus (EL) 2021/697, millega luuakse Euroopa kaitsefond ja
tunnistatakse kehtetuks maarus (EL) 2018/1092
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https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_et?etrans=et
https://ec.europa.eu/social/main.jsp?catId=1223&langId=et
https://ec.europa.eu/social/main.jsp?catId=1530&langId=et
https://ec.europa.eu/social/main.jsp?catId=1530&langId=et
https://education.ec.europa.eu/et/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age.
https://eur-lex.europa.eu/eli/reg/2021/697/oj?locale=et
https://eur-lex.europa.eu/eli/reg/2021/697/oj?locale=et

sealhulgas koolitusi ja Oppusi®’. Programmiga ,,Erasmus+* jitkatakse selliste algatuste
toetamist, sealhulgas kombineeritud intensiivoppekavade ja koostooprojektide kaudu.

Liikmesriike julgustatakse kasutama ELi vahendeid, mida nad otseselt haldavad,
kilberturbeoskuste ja nendega seotud tookohtade toetamiseks. Uhtekuuluvuspoliitika
vahendite, nagu Euroopa Regionaalarengu Fondi ja ESF+ abil saaks oluliselt suurendada
koostoimet selles valdkonnas®.Ka taaste- ja vastupidavusrahastu®® ja programm
,InvestEU“® meetmete Kkohaldamisala v@imaldab vastastikust tdiendavust akadeemia
eesmarkidega.

Akadeemiaga seotud meetmed

Kiberturvalisuse valdkonna tdostuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskus ja Euroopa Liidu Kuberturvalisuse Amet

e Kaardistada 2024. aasta 18puks ELi praegune kiiberturbeoskuste alane rahastus vordluses
turu vajadustega, hinnata selle tulemuslikkust ja madrata kindlaks rahastusprioriteedid.

Komisjon
e Luua 2023. aasta I6puks digioskuste ja tookohtade platvormil kiberturbeoskuste
rahastamisvOimaluste jaoks thtne kontaktpunkt.

7. Edusammude mddtmine: integreeritud aruandlus

Akadeemia jaoks tootatakse vélja metoodika, mis vdimaldab mddta kiberturbeoskuste
nappuse kaotamisel tehtud edusamme.

7.1.Kuberturvalisuse naitajad, mille abil jalgida kuberturvalisuse valdkonna to6turu
arengut

Euroopa digitaalse tulemuslikkuse nditajad voOetakse kokku digitaalmajanduse ja -
Uhiskonna indeksi (DESI) abil, mis vdimaldab jalgida ELi liikmesriikide arengut.
Kiberturbeoskuste akadeemia kaudu todtab Euroopa Liidu Kiberturvalisuse Amet koost60s
komisjoni ja vdrgu- ja infoturbe koostddriihmaga® vélja naitajad, sealhulgas sooga seotud
néitajad, et jalgida ELi liikmesriikides kiberturvalisuse spetsialistide arvu suurendamisel
tehtud  edusamme,  konsulteerides ka  asjaomaste  turuosaliste  ja  riiklike
koordineerimiskeskustega. Euroopa Liidu Kiberturvalisuse Amet tugineb digitaalmajanduse

87 Liikmesriigid on lubanud viia l4bi (ihiseid koolitusi ja Gppusi ning osaleda neil, mh alalise struktureeritud koostoo
kiiberkoolituse ja -Oppuste algatuste raames, nagu ELi kiiberakadeemia ja innovatsioonikeskus (EU CAIH) ja
kiberharjutusvaljade liidud.

8 Maaruse (EL) 2021/1058 artikli 3 18ige 1 ja maaruse (EL) 2021/1057 artikli 4 16ike 1 punkt g.

89 Naiteks Eesti taaste- ja vastupidavuskavaga nahakse ette investeeringud digioskustesse (10 miljonit eurot), et muu hulgas
vaadata l&bi IKT-ekspertidele pakutavad koolitused, rahastada kiiberturvalisuse valdkonna IKT-spetsialistide oskuste
taiendamist ja UmberBpet ning panustada IKT-spetsialistide kvalifikatsiooniraamistiku umberkujundamise katseprojekti
véljatodtamisse.

9 Sidusriihmad (nt koolitajad ja ettevotjad, kes soovivad kavandada kiiberturbekoolitusi voi neid imber kujundada) vGivad
poorduda InvestEU nbustamiskeskuse poole, mis pakub projektide arendajatele ja ettevBtetele tehnilist tuge ja suutlikkuse
suurendamist, ning tutvuda InvestEU portaaliga.

9 Tuginedes kuberturvalisuse 2. direktiivi artikli 18 15ike 3 kohasele metoodikale, mille Euroopa Liidu Kiberturvalisuse

Amet tootab valja, et koostada iga kahe aasta tagant aruanne kiiberturvalisuse olukorra kohta liidus, ja seda metoodikat
taiendada.

14



https://www.pesco.europa.eu/project/eu-cyber-academia-and-innovation-hub-eu-caih/
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/
https://investeu.europa.eu/what-investeu-programme/investeu-advisory-hub_et?etrans=et
https://ec.europa.eu/investeuportal/desktop/et/index.html

ja -uhiskonna indeksi puhul kasutatud metoodikale®® ja tagab, et niitajad oleks kooskdlas
Euroopa digieesmérgiga suurendada IKT-spetsialistide arvu ning saavutada IKT valdkonnas
parem sooline tasakaal. Seejarel vdtab komisjon eesmargiks integreerida sellised naitajad
digitaalmajanduse ja -uhiskonna indeksisse, et oleks vdimalik jalgida klberturbeoskuste ja
selle valdkonna t66turu arengut aastate kaupa.

7.2.Andmete kogumine ja aruandlus

Euroopa Liidu Kiberturvalisuse Amet kogub nditajate koostamiseks andmeid Euroopa
kiberturvalisuse kogukonna toetusprojektis osalejate ja riiklike koordineerimiskeskuste toel.
Kogutud andmete pdhjal koostab Euroopa Liidu Kiberturvalisuse Amet iga-aastase
aruande, mida kasutatakse mh selleks, et koostada digikimnendi olukorda kasitlev
aruanne,® mida vdetakse omakorda koos digitaalmajanduse ja -iihiskonna indeksiga arvesse
Euroopa poolaasta riigipShiste analiiliside ja soovituste koostamisel®. Lisaks kasutatakse
kiiberturbeoskusi kajastavaid naitajaid Euroopa Liidu Kiberturvalisuse Ameti poolt iga kahe
aasta tagant koostatavas ELi kiiberturvalisuse olukorda kasitlevas aruandes, mis on ette
néhtud kiberturvalisuse 2. direktiiviga ja mis kajastab kiberturvalisuse alast véimekust ja
teadlikkust ning kuberh(gieeni ELis.

7.3.Kuberturvalisuse valdkonna pdéhilised tulemusnaitajad

Euroopa Kkiberturvalisuse valdkonna talendinappuse korvamiseks esitab Euroopa Liidu
Kiberturvalisuse Amet tihedas koostods komisjoni ja riiklike koordineerimiskeskustega
komisjonile pohilised tulemusnaitajad, mis pohinevad digikimnendi poliitikaprogrammis
2030 esitatud metoodikal ja asjaomases valdkonnas saadud kogemustel. ELi Kiberturvalisuse
Amet votab liikmesriikide kasutatavaid peamisi tulemusnditajaid, mida riiklike
kiiberturvalisuse strateegiate hindamiseks kasutatakse, nduetekohaselt arvesse®.

Akadeemiaga seotud meetmed
ELi Kuberturvalisuse Amet (ENISA)

e Valmistada 2023. aasta I0puks ette kiberturbeoskusi kajastavad naitajad, sh pd&hilised
tulemusnaitajad.

e Koguda néitajate koostamiseks andmeid ja anda nende kohta aru, kusjuures esimene
kogumine peab toimuma 2025. aastaks.

Komisjon

e Tootada selle nimel, et integreerida kiiberturvalisuse nditajad digitaalmajanduse ja -
Uhiskonna indeksisse ja digikimnendi olukorda kasitlevasse aruandesse.

8. Kokkuvodte

Kaesoleva teatisega pannakse paika ELi spetsialistide kiberturbeoskuste edendamise uus
lahenemisviis. Selle algatusega putakse vahendada kiiberturbeoskuste nappust ja varustada
EL pidevalt muutuvatele ohtudele reageerimiseks vajaliku t60jouga, aidata kaasa ELi

92 Vvt Digitaalmajanduse ja -Uihiskonna indeksi 2022. aasta véljaande metodoloogiline teade, mis on kattesaadav vargulehel
Digitaalmajanduse ja -tihiskonna indeks (DESI) | Euroopa digituleviku kujundamine (europa.eu).

9 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta otsus (EL) 2022/2481, millega luuakse digikiimnendi
poliitikaprogramm 2030

9 Samas, pShjendus 25.
% Kiiberturvalisuse 2. direktiivi artikli 7 16ige 4.
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https://digital-strategy.ec.europa.eu/et/policies/desi
https://digital-strategy.ec.europa.eu/et/policies/desi
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=et
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=et

kiiberrlinnete eest kaitsmise meetmete valjatootamisele ning luua uusi arivbimalusi ja
suurendada ELiI konkurentsivdimet. Vajalike oskustega kuberturvalisuse valdkonna
tootajatest oleks kasu tsiviil-, kaitse-, diplomaatilisel ja diguskaitsekogukonnal ja paraneks
koostoime nende kogukondade vahel.

Komisjon kutsub liikmesriike ja koiki sidusrihmi Ules kiberturbeoskuste akadeemia
loomisele kaasa aitama.
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