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1. Jareldused ja soovitused

1.1.  Euroopa Majandus- ja Sotsiaalkomitee toetab tdielikult eesmarke, mis on toodud julgeoleku ja kaitse jaoks elutdhtsa
tehnoloogia tegevuskavas — mis on eriti Oigeacgne Venemaa kallaletungi tdttu Ukrainale — nimelt edendada
teadusuuringuid, tehnoloogiaarendust ja innovatsiooni ning vihendada ELi strateegilist sdltuvust elutdhtsast tehnoloogiast
ning véirtusahelatest julgeoleku ja kaitse valdkonnas.

1.2, Komitee tunneb heameelt kaugeleulatuva eesmirgi iile tootada vilja kdikehdlmav ldhenemisviis, mis ulatub iile
tsiviil-ja militaarvaldkonna piiri ning tthendab ELi ja riikliku tasandi. See puitidlus on iitheaegselt nii keeruline kui ka
katsumusterohke ega saa teoks iile0, ent seda tuleks teha viga kiiresti. Sissetung Ukrainasse on hiirekell tavapidrasest palju
kiiremaks tegutsemiseks.

1.3.  Komitee kutsub litkmesriike iiles tagama, et nende viivitamatu reageerimine Venemaa agressioonile Ukraina vastu
on kooskdlas pikaajalise tegevuskava sisu ja eesmarkidega. Lithiajalisi riiklikke kaitseinvesteeringuid tuleb Euroopa tasandil
koordineerida, et viltida edasist killustumist ja dubleerimist. Kasutusvalmis (off-the-shelf) hanked kolmandatest riikidest ei
tohi liammatada kdimasolevaid voi kavandatavaid Euroopa arendusprojekte.

1.4.  Komitee soovitab tagada elutdhtsa tehnoloogia vaatluskeskusele selge juhtimise, markimisvaarsed ressursid ja tugeva
institutsioonilise staatuse. Komitee tunnustab ettepanekut teha tihedat koostood liikmesriikidega ja kutsub iiles looma
tdiendava foorumi teabevahetuseks toostussektoriga, kes on kdige paremini kursis tehnoloogiate, tarneahelate ja kriitiliste
soltuvustega.

1.5.  Komitee arvates tuleb tagada elutihtsa tehnoloogia vaatluskeskuse tulemuste kasutamine tegevuskavades ja nende
kujundamine juhtalgatusteks. Uleminekut tehnoloogia- ja td6stustsiikli eri etappide vahel saab edukalt juhtida itksnes siis,
kui vastutus algatuse eest ja sellega seotud kohustused on selged. Sidusust ja koosmdju ei ole vaja mitte iiksnes
horisontaalselt tsiviil- ja kaitsevaldkonna teadusuuringute, tehnoloogiaarenduse ja innovatsiooni programmide vahel, vaid
ka vertikaalselt teadusuuringute, tehnoloogiaarenduse ja innovatsiooni programmide ning rakendusprogrammide vahel.

1.6.  Komitee on seisukohal, et teadusuuringute, tehnoloogiaarenduse ja innovatsiooni toetamiseks ette nihtud ELi
programmide ja vahendite lihtsustamine ja tthtlustamine on toetusesaajate endi huvides vdga oluline.

1.7.  Komitee teeb ettepaneku luua VKEde ja idufirmade jaoks veebipdhine iihtne kontaktpunkt — ELi VKEde nurgake —,
mis looks vdimaluse sisestada eelnevalt kindlaksmédaratud andmeid ja saada vastu kohandatud teavet kdige sobivama(te) ELi
programmi(de) kohta, mille kaudu on vdimalik toetust saada.



22.11.2022 Euroopa Liidu Teataja C 443/113

2. Arvamuse taust

2.1.  Julgeoleku ja kaitse jaoks elutdhtsa tehnoloogia tegevuskava on vastus Euroopa Ulemkogu 25.-26. veebruari
2021. aasta taotlusele visandada tee teadusuuringute, tehnoloogiaarenduse ja innovatsiooni edendamiseks ning ELi
strateegilise sdltuvuse vahendamiseks julgeoleku- ja kaitsevaldkonna elutihtsast tehnoloogiast ning védrtusahelatest.

2.2, 2021. aasta mai teatises ,2020. aasta uue toostusstrateegia ajakohastamine: ehitame iiles tugevama iihtse turu, et
Euroopa saaks taastuda“ kinnitati, et tehnoloogiline juhtpositsioon jadb ELi konkurentsivdime ja innovatsiooni peamiseks
litkumapanevaks jouks, eelkdige elutdhtsa tehnoloogia puhul. Komisjoni 2021. aasta veebruari tegevuskavas siinergia kohta
tsiviil-, kaitse- ja kosmosetoostuse vahel tunnistati tsiviilvaldkonnast parit murrangulise ja progressi vdimaldava
tehnoloogia kasvavat tihtsust Euroopa julgeoleku ja kaitse jaoks ning vajadust edendada tsiviil- ja kaitsetehnoloogia
vastastikust tdiendavust.

2.3, Seepdrast otsustati koostada tegevuskava — strateegiline dokument, mille eesmirk on tootada vilja terviklik
lahenemisviis kaitse- ja julgeolekutehnoloogiatele, mis ulatub tile tsiviil- ja militaarvaldkonna piiri, ithendades nii ELi kui ka
riiklikud programmid. Tegevuskava eesmirk on tugevdada Euroopa tehnoloogilist suverdinsust peamistes strateegilistes
sektorites, suurendades koigi asjakohaste ELi poliitikavaldkondade ja vahendite sidusust, alates programmist ,Euroopa
horisont“ kuni Euroopa Kaitsefondini, kiibimaarusest (') kuni andmealase digusaktini (?), vilismaiste otseinvesteeringute
kontrolli maarusest (%) kuni vilisriigi subsiidiumi kontrolli maaruseni (*) ning kavandatavast kiiberturvalisuse 2. direktii-
vist °) kuni kriitilise tdhtsusega {iksuste vastupidavusvdime direktiivini (). Dokumendis esitatakse laiaulatuslik
kontseptuaalne poliitikaraamistik, mis puudutab mitut omavahel seotud teemat, eesmirgiga anda panus nn ELi
strateegilisse kompassi julgeoleku ja kaitse valdkonnas (7). See avaldati koos teatisega komisjoni panuse kohta Euroopa
kaitsesektorisse. Teatises kutsutakse iiles looma integreeritum ja konkurentsivdimelisem Euroopa kaitseturg pidevalt
arenevas geopoliitilises ja tehnoloogilises keskkonnas, eelkdige tugevdades koost66d ELis, vahendades kulusid ja parandades
tegevuse tohusust.

2.4, Julgeoleku ja kaitse jaoks elutihtsa tehnoloogia tegevuskavas visandatakse tee ELi julgeoleku- ja kaitsesektori
konkurentsivdime ja vastupidavuse parandamiseks, tuginedes jirgmistele elementidele: elutdhtsate tehnoloogiate ja
strateegiliste sdltuvuste kaardistamine; elutdhtsate tehnoloogiate ja tarneahelate, tehnoloogialiinkade ja sdltuvuste jalgimine
ja hindamine (praegu loodava elutdhtsa tehnoloogia vaatluskeskuse kaudu); kahesuguse kasutusega teadusuuringute ja
innovatsiooni edendamine ELi tasandil; iileskutse litkmesriikidele tootada strateegilise kompassi raames vilja kogu ELi
holmav kooskdlastatud lahenemisviis elutihtsatele tehnoloogiatele; innovatsiooni ja ettevotluse toetamine julgeoleku- ja
kaitsevaldkonnas mitmesuguste uute vahendite abil; koos Euroopa Kaitseagentuuriga ELi kaitseinnovatsiooni kava loomine
et koondada oma asjakohased joupingutused n-6 ithe katuse alla.

2.5.  Tegevuskava iiks oluline aspekt on eesmirk vihendada tuvastatud soltuvusi elutihtsate tehnoloogiate ja
véirtusahelate valdkonnas. Seda silmas pidades teeb komisjon ettepaneku integreerida asjakohasel juhul kaitsekaalutlused
peamistesse ELi toostus- ja tehnoloogiaalgatustesse (nt liidud ja standardid), anda aru vajadusest teha riskihindamisi
elutihtsa taristu tarneahelate kohta (eelkdige digivaldkonnas) ning tugevdada vilismaiste otseinvesteeringute taustauu-
ringuid, julgustades koiki litkmesriike looma riikliku taustauuringute mehhanismi.

(")  Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele ,Kiibimadrus
Euroopa jaoks*, COM(2022) 45 final, 8. veebruar 2022.

() Ettepanek: Euroopa Parlamendi ja ndukogu médrus ihtlustatud digusnormide kohta, millega reguleeritakse diglast juurdepddsu
andmetele ja andmete kasutamist (andmemdirus), COM(2022) 68 final, 23. veebruar 2022.

()  Euroopa Parlamendi ja noukogu 19. mirtsi 2019. aasta médrus (EL) 2019/452, millega luuakse liitu tehtavate valismaiste
otseinvesteeringute taustauuringute raamistik (ELT L 79 I, 21.3.2019, 1k 1).

(" Ettepanek: Euroopa Parlamendi ja ndukogu mdirus siseturgu moonutavate valisriigi subsiidiumide kohta, COM(2021) 223 final,
5. mai 2021.

() Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, mis kasitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase
kogu liidus, ja millega tunnistatakse kehtetuks direktiiv 2016/1148, 16. detsember 2020, COM(2020) 823 final.

(®)  Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv kriitilise tahtsusega iiksuste vastupanuvdime kohta, COM(2020) 829 final,
16. detsember 2020.

() Euroopa Liidu Noukogu, 21. mirts 2022.
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3. Uldised mirkused

3.1.  Tegevuskavas kajastatakse tipselt arenevat tehnoloogiamaastikku, kus julgeoleku ja kaitse seisukohast elutdhtsaid
tehnoloogiaid tdukab itha enam tagant drisektorite innovatsioon. Komitee tunneb heameelt komisjoni kavatsuse iile to6tada
vilja koikehdlmav lahenemisviis, mis ulatub iile tsiviil-ja militaarvaldkonna piiri ning iihendab ELi ja riikliku tasandi. See on
siiski katsumusterohke ja keeruline iilesanne, sest eeldab praeguse lihenemisviisi taielikku iimberkujundamist. See ei toimu
iile6o, aga seda tuleks teha viga kiiresti. Komitee on kindlalt veendunud, et Venemaa sissetungi Ukrainasse tuleb kasitada
hiirekellana ning tegutseda tavapirasest palju kiiremini.

3.2, Samal ajal rohutab komitee, et tegevuskava on pikaajaline kava ja oluline on hoolitseda selle eest, et ei tekiks
lahknevust liikmesriikide praeguste hankeotsustega, mille eesmérk on voimalikult kiiresti korvaldada kdige pakilisemad
voimekuse puudujddgid. Komitee on kindlalt veendunud, et lithiajalised riiklikud investeeringud peavad olema Euroopa
tasandil koordineeritud, et viltida edasist killustumist ja dubleerimist ning tagada, et kasutusvalmis (off-the-shelf) hanked
kolmandatest riikidest ei kahjusta Euroopa kaitsesektori tehnoloogilist ja toostuslikku baasi, limmatades kdimasolevaid voi
kavandatavaid Euroopa arendusprojekte.

3.3.  Komitee on samuti seisukohal, et koosmdju edendamiseks on oluline vaadelda mitte ainult iiksikuid tehnoloogiaid
ja védrtusahelaid, vaid ka okosiisteemi, millesse need vdirtusahelad on integreeritud. Kdige tdeniolisemalt toimub (voi
algab) tehnosiire just sellise 6kosiisteemi ettevotete vahel.

3.4.  ELi eesmirkide saavutamiseks nendes valdkondades on oluline poorata tegevuskavas tihelepanu kahesuguse
kasutusega tehnoloogiatele ning julgeoleku-, kaitse- ja kosmosevaldkonna koosmdjule. Samas ei ole kahesugune kasutus ja
koosmoju ei eesmark omaette ega ka piisav lahendus. Tegevuskava iildeesmark on, et EL muutuks vastupidavaks ja suudaks
end kaitsta ka suuremahuliste (hiibriid- ja sojaliste) riinnakute eest. See tdhendab, et suurendada tuleb ka investeeringuid
kaitse- ja julgeolekuvaldkonda ning lisada tegevuskavasse n-6 puhtakujuline kaitsetehnoloogia.

3.5.  Komitee kutsub komisjoni iiles hindama kriitilise sdltuvuse ning kaitsealase tehnoloogilise suverdansuse puudumise
majanduslikke ja sotsiaalseid kulusid.

4. Konkreetsed mirkused

4.1.  Kavandatud ldhenemisviisi keskmes on elutidhtsa tehnoloogia vaatluskeskus. See tuvastab, jilgib ja hindab
elutdhtsaid tehnoloogiaid, nende voimalikku rakendamist ning nendega seotud véirtus- ja tarneahelaid ning jalgib
tehnoloogialiinki ning strateegiliste sdltuvuste ja haavatavuste algpdhjuseid. Komitee rohutab, et nende iilesannete
tditmiseks on vaja tagada vaatluskeskusele markimisvaarsed vahendid, tugev institutsiooniline positsioon ja selge juhtimine.

4.2.  Komitee arvates on oluline mdista, kuidas vaatluskeskus luuakse ja kuidas see praktikas toimib. Oma iilesannete
tditmiseks peab elutihtsa tehnoloogia vaatluskeskus panema paika tehnoloogiate hindamise eesmirgid, reeglid ja
kriteeriumid. Elutdhtsate tehnoloogiate mairatlemiseks peab vaatluskeskus looma tihedad seosed vdimekusega seotud
vajaduste kindlakstegemise ja kavandamise protsessidega, ning selleks, et viia véimekus tehnoloogiaga vastavusse, peab ta
vilja to6tama sobiva taksonoomia, mis on ideaalis rakendatav kaitse-, julgeoleku- ja kosmosevaldkonnas. Siinkohal on
oluline, et elutdhtsa tehnoloogia vaatluskeskus teeks tihedat koostodd Euroopa Kaitseagentuuri ja teistega. Kriitilise
tdhtsusega soltuvuste kindlaks tegemiseks peab elutihtsa tehnoloogia vaatluskeskus koguma viga pdhjalikke teadmisi ja
arusaamu aluseks olevatest vaartus- ja tarneahelatest.

4.3, Kavas on esitada litkmesriikidele iga kahe aasta jdrel salastatud aruanne. Arvestades kiiresti arenevat tehnoloogilist ja
toostuskeskkonda, seab komitee kahtluse alla aruannetevahelise pika ajavahemiku. Vaatluskeskuse kogutud teave on viga
tundlik, kuna kriitiliste soltuvuste kaardistamine on samavéirne haavatavustest teatamisega. Seega on vaja teavet
nduetekohaselt salastada ja hallata ning tagada, et selles sisalduvad seisukohad kohandatakse kiiresti muutuva strateegilise
keskkonnaga.

4.4.  Tegevuskavas nahakse ka ette eksperdirihma loomine koostods litkmesriikidega elutdhtsa tehnoloogia
vaatluskeskuse raames, et vahetada teavet salastatud keskkonnas. Komitee pooldab kindlalt ka tugeva ja piisiva seose
loomist Euroopa kaitse-, julgeoleku- ja kosmosetoostusega, kes on kdige paremini kursis tarneahelate ja kriitiliste
soltuvustega. Tuleb leida asjakohased mehhanismid konfidentsiaalse teabe usaldusvéirseks vahetamiseks toostussektoriga.
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4.5. Komitee arvates on elutdhtsa tehnoloogia vaatluskeskuse tulemuste kasutamine tegevuskavades ja nende
kujundamine juhtalgatusteks samuti viga oluline. Uleminekuid tehnoloogia- ja toostustsiikli eri etappide vahel saab
edukalt juhtida iiksnes siis, kui vastutus ja padevus on selged igas etapis. Sidusust ja koosmoju ei ole seepérast vaja mitte
iiksnes horisontaalselt, tsiviil- ja kaitsevaldkonna teadusuuringute, tehnoloogiaarenduse ja innovatsiooni programmide
vahel, vaid ka vertikaalselt, teadusuuringute, tehnoloogiaarenduse ja innovatsiooni programmide ning rakendusprogram-
mide vahel.

4.6.  Kuberturvalisuse ja kiberkaitse tugevdamiseks teeb komisjon ettepaneku votta kitberkerksust kasitlevaid
regulatiivseid meetmeid ning palub Euroopa standardiorganisatsioonidel tootada vilja tihtlustatud kiiberturvalisuse ja
privaatsuse nduded. Koos liikmesriikidega tugevdab komisjon ka valmisolekut ulatuslikeks kiiberintsidentideks. Komitee on
kindlalt veendunud, et kiibervdoimekust tuleks arendada mitte ainult kaitse, vaid ka riinde tihenduses.

4.7.  Komitee on seisukohal, et tekstikastis 2 (lk 7 ja 8) esitatud ELi programmid ja vahendid, millega toetatakse
teadusuuringuid, tehnoloogiaarendust ja innovatsiooni, on keerukad ja halvasti koordineeritud, mistdttu on toetusesaajate
endi huvides vaja lihtsustamist ja whtlustamist. Tehakse ettepanek luua VKEde ja idufirmade jaoks veebipdhine iihtne
kontaktpunkt. Alustades katseetapis kaitse- ja julgeolekuvaldkonna VKEdega, vdimaldaks selline ELi VKEde nurgake
sisestada eelnevalt kindlaks méidratud andmeid ja saada esialgne hinnang koige sobivama(te) programmi(de) kohta, mille
kaudu on vdimalik saada avaliku sektori toetust ELi tasandil.

4.8.  Tegevuskavas juhitakse digustatult tahelepanu sellele, et ELil on lisaks oma teadusuuringute, tehnoloogiaarenduse ja
innovatsiooni programmidele ja vahenditele poliitilised vahendid, mis vdivad aidata vdhendada strateegilist sdltuvust
julgeoleku- ja kaitsesektoris. Komitee arvates on need vahendid olulised, et iiletada 16he arengu ja industrialiseerimise, st
teadusuuringute, tehnoloogiaarenduse ja innovatsiooni tulemuste turuletoomise vahel.

4.9.  Suureks probleemiks on tagada ka see, et ELi litkmesriigid ostaksid Euroopa tarnijatelt, kui elutdhtis tehnoloogia on
vilja tootatud ja osaliselt ELi avaliku sektori vahenditest rahastatud. Jirjepideva ostupoliitika puudumise korral nii ELi kui ka
liikmesriikide tasandil peab komitee murettekitavaks, et Euroopa turgudel v&ib nende killustatuse ja iilemaailmses mastaabis
iildise vdiksuse tottu tekkida oht, et ei suudeta saavutata kulude vihendamiseks vajalikku mastaabisddstu ega luua piisavalt
tegevust, et tagada tarkavate idufirmade piisimajadmine. Kokkuvottes on Euroopa kombineeritud turg potentsiaalselt viga
suur, kuid kulutused on koordineerimata (%).

Briissel, 14. juuli 2022

Euroopa Majandus- ja Sotsiaalkomitee
president
Christa SCHWENG

()  USA kaitsekulutused on 750 miljardit USA dollarit aastas, Hiina vastav nitaja on 200-300 miljardit USA dollarit (allikad on viga
erinevad), ent NATO (piirdudes Euroopa riikidega, v.a Uhendkuningriik ja Tiirgi, kuid k.a Norra) kulutab kaitsele
250,7 miljardit USA dollarit aastas.
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