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Sissejuhatus

Organiseeritud kuritegevus, mis on oma labipaistmatuse tdttu avalikkuse eest varjatud,
kujutab endast markimisvaarset ohtu Euroopa kodanikele, ettevdtjatele ja riigiasutustele ning
majandusele tervikuna. Nagu on réhutatud viimases Euroopa Liidu raske ja organiseeritud
kuritegevuse péhjustatud ohtude hinnangus (EU SOCTA 2021),* tegutsevad kuritegelikud
organisatsioonid  koikides liikmesriikides. Organiseeritud kuritegevust iseloomustab
vorgustikustruktuur, milles kurjategijatevaheline koostdo on kiiresti muutuv, sustemaatiline ja
tulu saamisele orienteeritud. Kuritegelikud organisatsioonid kasutavad oma suurt
ebaseaduslikku kasumit seaduslikku majandustegevusse ja avaliku sektori asutustesse
sisseimbumiseks, muu hulgas korruptsiooni teel, d6nestades digusriiki ja pdhidigusi ning
kahjustades inimeste digust turvalisusele ja nende usaldust ametiasutuste vastu. 2019. aastal
moodustas Uheksal Euroopa Liidu suurimal kuritegelikul turul saadud kriminaaltulu
139 miljardit eurot,> mis vastab 1 %-le liidu sisemajanduse koguproduktist. Julgeolekuliidu
strateegias® on réhutatud, et ELi tasandil vBetavaid meetmeid, millega toetatakse liikmesriike
organiseeritud kuritegevuse vastu voitlemisel, tuleb jatkata ja tdhustada.

Eelkdige tuli kuritegelike organisatsioonide darimudeli keerukus ilmsiks 2020. aastal
korraldatud Uhises uurimises, mida juhtisid Prantsusmaa ja Madalmaade asutused ning
toetasid Europol ja Eurojust ning mille eesmark oli lammutada kuritegelike vorgustike poolt
laialdaselt kasutatav kripteeritud telefonivork EncroChat. EncroChati juhtumi tulemusel on
seni vahistatud tle 1 800 isiku ja algatatud rohkem kui 1 500 uut uurimist. Lisaks nditas see
juhtum seda, millises ulatuses kuritegelikud organisatsioonid piiritleselt ja internetis kbikidel
kuritegelikel turgudel vo@rgustikuna tegutsevad, kasutades Uha keerulisemaid kuritegude
toimepanemise meetodeid ja uut tehnoloogiat. 2021. aasta martsis ennetati parast Sky ECC
(kripteeritud vorgustik, kuhu paljud endised EncroChati kasutajad olid dle kolinud)
lammutamist  korraldatud jarjekordse (hisoperatsiooni tulemusel Gle 70 véagivaldse
vahejuhtumi, arestiti tle 28 tonni uimastite toimeaineid ja vahistati rohkem Kkui
80 kahtlusalust, kes osalesid organiseeritud  kuritegevuses ja  ebaseaduslikus
uimastikaubanduses Belgias ja Madalmaades. Algatatud on Ule 400 uue uurimise kdrge
riskitasemega kuritegelike organisatsioonide suhtes.

ELis kasvab véagivalla kasutamine organiseeritud kuritegevuses osalevate kurjategijate poolt,
samuti kasvab avalikes kohtades tulirelvade v6i I8hkeainete sagedasest kasutamisest tulenev

! Europol, 2021. aasta Euroopa Liidu raske ja organiseeritud kuritegevuse pdhjustatud ohtude hinnang (EU
SOCTA), 12.aprill 2021, https://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment. EU SOCTA on organiseeritud kuritegevuse pohjustatud ohtude
pdhjalik analliis, milles tehakse kindlaks prioriteetsed kuritegevuse valdkonnad ja mille Europol koostab
lilkmesriikide esitatud andmete pdhjal iga nelja aasta tagant.

? Ebaseaduslikud uimastid, inimkaubandus, randajate ebaseaduslik tile piiri toimetamine, pettus (varifirmadega
seotud Uhendusesisene pettus, intellektuaalomandi diguste rikkumine, toidupettus), keskkonnakuriteod
(ebaseaduslik jadtmevedu ja looduslike liikidega kaubitsemine), ebaseaduslikud tulirelvad, ebaseaduslik
tubakakaubandus, kuberkuritegevus, organiseeritud varavastane kuritegevus — uuring ,,Mapping the risk of
serious and organised crime infiltration in legitimate businesses* (Seaduslikesse ettevotetesse sisseimbuva raske
ja organiseeritud kuritegevuse ohu kaardistamine), marts 2021, DR0221244ENN,
https://data.europa.eu/doi/10.2837/64101.

® Komisjoni 24. juuli 2020. aasta teatis ELi julgeolekuliidu strateegia kohta (COM(2020) 605 final).



végivaldsete vahejuhtumite oht*. COVID-19 pandeemia jooksul on leidnud kinnitust see, kui
kiiresti kuritegelikud organisatsioonid oma tegevuskeskkonnas toimunud muutustega
kohanevad ja neist kasu ldikavad. Kuritegelikud organisatsioonid on pandeemiat &ra
kasutanud, et veebikuritegevust laiendada® ja pettusega tegeleda, muu hulgas vltsitud
ravimitega kaubitseda. Jatkuv suur ndudlus COVID-19 vaktsiinide jarele pakub soodsat
vOBimalust kurjategijatele, kes soovivad tegeleda vdltsitud vaktsiinide tootmise ja tarnimise voi
Uksikisikute vOi ametiasutuste vastu suunatud pettuseskeemidega. ELi liikmesriikide
valitsused on seni avastanud pettusekatseid ja vdltspakkumisi, mille raames petturid on
tiritanud miitia rohkem kui 1,1 miljardit vaktsiinidoosi koguvaartusega tile 15,4 miljardi euro®.
Pandeemiast tingitud majanduskriis suurendab organiseeritud Kkuritegevuse ning selle
uhiskonda ja majandusse veelgi ulatuslikuma sisseimbumise ohtu.

Piiriulesed ohud ning kuritegelike organisatsioonide tiha arenevad kuritegude toimepanemise
meetodid nii internetis kui ka mujal nduavad koordineeritud ning paremini suunatud ja
kohandatud reageerimist. Kuigi organiseeritud kuritegevuse vastases voitluses on eesliinil
kohapeal tegutsevad riikide ametiasutused, on nii tdhusa koosttd tagamiseks kui ka riikide
ametiasutuste vahel teabe ja teadmiste vahetamiseks aarmiselt olulised liidu tasandi meetmed
ja Uleilmsed partnerlused, mida toetavad 0hine kriminaaldiguse vd@rgustik ja t6husad
finantsmeetmed. Peale selle toob organiseeritud kuritegevus esile sise- ja vélisjulgeoleku
vahelise seose. Selle piiritilese probleemi lahendamiseks on vaja organiseeritud kuritegevuse
vastases Vvditluses tegutseda rahvusvaheliselt ning v6tta muu hulgas téiendavaid meetmeid
partnerluste ja koosto6 arendamiseks vahetus naabruses ja kaugemal asuvate riikidega.

Nii Euroopa Parlament’ kui ka ndukogu® on réhutanud, et organiseeritud kuritegevus tekitab
tohutut kahju, ning juhtinud téhelepanu j6uliste ELi meetmete tahtsusele organiseeritud
kuritegevuse koikide vormide vastu voitlemisel.

Kéesolevas strateegias tuginetakse varasematele saavutustele, tehakse kindlaks prioriteetsed
toosuunad kodanike ja majanduse paremaks kaitsmiseks kuritegelike organisatsioonide eest
ning tutvustatakse konkreetseid keskmise tdhtajaga ja pikaajalisi meetmeid, mille
valjatootamisel austatakse téielikult pdhidigusi. Tegemist on esimese organiseeritud

* Europol, 2021. aasta Euroopa Liidu raske ja organiseeritud kuritegevuse p&hjustatud ohtude hinnang (EU
SOCTA), 12.aprill 2021, https://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment.

® 2020. aasta mértsist kuni detsembrini toimunud ning Europoli ja Euroopa Pettustevastase Ameti (OLAF)
toetatud rahvusvahelise operatsiooni kadigus arestisid 19 liikmesriigi ja kaheksa kolmanda riigi
diguskaitseasutused  peaaegu 33 miljonit  vOltsitud  meditsiinitoodet, sealhulgas ndomaske, teste,
diagnoosimiskomplekte, kaheksa tonni tooraineid ja 70 000 liitrit desinfitseerimisvahendeid.

® Valitsusasutuste poolt OLAFile esitatud teave. Oiguskaitseasutused, Europol ja OLAF teevad koostédd selliste
pettusekatsete tdkestamiseks.

" https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378_ET.pdf. Euroopa Parlament  véttis
2016. aasta oktoobris vastu ka raporti, milles keskendutakse konkreetselt korruptsioonivastasele vditlusele,
https://www.europarl.europa.eu/doceo/document/A-8-2016-0284_ET.pdf.

& Néukogu 24. novembri 2020. aasta jareldused sisejulgeoleku ja Euroopa politseipartnerluse kohta, 13083/1/20
REV 1.



kuritegevuse vastasele vditlusele puhendatud strateegiaga alates Lissaboni lepingu
jBustumisest”.

1. Oiguskaitse- ja digusalase koostod edendamine

Téanapdeval toimub organiseeritud kuritegevus rahvusvaheliselt. 65 %-1 ELi liikmesriikides
tegutsevatest  kuritegelikest ~organisatsioonidest on mitmest rahvusest liikmeid™.
Rahvusvahelises tarneahelas ulatuvad uimastite, tulirelvade ja vOltsitud toodete vedamise
marsruudid kdikidele mandritele. Organiseeritud varavastase kuritegevusega tegelevad
mobiilsed kuritegelikud organisatsioonid liiguvad oma kuritegude toimepanemisel Kiiresti
mitme jurisdiktsiooni vahel. Eri jurisdiktsioonides tegutsedes valdivad kuritegelikud
organisatsioonid enda avastamist ja kasutavad dra erinevusi kohaldatavates riiklikes
Oigusaktides.

1.1.Teabe sujuv vahetamine ja vdimalus sellega aegsasti tutvuda

Vabadusel, turvalisusel ja digusel rajaneval alal, kus sisepiire ei kontrollita, on
kdrgetasemelist julgeolekut vGimalik tagada usaldusvéarse politsei- ja Gigusalase koostoo
kaudu koikide litkmesriikide vahel. Organiseeritud kuritegevuse kdikide vormide vastu
voitlemisel on dlioluline saada teavet piisavalt aegsasti ning teabe jagamisel tuleb taielikult
kinni pidada pohidigustest ja eelkdige Gigusest isikuandmete kaitsele. Euroopa Liit on andnud
Oiguskaitseasutustele teabevahetuse hdlbustamiseks mitmesuguseid vahendeid, mis on
osutunud méaaravaks kuritegevuse ja kuritegelike vorgustike avastamisel.

Schengeni infosiisteem (SIS) on vdimaldanud eesliinitootajatel  kiiresti  tuvastada
organiseeritud kuritegevusega seotud isikuid ja esemeid, teha kindlaks nende asukoht ja votta
asjakohaseid meetmeid. Selles jagatud andmebaasis sisalduv teave vdib aidata ametnikel
isikuid vahistada, esemeid arestida voi teha kindlaks uurimisega seotud inimeste liikumist.
Ainulksi 2020. aastal tehti Schengeni infosusteemis peaaegu 4 miljardit otsingut, mille
tulemusel saadi tile 200 000 paringutabamuse. SISi raamistiku labivaatamisega™ 2018. aastal

° Organiseeritud kuritegevuse vastane v8itlus on olnud ELi jaoks prioriteet alates 1990. aastate keskpaigast, nagu
nditab Tampere programm, millega kehtestati ELi esimesed mitmeaastased strateegilised eesmargid justiits- ja
sisekiisimuste valdkonnas, ning sellele jargnenud justiits- ja sisekisimuste valdkonna mitmeaastased
programmid, nditeks 2004. aasta Haagi programm, 2009. aasta Stockholmi programm, Euroopa 2015. aasta
julgeoleku tegevuskava ja hiljuti vastuvBetud ELi 2020. aasta julgeolekuliidu strateegia. Viimane sihtotstarbeline
organiseeritud kuritegevuse vastase v@itluse strateegia parineb 2005. aastast, https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:52005DC0232&from=ET.

19 Europol, 2021. aasta Euroopa Liidu raske ja organiseeritud kuritegevuse p&hjustatud ohtude hinnang (EU
SOCTA), 12.aprill 2021, https://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment.

1 Euroopa Parlamendi ja ndukogu 28. novembri 2018. aasta maarus (EL) 2018/1860 Schengeni infosiisteemi
kasutamise kohta ebaseaduslikult riigis viibivate kolmandate riikide kodanike tagasisaatmiseks (ELT L 312,
7.12.2018), Euroopa Parlamendi ja ndukogu 28.novembri 2018.aasta méarus (EL)2018/1861, milles
kéasitletakse Schengeni infosiisteemi (SIS) loomist, toimimist ja kasutamist piirikontrolli valdkonnas ning millega
muudetakse Schengeni lepingu rakendamise konventsiooni ja maarust (EU) nr 1987/2006 ning tunnistatakse
kehtetuks maarus (EU) nr 1987/2006 (ELT L 312, 7.12.2018), ning Euroopa Parlamendi ja ndukogu
28. novembri 2019. aasta maérus (EL) 2018/1862, milles késitletakse Schengeni infosiisteemi (SIS) loomist,



tugevdati oluliselt susteemi funktsioone ja vOeti kasutusele mitu uut vahendit, mis
vOimaldavad riikide ametiasutustel sisestada hoiatusteateid isikute kohta, keda ohustab
rodvimine voi inimkaubanduse ohvriks langemine, voi taotleda kahtlusaluse kusitluskontrolli.
Samuti anti reformiga Europolile juurdepé&ds SISi hoiatusteadetele ja tdiendava teabe
vahetamisele ning tShustati biomeetriliste andmete kasutamist, pakkudes vdimalust kasutada
tuvastamiseks nadokujutisi ja lisades DNA-profiilid, et hdlbustada kadunud isikute
kindlakstegemist. Nende uuenduste rakendamine toimub téiskiirusel, et uus slsteem
2021. aasta 16puks tdielikult toimiks. Rakendusaktid ja tehnilised dokumendid on koostatud,
SISi tehnilise arendamisega seotud t66 edeneb jdudsalt ning astutud on esimesed sammud
SISi  ké&siraamatu  koostamiseks ja SISi  kasutajatele mdeldud koolitustegevuse
valjatootamiseks.

SISi potentsiaali organiseeritud kuritegevuse vastases vditluses suurendatakse veelgi ELi
justiits- ja sisekiisimuste valdkonna infosiisteemide koostalitlusv8ime uue raamistikuga®. On
aarmiselt tahtis teha koik selle nimel, et saavutada 2023.aasta 10puks téielik
koostalitlusvGime. See hdlbustab diguskaitseasutuste  juurdepddsu ELi  kesksetes
infostisteemides sisalduvale asjakohasele teabele ja vOimaldab avastada mitme identiteedi
kasutamist, mis on dlioluline, et vdidelda identiteedipettusega, mida kurjategijad sageli
kasutavad kuritegude toimepanemiseks vO&i  digusemdistmisest  korvalehoidmiseks.
Koostalitlusvbime raamistikus arendatakse mitme identiteedi detektori funktsiooni, mis
aitab tbhusalt vdidelda identiteedipettusega, kontrollides andmeid kdikides kdnealustes
stisteemides.

Uhes liikmesriigis eraldi tootavad uurijad ei suuda sageli kuritegeliku organisatsiooni
osalemist konkreetses kuriteos kindlaks teha. 2008. aasta Priimi raamistikuga™ lubatakse
Oiguskaitseasutustel otsida oma uurimiste kaigus teiste liitkmesriikide andmebaasides
kahepoolsete (henduste kaudu pdaringutabamuse vOi selle puudumise alusel DNAd ja
sormejalgi ning sOidukite registreerimisandmeid. Kuigi Primi raamistik on osutunud
kasulikuks paljude Euroopas toime pandud kuritegude lahendamisel, on see oma laadilt
detsentraliseeritud. Selle tulemusel jaavad paljud liikmesriikide andmebaaside vahelised
kahepoolsed (hendused tehnilise keerukuse ning kaasnevate oluliste finants- ja

toimimist ja kasutamist politseikoostods ja kriminaalasjades tehtavas digusalases koost6ds ning millega
muudetakse ndukogu otsust 2007/533/JSK ja tunnistatakse see kehtetuks ning tunnistatakse kehtetuks Euroopa
Parlamendi ja nukogu méairus (EU) nr 1986/2006 ning komisjoni otsus 2010/261/EL (ELT L 312, 7.12.2018).
12 Koostalitlusvdime raamistik hdlmab SISi, viisainfostisteemi (VIS), Eurodaci, riiki sisenemise ja riigist
lahkumise ststeemi (EES), Euroopa reisiinfo ja -lubade siisteemi (ETIAS) ning Euroopa karistusregistrite
infosusteemi kolmandate riikide kodanike kohta (ECRIS-TCN). Euroopa Parlamendi ja ndukogu 20. mai
2019. aasta madrus (EL) 2019/817, millega luuakse ELi infosusteemide koostalitlusvdime raamistik piiride ja
viisade valdkonnas ning muudetakse Euroopa Parlamendi ja ndukogu maarusi (EU) nr 767/2008, (EL) 2016/399,
(EL) 2017/2226, (EL) 2018/1240, (EL) 2018/1726 ja (EL) 2018/1861 ning ndukogu otsuseid 2004/512/EU ja
2008/633/JSK (ELT L 135, 22.5.2019), ning Euroopa Parlamendi ja nGukogu 20. mai 2019. aasta méaarus
(EL) 2019/818, millega luuakse ELi infoststeemide koostalitlusvGime raamistik politsei- ja diguskoostdo,
varjupaiga ja rande valdkonnas ning muudetakse ma&rusi (EL) 2018/1726, (EL) 2018/1862 ja (EL) 2019/816
(ELT L 135, 22.5.2019).

3 Noukogu otsus 2008/615/JSK piiriiilese koostdd tdhustamise kohta, eelkdige seoses terrorismi- ja piiriiilese
kuritegevuse vastase v@itlusega, ning ndukogu otsus 2008/616/JSK, millega rakendatakse otsust 2008/615/JSK
(ELT L 210, 6.8.2008).



inimressursside tottu loomata. Peale selle v6ib ametiasutustel kuluda paringutabamusega
saadud isikuandmete jagamiseks nédalaid voi isegi kuid. Kriminaaluurimiste t6hustamiseks ja
kurjategijaid késitleva teabe automatiseeritud vahetamise tugevdamiseks teeb komisjon
ettepaneku  ajakohastada  Prumi  raamistikku, et taita  Oiguskaitseasutuste
operatiivvajadused, jargides pohidigusi ning vajalikkuse ja proportsionaalsuse néudeid, ning
viia andmekaitsealased satted kooskdlla diguskaitsedirektiiviga**. Komisjon uurib véimalusi
tagada Uhendus kdikide liikmesriikide asjakohaste andmebaaside vahel ja kiirendada teabe
vahetamist pdrast paringutabamuse saamist. Samuti hindab komisjon vajadust vahetada
Primi raamistiku alusel kriminaaluurimise seisukohast vajalikke tdiendavate kategooriate
andmeid, nditeks n&okujutisi, juhilube, karistusregistri andmeid ja ballistilisi andmeid, ning
lisada sellesse raamistikku uue partnerina Europol.

Arvestades organiseeritud Kkuritegevuse piirilest ja rahvusvahelist mdddet, on &armiselt
oluline reisiinfo, et tuvastada korge riskitasemega reisijad, kellest diguskaitseasutused muidu
teadlikud ei ole, ja teha kindlaks kuritegelike organisatsioonide vahelised sidemed.
Broneeringuinfo (PNR andmete) t66tlemine aitab asjaomastel ametiasutustel tuvastada
kuritegelike organiseeritud Uhenduste toimepandud kuritegudes osalenud isikuid. Selle
vahendi téieliku potentsiaali drakasutamiseks kontrollib komisjon ka edaspidi broneeringuinfo
direktiivi®® igakiilgset ja t6husat rakendamist ning toetab liikmesriikidevahelist koostd6d ja
PNR andmete vahetamist, eelkdige parima tava vahetamise, koolituse ja vajaliku suutlikkuse
arendamise kaudu'®. Sama vaartuslik on reisijaid kasitlev eelteave'’ — reisijate biograafilised
andmed, mida lennuettevdtjad lennule registreerimise ajal koguvad —, muu hulgas seet6ttu, et
see taiendab broneeringuinfot. Kehtiva Sigusraamistiku'® labivaatamine véimaldaks teha
mitmesuguseid taiustusi, eelkdige andmete t&psuse ja taielikkuse osas. Veelgi olulisema
ulesandena uurib komisjon reisijaid késitleva eelteabe vdimalikku kasutamist Europoli
andmetes sustemaatiliste paringute tegemisel organiseeritud kuritegevuse vastu voitlemise
eesmérgil ja vBimalust laiendada eelteabe kasutamist Schengeni-sisesele liikumisele ning
veetranspordiettevGtjatele ja bussidele. Sel eesmérgil esitab komisjon 2022. aasta esimeses
pooles ettepaneku reisijaid kasitleva eelteabe direktiiv 1abi vaadata, tuginedes
mdjuhinnangule, milles neid véimalusi ja labivaatamise méju p&hjalikumalt uuritakse.

' Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fiitisiliste isikute
kaitset seoses padevates asutustes isikuandmete todtlemisega suiitegude tBkestamise, uurimise, avastamise ja
nende eest vastutustele vBtmise vBi kriminaalkaristuste tditmisele pdéramise eesmérgil ning selliste andmete
vaba liikumist ning millega tunnistatakse kehtetuks nukogu raamotsus 2008/977/JSK (ELT L 119, 4.5.2016).

1> Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/681, mis kasitleb broneeringuinfo
kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele
vOtmiseks (ELT L 119, 4.5.2016).

'® Nagu see, millele on osutatud broneeringuinfo direktiivi labivaatamist kasitlevale komisjoni aruandele lisatud
komisjoni talituste td6dokumendis (SWD(2020) 128 final, 24. juuli 2020, Ik 7-8).

7 Selle teabe tahtsust kinnitavad Uhinenud Rahvaste Organisatsiooni korduvad tleskutsed reisijaid kasitlevat
eelteavet ulatuslikumalt kasutada (vt dokumendid UNSCR 2178(2014), UNSCR 2309(2016) ja
UNSCR 2482(2019)) ning Euroopa Julgeoleku- ja Koostddorganisatsioonis osalevate riikide kohustus luua
reisijaid k&sitleva eelteabe susteemid. Peale selle on reisijaid kasitleva eelteabe riiklike susteemide kehtestamine
alates 2018. aasta veebruarist Rahvusvahelise Tsiviillennunduse Organisatsiooni standard, mis on kohustuslik
kdikidele Chicago konventsiooni osalisriikidele.

18 Noukogu direktiiv 2004/82/EU veoettevétjate kohustuse kohta edastada reisijaid kasitlevaid andmeid (edaspidi
reisijaid késitleva eelteabe direktiiv®) (ELT L 261, 6.8.2004).



1.2.Taiustatud koostdoraamistikud

Suur osa Giguskaitseasutuste koostoost tle ELi pBhineb Schengeni lepingu rakendamise
1990. aasta konventsioonil. Seda alust tdiendavad muud ELi 6igusaktid, nagu ndukogu
raamotsus 2006/960/JSK Euroopa Liidu liikmesriikide diguskaitseasutuste vahelise teabe ja
jalitusteabe  vahetamise lihtsustamise kohta vO0i ndukogu 23.juuni 2008. aasta
otsuse 2008/615/JSK  (piiritilese koostod tohustamise kohta, eelkdige seoses terrorismi- ja
piiritilese kuritegevuse vastase voitlusega (Primi otsus)) 4. ja 5. peatikk.

Liikmesriigid on taiendanud seda raamistikku kahe- ja mitmepoolsete kokkulepete keerulise
kogumiga. Selle tdttu on liikmesriikide koostd0 ebaiihtlane ja tekitab operatiivseid tokkeid,
mis téhusat piiriulest koostood takistavad.

Komisjonil on kavas koostada seadusandlik ettepanek ELi politseikoostd6 seadustiku kohta.
See pdhineb praegu tehtava vélisuuringu tulemustel ja selles tuginetakse pdhjalikule
konsultatsiooniprotsessile, vottes arvesse liitkmesriikide padevust. Eesmérk on kooskdlastada
mitmesuguseid diguskaitsekoostéd vahendeid, sealhulgas asjaomaseid ELi 8igusakte,
ndukogu suuniseid ja kahe- ja mitmepoolsetes kokkulepetes sisalduvat liikmesriikide head
tava, ning to6tada nende pdhjal vélja sidus ja ajakohane reeglistik, mis hd&lmab ka
uurimisvahendeid.

Peale selle algatas komisjon spetsiaalselt organiseeritud Kkuritegevuse struktuuride vastu
suunatud piiritilese koostddga seotud vdimalike takistuste kdrvaldamiseks valisuuringu, et
hinnata, kas ndukogu 2008. aasta raamotsus organiseeritud kuritegevuse vastase voitluse
kohta'® taidab endiselt oma eesmarki.

Europolil on oluline roll ELi kriminaalteabe keskusena, mis toetab politseikoosttdd ja
teabe vahetamist ning koostab iga nelja aasta tagant aruande Euroopa Liidu raske ja
organiseeritud kuritegevuse pdhjustatud ohtude hinnangu (EU SOCTA) kohta®. Selleks
et tdita pakilised operatiivvajadused, nagu koost6o eradiguslike isikutega vdi suurte
andmekogumite tootlemine, tegi komisjon 2020. aasta detsembris ettepaneku tugevdada
Europoli volitusi?'. Ettepanekuga ette nahtud uus padevus ja uued vahendid vdimaldavad
Europolil organiseeritud kuritegevuse vastast voitlust ulatuslikumalt toetada. Nii Euroopa
Parlament kui ka nbukogu t66tavad valja oma volitusi tulevasteks institutsioonidevahelisteks

9 Noukogu 24. oktoobri 2008. aasta raamotsus 2008/841/JSK organiseeritud kuritegevuse vastase vditluse kohta
(ELT L 300, 11.11.2008).

% Europol koostab EU SOCTA iga nelja aasta tagant, tuginedes liikmesriikide ja teiste asjaomaste sidusriihmade
esitatud ulatuslikele andmetele. Selles tehakse kindlaks peamised Kkuritegevusest tulenevad ohud ELis ja
pakutakse valja ELi kuritegevusevastase v@itluse prioriteedid jargmiseks neljaks aastaks. EU SOCTA on iga
EMPACTI tsukli esimene samm ning selle pdhjal vbtab ndukogu vastu ELi Kkuritegevusevastase vditluse
prioriteedid, millele jargmisel neljal aastal keskendutakse.

1 9. detsembri 2020. aasta ettepanek: Euroopa Parlamendi ja ndukogu maarus, millega muudetakse maarust
(EL) 2016/794 selles osas, mis puudutab Europoli ja eradiguslike isikute koost6dd, Europolis isikuandmete
tootlemist kriminaaluurimiste toetamiseks ning Europoli rolli teadusuuringute ja innovatsiooni valdkonnas
(COM(2020) 796 final), ning 9. detsembri 2020. aasta ettepanek: Euroopa Parlamendi ja ndukogu maarus,
millega muudetakse mdarust (EL) 2018/1862, milles kasitletakse Schengeni infoststeemi (SIS) loomist,
toimimist ja kasutamist politseikoostdds ja kriminaalasjades tehtavas digusalases koostdos, Europoli poolt
hoiatusteadete sisestamise osas (COM(2020) 791 final).



labirdékimisteks, mis eelduste kohaselt algavad hiljem kéesoleval aastal. Komisjon hdlbustab
labird&kimiste pidamist ja tema eesmark on saavutada kaasseadusandjate kiire kokkulepe
2021. aasta I6puks.

Uks peamine vahend kaesoleva strateegia rakendamiseks ja organiseeritud Kuritegelike
struktuuride vastu voitlemise joupingutuste suurendamiseks koordineeritud tegevuse kaudu on
kuritegevusega seotud ohte Kkasitlev valdkondadevaheline Euroopa platvorm
(EMPACT). Alates 2010. aastast vOimaldab EMPACT liikmesriikidel teha kindlaks ELi
jaoks prioriteetsed kuritegevusest tulenevad ohud, mille vastu on vaja votta kollektiivseid
meetmeid,?* ja vdidelda nende kuritegevusest tulenevate ohtudega ELi tasandil toimuva
struktureeritud koost6d kaudu, milles osalevad diguskaitseasutused, toll, maksuhaldurid,
kohtunikud, Euroopa institutsioonid ja asutused ning vajaduse korral kolmandad riigid,
rahvusvahelised organisatsioonid ja erasektor?.

Liikmesriigid ja nende partnerid viivad EMPACTIi kaudu igal aastal ellu tle 200 thise
operatiivmeetme, mille eesmark on vdidelda organiseeritud Kkuritegevusega. Naiteks
koostatakse Ulevaade ELi Kkuritegevusevastase vditluse prioriteetidest, suurendatakse
konkreetsetele kuritegudele suunatud Oiguskaitsealast suutlikkust, tugevdatakse koost6dd
rahvusvaheliste partneritega, voetakse ennetusmeetmeid, tehakse konkreetsete kuritegevuse
ilmingute voi konkreetsete kuritegelike organisatsioonide vastu suunatud Uhiseid uurimisi
ning uuritakse nende kuritegelike organisatsioonide meetodeid rahapesuks, internetitegude
toimepanemiseks voi voltsitud dokumentide hankimiseks. Kuigi EMPACT annab juba praegu
maéarkimisvaarseid operatiivtulemusi, naiteks arestitud uimastite v6i vahistatud kurjategijate
osas, ei kasutata hetkel &ra selle tdielikku potentsiaali. Selle keerukus, eesliinitdotajate
teadlikkuse puudumine ning ebapiisav rahastamine ei v@imalda liikmesriikidel ja
valispartneritel platvormi alati omaks votta ja seal aktiivselt osaleda ning takistavad
keerukamate operatsioonide véljatd6tamist, mis kuritegelikke organisatsioone suuremal
maéaral kahjustaksid.

Komisjon teeb koos kdikide asjakohaste EMPACTI sidusrihmadega t66d selle nimel, et
kehtestada mitu k&esolevale strateegiale lisatud komisjoni talituste toéodokumendis
uksikasjalikult kirjeldatud meedet eesmérgiga kasutada &ra EMPACTi tdielik potentsiaal ja
teha sellest ELi tdeline juhtiv valdkondade- ja asutustevahelise operatiivkoost6d vahend,
millega EL.i tasandil organiseeritud kuritegevuse vastu voidelda.

Uhtlasi hindab komisjon EMPACTi mehhanismi ELi Gigusaktidesse lisamise teostatavust.
See muudaks EMPACTI kindlalt ELi peamiseks vahendiks, mille abil liikmesriigid ning

2 Ajavahemikul 2018-2021 kiiberkuritegevus, uimastikaubandus, ebaseaduslikule piiritiletamisele ja riigis
elamisele kaasaaitamine, organiseeritud varavastane kuritegevus, inimkaubandus (kdik &rakasutamise vormid,
sealhulgas seksuaalne ja todalane &drakasutamine, ning kdik lastega kaubitsemise vormid), aktsiisipettus ja
varifirmadega seotud (hendusesisene pettus, ebaseaduslik tulirelvadega kaubitsemine, keskkonnakuriteod,
kuritegevuse rahastamine ja rahapesu ning dokumendipettus.

% Organiseeritud ja rasket rahvusvahelist kuritegevust kasitlev ELi poliitikatsiikkel, mida kasutatakse Uhiste
prioriteetide  kehtestamise jaoks vajaliku koostddraamistiku  kindlaksmadramiseks; EMPACT on
operatiivplatvorm, mis v@imaldab valdkonna todtajatel koostdod teha. Praegu kasutatakse nende kahe
kontseptsiooni kohta iihte nimetust ,,EMPACT*.



asjaomased ELi asutused ja organid saavad teha operatiivkoostodd organiseeritud ja raske
rahvusvahelise kuritegevuse vastu vditlemisel. Selle tulemusel saaks EMPACTIst Euroopa ja
riiklike kuritegevuse vastu voitlemise strateegiate ja meetmete vahelise struktureeritud
koostdo alaline suunaja, mis pakuks uhtlustatud metoodikat ja l&henemisviisi ning kujutaks
endast Oiguslikku alust operatiivvajadustel pdhinevate Uhiste sihtotstarbeliste partnerluste
loomiseks. Samuti putab komisjon oluliselt parandada EMPACTI rahastamist, et selle abil
oleks vOimalik valja tootada keerulisemaid operatsioone. Koos kdikide asjaomaste
sidusrihmadega uurib komisjon ka vdimalust viia praegune EMPACT kooskdlla nelja
ajakohastatud ja taiustatud sambaga,®* mida taiendavad organiseeritud kuritegevuse vastu
suunatud juhtpdhimotted. Lisaks on komisjoni eesmérk suurendada Euroopa vorgustike ja
eksperdiruhmade rolli EMPACTiI meetmete toetamisel. Samuti edendab komisjon koos
Euroopa vélisteenistusega kolmandate riikide ulatuslikumat kaasamist EMPACTI tegevusse
ning EMPACTIi metoodika operatiivvajadustele kohandatud arendamist valjaspool ELi.

Kurjategijate vastutusele votmiseks peavad diguskaitse- ja kohtuasutused koost6dd tegema:
tdhus vastus organiseeritud kuritegevusele nduab lisameetmeid digusalase koost60
taiendavaks tugevdamiseks. Euroopa Parlamendi soovitustes® ja néukogu jareldustes?®
ndutakse Euroopa vahistamismaaruse®’ praktilise toimimise parandamist. Seeparast
tugevdab komisjon selle nGuetekohast rakendamist, tuginedes komisjoni aruandele Euroopa
vahistamismaaruse rakendamise kohta,?® ja esitab vastavad suunised ajakohastatud
kasiraamatus.

Peale selle vdivad mitmes jurisdiktsioonis tegutsevaid kurjategijaid késitlevate paralleelsete
uurimiste valtimiseks olla vajalikud Uhised eeskirjad, et liikmesriikidel oleks v@imalik
kriminaalmenetlus mdnele teisele liikmesriigile, naiteks kahtlusaluse kodakondsusjargsele
litkmesriigile Ule anda, vottes arvesse kohtualluvuskonfliktide valtimist kasitlevat
raamotsust?®. Praegu tutvub komisjon selle kiisimusega lahemalt, et uurida vajadust ELi
meetmete jarele selles valdkonnas. Samuti uurib komisjon piiritilestes menetlustes tdendite
kogumisel, Uleandmisel ja kasutamisel esinevaid probleeme ning v@imalikke edasisi
meetmeid™.

Aarmiselt oluline on vahetada ja jagada (ihiste uurimisriihmade vahel teavet ning seeparast
tegeleb komisjon Ghiste uurimisriihmade koostdoplatvormi valjatéotamise ning Eurojusti ja
kolmandate riikide koostod tdhustamisega. Nagu on margitud ELis digusemdistmise

# Uuendatud neljasambaline jarjekord: 1) jalgimine, avastamine ja suunamine, 2) (hine otsuste tegemine ja
kavandamine, 3) v@itlemine, ennetamine ja tegevuse tGkestamine ning 4) sdilitamine, 6ppimine ja kordamine.

% https://www.europarl.europa.eu/doceo/document/TA-9-2021-0006_ET.html.

%8 https://data.consilium.europa.eu/doc/document/ST-13214-2020-INIT/et/pdf.

" V't komisjoni teatis ,,Euroopa vahistamisméiruse tegemise ja tiitmise kisiraamat (ELT C 335, 6.10.2017),
https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=ET.

%8 Komisjoni 2. juuli 2020. aasta aruanne Euroopa Parlamendile ja ndukogule ndukogu 13. juuni 2002. aasta
raamotsuse (Euroopa vahistamisméaruse ja liikmesriikidevahelise tleandmiskorra kohta) rakendamise kohta
(COM(2020) 270 final, 2. juuli 2020).

% Noukogu 30. novembri 2009. aasta raamotsus 2009/948/JSK kohtualluvuskonfliktide valtimise ja lahendamise
kohta kriminaalmenetluses (ELT L 328, 15.12.2009).

%0 2020. aasta mirtsis algatati uuring ,,Cross-border use of evidence* (,,Tdendite piiriiilene kasutamine*).


https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=ET

digipooret kasitlevas teatises,® esitab komisjon peale selle 2021. aasta I8puks ettepaneku,
mille eesmérk on vdimaldada teabe ja dokumentide turvalist elektroonilist edastamist ja
vahetamist kohtute, riikide ametiasutuste ning vajaduse Kkorral justiits- ja sisekusimustega
tegelevate asutuste vahel. Uhtlasi toetab komisjon Eurojusti juhtumite haldamise siisteemi
ajakohastamist, et aidata Eurojustil anda riikide ametiasutustele tagasisidet ja luua
pooleliolevate uurimiste vahel diguslikke seoseid. See v@imaldaks Eurojustil teha oma
partnerite, eelkBige Europoli ja Euroopa Prokuratuuriga tdhusat koostodd, koordineerida riigi
tasandi uurimisi ja véltida paralleelseid uurimisi eesmargiga tagada tulemuslik stddistuste
esitamine.

1.3. Rahvusvaheline koostdo

Oiguskaitsekoostdd valjaspool liitu on vajalik tleilmsete kuritegelike vdrgustike tegevuse ja
transpordimarsruutide kasutamise tdkestamiseks. Rahvusvahelist koostdéd on vaga oluline
tdhustada, muu hulgas justiits- ja siseklsimuste valdkonna asjaomaste asutuste tegevuse
kaudu ning eelkdige naabruses asuvate riikide ja laienemisprotsessis osalevate riikidega.

Europolis on tungivalt tarvis edasi arendada rasket ja organiseeritud kuritegevust kasitleva
kriminaalluure teabe kogumist ning t6hustada teabevahetust ja uurimistegevust kolmandate
riikide ja piirkondadega, mis kujutavad endast ELi liikmesriike mdjutava kdrge riskitasemega
organiseeritud kuritegevuse peamisi keskusi. Muu hulgas saab seda teha sellistesse
kriitilistesse piirkondadesse lahetatud liitkmesriikide kahepoolsete kontaktametnike kaudu.
Komisjon on saanud juhised kolmandate riikidega labirdakimiste pidamiseks rahvusvaheliste
lepingute Ule, mis kasitlevad isikuandmete vahetamist Europoliga® ja igusalase koostoo
véimaldamist Eurojustiga,® ning piitiab nendes keerulistes labiraakimistes edusamme teha.

Peale selle on ELi rahvusvahelise koost60 programmid ja projektid asjakohased
mandritetleste diguskaitse- ja kriminaaldigusvdrgustike loomiseks. Komisjon jatkab selliste
vorgustike ja Uhisoperatsioonide toetamise laiendamist.

Stabiilsuse  suurendamiseks ja Euroopa julgeolekuhuvide kaitsmiseks on ELi
valisjulgeolekukésitus Uhise vélis- ja julgeolekupoliitika ning Uhise julgeoleku- ja
kaitsepoliitika raames ka edaspidi oluline osa ELi jéupingutustest vbidelda organiseeritud
kuritegevuse vastu. Liidu valisasjade ja julgeolekupoliitika kdrge esindaja ja komisjoni
asepresident, keda toetab Euroopa vélisteenistus, taidab strateegilise ja operatiivkoostoo
tugevdamisel kolmandate riikide ja rahvusvaheliste organisatsioonidega jatkuvalt pohirolli ja
kasutab tdiel madral oma vélisvahendeid, nditeks korgetasemelisi dialooge, ELI
delegatsioonide juures tegutsevat terrorismivastase voitluse ja julgeolekuekspertide
vorgustikku ning vajaduse korral (hise julgeoleku- ja kaitsepoliitika missioone ja
operatsioone. Lisaks kasitavad komisjon ja Euroopa valisteenistus endiselt prioriteetsena

88 Komisjoni teatis ,,Oigusemdistmise digipore Euroopa Liidus. Vdimalusterohked —toGvahendid

(COM(2020) 710 final, 2. detsember 2020).

2 Alzeeria, Egiptus, lisrael, Jordaania, Liibanon, Maroko, Tuneesia, Tiirgi ja Uus-Meremaa.

¥ Alzeeria, Argentina, Armeenia, Bosnia ja Hertsegoviina, Brasiilia, Colombia, Egiptus, lisrael, Jordaania,
Liibanon, Maroko, Tuneesia ja TUrgi.



kolmandates riikides ning eelkdige naabruses asuvates riikides ja laienemisprotsessis
osalevates riikides korraldatavaid suutlikkuse suurendamise projekte. Selle eesmérk on
toetada nii ELi liitkmesriikide ja asutustega tehtavat operatiivkoostood kui ka varustada
partnerid vahenditega, mis vOimaldavad neil vélja juurida ELi potentsiaalselt mojutavad
keerulised kuritegelikud struktuurid.

Veel Uks oluline osaleja organiseeritud kuritegevuse vastases rahvusvahelises koosttds on
Interpol. Interpoli 18 andmebaasi sisaldavad (le 100 miljoni 0Oiguskaitsealase Kirje,
sealhulgas tagaotsitavate kurjategijate, terrorismis kahtlustatavate isikute, sGrmejalgede,
varastatud sOidukite, varastatud ja kaotatud reisidokumentide ning tuli- ja muude relvade
kohta. Need andmebaasid vdimaldavad diguskaitse- ja kohtuasutustel teha kindlaks seoseid ja
hdlbustavad seega piirililese organiseeritud Kkuritegevuse uurimist. Koos kéesoleva
strateegiaga votab komisjon vastu soovituse ndukogule alustada Interpoliga labirdakimisi
ELi ja Interpoli koostdolepingu ule koostod parandamiseks ja operatiivvajaduste taitmiseks.

Peamine rahvusvaheline &igusakt, mis vdimaldab koostodd ja vastastikust digusabi
organiseeritud kKkuritegevust kasitlevates uurimistes, on rahvusvahelise organiseeritud
kuritegevuse vastu vditlemise Uhinenud Rahvaste Organisatsiooni konventsioon, mille
osalised EL ja liikmesriigid on. 2021. aastal ajakohastab komisjon padevusdeklaratsiooni, et
viia see kooskdlla Lissaboni lepinguga tehtud muudatustega® ja tagada, et Euroopa
Prokuratuur saab kasutada kolmandate riikide ametiasutustega koostdd tegemiseks
rahvusvahelise  organiseeritud  kuritegevuse vastu vditlemise Uhinenud Rahvaste
Organisatsiooni konventsiooni kohaseid rahvusvahelise vastastikuse 6igusabi eeskirju. Peale
selle uurib komisjon véimalust teavitada kolmandate riikidega sdlmitud kehtivate liidu tasandi
koostodlepingute raames Euroopa Prokuratuuri kui vastutavat asutust ja kaalub vajaduse
korral labirddkimiste alustamist valitud prioriteetsete kolmandate riikidega. Nagu on margitud
URO kuriteoennetuse ja kriminaalGiguse 14. kongressil vastu voetud Kyoto deklaratsioonis,
on liit ja liikkmesriigid taielikult puhendunud Gigusriigi, kuriteoennetuse ja kriminaalGiguse
edendamise rahvusvahelise raamistiku tugevdamisele, muu hulgas aktiivse osalemise kaudu
rahvusvahelise  organiseeritud  kuritegevuse vastu vditlemise Uhinenud Rahvaste
Organisatsiooni konventsiooni ja Uhinenud Rahvaste Organisatsiooni korruptsioonivastase
konventsiooni rakendamise labivaatamist késitlevates pooleliolevates protsessides.

Pdhimeetmed

Komisjon
o esitab ettepaneku tugevdada Primi raamistikku (2021. aasta IV kvartal);
o esitab ettepaneku koostada ELi politseikoost60 seadustik (2021. aasta IV kvartal);

¥ Lissaboni lepingu jéustumisega 1. detsembril 2009 ja endiste kolmanda samba vahendite puhul ette néhtud
uleminekuperioodi 18puga 1. detsembril 2014 muutusid ELi k&nealuse konventsiooni rakendamisega seotud
volituste piirid. Liit sai ELi toimimise lepingu V jaotise (artiklite 82 ja 83) alusel uue padevuse ja on seda
teostanud, koostades @Gigusakte asjakohastes poliitikavaldkondades. Peale selle peaks rahvusvahelise
organiseeritud  kuritegevuse vastu  vditlemise Uhinenud Rahvaste Organisatsiooni  konventsiooni
labivaatamisprotsess pdhinema ajakohastatud padevusdeklaratsioonil.
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o esitab ettepaneku vaadata labi reisijaid Kkasitleva eelteabe direktiiv (2022. aasta

| kvartal);
o loob koostooplatvormi Ghiste uurimisrihmade jaoks (2021. aasta IV kvartal);
o teeb kodikide asjakohaste sidusrihmadega koostddd, et kooskdlastada, laiendada ja

ndddisajastada kuritegevusega seotud ohte késitlevat valdkondadevahelist Euroopa
platvormi (EMPACT) ning teha sellest meetmete kogumi ja seadusandliku ettepaneku
kaudu ELi juhtiv vahend organiseeritud ja raske rahvusvahelise kuritegevuse
vastu voitlemisel (2023. aasta);

o suurendab  perioodil 2021-2027  mérkimisvéarselt EMPACTI  rahastamist
Sisejulgeolekufondist;

o alustab labirdékimisi Eurojusti ja kolmandate riikide vahelist koostodd kasitlevate
lepingute dle;

o kiirendab labird&kimisi Europoli ja kolmandate riikide vahelise koostdo ule;

o tugevdab koos Euroopa valisteenistusega rahvusvahelist koost6od kolmandate

riikide ja rahvusvaheliste organisatsioonidega.

Euroopa Parlamenti ja nbukogu kutsutakse

o tegema edusamme seadusandlikes labirddkimistes Europoli maaruse l&dbivaatamise,
sealhulgas Schengeni infosusteemi m&&ruse muudatuste Ule, et kiiresti kokkuleppele
jouda.

Noukogu kutsutakse

o vOtma vastu soovitused, et alustada Interpoliga labirdakimisi ELi ja Interpoli
koostodlepingu dle.

2. Tulemuslikud uurimised: organiseeritud kuritegelike struktuuride tegevuse
tdkestamine ja kaalukate kuritegude vastu voitlemine

2.1. Organiseeritud kuritegelike struktuuride vastu voitlemisele suunatud joupingutuste
suurendamine

Oiguskaitseasutuste uurimistes ei tohiks keskenduda (iksnes ebaseaduslike esemete
arestimisele voi vahem tahtsate kurjategijate vahistamisele, vaid need tuleks suunata
kuritegelike 6koslsteemide tugisambaks olevatele osalejatele ja vorgustikele.

Kuna enamik kuritegelikke organisatsioone on dles ehitatud tuumikrihma Gmber voi
hierarhiliselt,® iseloomustab kuritegevust vérgustikustruktuur, milles eri rilhmitused ja isikud
teevad hajusates ja Kiiresti muutuvates kuritegelikes vorgustikes sustemaatiliselt koostéod nn
uhisettevotete kaudu. Rahvusvahelistel kuritegelikel turgudel tarneahelat kujundavad
kuritegelikud organisatsioonid teevad koosto0d teatavale tegevusele spetsialiseerunud

% 2021. aasta EU SOCTA aruande kohaselt on 43 % kuritegelikest organisatsioonidest iiles ehitatud
tuumikriihma imber, 40 % on dles ehitatud hierarhiliselt ja 17 % on hajusad v8rgustikud.
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vaiksemate rihmitustega ja isikutega, kellel on keskne roll kurjategijatele selliste teenuste
osutamisel nagu dokumendipettus, Oigusndustamine, Kkripteeritud side vOi transport.
Kuritegelike  organisatsioonide suutlikkus luua omavahelisi sidemeid kahjustab
Oiguskaitsetegevust, sest diguskaitseasutuste sekkumise korral on lihtne kuritegeliku ahela iga
lli asendada.

Sellisel maastikul on &armiselt oluline organiseeritud Kkuritegelikke struktuure
ulatuslikumalt lammutada, suunates tegevuse Euroopa julgeolekut rohkem ohustavatele
rihmitustele ja kuritegelikes organisatsioonides suurema tahtsusega isikutele. Maoni
liilkmesriik on loonud riigi tasandi struktuurid voi spetsialiseerunud diguskaitseorganid ja
kohtud maffialaadsete organisatsioonide vastu voitlemiseks. Need kogemused on innustanud
kehtestama strateegilist l&henemisviisi, mis soodustab kriminaalsete infrastruktuuride
tegevuse tOkestamise nimel tehtavaid joupingutusi. Peale selle hdélbustaks ulatuslikumat
piiritilest koostodd sihtotstarbeliste politseitiksuste v6i kohtuorganite loomine. Komisjon
edendab parima tava vahetamist, et aidata kd&ikides liikmesriikides selliseid mudeleid
jaljendada ja neid riigi eriparadega kohandada.

Euroopa tasandil aitab vérgustiku @ON®® kaudu maffialaadsete kuritegelike
organisatsioonide vastu tehtav operatiivkoostdo lahetada spetsialiseerunud uurijaid kdikidesse
lilkmesriikidesse kohapeale, et toetada piiritileseid kuritegelikke organisatsioone kasitlevaid
uurimisi. Veel ks oluline teetdhis on Europoli ja litkmesriikide t66, mille eesmark on teha
kindlaks ja viia ellu luure- ja uurimistegevust valitud oluliste sihtméarkide,® nimelt isikute
vastu, keda kahtlustatakse kahele v6i enamale liikmesriigile eriti suurt ohtu kujutavasse
kuritegelikku organisatsiooni kuulumises.

Kuritegelike organisatsioonide vastase tegevuse tGhustamiseks on &armiselt vajalik teha
tdiendavat struktuurset koostddd. Oluliste sihtméarkide kindlakstegemise Uhiste
kriteeriumide valjatootamine kdikide liikmesriikide jaoks ning reaalajas toimuva
operatiivkoost0o ja teabevahetuse hdlbustamine vdimaldaks thiselt ja stistemaatiliselt rohkem
uurida isikuid, kellel on kuritegelikus vorgustikus téhtis roll. Praegust vérgustikku @ON
tuleks tugevdada nii koikide liikmesriikide kaasamise ja parima tava valjatootamise teel kui
ka EMPACTI kuritegelike vBrgustike vastu suunatud t6dga tihedama sideme loomise kaudu.

Selleks et organiseeritud Kkuritegevuse uurimisele suuremat réhku panna, on vaja ka
usaldusvadrsemat luureteavet organiseeritud kuritegevuse keerulise voOrgustiku keskmes
olevate kuritegelike organisatsioonide kohta. Europol ja litkmesriigid peaksid jatkama oma
tood selle nimel, et saada luureandmetel p6hinevad strateegilised ja taktikalised Ulevaated
Euroopa julgeolekule suuremat ohtu kujutavatest organisatsioonidest, muu hulgas EL.i raske ja
organiseeritud  kuritegevuse pohjustatud ohtude hinnangut (SOCTA) téiendavate
sihtotstarbeliste aruannete koostamise teel. Sellega seoses vdib osutuda kasulikuks jagada
strateegilist teavet muude osalejate, sealhulgas Ghise julgeoleku- ja kaitsepoliitika missioonide

% Alates 2014. aastast tegutsenud vorgustikus @ON osaleb praegu 16 liikmesriiki.
%" Selle algatuse tulemusel on alates 2018. aastast vahistatud 75 olulist sihtmarki ja 2 529 nende kaasosalist ning
arestitud 310 miljoni euro vaartuses vara.
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ja operatsioonidega. Lisaks on vaja paremat Ulevaadet kuritegevuse mdotmetest ja
liilkmesriikide vOetud meetmetest. Organiseeritud kuritegevuse labipaistmatust arvestades on
sellist tegevust keeruline md6ta ja kvantifitseerida, samuti on Euroopa Liidule kattesaadavad
andmed ja statistika killustatud, sest neid kogutakse peamiselt mitmesuguste Gigusaktidega
hajutatult kehtestatud aruandluskohustuste alusel. Juba labiviidud p&hjaliku uuringu®
tulemustele tuginedes hindab komisjon vajadust selles valdkonnas slstemaatilisemalt
statistikat koguda.

2.2. Kohandatud reageerimine kuritegevuse konkreetsetele vormidele

2021.aasta EU SOCTA kohaselt tegelevad Euroopas tegutsevad kuritegelikud
organisatsioonid  mitmesuguste  kuritegevuse  liikidega:  enamik  neist  osaleb
uimastikaubanduses ja organiseeritud varavastastes kuritegudes, millele jargnevad pettus
(sealhulgas tolli-, aktsiisi- ja kaibemaksupettus), randajate ebaseaduslik tle piiri toimetamine
ja inimkaubandus. Kui mdned riihmitused on spetsialiseerunud kindlale kuritegelikule turule,
siis teised tegelevad iha enam mitut liiki kuritegevusega, kasutades tht liiki kuritegevusest
saadud tulu muudesse kuritegevuse valdkondadesse laienemiseks. Konkreetsed kuritegevuse
vormid nduavad suunatud seadusandlikku ja poliitilist vastust.

EL on kehtestanud 6igusnormid, mis Kkasitlevad raskeid Kkuritegusid, nagu réndajate
ebaseaduslikku dle piiri toimetamist,>® samuti uute psiihhoaktiivsete ainete avastamist ja
keelamist,*° tulirelvade omamise ja nendega kauplemise kontrollimist ning kahjutuks tehtud
relvade uuesti kasutuskélblikuks muutmise ennetamist*. Uimastikaubandus on endiselt
kuritegelike organisatsioonide oluline tuluallikas ja EL on kehtestanud jargmise viie aasta
prioriteedid ELi narkostrateegias (2021-2025), mille ndukogu vottis vastu 2020. aasta
detsembris®. N&ukogus jatkuvad arutelud sellega seotud uimastitevastase vditluse
tegevuskava ule ning komisjon valmistab ette esimesi algatusi strateegia ja tegevuskava
rakendamiseks®.

Tulirelvad soodustavad oluliselt kuritegelike organisatsioonide kasvavat végivaldsust,
vBimaldades neil hirmutada oma vastaseid ning kontrollida oma liikmeid ja turge.
Kurjategijate kasutatavate tulirelvade kattesaadavuse piiramiseks alustas komisjon uue
ebaseadusliku tulirelvakaubanduse vastase ELi tegevuskava 2020-2025 rakendamist.

% Uuring ,,Availability, Comparability and Consistency of Administrative Statistical Data on Recorded Crime
and on the Stages of the Criminal Justice Process in the EU* (Registreeritud kuritegusid késitlevate statistiliste
haldusandmete kéttesaadavus, vorreldavus ja jarjepidevus ning kriminaaldigusprotsessi etapid ELis), marts 2021,
DR0121067ENN, https://data.europa.eu/doi/10.2837/065004.

¥ No6ukogu 28.novembri 2002. aasta raamotsus 2002/946/JSK, millega tugevdatakse karistusdiguslikku
raamistikku, et tdkestada ebaseaduslikule piiritletamisele, l&bisGidule ja elamisele kaasaitamist (ELT L 328,
5.12.2002).

0 Euroopa Parlamendi ja ndukogu 15.novembri 2017. aasta méadrus (EL)2017/2101, millega muudetakse
maarust (EU) nr 1920/2006 seoses uusi psiihhoaktiivseid aineid kasitleva teabevahetuse, varajase hoiatamise
stisteemi ja riskihindamismenetlusega (ELT L 305, 21.11.2017).

1 https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/trafficking-in-
firearms_en.

2 Nukogu 18. detsembri 2020. aasta jareldused ELi narkostrateegia (2021-2025) kohta, 14178/20.
“https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12854-Alternatives-to-coercive-
sanctions-for-drug-using-offenders.

13



Komisjon avaldab tulirelvade direktiivi kohaldamist késitleva aruande, milles tehakse
kindlaks esialgsed vahendid Gigusraamistiku taiustamiseks.

Réandajate ebaseaduslik Ule piiri toimetamine on endiselt kuritegelike organisatsioonide
pdhitegevus, mis ohustab randajaid ja kahjustab ELi randehalduse eesmérke. Komisjon vétab
2021. aastal vastu uue tegevuskava randajate ebaseadusliku Ule piiri toimetamise
tOkestamiseks, et voidelda selle kuritegevuse liigiga tegelevate kuritegelike vorgustikega,
toetada Oiguskaitset ja asutustevahelist koostodd ning soodustada koostodd kolmandate
rilkidega ja vajaduse korral Uhise julgeoleku- ja kaitsepoliitika missioonide ja
operatsioonidega.

Tihti tegelevad kuritegelikud organisatsioonid sellise eriti rdige kuritegevuse vormiga nagu
seda on inimkaubandus, leides (ha sagedamini ohvreid internetist, voltsides isikut
tdendavaid dokumente ja todlubasid ning kasutades ohvreid &dra seksuaalsel vdi sunniviisilise
t00, sunniviisilise kuritegevuse voi kerjamise eesmargil. Kuigi ka kéesolevas strateegias
esitatud prioriteetides ja meetmetes kajastatakse inimkaubandust, teeb komisjon lisaks sellele
strateegiale ettepaneku sihtotstarbelise inimkaubandusega vditlemise ELi strateegia kohta
aastateks 2021-2025, et vilja tuua kdnealuse kuriteo eriparad.

Klberkuritegevus muutub  agressiivsemaks ja vastanduvamaks. Uhiskonna Kiire
digitileminek, mis on COVID-19 pandeemia kaigus jarsult kasvanud, tekitab uusi nérku kohti,
mida kuberneetiliste vahendite olemasolust s6ltuvates kuritegudes osalevad kurjategijad
saavad d&ra kasutada. Sellised kiberrinnakud nagu pahavara loomine ja levitamine,
tundlikesse isikuandmetesse vOi tootmisharu andmetesse varastamise eesmérgil hakkimine
vOi ummistusrinded on muutunud viimase aasta jooksul ulatuslikumaks nii arvu kui ka
keerukuse poolest*.

2013. aastal asutatud ja Europoli juures tegutseval kiberkuritegevuse vastase voitluse
Euroopa keskusel (EC3) on olnud keskne roll kuritegelike organisatsioonide poolt COVID-
19 pandeemia drakasutamise jalgimisel ning liikmesriikide ja avalikkuse teavitamiseks
teadlikkuse suurendamisega seotud materjalide ja aruannete koostamisel, samuti kuritegelike
organisatsioonide toimepandud veebipettuste uurimise toetamisel. Peale selle on keskus
avaldanud regulaarseid internetipdhise organiseeritud kuritegevuse pdhjustatud ohtude
hinnangute (IOCTA) aruandeid, mis on oluline teabeallikas operatsioonide ja poliitika
prioriteetide kehtestamisel®.

Kooskdlas ELi 2020. aasta strateegiaga, mis kasitleb tulemuslikumat voitlust laste seksuaalse
vaarkohtlemise vastu, ja ELI tervikliku laste diguste strateegiaga (2021-2025) teeb komisjon
2021. aastal ettepaneku 0Oigusakti kohta, millega parandada laste kaitsmist seksuaalse
kuritarvitamise eest, tehes muu hulgas asjaomastele internetipdhiste teenuste osutajatele

# Wt 2020. aasta internetipdhise organiseeritud kuritegevuse pohjustatud ohtude hinnang (IOCTA) aadressil
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment  ja
Europoli muud aruanded aadressil https://www.europol.europa.eu/activities-services/staying-safe-during-covid-
19-what-you-need-to-know.

* https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment.
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kohustuseks tuvastada teadaolev lapse seksuaalset kuritarvitamist kujutav materjal ja teatada
sellest ametiasutustele®®. Oigusaktiga tagatakse ka jarjepidevus muude seadusandlike
algatustega, eelkdige digiteenuste digusakti ettepanekuga®’. Samuti toetab komisjon endiselt
Euroopa Parlamenti ja ndukogu, et nad jouaksid vOimalikult kiiresti kokkuleppele sellise
madruse ettepaneku suhtes, mis kasitleb teatavate teenuseosutajate vabatahtlikke jdupingutusi
voitluses laste seksuaalse kuritarvitamise vastu internetis*®. Europol on paralleelselt toetanud
oma eduka kampaania ,, Trace an Object™ (Jilgi objekti) laiendamist; kampaania raames
kisitakse rahvalt teavet individuaalsete objektide kohta laste seksuaalset kuritarvitamist
kujutavatel piltidel. See vdimaldab piiritleda kuritarvitamise geograafilist toimumiskohta ning
aitab I0ppkokkuvottes kaasa ohvrite tuvastamisele ja paastmisele.

Sularahata majanduse suunas liikumine, mida pandeemia on veelgi kiirendanud, on loonud
suuremad vOimalused mittesularahaliste maksevahendite, nagu krediitkaartide ja
elektrooniliste maksevahenditega seotud pettuseks ja véltsimiseks,*® ning see kujutab tdsist
ohtu ELi julgeolekule. Tegemist on organiseeritud kuritegevuse jaoks olulise tuluallikaga, mis
vOimaldab viia ellu selliseid kuritegusid nagu uimasti- ja inimkaubandus. EL véttis
2019. aastal vastu rangemad normid,*® mille liikkmesriigid peavad rakendama 31. maiks 2021.
Komisjon jélgib hoolikalt edusamme, et tagada uute normide téielik tohusus.

Pettus, sealhulgas tolli-, aktsiisi- ja kéibemaksupettus, on veel (ks kuritegelike
organisatsioonide jaoks Uha huvipakkuvamaks muutuv Kkuritegevuse valdkond. Lisaks
Europoli ja Eurojusti praegustele joupingutustele selles valdkonnas uurib Euroopa
Prokuratuur kuritegelikus organisatsioonis osalemisega seotud sliutegusid ja esitab nende
kohta suldistusi, kui sellise kuritegeliku organisatsiooni tegevus on keskendunud liidu
eelarvet mojutavatele stititegudele, sealhulgas raskele piiritlesele kdibemaksupettusele.

Toodete vOltsimine on ulatuslikku mdju avaldav kuritegu. VOltsitud tooted moodustavad
6,8 % ELi impordist®® ja kujutavad kuritegelike organisatsioonide jaoks olulist tuluallikat.
Voltsingutest moodustavad suure ja kasvava osa meditsiini-, tervishoiu- ja hiigieenitooted
ning COVID-19 pandeemia on seda nédhtust murettekitavalt sivendanud. Kuritegelikud
organisatsioonid on tegelenud véltsitud kaitsevahendite, testimiskomplektide ja ravimite
tootmise ja tarnimisega ning on oht, et nad puliavad ara kasutada véimalusi, mis tekivad ELis

“® Komisjoni teatis ,,ELi strateegia, mis kisitleb tulemuslikumat v3itlust laste seksuaalse védrkohtlemise vastu®
(COM(2020) 607 final, 24. juuli 2020).

*" Ettepanek: Euroopa Parlamendi ja ndukogu maérus, mis késitleb digiteenuste thtset turgu (digiteenuste
digusakt) ja millega muudetakse direktiivi 2000/31/EU (COM(2020) 825 final, 15. detsember 2020).

*® Ettepanek: Euroopa Parlamendi ja ndukogu maarus ajutise erandi kohta Euroopa Parlamendi ja ndukogu
direktiivi 2002/58/EU teatavatest sitetest seoses tehnoloogiaga, mida numbrivaba isikutevahelise side teenuse
osutajad kasutavad isikuandmete ja muude andmete todtlemiseks, et v@idelda internetis laste seksuaalse
kuritarvitamise vastu (COM(2020) 568 final, 10. september 2020).

“ https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-after-
covid-19.

% Euroopa Parlamendi ja néukogu direktiiv (EL) 2019/713, mis kasitleb mittesularahaliste maksevahenditega
seotud pettuste ja vBltsimise vastast v8itlust (ELT L 123, 10.5.2019).

1 OECD/EUIPO (2019), ,,Trends in Trade in Counterfeit and Pirated Goods“ (Suundumused vdltsitud ja
piraatkaupadega kauplemisel), seeriast Illicit Trade (Ebaseaduslik kaubandus), OECD Publishing,
Pariis / Euroopa Liidu Intellektuaalomandi Amet, https://doi.org/10.1787/g2g9f533-en.
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seoses suure ndudlusega vaktsiinide jarele. Oiguskaitseasutused viivad koos Europoli ja
Euroopa Pettustevastase Ametiga edukalt 1abi olulisi operatsioone, mille tulemusel peetakse
kinni ja arestitakse markimisvééarsel hulgal voltsitud tooteid, sealhulgas meditsiinitooteid,
ménguasju, toiduaineid ja jooke®. Selleks et véltsimisprobleemiga toime tulla, tuleb aga
operatiivkoost0o tugevdamiseks rohkem vaeva néha. Kuritegelikud organisatsioonid osalevad
Uha enam sellistes kuritegudes nagu pestitsiidide vdltsimine ja ELi mahetoote logo
kuritarvitamine. Oma ametlikele kontrollidele ja nduete taitmise tagamise raamistikule
tuginedes teeb komisjon ka edaspidi Giha suuremaid joupingutusi toidupettusega vaitlemisel ja
tootab selle nimel, et anda riikide ametiasutustele ronkem mdjuvéimu, luua tdisleppimatuse
poliitika, tGhustada ennetamist, kontrolli ja drahoidmist ning kehtestada tulemuslikud
karistused.

Sel eesmargil vottis komisjon 2020. aasta novembris vastu intellektuaalomandi tegevuskava ja
koostab 2022. aastal ELi v0ltsimisvastaste meetmete paketi, milles kehtestatakse
Oiguskaitseasutuste, diguste omajate ja vahendajate vahelise tihistegevuse, koost6o ja andmete
jagamise p&himétted®®. Kuna meditsiinitoodete véltsimine toimub enamjaolt kolmandates
riikides, on téhtis tugevdada tlemaailmset juhtimist, eelkdige seelédbi, et ELi liikmesriigid ja
vBimaluse korral liit ise 0hinevad ravimite voltsimist kasitleva Euroopa Nd&ukogu
konventsiooniga (Medicrime’i konventsioon) ja ratifitseerivad selle; konventsiooni on
allkirjastanud 14 liikmesriiki, kellest ainult kuus on selle ratifitseerinud™*.

Suurt téhelepanu tuleb po6drata keskkonnakuritegudele nende kahjuliku mdéju tottu
elurikkusele ja keskkonnale, tervisele ja sotsiaalsele sidususele ELis ja kolmandates riikides.
Jatkub kaubitsemine koikide looduslike liikide — taimede, loomade ja neist saadud toodete —
ning lemmikloomadega. Sageli toimub see suures ulatuses ja mdnikord vbivad sellel olla
laastavad tagajarjed. Ebaseaduslik j&atmekaitlus ja ebaseaduslikud jadtmesaadetised
kahjustavad seaduslikku jaatmekaitlust ja ringlussevotuga tegelevaid toostusharusid. EL on
votnud vastu digusaktid looduslike liikide®™ ja jaatmetega®™ seadusliku kauplemise
reguleerimiseks ning ndudnud liikmesriikidelt mitmesuguste keskkonna vastu suunatud

%2 \/t nt operatsioonid Pangea X111 (meditsiinitooted), LUDUS (manguasjad) ja Opson IX (toiduained ja joogid).
Europoli koordineeritud operatsiooni ,,Shield” kdigus, mis viidi 10pule 2020. aasta septembris, arestiti peaaegu
33 miljonit COVID-19ga seotud véltsitud meditsiinitoodet, sealhulgas 8 tonni tooraineid, ndomaske, teste ja
diagnoosimiskomplekte.

%% Komisjoni teatis ,,Innovatsioonipotentsiaali rakendamine — intellektuaalomandi tegevuskava ELi majanduse
taastamise ja vastupidavuse toetamise suurendamiseks* (COM(2020) 760 final, 25. november 2020).

> Euroopa Ndukogu lepingute sarja konventsioon nr 211. Konventsiooni on ratifitseerinud Belgia, Hispaania,
Horvaatia, Portugal, Prantsusmaa ja Ungari. Selle on allkirjastanud, kuid mitte veel ratifitseerinud Austria,
Itaalia, Kiipros, Luksemburg, Saksamaa, Sloveenia, Soome ja Taani. Lisaks Medicrime’i konventsioonile on
Euroopa Parlamendi ja ndukogu 8.juuni 2011.aasta direktiivis 2011/62/EL, millega muudetakse
direktiivi 2001/83/EU (inimtervishoius kasutatavaid ravimeid kisitlevate tihenduse eeskirjade kohta) seoses
vajadusega Vvéltida voltsitud ravimite sattumist seaduslikku tarneahelasse (ELT L 174, 1.7.2011), kehtestatud
eeskirjad ja mehhanismid, millega muuta sel eesmérgil rangemaks meditsiinitoodete tootjate suhtes kohaldatavad
tdendamisnduded.

% https://ec.europa.eu/environment/cites/legislation_en.htm.

% \/t Euroopa Parlamendi ja ndukogu 14. juuni 2006. aasta maaruse (EU) nr 1013/2006 (jaatmesaadetiste kohta)
artikkel 50 (ELT L 190, 12.7.2006).
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https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-counterfeit-medicine-operation
https://www.europol.europa.eu/newsroom/news/cute-deadly-law-enforcement-seize-over-€16-million-worth-of-fake-toys
https://www.europol.europa.eu/newsroom/news/320-tonnes-of-potentially-dangerous-dairy-products-taken-market-in-operation-opson-ix-targeting-food-fraud

kuritegude kriminaliseerimist ja nende eest karistuste kehtestamist®’. Neid seadusandlikke
vahendeid on téiendatud 2016. aasta tegevuskavaga looduslike liikidega kaubitsemise vastu
vOitlemiseks ning 2018. aasta keskkonnanduete tditmise ja keskkonnaalase juhtimise
tegevuskavaga. Euroopa Pettustevastane Amet on arendanud méarkimisvaarselt oma
operatiivtegevust vditluses keskkonda ohustavate toodetega ebaseadusliku kauplemise vastu.

Nendest joupingutustest hoolimata puuduvad kontrolli-, 6iguskaitse- ja kohtuasutustel sageli
suutlikkus ja vahendid keskkonnakuritegusid tulemuslikult avastada, uurida ja nende eest
vastutusele votta. See vastab tOele eeskatt nende liikmesriikide puhul, kus ei ole
spetsialiseerunud taitevasutusi voi sludistuse ettevalmistamise eest vastutavaid asutusi ega
valjakujunenud  strateegilist ~ lahenemisviisi ~ keskkonnakuritegudega  vditlemiseks.
Liikmesriikide ja ELi tasandil tuleb tugevdada taitevsuutlikkust. Maaratud karistused ei ole
piisavalt heidutavad ning teabe koordineerimine ja vahetamine liikmesriikide piires ja nende
vahel, eelkdige haldus- ja Siguskaitseasutuste vahel on ebapiisav®®. Komisjon vaatab labi ELi
jaatmesaadetiste maarust ja tegevuskava looduslike liikidega kaubitsemise vastu
vOitlemiseks.  Keskkonnakuritegude direktiiv ~ vaadatakse labi, et selgitada
keskkonnakuritegude ulatust, tapsustada Kkaristuste mé&aramist, hdlbustada tShusate
uurimisvahendite kasutamist ning soodustada piiritlest koostddd ja teabe jagamist. Lisaks
tugevdatakse koost6dd keskkonnanduete téitmise tagamise Euroopa vorgustike kaudu. Véga
tahtis on ka looduslike liikidega kaubitsemise rahvusvaheline mddde. Seepérast toetab
komisjon rahvusvahelise organiseeritud kuritegevuse vastu v@itlemise Uhinenud Rahvaste
Organisatsiooni konventsiooni lisaprotokolli vastuvdtmist.

Ebaseaduslikul kauplemisel kultuurivaartustega on laastav méju riikide kultuuriparandile.
See annab kuritegelikele organisatsioonidele vdimaluse saada rahalisi vahendeid ja sellel on
oluline roll rahapesus. Tulemuslik reageerimine sellele kuriteole nduab paremat seiret ja
teabevahetust, tugevdatud Giguskaitse- ja tollikoostodd, tbhusamat justiits- ja sisekisimuste
ning uhise julgeoleku- ja kaitsepoliitika alast koostddd selles valdkonnas ning tuginemist eri
avalik-Oiguslike ja eradiguslike osalejate  eksperditeadmistele. Kultuurivéértustega
ebaseadusliku kauplemise uurimisel oleks suureks abiks vdimalus Kiiresti kasutada
arheoloogide ja kunstiajaloolaste teadmisi. Selle ainulaadse kuriteovormi vastu v@itlemiseks
toetab komisjon ka edaspidi kultuuriparandi ekspertide suutlikkuse suurendamist, muu hulgas
vorgustikku sellistest ekspertidest, kelle abi saaksid liikmesriigid EMPACTI raamistikus
kasutada. Toetatakse nende struktureeritud koost60d Oiguskaitseasutustega, et hdlbustada
uurimisi, samuti kultuurivaartustega ebaseadusliku kauplemise vastu suunatud projektide
rahastamist. Lisaks uurib komisjon muid vajalikke meetmeid selle néhtusega tegelemiseks,
parandades muu hulgas siseturul kultuurivéartuste jalitatavust veebis ja valjaspool veebi ning
tehes koostodd kolmandate riikidega, kus kultuurivéartusi riustatakse. Sel eesmargil teeb
komisjon 2022. aastal ettepaneku kultuurivadrtustega ebaseadusliku kauplemise vastu
vOitlemise tegevuskava kohta.

% Euroopa Parlamendi ja ndukogu direktiiv 2008/99/EU keskkonna kaitsmise kohta kriminaaliguse kaudu
(keskkonnakuritegude direktiiv) (ELT L 328, 6.12.2008).

%8 Euroopa Parlamendi ja ndukogu 19. novembri 2008. aasta direktiivi 2008/99/EU (keskkonna kaitsmise kohta
kriminaal@iguse kaudu (keskkonnakuritegude direktiiv)) hindamine (SWD(2020) 259 final, 28. oktoober 2020).
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Pdhimeetmed

Komisjon

o esitab ettepaneku keskkonnakuritegude direktiivi muutmiseks (2021. aasta
IV kvartal);

o tugevdab osana oma ettepanekust muuta jadtmesaadetiste maarust ebaseaduslike
jadtmesaadetiste vastu suunatud tditemeetmeid kasitlevaid satteid (2021. aasta
Il kvartal);

o koostab ELi vdltsimisvastaste meetmete paketi, milles kehtestatakse

diguskaitseasutuste, diguste omajate ja vahendajate vahelise Uhistegevuse, koostdo ja
andmete jagamise pohimotted (2022. aasta);

o esitab ettepaneku ebaseadusliku kultuurivaartustega kauplemise vastu voitlemise
tegevuskava kohta (2022. aasta);

o uurib liildu v@imalust Uhineda ravimite voltsimist ja sarnaseid rahvatervist
ohustavaid kuritegusid kasitleva Euroopa Ndukogu konventsiooniga.

Liikmesriike kutsutakse

o liituma maffialaadseid kuritegelikke organisatsioone kasitleva vorgustikuga @ON ja
seda tugevdama ning uurima kuritegelike v@rgustike vastase sihtotstarbelise
lahenemisviisi struktureeritumat integreerimist EMPACTI;

o looma vG@i arendama edasi riigi tasandi koordineerimisstruktuure vdi diguskaitse- ja
kohtuasutuste spetsialiseerunud organeid, kelle tegevus keskenduks organiseeritud
kuritegelike struktuuridega voitlemisele;

o uhinema ravimite voltsimist ja sarnaseid rahvatervist ohustavaid kuritegusid
kasitleva Euroopa Noukogu konventsiooniga ja selle ratifitseerima.

Liikmesriike ja Europoli kutsutakse

o to6tama valja Uhised tuvastamiskriteeriumid oluliste sihtmarkide véljavalimiseks ja
nende suhtes uurimiste labiviimiseks ning késitama prioriteetsena ELile kdige
suuremat julgeolekuohtu kujutavate isikute ja kuritegelike vorgustike uurimist;

o koostama strateegiline ja taktikaline Ulevaade luureteabest kdrge riskitasemega
kuritegelike organisatsioonide kohta;

. tugevdama strateegilist ja operatiivkoostodd vditluses meditsiinitoodete voltsimise
vastu, muu hulgas Euroopa Pettustevastase Ameti ja FEuroopa Liidu
Intellektuaalomandi Ameti kaudu ning tleilmsel tasandil.

3. Organiseeritud kuritegevusega saadud tulu likvideerimine ning seaduslikku
majandusse ja Uhiskonda sisseimbumise valtimine

3.1. Kuritegeliku vara tagasivlitmise ja rahapesuvastaste meetmete tugevdamine ning
finantsuurimiste edendamine
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Organiseeritud kuritegevus ELis sdltub véga suurel mééral suutlikkusest pesta tohutul hulgal
kriminaaltulu. Kui kolmveerand kuritegelikest organisatsioonidest kasutab oma ebaseadusliku
kasumi peitmiseks ikka veel selliseid algseid meetodeid nagu kinnisvarasse vdi muudesse
suure véartusega kaupadesse investeerimine, siis teised tuginevad Gha rohkem keerulistele
meetoditele, millele aitavad kaasa valgekraedest rahapesijad®. Kurjategijate jaetav rahaline
jalg on nende tegevuse peamine nditaja, mis annab uurijatele kasulikke vihjeid ja hindamatuid
tdendeid, mille pdhjal toimepanijaid kuriteos sludistada. Seepdrast on Kkuritegevuse
rahastamise vastu voitlemine Kkuritegevuse avastamiseks, &rahoidmiseks ning seaduslikku
majandusse ja thiskonda sisseimbumise véltimiseks &armiselt oluline.

Hoolimata sellest, et vélja on t66tatud rahapesuvastased ja kuritegeliku vara tagasivditmist
késitlevad Gigusraamistikud, avastatakse vaid vdike osa rahapesuga seotud tegevusest ning
konfiskeeritakse ainult 1% kuritegelikul teel saadud varast®®. Seda olukorda raskendab
asjaolu, et uha enam kasutatakse finantskanaleid, mille Ule tehakse piiratumat jarelevalvet kui
pangandussektori ule, nditeks virtuaalvaaringuid.

Kuritegevuse rahastamise vastu vditlemist tuleb tdhustada. Nagu on réhutatud 2020. aasta
rahapesuvastases tegevuskavas,” tuleb ELi rahapesuvastast raamistikku markimisvaarselt
parandada, et korvaldada suured erinevused selle kohaldamisel ja tsised puudused eeskirjade
taitmise tagamisel. Finantsuurimiste téielikku potentsiaali ei kasutata dra. Osaliselt on see
tingitud diguskaitseasutuste ebapiisavast suutlikkusest neid keerulisi ja koormavaid uurimisi
korraldada.

Peale selle piirab suutlikkust kurjategijailt nende ebaseaduslikult saadud vara &ra votta veelgi
asjaolu, et konfiskeerimist kasitleva digusraamistiku kohaldamisala on hdlmatud varade ja
kuritegude poolest Usna kitsas. Samuti esineb kriminaaltulu jalitamise talitustel praegu varade
jalitamisel probleeme, sest neil puudub nditeks volitus vara ajutiselt killmutada, et véltida
selle kaotsiminekut, vOi otsene ja kohene juurdepdds teatavatele avalikele registritele, nagu
kesksed kinnistusraamatud v&i kesksed &riregistrid®®. Lisaks ei hallata tagasivéidetud vara
alati tdhusalt ja seda ei kasutata piisavalt ohvritele hiivitise maksmiseks voi ihiskonnale kasu
tagamiseks.

Nagu on margitud 2020. aasta rahapesuvastases tegevuskavas, on prioriteet tagada kehtiva
rahapesuvastase  vOitluse raamistiku tulemuslik rakendamine. Lisaks praegustele
joupingutustele piisava rakendamise tagamiseks valmistab komisjon ette 0Gigusaktide
ettepanekuid, mille eesmark on tugevdada ja arendada ELi rahapesuvastase vditluse

> Europol, 2021. aasta Euroopa Liidu raske ja organiseeritud kuritegevuse p&hjustatud ohtude hinnang (EU
SOCTA), 12.aprill 2021, https://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment.

% Europol, ,,Does crime still pay? Criminal Asset Recovery in the EU* (Kas kuritegevus on jatkuvalt tulus?
Kuritegeliku vara tagasivditmine ELis), aastaid 2010-2014 kasitleva statistilise teabe uuring, 2016, kéttesaadav
aadressil https://www.europol.europa.eu/publications-documents/does-crimestill-pay.

81 Komisjoni teatis tegevuskava kohta, mis kasitleb liidu terviklikku poliitikat rahapesu ja terrorismi rahastamise
arahoidmiseks (C(2020) 2800 final, 7. mai 2020).

62 vt ndukogu 17.juuni 2020. aasta jareldused finantsuurimise tShustamise kohta raske ja organiseeritud
kuritegevuse vastu vditlemiseks, 8927/20.
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raamistikku, ning teeb 2021. aasta teises kvartalis ettepaneku kehtestada vahetult kohaldatav
uhtne reeglistik, et tugevdada ELi tasandil tehtavat jarelevalvet ning luua rahapesu
andmeburoode ELi koordineerimis- ja toetusmehhanism.

Sama vajalik on edendada kdikides liikmesriikides veelgi varajaste finantsuurimiste
kultuuri ja tagada uurijate suutlikkus vdidelda organiseeritud kuritegevuse finantsmodtmega.
N&ukogu 2020. aasta jareldustes finantsuurimise t6hustamise kohta®® kutsutakse liikmesriike
ules tagama, et igat liiki kriminaaluurimised, mis kasitlevad organiseeritud kuritegevust,
hdlmavad lisaks muule finantsuurimist. Finants- ja majanduskuritegude vastase vditluse
Euroopa keskuse loomise teel on ka Europol suurendanud oma suutlikkust toetada
litkmesriike finantsuurimiste labiviimisel.

Sama téahtis on tOhustada tugevdatud ELi tasandi digusraamistiku ning kriminaaltulu
jalitamise talituste suurema operatiivsuutlikkuse kaudu jéupingutusi kdlmutamise ja
konfiskeerimise vallas. Uurida tuleks ilma suldimdistva kohtuotsuseta labiviidava
konfiskeerimise meetmeid, sest need vdivad aidata suurendada konfiskeeritud vara kogust,
naiteks kui ei ole v8imalik luua seost saadud vara ja siilidimdistva kohtuotsuse vahel®.
Tugevama konfiskeerimiskorra tagamiseks ja liikmesriikide kriminaaltulu j&litamise
talitustele tdhusamate volituste andmiseks teeb komisjon 2022. aastal ettepaneku vaadata labi
2014. aasta konfiskeerimisdirektiiv ja ndukogu 2007. aasta otsus kriminaaltulu jalitamise
talituste kohta,®® et laiendada hélmatud kuritegude ulatust, kehtestada téhusamad normid
ilma sultdimdistva kohtuotsuseta labiviidava konfiskeerimise kohta, tagada konfiskeeritud
vara t6hus haldamine ja taaskasutamine Ghiskonnas ja kuriteoohvritele hivitise maksmine
ning suurendada kriminaaltulu jalitamise talituste suutlikkust ebaseaduslikku vara jélitada ja
kindlaks teha®.

Lisaks kaalub komisjon finantsuurimiste ststemaatilise algatamise ja suldimdistmisele
jargnevate finantsuurimiste eri véimalusi. T6husate finantsuurimiste labiviimiseks ning vara
edukaks jalitamiseks ja konfiskeerimiseks on aarmiselt oluline kiire juurdepéas finantsteabele.
Seepérast on vdga téhtis, et liikmesriigid votaksid Oigeaegselt (le finantsteabele
juurdepdasu hdolbustamist kasitleva direktiivi, millega antakse &iguskaitseasutustele
juurdepads pangakontode keskregistritele ning tugevdatakse diguskaitseasutuste ja rahapesu
andmebiroode vahelist koost6dd. Koos rahapesuvastase vOitluse raamistikuga vaatab
komisjon ldbi ka direktiivi, et anda Giguskaitseasutustele juurdepéés tulevasele platvormile,
milles Gihendatakse omavahel pangakontode registrid tle liidu.

Samal ajal on vaja parandada rahapesuvastaste meetmete alast rahvusvahelist koost6dd.
Liitkmesriigid peaksid téielikult kasutama vdimalusi, mida pakuvad rahapesuvastane

% Noukogu 17.juuni 2020. aasta jareldused finantsuurimise tohustamise kohta raske ja organiseeritud
kuritegevuse vastu vditlemiseks, 8927/20.

® Vit ka analiis ilma slidimdistva kohtuotsuseta labiviidava konfiskeerimise meetmete kohta ELis
(SWD(2019) 1050 final, 12. aprill 2019).

% https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12725-Freezing-and-confiscation-of-
the-proceeds-of-crime.

8 Komisjoni aruanne Euroopa Parlamendile ja ndukogule ,,Vara sissendudmine ja konfiskeerimine: meetmed
kuritegevuse mittetasuvaks muutmisel” (COM(2020) 217 final, 2. juuni 2020).
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operatiivvdrgustik (AMON) (Giguskaitseasutuste rahapesuvastaste Uksuste mitteametlik
rahvusvaheline vorgustik) ja kriminaaltulu jalitamisega tegelevate asutuste vaheline
Camdeni vorgustik (CARIN) (vara jalitamisele, kulmutamisele, arestimisele ja
konfiskeerimisele spetsialiseerunud diguskaitse- ja digusalatootajate vorgustik). Samuti teeb
komisjon ettepaneku ratifitseerida ELi nimel Euroopa NOukogu Varssavi konventsioon
rahapesu ning kriminaaltulu kiilmutamise ja konfiskeerimise kohta.

3.2. Korruptsioonivastaste meetmete tdhustamine

Korruptsioon on kuritegelike organisatsioonide keskne tegevusmeetod. Nimetatud
organisatsioonid annavad ametiisikutele ja oluliste Uksuste, néiteks sadamate tooOtajatele
altkdemaksu, hirmutavad neid ja kasutavad nende suhtes joudu, et end varjata, saada teavet
vOi hdlbustada oma tegevust. ELi kehtivate korruptsioonivastaste normide kohaselt peavad
liilkmesriigid kriminaliseerima nii ametiisikute aktiivse kui ka passiivse korruptsiooni,
kehtestama piisavad karistused ja tagama, et ametnikke korrumpeerivad ettevdtjad voetakse
kriminaalvastutusele. Need vahendid ei h6lma aga teatavaid korruptsiooniga seotud
stltegusid, nagu majuvdimuga kauplemine, véimu kuritarvitamine, ebaseaduslik rikastumine,
omastamine vOi vara muu véaarkasutamine ametiisiku poolt. Hiljuti kehtestas liit uue
Oigusakti, millega kaitstakse rikkumisest teatajaid ja ndutakse turvaliste kanalite loomist
korruptiivsest tegevusest teatamiseks. Iga-aastases Oigusriigi olukorda késitlevas aruandes
uuritakse liitkmesriikide olukorda, muu hulgas korruptsioonivastase poliitika vaatenurgast.

ELi tasandi  jOupingutuste  tbhustamiseks hindab  komisjon ELi kehtivaid
korruptsioonivastaseid norme,®” mis vdeti vastu 20 aastat tagasi, et teha kindlaks, kas need
on arenevaid Kkuritegelikke tavasid arvestades ajakohased, ning tagada, et need hdlmavad
kdiki asjakohaseid korruptsiooniga seotud sultegusid.

Samuti digustavad mitmesugused organiseeritud kuritegevusega seotud korruptsiooni vormid
piiritileses kontekstis vajadust parandada eksperditeadmiste, parima tava, andmete ja teabe
vahetamist liikmesriikide vahel ja kodanikuiihiskonnaga. Kriminaaluurimiste tdhusaks
toetamiseks andmete vahetamise kaudu on aarmiselt oluline omada Ulevaadet ja arusaama
korruptsiooni  pdhjustatud  riskidest ja ohtudest enne, kui need realiseeruvad
korruptsioonikuritegudeks.

COVID-19 pandeemia lisab veel the kaaluka korruptsiooniriski tasandi: suurem&dtmeline
ressursside kasutuselevbtmine tervise- ja majanduskriisile reageerimiseks on loonud
korruptsiooniks kaudselt uusi voimalusi. Vaja on tugevdada riikide ametiasutuste suutlikkust
lahendada vaga keerulisi organiseeritud Kkuritegevusega seotud korruptsioonijuhtumeid.
Selleks tuleb eelkdige luua korruptsioonivastasele voitlusele spetsialiseerunud struktuurid. On
téhtis, et litkmesriigid kasutaksid veelgi rohkem komisjoni pakutavaid rahalisi ja tehnilise
toetuse vahendeid, et tugevdada oma struktuurset ja strateegilist l&ahenemisviisi, regulatiivseid
ja operatiivvahendeid ning suutlikkust korruptsioonivastase voitluse valdkonnas. Arvestades

7 N&ukogu 22.juuli 2003. aasta raamotsus 2003/568/JSK korruptsioonivastase vditluse kohta erasektoris
(ELT L 192, 31.7.2003) ja Euroopa uhenduste ametnike v8i Euroopa Liidu liikmesriikide ametnikega seotud
korruptsiooni vastast vOitlust kasitlev 1997. aasta konventsioon.
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meedia Uliolulist rolli korruptsioonijuhtumite avastamisel, on peale selle &irmiselt téhtis
tagada kogu liidus uurivate ajakirjanike turvalisus, muu hulgas kaitse kohtuvaidluste
kuritarvitamise eest. Nagu on margitud Euroopa demokraatia tegevuskavas, annab komisjon
2021. aastal valja soovituse ajakirjanike turvalisuse kohta ning teeb algatuse ajakirjanike ja
Oiguste kaitsjate vastu suunatud kohtuvaidluste kuritarvitamise vastu vditlemiseks.

EL on alates 2008. aastast Uhinenud Rahvaste Organisatsiooni korruptsioonivastase
konventsiooni osaline ja tema suhtes kohaldatakse konventsiooni alusel ette n&htud
rakendamise l&bivaatamist. EL ja liikmesriigid tootavad Euroopa NOukogu riikide
korruptsioonivastase Uhenduse (GRECO) ja G20 raames selle nimel, et saavutada
korruptsiooni ennetamisel ja selle vastu v@itlemisel veelgi suuremat edu. 2021. aasta juunisse
kavandatud URO Peaassamblee erakorraline istungjark pakub vaga hea vdimaluse edendada
korruptsioonivastast voitlust Glemaailmsel tasandil.

Samuti peavad liikmesriigid kooskBlas OECD rahvusvahelistes tehingutes valisriigi
ametiisikutele altkdemaksu andmise vastu vditlemise konventsioonist tulenevate
kohustustega kriminaliseerima ELi kodanike ja ettevGtete poolt partnerriikides toime pandud
korruptiivse tegevuse ja selle eest vastutusele votma. Valisriikides toime pandud korruptiivse
tegevuse kohta jarjepideval sludistuste esitamisel ja otsuste tegemisel on oluline roll
ulemaailmses korruptsioonivastases voitluses.

3.3. Majandusse ja Uihiskonda sisseimbumise probleemiga tegelemine

Kuritegelikud organisatsioonid investeerivad osa oma markimisvaarsest sissetulekust
seaduslikesse ettevotetesse sellistes eri sektorites nagu kinnisvara ja ehitus, transport voi
majutus®®. Nendes sektorites tegutsevate ettevdtete kontrollimine véimaldab kuritegelikel
organsatsioonidel pesta oma ebaseaduslikku vara ja teenida maksimaalset kasumit.
Organiseeritud kuritegevuse sisseimbumine kahjustab seaduslikku majandust ja moonutab
turueeskirju. COVID-19 pandeemia tekitatud majandusolukorra tottu esineb kérgendatud risk,
et kuritegelikud organisatsioonid votavad (le nérgenenud ettevdtted ja imbuvad sisse
tervetesse ettevotlussektoritesse. Juba praegu on téendeid selle kohta, et kurjategijad piitiavad
petta mitmesuguseid majanduse taastamise toetamiseks loodud finantsmehhanisme®. Selle
ohu koérvaldamiseks ning sekkumise ja teadlikkuse suurendamise pd&hivaldkondade
kindlakstegemiseks peavad liikmesriigid ja Europol koostama luurepildi kuritegelike
investeeringute ulatusest ja tasemest, sisseimbumismeetoditest ja ohustatud sektoritest.

% Uuring ,,Mapping the risk of serious and organised crime infiltration in legitimate businesses* (Seaduslikesse
ettevOtetesse  sisseimbuva raske ja organiseeritud kuritegevuse ohu kaardistamine), marts 2021,
DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

% Europol, 2021. aasta Euroopa Liidu raske ja organiseeritud kuritegevuse pdhjustatud ohtude hinnang (EU
SOCTA), 12.aprill 2021, https://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment.
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Jareldusi saab teha parima tava vahetamise pdhjal, mida edendatakse ELi haldusalase
lahenemisviisi vorgustiku™ kaudu — tegemist on meetodiga, mille raames kohalikud
ametiasutused kasutavad koost60s Oiguskaitseasutuste ja kodanikulhiskonnaga selliseid
haldusvahendeid nagu lubade hankimise menetlused, pakkumused ja toetused, et takistada
organiseeritud Kkuritegevuse sisseimbumist seaduslikesse ettevdtetesse ja haldustaristusse.
Kohalikele ametiasutustele tuleks anda volitused luua tokkeid, mis kaitsevad organiseeritud
kuritegevuse sisseimbumise eest kohalikku majandusstruktuuri. Selliste tokete loomisel tuleb
taiel méaaral arvesse votta pohidigusi.

Kohaliku tasandi tegevus on &armiselt oluline ka kuritegelike organisatsioonide uute
lilkmete véarbamise ruumi piiramiseks. Organiseeritud kuritegevuse keskkonnas ja sotsiaal-
majanduslikult puudust kannatavates piirkondades (les kasvanud inimesed on kriminaalsesse
tegevusse varbamise suhtes kdige haavatavamad. Pannes alguses toime pisikuritegusid voi
taites organisatsioonis ebaolulist rolli, saavad neist tulevaste kuritegelike organisatsioonide
litkmed ja juhid. Sihtotstarbelised meetmed naabruskondades ja kogukondades on edukalt
pakkunud alternatiive, mis ennetavad noorte sattumist vagivalla ja kuritegevuse teele. Samuti
on Kkuritegevuse ennetamise meetmed, nagu kogukondlik korrakaitse voi teadlikkuse
suurendamise kampaaniad kuritegevusest eriti mdjutatud piirkondades, véga téhtsad, et
parandada Uhiskonna vastupanuvdimet kuritegelike organisatsioonide tegevusele. Komisjon
tdhustab kuritegevuse ennetamist kasitlevate teadmiste ja parima tava vahetamist Euroopa
kriminaalpreventsiooni v@rgustiku kaudu.

Pdhimeetmed

Komisjon

o esitab ettepaneku vaadata l&bi konfiskeerimisdirektiiv ja ndukogu otsus
kriminaaltulu jalitamise talituste kohta (2022. aasta);

o hindab kehtivaid ELi korruptsioonivastaseid norme (2022. aasta);

o edendab muu hulgas Europoli kaudu koosttdd ja teabe vahetamist korruptsiooni ja

organiseeritud kuritegevuse vahelise seose kohta.

Liikmesriike kutsutakse

o tegema organiseeritud kuritegevust késitlevate uurimiste raames sustemaatiliselt
finantsuurimisi ja korraldama niipea, kui finantskeskkond osutab kuritegelikul teel
saadud vara olemasolule, siistemaatiliselt uurimisi vara tagasivoitmiseks;

o vOtma 2021. aasta augustiks Kiiresti Ule finantsteabele juurdepadsu hdlbustamist
kasitleva direktiivi;

o vahetama strateegilist teavet nende sektoritega, kus esineb kuritegelike

" Haldusalane lahenemisviis raskele ja organiseeritud kuritegevusele taiendab tavapérast Siguskaitsetegevust.
Sellega pakutakse lisavahendeid seadusliku taristu kuritarvitamise ennetamiseks ja sellega vditlemiseks
asutustevahelise koost6d kaudu, jagades teavet ja vOttes meetmeid, et luua sisseimbumisvastaseid tdkkeid.
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organisatsioonide sisseimbumise oht (avaliku ja erasektori partnerlused);

o suurendama 0Oiguskaitseasutuste spetsialiseerumist ja tugevdama korgetasemeliste
korruptsioonijuhtumite uurimise, neis sludistuste esitamise ja nende kohtus
menetlemise eest vastutavaid organeid.

Liikmesriike ja Europoli kutsutakse

o parandama seaduslikku majandusse sisseimbumise ohtu kasitlevat luurepilti, hinnates
riske ja kuritegelike organisatsioonide kasutatavaid meetodeid.

4. Oiguskaitse ja kohtustisteemi digitaalajastuga vastavusse viimine
4.1. Juurdepéas digitaalsetele vihjetele ja tdenditele

Vihjete ja tbendite otsimine, sealhulgas seaduslik juurdep&as sideandmetele, on nurgakivi
diguskaitseasutuste uurimistele ja studistuste esitamisele, mille kaudu kurjategijaid
vastutusele voOetakse. Kuna inimeste elu ja tegevus toimub rohkem kui kunagi varem
internetis, on ka kuritegude jéljed digitaalsed. Organiseeritud Kkuritegusid kavandatakse,
pannakse toime ja varjatakse elektrooniliselt, turustades ebaseaduslikke aineid ja tooteid ning
kasutades kasumi pesemiseks leidlikke mooduseid, mida ei takista fliusilised piirid. Probleemi
ulatust suurendab kiiresti arenev tehnoloogia. Teatavad vihjed ja tdendid, mis varem olid
fudsilised, on muutunud elektrooniliseks, ning see toob kaasa mitmesuguseid probleeme.
Nende hulgas on néiteks kiirus, millega saab andmeid eri jurisdiktsioonide vahel liigutada, voi
vOBime kasutada varjumiseks kripteerimist. Peale selle ei ole teatavaid fUUsiliste tdendite
jaoks kavandatud téendite kogumise vahendeid ja meetmeid digitaalkeskkonnaga veel
taielikult kohandatud™. See vdib kriminaaluurimisi ja siitidistuste esitamist takistada v&i
aeglustada, sest andmed ei ole aegsasti kattesaadavad voi juurdepéésetavad.

Organiseeritud kuritegevust kasitlevates uurimistes on tavaliselt vaja juurde pdadseda
sideandmetele, et teha kindlaks seos kuriteo, selle toimepanija ja ohvrite vahel ning jélitada
kuritegelikke vorgustikke. Organiseeritud kuritegelike vorgustike ulatust ja struktuuri arvesse
vOttes on Biguskaitseasutustel keeruline jalgida sellist sidet ilma tagasiulatuva juurdepaasuta
selle metaandmetele. Kdnealuste andmete puudumise t6ttu on eriti keeruline teha kindlaks
keskseid osalejaid, kes tagaplaanil ntore tdmbavad. Seepérast puudutavad uurimised ja
vahistamised sageli ainult vorgustike vahim tahtsaid kurjategijaid, kes viibivad kuriteopaigal,
mitte keskse tahtsusega isikuid’®. Peale selle kasutavad kuritegelikud organisatsioonid
nludisaegset tehnoloogiat jargmise uimastisaadetise kohaletoimetamise korraldamiseks,
jargmise paljutdotava sissemurdmise sihtmérkide jagamiseks vOi relvastatud roovi
toimepanemiseks kohtumispaiga kokkuleppimiseks. Kuberkuritegelikud organisatsioonid

™ https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-
access-electronic-evidence_en#internaleurulesproposaloneevidence.
https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180611_MINDESTSPEICHERFRISTE
N.html.
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kasutavad seda ka panganduse vastu suunatud elektrooniliste pahavarariinnakute
elluviimiseks.

Digitaalsetele tdenditele ja vihjetele juurdepédasu tagamiseks on liikmesriigid kehtestanud
andmete sdilitamise raamistikud. Elektroonilise side konfidentsiaalsuse p6himdtet
arvestades voOivad sideteenuse osutajad olla metaandmed selleks ajaks kustutanud, Kui
Oiguskaitseasutused neile juurdepéd&su taotlevad. Sellistel juhtudel véivad olulised tdendid
kaotsi minna, kui seadusega ei nduta teenuseosutajatelt andmete sdilitamise digusraamistiku
alusel metaandmete sailitamist mdistlikult pikema ajavahemiku jooksul. See tekitab ohu, et
kuritegusid ei suudeta edukalt uurida v6i ohvreid kindlaks teha. Side metaandmed on eriti
olulised nditeks kiiberkuritegude uurimisel ja neis suldistuste esitamisel ning sageli on need
peamine kuriteo avastamise vahend ja keskse tdhtsusega t6end. Samuti vdivad need olla
oluline vahend juhtumi asjaoludega seotud muud liiki tdendite kinnitamiseks (vOi
umberlukkamiseks). Lisaks rohutab andmete sailitamise tahtsust organiseeritud kuritegevuse,
naiteks ebaseadusliku uimastikaubanduse, inimkaubanduse voi rahapesu keerukus ning
selliste kuritegude uurimiseks kuluv aeg, sest uued kahtlusalused ilmnevad alles uurimise
kaigus.

Samal ajal tdstatub andmete séilitamise meetmete puhul olulisi kisimusi seoses
pdhidigustesse, sealhulgas eraelu puutumatuse ja isikuandmete kaitse digusesse sekkumisega.
Hiljutistes kohtuotsustes andmete silitamise kohta’® kinnitas Euroopa Liidu Kohus oma
varasemat kohtupraktikat, mille kohaselt elektroonilise side andmed on konfidentsiaalsed ning
pdhimdtteliselt ei tohi andmeliiklus- ja asukohaandmeid uldiselt ja vahet tegemata séilitada.
Andmete sailitamise meetmete ulatus vdib pdhidigustesse sekkumise seisukohast olla
pdhjendatud Uksnes juhul, kui need on taotletavat eesmaérki arvestades vajalikud ja
proportsionaalsed. Kohus kehtestas sellele reeglile piiratud erandid seoses riigi julgeoleku,
riigikaitse ja avaliku julgeoleku voi kuritegude ennetamise, uurimise, avastamise ja kohtus
menetlemisega’. Komisjon analiiiisib ja kirjeldab kooskélas kohtu otsustega vimalikke
lahenemisviise ja lahendusi, mis téidaksid Giguskaitseasutuste ja kohtuslsteemi vajadused
operatiivselt kasulikul, tehniliselt véimalikul ja 6iguslikult korrektsel viisil, austades muu
hulgas téielikult pdhidigusi. Komisjon konsulteerib enne 2021. aasta juuni 18ppu
liilkmesriikidega, et kavandada edasisi samme.

Oiguskaitseasutuste tulemusliku reageerimise tagamiseks on vaja ka digeaegset juurdepéisu
digitaalsetele tdenditele, mida séilitavad teenuseosutajad muudes jurisdiktsioonides.
2018. aastal tegi komisjon ettepaneku elektrooniliste tdendite paketi kohta, et hdlbustada
piiridlest  juurdepddsu elektroonilistele  tGenditele  Euroopa  andmeesitamis- ja
andmesdilitamismaaruste alusel. Euroopa Parlament ja ndukogu peavad praegu komisjoni

"3 6. oktoobri 2020. aasta otsused kohtuasjas C-623/17: Privacy International ja liidetud kohtuasjades C-511/18,
C-512/18 ja C-520/18: La Quadrature du Net a.0. ning 2. mértsi 2021. aasta otsus kohtuasjas C-746/18: H.K. vs.
Prokuratuur.

™ Nimelt lubas kohus sailitada Uldiselt ja vahet tegemata kasutajate identiteeti kdikide kuritegude vastu
voBitlemise eesmargil ning sidethenduse lahtepunktile omistatud IP-aadresse raskete kuritegude vastu v@itlemise
eesmargil. Euroopa Kohtu p6hjendused lahtuvad pohidiguste hartast ning nendesse &igustesse sekkumise
vajalikkuse ja proportsionaalsuse analtiiisist.
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toetusel institutsioonidevahelisi arutelusid, et leida vajalik Ghine alus, mille pdhjal need
ettepanekud Kiiresti vastu votta. Peale selle peaksid kdik liikmesriigid osana Giguskaitse ja
kohtustisteemi digipdorde kiirendamiseks tehtavatest jéupingutustest’ osalema elektrooniliste
tdendite digitaalses vahetussiisteemis (eEDES). Samal ajal tuleb teha kiireid edusamme
mitme- ja kahepoolsetes rahvusvahelistes labirdakimistes, et hdlbustada koostood
rahvusvaheliste partneritega ja kehtestada rahvusvahelisel tasandil Ghilduvad normid
piiritilese juurdepaasu kohta elektroonilistele tenditele™.

Vottes arvesse Uha suuremamddtmelisi runnakuid, on endiselt &irmiselt oluline koguda
elektroonilisi tdendeid vdimalikult varakult ja enne Giguskaitsevahendi kasutamist, et tagada
edukad uurimised, mis hdlbustavad kuritegude drahoidmist. Sel eesmérgil peaksid
diguskaitseasutused ja kiberturvalisuse kogukond tegema tihedat koostddd, et tagada
kollektiivne ja igakulgne reageerimine. Lisaks on uurimiste jaoks tarvis Kiiret ja
usaldusvadrset juurdepddsu WHOISI andmetele. See aitab muu hulgas teha kindlaks
kuritegelikke organisatsioone, kes regulaarselt kuritarvitavad domeeninimede ststeemi (DNS)
ja muid internetiprotokolle oma kuberriinnakutes voi muudes kuritegudes, naiteks pettustes
vOi ebaseaduslike toodete ja teenuste levitamisel.

Krupteerimine on digimaailmas &&rmiselt oluline, sest see v8imaldab turvata digististeeme ja
tehinguid ning samuti kaitsta mitmesuguseid pohidigusi, sealhulgas valjendusvabadust, eraelu
puutumatust ja andmekaitset’’. Kuritegelikul eesmérgil kasutatuna varjab see aga kurjategijate
identiteeti ja peidab nende teabevahetuse sisu. Oma (heteistkimnendas eduaruandes
tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta” pakkus komisjon valja kuus
praktilist meedet, et toetada Giguskaitseasutusi ja kohtusiisteemi olukorras, kus nad puutuvad
kriminaaluurimistes kokku seadmetesse (naiteks telefonidesse vdi kdvaketastele) salvestatud
andmete kripteerimisega, keelamata, piiramata ega ndrgestamata kripteerimist. Osana
nendest meetmetest aitab  konealuseid probleeme lahendada  Europoli  uus
dekripteerimisplatvorm, mille komisjon kaivitas 2020. aasta detsembris.
Kiberkuritegevusalase hariduse ja koolituse Euroopa t66rihm on td6tanud valja
koolitusmoodulid ja pakkunud Katselisi kursusi, mida rahastatakse politseikoost6o,
kuritegevuse tokestamise ja selle vastu vditlemise ning kriisiohje rahastamisvahendi kaudu.
Need kursused lisatakse Euroopa Liidu Oiguskaitsekoolituse Ameti (CEPOL) pakutavasse
regulaarsesse koolitusse.

Lisaks peavooluseadmetele on kasvuteel niSiturg kriipteeritud sideseadmetele, mida hangivad
ja kasutavad ka kuritegelikud organisatsioonid. Nagu nditavad hiljutised EncroChati ja Sky

" Komisjoni teatis ,,Oigusemdistmise digipodre Euroopa Liidus. Vdimalusterohked —tdvahendid®

(COM(2020) 710 final, 2. detsember 2020).

"® Eelkdige Euroopa Néukogu kiiberkuritegevuse konventsiooni (Budapesti konventsioon) teine lisaprotokoll
ning ELi ja Ameerika Uhendriikide vaheline leping, mis kasitleb piiritilest juurdepaasu elektroonilistele
tdenditele.

" Komisjoni 24. juuli 2020. aasta teatis ELi julgeolekuliidu strateegia kohta (COM(2020) 605 final); komisjoni
9. detsembri  2020. aasta  teatis ,ELi julgeolekuliidu strateegiat késitlev esimene eduaruanne*
(COM(2020) 797 final).

®  Uheteistkiimnes eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta
(COM(2017) 608 final, 18. oktoober 2017).
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ECCga seotud operatsioonid, peavad ELi 8iguskaitseasutused pidevalt arendama oma
suutlikkust tulla  kriminaaluurimistes kooskOlas kohaldatavate Gigusaktidega toime
kriipteeritud teabega.

2020. aasta detsembris véttis nukogu vastu resolutsiooni,” milles kutsutakse Gles seadma
sisse aktiivset mottevahetust tehnoloogiatddstusega ja tootama vélja Gigusraamistikku, mis
vOimaldaks riikide ametiasutustel tdita tdhusalt oma operatiiviilesandeid, kaitses samal ajal
eraelu puutumatust, pohidigusi ja side turvalisust. Lisaks kutsus ndukogu tles parandama
liilkmesriikide ning Euroopa Liidu institutsioonide ja asutuste joupingutuste koordineerimist.
Nagu on juba margitud terrorismivastase vditluse tegevuskavas,® tootab komisjon selle
nimel, et teha kindlaks tehnilised, operatiivsed ja diguslikud lahendused, millega tagada
diguskaitseasutustele seaduslik juurdepaas kripteeritud teabele, séilitades samal ajal
kriipteerimise tulemuslikkuse eraelu puutumatuse ja side turvalisuse kaitsmisel.

2020. aastal korraldas komisjon koos  tdostusharu, kriiptograafiaekspertide,
kodanikuthiskonna organisatsioonide liikmete ja péadevate asutustega eksperte kaasava
protsessi, et teha kindlaks tehnilised lahendused, mis voiksid aidata ettevOtetel avastada
otspunktkrupteeritud elektroonilises sides konkreetselt laste seksuaalset kuritarvitamist.
Komisjon toetab teadusuuringuid, mille eesmérk on teha kindlaks, millised tehnilised
lahendused on kdige paremini teostatavad, mida oleks vdimalik ulatuslikumalt kasutusele
votta ning mida ettevotted saaksid maistlikult ja seaduslikult rakendada.

Laiemalt juhib komisjon protsessi, mille raames analliusitakse koos asjaomaste
sidusrihmadega olemasolevat suutlikkust ja lahenemisviise seoses seadusliku ja
sihtotstarbelise juurdepddsuga kripteeritud teabele kriminaaluurimiste ja suldistuste esitamise
kontekstis. Nende lahenemisviiside tulemuseks ei tohi olla kripteerimise tldine nGrgestamine
ega valimatu jalgimine. Anallusis ei keskenduta mitte Uksnes praegu esinevate tOkete
kdrvaldamisele, vaid prognoositakse ka krupteerimis- ja dekripteerimistehnoloogia tGenéolist
arengut ning sellega seotud vajalikku koostodd akadeemiliste ringkondade ja erasektoriga.
Peale selle teeb komisjon suuremaid joupingutusi standardimise valdkonnas, et sdilitada
seadusliku andmepuiigi vdimekus 5G kontekstis ja mujal. Selle protsessi tulemusel teeb
komisjon 2022. aastal ettepaneku edasiste meetmete kohta, millega kasitletakse seaduslikku
ja sihtotstarbelist juurdepéésu kripteeritud teabele kriminaaluurimiste ja stiudistuste esitamise
kontekstis ning mis pdhinevad pohjalikul tlevaatel sellest, kuidas liikmesriigid krupteerimist
késitlevad, ja mitut sidusrihma hdélmaval protsessil konkreetsete (diguslike, eetiliste ja
tehniliste) vdimaluste uurimiseks ja hindamiseks.

4.2. Mojusad vahendid ja tdhus tehnoloogia

Sageli puuduvad diguskaitseasutustel véimalused hankida 6igeid vahendeid, mis on vajalikud
digitaalsete uurimiste toimetamiseks. Praegu sisaldab tle 80 % kuritegudest digitaalset

™ Noukogu 24.novembri 2020. aasta resolutsioon kriipteerimise kohta ,Turvalisus kriipteerimise abil ja
kriipteerimisest hoolimata®, 13084/1/20 REV 1.

8 Komisjoni 9. detsembri 2020. aasta teatis ,,ELi terrorismivastase vditluse tegevuskava: prognoosi, hoia ira,
kaitse ja reageeri® (COM(2020) 795 final).
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elementi ja isegi kui Kkuritegusid pannakse toime véljaspool internetti, on peaaegu igal
Oiguskaitseametnikul ja prokuroril vaja tunda kuritegude elektroonilise uurimise
pdhialuseid®. Organiseeritud kuritegevuse avastamiseks ja selle eest vastutusele vétmiseks
peavad uurijad avastama kahtlase tegevuse internetis, jalgima kuritegelikke tehinguid
virtuaalvaaringutega, saama leitud andmetest aru (andmed vdivad olla kripteeritud voi tuleb
need muude andmete konteksti seada), andmeid séilitama ja neid elektrooniliste tGenditena
kohtus kasutama.

Tungivalt on vaja suurendada spetsialiseerumata diguskaitseasutuste ja prokuratuuride
suutlikkust ja vOimekust®. Peale selle on puudulikud digitaalsete uurimiste alased
eksperditeadmised sellistes konkreetsetes valdkondades nagu asjade internetti kasitlev
kriminalistika®. Oiguskaitseasutused ja kohtustisteem peavad pidama sammu kiiresti areneva
tehnoloogiaga, mida kurjategijad oma piiritleses tegevuses kasutavad. See nduab vahendite ja
koolituste valjatootamise koordineerimist liikmesriikide vahel ja sektoritleselt sellistes
valdkondades nagu digitaalkriminalistika, luureandmed avalikust allikast, kriptovaaringud ja
pimeveebi kasitlevad uurimised, nditeks selleks, et saada juurdepads foorumitele, kus
miuakse ebaseaduslikke kaupu ja teenuseid, ja need vdimaluse korral sulgeda. Samuti ei
suuda riikide ametiasutused alati kasutada avatud lahtekoodiga tehnilisi lahendusi, sest
puudub teadlikkus sellest, millised lahendused on vélja t66tatud ja kattesaadavad, nduded ja
eksperditeadmiste tasemed on erinevad ning edasiseks arendamiseks ja hoolduseks ei pakuta
toetust. Samal ajal kaasneb eri asutuste ja liikmesriikide vahelise koordineerimise
puudumisega algatuste dubleerimise oht. ELi olemasolevatel mehhanismidel (EMPACT, ELi
ametid, nagu Europol, CEPOL ja Eurojust, valdkonna t06tajate vdrgustikud,
rahastamisprogrammid, nagu Sisejulgeolekufond) vdib olla keskne roll, et edendada
tdhusamat ldhenemisviisi elektroonilistele uurimistele koordineeritud ja hésti suunatud
suutlikkuse ja padevuse suurendamise meetmete kaudu.

Veebis tegutsevate uurijate vajadused tuleb usaldusvéérselt kindlaks teha. Kooskdlas oma
volitustega peaksid Europol ja ELi sisejulgeoleku innovatsioonikeskus® koordineerima
digitaalsete uurimiste valdkonnas esinevate tehnoloogiliste Ilnkade ja vajaduste
pdhjalikku analttsi ning tulevikusuundade analliisi, mis on aarmiselt oluline suutlikkuse
suurendamist  toetavate  teadus-, innovatsiooni- ja  arendusprogrammide  ning
poliitikavahendite suunamisel. On tahtis, et asjaomased tksused ja vérgustikud® seda to6d

81 Komisjoni talituste téddokument — ,,Mdjuhinnang, mis on lisatud dokumendile ,Ettepanek: Euroopa
Parlamendi ja nBukogu mé&arus, mis Kkasitleb Euroopa andmeedastamisméarust ja Euroopa
andmesdilitamismaérust elektrooniliste tdendite hankimiseks kriminaalasjades ja dokumendile ,Ettepanek:
Euroopa Parlamendi ja ndukogu direktiiv, millega kehtestatakse Uhtlustatud normid kriminaalmenetluses
toendite kogumise eesmérgil esindajate médramise kohta“ (SWD(2018) 118 final, 17. aprill 2018).

8 \/t komisjoni 2. detsembri 2020. aasta teatis ,,Qigusemdistmise tagamine ELis — Euroopa digusalase koolituse
strateegia aastateks 20212024 (COM(2020) 713 final), milles r6hutatakse vajadust vdimaldada spetsialistidel
tulla toime uute probleemidega.

& Uhendatud seadmete ja asjade internetti kasitlevate andmete kohtuekspertiis.

8 ELi sisejulgeoleku innovatsioonikeskus on koostévorgustik, mis toetab ELi ametite, liikmesriikide, Euroopa
Komisjoni Teadusuuringute Uhiskeskuse ja muude asjaomaste iiksuste innovatsioonilaboreid innovatiivsete
tipptehnoloogiliste toodete valjatdttamisel.

% ENFSI, ENLETS, i-LEAD ja ILEAnet.
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toetaksid. Sellest lahtuvalt peaksid Europol ja ELi sisejulgeoleku innovatsioonikeskus
kehtestama teadus- ja arendustegevuse prioriteedid, mille liikmesriigid peavad kinnitama®®.
Oiguskaitseasutuste digitaalsete uurimiste suutlikkuse toetamise praktilistest mehhanismidest
ja kasutatavatest vahenditest selge llevaate saamiseks ning asjaomaste uksuste rollide ja
vastutusalade selgitamiseks korraldab komisjon 2021. aasta 106puks liikmesriikide ja teiste
sidusriihmadega konsultatsioonid ja vGtab vajaduse korral jarelmeetmeid.

Teadusuuringud ja innovatsioon on vajalikud nii uurimistes kasutatava tehnoloogia
seisukohast kui ka tehnoloogia abil sooritatud kuritegude vastu vOitlemiseks. ELi
teadusuuringute ja innovatsiooni programmist ,,Horisont 2020 on rahastatud innovaatiliste
tehnoloogialahenduste arendamist, et suurendada riikide ametiasutuste suutlikkust vdidelda
organiseeritud kuritegevuse vastu. Seda t60d tugevdatakse veelgi uue programmiga ,,Euroopa
horisont”, millest rahastatakse teadusprojekte, et parandada organiseeritud kuritegevust
késitlevat luureteavet, todtada vélja vahendeid ja koolituskavasid ning tugevdada
asutustevahelist koostood.

Komisjon hdlbustab juurdepdasu kvaliteetsetele andmekogumitele, mida vajatakse
selleks, et arendada uurimisvahendeid, sealhulgas tehisintellektisiisteeme, mis vastavad
Oiguskaitse vajadustele kriminaaluurimistes, nditeks suurte andmehulkade analiisimisel voi
pimevorku kasitlevates uurimistes. Sel eesmérgil toetab komisjon programmi DIGITAL
raames Euroopa turvaandmeruumi®’ loomist. See on keskse tahtsusega diguskaitse
toovahendite arendamisel, hindamisel ja neid késitleva koolituse pakkumisel ning annab
panuse Euroopa andmestrateegiasse, austades seejuures taielikult p6hibigusi. Peale selle
toetab komisjon liikmesriikide tehisintellektilahendusi kasitlevaid katseprojekte,®® mis
aitaksid soodustada innovatsiooni kasutuselevGtmist diguskaitsekogukonnas.
Oiguskaitseasutused, td6stusharu ja akadeemilised ringkonnad peaksid tegema koosté6d ELi
rahalistest vahenditest toetatavas vorgustikus, et arendada ELi tasandil vahendeid ja
lahendusi, mis vastavad ELi diguskaitsevajadustele,® toetades seelabi Europoli t66d ELi
Oiguskaitseasutustele teenuste ja tehniliste lahenduste pakkumisel. See vorgustik peaks

8 Liikmesriikidega konsulteerimise vormina eelistatakse Europoli teabendukogu ja ELi kiiberkuritegevuse
toorihma (ELi Giguskaitseasutuste kiiberkuritegevuse tiksuste juhtidest koosnev rihm).

¥ Pastate 20212022 tooprogramm DIGITAL hdlmab julgeolekualase innovatsiooni (ihendatud
andmearhitektuuri kehtestamise meedet, rahastades innovatsiooni toetava julgeolekualase Euroopa andmeruumi
riiklike komponentide loomist. See v6imaldab innovatsiooni ja arendustegevust, luues kogu ELi hélmavad
Okoslisteemid diguskaitse ja julgeoleku jaoks ette ndhtud tehisintellektipdhiste vahendite algoritmide jagamiseks,
arendamiseks, katsetamiseks, kinnitamiseks ja neid kasitleva koolituse pakkumiseks, tuginedes mitmesugustele
eri liiki andmekogumitele, sealhulgas pseudooperatsioonide andmekogumitele ja anonlimseks muudetud
andmekogumitele kooskdlas Euroopa andmestrateegiaga (komisjoni 19. veebruari 2020. aasta teatis ,,Euroopa
andmestrateegia®, COM(2020) 66 final). 2022. aasta | kvartalis kéivitatakse projektikonkurss vahemalt kuue
diguskaitseasutuse ja kahe ettevdtja kaasamiseks. Projektikonkursi vaartus on 5-10 miljonit eurot toetuse
vormis, mille puhul ndutakse 50 % kaasrahastamist.

8 Kooskdlas tehisintellekti kasitleva algatusega, mille komisjon esitas valges raamatus tehisintellekti kohta,
(COM(2020) 65 final, 19. veebruar 2020).

8 Sel eesmargil toetab Euroopa Komisjon Sisejulgeolekufondi (politseikoostdd, kuritegevuse tdkestamise ja
selle vastu voitlemise ning kriisiohje rahastamisvahendi) 2020. aasta tédprogrammi alusel nditeks Euroopa
kiberkuritegevuse vastase tehnoloogia arendamise ihendust (https://www.eactda.eu/).
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tagama programmi ,,Euroopa horisont” ja Sisejulgeolekufondi projektide jatkusuutlikkuse
ning toetama seeldbi Ghtlasi Europoli.

Vorgustik peaks Europoli kaudu oma t66 tulemused Giguskaitseasutustele tasuta edastama ja
olemasolevaid lahendusi pidevalt tdiustama. Selleks peaks Europolist saama Uhtne
kontaktpunkt, mille kaudu liikmesriikide Giguskaitseasutused saavad juurdepéésu sellistele
vahenditele ja teenustele nagu pahavara analtisimine.

4.3. Oskuste, teadmiste ja operatiivtdalaste eksperditeadmiste kattesaadavuse
parandamine

Kuigi digitaalsete tendite uurimine ja analtitisimine on enamikus uurimistes kesksel kohal, ei
ole vajalikul tasemel oskused digitaalsete uurimistega seotud kriminaalmenetluse, taktika ja
tehnika vOi digitaalkriminalistika valdkonnas teatavates liikmesriikides kéttesaadavad ning
enamikus liikmesriikides tuleb neid laiendada ja siivendada. Peale selle valmistab mitmele
liilkmesriigile endiselt probleeme juurdepéas tipptasemel operatiivsetele eksperditeadmistele
sellistes spetsiifilistes valdkondades nagu asjade internetti k&sitlev kriminalistika.

Koolituste valjatddtamine peaks pdhinema digitaalsete uurimiste toimetamiseks vajaliku
padevuse ja seotud kutsealade maaratlemisel (nt andmeanalliutik, veebis tegutsev uurija voi
digitaalkriminalistika ekspert). Sel eesmargil peaksid Europol ja CEPOL tegema
liikmesriikidega koostood, et maaratleda koolituspadevuse raamistik ja seda korraparaselt
ajakohastada. Selle pGhjal peaks komisjon toetama kuberkuritegevusalase hariduse ja
koolituse Euroopa todérihma kaudu koolitustmaterjalide véljatdotamist ning kasutatavate
vahendite kaudu®" liikmesriikides koolituse pakkumist.

CEPOL ja Euroopa Oigusalase koolituse vorgustik peaksid korrapéraselt hindama
koolitusvajadusi ja seadma vastavalt sellele koolituse pakkumise prioriteedid, vottes arvesse
ka diguskaitse- ja kohtuasutuste Gldise digipadevuse téiendavat arendamist. Samuti peaks
CEPOL tegema koolituspadevuse raamistiku phjal tihedat koostdd valdkonna totajate™ ja
lilkmesriikidega, et koostada digitaalse uurimise ekspertide sertifitseerimis-
/akrediteerimiskavad. Selliste kavadega 1) suurendataks ekspertide arvu, kes suudavad
konkreetsetes valdkondades koolitusi korraldada, 2) hélbustataks piiritlest koostddd, sest
sertifitseerimine/akrediteerimine annaks kindlustunde seoses tdendite kogumise ja
menetlemisega, tagades nende vastuvOetavuse ka muude jurisdiktsioonide kohtutes, ja
3) hdlbustataks spetsialiseerunud uurijate kindlakstegemist.

Digitaalsed uurimised vdivad nduda eksperditeadmisi, mida ELis napib, nditeks teadmisi
kriiptovadringute, lunavara® véi pimeveebi kasitlevate uurimiste kohta. Liikmesriigid peaksid

% 2010. aastal asutatud ELi kilberkuritegevuse toérihmas, mis koosneb eri liikmesriikide kiiberkuritegevuse
Uksuste juhtidest ning Europoli, Euroopa Komisjoni ja Eurojusti esindajatest.
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3/euctf.

%! Naiteks Sisejulgeolekufondi ja tehnilise toe instrumendi kaudu.

% Kiiberkuritegevusalase hariduse ja koolituse Euroopa tooriihm on oma iilemaailmse kiiberkuritegevusalase
sertifitseerimise projekti raames sel teemal juba palju t66d teinud (https://www.ecteg.eu/running/gcc/).

% Europol on koostods toostusharuga loonud projekti ,No More Ransom* (,Ei lunarahale®)
(https://lwww.nomoreransom.org/), mille raames antakse nfu ennetamise kohta ja pakutakse
dekriipteerimisvahendeid.
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tegema kindlaks eksperdid, kellel on nendes valdkondades tipptasemel oskused, et toetada
uksteist operatsioonides, kus selliseid eksperditeadmisi vajatakse. Komisjon aitab Europolil
luua mehhanismid, millega tagada, et litkmesriikide ametiasutustel ja ekspertidel on sobivad
stiimulid ekspertide reservi kuuluda.

P6himeetmed
Komisjon

o analliusib ja kirjeldab voimalikke lahenemisviise ja lahendusi andmete sailitamisele
diguskaitse ja kohtususteemi jaoks ning korraldab liikmesriikidega selles kusimuses
2021. aasta juuni I6puks konsultatsioonid;

o teeb ettepaneku edasiste meetmete kohta seoses diguskaitseasutuste seadusliku ja
sihtotstarbelise juurdepdasuga kripteeritud teabele kriminaaluurimiste kontekstis.
See l&henemisviis peaks l&htuma pohjalikust Ulevaatest selle kohta, kuidas
liilkmesriigid krlpteerimist késitlevad, ja mitut sidusrihma h&lmavast protsessist
konkreetsete seaduslike vdimaluste uurimiseks ja hindamiseks;

o julgustab ja hoélbustab liikmesriikide téiearvulist ja kiiret osalemist elektrooniliste
tdendite digitaalses vahetussiisteemis (eEDES);

o tootab oma Teadusuuringute Uhiskeskuse kaudu vilja seirevahendi, et koguda teavet
pimevdrgus véljakujuneva ebaseadusliku tegevuse kohta;

o toetab koolitusmoodulite ja -vahendite valjatodtamist ning koolituse pakkumist
CEPOLI, Euroopa digusalase koolituse vorgustiku ja liikmesriikide koolitusasutuste
poolt.

Europoli kutsutakse
o koordineerima digitaalsete uurimiste valdkonnas esinevate tehnoloogiliste linkade ja
vajaduste pdhjalikku analtdsi;

o looma vahendite teabehoidla, mis vOimaldab OGiguskaitseasutustel Kkindlaks teha
tipptasemel lahendusi ja neile juurde pééseda;

o looma ja haldama andmebaasi uurimis- ja kriminalistikaekspertidest sellistes
spetsialiseeritud valdkondades nagu asjade internet voi kriptovéaéringud.

CEPOL.I kutsutakse

o koostama digitaalse uurimise ekspertide sertifitseerimis-/akrediteerimiskavad,;
o koostama koos Europoliga koolituspadevuse raamistiku ja seda korraparaselt
ajakohastama.

Euroopa Parlamenti ja ndukogu kutsutakse

o vOtma kiiresti vastu elektroonilisi tGendeid kasitlevad ettepanekud, et tagada
ametiasutustele elektroonilistele tdenditele kiire ja usaldusvaérne juurdepéas.
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Kokkuvdte

Kéesolevas strateegias kehtestatakse prioriteedid, meetmed ja eesmargid, mis tuleb jargmise
viie aasta jooksul ellu viia, et vdimaldada ELile organiseeritud kuritegevuse vastases vditluses
tugevam positsioon. Kuritegevus areneb aga pidevalt ning aarmiselt oluline on teha kindlaks
uued suundumused ja muutustele kiiresti reageerida. Liit ja liilkmesriigid peavad kuritegelikest
organisatsioonidest sammu vorra eespool plsima.

Seepérast on aeg hoogustada liidu hiseid organiseeritud kuritegevuse vastaseid meetmeid,
tugevdades olemasolevaid piiritilese koostod, sealhulgas justiits- ja sisekusimuste valdkonna
asutuste koostoo toetamise vahendeid, vOideldes kaalukamate kuritegudega ning tokestades
nende taga peituvate struktuuride tegevust, voideldes kuritegevuse rahastamise ning
majandusse sisseimbumise korrumpeerunud meetoditega ning tokestades uue tehnoloogia
kasutamist Kkurjategijate poolt. Mis tahes 6Oigusakt on Uksnes nii tdhus, kui on selle
rakendamine. Seeparast on oluline, et liikmesriigid rakendaksid kehtivaid ELi digusakte
taielikult ja korrektselt. Komisjon jatkab oma Ulesannete tditmist ning toetab ja ndustab
pidevalt liikmesriike ja on ELi 6iguse rikkumise korral valmis Kiiresti meetmeid vétma.

Kuritegevuse ja kuritegelike organisatsioonide toimimise tokestamiseks ja nende arimudelite
I6hkumiseks peavad kohapeal tegutsevad ametiasutused suutma kasutada &ra vahendite
taieliku potentsiaali. Selle eesmargi tditmiseks peab kéesoleva strateegia meetmetega
kaasnema uus kultuur, milles on tavaks, et Oiguskaitse- ja kohtuasutused kontrollivad
organiseeritud kuritegevuse juhtumeid kasitlevate uurimiste kadigus slstemaatiliselt
vOimalikke  piiritileseid ja  rahvusvahelisi  seoseid. Seda aitavad saavutada
Oiguskaitseametnike, prokuroride ja kohtunike vahetused, ka kolmandate riikidega, ning
taiendavad koolitusvdimalused.

Komisjon on votnud kohustuse tdita selles uut hoogu saavas organiseeritud kuritegevuse
vastases vOitluses oma osa ning kutsub ka Euroopa Parlamenti ja ndukogu osalema. See (ihine
pludlus on ELi julgeoleku tagamiseks ja Euroopa majanduse ning digusriigi ja pdhidiguste
kaitsmiseks Ulimalt tahtis.
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