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Kommenteeritud kokkuvote

Mdjuhinnang jargmise ettepaneku kohta: maarus, mis kasitleb finantssektori digitaalset tegevuskerksust

A. Vajadus meetmete jairele

Miks? Mis on lahendamist vajav probleem?

Finantssektor soéltub suurel maaral info- ja kommunikatsioonitehnoloogiast (IKT). Praegune COVID-19
pandeemia tdendoliselt suurendab seda sdéltuvust, pidades silmas kasu, mis tuleneb finantsteenustele pideva
kaugjuurdepéasu tagamisest. Digitehnoloogiast sdltuvusega kaasnevad aga ka probleemid. Ettevdtjad peavad
suutma vBimalike IKT-katkestustega toime tulla, et digiintsidente ja -ohte saaks késitleda ja teenuseid sailitada.
Finantssektoris, kus on vaga tihedad sidemed ja osutatakse elutéhtsaid piiritileseid teenuseid, millest sdltub
reaalmajandus, on IKTst sBltumisest tingitud haavatavus (mis esinevad tegelikult k8igis majandussektorites) eriti
suur, sest 1) IKTd kasutatakse stigavalt ja laialdaselt ning 2) Uhes finantssektori ettevftjas voi finantssektori
allsektoris toimunud tegevusintsidendi mdju v6ib kanduda kiiresti teistesse ettevtjatesse vdi finantssektori
teistesse osadesse ning I6puks llejaanud majandusse.
Kuigi finantssektoris on turgude ja Oiguslik integratsioon vaga kaugele jdudnud ning seal kasutatakse edukalt
Uhtlustatud Gigusnorme — ELi Ghtset reeglistikku —, on ELi reaktsioon suurematele tegevuskerksuse vajadustele
nii horisontaalsel kui ka valdkondlikul tasandil kas
- pbhinenud minimaalsel Uhtlustamisel, jattes niiviisi ruumi riiklikule tdlgendamisele ja dhtse turu
killustumisele, voi
- olnud liiga uldine ja piiratud ulatusega, kasitledes uldist operatsiooniriski erinevas mahus, reguleerides

osaliselt digitaalse tegevuskerksuse moningaid komponente (nt IKT-riskide juhtimine, intsidentidest

teatamine ja kolmandast isikust tulenev IKT-risk) ja jattes teised (testimine) kbrvale.
EL ei ole oma sekkumise raames seni kasitlenud operatsiooniriski viisil, mis vastaks finantssektori ettevétjate
vajadusele tulla IKTga seotud haavatavustega toime, reageerida neile ja neist taastuda, samuti ei ole antud
finantsjarelevalveasutustele vahendeid, et nad saaksid tdita Ulesannet piirata IKTga seotud haavatavustest
tulenevat finantsilist ebastabiilsust.
Praegused lingad ja ebalhtlus on toonud kaasa koordineerimata riiklikud algatused (nt testimise kohta) ja
jarelevalvealased lahenemisviisid (mis kasitlevad naiteks soltuvust IKT-teenuseid osutavatest kolmandatest
isikutest), mis véljenduvad kas kattuvuses, nduete dubleerimises ja suurtes haldus- ja nduete taitmise kuludes
piiriileste finantssektori ettevotjate jaoks voi IKT-riskide avastamata ja kasitlemata jaamises. Kokkuvottes ei ole
finantssektori stabiilsus ja usaldusvaarsus tagatud ning finantsteenuste Uhtne turg on killustunud, mille
tagajarjeks on tarbijate ja investorite ndrgem kaitse.

Mida selle algatusega loodetakse saavutada?

Uldeesmark on tugevdada ELi finantssektori digitaalset tegevuskerksust ning uUhtlustada ja ajakohastada
kehtivaid finantsalaseid ELi digusakte ning kehtestada Iiinkade korral uusi nbudeid, mille eesmark on

parandada finantssektori ettevotjates IKT-riskide juhtimist;

suurendada jarelevalveasutuste teadmisi ohtudest ja intsidentidest;

parandada finantssektori ettevitjates IKT-slisteemide testimist ja

jalgida paremini riske, mis tulenevad finantssektori ettevftjate sdltuvusest kolmandast isikust IKT-
teenuste osutajatest.

Ettepanekuga loodaks sidusamad ja Uhtsemad intsidentidest teatamise mehhanismid ning vahendataks seega
finantsasutuste halduskoormust ja suurendataks jarelevalve t6husust.

Milline on ELi tasandi meetmete lisavaartus?

ELi finantsteenuste Uhtset turgu reguleerivad rohked ELi tasandil satestatud normid, mis tdnu ELi tegevusloale
vBimaldavad thes liikkmesriigis loa saanud finantssektori ettevotjatel osutada teenuseid kogu uhtsel turul. Sellest
tulenevalt ei oleks riikliku tasandi normid tulemuslik viis ELi tegevusluba kasutavate finantssektori ettevétjate
tegevuskerksuse tugevdamiseks. Lisaks sisaldab ELi Uhtne reeglistik finantskriisi tdttu vaga Uksikasjalikke ja
ettekirjutavaid norme, mis kasitlevad rohkem traditsioonilisi riske, nagu krediidi-, turu-, vastaspoole ja
likviildsusrisk. Kehtivad satted operatsiooniriski kohta on Uldised. Digitaalse tegevuskerksuse tugevdamiseks
tuleb kohandada operatsiooniriske kasitlevaid satteid, mis on ELi tasandil juba satestatud ning mida saab seega
ajakohastada ja tdiendada ainult ELi tasandil.

B. Lahendused

Milliseid seadusandlikke ja mitteseadusandlikke poliitikavariante on kaalutud? Kas on olemas
eelistatud variant? Miks?




M@&juhinnangus kaaluti baasstsenaariumi, mille kohaselt ei vdeta ELi finantsteenuste Gigusaktidega seoses
mingeid meetmeid, ja kolme muud varianti. Tapsemalt:

o ,ei tee midagi“ — tegevuskerksuse norme kehtestataks jatkuvalt olemasolevate, lahknevate sétetega
ELi finantsteenuste kohta, osaliselt kiberturvalisuse direktiiviga ja kehtivate vdi tulevaste riiklike
kordadega;

e variant 1 - suuremad Kkapitalipuhvrid: kehtestataks tdiendav kapitalipuhver, et suurendada
finantssektori ettevdtjate v6imet katta kahjum, mis v8ib tuleneda tegevuskerksuse puudumisest;

e variant 2 — finantsteenuste digitaalset tegevuskerksust kasitlev digusakt: ELi tasandil kehtestataks
laiahaardeline raamistik, millega satestataks ko&iki reguleeritud finantsasutusi puudutavad digitaalse
tegevuskerksus normid, mis

o kasitlevad IKT-riske pdhjalikumalt,

o vl@imaldavad finantsjarelevalveasutustel péaseda juurde teabele IKTga seotud intsidentide
kohta,

o tagavad, et finantssektori ettevdtjad hindavad oma ennetus- ja kerksusmeetmete tulemuslikkust
ning teevad kindlaks IKTga seotud haavatavused;

o karmistavad tegevuse edasiandmise norme, mis reguleerivad kaudset jarelevalvet kolmandast
isikust IKT-teenuste osutajate Ule;

o Vvlimaldavad teha otsest jarelevalvet kolmandast isikust IKT-teenuste osutajate tegevuse lle,
kui nad osutavad teenuseid finantssektori ettevétjatele, ja

o lisaks soodustavad ohuteadmuse vahetamist finantssektoris;

e variant 3 — tegevuskerksust kéasitlev OGigusakt koos tsentraliseeritud jarelevalvega kriitilise
tdhtsusega kolmandast isikust teenuseosutajate Ule: lisaks finantsteenuste digitaalset
tegevuskerksust kasitleva 0Gigusakti kehtestamisele (variant 2) loodaks uus asutus, mis teeks
jarelevalvet kolmandast isikust IKT-teenuste osutajate Ule, mis osutavad finantssektori ettevétjatele
kriitilise tédhtsusega IKT-teenuseid. Selle variandiga eraldataks finantssektor selgemalt kiiberturvalisuse
direktiivi kohaldamisalast.

Variant 2 on eelistatud variant. Vorreldes teiste variantidega saavutataks sellega enamik algatuse eesmarke,
vottes samal ajal arvesse téhususe ja Uhtsuse kriteeriume. Seda varianti toetavad kdige enam ka sidusrihmad.

Kes millist varianti toetab?

Enamik sidusriihmi (era ja avalik sektor) ndustub, et finantssektori ettevotjate tegevuskerksuse paremaks
kaitsmiseks on vaja ELi meedet. Paljud usuvad, et ELi meede on vajalik ka selleks, et vdhendada regulatiivset
koormust, mida tekitavad finantssektori ettevotjatele nende suhtes kohaldatavad dubleerivad ja ebajarjekindlad
normid, mis on satestatud kiberturvalisuse direktiivis, ELi finantsteenuseid kéasitlevas diguses ja riiklikes
kordades (nt intsidentidest teatamise puhul). Ainult mdni sidusrihm on seisukohal, et ei peaks tegema midagi.
M@ani Uksik sidusriihm leiab, et tegevuskerksust tuleks kaitsta suuremate kapitalipuhvrite abil (variant 1). See on
aga traditsiooniline lahenemine operatsiooniriskile, eelkdige panganduses, ning seda kaaluvad naiteks
rahvusvaheliste standardite kehtestajad. Avalikus konsultatsioonis osalenud sidusrihmad toetavad laialdaselt
variandis 2 kirjeldatud kvalitatiivseid meetmeid, mis Uhtlustaksid ja ajakohastaksid ELi finantsalaseid digusakte
ning millega kehtestataks Ilinkade korral uued nduded, sdéilitades samal ajal seosed horisontaalse
kiberturvalisuse direktiiviga. Kuigi mdned sidusriihmad (eelkdige avalik sektor) naevad kasu, mida annaks
tugevam jarelevalve kolmandast isikust IKT-teenuste osutajate Ule (variant 3), leidsid sel eesmargil uue ELi
asutuse loomine ja selgem kaugenemine vorgu- ja infostisteemide turvalisuse raamistikust sidusriihmade hulgas
ainult vahest toetust.

C. Eelistatud poliitikavariandi moju

Millised on eelistatud poliitikavariandi (kui see on olemas, vastasel korral peamiste
poliitikavariantide) eelised?

Variandi 2 puhul kasitletaks kogu finantssektori IKT-riske, suurendades finantsasutuste suutlikkust tulla IKT-
intsidentidega toime. See véahendaks riski, et kuberintsident hakkab finantsturgudel kiiresti levima. Kuigi
tegevusintsidentide kulusid on finantssektoris keeruline hinnata (kdigist intsidentidest ei teatata, kulude maht ei
ole kindel), lubavad sektori hinnangud arvata, et ELi finantssektori kulud v8ivad olla 2—27 miljardit eurot aastas.
Eelistatud variant vahendaks neid otseseid kulusid ja laiemat mdju, mida olulised kiberintsidendid véivad
finantsstabiilsusele avaldada. Kui kaotataks kattuvad aruandlusnduded, véheneks halduskoormus. Naiteks
vBib méningate suuremate pankade kokkuhoid sellisel juhul olla aastas 40—100 miljonit eurot. Otsene aruandlus
suurendaks ka jarelevalveasutuste teadmisi IKT-intsidentidest. Uhtlustatud testimine aitaks avastada rohkem
haavatavusi ja riske. See vahendaks ka kulusid, eelk8ige piiritileste ettevotjate jaoks. Kui testimisel kasutataks
Uhtset [Ahenemisviisi, vbiks nditeks 44 suurima piiriilese panga kogu eeldatav kasu olla 11-88 miljonit eurot. Kui
kehtestataks tihtsed normid kolmandast isikust IKT-teenuste osutajate riskide juhtimisele, oleks finantssektori
ettevdtjatel rohkem kontrolli selle Ule, kuidas kolmandast isikust teenuseosutajad digusraamistikku jargivad, ning




see oleks abiks jarelevalveasutustele. Jarelevalve kolmandast isikust IKT-teenuste osutajate ule oleks kasulik ka
usaldatavusnduete puhul. Kokkuvottes toob eelistatud variant laiemat (hiskondlikku kasu, mis tuleneb
vastupidavamast tegevuskeskkonnast kdigi finantsturuosaliste jaoks ning tarbijate ja investorite tugevamast
kaitsest.

Millised on eelistatud poliitikavariandi (kui see on olemas, vastasel korral peamiste
poliitikavariantide) kulud?

Eelistatud variandiga kaasneksid nii iihekordsed kui ka korduvad kulud. Uhekordsed kulud tulenevad IT-
slisteemidesse investeerimisest ja neid on keeruline kvantifitseerida, kuna ettevotjate parandstisteemide seis on
erinev. Kuna reguleerivat sekkumist ei ole olnud, on méni finantssektori ettevétja juba teinud IKT-slisteemidesse
markimisvaarseid investeeringuid. See tdhendab, et suurte finantssektori ettevdtjate jaoks on kdnealuse
ettepaneku kohaste meetmete rakendamise kulud t6endoliselt vaikesed. Ka vaiksemate ettevtjate kulud on
eeldatavasti vaiksemad, sest nende suhtes kohaldataks leebemaid meetmeid, mis on proportsionaalsed nende
vaiksema riskiga. Mis puudutab testimist, siis Euroopa jarelevalveasutuste hinnangu kohaselt moodustavad
ohuteabel pdhineva labistustestimisega seotud kulud 0,1 %-0,3 % asjaomaste ettevdtjate IKT kogueelarvest.
Intsidentidest teatamisega seotud kulud véheneksid jarsult, sest ei oleks kattuvusi kiiberturvalisuse direktiivi
kohase aruandlusega. Jarelevalveasutustele tekiksid méned kulud lisallesannete tottu. Naiteks kui vaadata
kolmandast isikust IKT-teenuste osutajate Ule tehtavas otseses jarelevalves osalevate jarelevalveasutuste
taistddajale taandatud tootajate arvu, siis vBib eeldada, et see suureneb juhtivas asutuses hinnanguliselt 1-5
tootaja vOrra ja osalevates asutustes ligikaudu 0,25 to6taja vorra.

Milline on moju ettevotjatele, VKEdele ja mikroettevotjatele?

Eelistatud variant h6lmaks kdiki finantssektori ettevétjaid, et suurendada sektori kui terviku tegevuskerksust.
Selline lai kohaldamisala on oluline, kuna finantssektoris on palju sidemeid ja seetbttu on vaja usaldusvaarsel
tasemel Uldist tegevuskerksust. Sekkumise peamistes valdkondades pd&hinduete kindlaksmaaramisel
kohaldataks proportsionaalsuse pdhimotet nii allsektorite 16ikes kui ka iga allsektori sees. Arvesse vdetaks muu
hulgas ka &rimudelite, suuruse, riskiprofiili ja susteemse olulisuse erinevusi. Naiteks oleksid intsidentidest
teatamise ja testimise meetmed vaiksemate finantssektori ettevotjate puhul leebemad.

Kas on ette ndha markimisvadrset moju riigieelarvetele ja ametiasutustele?

Ei. Nagu mainitud eespool, vdib tadiendavaks jarelevalveks olla vaja piiratud hulgal taiendavaid
jarelevalveressursse, mida vOidakse taielikult vdi osaliselt (jarelevalvetasude korral) rahastada avaliku sektori
eelarvest.

Kas on oodata muud olulist méju?

COVID-19 pandeemia sotsiaal-majanduslikud tagajarjed naitavad digitaalsete finantsturgude ja nende
tegevuskerksuse kriitilist tdhtsust. Eelistatud variant looks kindla aluse digillemineku arakasutamiseks, tagades,
et finantsteenuste Uhtne turg, sealhulgas pangandus- ja kapitaliturgude liidud, on tegevuskerksad ning lahtuvad
Uhistest normidest ja nduetest, mille eesméark on turvalisus, suutlikkus, stabiilsus ja vdrdsed tingimused. Lisaks
tugevdab see maailmas Euroopa positsiooni finants- ja digivaldkonna liidrina, mille komisjon seadis eesmargiks
oma teatises ,Euroopa digituleviku kujundamine®.

D. Jarelmeetmed

Millal poliitika lsbi vaadatakse?

Esimene labivaatamine tehtaks kolm aastat parast digusakti jdustumist. Komisjon esitaks Euroopa Parlamendile
ja ndukogule labivaatamise kohta aruande. L&bivaatamist toetaksid vastavalt vajadusele avalikud
konsultatsioonid, uuringud, arutelud ekspertidega, kisitlused ja seminarid.




