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UHISTEATIS EUROOPA PARLAMENDILE JA NOUKOGULE

ELi kiiberturvalisuse strateegia digikiimnendi jaoks

I.  SISSEJUHATUS: KUBERTURVALINE DIGIULEMINEK KEERULISES
OHUKESKKONNAS

Kberturvalisus on eurooplaste julgeoleku lahutamatu osa. Olgu Uhendatud seadmete ja
elektrivorkude puhul voi pankades, dhusdidukites, haldusasutustes voi haiglates — inimestel
peab olema kdikjal kindlustunne, et nad on kiberohtude eest kaitstud. ELi majandus,
demokraatia ja thiskond sdltuvad rohkem kui kunagi varem turvalistest ja usaldusvaarsetest
digivahenditest ja Uhendatusest. Seetdttu on kuberturvalisus vastupidava, keskkonnahoidliku
ja digitaalse Euroopa Ulesehitamiseks véga oluline.

Transport, energeetika ja tervishoid, telekommunikatsioon, rahandus, julgeolek,
demokraatlikud protsessid, kosmose- ja kaitsevaldkond s6ltuvad suurel méaaral vérgu-
ja infoststeemidest, mis on Uha enam omavahel seotud. Sektoritevaheline vastastikune
sOltuvus on vaga suur, sest vorgud ja infoslsteemid omakorda soltuvad stabiilsest
elektrivarustusest. Uhendatud seadmeid on juba praegu rohkem kui planeedil inimesi ja
prognooside kohaselt suureneb nende arv 2025. aastaks 25 miljardini' — neljandik neist
Euroopas. Tookorralduse digitaliseerimist on kiirendanud COVID-19 pandeemia, mille ajal
40% ELi tootajatest on lainud Ule kaugtodle, millel on tdendoliselt alaline moju
igapaevaelule®. See suurendab kiiberriinnetele avatud nérku kohti®. Tarbijale tarnitakse sageli
Uhendatud seadmeid, millel on teadaolev turvaauk, mis suurendab veelgi pahatahtliku
kiibertegevuse riindepinda®. ELi to6stusmaastik on iiha enam digitaliseeritud ja tihendatud.
See téhendab seda, et kiberriinnetel vGib olla valdkondlikele sidusrihmadele ja
Okosusteemidele palju suurem mdju kui kunagi varem.

Ohumaastiku teevad keerukamaks geopoliitilised pinged, mis tekivad seoses
tilemaailmse ja avatud interneti ning tehnoloogia (le kontrolli saamisega tarneahelas’.
Nende pingete tottu rajab Uha rohkem rahvusriike digitaalseid piire. Piirangud internetis ja
interneti suhtes ohustavad Ulemaailmset ja avatud kiberruumi ning Gigusriigi pdhimdtet,
pdhidigusi, vabadust ja demokraatiat, mis on ELi pdhivaartused. Kiberruumi kasutatakse tiha

Telekommunikatsioonivaldkonna kutseliidu GSMA hinnang, https://www.gsma.com/iot/wp-
content/uploads/2018/08/GSMA-IoT-Infographic-2019.pdf). International Data Corporation prognoosib 42,6
miljardit ihendatud masinat, sensorit ja kaamerat, https://www.idc.com/getdoc.jsp?containerld=prUS45213219.
22020. aasta juunis korraldatud uuringus (itles 47 % ettevétete juhtidest, et nad kavatsevad vdimaldada to6tajatel
teha téistd0ajaga kaugtood isegi siis, kui on vdimalik naasta tookohta, 82 % kavatses vdimaldada osalist
kaugtdod, https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-reveals-82-percent-
gf-company-Ieaders-plan-to-alIow-employees-to-work-remoteIy-some-of-the-time.

https://www.europol.europa.eu/sites/default/files/documents/internet_organised crime_threat assessment_iocta
2020.pdf.

*Seni (ks kdige kahjulikumatest pahavaradest Mirai 18i rohkem kui 600 000 seadmest koosnevad bottnetid, mis

hairisid paljude oluliste veebisaitide t6od Euroopas ja Ameerika Uhendriikides.

*Sealhulgas elektroonilised komponendid, andmeanaliiiis, pilvandmetdotlus, 5G- ja veelgi parema tihendusega

kiiremad ja arukamad vdrgud, kripteerimine, tehisintellekt ning uued arvutus- ja usaldusvéarse andmetdotluse

paradigmad, nagu plokiahel, tleminek pilvandmetdotluselt servtootlusele ja kvantarvutus.
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enam poliitilistel ja ideoloogilistel eesmérkidel ning suurenev polariseerumine
rahvusvahelisel tasandil takistab tdhusat mitmepoolsust. Hubriidohud hdlmavad
desinformatsiooni levitamise kampaaniaid koos taristu, majandusprotsesside ja demokraatlike
institutsioonide vastu suunatud kiberrinnetega, mille tagajérjeks vdib olla fidsiline kahju,
ebaseaduslik juurdepaas isikuandmetele, t06stus- voi riigisaladuste vargus, usaldamatuse teke
ja sotsiaalse Uhtekuuluvuse ndérgenemine. Need tegevused O0nestavad rahvusvahelist
julgeolekut ja stabiilsust ning kasu, mida kiberruum toob majanduslikule, sotsiaalsele ja
poliitilisele arengule.

Elutéhtsa taristu sihiparane pahatahtlik riindamine on suur tilemaailmne oht®. Internetil
on detsentraliseeritud ulesehitus, milles ei ole keskset struktuuri, ja sidusrihma-ulene
juhtimine. See on suutnud tulla toime internetiliikluse mahtude (iha kasvava suurenemisega,
olles samal ajal pidevalt pahatahtlike riinnete sihtmark’. Samal ajal usaldatakse (iha enam
ulemaailmse ja avatud interneti pohifunktsioone, nagu domeeninimede siisteem (DNS), ning
pdhilisi side ja veebimajutuse, rakenduste ja andmete jaoks vajalikke internetiteenuseid. Need
teenused on Uha enam koondunud viheste eraettevitete katte®. See muudab Euroopa
majanduse ja Uhiskonna haavatavaks geopoliitiliste ja tehnoloogiliste vapustuste suhtes, mis
mdjutavad interneti tuuma vGi Uhte vdi mitut sellist ettevdtet. Interneti laialdasem kasutamine
ja pandeemia tottu muutuvad kasutusmustrid on veelgi rohkem paljastanud digitaristust
sOltuvate tarneahelate hapruse.

Mure turvalisuse parast takistab inimestel veebiteenuseid kasutamast kdige enam®.
Umbes kaks viiendikku ELi kasutajatest on puutunud kokku turvalisusprobleemidega ja kolm
viiendikku tunneb, et nad ei suuda end kiberkuritegevuse eest kaitsta'®. Kolmandik on
viimase kolme aasta jooksul saanud eksitavaid e-kirju voi telefonikdnesid, milles kisitakse
isikuandmeid, kuid 83 % ei ole kunagi kiberkuritegevusest teatanud. Kiberriinded on
mojutanud Uht ettevétjat kaheksast''. Samal aastal nakatatakse uuesti iile poole sellistest &ri-
ja tarbijaklassi personaalarvutitest, mida on juba tihe korra pahavaraga nakatatud*?. lgal aastal
ldhevad andmerikete tottu sajad miljonid andmed kaotsi, rikkest Uhele ettevdttele tekkiv

®Maailma Majandusfoorumi 2020. aasta tilemaailmsete riskide aruanne.

"Majanduskoostéd ja Arengu Organisatsiooni andmetel suurendas pandeemia internetiliiklust 60 %,
https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-in-times-of-crisis-
4017c4c9/. Elektroonilise Side Euroopa Reguleerivate Asutuste Amet ja komisjon avaldavad korrapéraselt
aruandeid interneti andmesidevBimsuse kohta koroonaviiruse leviku tékestamise piirangute ajal. ENISA aruande
kohaselt suurenes hajusate teenusetkestusriinnete koguarv 2019. aasta kolmandas kvartalis 2018. aasta
kolmanda kvartaliga vorreldes 241 %. Need riinded muutuvad (iha intensiivsemaks. Suurim riinne toimus 2020.
aasta veebruaris ja tdi kaasa tippkoormuse 2,3 terabitti sekundis. 2020. aasta augustis pdhjustas USA
internetiteenuse osutaja CenturyLinki marsruutimisprobleem seisaku, mille t6ttu védhenes ulemaailmne
veebiliiklus 3,5 %, https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-of-
service.

8,,Ulemaailmse interneti olukord: konsolideerimine internetimajanduses®, Internet Society,
https://www.internetsociety.org/blog/2019/02/is-the-internet-shrinking-the-global-internet-report-consolidation-
in-the-internet-economy-explores-this-question/.

*https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG.

“Digitaalmajanduse ja -iihiskonna indeks 2020, https:/ec.europa.eu/digital-single-market/en/news/digital-
economy-and-society-index-desi-2020; https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG.
11,,IKT-turvameetmed, mida votavad enamik ELi ettevotetest™, Eurostati pressiteade, 6/2020, 13. jaanuar 2020.
Kiiberriinded elutéhtsa taristus vastu on muutunud tavapéraseks sellistes valdkondades nagu energeetika,
tervishoid ja transport“, Maailma Majandusfoorumi 2020. aasta lilemaailmsete riskide aruanne.

12 Allikas: Comparitech.
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keskmine kulu suurenes 2018. aastal rohkem kui 3,5 miljoni euroni®®. Kiiberriinde méju ei
saa sageli isoleerida ning see vdib vallandada ahelreaktsiooni kogu majanduses ja
iihiskonnas, méjutades miljoneid inimesi‘*,

Peaaegu igat liiki kuritegude uurimisel on digitaalne komponent. 2019. aastal teatati, et
vahejuhtumite arv aastas on kolmekordistunud. Hinnanguliselt on liikvel 700 miljonit uut
pahavara versiooni — see on kéige sagedasem kiiberriindajate vahend™. Kiiberkuritegevuse
aastakulu maailmamajandusele on 2020. aastal hinnanguliselt 5,5 triljonit eurot, mis on kaks
korda rohkem kui 2015. aastal™®. See on suurim majandusliku jéukuse tilekandmine ajaloos,
suurem isegi Ulemaailmsest uimastikaubandusest. Laiaulatuslik WannaCry lunavarariinne
2017. aastal pdhjustas maailma majandusele hinnanguliselt tile 6,5 miljardi eurose kulu®’.

Avaliku ja tootmissektori kdrval on (ks kiberrinnete sagedasemaid sihtméarke
digiteenused ja finantssektor, kuid ettevotjate ja Uksikisikute kibervalmidus ja -
teadlikkus on endiselt madal®® ning todtajate kiberturvalisusoskused on vaga
puudulikud®®. 2019. aastal toimus peaaegu 450 kiiberturvalisuse intsidenti, mis h&lmasid
Euroopa elutahtsaid taristuid, nagu rahandus ja energeetika®’. Pandeemia ajal on eriti rangalt
kannatada saanud tervishoiuorganisatsioonid ja -to6tajad. Kuna tehnoloogia muutub
fldsilisest maailmast lahutamatuks, ohustavad kuberrinded kbige ebasoodsamas olukorras
inimeste elu ja heaolu”. Rohkem kui kahte kolmandikku ettevotetest, eelkdige VKE,
peetakse kiberturvalisuse valdkonnas algajateks ning Euroopa ettevotteid peetakse védhem
ettevalmistunuks kui Aasia ja Ameerika omasid®’. Hinnanguliselt on Euroopas 291 000
kiberturvalisuse spetsialisti ametikohta taitmata. Kuiberturvalisuse spetsialistide varbamine ja
koolit%mine on aegandudev, mis toob organisatsioonidele kaasa suuremad kuberturvalisuse
riskid*".

ELil puudub kollektiivne olukorrateadlikkus kiiberohtudest. Seda seetdttu, et riiklikud
ametiasutused ei kogu ega jaga sUstemaatiliselt teavet, nditeks erasektorist kattesaadavat
teavet, mis vOiks aidata hinnata kuberturvalisuse olukorda ELis. Liikmesriigid teatavad vaid

13 Aruanne andmeriketest tulenevate aastakulude kohta*, Ponemon Institute, 2020 (pdhineb 17 geograafilises
piirkonnas ja 17 toOstusharus hiljuti toime pandud 524 rikkumise kvantitatiivsel analsil),
https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-
2020.pdf.

14Teadusuuringu‘[e Uhiskeskuse aruanne ., Kiiberturvalisus - meie digitaalne soomus®,
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/cybersecurity-our-digital -
anchor.

1> Allikas: AV-TEST, https://www.av-test.org/en/statistics/malware/

16 Kiiberturvalisus — meie digitaalne soomus*, Teadusuuringute Uhiskeskuse aruanne.

17 Allikas: Cyence.

BEttevdtjate, eriti VKEde teadlikkus arisaladuste kiibervargusest on endiselt viike. ,, TéOstusspionaaZi ja
&risaladuste kiibervarguse ulatuse ja méju uuring: levitamisaruanne &risaladuste kiibervarguse vastu v@itlemise
ja selle ennetamise meetmete kohta®, PwC, 2018.

vt ENISA 2020. aasta aruannet ohumaastiku kohta. Samuti ,,2Andmerikete uurimise aruanne®, Verizon, 2020,
https://enterprise.verizon.com/resources/reports/dbir/.

2 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-
7f51-85¢9704a5a5f.

' unavara sihtmargiks on olnud haiglad ja terviseandmed, nt Rumeenias (juuni 2020), Diisseldorfis (september
2020) ja Vastaamos (oktoober 2020).

2 ,Infoturbe olukord maailmas 2018, PwC ja ,,Kiiberturvalisuse imperatiiv*, ESI Thoughtlab, 2019.

2 Kiiberturvalisuse alaste oskuste arendamine ELis: kiiberturvalisuse alase dppe kraadide sertifitseerimine ja
ENISA kiiberturvalisuse alase korghariduse andmebaas®, Euroopa Liidu Kiiberturvalisuse Amet (ENISA),
detsember 2019.
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murdosa juhtumitest ning teabe jagamine ei ole siistemaatiline ega kdikehdlmav®*;
kiiberriinded voivad olla vaid (ks Euroopa Uhiskondade vastu suunatud kooskdlastatud
pahatahtlike rinnete tahkudest. Liikmesriikide vaheline operatiivabi on praegu piiratud ning
lilkmesriikide ja ELI institutsioonide, asutuste ja ametite vahel ei ole suuremahuliste
piiritileste kiiberintsidentide v&i -kriiside puhuks operatiivmehhanismi loodud®.

Seetdttu on oluline suurendada kuberturvalisust, et inimesed saaksid innovatsiooni,
vorguihendust ja automatiseerimist usaldada, neid kasutada ja neist kasu saada ning et
kaitsta pohidigusi ja -vabadusi, sealhulgas digust eraelu puutumatusele ja isikuandmete
kaitsele, ning valjendus- ja teabevabadust. Kilberturvalisus on hadavajalik vérguihenduse
ning tlemaailmse ja avatud interneti jaoks, mis peab toetama majanduse ja tihiskonna arengut
2020. aastatel. See aitab luua rohkem ja paremaid t66kohti, muuta t6opaigad paindlikkumaks,
edendada , tbhusamat ja sadstvamat transporti ja pdllumajandust ning tagada lihtsam ja
diglasem juurdepdaas tervishoiuteenustele. See on oluline ka selleks, et minna Euroopa
rohelise kokkuleppe® raames iile puhtamale energiale, kasutades selleks piiritileseid vérke ja
arukaid arvesteid ning valtides andmete tarbetut dubleerimist. Lisaks on see oluline
rahvusvahelise julgeoleku ja stabiilsuse ning majanduse, demokraatia ja Uhiskonna arengu
jaoks kogu maailmas. Valitsused, ettevGtjad ja Uksikisikud peavad seetbttu kasutama
digivahendeid vastutustundlikult ja turvateadlikult. Kuberturvalisuse alane teadlikkus ja
kiberhligieen peavad toetama igapéevaste tegevuste digitileminekut.

ELi uus kUbertuvalisuse strateegia digikimnendi jaoks on jargmiste algatuste
pdhikomponent: ,,Euroopa digituleviku kujundamine®’, komisjoni koostatud Euroopa
taastekava®, ELi julgeolekuliidu strateegia aastateks 2020-2025%°, Euroopa Liidu tldine
vélis- ja julgeolekupoliitika strateegia®®, Euroopa Ulemkogu strateegiline tegevuskava
aastateks 2019-2024°'. Selles strateegias nahakse ette, kuidas EL hakkab kaitsma oma
inimesi, ettevotjaid ja institutsioone kiberohtude eest ning kuidas ta edendab rahvusvahelist
koost6dd ning juhib avatud ja Glemaailmse interneti turvaliseks muutmist.

Il.  MOTLEME ULEMAAILMSELT, TEGUTSEME EUROOPLASTENA

Selle strateegia eesmdrk on tagada tugevate kaitsevahenditega tlemaailmne ja avatud
internet, et reageerida Euroopa inimeste turvalisust ning p&hibigusi ja -vabadusi
ahvardavatele ohtudele. Arvestades eelmiste strateegiate edusamme, sisaldab see
konkreetseid ettepanekuid kolme peamise vahendi - regulatiivne, investeerimis- ja
poliitikavahend — kasutuselevotuks. Nendega késitletakse kolme tegevusvaldkonda: 1)
vastupidavus, tehnoloogiline suverdansus ja juhtpositsioon, 2) tegevussuutlikkuse
suurendamine, et ennetada, heidutada ja reageerida, ning 3) Ulemaailmse ja avatud
kdberruumi edendamine. EL on pihendunud selle strateegia toetamisele, tehes EL.i
digitleminekusse uue tehnoloogia- ja tdostuspoliitika ning taastekava raames jargmise

*Liikmesriigid peavad igal aastal esitama koostddrihmale kokkuvétva aruande vérgu- ja infosiisteemide
turvalisust késitleva direktiivi (direktiiv (EL) 2016/1148) artikli 10 18ike 3 kohaselt saadud teadete kohta.
CSIRTide vorgustiku liikmete hulgas toimuvaks vastastikuseks abistamiseks on kehtestatud standardne
tookord.

% Euroopa roheline kokkulepe®, COM(2019) 640 final.

2 Euroopa digituleviku kujundamine®, COM(2020) 67 final.

8 Euroopa vdimalus: parandame vead ja teeme ettevalmistusi jargmise pdlvkonna jaoks, COM(2020) 98 final.
“ELi julgeolekuliidu strateegia aastateks 2020—2025, COM(2020) 605 final.

%0 https://eeas.europa.eu/topics/eu-global-strategy _en.

3 https://www.consilium.europa.eu/en/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/4.
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seitsme aasta jooksul enneolematult suuri investeeringuid, mis on varasemate madradega
vorreldes kuni neljakordsed *.

Kiberturvalisus tuleb integreerida kdigisse nendesse digivaldkonna investeeringutesse,
eelkdige selliste pdhitehnoloogiate puhul nagu tehisintellekt, kripteerimine ja
kvantarvutus, kasutades stiimuleid, kohustusi ja vordlusaluseid. See vdib hoogustada
Euroopa kiberturvalisuse toostuse kasvu ja tagada kindluse, mida on vaja varasemate
susteemide jarkjarguliseks kaotamiseks. Euroopa Kaitsefondist toetatakse Euroopa
kiberkaitselahendusi Euroopa Kkaitsesektori tehnoloogilise ja toostusliku baasi osana.
Kiberturvalisus on lisatud valisrahastamisvahenditesse, eelkdige naabruspoliitika, arengu- ja
rahvusvahelise koost06 rahastamisvahendisse, et toetada meie partnereid. Tehnoloogiate
vadrkasutamise ennetamine, elutdhtsa taristu kaitse ja tarneahelate terviklikkuse tagamine
viimaldab ELil jargida ka URO norme, eeskirju ja riigi vastutustundliku kaitumise
pBhimétteid®.

1. VASTUPIDAVUS, TEHNOLOOGILINE SUVERAANSUS JA
JUHTPOSITSIOON

ELi elutéhtis taristu ja p6hiteenused on Uha enam Uksteisest sdltuvad ja digitaliseeritud. Kdik
internetiga Uhendatud asjad ELis, olgu need siis automatiseeritud autod, todstuslikud
juhtimissusteemid vdi kodumasinad, ja tarneahelad, mis teevad need kéttesaadavaks, peavad
olema sisseprojekteeritud turbega, kiberintsidentidele vastupidavad ja turvaaukude
avastamise korral kiiresti parandatavad. See on véga oluline, et anda ELi era- ja avalikule
sektorile vdimalus valida kdige turvalisema taristu ja teenuste seast. Eelseisev aastakiimme
annab ELile vdimaluse juhtida turvalise tehnoloogia arendamist kogu tarneahela ulatuses.
Vastupidavuse ning toostus- ja tehnoloogiasektoris suurema kiberturvalisuse tagamiseks
tuleks kaasata koik vajalikud reguleerimis-, investeerimis- ja poliitikavahendid.
Sisseprojekteeritud kiberturbega todstusprotsessid, -toimingud ja -seadmed vdivad maandada
riske, véhendada nii ettevotjate kui ka laiema hiskonna kulusid ning suurendada seel&bi
vastupidavust.

1.1  Vastupidav taristu ja elutédhtsad teenused

Kiberturvalisuse toodete (htne turg pohineb ELi eeskirjadel vorgu- ja infostisteemide
turvalisuse kohta. Komisjon teeb ettepaneku muuta neid eeskirju labivaadatud vorgu- ja
infoturbe direktiivi alusel, et suurendada ko&igi majanduse ja Uhiskonna jaoks oluliste
sektorite, sealhulgas nii avaliku kui ka erasektori kiibervastupidavusvéimet.
Labivaatamine on vajalik, et vahendada vastuolusid siseturul, Uhtlustades kohaldamisala,
turva- ja intsidentidest teatamise ndudeid, riiklikku jéarelevalvet ja joustamist ning padevate
asutuste suutlikkust.

%2Kogu digitehnoloogia tarneahelasse tehtavad toetuste ja laenude vormis investeeringud, millega aidata kaasa
digitleminekule ja sellest tulenevate probleemide lahendamisele, peaksid moodustama véhemalt 20 % 672,5
miljardi euro suurusest taaste ja vastupidavuse rahastamisvahendist ehk kokku 134,5 miljardit eurot . ELi
rahastus 2021.—2027. aasta mitmeaastases finantsraamistikus, mis on programmi ,,Digitaalne Euroopa“ raames
ette nahtud kiiberturvalisusele ja programmi ,,Euroopa horisont* raames kiiberturvalisuse teadusuuringutele
(eelkdige VKEde toetamiseks), vdib ulatuda kokku 2 miljardi euroni, millele lisanduvad liikmesriikide ja
valdkondlike sidusriihmade investeeringud.

% https://undocs.org/A/70/174

% [insert reference to NIS proposal ]
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Uuendatud vorgu- ja infoturbe direktiiv loob aluse konkreetsematele eeskirjadele, mis on
vajalikud ka strateegiliselt oluliste sektorite jaoks, sealhulgas energeetika, transport ja
tervishoid. Selleks et tagada thtne l&henemisviis, nagu on vélja kuulutatud julgeolekuliidu
strateegias (2020-2025), tehakse ettepanek uuendatud direktiivi kohta koos ettepanekuga
elutahtsa taristu vastupidavust kasitlevate digusaktide labivaatamise kohta®. Digikomponente
sisaldavenergiatehnoloogia ja sellega seotud tarneahelate turvalisus on oluline selleks, et
pohiteenused ei katkeks ja elutéhtsa energiataristu Ule séiliks strateegiline kontroll. Seepérast
teeb komisjon ettepaneku votta 2022. aasta 16puks vastu meetmed, sealhulgas vGrgueeskiri,
millega kehtestatakse piiriileste elektrivoogude puhul kiberturvalisuse eeskirjad.
Finantssektor peab tugevdama ka digitaalset operatiivvastupidavust ning tagama suutlikkuse
tulla toime igat liiki 1KT-hairete ja -ohtudega, nagu komisjon on ette ndinud®. Transpordi
valdkonnas lisas komisjon kiiberturvalisuse satted®’ lennundusjulgestust kasitlevatesse ELi
Oigusaktidesse ning jatkab joupingutusi kdigi transpordiliikide kubervastupidavusvdime
suurendamiseks. Demokraatlike protsesside ja institutsioonide kibervastupidavusvéime
tugevdamine on keskne komponent ka Euroopa demokraatia tegevuskavas, mille eesmérk on
kaitsta ja edendada vabasid valimisi ning demokraatlikku arutelu ja meedia pluralismi®.
Taristu ja teenuste turvalisuse tagamiseks tulevase kosmoseprogrammi raames jatkab
komisjon Galileo kuiberturvalisuse strateegia stivendamist, pidades silmas jargmise
pdlvkonna  globaalse  satelliitnavigatsioonisiisteemi  teenuseid ja  muid  uusi
kosmoseprogrammi komponente®®.

1.2 Euroopa kuberturvalisuse kaitsekilbi loomine

Olukorras, kus thendatus laieneb ja kuberrinded muutuvad Gha keerukamaks, taidavad teabe
jagamise ja analtitisimise keskused (ISACid) vaartuslikku tlesannet, sealhulgas valdkondlikul
tasandil, vBimaldades eri sidusriihmade vahel kilberohtude kohta teavet vahetada®. Lisaks on
vOrke ja arvutislisteeme vaja pidevalt jélgida ja analliisida, et avastada sissetunge ja
kdrvalekaldeid reaalajas. Paljud eraettevotjad, avalik-OGiguslikud organisatsioonid ja
riigiasutused on seetdttu loonud kiberturbe intsidentide lahendamise tiksused (CSIRTd) ja
turbekeskused (SOCid).

Turbekeskused on véga olulised logide kogumiseks* ja jalgitavates sidevérkudes toimuvate
kahtlaste intsidentide isoleerimiseks. Nende tegevus pd&hineb signaalide ja mustrite
avastamisel ning hinnatavatest andmehulkadest ohtude kohta teadmiste ammutamisel.
Turbekeskused on kaasa aidanud pahatahtlike taitmiskoodide avastamisele ja see on
omakorda aidanud kuberriindeid kontrolli alla saada. Nendes keskustes tehtav t66 on vaga

% [insert reference to proposal for a directive on resilience of critical entities]

*Ettepanek: maarus, mis kasitleb finantssektori digitaalset tegevuskerksust ning millega muudetakse maarusi
(EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014 ja (EL) nr 909/2014, COM(2020)595 final.

'K omisjoni rakendusméaarus (EL) 2019/1583.

®Teatis Euroopa demokraatia tegevuskava kohta, COM(2020) 790. Kava kohaselt toetab Euroopa
valimiskoost6o vorgustik ja liikmesriikide valimisvdrgustikud uhiste eksperdirihmade l&hetamist, et voidelda
valimisprotsessi &hvardavate ohtude, sealhulgas kiiberohtude vastu, https://ec.europa.eu/info/policies/justice-
and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en.

¥See holmab uut riikliku satelliitside algatust (GOVSATCOM) ja kosmosepriigi algatust (SST)
“Ohttps://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing.

“gellisel viisil, et diguskaitseasutused ja kohtud saavad kasutada neid tdenditena.
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ndudlik ja kiireloomuline, mistdttu v6ib sealjuures palju kasu olla tehisintellektist ja eelkdige
masindppemeetoditest*’.

Komisjon teeb ettepaneku luua kogu ELi hdlmava turbekeskuste vérgustiku® ja toetada
olemasolevate keskuste taiustamist ja uute loomist. Samuti hakkab ta toetama neid keskusi
haldavate tootajate koolitamist ja oskuste tdiustamist. Komisjon vdiks vastavalt vajaduste
analliusile, mis tehakse koos asjaomaste sidusrihmadega ja mida toetab Euroopa Liidu
Kiberturvalisuse Amet (ENISA), eraldada tle 300 miljoni euro avaliku ja erasektori ning
piiritilese koost60 toetamiseks riiklike ja valdkondlike vorgustike loomisel, kaasates ka
VKEsid ja tuginedes asjakohasele juhtimissiisteemile, andmete jagamisele ja
turvalisussatetele.

Liikmesriike julgustatakse sellesse projekti kaasinvesteerima. Sel juhul saaksid keskused
avastatud signaale tdhusamalt jagada ja seostada ning koguda ohtude kohta kvaliteetset
luureteavet, mida jagatakse ISACide ja riikide ametiasutustega, vdimaldades seega saada
taielikum olukorrateadlikkus. Vorgustiku eesmérk oleks thendada jark-jargult voimalikult
palju keskusi kogu ELis, et luua thine teadmiste baas ja jagada parimaid tavasid. Nendele
keskustele antakse toetust, et parandada tipptasemel tehisintellekti ja masinGppe abil
intsidentide avastamise, analliisimise ning neile reageerimise kiirust . Seda taiendatakse veel
superarvutitaristuga, mille on ELis vélja todtanud Euroopa korgjoudlusega andmetdotluse
iihisettevote™,

Pidevat koostodd tehes annab vOrgustik ametiasutustele ja kdigile huvitatud sidusrihmadele,
sealhulgas hisele kubertksusele (vt punkt 2.1), kiberintsidentide kohta Gigeaegseid hoiatusi.
See toimib ELi jaoks kuberturvalisuse kaitsekilbina, mis tagab kindla jalgimisseadmete
vorgu, mis suudab avastada vdimalikud ohud enne, kui need jouavad pdhjustada ulatuslikku
kahju.

1.3 Uliturvaline sidetaristu

Euroopa Liidus toimiv riiklik satelliitside,” pakub turvalist ja kulutdhusat kosmosepdhist
sidevOimet, et tagada ELi ja selle liitkmesriikide, sealhulgas riiklike julgeolekuvaldkonna
osalejate ning ELi institutsioonide ametite ja asutuste juhitavad julgeoleku ja turvalisuse
seisukohast olulised missioonid ja operatsioonid.

Liikmesriigid on vdtnud kohustuse teha komisjoniga koostddd, et vGtta Euroopa jaoks
kasutusele turvaline kvantsidetaristu®®. Kvantsidetaristu pakub avaliku sektori asutustele
konfidentsiaalse teabe edastamiseks tdiesti uut Euroopa tehnoloogia abil loodud ja
uliturvalisel krupteerimisel pdhinevat viisi, et kaitsta neid kiberriinnete eest. Sellel on kaks
pbhikomponenti: olemasolevad kiudoptilised maasidevdrgud, mis thendavad strateegilisi

2 SOCde tdhususe suurendamine, 2019, Ponemon Institute Researchi uuring; tehisintellekti kasutamise kohta
turbekeskustes vt nt: Khraisat, A., Gondal, I., Vamplew, P. et al. ,Sissetungi avastamise siisteemide uuring:
tehnikad, andmekogud ja probleemid®, Cybersecur 2, 20 (2019).

*®Tootatakse valja tiksikasjalikum kord nende keskuste juhtimiseks, toimimiseks ja rahastamiseks ning viisid,
kuidas need saavad taiendada olemasolevaid struktuure, nagu digitaalse innovatsiooni keskuseid.
“https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking.

*Riiklik satelliitside on liidu kosmoseprogrammi osa.

*®Enamik lilkmesriike on allkirjastanud EuroQCI deklaratsiooni ning arendustegevus ja taristu kasutuselevott
toimuvad 2021.-2027. aastal programmidest ,,Euroopa horisont“ ja ,Digitaalne Euroopa“ ning Euroopa
Kosmoseagentuuri pakutava rahastuse abil vastavalt asjakohasele juhtimiskorrale, https://ec.europa.eu/digital-
single-market/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network.
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punkte riiklikul ja piiriulesel tasandil; ning nendega seotud kosmosesatelliidid, mis katavad
kogu ELi, sealhulgas selle tilemereterritooriume*’. See algatus, mille eesmark on tootada
vélja ja votta kasutusele uusi ja turvalisemaid krlpteerimise vorme ning tootada vélja uusi
viise elutéhtsate side- ja andmeressursside kaitsmiseks, vdib aidata kaitsta tundlikku teavet ja
hoida seeldbi elutdhtsat taristut turvalisena.

Seda silmas pidades ja veelgi kaugemale minnes uurib komisjon vdimalust votta kasutusele
mitmeorbitaalne  turvaline  (hendussiisteem.  Riiklikule  satelliitsidestisteemile  ja
kvantsidetaristule  tuginedes  integreeritaks  sellesse  tipptasemel  tehnoloogiad
(kvanttehnoloogia, 5G, tehisintellekt, servandmet6otlus), mis jéargivad kdige rangemat
kiberturvalisuse raamistikku, et toetada sisseprojekteeritud turbega teenuseid, nagu
usaldusvadrne, turvaline ja kulutbhus 0hendatus ning kruptitud side valitsuste Kriitilise
tahtsusega tegevuse jaoks.

1.4 Jargmise pblvkonna lairibamobiilsidevorkude turvalisuse tagamine

ELi kodanikud ja ettevotted, kes kasutavad 5G- ja jargmiste pdlvkondade vorkude
pakutavaid tipptasemel uuenduslikke rakendusi, peaksid saama olla kindlad sellele, et
rakendatakse rangeimaid turvastandardeid. Liikmesriigid on koos komisjoniga ja ENISA toel
kehtestanud ELi 2020. aasta jaanuari 5G kiberturvalisuse meetmepaketti*® kasutades 5G
kiberturvalisuse suhtes laiaulatusliku ja objektiivse riskipdhise lahenemisviisi, mis p6hineb
vBimalike riskimaanduskavade hindamisel ja kdige tulemuslikumate meetmete
kindlaksmé&aramisel. Lisaks tugevdab EL oma suutlikkust 5G ja kdrgemal tasemel, et valtida
sOltuvust ning edendada jatkusuutlikku ja mitmekesist tarneahelat.

2020. aasta detsembris avaldas komisjon aruande 5G-vdrkude kiberturvalisust kasitleva 26.
martsi  2019. aasta soovituse mdju kohta’. See naitas, et parast meetmepaketis
kokkuleppimist on tehtud markimisvaarseid edusamme ning et enamik liikmesriike on
graafikus, et viia l&hitulevikus 16pule markimisvaarne osa meetmepaketi rakendamisest, kuigi
mdningate erinevuste ja kdrvaldamata linkadega, mis on kindlaks tehtud juba 2020. aasta
juulis avaldatud eduaruandes™.

2020. aasta oktoobris kutsus Euroopa Ulemkogu ELi ja liikmesriike iiles ,,kasutama taielikult
dra 5G kiiberturvalisuse meetmepaketti“ ja kohaldama asjakohaseid piiranguid korge
riskitasemega tarnijate suhtes pdhivarade puhul, mis on ELi koordineeritud riskihindamises
méaratletud Kriitilise tdhtsusega ja tundlikuna, tuginedes uhistele objektiivsetele
kriteeriumidele®.

*"Kosmosekomponendi arendamine on vajalik selleks, et saavutada pikad kakspunktiihendused (>1000 km),
mida maapealne taristu ei suuda toetada. Kvantmehaanika omadusi kasutades annab kvantsidetaristu osalistele
kdigepealt vBimaluse jagada turvaliselt juhuslikke salajasi v6tmeid, mida kasutatakse sénumite kriipteerimiseks
ja dekrlpteerimiseks. Kasutusele vOetakse ka testimis- ja vastavustaristu, mis aitab hinnata Euroopa
kvantsideseadmete ja -slisteemide vastavust kvantsidetaristule ning sertifitseerida ja valideerida need enne
kvantsidetaristusse integreerimist. Sellesse saab lisada t&iendavaid rakendusi, kui need saavutavad vajaliku
tehnoloogilise kiipsuse taseme. Praegune OpenQKD katseprojekt (https://opengkd.eu/) on selle testimis- ja
vastavustaristu eelkaija.

*®Teatis ,,5G turvaline kasutuselevott ELis: ELi meetmepaketi rakendamine®, (COM(2020) 50).

**Komisjoni aruanne 5G-vérkude kiiberturvalisust kasitleva 26. mértsi 2019. aasta soovituse méju kohta.
*0\/rgu- ja infoturbe koostooriihma 24. juuli 2020. aasta aruanne meetmepaketi rakendamise kohta.

*'Euroopa Ulemkogu erakorraline kohtumine (1.—2. oktoober 2020) — jareldused, EUCO 13/20.
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Tulevikku vaadates peaksid EL ja selle litkmesriigid tagama, et kindlakstehtud riske
maandatakse piisavalt ja koordineeritult, eelkdige seoses eesmargiga minimeerida
kokkupuudet korge riskitasemega tarnijatega ja valtida nendest tarnijatest riiklikul ja liidu
tasandil sdltuvusse sattumist, ning et vOetakse arvesse kd&iki uusi olulisi arenguid ja riske.
Liikmesriike kutsutakse (les digitaalsesse vOimekusse ja Uhendatusse investeerimisel
meetmepaketti tdiel madral &ra kasutama.

2019. aasta soovituse moju kasitleva aruande pdhjal julgustab komisjon liikmesriike
kiirendama t60d, et viia peamiste meetmepaketi meetmete rakendamine I6pule 2021. aasta
teiseks kvartaliks. Samuti kutsub komisjon liikmesriike Ules jatkama Uhiselt tehtud
edusammude jalgimist ja tagama lahenemisviiside edasine uUhtlustamine. ELi tasandil
plutakse selle protsessi toetamiseks saavutada kolm peamist eesmarki: tagada
riskimaandamise késituste edasine ldhendamine kogu ELis, toetada pidevat teadmiste
vahetamist ja suutlikkuse suurendamist ning edendada tarneahela vastupidavust ja muid ELI
strateegilisi turvalisuseesmarke. Nende pdhieesmérkidega seotud konkreetsed meetmed on
esitatud k&esoleva teatise temaatilises liites.

Komisjon jatkab tihedat koostodd liikmesriikidega, et need eesmargid ja meetmed ENISA
toetuse abiga taita (vt lisa).

Lisaks on ELi 5G meetmepakett suurendanud huvi ELi-vélistes riikides, kes todtavad praegu
valja oma lahenemisviise sidevorkude turvalisuse tagamiseks. Komisjoni talitused koos
Euroopa vélisteenistuse ja ELi delegatsioonide v@rgustikuga on valmis andma
ametiasutustele kogu maailmas nende soovi korral oma tervikliku, objektiivse ja riskipdhise
I&henemisviisi kohta tdiendavat teavet.

1.5  Turvaliste asjade internett

Ilga Uhendatud ese sisaldab turvaauke, mida saab dra kasutada ulatuslike tagajargedega.
Siseturu eeskirjad sisaldavad kaitsemeetmeid mitteturvaliste toodete ja teenuste vastu.
Komisjon juba to6tab selle nimel, et tagada kiberturvalisuse maaruse alusel labipaistvad
turvalahendused ja sertifitseerimine ning luua stiimulid ohutute toodete ja teenuste
arendamiseks, kahjustamata nende toimivust®®. Komisjon vétab 2021. aasta esimeses
kvartalis vastu oma esimese liidu jooksva téoprogrammi (mida ajakohastatakse véhemalt
kord kolme aasta tagant), et vBimaldada valdkondlikel sidusrihmadel, riikide ametiasutustel
ja standardiametitel valmistuda tulevasteks Euroopa kuberturvalisuse sertifitseerimise
kavadeks®®. Kuna asjade internet laieneb, tuleb jéustatavaid eeskirju tugevdada, et tagada nii
uldine vastupidavus kui ka suurendada kiiberturvalisust.

Komisjon kaalub vdimalust kehtestada terviklik lahenemisviis, sealhulgas vdimalikud uued
horisontaalsed eeskirjad, et suurendada kdigi siseturule lastavate Uhendatud toodete ja

*2Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta maarus (EL) 2019/881, mis kasitleb ENISAt (Euroopa
Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiberturvalisuse sertifitseerimist ja
millega tunnistatakse kehtetuks méarus (EL) nr526/2013 (klberturvalisuse maérus) . Kiberturvalisuse
maérusega edendatakse IKT sertifitseerimist ELi tasandil, ndhes ette Euroopa kiiberturvalisuse sertifitseerimise
raamistiku, millega luua vabatahtlikke Euroopa kiberturvalisuse sertifitseerimise kavasid, et tagada IKT-
toodete, -teenuste ja -protsesside piisav kiberturvalisus liidus ning vahendada siseturul Kkehtivate
kiberturvalisuse sertifitseerimise kavade killustatust. Kiiberturvalisuse reitingutega tegelevad ettevétjad asuvad
tihti véljaspool ELi ning nende labipaistvus ja jarelevalve nende Ule piiratud, https://www.uschamber.com/issue-
brief/principles-fair-and-accurate-security-ratings.

**Nagu ndutakse kiiberturvalisuse maaruse artikli 47 Idikega 5.
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nendega seotud teenuste kiberturvalisust™. Sellised eeskirjad védiksid sisaldada
Uhendatud seadmete tootjate uut hoolsuskohustust tegeleda tarkvara turvaaukudega,
sealhulgas teha tarkvara ja turvauuendusi, ning tagada, et kasutusaja 186pus kustutatakse
isikuandmed ja muud tundlikud andmed. Need eeskirjad toetaksid ringmajanduse
tegevuskavas esitatud vananenud tarkvara ajakohastamise 0Oiguse rakendamist ning
taiendaksid konkreetsete tooteliikide suhtes vdetavaid meetmeid, nagu kavandatavad nduded
teatavate traadita toodete turule paisu suhtes (raadioseadmete direktiivi®® alusel
vastuvdetavas delegeeritud Oigusaktis), ja eesmérki kohaldada alates 2022. aasta juulist
mootorsdidukite kiiberturvalisuse eeskirju kdikide uut tiitipi sbidukite suhtes®. Lisaks
tugineksid need selliste Uldiste tooteohutuseeskirjade kavandatud labivaatamisele, mis ei
kasitle otseselt kiiberturvalisusega seotud aspekte®”.

1.6 Turvalisem Ulemaailmne internet

Tuumprotokollide kogum ja tugitaristu tagab interneti toimimise ja tervikluse kogu
maailmas®®. See kogum hélmab domeeninimede siisteemi ning selle hierarhilist ja
delegeeritud tsoonististeemi, alustades hierarhia tipust juurtsooni ja 13 domeeninimede
siisteemi juurserveriga, millest Glemaailmne internet sdltub®®. Komisjon kavatseb todtada
valja ELi toetatava hadaolukorra lahendamise plaani, et reageerida aarmuslikele
sundmustele, mis mdjutavad Ulemaailmse domeeninimede slsteemi juursisteemi
terviklikkust ja kattesaadavust. Komisjon teeb koostédd ENISA, liikmesriikide, kahe ELi
domeeninimede siisteemi juurserveri operaatori®® ja sidusrihmaiilese kogukonnaga, et
hinnata milline roll on nendel operaatoritel selles, et internet j&ab igal juhul Glemaailmselt
kattesaadavaks.

Selleks et kliendil oleks internetis juurdepédés teatava domeeninime all olevale ressursile,
tuleb tema (tavaliselt Uhtse ressursilokaatori ehk URLIi) taotlus tdlkida voOi teisendada
(resolvida) IP-aadressiks, viidates domeeninimede susteemi nimeserveritele. Inimesed ja
organisatsioonid ELis sdltuvad aga tha enam monest (ksikust avalikust DNS-resolverist,
mida ké&itavad ELi-valised uUksused. Selline DNS-resolvimise koondumine vaheste
ettevétjate® katte muudab resolvimise haavatavaks suurintsidentide korral, mis méjutavad

*N6ukogu jareldustes kutsutakse (les vétma (hendatud seadmete kiiberturvalisuse suhtes horisontaalseid
meetmeid, 13629/20, 2. detsember 2020.

**Direktiiv 2014/53/EL

% Vastavalt 2020. aasta juunis vastu vhetud URO madrusele,
http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf.
*"Kehtivate (ildiste tooteohutuseeskirjade (direktiiv 2001/95/EU) labivaatamine, kohandatud eeskirju on kavas
kehtestada ka digikontekstis kehtiva tootjavastutuse suhtes vastavalt vastutust kasitlevale ELi 6igusraamistikule.
% Avatud interneti avalik tuum, nimelt selle pShilised protokollid ja taristu, mis on tilemaailmne avalik hiive,
tagab interneti kui terviku pohifunktsionaalsuse ja toetab selle tavapdrast toimimist. ENISA peaks toetama
avatud interneti avaliku tuuma toimimise, sealhulgas pdhiliste protokollide (eelkdige domeeninimede susteem,
BGP ja IPv6) turvalisust ja stabiilsust, domeeninimede susteemi (kaasa arvatud kd&igi tippdomeenide) ja
juurserverite toimimist®, kiiberturvalisuse mééruse pdhjendus 23.

>Shttps://www.iana.org/domains/root/servers

Netnodi kiitatavad i.root-serverid Rootsis ja RIPE NCC kaitatavad k.root-serverid Madalmaades.

81 Konsolideerimine DNS-resolverite turul — kui palju, kui kiiresti, kui ohtlik?* , Tdendid interneti entroopia
véhenemise kohta — liiasuse puudumine DNS-resolvimises suurte veebisaitide ja teenuste puhul®
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uht olulist teenuseosutajat, ning raskendab ELIi asutustel vdimalikele pahatahtlikele
kiiberriinnetele ning geopoliitilistele ja tehnilistele suurintsidentidele reageerimist®.

Turu kontsentreerumisega seotud turvaintsidentide vé&hendamiseks julgustab komisjon
asjaomaseid sidusrihmi, sealhulgas ELi aridhinguid, internetiteenuse osutajaid ja
veebilehitseja muljaid, votma vastu DNS-resolvimise mitmekesistamise strateegia. Samuti
kavatseb komisjon anda panuse internetitihenduse turvaliseks muutmisesse, toetades
Euroopa avaliku DNS-resolveriteenuse arendamist. Algatus DNS4EU hakkab
ulemaailmsele internetile juurdepadsemiseks pakkuma alternatiivset Euroopa teenust. See on
labipaistev, vastab viimastele turvanduetele, sellesse on sisse projekteeritud andmekaitse ja
eraelu puutumatuse vaikestandardid ja -eeskirjad ning see kuulub Euroopa andme- ja
pilvandmetoétluse todstusliitu®.

Samuti kiirendab komisjon koostd6s liikmesriikide ja valdkondlike sidusriihmadega
peamiste  internetistandardite,  sealhulgas  IPv6®* ning  hasti  toimivate
internetiturvalisuse standardite ning domeeninimede siisteemi,®® marsruutimise ja e-
posti turvalisuse valdkonnas heade tavade kasutuselevottu, vélistamata reguleerivaid
turukorraldusmeetmeid, nagu Euroopa aegumisklausel IPv4-aadresside puhul, kui nende
eesmérkide saavutamiseks ei ole tehtud piisavalt edusamme. EL peaks (nt ELi-Aafrika
strateegia®® raames) edendama nende standardite rakendamist partnerriikides, et toetada
ulemaailmse ja avatud interneti edendamist ning térjuda suletud ja kontrollipdhiseid
internetimudeleid. Lopuks kaalub komisjon vajadust mehhanismi jarele, mis vGimaldaks
internetiliikluse koondandmeid siistemaatilisemalt jélgida ja koguda ning anda ndu vdimalike
hairete kohta®’.

1.7 Joulisem tegevus tehnoloogia tarneahelas

Tanu 2021.-2027. aasta mitmeaastases finantsraamistikus kiiberturvalisele digitleminekule
kavandatud rahalisele toetusele on ELil ainulaadne v6imalus koondada oma varad, et
tugevdada kooskdlas oma vaartuste ja prioriteetidega oma todstusstrateegiat® ning
juhtpositsiooni  digitehnoloogia ja kiberturvalisuse valdkonnas kogu digitarneahelas
(sealhulgas andmed ja pilvandmettotlus, jargmise pdélvkonna protsessortehnoloogiad,
uliturvaline Uhendatus ja 6G-vdrgud). Avaliku sektori meetmed peaks tuginema ELi
riigihangete Gigusraamistiku ja Uleeuroopalist huvi pakkuvate tahtsate projektide pakutavatele
vahenditele. Lisaks saab nendega kaasata avaliku ja erasektori partnerluste kaudu
erainvesteeringuid (tuginedes sealhulgas kiberturvalisuse alasele avaliku ja erasektori
lepingulisele partnerlusele ja selle rakendamisele Euroopa kiberturvalisuse organisatsiooni

825amuti on tdendeid selle kohta, et domeeninimede siisteemi andmeid saab kasutada profileerimiseks, mis
mdjutab eraelu puutumatust ja andmekaitsedigusi.

hisdeklaratsioon ettevdtetele ja avalikule sektorile jargmise pélvkonna pilveteenuste loomise kohta,
https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe

®1pv6 kasutuselevdtt on niiiid edenenud, kuna IPv4-aadresside pakkumine on oluliselt vahenenud ja nende hind
on tdusnud. IPv6 kasutuselev6tt ELis on aga ebaihtlane.

®Kdnealused standardid on muu hulgas DNSSEC, HTTPS, DNS iile HTTPSi (DoH), DNS iile TLSi (DoT),
SPF, DKIM, DMARC, STARTTLS, DANE ning marsruutimisnormid ja head tavad, nt vastastikku
kokkulepitud marsruutimisturvalisuse normid (MANRS).

®{Jhisteatis ,, Tervikliku Aafrika strateegia suunas*, 9.3.2020, JOIN(2020) 4 final.

®"Selline interneti vaatluskeskus vdiks kuuluda Euroopa kiberturvalisuse td6stusliku, tehnoloogilise ja
teadusliku pédevuse keskuse tegevusvaldkonda; ettepanek: maérus, millega luuakse Euroopa kiiberturvalisuse
uurimis- ja paddevuskeskus ning riiklike koordineerimiskeskuste vorgustik, COM(2018) 630 final.

8 Teatis »Euroopa uus todstusstrateegia“, COM/2020/102 final.
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kaudu) ja riskikapitali VKEde voi toostusliitude ning tehnoloogiasuutlikkuse strateegiate
toetamiseks.

Erilist tahelepanu pooratakse ka tehnilise toetuse vahendile®® ja sellele, et VKEd, eelkdige
need, kes ei kuulu labivaadatud vorgu- ja infoturbe direktiivi kohaldamisalasse, saaksid
uusimaid kuberturvalisuse vahendeid véimalikult hasti kasutada, sealhulgas programmi
,Digitaalne Euroopa“ kuuluvate digitaalse innovatsiooni keskuste spetsiaalsete meetmete
abil. Kavandatava kiberturvalisuse toostusliku, tehnoloogilise ja teadusliku padevuse
keskuse ning riiklike koordineerimiskeskuste vorgustiku (CCCN) raames peaksid
liilkmesriigid ja toostusringkonnad tegema uhiselt hallatava partnerluse alusel vordses mahus
investeeringuid. CCCN, mille puhul on olulisel kohal valdkondlike sidusrihmade ja
akadeemiliste ringkondade panus, peaks olema kesksel kohal ELi tehnoloogilise
suverddnsuse arendamisel kuberturvalisuse valdkonnas ning suutlikkuse suurendamisel, et
muuta 5G ja muud tundlikud taristud turvalisemaks ja véhendada otsustava téhtsusega
tehnoloogia puhul sdltuvust muust maailmast.

Komisjon kavatseb toetada (vGimalik, et koostdds CCCNga) spetsiaalse kilberturvalisuse
magistriprogrammi valjatdotamist ning anda oma panuse pérast 2020. aastat kehtivasse
Euroopa Uhisesse kuberturvalisuse alaste teadusuuringute ja innovatsiooni tegevuskavasse.
CCCNi kaudu tehtavad investeeringud peaksid pdhinema ka kiberturvalisuse tippkeskuste
vorgustike teadus- ja arenduskoostdol, tuues kokku Euroopa parimad uurimisrihmad ja
toostusringkonnad, et tootada vélja ja rakendada Uhiseid teadusuuringute kavasid kooskdlas
Euroopa Kiiberturvalisuse Organisatsiooni tegevuskavaga™. Komisjon tugineb jatkuvalt
ENISA ja Europoli uurimistddle ning toetab endiselt programmi ,,Euroopa horisont* raames
ka Uksikisikutest veebiinnovaatoreid, kes arendavad eraelu puutumatust kaitsvaid ja turvalisi
sidetehnoloogiaid, mis p6hinevad avatud lahtekoodiga tarkvaral ja riistvaral, nagu praegu
jargmise pdlvkonna interneti algatuse raames.

1.8 Kuberoskustega t60joud ELis

ELi joupingutused tdiendada tootajate oskusi, meelitada ligi ja hoida parimaid
kiberturvalisuse spetsialiste ning investeerida maailmatasemel teadusuuringutesse ja
innovatsiooni moodustavad olulise osa Uldisest kaitsest kiiberohtude eest. Sellel valdkonnal
on suur potentsiaal. Seepdrast tuleb mitmekilgsema talendipagasi arendamisele,
ligimeelitamisele ja hoidmisele rohkem tahelepanu podrata. Uuendatud digidppe
tegevuskavaga suurendatakse wksikisikute, eelkdige laste ja noorte ning organisatsioonide,
eelkdige VKEde teadlikkust kiiberturvalisusest’ . See julgustab ka naisi omandama teadus-,
tehnoloogia-, inseneri- ja matemaatikaharidust ning innustab korraldama IKT-spetsialistidele
digioskustealast imber- ja tdiendOpet. Lisaks to6tab komisjon koos Europoli juures tegutseva
Euroopa Liidu Intellektuaalomandi Ameti, ENISA, liikmesriikide ja erasektoriga valja
teadlikkuse suurendamise vahendid ja suunised, et ELi ettevGtjad oleksid vastupidavamad
kiiberruumi kasutades toime pandud intellektuaalomandi varguste suhtes’.

Haridus, sealhulgas kutseharidus ja -koolitus, teadlikkus ja Oppused peaksid samuti
suurendama kuberturvalisuse ja -kaitse pédevust ELi tasandil. Selleks peaksid asjaomased

®https://eur-lex.europa.eu/legal-content/EN/T XT/?uri=COM:2020:0409:FIN .
™https://ecs-org.eu/working-groups/wg6-sria-and-cyber-security-technologies
"https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en.
"https://ec.europa.eu/commission/presscorner/detail/en/IP_20 2187
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ELi osalejad, nagu ENISA, Euroopa Kaitseagentuur (EDA) ning Euroopa Julgeoleku- ja
Kaitsekolledz (ESDC)," arendama oma tegevuste koostoimet.

Strateegilised algatused
Euroopa Liidu eesmargid:
o vOtta vastu labivaadatud vorgu- ja infoturbe direktiiv;
o kehtestada turvaliste asjade internetti kasitlevad reguleerivad meetmed,

e kaasata aastatel 2021-2027 CCCNi kuberturvalisusinvesteeringute abil (eelkdige
programmide ,,Digitaalne Euroopa“ ja ,,Euroopa horisont ning taasterahastu kaudu)
kuni 4,5 miljardit eurot avaliku ja erasektori investeeringuid,;

¢ luua tehisintellektil pdhinevate turbekeskuste ELi vdrgustik ja uliturvaline sidetaristu,
mis kasutab kvanttehnoloogiaid;

e vOtta laialdaselt kasutusele kiberturvalisuse tehnoloogia digitaalse innovatsiooni
keskuste raames VVKEdele suunatud toetuse kaudu;

e toOtada valja ELi DNS-resolver kui ELi kodanikele, ettevdtjatele ja avalikele asutustele
mdeldud turvaline ja avatud alternatiiv internetile juurdepaédsu saamiseks ning

¢ viia 5G meetmepaketi rakendamine I8pule 2021. aasta teiseks kvartaliks (vt liide).

2. SUUREM TEGEVUSSUUTLIKKUS KUBERRUNNETE ENNETAMISEKS,
RUNDAMAST HEIDUTAMISEKS JA RUNNETELE REAGEERIMISEKS

Kiberintsidendid, olgu need juhuslikud v&i lahtugu kurjategijate, riiklike voi valitsusvaliste
osalejate tahtlikust tegevusest, vdivad pOhjustada tohutut kahju. Need vdivad olla vdga
ulatuslikud ja keerukad — néiteks sageli kasutatakse I6ppsihtmargi kahjustamiseks
kolmandate osapoolte teenuseid, riist- ja tarkvara. See nBuab ELilt Uhiste ohtudega
vOitlemiseks siistemaatilist ja pOhjalikku koost6dd ja teabevahetust. Kdigi regulatiivsete
vahendite rakendamise, osapoolte mobiliseerimise ja tiheda koostéd kaudu toetab EL
lilkmesriike nende kodanike ning majanduslike ja riiklike julgeolekuhuvide kaitsmisel,
pidades sealjuures taielikult kinni pBhibigustest ja -vabadustest ning jargides 6igusriikluse
pohimotet. Kuberohtude ennetamisel, tdkestamisel, ohustamast heidutamisel ja ohtudele
reageerimisel on oma valdkonnas kasutada olevate toévahendite ja algatuste toel” tegevad eri
kogukonnad, mille ridades on esindatud vorgustikud, ELi institutsioonid, organid ja asutused,
samuti litkmesriikide ametiasutused. Need kogukonnad on jargmised: i) vorgu- ja
infoturbeasutuste, naiteks kiberturbe intsidentide lahendamise (Uksuste kogukond ja

"*Kiiberkaitsehariduse, -koolituse ja -8ppuste ning hindamisplatvormi (ETEE) kaudu.

"Sealhulgas Euroopa Liidu Kiberturvalisuse Ameti (ENISA) toetus operatiivkoostédle ja kriisiohjamisele;
kuberturbe intsidentide lahendamise Uksuste vdrgustik; kiiberkriiside kontaktasutuste vorgustik (CyCLONe,
millest labivaadatud vdrgu- ja infoturbe direktiivis saab EU-CyCLONe); vdrgu- ja infoturbe koostdorihm;
rescEU; Europoli juures tegutsevad kiiberkuritegevuse vastase v@itluse Euroopa keskus ja kiiberkuritegevusega
tegelev Uhine todkond ning hadaolukordades diguskaitsealase reageerimise protokoll; ELi luure- ja
situatsioonikeskus (EU INTCEN) ja kiiberdiplomaatia meetmete kogum; thtne luureandmete analiitisivbime
uksus (SIAC); alalise struktureeritud koosttd (PESCO) raames kasitletavad kiberprojektid, eelkdige kuberturbe
kiirreageerimisrihmad ja vastastikune abi kiberturvalisuse valdkonnas (CRRT).
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katastroofidele reageerijate kogukond; ii) Oiguskaitse- ja 0Oigusasutuste kogukond; iii)
kiberdiplomaatia kogukond; iv) kuberkaitse kogukond.

2.1 Uhine kiberiiksus

Uhine kiiberiiksus vGiks olla ELi erinevate kiberturvalisuse kogukondade jaoks tegutsev
virtuaalne ja fulsiline koostédplatvorm, milles keskendutakse operatiivsele ja tehnilisele
koordineerimisele, pidades silmas just olulisemaid piiritileseid kiiberintsidente ja -ohte.

Uhine kilberiiksus on Euroopa tulevase kiiberturvalisuse Kriisireguleerimise raamistiku
oluline komponent. Nagu on margitud komisjoni presidendi poliitilistes suunistes,” peaks
uksus voimaldama liikmesriikidel ning ELi institutsioonidel, organitel ja asutustel kasutada
taiel madral ara olemasolevaid struktuure, ressursse ja voimeid, l&htudes sealjuures eelkdige
jagamisvajaduse pdhimdttest. Uksus annaks vGimaluse kindlustada edusamme, mida on seni
tehtud 2017. aasta ulatuslike kuberintsidentide ja kriiside koordineeritud reageerimise
soovituse rakendamisel’®. Samuti annaks see vdimaluse veelgi tugevdada soovituses
visandatud koostéoraamistikku ning rakendada ellu muu hulgas vorgu- ja infoturbe
koostooriihmas ja CyCLONe vdrgustikus saavutatud tulemusi.

Uksuse loomine voimaldaks kdrvaldada kaks peamist vajakut, mis praegu parisvad liidu
reaktsiooni teda mdjutavatele piiritlestele kiiberohtudele ja -intsidentidele ning suurendavad
liidu haavatavust. Esiteks ei ole kiberturvalisusega tegelevatel tsiviilsfaari, diplomaatilistel,
diguskaitse ja kaitsevaldkonna kogukondadel veel olemas piisavat kokkupuuteala, mille abil
edendada struktureeritud koostodd ning hdlbustada operatiiv- ja tehnilist koostood. Teiseks ei
ole kuberturvalisuse sidusriihmad suutnud operatiivkoostd0 ja vastastikuse abi vallas
rakendada olemasolevate vorgustike ja kogukondade téit potentsiaali. Muu hulgas on puudu
platvorm, mis vdimaldaks operatiivkoostood erasektoriga. Uksus peaks parandama ja
kiirendama koordineerimist ning vdimaldama ELil tulla toime ulatuslike kuberintsidentide ja
-kriisidega ning neile adekvaatselt reageerida.

Uhisest kiiberiiksusest ei tohiks saada eraldiseisev organ ning see ei tohiks mdjutada riiklike
kiberturvalisuse asutuste ega ELi institutsioonide, organite ja asutuste padevust ja volitusi.
Pigem peaks Uksus tegutsema uhtse tagalastruktuurina, kus osalejad saavad Uksteist toetada ja
vastastikku kogemusi vahetada, eriti olukorras, kus eri kiiberkogukonnad peavad tegema
tihedat koost6dd. Viimasel ajal aset leidnud intsidendid annavad tunnistust sellest, et EL peab
kiiberohtude arenguga sammu pidamiseks suurendama oma sdakust ja valmisolekut. Seetottu
on Uhise kiberlksuse ELi-poolsed osalejad (komisjon ning ELi asutused ja organid) valmis
parema valmisoleku ja vastupidavuse tagamiseks markimisvaérselt suurendama
panustatavaid ressursse ja oma suutlikkust.

Uhine kiberiiksus taidaks kolme peamist eesmarki. Esiteks tagaks see valmisoleku kdigis
kiberturvalisuse kogukondades; teiseks tagaks see teabe jagamise kaudu pideva (lhise
olukorrateadlikkuse; kolmandaks tagaks see intsidentidele reageerimise ja intsidentidest
taastumise suurema koordineerituse. Nende eesmdarkide saavutamiseks peab liit votma
aluseks vanad head pdhimdtted, nagu turvaline ja kiire teabevahetus, parem koost6o
osalejate vahel, sealhulgas liikmesriikide ja asjaomaste EL.i institutsioonide ja asutuste vahel,

"™ poliitilised suunised jargmisele Euroopa Komisjonile (2019-2024) — , Liit, mis seab kdrgemad sihid: minu
tegevuskava Euroopa jaoks*, Ursula von der Leyen.

7613, septembri 2017. aasta soovitus koordineeritud reageerimise kohta ulatuslike kiiberturvalisuse intsidentide
ja kriiside korral (C(2017) 6100 final).
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struktuurne partnerlus usaldusvaarsete valdkondlike sidusrihmadega ja hdlpsam
koordineeritud koost6d valispartneritega. Uksus peaks selleks Kkindlaks tegema
liilkmesriikide ja ELi tasandi véimed ning hdlbustama koostotraamistiku véljatdotamist.

Et Uhisest kubertksusest saaks ELi kiiberturvalisuse operatiivkoostoo kese, pltiab komisjon
koostoos liikmesriikide ja ELi asjaomaste institutsioonide, organite ja asutustega, sealhulgas
Euroopa  Liidu  Kuberturvalisuse ~ Ameti, ELi  institutsioonide  ja  ametite
infoturbeintsidentidega tegeleva riilhma ja Europoliga, edendada jarkjargulist ja kaasavat
lahenemisviisi, austades samas koOigi osapoolte padevust ja volitusi. Kooskdlas selle
lahenemisviisiga saab Uksus panustada ka sellesse, et asjaomase kiberkogukonna liikmed
tugevdaksid vastavalt vajadustele oma koost6dd.

Uhise kiiberiiksuse loomisel on ette nahtud neli peamist sammu:
e tuvastada liikmesriikide ja ELi tasandi asjaomased vdimed;
e valmistada ette struktureeritud koostt0 ja abi raamistik;

e vOtta raamistik kasutusele, toetudes osalejate poolt panustatud vahenditele, ja
kéivitada Uksuse t60;

e laiendada raamistikku, lisades koordineeritud reageerimisvfime suurendamiseks
valdkondlike sidusrihmade ja véliste partnerite panuse.

Liikmesriikide ning ELi institutsioonide, organite ja asutustega’’ peetavate konsultatsioonide
pdhjal paneb komisjon oma padevuse piires tegutseva kdrge esindaja osalusel 2021. aasta
veebruaris ette protsessi, vahe-eesmargid ja ajakava Uhise kiberiksuse rajamise etappide
jaoks (vOimete tuvastamine, raamistiku ette valmistamine ja kasutuselevftt ning
tegevuse laiendamine).

2.2 V0itlus kiberkuritegevusega

Inimeste sdltuvus internetist on hippeliselt suurendanud kuberkuritegude riindepinda ja
viinud olukorrani, kus peaaegu igat liiki kuritegude uurimine sisaldab digitaalset mdddet.
Kiberkurjategijad ja kdik need, kes kasutavad oma ebaseadusliku tegevuse kavandamiseks ja
elluviimiseks kibervahendeid, vOivad ohustada (hiskonna alustalasid. Seetbttu on
kiberturvalisus tihedalt seotud ELi Gldise julgeolekupoliitikaga, millest annavad tunnistust
ELi 2020. aasta julgeolekuliidu strateegia ja ELi terrorismivastase v0itluse tegevuskava
kiiberohte kasitlevad osad®,

Tohus vditlus kiberkuritegevuse vastu on kuberturvalisuse tagamise alus: heidutust ei ole
vOimalik saavutada tksnes vastupidavuse abil, vaid see nduab ka digusrikkujate tuvastamist
ja vastutusele vOtmist. Seetdttu on oluline edendada koostddd ja teabevahetust
kiberturvalisuse valdkonna sidusrihmade ja Oiguskaitseasutuste vahel. ELi tasandil on
tdhusa koostd6 loonud Europol ja ENISA, kes peavad uhiseid konverentse ja seminare ning
on esitanud komisjonile, liikmesriikidele ja teistele sidusrihmadele Ghisaruandeid

""Konsultatsioonid liikmesriikidega (sealhulgas &ppuse Blue OLEx20 kaigus, millel osalesid riiklike
kiberturvalisuse asutuste juhid) ning ELi institutsioonide, organite ja asutustega toimusid 2020. aasta juulist
novembrini.

"®Teatis, mis kasitleb ELi 9. detsembri 2020. aasta terrorismivastase v8itluse tegevuskava: enneta, hoia &ra,
kaitse ja reageeri, COM(2020) 795 final.

15



kiberturvalisuse ohtude ja tehnoloogiliste probleemide kohta. Komisjon jatkab integreeritud
lahenemisviisi toetamist, et reaktsioon intsidentidele oleks Uhtne ja tdhus ning pBhineks
terviklikul teabepildil.

Selle Uhe osana peavad EL ja liikmesriigid laiendama ja parandama d&iguskaitseasutuste
suutlikkust uurida kuberkuritegevust, austades sealjuures téielikult pdhidigusi ning puddes
saavutada vajalikku tasakaalu erinevate 0&iguste ja huvide vahel. ELIi reaktsioon
kiberkuritegevusele peab tuginema tdielikult rakendatud ja eesmargipérastele Gigusaktidele
ning erilist tahelepanu tuleb pddrata voditlusele laste seksuaalse &rakasutamisega internetis ja
digiuurimisele, sealhulgas seoses kuritegevusega nn tumevergus. Oiguskaitseasutustel peab
digiuurimise vajadusi silmas pidades olema kogu vajalik varustus. Seepérast esitab komisjon
tegevuskava Oiguskaitseasutuste digisuutlikkuse parandamiseks, tagades neile vajalikud
oskused ja vahendid. Europol arendab edasi oma rolli eksperdikeskusena, et toetada riiklike
Oiguskaitseasutuste voitlust kiberruumi kasutades toime pandud ja kiberneetiliste vahendite
olemasolust sdltuva kuritegevuse vastu ning aidata kaasa uhiste kohtuekspertiisi standardite
kindlaks méaramisele (Europoli innovatsioonilabori ja -keskuse kaudu). Kdik need tegevused
nduavad asjakohast kaastood liikmesriikidelt, keda julgustatakse kasutama é&ra
Sisejulgeolekufondi riiklikke programme ja esitama projektikonkurssidele projekte
temaatilise rahastu kaudu toetuse saamiseks.

Komisjon kasutab kdiki asjakohaseid vahendeid, sealhulgas rikkumismenetlust, et tagada
2013. aasta infosiisteemide vastu suunatud riindeid kasitleva direktiivi’® taielik Glevdtmine ja
rakendamine, sealhulgas statistika esitamine liikmesriikide poolt. Komisjonil on kavas
parandada domeeninimede kuritarvitamise ennetamist, sealhulgas seoses ebaseadusliku sisu
levitamise juhtumitega, ning taotleda tépsete registreerimisandmete kéttesaadavust, jatkates
koostoodd interneti nimede ja numbrite maaramise korporatsiooniga (ICANN) ja muude
interneti halduse sidusrihmadega, eelkdige ICANNI valitsuste nduandekomitee avaliku
ohutuse todrihma kaudu. Ka labivaadatud vorgu- ja infoturbe direktiivis néhakse ette
domeeninimede ja registreerimisandmete tépsete ja tdielike andmebaaside ehk WHOIS-
andmete sailitamine ning sellistele andmebaasidele seadusliku juurdepadsu véimaldamine,
mis on oluline domeeninimede stisteemi turvalisuse, stabiilsuse ja vastupidavuse tagamiseks.

Samuti jatkab komisjon t6od selle nimel, et saavutada piiritilene juurdepéés elektroonilistele
tdenditele kriminaaluurimiste jaoks (mida on vaja 85 % uurimiste puhul, kusjuures 65 %
kdigist taotlustest tuleb esitada muus jurisdiktsioonis asuvatele asutustele), pakkudes selleks
asjakohaseid kanaleid ja t&psustades norme. Selleks hoogustab komisjon elektrooniliste
téendite paketi ja praktiliste meetmete® vastuvétmist ja rakendamist. Elektroonilisi tdendeid
kasitlevate ettepanekute kiire vastuvdtmine Euroopa Parlamendis ja ndukogus ongi oluline
eelkdige selleks, et anda ekspertide kasutusse tdhus toovahend. Elektrooniliste tbendite puhul
on oluline nende loetavus, mistottu jatkab komisjon diguskaitsealase suutlikkuse toetamist
digiuurimise  valdkonnas, sealhulgas krlpteerimise puhul niivord, kuivord seda

"Direktiiv 2013/40/EL, milles késitletakse infosiisteemide vastu suunatud riindeid.

®COM(2018) 225 ja 226; C(2020) 2779 I6plik. Muu hulgas sai projekt SIRIUS hiljuti partnerluse
rahastamisvahendist tdiendava rahastuse, et parandada kanaleid, mille abil saada seaduslik piiritilene juurdepaas
elektroonilistele tdenditele kriminaaluurimise jaoks (mida on vaja 85 % uurimiste puhul, kusjuures 65 % kaigist
taotlustest tuleb esitada muus jurisdiktsioonis asuvatele asutustele), ning kehtestada rahvusvahelisel tasandil
uhilduvad normid.
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kriminaaluurimises vaja laheb, tagades samal ajal tdielikult pohidiguste kaitse ja
klberturvalisuse.

2.3 ELi kuberdiplomaatia meetmete kogum

Et ennetada ja tdkestada pahatahtlikku kibertegevust, heidutada seda toime panemast ja
sellele reageerida, on ELil kasutada kiiberdiplomaatia meetmete kogum®. Péarast seda, kui
2019. aasta mais kehtestati kiberrlinnete vastaste sihipdraste piiravate meetmete
digusraamistik,® lisas EL 2020. aasta juulis Sigusraamistikuga ette nahtud sanktsioonide
korra alusel loetellu kuus isikut ja kolm Uksust, kes on vastutavad EL.i ja selle lilkkmesriike
mojutavate kilberriinnete eest v6i on nendega seotud®. Oktoobris 2020 kanti loetellu veel
kaks isikut ja iks asutus®®. Pahatahtliku kibertegevuse, sealhulgas pikaldase toimega
kiibertegevuse vastu tuleks vdidelda tbhusa ja tervikliku diplomaatilise Uhistegevusega,
kasutades koiki ELi tasandil kattesaadavaid meetmeid.

Et ELi Uhine diplomaatiline tegevus oleks kiire ja tbhus, on vaja usaldusvaarset whist
olukorrateadlikkust ja véimet valmistada kiiresti ette ELi Uhine seisukoht. Liidu véalisasjade ja
julgeolekupoliitika koérge esindaja innustab looma ELi luure- ja situatsioonikeskuses
(INTCEN) tegutseva liikmesriikide ELi kuberluure toorihma ja aitab sellele kaasa, et
edendada strateegilist luurekoost6od kiiberohtude ja -tegevuse vallas. See t66 aitab parandada
olukorrateadlikkust ELis ja hdlbustab otsustusprotsessi uhise diplomaatilise vastuse
kujundamiseks. Toorihma Ulesandeks on koguda ja hinnata olukorrateadlikkuse
parandamiseks asjakohast teavet, tehes koostddd olemasolevate struktuuridega,® sealhulgas
vajaduse korral nendega, mis tegelevad hibriid- ja valissekkumise ohuga laiemalt.

Et tugevdada ELi suutlikkust ennetada ja tOkestada pahatahtlikku kaitumist kiberruumis,
pahatahtlikult kditumast heidutada ning sellele reageerida, esitab kdrge esindaja komisjoni
osalusel ja koosk6las oma padevustega ettepaneku, et EL maaraks senisest tdpsemini kindlaks
oma kiberheidutuse alused. Tuginedes senisele kiiberdiplomaatia meetmete kogumi raames
tehtud toole, peaks ELi kuberheidutus aitama kaasa riikide vastutustundlikule kaitumisele ja
koostodle kuberruumis ning koondama jéupingutused vditluseks kBige suurema mdjuga
kiberriinnete vastu, eelkdige puudutab see riindeid elutéhtsa taristu ning demokraatlike
institutsioonide ja protsesside® vastu, aga samuti riindeid tarneahelate vastu ja kiiberruumi

8 https://www.consilium.europa.eu/et/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/

8Ngukogu 17. mai 2019. aasta otsus (UVJIP) 2019/797 piiravate meetmete kohta, millega takistada liitu voi
selle liitkmesriike ahvardavaid kuberriindeid (ELT L 129 I, 17.5.2019, Ik 13). N6ukogu 17. mai 2019. aasta
maérus (EL) 2019/796

piiravate meetmete kohta, millega takistada liitu voi selle liikmesriike &hvardavaid kiberriindeid (ELT L 129 I,
17.5.2019, Ik 1).

8 Néukogu 30. juuli 2020. aasta otsus (UVJIP) 2020/1127, millega muudetakse otsust (UVJP) 2019/797
piiravate meetmete kohta, millega takistada liitu v6i selle liikmesriike &hvardavaid kiberriindeid
(ST/9564/2020/INIT) (ELT L 246, 30.7.2020, lk 12-17). N6éukogu 30. juuli 2020. aasta rakendusmaérus (EL)
2020/1125, millega rakendatakse mdaarust (EL) 2019/796 piiravate meetmete kohta, millega takistada liitu voi
selle liikmesriike dahvardavaid kiberriindeid (ST/9568/2020/INIT)(ELT L 246, 30.7.2020, 1k 4-9).

8 Noukogu 22. oktoobri 2020. aasta otsus (UVJP) 2020/1537, millega muudetakse otsust (UVJP) 2019/797
piiravate meetmete kohta, millega takistada liitu v8i selle liikmesriike &hvardavaid kiiberriindeid (ELT L 351 1,
22.10.2020, Ik 5-7). Ndukogu 22. oktoobri 2020. aasta rakendusmaarus (EL) 2020/1536, millega rakendatakse
maérust (EL) 2019/796 piiravate meetmete kohta, millega takistada liitu vdi selle liikmesriike &hvardavaid
kuberrindeid (ELT L 3511, 22.10.2020, Ik 1-4).

® Naiteks ELi Uhtne luureandmete analiiisivime iiksus (SIAC) ja vajadust modda alalise struktureeritud
koosttd (PESCO) raames loodud asjaomased projektid ning 2018. aasta kiirhoiatussiisteem, mis rajati selleks, et
toetada v@itlust desinformatsiooniga ELis.

8 Sealjuures piiiitakse saavutada koostoimet Euroopa demokraatia tegevuskava algatustega.
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kasutades toime pandud intellektuaalomandi vargust. Kiberheidutuse alustes tuleb valja tuua,
kuidas EL ja liikmesriigid saaksid kasutada oma poliitilisi, majanduslikke, diplomaatilisi,
Oiguslikke ja strateegilise kommunikatsiooni vahendeid pahatahtliku klbertegevuse vastu
voitlemiseks, ning samuti tuleks kasitleda seda, kuidas saaksid EL ja liikmesriigid
suurendada oma suutlikkust tuvastada pahatahtliku kibertegevuse toimepanijad. Peale selle
kavatseb kdrge esindaja Uheskoos ndukogu ja komisjoniga kaaluda kiberdiplomaatia
meetmete kogumi raames taiendavate meetmete votmist, vaadeldes sealhulgas voimalust
votta taiendavaid piiravaid meetmeid ning kasutada horisontaalse sanktsioonide korra
alusel kuberrunnete toimepanijate loetellu kandmise Ule hé&&letades kvalifitseeritud
haalteenamust. Samuti peaks EL jatkama joupingutusi, et tugevdada koostdod
rahvusvaheliste partneritega, sealhulgas NATOga, ning edendada nendega uhist arusaama
ohuolukorrast, arendada koostoémehhanisme ja madrata kindlaks Uhised diplomaatilised
meetmed.

Uhtlasi teeb kdrge esindaja komisjoni osalusel ettepaneku ajakohastada kiiberdiplomaatia
meetmete kogumi rakendussuuniseid,®” muu hulgas otsustusprotsessi tshustamiseks, ning
jatkab korrapéraselt kiberdiplomaatia meetmete kogumiga seotud Oppuste ja hindamiste
korraldamist. EL peaks paremini integreerima kiberdiplomaatia meetmed ELi
kriisimehhanismidesse ning putidma saavutada selle koostoimet hibriidohtudega vditlemise
tihises raamistikus®® hiibriidohtude, desinformatsiooni ja vélise sekkumise vastu vditlemiseks
tehtavate joupingutuste ja Euroopa demokraatia tegevuskavaga. Sellega seoses peaks EL
kaaluma v@imalust kasutada kiberdiplomaatia meetmete kogumit koostoimes ELi lepingu
artikli 42 18ikega 7 ja ELi toimimise lepingu artikliga 222%.

2.4 KuberkaitsevBime suurendamine

Vastavalt ELi 2016. aasta Uldisest strateegiast™ tulenevale ELi ambitsioonitasemele peavad
EL ja litkmesriigid suurendama oma suutlikkust kiiberohte ennetada ja neile reageerida. Sel
eesmaérgil esitab kdrge esindaja koostdds komisjoniga Ulevaate ELi kiberkaitsepoliitika
raamistikust, millega tShustatakse koordineerimist ja koostddd ELi-poolsete osalejate®
vahel, samuti koordineerimist ja koostodd liikmesriikidega ning liikmesriikide vahel,
sealhulgas seoses ihise julgeoleku- ja kaitsepoliitika (UJKP) missioonide ja
operatsioonidega. Kiberkaitsepoliitika raamistik peaks andma teavet tulevaste strateegiliste
suuniste® jaoks, millega tagada kiiberturvalisuse ja kiiberkaitse edasine integreerimine
laiemasse julgeoleku- ja kaitsetegevusse.

2018. aastal maaratles EL kiiberruumi julgeolekupoliitika tegevusvaldkonnana®. ELi sdjaline
komitee peaks peatselt koostatavas dokumendis ,,Séjaline visioon ja strateegia kiiberruumi
kui tegevusvaldkonna jaoks“ kindlaks madrama, mil m&aral voimaldab kiberruum ELi
UJKP sojalisi missioone ja operatsioone. Euroopa Kaitseagentuuri (EDA) loodud sjaline

¥713007/17

% hitps://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CEL EX:52016JC0018&from=ET

¥\/astavalt vastastikuse kaitse klausel ja solidaarsusklausel.

“Ngukogu jareldused (14149/16) ELi ildise strateegia rakendamise kohta julgeoleku- ja kaitsevaldkonnas.
'Eelkdige Euroopa valisteenistus, sealhulgas ELi s6jaline staap (EUMS), Euroopa Julgeoleku- ja Kaitsekolledz
(ESDC), komisjon ja ELi ametid, eelkbige Euroopa Kaitseagentuur (EDA).

®2N@ukogu 17. juuni 2020. aasta jareldused julgeoleku ja kaitse kohta (8910/20)

% https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/et/pdf

18


https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52016JC0018&from=ET
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/et/pdf

CERT-vérgustik® aitab  markimisvaarselt kaasa liikmesriikidevahelise  koost6o
suurendamisele. Lisaks tugevdatakse kosmoseprogrammi raames Kkaitatava elutdhtsa
kosmosetaristu kiberturvalisuse tagamiseks Euroopa Kosmoseprogrammiametit, eelkdige
Galileo turvaseirekeskust, ning laiendatakse selle volitusi kosmoseprogrammi muudele
elutéhtsatele komponentidele.

EL ja litkmesriigid peaksid veelgi hoogustama ELi kuberkaitsepoliitika raamistiku ja muude
poliitikavahendite kaudu tipptasemel kiberkaitsevdime arendamist, tuginedes vajaduse
korral Euroopa Kaitseagentuuri toole. Selleks tuleb rdhku panna uue, kekse t&htsusega
tehnoloogia, nagu tehisintellekti, kripteerimise ja kvantarvutuse arendamisele ja
kasutamisele. Kooskélas ELi 2018. aasta vBimete arendamise prioriteetidega® ja lahtudes
esimese téieliku kaitseklsimuste iga-aastase kooskOlastatud labivaatamise aruande
tulemustest,®® peaks EL jatkuvalt edendama koostéod lilkmesriikide vahel kiiberkaitsealaste
uuringute, innovatsiooni ja véimearenduse vallas, ergutades liikmesriike kasutama téiel
madral 4ra alalise struktureeritud koostéd (PESCO)*’ ja Euroopa Kaitsefondi®
pakutavaid voimalusi.

Komisjoni tulevases tegevuskavas tsiviil-, kaitse- ja kosmosetdostuse koostoime kohta,
mis esitatakse 2021. aasta esimeses kvartalis, sisalduvad meetmed, millega edendada
koostoimet programmide, tehnoloogia, innovatsiooni ja iduettevotete tasandil, pidades silmas
asjaomaste programmide® juhtimisstruktuuri.

Lisaks tuleks teabevahetuse ja vastastikuse abi edendamiseks arendada koostoimet ja
puutepunkte muudes raamistikes tehtavate kiberkaitsealgatuste vahel, sealhulgas
lilkmesriikide vahel alalise struktureeritud koost66 raames toimuvate kibervaldkonna
koostdoprojektide vahel, **° samuti ELi kiiberturvalisuse struktuuridega.

Strateegilised algatused
Euroopa Liidu eesmérgid:

e viia I8pule Euroopa kuberturvalisuse Kriisireguleerimise raamistiku véljatdotamine
ning méaarata kindlaks thise kiiberiiksuse loomise protsess, vahe-eesmargid ja ajakava;

e jatkata julgeolekuliidu strateegia raames kuberkuritegevuse teemade kasitlemist;

e julgustada looma ELi luure- ja situatsioonikeskuses tegutseva liikmesriikide

%ELi sdjalise CERT-vdrgustiku loomine vastab 2018. aasta kiiberkaitsepoliitika raamistikus kindlaks maaratud
eesmargile ning sellega plitakse edendada aktiivset suhtlust ja teabevahetust ELi liikmesriikide sdjaliste
CERTide vahel.

% 2018. aasta juunis leppisid liikmesriigid Euroopa Kaitseagentuuri juhtndukogus kokku Kkaitsealase
koosttd suunamises ELi tasandil.

% Heaks kiidetud kaitseministrite poolt Euroopa Kaitseagentuuri juhtndukogus novembris 2020.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card)

o Praegu on kédimas mitu kibervaldkonnaga seotud PESCO projekti, eelkdige kiiberohtudele ja -
intsidentidele reageerimise teabevahetuse platvorm, kiberturbe Kiirreageerimisrihmad ja vastastikune abi
kiberturvalisuse valdkonnas, ELi kiberakadeemia ja innovatsioonikeskus ning kiber- ja teabevaldkonna
koordinatsioonikeskus (CIDCC).

®Euroopa Kaitsefondi raames on komisjon juba leidnud v@imalusi kiiberkaitsealaseks teadus- ja
arendustegevuseks, millega tugevdada kaitsetddstuse koostddd ning innovatsiooni- ja konkurentsivdimet.

% Niiteks ,,Euroopa horisont“, ,,Digitaalne Euroopa“ ja Euroopa Kaitsefond.

100 https://pesco.europa.eu/
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klberluure t66rihma ja sellele kaasa aidata;

e arendada oma kuberheidutusvéimet, et ennetada ja tbOkestada pahatahtlikku
klbertegevust, heidutada seda toime panemast ja sellele reageerida;

e vaadata labi kiiberkaitsepoliitika raamistik;

e arendada UJKP sbjaliste missioonide ja operatsioonide jaoks vélja ELi s@jaline visioon
ja strateegia kiberruumi kui tegevusvaldkonna jaoks;

e toetada tsiviil-, kaitse- ja kosmosetdostuse koostoimet;

e suurendada kosmoseprogrammi elutdhtsa kosmosetaristu kuberturvalisust.

3. ULEMAAILMSE JA AVATUD KUBERRUUMI EDENDAMINE

EL peaks jatkama koostood rahvusvaheliste partneritega, et edendada oma poliitilist mudelit
ja sellist késitust kiberruumist, mis rajaneb &igusriigi pBhimdttele, inimdigustele,
pohivabadustele ja demokraatlikele véé&rtustele, panustades sotsiaalsesse, majanduslikku ja
poliitilisse arengusse kogu maailmas. Sellega seoses peaks EL jatkama panustamist ka
julgeolekuliidu algatusse. Kuberruumi hoidmiseks lemaailmse, avatud, stabiilse ja
turvalisena on tarvilik rahvusvaheline koostdd. EL peaks seetdttu jatkama koostdood
kolmandate riikide, rahvusvaheliste organisatsioonide ja sidusrihmaitleste kogukondadega
ning tootama vélja sidusa ja tervikliku rahvusvahelise kiberpoliitika ja viima seda ellu, vottes
arvesse uue tehnoloogia majanduslike aspektide, sisejulgeoleku ning vélis-, julgeoleku- ja
kaitsepoliitika (ha suuremat omavahelist seotust. ELil kui tugeval majandus- ja
kaubandusblokil, mis p6hineb demokraatlikel pohivéartustel ning digusriikluse ja péhidiguste
austamisel, on véga hea vdimalus juhtida rahvusvaheliste normide ja standardite kujundamist
ja levitamist.

3.1. ELi juhtroll kiiberruumi standardite, normide ja raamistike kujundamisel
Rahvusvahelise standardimise hoogustamine

Et edendada ja kaitsta rahvusvahelisel tasandil oma kasitust kiberruumist, peab EL
suurendama oma osalust ja juhtpositsiooni rahvusvaheliste standardite kujundamisel
ning esindatust rahvusvahelistes ja Euroopa standardiorganisatsioonides ja muudes
standardite arendamisega tegelevates organisatsioonides™®. Kuna digitehnoloogia areneb
kiiresti, on sellistes valdkondades nagu tehisintellekt, pilvandmetd6tlus, kvantarvutus ja
kvantside rahvusvahelistel standarditel traditsiooniliste regulatiivsete meetmete kdrval (iha
suurem tahtsus. Kolmandad riigid kasutavad rahvusvahelist standardimist tha enam selleks,
et edendada oma poliitilisi ja ideoloogilisi phimdtteid, mis sageli ei vasta ELi vééartustele.
Lisaks suureneb oht, et kasutusele vdetakse konkureerivaid rahvusvahelisi standardimise
raamistikke, mis vdib viia killustumiseni.

Kujunemisjérgus tehnoloogiat ja interneti pohiarhitektuuri reguleerivate rahvusvaheliste
standardite kujundamine kooskdlaliseks ELi vaartustega aitab saavutada seda, et internet jadb

191 Naiteks Rahvusvaheline Standardiorganisatsioon (ISO), Rahvusvaheline Elektrotehnikakomisjon (IEC),
Rahvusvaheline Telekommunikatsiooni Liit (ITU), Euroopa Standardikomitee (CEN), Euroopa Elektrotehnika
Standardikomitee (CENELEC), Euroopa Telekommunikatsioonistandardite Instituut (ETSI), Interneti tehniline
operatiivkogu, 3. pélvkonna partnerlusprojekti (3GPP) and tElektri- ja Elektroonikainseneride Instituut (IEEE).
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ulemaailmseks ja avatuks, et tehnoloogia on inimkeskne ega riiva eraelu puutumatust ning
selle kasutus on seaduslik, ohutu ja eetiline. Tulevase standardimisstrateegia raames peaks
EL madrama kindlaks oma rahvusvahelise standardimise eesméargid ning viima labi
tarmuka ja koordineeritud teavituskampaania, millega neid rahvusvahelisel tasandil
edendada. Samuti tuleks pudelda tihedama koost60 ja koormuse jagamise poole sarnaselt
meelestatud partnerite ja Euroopa sidusriihmadega.

Riikide vastutustundliku kaitumise edendamine

EL jatkab koost6od rahvusvaheliste partneritega, et edendada Glemaailmset, avatud, stabiilset
ja turvalist kuberruumi, kus peetakse kinni rahvusvahelisest Gigusest, eelkdige URO
pohikirjast,'® ning jargitakse vabatahtlikke mittesiduvaid norme ja reegleid ning
riikide vastutustundliku kaitumise pshimétteid'®. Olukorras, kus tulemuslik mitmepoolne
arutelu rahvusvahelise julgeoleku Ule kiiberruumis on soikunud, peavad EL ja liikmesriigid
olema UROs ja muudel asjakohastel rahvusvahelistel foorumitel toimuvates aruteludes
kindlasti senisest tegusamad. ELil on k&ik v@imalused liikmesriikide seisukohti
rahvusvahelistel foorumitel edendada, koordineerida ja konsolideerida. Selleks tuleks
valja todtada Uhtne liidu seisukoht rahvusvahelise 0Oiguse kohaldamise kohta
kiberruumis. Korge esindaja kavatseb koos liikmesriikidega teha kaasava ja
konsensuspdhise ettepaneku leppida URO tasandil kokku riikide vastutustundlikku
kiiberkaitumist edendavas poliitiliselt siduvas tegevuskavas'®. Tegevuskava tugineks URO
Peaassambleel heaks kiidetud dokumentidele!® ning sellega nahtaks ette URO raames
tegutsev koostdo- ja parimate tavade vahetamise platvorm ning riikide vastutustundliku
kaitumise normide rakendamise ja suutlikkuse suurendamise mehhanism. Lisaks on korgel
esindajal kavas téiustada riikide vahel usaldust suurendavate meetmete rakendamist,
sealhulgas parimate tavade vahetamist piirkondlikul ja mitmepoolsel tasandil ning
piirkondadevahelist koostdod.

Suurenenud dleilmne Ghenduvus ei tohi viia tsensuuri, massilise jalgimise, andmekaitse
rikkumiste ega kodanikutihiskonna, akadeemiliste ringkondade ja kodanike vastu suunatud
repressioonideni. Inimd@iguste ja pdhivabaduste kaitsmisel internetis peaks EL pisima
jatkuvalt juhtrollis. Selleks peaks EL veelgi edendama rahvusvahelise inimdigustealase
diguse ja standardite’® jargimist, kaivitama oma inimdiguste ja demokraatia tegevuskava
(2020-2024)'" ning propageerima oma inimdigustealaseid suuniseid sdnavabaduse kohta
internetis ja mujal,’®® tugevdades ELi poliitikavahendite praktilist kohaldamist. EL peaks
tegema pidevaid jOupingutusi, et kaitsta inim@iguste kaitsjaid, kodanikuthiskonda ja
akadeemilisi ringkondi kuberturvalisuse, andmekaitse, jalgimise ja veebitsensuuri
kisimustes. Selleks peaks EL andma téiendavaid praktilisi suuniseid, edendama parimaid

192 https://www.un.org/en/sections/un-charter/un-charter-full-text/

1%3y/astavalt rahvusvahelise julgeoleku kontekstis info- ja telekommunikatsioonivaldkonna arenguga tegelevate
valitsusekspertide rilhmade (UNGGE) asjaomastele aruannetele, mille URO Peaassamblee on heaks kiitnud
(eelkdige 2015., 2013. ja 2010. aasta aruanne).
%https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf

105 v/astavalt rahvusvahelise julgeoleku kontekstis info- ja telekommunikatsioonivaldkonna arenguga tegelevate
valitsusekspertide rihmade (UNGGE) asjaomastele aruannetele, mille URO Peaassamblee on heaks kiitnud
(eelkdige 2015., 2013. ja 2010. aasta aruanne).

1%Eelkdige URO harta ja inimdiguste ilddeklaratsioon.

107 https://www.consilium.europa.eu/et/press/press-releases/2020/11/19/council -approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/

108 https://www.consilium.europa.eu/media/28348/142549.pdf
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tavasid ja suurendama joupingutusi, et ennetada kujunemisjérgus tehnoloogia vaéarkasutamist,
kasutades selleks vajaduse korral diplomaatilisi meetmeid ja ekspordikontrolli sellise
tehnoloogia suhtes. EL peaks samuti jatkama voitlust kdige haavatavamate thiskonnaliikmete
kaitsmise nimel internetis, kehtestades Gigusnormid laste paremaks kaitsmiseks seksuaalse
vaarkohtlemise ja &rakasutamise eest ning lapse Giguste strateegia.

Budapesti kiiberkuritegevuse konventsioon

EL toetab jatkuvalt kolmandaid riike, kes soovivad liituda Euroopa Ndukogu Budapesti
kiberkuritegevuse konventsiooniga, ning jatkab t6od, et viia 10pule Budapesti
konventsiooni teine lisaprotokoll, mis sisaldab meetmeid 6&iguskaitse- ja digusasutuste
rahvusvahelise koostd6 parandamiseks, samuti teiste riikide ametiasutuste ja teenuseosutajate
vahelise koostod parandamiseks. Teise lisaprotokolli tle kéivatel labirdakimistel osaleb ELi
nimel komisjon'®. Praegune algatus leppida kokku uues kiiberkuritegevust Kasitlevas
rahvusvahelises Gigusaktis URO tasandil vdib suurendada I8hesid ja aeglustada vajalikke
riiklikke reforme, samuti riikide jéupingutusi oma suutlikkuse suurendamiseks, mis vdib
I6puks takistada tulemuslikku rahvusvahelist koostood kiiberkuritegevuse vastu voitlemisel:
EL ei nae vajadust (ihegi uue kiiberkuritegevust kasitleva digusakti jarele URO tasandil. EL
osaleb jatkuvalt kiberkuritegevust kasitlevas mitmepoolses teabevahetuses, et tagada
kaasatuse ja labipaistvuse kaudu inimdiguste ja pdhivabaduste austamine ning votta kdigi
osapoolte hiivanguks arvesse olemasolevaid eksperditeadmisi.

3.2 Koost6o partnerite ja sidusrihmatlese kogukonnaga

EL peaks tugevdama ja laiendama oma kiberdialoogi kolmandate riikidega, et edendada
oma vaartusi ja késitust kiuberruumist, jagada parimaid tavasid ja teha t6husamat koostddd.
EL peaks samuti looma struktureeritud teabevahetuse piirkondlike organisatsioonidega,
nagu Aafrika Liit, ASEANI piirkondlik foorum, Ameerika Riikide Organisatsioon ja Euroopa
Julgeolekukoostto Organisatsioon. Uhtlasi peaks EL piiiidma teistegi partneritega leppida
thist huvi pakkuvates kisimustes voimalust modda kokku Uhistes lahtepunktides. Tehes
koostodd ELi delegatsioonidega ja vajaduse korral liikmesriikide saatkondadega kogu
maailmas, peaks EL moodustama mitteametliku ELi kiberdiplomaatia vorgustiku, et
edendada ELi ké&situst kiiberruumist, vahetada teavet ja kooskolastada korrapdraselt
kiiberruumi arengust lahtuvaid tegevusi **°.

Tuginedes 8. juuli 2016. aasta*™ ja 10. juuli 2018. aasta iihisdeklaratsioonidele, peaks EL

jatkama "2ELi ja NATO koostdd edendamist, eelkdige kiiberkaitse koostalitlusnduete asjus.
Sellega seoses peaks EL jatkama asjaomaste UJKP struktuuride integreerimist NATO
liitlasvdgede missioonide vorgustikku, vdimaldades vajadust mgoda vorgustike koostalitlust
NATO ja selle partnerriikidega. Lisaks tuleks tdiendavalt uurida ELi ja NATO koost6od
hariduse, koolituse ja Gppuste valdkonnas, otsides muu hulgas koostodvoimalusi Euroopa
Julgeoleku- ja Kaitsekolledzi ning NATO Kiiberkaitsekoostd6 Keskuse vahel.

Kooskdlas oma vaartustega toetab EL Kkindlalt sidusrihmatilest interneti haldamise
mudelit. Internett ei tohiks langeda thegi tksiku valitsuse ega rahvusvahelise organisatsiooni

199 Ngukogu 2019. aasta juuni otsus (viitenumber 9116/19)

10\/ajaduse korral saaks selle abil taiendada liikmesriikide valisministeeriume h&lmava ELi mitteametliku
digitaalse diplomaatia v6rgustiku tegevust.

11 http://www.consilium.europa.eu/et/press/press-releases/2016/07/08-eu-nato-joint-declaration/.

12 https://www.consilium.europa.eu/et/press/press-releases/2018/07/10/eu-nato-joint-declaration/
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kontrolli alla. EL peaks jatkama osalemist rahvusvahelistel foorumitel,™ et tdhustada
koostddd ning tagada pdhidiguste ja -vabaduste kaitse, sealhulgas eelkdige inimvaarikuse,
eraelu puutumatuse ning sbna- ja teabevabaduse kaitse. Et edendada kiberturvalisuse
kiisimuses sidusrihmaiilest koostodd, pultiavad komisjon ja kérge esindaja kooskdlas oma
vastavate padevustega tugevdada korraparast ja struktureeritud teabevahetust
sidusrihmadega, sealhulgas erasektori, akadeemiliste ringkondade ja kodanikutihiskonnaga,
rohutades, et kiiberruum pdhineb osalejate vastastikusel seotusel ning selleks, et see pusiks
ulemaailmne, avatud, stabiilne ja turvaline, peavad ko6ik sidusriihmad teabevahetuses osalema
ja vOtma vastutuse. Koost6o sidusrihmadega annab olulise l&htekoha ELi edasisteks
sammudeks.

3.3. Ulemaailmse kiibersuutlikkuse ja -vastupidavuse suurendamine

Selleks et koik riigid saaksid osa sotsiaalsest, majanduslikust ja poliitilisest kasust, mida
internett ja tehnoloogia toovad, toetab EL jatkuvalt oma partnereid, et suurendada nende
kibervastupidavust ning suutlikkust uurida kuberkuritegevust, viia sttudlased kohtu ette ja
tegeleda kiiberohtudega. Uldise sidususe tagamiseks peaks EL todtama vélja ELi valise
kibersuutlikkuse suurendamise tegevuskava, et juhtida neid joupingutusi kooskdlas oma
vélise kiibersuutlikkuse suurendamise suuniste®** ja kestliku arengu tegevuskavaga aastani
2030™"°. Nimetatud tegevuskavaga tuleks koondada liikmesriikide ning oma volituste piires
tegutsevate asjaomaste ELi institutsioonide, organite ja asutuste ning algatuste, sealhulgas
ELi kiibersuutlikkuse suurendamise vérgustiku™® raames loodud eksperditeadmised. ELi
asjaomaste institutsiooniliste sidusrihmade koondamiseks luuakse ELi kibersuutlikkuse
suurendamise noukogu, mis jalgib tehtud edusamme ning teeb kindlaks edasised
koostodvBimalused ja voimalikud lingad. Lisaks v@ib see toetada tdhustatud koost6dd
lilkmesriikidega, samuti avaliku ja erasektori partneritega ning muude asjaomaste
rahvusvaheliste organitega, et tagada joupingutuste koordineerimine ja véltida dubleerimist.

ELi tegevus kibersuutlikkuse suurendamisel peaks jatkuvalt keskenduma L&éane-Balkani
piirkonnale ja ELi naaberriikidele, samuti partnerriikidele, kus toimub kiire digitaalne areng.
EL peaks oma joupingutustes toetama partnerriikides ELi kiberdiplomaatia pdhimotetest ja
standarditest ldhtuvate Gigusaktide ja poliitika valjatootamist. Sellega seoses peaksid ELi
joupingutused  suutlikkuse  suurendamiseks digitilemineku  valdkonnas h&lmama
standardelemendina ka kiiberturvalisust. Selleks peaks EL t66tama nende to6tajate jaoks, kes
tegelevad vilise digi- ja kubersuutlikkuse suurendamisega, valja eraldi koolitusprogrammi.
Samuti peaks EL kooskdlas Euroopa demokraatia tegevuskava raames tehtavate
joupingutustega  abistama asjassepuutuvaid riike vOitluses kasvava pahatahtliku
klibertegevusega, mis kahjustab nende tihiskondade arengut ning demokraatlike siisteemide
terviklikkust ja turvalisust. Sellega seoses voiks olla kasu Uksteise kogemusest dppimisest,
seda nii ELi liikmesriikide seas kui ka ELi asjaomaste ametite ja kolmandate riikide vahel.

13 Néiteks interneti nimede ja numbrite méadramise korporatsioon (ICANN) ja Interneti Haldamise

Foorum (IGF).

114 https://data.consilium.europa.eu/doc/document/ST-10496-2018-IN1T/en/pdf
U5 hitps://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm
18 https://www.eucybernet.eu/
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2018. aasta UJKP tsiviiltegevuse kokkuleppe™’ kontekstis véivad UJKP tsiviilmissioonid
aidata kaasa ELi uldistele jOupingutustele kuberturvalisuse probleemide lahendamisel,
eelkdige tugevdades partnerriikides Gigusriiklust ning diguskaitse ja tsiviilhalduse vdimekust.

Strateegilised algatused
Euroopa Liidu eesmérgid:

o maéadrata kindlaks eesmargid rahvusvahelistes standardimisprotsessides ja edendada
neid rahvusvahelisel tasandil;

e edendada kuberruumis rahvusvahelist julgeolekut ja stabiilsust, esitades ELi ja
litkmesriikide nimel ettepaneku leppida URO tasandil kokku riikide vastutustundlikku
klberkaitumist edendavas tegevuskavas;

e pakkuda praktilisi suuniseid inimdiguste ja pOhivabaduste kohaldamise kohta
kiberruumis;

o Kkaitsta lapsi veelgi innukamalt seksuaalse véaarkohtlemise ja drakasutamise eest ning
koostada lapse diguste strateegia;

e edendada Budapesti kiberkuritegevuse konventsiooni, sealhulgas Budapesti
konventsiooni teise lisaprotokolli I6puleviimist;

e laiendada ELi kuberdialoogi kolmandatele riikidele ning piirkondlikele ja
rahvusvahelistele organisatsioonidele, sealhulgas ELi mitteametliku kiberdiplomaatia
vorgustiku kaudu;

e tugevdada teabevahetust sidusrihmaiilese kogukonnaga, eelkdige korrapérase ja
struktureeritud teabevahetuse kaudu, kuhu on kaasatud erasektor, akadeemilised
ringkonnad ja kodanikuihiskond;

o teha ettepanek ELi vélise kibersuutlikkuse suurendamise tegevuskava koostamise ja
ELi kibersuutlikkuse suurendamise ndukogu loomise kohta.

I1l.  KUBERTURVALISUS ELi INSTITUTSIOONIDES, ORGANITES JA
ASUTUSTES

Arvestades ELi institutsioonide, organite ja asutuste suurt poliitilist tahtsust, nende suurt
rolli véga tundlike kiisimuste koordineerimisel ning suurte avaliku sektori rahasummade
haldamisel, on nad kiberrinnete ja eelkdige kiiberspionaazi regulaarne sihtmirk. Kuid
kiibervastupidavus ning pahatahtliku kiibertegevuse avastamise ja sellele reageerimise vdime
on nendes Uksustes védga erineva tasemega. Seet0ttu on vaja kiberturvalisuse dldist taset
sidusate ja uhtsete normide abil parandada.

Infoturbe valdkonnas on tehtud edusamme EL.i salastatud teabe ja salastamata tundliku
teabe kaitse normide suurema (htluse suunas. Salastatud teabe susteemide
koostalitlusvbime on siiski endiselt piiratud, mis takistab teabe sujuvat edastamist eri iksuste
vahel. ELi salastatud teabe ja tundliku salastamata teabe kaitlemist eri institutsioonides tuleks
veelgi Uhtlustada, andes sel viisil eeskuju koostalitlusvdime parandamiseks litkmesriikide

W7 hitps://data.consilium.europa.eu/doc/document/ST-14611-2019-IN1T/et/pdf.
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vahel. Samuti tuleks menetluste lihtsustamiseks kehtestada liikmesriikide jaoks Uhtsed
alamstandardid. EL peaks arendama edasi oma v6imet suhelda partneritega turvalisel viisil,
tuginedes vdimaluste piires kehtivatele korraldustele ja menetlustele.

Vastavalt julgeolekuliidu strateegia satetele esitab komisjon 2021. aastal k&imasolevale
institutsioonidevahelisele  kiiberturvalisusealasele arutelule™® tuginedes kdigile ELi
institutsioonidele, organitele ja asutustele ettepaneku infoturvet kasitlevate uhiste
siduvate eeskirjade ja kuberturvalisust kasitlevate dhiste siduvate eeskirjade
vastuvotmiseks.

Ka kaugtod praegused ja tulevased suundumused nduavad taiendavaid investeeringuid
turvalisse varustusse, taristusse ja toovahenditesse, mis vdimaldaksid kaugt6od tundlike ja
salastatud dokumentidega.

Lisaks muutuvad kiberohud (iha laastavamaks ning ELi institutsioone, organeid ja asutusi
tabavad (ha sagedamini keerukad kiberriinded, mis kokku tekitab vajaduse suuremate
investeeringute jarele, et saavutada kuberkipsuse kdrge tase. Kdigi ELi institutsioonide,
organite ja asutuste jaoks on koostamisel kiberteadlikkuse programm, mille abil suurendada
tootajate teadlikkust ja kiiberhiigieeni ning arendada thiseid kuberturvalisuse tavasid.

Vaja on tugevdada CERT-EUd taiustatud rahastamismehhanismiga, et suurendada selle
suutlikkust aidata ELi institutsioonidel, organitel ja asutustel kohaldada uusi kiiberturvalisuse
norme ja parandada oma kibervastupidavust. Samuti tuleb suurendada CERT-EU volitusi, et
tagada sellele stabiilsed toovahendid nende eesmérkide saavutamiseks.

Strateegilised algatused
1. Madrus infoturbe kohta ELi institutsioonides, organites ja asutustes.

2. Madrus ELi institutsioonide, organite ja asutuste Uhiste klberturvalisuse normide
kohta.

3. Uus Oiguslik alus CERT-EU volituste ja rahastamise suurendamiseks.

IV. JARELDUSED

Selle strateegia kooskdlastatud rakendamine aitab kaasa ELi kiberturvalise digikiimnendi
eesmarkide ja julgeolekuliidu eesmarkide saavutamisele ning ELi positsiooni tugevdamisele
kogu maailmas.

Oluliste teenuste ja elutdhtsa taristu kiberturvalisuse normide ja standardite kujundamisel
peaks EL olema maailmatasemel esirinnas, samuti puudutab see uue tehnoloogia
valjatéotamist ja rakendamist. Kuberturvalise digitilemineku tagamisel on oma osa igal
internetti kasutaval organisatsioonil ja tksikisikul.

Komisjon ja kdrge esindaja jalgivad kooskdlas oma vastavate padevustega selle strateegia
raames tehtavaid edusamme ja tootavad valja hindamiskriteeriumid. Jarelevalve puhul tuleb
arvesse votta ka Euroopa Liidu Kiberturvalisuse Ameti aruandeid ja komisjoni korrapéraseid
julgeolekuliidu aruandeid. Strateegia tulemused aitavad kaasa eeloleva digikimnendi

8ELj korraparased institutsioonidevahelised arutelud kiiberturvalisuse teemal moodustavad osa laiemast
mdttevahetusest ELi institutsioonide digitilemineku v@imaluste ja véljakutsete dle.
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eesmarkide saavutamisele!®. Kooskdlas oma vastavate padevustega jatkavad komisjon ja
kdrge esindaja koostood liikmesriikidega, et teha kindlaks praktilised meetmed, mille abil
tuua vajadust méodda kokku ELi neli kiberturvalisuse kogukonda ehk elutdhtsa taristu ja
siseturu vastupidavuse kogukond, &iguse ja Oiguskaitse kogukond, kiberdiplomaatia
kogukond ning kuberkaitse kogukond. Lisaks jatkavad komisjon ja korge esindaja
panustamist sidusrihmadilesesse kogukonda, r6hutades, et kdik internetikasutajad peavad
aitama kaasa sellele, et sailiks tlemaailmne, avatud, stabiilne ja turvaline kiberruum, kus
igauks saab elada ohutult oma digitaalset elu.

v/astavalt komisjoni 2021. aasta téprogrammile.
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Liide: Edasised sammud 5G-vorkude
kiiberturvalisuse suunas

5G-vorkude kiberturvalisust kasitleva komisjoni soovituse l&bivaatamise tulemuste™ pdhjal
peaksid ELi tasandil tehtava koordineeritud t66 jargmised sammud keskenduma kolmele
peamisele eesmérgile ning luhiajalise ja keskpika perioodi peamistele meetmetele, mis on
alltoodud tabelis liilkmesriikide ametiasutuste, komisjoni ja ENISA jaoks ette néhtud.

120

Jargmise etapi esimeseks prioriteediks on viia 16pule 5G kuberturvalisuse meetmepaketi
rakendamine riiklikul tasandil ja asuda kasitlema 2020. aasta juuli eduaruandes
tOstatatud kisimusi. Nagu juba eduaruandes margitud, tuleks mdne meetmepaketis
sisalduva strateegilise meetme puhul kasuks vorgu- ja infoturbe koostodriihma tédjaotuskava
raames tbhusam koordineerimine vdi teabevahetus. Selle p6hjal oleks vdimalik hiljem
valja tootada parimad tavad voi suunised. Tehniliste meetmete suhtes voiks ENISA
pakkuda tdiendavat tuge. Selleks vOiks ta oma senise t60 pdhjal ja teatavaid teemasid
stvendatult uurides to6tada valja pdhjaliku Ulevaate kdigist mobiilsideoperaatoritele
esitatavatest 5G kuberturvalisuse ndudeid késitlevatest suunistest.

Teiseks on liikmesriigid r6hutanud, et arenguga kaasas ké&imiseks tuleb pidevalt jalgida
edasiminekut tehnoloogia, 5G arhitektuuri, ohtude ning 5G kasutuse ja -rakenduste
vallas. Samuti tuleb silmas pidada muutuvaid valiseid tegureid, et edukalt tuvastada ja
maandada uusi ja tekkivaid riske. Lisaks tuleks esialgse riskianalliiisi mitut aspekti
pdhjalikumalt uurida, eelkdige selleks, et hdlmata kogu 5G 0Okoslsteemi, sealhulgas
vorgutaristu ja 5G tarneahela koiki asjakohaseid osi. Meetmepakett on kavandatud paindliku
ja kohandatavana ning vajaduse korral vGib seda keskpikas perspektiivis tdiendada v6i muuta,
et tagada selle terviklikkus ja ajakohasus.

Kolmandaks tuleks jatkata ELi tasandi meetmete v&tmist, et toetada ja tdiendada
meetmepaketi eesmérke ning integreerida need tdielikult asjaomastesse liidu ja komisjoni
poliitikavaldkondadesse, eelkdige jatkates meetmeid, millest komisjon teatas oma 29.
jaanuari 2020. aasta teatises meetmepaketi kohta'?'. Nimetatud meetmed h&lmasid paljusid
valdkondi, nagu ELi rahastus turvaliste 5G vorkude jaoks, investeeringud 5G ja sellele
jargnevasse tehnoloogiasse, kaubanduse kaitsemeetmed ja konkurents, et véltida moonutusi
5G tarneturul jne.

Juhtivad osalised peaksid 2021. aasta alguses leppima vajadust mdééda kokku allpool esitatud
meetmete rakendamise Uksikasjalikus korras ja vahe-eesmarkides.

Eesmark 1: tagada riskide tdhusaks maadamiseks tihtne lahenemisviis lilkmesriikide 16ikes

Valdkonnad Peamised luhiajalised ja keskpika perioodi meetmed Juhtivad
osalejad
Meetmepaketi Viia meetmepaketi jareldustes soovitatud meetmed | Liikmesriikide
rakendamine téielikult ellu 2021. aasta teiseks kvartaliks, tehes vorgu- ja | ametiasutused
liilkmesriikides infoturbe koostooruhma t06jaotuskava raames
korrapdraselt kokkuvdtteid.

2K omisjoni aruanne 5G-vorkude kiberturvalisust késitleva komisjoni 26. martsi 2019. aasta soovituse
2019/534 mdju kohta.

121 29. jaanuari 2020. aasta teatis ,,5G turvaline kasutuselevott ELis: ELi meetmepaketi rakendamine*
(COM(2020) 50).
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Teabe ja parimate T6hustada teabevahetust ja kaaluda parimate tavade loendi | Liikmesriikide
tavade vahetamine koostamist eelkdige jargmistes punktides: ametiasutused,
tarnijatega seotud - piirangud kdrge riskitasemega tarnijatele (SMO03) | komisjon
strateegiliste ja meetmed, mis on seotud hallatud teenuste
meetmete kohta osutamisega (SM04);
- tarneahela turvalisus ja vastupidavus, sealhulgas

jarelmeetmed BERECI uuringule SMO05-SMO06

kohta.
Suutlikkuse Teha tehnilist stvakontrolli ning todtada vélja Ghised | ENISA,
suurendamine ja suunised ja vahendid, sealhulgas: liikmesriikide

tehnilisi meetmeid
kasitlevad suunised

- 5G kuberturvalisuse kontrolli ja parimate tavade
pdhjalik ja dunaamiline maatriks;
suunised teatavate tehniliste  meetmepaketis
sisalduvate meetmete rakendamiseks.

ametiasutused

Eesmark 2: toetada pidevat teadmiste vahetust ja suutlikkuse suurendamist

Valdkonnad Peamised luhiajalised ja keskpika perioodi meetmed Juhtivad
osalejad
Pidev teadmiste Korraldada teadmiste kogumist tehnoloogia arengu ja | ENISA,
kogumine sellega seotud probleemide (avatud arhitektuur, 5G | liikmesriikide
funktsioonid — nt virtualiseerimine, konteineriseerimine, | ametiasutused,
viilutamine jne), ohtude arengu, toimunud intsidentide jms | muud
kohta. sidusriihmad
Riskihindamine Liikmesriikide riskihinnanguid kasitleva teabe | Liikmesriikide
ajakohastamine ja vahetamine ametiasutused,
komisjon,
ENISA
ELi rahastatavad Anda rahalist toetust projektidele, millega toetatakse | Liikmesriikide
Uhisprojektid meetmepaketi rakendamist, sh ELi rahastamisvahendite | ametiasutused,
meetmepaketi kaudu ja eelkdige programmi ,,Digitaalne Euroopa“ raames | komisjon
rakendamiseks (nt liikmesriikide ametiasutuste suutlikkuse suurendamine,
katsestendid ja muud edasiarendatud katsetamisvahendid
jne).
Koost6o Edendada koost66d 5G klberturvalisusega tegelevate | Liikmesriikide
sidusriihmade seas riiklike ametiasutuste (nt vorgu- ja infoturbe koostddriihm, | ametiasutused,
kuberturvalisuse asutused, | komisjon,
telekommunikatsioonivaldkonda reguleerivad asutused) ja | ENISA

erasektori sidusrihmadega.

Eesmérk 3: tarneahela vastupidavuse ja muude ELi strateegiliste julgeolekueesmarkide

edendamine

Valdkonnad Peamised luhiajalised ja keskpika perioodi meetmed Juhtivad
osalejad

Standardimine Koostada ja rakendada vorgu- ja infoturbe standardimise | Liikmesriikide

allriihma t66 jargmise etapina tegevuskava ELi esindatuse
suurendamiseks standardiasutustes, et saavutada
konkreetsed turvalisuseesmargid, sealhulgas edendada
koostalitlusvdimelisi liideseid, et hdlbustada tarnijate
mitmekesistamist.

ametiasutused

Tarneahela
vastupidavus

- Viia l&bi 5G 6koststeemi ja tarneahela pdhjalik analus,
et saada parem Ulevaade selle peamistest lilidest ja
vBimalikest kriitilise tahtsusega sdltuvustest ning jalgida
neid.

- Tagada, et 5G turg ja tarneahel oleks kooskdlas EL.i

Liikmesriikide
ametiasutused,
komisjon
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kaubandus- ja konkurentsieeskirjade ja eesmarkidega, nagu
on margitud komisjoni 29. jaanuari teatises, ning et 5G
véaértusahelat mojutada vdivate investeeringute suhtes
kohaldataks meetmepaketi eesmérke arvestades valismaiste
otseinvesteeringute taustauuringut.

- Jalgida praegusi ja oodatavaid turusuundumusi
ning hinnata avatud raadio juurdepdisuvdrkudega seotud
riske ja vdimalusi, korraldades selleks sdltumatu uuringu.

Sertifitseerimine

Alustada t66d peamiste 5G komponentide ja tarnijate
protsesside sertifitseerimise ettevalmistava kavaga, et
maandada tehnilise haavatavusega seotud riske, nagu on
kehtestatud meetmepaketi riskimaanduskavades.

Komisjon,
ENISA,
riiklikud
ametiasutused,
muud
sidusrihmad

ELi suutlikkus ja
vOrkude turvaline
kasutuselevott

- Investeerida teadus- ja arendustegevusse ja suutlikkuse
suurendamisse, viies eelkdige ellu arukate vorkude ja
teenuste partnerluse.

- Rakendada ELi rahastamisprogrammide ja -vahendite
(sise- ja vélisrahastamise vahendite) suhtes asjakohaseid
turvalisustingimusi, nagu on teatatud komisjoni 29.
jaanuari teatises.

Liikmesriigid,
komisjon

5G valdkonna
sidusrihmad

Vélisaspektid

Vastata positiivselt kolmandate riikidele, kes sooviksid
mdista vdi ise rakendada ELi valjatdotatud meetmepaketi
aluseks olevat lahenemisviisi.

Liikmesriigid,
komisjon
Euroopa
vélisteenistus,
ELi
delegatsioonid
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