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Noukogu jireldused, milles kiisitletakse 5G tihendust Euroopa majandusele ning vajadust maandada
5G-ga seotud turvariske

(2019/C 414/03)

EUROOPA LIIDU NOUKOGU,
VOTTES ARVESSE 5G-VORKUDE POTENTSIAALI EUROOPA MAJANDUSE, ELI UHTSE TURU JA EUROOPA KODANIKE JAOKS,

1. TUNNISTAB, et 5G on 4G-vorkude edasiarendus ning et 5G suurendab mobiilside vérguteenuste osutamise potentsiaali
ning véimaldab samal ajal uuenduslikke drimudeleid ja avalikke teenuseid mitmes sektoris, luues ka muid vdimalusi
Euroopa kodanikele, telekommunikatsioonioperaatoritele, ettevdtjatele, sealhulgas VKEdele, avalikule sektorile ja muudele
sidusrithmadele;

2. TULETAB MEELDE, et liit on vilja t66tanud 5G-ga seotud kiiberriskide ohjamise ja maandamise digusraamistiku, mis
holmab Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiivi (EL) 2018/1972, millega kehtestatakse
Euroopa elektroonilise side seadustik, ning Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiivi (EL) 2016/1148
meetmete kohta, millega tagada vorgu- ja infosiisteemide turvalisuse iihtlaselt kdrge tase kogu liidus (kiiberturvalisuse
direktiiv);

3. TUNNISTAB vajadust tdita ambitsioonikad eesmirgid, mis on piistitatud 2016. aastal komisjoni poolt vastu vdetud 5G
tegevuskavas ja Tallinnas kokku lepitud ministrite deklaratsioonis 5G kohta, samuti seonduvas tegevuskavas, milles
litkmesriigid leppisid kokku 2017. aastal, tuginedes nn gigabitiiihiskonna eesmarkidele;

4. ROHUTAB, et 5G-vdrgud moodustavad osa taristust, mis on votmetdhtsusega ithiskonna ja majanduse eluliselt tdhtsate
funktsioonide toimimiseks ja hooldamiseks ning viga paljude siseturu toimimiseks, sealhulgas selle digitaliseerimiseks
vajalike teenuste seisukohast, ning TOONITAB sellega seoses, et tahtis on Euroopa tehnoloogiline séltumatus ning
tulevaste elektroonilise side vorkude kiiberturvalisust kasitleva ELi lihenemisviisi globaalne edendamine;

5. TOONITAB vajadust tagada 5G-vorkude kiire ndudlusel pdhinev kasutuselevott ning seda, et 5G on Euroopa
konkurentsivoime ja kestlikkuse seisukohast keskse tihtsusega ning tulevaste digiteenuste arengu mootor, samuti Euroopa
ithtse turu prioriteet. Sellega seoses ROHUTAB ndukogu iihtlasi, et oluline on liikmesriikide koostéd 5G-vérkude
kasutuselevotmiseks litkmesriikidevahelistel piirialadel;

6. TUNNISTAB vajadust suurendada iildsuse teadlikkust 5G voimalustest ning parandada arendajate ja erinevate
kasutajarithmade padevust, samuti seda, et avaliku sektori roll on innustada 5G-d kasutusele votma, ndidates eeskuju, ning
INNUSTAB koiki asjaomaseid sidusrithmi osalema 5G eduka kasutuselevdtmise toetamiseks teabe ja kogemuste jagamisel,
sealhulgas elektromagnetviljade piirnormide mddtmisega seotud kiisimuste kohta;

7. INNUSTAB komisjoni ja litkmesriike astuma vajalikke samme, et muuta EL juhtivaks turuks 5G-vorkude kasutusele-
votmisel ja selliste 5G-1 pohinevate lahenduste viljato6tamisel, mis edendavad majanduskasvu ja innovatsiooni,
parandavad kodanike ja ettevitjate igapidevaelu, voimaldavad uusi teenuseid ja rakendusi ning loovad rohkem vdimalusi
tervele iihiskonnale sellistes pohisektorites ja majandusvaldkondades nagu energeetika, tervishoid, pdllumajandus,
rahandus ja litkuvus;

VOTTES ARVESSE 5G-VORKUDEGA SEOTUD VALJAKUTSEID,

8. TOONITAB, et oluline on tagada elektroonilise side vorkude ja -teenuste turvalisus ja vastupidavus, eriti 5G osas,
jargides riskip&hist lahenemisviisi;

9. ROHUTAB, et 5G-vorkude kasutuselevott toob kiill kaasa uusi voimalusi, kuid samal ajal on 5G-tehnoloogiatest
tingitud pdhjalike muutuste tottu vorkudes, seadmetes ja rakendustes ning lisaks konfidentsiaalsusele ja privaatsusele ka
5G-vorkude tervikluse ja kittesaadavusega seotud itha suuremate turvalisuse alaste murekiisimuste tottu vaja, et EL ja
litkmesriigid pooraksid erilist tdhelepanu konealuste vorkude ja koigi elektroonilisest sidest soltuvate teenuste
kitberturvalisuse edendamisele;
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10.  TERVITAB iihiseid j6upingutusi, mida Euroopas tehakse praegu 5G-voérkude turvalisuse tagamiseks, eelkdige
tuginedes komisjoni soovitusele 5G-vorkude kiiberturvalisuse kohta, ning ROHUTAB koordineeritud ldhenemisviisi ja
soovituse tulemusliku rakendamise tahtsust iihtse turu killustumise valtimiseks;

11.  TERVITAB Euroopa koordineeritud riskihinnangut, mis avaldati 9. oktoobril 2019 esimese pirast soovituse esitamist
saavutatud tulemusena;

12.  TOONITAB, et 5G-st tingitud tehnoloogilised muutused suurendavad ildist riindepinda ning eeldavad erilise
tahelepanu pooramist eri pakkujate riskiprofiilidele;

13.  ROHUTAB, et lisaks 5G-vdrkude kiiberturvalisusega seotud tehnilistele riskidele tuleks kaaluda ka muid kui tehnilisi
tegureid, naiteks digus- ja poliitilist raamistikku, mida vdidakse pakkujate suhtes kohaldada kolmandates riikides;

14.  KINNITAB, et liikmesriikides on oluline kaaluda vajadust tarnijaid mitmekesistada, et viltida voi piirata liiga suure
soltuvuse tekkimist ithestainsast pakkujast, sest sellise pakkuja vdimalikul ebadnnestumisel oleksid ringad tagajirjed;

15. TOONITAB, et oluline on hinnata 5G-vorkude ja muude elutihtsate avaliku ja erasektori siisteemide ja teenuste
vastastikuse sdltuvusega seotud riske;

SEETOTTU NOUKOGU

16. TOONITAB, et 5G-vdrkude kiire ja turvaline kasutuselevott on ELi konkurentsivoime edendamise seisukohast keskse
tihtsusega ning nduab ELis koordineeritud lihenemisviisi, ilma et see méojutaks liikmesriikide padevust vorkude
kasutuselevdtu ja riigi julgeolekuga seotud kiisimustes;

17. ROHUTAB, et usalduse suurendamine 5G-tehnoloogiate vastu pdhineb kindlalt sellistel ELi pohivdartustel nagu
inimdigused ja pdhivabadused, Gigusriigi pShimdte ning privaatsuse, isikuandmete ja intellektuaalomandi kaitse,
kohustusel tagada ldbipaistvus, usaldusvddrsus ning koigi sidusriihmade ja kodanike kaasamine ning paremal
rahvusvahelisel koost6;

18. ROHUTAB, et itha keerulisem, omavahel ithendatud ja kiirelt arenev tehnoloogia nduab terviklikku lahenemisviisi
ning tShusaid ja proportsionaalseid turvameetmeid, mis on 5G-taristu ja andmeside 1dppseadmete lahutamatu osana
loodud tagama turvalisust ja eraelu puutumatust;

19. TOONITAB, et 5G-vorke ja muid sellega seotud elektroonilise side vorke on vaja pidevalt kaitsta kogu nende
kasutusaja viltel nii, et hdlmatud oleks kogu pakkumisahel ja kik asjaomased seadmed;

20. ROHUTAB vajadust kisitleda ja leevendada 5G-vdrkude ja -teenuste kasutuselevotmisest tingitud vdimalikke
probleeme seoses diguskaitse, sealhulgas nt seadusliku pealtkuulamisega;

21.  TUNNISTAB vajadust kehtestada koigile asjaomastele tootjatele, elektroonilise side operaatoritele ja teenuseosutajatele
tugevad ithised turvanduded ja -meetmed, milles tunnistatakse 5G osas tehtavaid rahvusvahelisi standardimisalaseid
joupingutusi, ning vajadust hankida keskse tdhtsusega komponendid, nditeks sellised, kriitilise tahtsusega riigi julgeoleku
seisukohast, itksnes usaldusvairsetest allikatest;

22. TOETAB t66d, mida Euroopa Liidu Kiberturvalisuse Amet (ENISA) teeb kiiberturvalisuse mairuses ette nihtud
Euroopa kiiberturvalisuse sertifitseerimise raamistiku loomiseks, mis voib parandada IKT-toodete, -teenuste ja -protsesside
kiiberturvalisuse taset;

23.  ROHUTAB, et standardimise ja sertifitseerimisega voib kiill olla vdimalik lahendada teatavad 5G-vorkudega seotud
turvalisuse alased murekiisimused, kuid riskide tdhusaks maandamiseks on vaja tiiendavaid turvameetmeid;

24.  TERVITAB asjaolu, et komisjon on koost66s litkmesriikide ja erasektoriga koostamas programmi ,Euroopa Horisont*
alusel strateegilist nutivorkude ja -teenuste alast Euroopa partnerlust, mille eesmirk on soodustada investeeringuid, siilitada
ja tugevdada konkurentsivdimet ning tugevdada teadusuuringuid, innovatsiooni ja turvaliste lahenduste viljatootamist nii
5G valdkonnas kui sellest véljaspool;
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25. TERVITAB ELi kiberturvalisuse alase voimekuse tugevdamise vahendina kiiberturvalisuse prioriteediks seadmist
kavandatavas digitaalse Euroopa programmis ning kavandatava Euroopa tthendamise rahastu programmi kohast algatust
piiriiileste 5G TEN-T-koridoride kohta;

26.  KUTSUB liikmesriike ja komisjoni ULES vdtma ENISA kaasabil oma pddevuse piires kdiki vajalikke meetmeid, et
tagada elektroonilise side vorkude, eriti 5G-vorkude turvalisus ja terviklus, ning jitkama kooskdlastatud ldhenemisviisi
tugevdamist 5G-tehnoloogiatega seotud turvalisuse alaste murekiisimuste lahendamiseks ning madrama 5G-
turvameetmestiku kallal tehtava iihise t66 alusel kindlaks tGhusad iihised meetodid ja vahendid 5G-vorkudega seotud
riskide maandamiseks.
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