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Sissejuhatus ja diquslik alus

5. aprillil 2018. aastal sai Euroopa Keskpank (EKP) Eesti ettevotlus- ja infotehnoloogiaministrilt taotluse
esitada arvamus kiiberturvalisuse seaduse eelndu kohta', millega rakendatakse Euroopa Parlamendi ja
ndukogu direktiivi (EL) 2016/1148? (edaspidi ,seaduseelndu’).

EKP arvamuse andmise padevus pdhineb Euroopa Liidu toimimise lepingu artikli 127 16ikel 4 ja artikli 282
I6ikel 5 ning ndukogu otsuse 98/415/EU® artikli 2 16ike 1 teisel, kolmandal, viiendal ja kuuendal taandel,
kuna seaduseelndu on seotud maksevahenditega, Eesti Pangaga, makse- ja arveldussiisteemidega,
finantsinstitutsioonidele kohaldatavate reeglitega, kuivérd need mojutavad oluliselt finantsinstitutsioonide
ja turgude stabiilsust, ning aluslepingu artikli 127 I6ikes 6 satestatud EKP Ulesannetega seoses
krediidiasutuste usaldatavusnormatiivide taitmise jarelevalvega. EKP ndukogu on kaesoleva arvamuse

vastu votnud kooskdlas Euroopa Keskpanga kodukorra artikli 17.5 esimese lausega.

1. Seaduseelndu eesmark

1.1 Seaduseelndu eesmark on maaratleda elutahtsad infrastruktuurid ja nende kaitajad ning satestada
kaitajate kohustused vodtta kohaseid organisatsioonilisi, flusilisi ja infotehnoloogilisi meetmeid
kiberintsidendile eelnevalt, selle ajal ja selle jarel, et kaitsta infrastruktuuriga seonduvaid
infotehnoloogia (IT) susteeme ja teavitada tosistest IT-intsidentidest Riigi Infoslsteemi Ametit
(RIA). Lisaks on RIA kohustatud v6tma meetmeid kiberintsidentide ennetamiseks ja

lahendamiseks ning pidama kuberintsidentide registrit.

1.2 Seaduseelndu annab RIA-le diguse teostada jarelevalvet ja tagada seaduseelndus satestatud
kohustuste jargimist. Koostoimes korrakaitseseadusega4 annab seaduseelndu RIA-le diguse viia
I&bi kusitlemist ja nduda info ja/vdi dokumentide v&i nende koopiate esitamist; kutsuda isik
selgituste andmiseks ametisse kohapeale v&i kohaldada sundtoomist menetlustoimingute

Iabiviimiseks; votta meetmeid isikusamasuse tuvastamiseks; kontrollida vallasasja, nt antud juhul

Klberturvalisuse seadus, eelndu.

2 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/1148, 6. juuli 2016, meetmete kohta, millega tagada vorgu- ja
infostisteemide turvalisuse Uhtlaselt kdrge tase kogu liidus (ELT L 194, 19.7.2016, Ik 1).
3 Néukogu otsus 98/415/EU, 29.juuni 1998, riikkide ametiasutuste konsulteerimise kohta Euroopa Keskpangaga

seoses Oigusaktide eelndudega (ELT L 189, 3.7.1998, |k 42).
4 Korrakaitseseadus, RT |, 22.03.2011, 4, RT I, 02.12.2016, 6.
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servereid v&i muid tehnilisi vahendeid, ning siseneda valdusesse ja teostada valduse labivaatust’.
Lisaks on RIA-I digus vdtta vallasasi (nt serverid vdi muud tehnilised vahendid) hoiule. 6
Seaduseelndu kohaselt on RIA-l digus kuberintsidendi korral voi haldusjarelevalve teostamisel
vimase abinbuna piirata susteemi kasutamist voi sellele juurdepdasu, kui: a) kuberintsident
ohustab vdi kahjustab teise siisteemi turvalisust; b) slisteemi kaitaja ei saa voi ei saa digel ajal ise
kiberintsidendist lahtuvat kdrgendatud ohtu térjuda voi korrarikkumist kérvaldada; c) ohtu ei saa
térjuda ega korrarikkumist kdrvaldada véahem riivava meetmega; ja d) meetmega ei tekitata isikule
ebaproportsionaalset kahju7. Samuti on RIA seaduseelndu nduete rikkumisega seotud vaartegude

kohtuvaline menetleja®.

Seaduseelnbu maaratleb teenuseosutajad, kelle suhtes seaduseelndud kohaldatakse, ning
sisaldab ristviidet hadaolukorra seadusele®. Eelkdige satestab seaduseelndu, et hadaolukorra
seaduses nimetatud elutdhtsate teenuste osutajad on seaduseelndu subjektid. Hadaolukorra
seadus omakorda satestab elutdhtsate teenustena' sularaharingluse11 ja makseteenuse'?.
Sularaharingluse ja makseteenuse elutdhtsate teenuste osutajate maaraise digus on antud Eesti
Pangale”. Krediidiasutuste seaduse kohaselt vbib Eesti Pank elutdhtsate teenuste osutajaks
maarata vaid krediidiasutuse véi valisriigi krediidiasutuse filiaali'*. Eesti Pank on elutahtsa teenuse
osutajateks sularaharingluse ja makseteenuse valdkondades maaranud ASi SEB Pank, Swedbank
ASi ja Luminor Bank ASi'. Seaduseelndu kohustab elutdhtsate teenuste osutajaid vétma
meetmeid kiberintsidentide ennetamiseks ja lahendamiseks ning teavitama tdsistest
klberintsidentidest RIAd.

Seaduseelndu kohaselt juhul kui nduded voérgu- ja infoslisteemi pidamisele on reguleeritud
valislepinguga v6i muu seadusega, kohaldatakse seaduseelndud valislepingust vo6i muust

seadusest tulenevate erisustega.

= © 0 N O O;
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12
13
14
15

Vt seaduseelndu § 15 Ig 1, korrakaitseseaduse § 30, § 31, § 32, § 49, § 50 ja § 51.
Vt seaduseelndu § 15 Ig 2, korrakaitseseaduse § 52.

Vt seaduseelndu § 16 ja § 17.

Vt seaduseelndu § 18 ja § 19.

Hadaolukorra seadus, RT |, 03.03.2017, 1, RT |, 28.12.2017, 49.

Hadaolukorra seaduse eelndu seletuskirja kohaselt on sularaharinglus teenus, mis seisneb sularaha sissemaksete
tegemises maksekontole ja sularaha valjavotmises maksekontolt ning mille osutamiseks on vajalik ehitiste (nt
pangakontorite), seadmete (naiteks pangaautomaatide) vdi muu taolise, sealhulgas sularahaveo katkematu
toimimine. Hadaolukorra seaduse eelndu seletuskiri on kattesaadav Riigikogu (Eesti parlamendi) veebilehel
www.riigikogu.ee. Eesti Panga kohustuseks on satestada tépsed sularaharingluse teenusena kasitletavad teenused
Eesti Panga presidendi maarusega parast seaduseelndu jdustumist.

Hadaolukorra seaduse eelndu seletuskirja kohaselt on makseteenus teenus, mis seisneb maksetehingu taitmises,
sealhulgas raha Ulekandmises makseteenuse pakkuja juures avatud maksekontole, ning makseasutuse kliendile
laenuna antud vahendite Ulekandmine. Makseteenus hdlmab ka makse maksekorralduse téitmist
telekommunikatsiooni-, digitaalse voi infotehnoloogilise seadme abil. Seletuskirja kohaselt on makseteenuse
osutamiseks vajalik telekommunikatsiooni vorgu, infotehnoloogilise slsteemi v6i muu sellesarnase vorgu,
maksekaartide v6i muu samasuguste vahendite katkematu toimimine, mis vdimaldab tdita makseid. Eesti Panga
kohustuseks on satestada tdpsed makseteenusena kasitletavad teenused Eesti Panga presidendi maarusega parast
seaduseelndu joustumist.

Vt hadaolukorra seaduse § 36 Ig 3.

Vt krediidiasutuste seaduse § 3 Ig 3, RT | 1999, 23, 349, RT [, 30.12.2017, 31.
Vt krediidiasutuste seaduse § 3 Ig 2.

Vt Eesti Panga presidendi 28. veebruari 2017. aasta maarus nr4, § 2 Ig 1.
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Uldised markused

Seaduseelnduga rakendatakse direktiivi (EL) 2016/1148, mille osas EKP on andnud kaks
arvamust'®. Direktiivi (EL) 2016/1148 artikli 3 kohaselt on direktiiv (EL) 2016/1148 nzol tegemist
minimaalselt Ghtlustava direktiiviga, mis tdhendab, et likmesriigid vbivad vastu votta voi kehtima
jatta satted, mis on direktiivis satestatust kdrgema vorgu- ja infoslisteemide turvalisuse tasemega.
Selles osas margib EKP, et seaduseelndu laheb mitmes aspektis kaugemale direktiivis (EL)
2016/1148 satestatust.

Varasemates arvamustes'’ on EKP toetanud direktiivi (EL) 2016/1148 eesmarki tagada vorgu- ja
infoturbe Uhtlaselt kdrge tase liidus ning saavutada antud valdkonnas arisektorite ja liikmesriikide
Ulene Uhtne lahenemisviis. Oluline on tagada, et siseturul tegutsemine oleks turvaline ning et
koikidel likmesriikidel oleks tagatud kuberturbe intsidendiks valmisoleku miinimumtase.

Samuti on EKP eelnevalt kutsunud Ules kehtestama tdhusa koost66- ja infovahetusraamistiku
rikide padevate ametiasutuste vahel, hdlmates RIA ja teised padevad ametiasutused, sh Eesti

Panga, Finantsinspektsiooni ning Eesti Panga ja Finantsinspektsiooni kaudu EKP.

Seaduseelndu satestab, et kui elutdhtsate teenuste osutajad kasutavad elutdhtsate teenuste
osutamiseks kolmandaid isikuid, peavad nad tagama, et selliseid teenuseid osutavad kolmandad
isikud vastavad seaduseelndu kindlatele nduetele’®. Sellest tulenevalt véivad seaduseelndus
satestatud vorgu- voi infoslisteemi kaitamise nduded EKP arvamuse kohaselt kohalduda ka
maksesUsteemi kaitajatele ja elutdhtsa teenuse osutajatele, samuti vbidakse elutdhtsa teenuse
osutajatele, kes kasutavad makseslsteeme voi elutdhtsa teenuse osutajaid sularaharingluse ja
makseteenuse osutamiseks, panna kohustuseks tagada, et asjaomased kolmandad isikud
juhinduksid RIA jarelevalvealastest korraldustest.

Seaduseeln6u mo&ju makse- ja vaartpaberiarveldussiisteemidele
Seaduseelndu mdju slisteemselt olulistele makseslisteemidele

Kuigi seaduseelndu eesmark on parandada elutdhtsate infrastruktuuride Uldist vastupidavust,
maaratledes Uhiskonna seisukohast vétmetahtsusega infrastruktuurid, satestades asjaomaste
infrastruktuuride osutajatele eeskirjad ning tagades nende eeskirjade jarelevalve ja jbustamise,
tuleks tagada, et seaduseelndu satted ei oleks vastuolus eurosisteemi padevusega. Seda on
vbimalik tagada, kui jatta eurosiisteemi (sh Eesti Panga) jarelevalve all olevad ja/vdi tema poolt
kaitatavad maksesusteemid selgelt seaduseelndu kohaldamisalast valja, kuna nende suhtes
kohaldatakse vorreldavaid voi veelgi rangemaid ndudeid. Sisuliselt tuleks tagada, et seaduseelnéu

nduete rakendamine ei oleks vastuolus Euroopa Keskpanga maarusega (EL) nr795/2014
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17
18

Vt arvamus CON/2014/58 ja arvamus CON/2017/10. Kdik EKP arvamused on avaldatud EKP veebilehel
www.ecb.europa.eu.

Vt arvamus CON/2014/58 punkt 2.1 ja arvamus CON/2017/10 punkt 2.1.
Vt seaduseelndu § 7 Ig 3.
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(EKP/2014/28)" ning eurosiisteemi jarelevalvepoliitika raamistikuga®. Maarus (EL) nr 795/2014

)21

(hiliem muudetud kehtestab susteemselt oluliste maksesusteemide kaitajatele kohustuse

kehtestada tdhus kibervastupidavuse raamistik koos kohaste kiberriski juhtimise meetmetega.

Maarus (EL) nr 795/2014 voeti vastu aluslepingu artikli 127 16ike 2 ning Euroopa Keskpankade
Sisteemi ja Euroopa Keskpanga pdéhikirja (edaspidi ,EKPSi pohikiri”) artiklite 3.1, 22 ja 34.1 alusel.
Aluslepingu artikli 127 16ike 2 neljanda taande kohaselt on Euroopa Keskpankade Sisteemi Uks
peamine Ulesanne edendada maksesusteemide torgeteta toimimist. Lisaks vdivad EKP ja riikide
keskpangad (sh Eesti Pank) EKPSi pohikirja artikli 22 kohaselt anda vahendeid ja EKP vdib
kehtestada eeskirju efektiivsete ja usaldatavate arveldus- ja makseslsteemide tagamiseks
Uhenduse piires ja teiste riikidega. Nimekirja kantud susteemselt oluliste maksesusteemide hulgas
on TARGET2-l selge roll, kuna selle omanik ja kaitaja on euroslisteem ning selle suhtes

kohaldatakse rangeid eeskirju ja jérelevalvetzz.

Nagu eespool margitud, ei ole slisteemselt olulisi makseststeeme EKP arusaama kohaselt
vOimalik maéarata elutdhtsate teenuste osutajaks. Seetdttu ei ole vdimalik kohaldada
seaduseelndud sUsteemselt oluliste makseslsteemide kaitajate suhtes. Lisaks satestab
seaduseelndu, et juhul, kui ndéuded vorgu- ja infoslUsteemi pidamisele on reguleeritud
valislepinguga v6i muu seadusega, kohaldatakse seaduseelndud valislepingust v6i muust
seadusest tulenevate erisustega. Seetottu tuleks maarust (EL) nr 795/2014 EKP arusaama
kohaselt kasitleda muu seadusena voi valislepingust tuleneva maarusena, mistdttu ei kohaldata
seaduseelndu susteemselt oluliste maksesisteemide suhtes, isegi mitte kaudselt. Sellest
tulenevalt ei hdlma seaduseelndus satestatud RIA jarelevalvealased volitused EKP arusaama
kohaselt ei otseselt ega kaudselt stisteemselt olulisi maksesuisteeme, mida reguleerib maarus (EL)
nr 795/2014. See tdlgendus on ka kooskdlas liidu Oiguse staatusega Eesti pdhiseaduslikus
korras®®. Oigusselguse huvides teeb EKP Eesti seadusandjale ettepaneku selgelt sitestada, et

seaduseelndu ei piira maarusega (EL) nr 795/2014 EKP-le antud llesandeid ja volitusi.
Seaduseelndu mdju siisteemselt mitteolulistele maksestisteemidele

Slsteemselt mitteolulised maksesilisteemid hdlmavad slisteemselt mitteolulisi suurevaartuselisi
susteeme (LVPS) ja susteemselt mitteolulisi jaemakseslusteeme (non-SIRPS). Allpool

keskendutakse susteemselt mitteolulistele jaemaksesusteemidele, kuna EKP arusaama kohaselt ei
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Euroopa Keskpanga maarus (EL) nr 795/2014, 3. juuli 2014, slisteemselt oluliste maksesiisteemide jarelevaatamise
kohta (EKP/2014/28) (ELT L 217, 23.7.2014, Ik 16), siin ja edaspidi muudetud Euroopa Keskpanga maarusega (EL)
2017/2094, 3. november 2017, millega muudetakse maarust (EL) nr795/2014 siusteemselt oluliste
maksesusteemide jarelevaatamise kohta (EKP/2017/32).

Vt arvamus CON/2017/10 punkt 2.2.

Euroopa Keskpanga maarus (EL) nr 2017/2094, 3. november 2017, millega muudetakse maarust (EL) nr 795/2014
sUsteemselt oluliste maksesusteemide jarelevaatamise kohta (EKP/2017/32) (ELT L 299, 16.11.2017, Ik 11).

Vt arvamus CON/2017/10 punkt 3.1.

Vt Eesti Vabariigi pdhiseaduse muutmise seaduse § 2; Riigikohtu otsus nr 3-4-1-33-09 (punkt 39); Eesti
P&hiseaduse kommenteeritud valjaanne, Juura 2017, 715; Costa v E.N.E.L., C-6/64, ECLI:EU:C:1964:66; Bernhard
Pfeiffer (C-397/01), Wilhelm Roith (C-398/01), Albert SR (C-399/01), Michael Winter (C-400/01), Klaus Nestvogel
(C-401/01), Roswitha Zeller (C-402/01) and Matthias Dobele (C-403/01) v Deutsches Rotes Kreuz, Kreisverband
Waldshut eV, C-397/01 to C-403/01, ECLI:EU:C:2004:584.
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hélma seaduseelndu siisteemselt mitteolulisi suurevaartuselisi siisteeme®*.

Labivaadatud jaemaksesiisteemide jarelevalveraamistiku kohaselt*® jagatakse siisteemselt
mitteolulised jaemakseslsteemid kahte eraldi gruppi: silmapaistvalt olulised jaemaksesusteemid
(PIRPS) ja muud jaemakseslsteemid (ORPS). Eesti kohalik kaardimaksete arveldussiisteem on
liigitatud PIRPSiks?®.

Eespool osutatud jarelevalveraamistiku  kohaselt peavad slsteemselt mitteolulised
jaemaksesulsteemid jargima Rahvusvahelise Arvelduste Panga makse- ja arveldussisteemide
komitee (CPSS) ja Rahvusvahelise Vaartpaberijarelevalve Organisatsiooni (I0OSCO) tehnilise
komitee finantsturuinfrastruktuuri pohimétteid (PFMI)®” ning jaemaksesiisteemide vaheliste
tihenduste jarelevalvealaseid ootuseid (OELRPS)?®. Nii CPSS-IOSCO PFMI p&himétted kui
OELRPS on pehme diguse vahendid, mis tdhendab, et PIRPSi ja ORPSi suhtes kohaldatakse
jarelevalvestandardeid, kuid rangelt vottes puudub liidu maarus voi digusakt, mis reguleeriks
selliste slsteemide Ule teostatavat jérelevalvetzg. Seetdttu ei saa valistada voimalust, et
seaduseelndu ja selles satestatud RIA jarelevalvealased volitused vdivad hdlmata (kaudselt, 1abi
elutdhtsate teenuste osutajana maaratletud krediidiasutuste) slsteemselt mitteolulisi
jaemaksesusteeme, nt Eesti kohalikku kaardimaksete arveldussuisteemi, kuna CPSS-IOSCO PFMI

pdhimotteid ja OELRPSI ei kasitletaks seaduseelndu tdhenduses seadusena voi valislepinguna.

Labivaadatud jaemakseslsteemide jarelevalveraamistik satestab, et kdik jaemaksesisteemid
moodustavad euroala makse- ja arveldusmaastiku lahutamatu osa ning kuuluvad seega jarelevalve
alla. Seetdttu on eurosiisteemi huvides tagada, et direktiivi (EL) 2016/1148 rakendamine v&i vorgu-
ja infoturbe valdkonna seaduste vdi maaruste vastu vdtmine ei piiraks asjaomastele sisteemidele
kohaldatavat jarelevalveraamistikku ja -standardeid. Kui Eesti ametiasutused soovivad jatta
susteemselt mitteolulised jaemakseslsteemid seaduseelndu kohaldamisalast valja, tuleks nii ka
selgelt satestada. Kui Eesti ametiasutused peavad vajalikuks hdlmata seaduseelnéu
kohaldamisalasse (kaudselt) ka slsteemselt mitteolulised jaemakseslsteemid, siis teeb EKP
ettepaneku kehtestada tdhus infovahetus- ja koostookord (vt tdpsemalt punkt 6), et tagada RIA ja
Eesti Panga digeaegne ja tbhus infovahetus slsteemselt mitteoluliste jaemakseststeemidega
seotud toimunud ja vdimalike kuberintsidentide kohta, et vdimaldada Eesti Pangal taita talle
aluslepingu ning kohaldatava Eesti digusega antud Ulesandeid. Igal juhul oleks soovitav satestada
seaduseelndu kohaldamise tépne ulatus susteemselt mitteoluliste jaemaksesusteemide osas, et
valtida vdimalikku segadust kohaldatavate standardite ja asjaomaste ametiasutuste volituste osas.
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Tuleb markida, et sisteemselt mitteolulised suurevaartuselised sisteemid peavad igakulgselt juhinduma PFMI
pdhimdtetest (vt eurosisteemi maksesusteemide hindamise metoodika "Assessment methodology for payment
systems", avaldatud EKP veebilehel).

Vt eurosisteemi labivaadatud jaemaksesisteemide jarelevalveraamistik "Revised oversight framework for retail
payment systems" (veebruar 2016), avaldatud EKP veebilehel.

Vt euroslisteemi maksesUsteemide llevaade "Overview of payment systems", avaldatud EKP veebilehel.

Vt Rahvusvahelise Arvelduste Panga CPSS ja IOSCO tehnilise komitee finantsturu infrastruktuuri pdhimdtted,
avaldatud BIS veebilehel www.bis.org.

Vt eurosusteemi jaemaksesusteemide vaheliste (ihenduste jarelevalvealased ootused "Oversight expectations for
links between retail payment systems", avaldatud EKP veebilehel.

Vt arvamus CON/2017/31 punkt 2.4.4.
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Elutéhtsate teenuste osutajad

Labivaadatud eurosiisteemi jarelevalvepoliitika raamistik®® hélmab elutahtsate teenuste osutajad.
Sarnaselt susteemselt mitteolulistele maksesusteemidele, ei saa siin valistada véimalust, et
seaduseelndu ja selles satestatud RIA jarelevalvealased volitused vdivad hdlmata (kaudselt, labi
elutahtsate teenuste osutajana maaratletud krediidiasutuste) elutdhtsate teenuste osutajaid, kelle
suhtes kohaldatavat jarelevalveraamistikku ei kasitletaks seaduseelndu tdhenduses seadusena voi
valislepinguna. Sellest Iahtuvalt teeb EKP Eesti ametiasutustele ettepaneku vétta seaduseelnéu

kohaldamisel elutahtsate teenuste osutajatele arvesse kehtivat jarelevalve korda.
Seaduseelndu mdju maksesusteemidele, maksevahenditele ja skeemidele

Makseteenuseid reguleerib Euroopa Parlamendi ja néukogu direktiiv (EL) 2015/2366°" vastavalt
Ulevdtmisele riigi digusaktis. Kuigi direktiiv (EL) 2015/2366 sisaldab satteid operatsiooniriski
juhtimiseks, mis on Ule voetud ka Eesti digusse, ei valista direktiiv ja kohaldatav riigi digusakt teiste
seaduste kohaldamist, vahemasti osaliselt. Seega kohaldatakse seaduseelndud EKP arusaama

kohaselt endiselt ka sellistele teenustele. See puudutab ka RIA jarelevalvealaseid volitusi.

Labivaadatud euroslsteemi jarelevalve raamistik®> maaratleb maksevahendid, nt maksekaardid,
kreeditkorraldused, otsekorraldused ja e-raha, maksesisteemide lahutamatu osana, mis kuuluvad
seelabi keskpanga jarelevalve alla. Maksevahendite osas on eurosusteemi peamise jarelevaataja
roll maaratletud viitega makseskeemi riiklikule ankrule ja juhtasutuse diguspéarasele asutamisele.
Uhtse euromaksete piirkonna kreeditkorralduste ja otsekorralduste osas, samuti teatud

rahvusvaheliste kaardimakseskeemide osas, on peamise jarelevaataja roll EKP-*.

Kui Eesti ametiasutused soovivad jatta makseskeemid ja -vahendid seaduseelndu otsesest ja
kaudsest kohaldamisalast valja, tuleks nii ka selgelt satestada. Kui Eesti ametiasutused peavad
vajalikuks hodlmata seaduseelndu otsesesse ja/vdi kaudsesse kohaldamisalasse erinevaid
makseskeeme ja -vahendeid, siis teeb EKP ettepaneku kehtestada tdhus infovahetus- ja
koostodraamistik (vt tapsemalt punkt 6 all), et tagada RIA ja Eesti Panga digeaegne ja tdhus
infovahetus kaardiskeemide ja muude maksevahenditega seotud tegelike ja potentsiaalsete
kiberintsidentide kohta, et vdoimaldada Eesti Pangal taita talle aluslepingu ning kohaldatava Eesti
Oigusega antud Ulesandeid. Igal juhul oleks soovitav satestada seaduseelndu kohaldamise ja RIA
jarelevalvealaste volituste tapne ulatus maksevahendite osas, et valtida vdimalikku segadust

kohaldatavate standardite ja asjaomaste ametiasutuste volituste osas.
Seaduseelndu modju vaartpaberiarveldussiisteemidele

EKP arusaama kohaselt ei kohaldata seaduseelndud vaartpaberiarveldussiisteemidele voi
TARGET2-Securities platvormi suhtes.

30

31

32

33

Vt eurosiisteemi jarelevalvepoliitika raamistik "Eurosystem oversight policy framework" (labilabivaadatud versioon),
Ik 9, avaldatud EKP veebilehel.

Euroopa Parlamendi ja nSukogu direktiiv (EL) 2015/2366, 25. november 2015, makseteenuste kohta siseturul,
direktiivide 2002/65/EU, 2009/110/EU ning 2013/36/EL ja maaruse (EL) nr 1093/2010 muutmise ning direktiivi
2007/64/EU kehtetuks tunnistamise kohta (ELT L 337, 23.12.2015, Ik 35).

Vt eurosusteemi jarrelevalvepoliitika raamistik "Eurosystem oversight policy framework" (labilabivaadatud versioon),
Ik 2.

Vt arvamus CON/2017/10 punkt 5.2.
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Seaduseeln6u moju krediidiasutuste usaldatavusnduete taitmise jarelevalvele

Noukogu maarusega (EL) nr 1024/2013* antakse Euroopa Keskpangale Ulesanded seoses
krediidiasutuste usaldatavusnduete taitmise jarelevalvega, eesmargiga tagada nende turvalisus ja
toimekindlus ning kaitsta liidu ja kdikide liikmesriikide finantssisteemi stabiilsust. EKP vastutab
Uhtse jarelevalvemehhanismi (SSM) t6husa ja jarjepideva toimimise eest ning teostab jarelevalvet
sUsteemi toimimise Ule vastavalt vastutuse jaotusele EKP ja riiklike padevate asutuste (sh
Finantsinspektsioon Eestis) vahel. Eelkdige tdidab EKP oma Ulesandeid seoses koikidele
krediidiasutustele tegevusloa andmise ja kehtetuks tunnistamisega. Oluliste krediidiasutuste puhul
on EKP llesandeks muu hulgas tagada vastavus asjakohaste liidu Oigusaktidega, millega
kehtestatakse krediidiasutustele usaldusvaarse juhtimiskorra nduded, sealhulgas nduded
riskijuhtimisprotsesside ja sisekontrollimehhanismide jaoks35. Selleks on EKP-le antud
jarelevalvealased volitused sekkuda krediidiasutuste tegevusse Ulesannete teostamiseks vajalikus

ulatuses®®.

Kodik Eesti krediidiasutused, mis kuuluksid seaduseelndu kohaldamisalasse parast selle joustumist,
on olulised krediidiasutused, mille suhtes teostab EKP usaldatavusnduete taitmise jarelevalvet™’.

Sellele vaatamata ei saa valistada seaduseelndu kohaldamist mitteolulistele krediidiasutustele.

Krediidiasutuste usaldatavusnduete taitmise jarelevalve hdlmab ka vorgu- ja infoturbe valdkonda,
kui operatsiooniriski (st risk saada kahju sisemiste protsesside, inimeste tegevuse voi slisteemide
ebaadekvaatsuse v6i oodatud viisil mittetoimimise tagajarjel) usaldatavusjérelevalve osa®®. Kuna
krediidiasutuste sisemise juhtimiskorra adekvaatsuse hindamine on usaldatavusnormatiivide
jarelevalveasutuste péhipadevus, ei tohiks seaduseelndu nbuded sekkuda usaldatavusnormatiivide
jarelevalveasutuste Ulesannetesse®. Selles osas on EKP-l 8igus muu hulgas piirata
krediidiasutuse voi investeerimislihingu aritegevust, operatsioone voi vorgustikku vdi nbuda sellise
tegevuse I6petamist, mis Ulemaaraselt ohustab asjaomase krediidiasutuse voi investeerimisuhingu

usaldusvaarsust®.

On asjakohane markida, et EKP ja Finantsinspektsiooni Ulesanded usaldatavusnormatiivide

jarelevalveasutustena erinevad mitmes olulises aspektis arvutiturbe juhtumitele reageerimise
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Noéukogu maarus (EL) nr 1024/2013, 15. oktoober 2013, millega antakse Euroopa Keskpangale erililesanded seoses
krediidiasutuste usaldatavusnéuete taitmise jarelevalve poliitikaga (ELT L 287, 29.10.2013, Ik 63).

Vt méaaruse (EL) nr 1024/2013 artikli 4 16ike 1 punkt e ja artikli 6 16ige 4.

Vt Euroopa Parlamendi ja ndukogu direktiivi 2013/36/EL, 26. juuni 2013, mis kasitleb krediidiasutuste tegevuse
alustamise tingimusi ning krediidiasutuste ja investeerimistihingute usaldatavusnduete taitmise jarelevalvet, millega
muudetakse direktiivi 2002/87/EU ning millega tunnistatakse kehtetuks direktiivid 2006/48/EU ja 2006/49/EU,
artikli 64 16ige 1.

Vt punkt1.3. SSM jarelevalve alla kuuluvate Uksuste nimekiri on avaldatud SSM veebilehel
https://www.bankingsupervision.europa.eu.

Vt Euroopa Parlamendi ja ndéukogu maarus (EL) nr 575/2013, 26. juuni 2013, krediidiasutuste ja
investeerimisuhingute suhtes kohaldatavate usaldatavusnduete kohta ja maaruse (EL) nr 648/2012 muutmise kohta
(ELT L 176, 27.6.2013, |k 1) artikli 4 I16ike 1 punkt 52; Euroopa Parlamendi ja ndukogu direktiivi 2013/36/EL,
26.juuni 2013, mis kasitleb krediidiasutuste tegevuse alustamise tingimusi ning krediidiasutuste ja
investeerimisiihingute usaldatavusnduete taitmise jarelevalvet, millega muudetakse direktiivi 2002/87/EU ning
millega tunnistatakse kehtetuks direktiivid 2006/48/EU ja 2006/49/EU (ELT L 176, 27.6.2013, Ik 338) artikli 3 I6ike 1
punkt 48.

Vt arvamus CON/2014/58 punkt 3.5 ja arvamus CON/2014/9 punkt 2.12.
Vt maaruse (EL) nr 1024/2013 artikli 16 I16ike 2 punkt e.
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rihmade (CSIRT) uUlesannetest ja volitustest. Samas esineb kattuvusi, kus CSIRTi (nt RIA Eestis)
tegevus voib mojutada krediidiasutuste usaldatavusnormatiivide taitmise jarelevalvelt asjakohaste

liidu ja Eesti digusaktide alusel.

See oleks ilmne juhul, kui RIA peaks kasutama oma volitust vimase abinduna piirata stisteemi
kasutamist. Kui RIA kasutab oma volitust piirata oluliste krediidiasutuste poolt makseteenuste
osutamiseks kasutatava infoslUsteemi kasutamist, voib see oluliselt mdjutada krediidiasutuse
jarjepidevat toimimist ja finantsseisundit. M&jutatud isikute v&i laiema Uldsuse teavitamine
kiiberintsidentidest seaduseelndus ette nahtud viisil*' vaib lisaks m&jutada ka avalikkuse usaldust
mojutatud krediidiasutuse vastu. EKP ja RKPd vastutavad SSMis finantsseisundi taastamise
kavade ja varajase sekkumise meetmete eest Euroopa Parlamendi ja ndukogu direktiivi
2014/59/EL* alusel ( nagu see on rakendatud riigi digusaktiga). PShivastutus krediidiasutuse
makseraskustes olemise voi tdendoliselt makseraskustesse sattumise otsuse, kui krediidiasutuse
kriisilahendamise tingimuse, langetamise eest on EKP-1*. Kriisilahenduse korral on (ks
kriisilahenduse eesmarkidest tagada kriitiliste funktsioonide jatkuvus*, mis vaib hdélmata

krediidiasutuse makse- ja sularaharingluse susteemide jarjepidevat toimimist.

Selleks, et vdimaldada EKP-I ja Finantsinspektsioonil taita neile SSMis antud Ulesandeid, teeb EKP
ettepaneku satestada selgelt seaduseelndu kohaldamise ning RIA asjaomaste volituste tapne
ulatus. Uhtlasi teeb EKP ettepaneku tapsustada, et seaduseelndu kohaldamisala ning RIA-le
antavad mis tahes volitused ei piira ndukogu maarusest (EL) nr 1024/2013 ja kohaldatavast Eest
Oigusest tulenevaid EKP ja Finantsinspektsiooni Ulesandeid ja volitusi. Samuti soovitab EKP
kehtestada tdhusa raamistiku (vt tdpsemalt punkt 6 all), mis tagaks, et RIA jagab infot olulisi
jarelevalve alla kuuluvaid Uksusi méjutavate tegelike ja potentsiaalsete kiberintsidentide kohta ning
RIA kavandatud voi vastu voetud meetmete kohta. Asjakohastel juhtudel peaks RIA digeaegselt ja
tdhusalt jagama infot Finantsinspektsiooniga ning Finantsinspektsiooni kaudu EKPga. Eesti
seadusandja voib soovida ka kaaluda seaduseelnduga RIA-le antavate volituste haakuvust

kriisilahendusmenetlusega ning asjaomaste asutuste volitustega.

Seaduseeln6u m6ju sularaharinglusele

Aluslepingu artikli 128 16ike 1 kohaselt on EKP-l ainudigus anda luba euro pangatahtede
emissiooniks liidus. Selliste pangatahtede emiteerimise digus on EKP-l koos teiste riikide
keskpankadega. Euro pangatdhed on ainsad pangatdhed, millel on seadusliku maksevahendi
staatus lidus. Néukogu maaruse (EU) nr 1338/2001* kohaselt on krediidiasutused ja muud

sularahakaitlejad kohustatud tagama, et kontrollitakse kdikide nende euro pangatdhtede ja mintide
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Vt seaduseelndu § 8 I16iked 5 ja 6.

Vt Euroopa Parlamendi ja ndukogu direktiiv 2014/59/EL, 15 mai2014, millega luuakse krediidiasutuste ja
investeerimisUihingute finantsseisundi taastamise ja kriisilahenduse oigusraamistik ning muudetakse ndukogu
direktiivi 82/891/EMU ning Euroopa Parlamendi ja ndukogu direktive 2001/24/EU, 2002/47/EU, 2004/25/EU,
2005/56/EU, 2007/36/EU, 2011/35/EL, 2012/30/EL ja 2013/36/EL ning mé&éaruseid (EL) nr 1093/2010 ja (EL)
nr 648/2012 (ELT L 173, 12.6.2014, Ik 190), artiklid 27 kuni 30.

Vt direktiivi 2014/59/EL artikli 32 16ike 1 punkt a.
Vt direktiivi 2014/59/EL artikli 31 I8ike 2 punkt a.

Néukogu maaruse (EU) nr 1338/2001, 28. juuni 2001, milles satestatakse euro véltsimise takistamiseks vajalikud
meetmed (ELT L 181, 4.7.2001, Ik 6) artikli 6 I6ige 1.
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ehtsust, mille nad on saanud ja mille nad kavatsevad ringlusesse tagasi lasta, ning et tuvastatakse
voltsingud vastavalt EKP poolt kehtestatud korrale. Eurosusteemi riikide keskpankadel, sealhulgas

Eesti Pangal, on nendes menetlustes oluline roll*®

. Praktikas on EKP ja eurosisteemi huviks vorgu-
ja infosUsteemide, sh pangaautomaatide ja sularaharingluse toetamise vdrgustike, piisav kaitsmine
euro pangatdhtede ringluse tagamiseks ja sularaha infrastruktuuri edasise automeerimise
edendamiseks. See trend ei puuduta mitte Uksnes pangandussektorit kui sularahakaitluse t66stust,

vaid on Uha enam levimas ka jaesektoris.

Seetdttu teeb EKP ettepaneku kehtestada tohus infovahetus- ja koostédraamistik (vt tapsemalt
punkt 6 all), et tagada RIA ja Eesti Panga infovahetus pangaautomaatide ja sularaharingluse
toetamise vorgustikega seotud tegelike ja potentsiaalsete kiberintsidentide kohta. Lisaks peaks
RIA bigeaegselt ja tdhusal viisil jagama Eesti Panga kaudu infot EKPga, et véimaldada EKP-I ja

Eesti Pangal taita neile aluslepingu ning kohaldatava Eesti digusega antud Ulesandeid.

Kokkuvote

Kokkuvoéttes soovitab EKP Eesti seadusandjal seaduseelndus selgelt satestada, et seaduseelndu,
sealhulgas RIA ilesanded ja volitused, ei piira maarusest (EL) nr 795/2014 tulenevaid EKP
Ulesandeid ja volitusi ning ndbukogu maarusest (EL) nr 1024/2013 ja kohaldatavast Eesti digusest

tulenevaid EKP ja Finantsinspektsiooni tlesandeid ja volitusi.

Kehtestada tuleks kord, mis tagaks, et RIA jagab Eesti Panga ja Finantsinspektsiooniga infot
tegelike ja potentsiaalsete kuberintsidentide kohta ning asjakohastel juhtudel RIA kavandatud voi
vastu voetud meetmete kohta, kui need mdjutavad olulisi krediidiasutusi, stisteemselt mitteolulisi
makseslsteeme, makseteenuseid ja -vahendeid/skeeme, pangaautomaatide ja sularaharingluse
toetamise vorgustikke. Taiendavalt teeb EKP ettepaneku tagada, et RIA jagaks asjaomast infot
Oigeaegselt ja tdhusal viisil Eesti Panga ja Finantsinspektsiooni kaudu EKPga vastavalt
makseslsteemide jarelevalve teostamise, krediidiasutuste usaldatavusnormatiivide taitmise
jarelevalve ja euro pangatdhtede emiteerimise lubamise volitustega seonduvate Ulesannete

raamistikule.

Omalt poolt on EKP valmis vastavalt maksesusteemide jarelevalve teostamise, krediidiasutuste

usaldatavusnormatiivide taitmise jarelevalve ja euro pangatéhtede emiteerimise ja ringluse
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Vt Euroopa Keskpanga otsus EKP/2010/14, 16. september 2010, euro pangatdhtede ehtsuse ja ringluskdlblikkuse
kontrolli ning taasringluse kohta (ELT L 267, 9.10.2010, Ik 1).
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tagamisega seonduvate Ulesannete raamistikule tegema igakulgset koostdod, et tagada vorgu- ja

infoturbesulisteemide parimate praktikate kehtestamine ja jargimine.

Kéaesolev otsus avaldatakse EKP veebilehel.

Frankfurt Maini aares, 27. aprill 2018.

[alla kirjutanud]

EKP president
Mario DRAGHI
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