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Selles arvamuses esitatakse Euroopa Andmekaitseinspektori seisukoht privaatsust ja elektroonilist sidet
kisitleva mairuse kohta, millega tunnistatakse kehtetuks ja asendatakse e-privaatsuse direktiiv.

IIma e-privaatsuse madruseta ei ole eraelu puutumatuse ja andmekaitse Euroopa Liidu raamistik téielik. Ehkki
isikuandmete kaitse iildmaarus on suurepirane saavutus, vajame konkreetset digusakti, et kaitsta ELi pShidi-
guste harta artikliga 7 tagatud eraelu puutumatuse digust, arvestades, et side konfidentsiaalsus on harta oluline
osa. Seetdttu kiidab Euroopa Andmekaitseinspektor ettepaneku heaks ja toetab seda, sest sellel on just niisu-
gune eesmirk. Euroopa Andmekaitseinspektor toetab ka digusakti valikut, sest maarus on vahetult kohaldatav
ning aitab saavutada suuremat iihtsust ja jarjepidevust. Ta kiidab heaks nii sisu kui ka metaandmete kdrgetase-
melise kaitse tagamise eesmirgi ja toetab kavatsust laiendada konfidentsiaalsuskohustusi suuremale teenuste
valikule — sealhulgas interneti kaudu pakutavad teenused (nn OTT-teenused) —, et kajastada tehnoloogia
edusamme. Euroopa Andmekaitseinspektor leiab ka, et otsus anda jdustamisvolitused itksnes andmekaitseasu-
tustele ning koostd6- ja jdrjepidevusmehhanismide kittesaadavus tulevases Euroopa Andmekaitsendukogus
aitavad kaasa jirjepidevamale ja tohusamale joustamisele kogu ELis.

Samal ajal tunneb Euroopa Andmekaitseinspektor muret, kas ettepanekuga selle praegusel kujul suudetakse
tdita lubadus tagada privaatsuse korgetasemeline kaitse elektroonilise side valdkonnas. Me vajame uut
e-privaatsuse Gigusraamistikku, kuid see peab olema arukam, selgem ja tugevam. Teha on veel palju: ette-
panekus esitatud nduded on hirmuiratavalt keerukad. Side on jaotatud metaandmeteks, sisuandmeteks,
16ppseadmete kaudu viljastatavateks andmeteks. Igale osale nihakse ette erinev konfidentsiaalsuse tase ja
neile kehtivad erisugused erandid. Selline keerukus voib tekitada — vahest tahtmatult — andmekaitseliinkade
ohu.

Valdava osa mdistete iile, millele ettepanek toetub, peetakse labirddkimisi ja need mairatletakse ithe teise
digusakti, Euroopa elektroonilise side seadustiku alusel. Praegu ei ole kahe Sigusakti nii tihe sidumine
oiguslikult pdhjendatud ning seadustikust parit konkurentsi- ja turukesksed moisted ei sobi pdhidiguste
kontekstis seatud eesmirgiga. Seetdttu taotleb Euroopa Andmekaitseinspektor teatud hulga vajalike mdis-
tete lisamist e-privaatsuse mairusesse, vottes arvesse selle kavandatud kohaldamisala ja eesmirke.

Samuti tuleb erilist tdhelepanu poorata olukorrale, kus elektroonilise side andmeid to6tlevad muud kui
elektroonilise side teenuseosutajate vastutavad tootlejad. Sideandmetele pakutavad lisakaitsemeetmed muu-
tuvad mottetuks, kui neist saab lihtsalt korvale hiilida, niiteks andes andmed iile kolmandatele isikutele.
Samuti tuleks tagada, et e-privaatsuse digusnormid ei lubaks rakendada isikuandmete kaitse tildmaaruses
sitestatud kaitsest madalamat kaitsestandardit. Naiteks ndusolek peab olema teadlik, vdimaldades kasutajal
teha vaba valiku, nagu néutakse isikuandmete kaitse iildmaaruses. Jalgimisvahenditest (tracking walls) tuleks
loobuda. Lisaks tuleb uute digusnormidega kehtestada ka ranged nouded ldimprivaatsusele ja privaatsuse
vaikesitetele. Lopetuseks kdsitleb Euroopa Andmekaitseinspektor oma arvamuses ka teisi pakilisi prob-
leeme, sealhulgas diguste kohaldamisala piiranguid.

1. SISSEJUHATUS JA TAUST

Kéesolev arvamus (edaspidi ,arvamus®) on vastus Euroopa Komisjonile, kes taotles Euroopa Andmekaitseinspektorilt kui
soltumatult jirelevalveasutuselt ja nduandvalt organilt arvamust privaatsuse ja elektroonilise side mairuse ettepaneku
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(edaspidi ,ettepanek”) (') kohta. Ettepanekuga kavatsetakse tunnistada kehtetuks ja asendada eraelu puutumatuse ja elekt-
roonilise side direktiiv 2002/58/EU (edaspidi ,e-privaatsuse direktiiv¥) (). Komisjon taotles arvamust ka artikli 29 alusel
asutatud andmekaitse t66rithmalt, kus Euroopa Andmekaitseinspektor osales toorithma tdiedigusliku lilkmena (%).

Kéesolev arvamus on jitk Euroopa Andmekaitseinspektori 22. juuli 2016. aasta esialgsele arvamusele 5/2016 e-privaat-
suse direktiivi (2002/58/EU) labivaatamise kohta (). Euroopa Andmekaitseinspektor v&ib anda lisanduandeid ka seadus-
andliku menetluse hilisemates etappides.

Ettepanek on tiks digitaalse iihtse turu strateegia (°) kesksetest algatustest, mille eesmirk on suurendada usaldust ja kind-
lust ELis osutatavate digitaalsete teenuste vastu, tagades kodanikele kdrgetasemelise kaitse ja turuosalistele vordsed tingi-
mused kogu ELis.

Ettepaneku laiem eesmirk on e-privaatsuse direktiivi ajakohastamine, et tagada Euroopas andmekaitse sidus ja ithtlusta-
tud digusraamistik. E-privaatsuse direktiiv tdpsustab ja tdiendab direktiivi 95/46/EU, () mille asendab hiljuti vastu voetud
isikuandmete kaitse {ildmaarus ().

Euroopa Andmekaitseinspektor teeb esmalt teises jaos kokkuvdtte oma peamistest tihelepanekutest ettepaneku kohta,
keskendudes ettepaneku positiivsetele aspektidele. Seejdrel esitab ta kolmandas jaos peamised probleemid ja soovitused
nende lahendamiseks. Taiendavad probleemid ja parandamissoovitused on esitatud arvamuse lisas, kus ettepanekut kisit-
letakse iiksikasjalikumalt. Arvamuses ja selle lisas kirjeldatud probleemide lahendamine ning e-privaatsuse mairuse
sOnastuse edasine parandamine tagab lisaks 1dppkasutajate ja muude asjaomaste andmesubjektide paremale kaitsele ka
suurema diguskindluse kdikide sidusrithmade jaoks.

4. JARELDUSED

Euroopa Andmekaitseinspektor kiidab heaks komisjoni ettepaneku vdtta vastu ajakohastatud ja tugevdatud e-privaatsuse
maédrus. Ta jagab seisukohta, et konfidentsiaalsuse ja elektroonilise side turvalisuse kaitsmiseks ELis on ka edaspidi vaja
kehtestada erieeskirju ning tdiendada ja tipsustada isikuandmete kaitse iildméddruse ndudeid. Ta arvab ka, et me vajame
lihtsaid, sihtotstarbelisi ja tehnoloogiliselt neutraalseid digusnorme, mis tagavad ldhitulevikus tugeva, aruka ja tShusa
kaitse.

Euroopa Andmekaitseinspektor kiidab heaks kavandatud eesmirgi tagada nii sisu kui ka metaandmete kdrgetasemeline
kaitse, eriti punktis 2.1 kirjeldatud positiivsed pdhielemendid.

Ehkki Euroopa Andmekaitseinspektor kiidab ettepaneku heaks, on ta siiski mures teatud sitete parast, mis voivad nor-
gestada komisjoni kavatsust tagada eraelu puutumatuse kdrgetasemeline kaitse elektroonilise side sektoris. Eriti valmista-
vad Euroopa Andmekaitseinspektorile muret jirgmised probleemid:

— ettepanekus esitatud moisted ei tohi soltuda eraldi seadusandlikust menetlusest, mis on seotud direktiiviga, millega
kehtestatakse Euroopa elektroonilise side seadustik (¥);

(") Ettepanek: Euroopa Parlamendi ja ndukogu mdirus, milles késitletakse eraelu austamist ja isikuandmete kaitset elektroonilise side
puhul ning millega tunnistatakse kehtetuks direktiiv 2002/58/EU (privaatsust ja elektroonilist sidet késitlev médrus), COM(2017) 10
final, 2017/0003 (COD).

() Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles ksitletakse isikuandmete tétlemist ja eraelu puu-
tumatuse kaitset elektroonilise side sektoris (EUT L 201, 31.7.2002, lk 37).

() Artikli 29 to6rithma 4. aprilli 2017. aasta arvamus 1/2017 kavandatud e-privaatsuse mairuse kohta (2002/58/EU) (WP247).
Artikli 29 tooriihma 19. juuli 2016. aasta arvamus 3/2016 e-privaatsuse direktiivi hinnangu ja ldbivaatamise kohta (2002/58/EU)
(WP240).

(*) Vt https:/[secure.edps.curopa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16-07-22_Opinion_
ePrivacy_EN.pdf.

(*) Komisjoni 6. mai 2015. aasta teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide
Komiteele ,Euroopa digitaalse ithtse turu strateegia“ (COM(2015) 192 final), avaldatud aadressil http://eur-lex.europa.cu/legal-
content/ET/TXT/PDF/?uri=CELEX:52015DC0192&from=EN.

() Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete to6tlemisel ja sel-
liste andmete vaba lifkumise kohta (EUT L 281, 23.11.1995, Ik 31).

() Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fiiisiliste isikute kaitse kohta isikuandmete to6tlemisel
ja selliste andmete vaba liikkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse itldmaarus) (ELT L 119,
4.5.2016, Ik 1).

(®) Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, millega kehtestatakse Euroopa elektroonilise side seadustik, COM (2016) 590
final/2, 2016/0288(COD), 12.10.2016.
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— ldppkasutaja ndusolekut kisitlevad sdtted tuleb rangemaks muuta. Teenuseid kasutavatelt isikutelt ja koikidelt side
osalistelt tuleb taotleda ndusolekut olenemata sellest, kas nad on teenuste regulaarsed tellijad voi mitte. Lisaks tuleb
kaitsta ka andmesubjekte, kes ei ole side osalised;

— tuleb tagada, et isikuandmete kaitse tildmairuse ja e-privaatsuse mairuse omavaheline seos ei jitaks isikuandmete
kaitsesse diguslikke liinki. Loppkasutaja ndusoleku v6i muu e-privaatsuse médruse kohase digusliku p&hjenduse alu-
sel kogutud isikuandmeid ei tohi hiljem toodelda viljaspool sellise ndusoleku vdi seadusega pdhjendatud erandi
kohaldamisala, mis v&ib kehtida isikuandmete kaitse tildmairuse, kuid mitte e-privaatsuse mairuse alusel;

— ettepanek jddb liiga tagasihoidlikuks seoses jilgmisvahenditega (tracking walls; tuntud ka kui kiipsiste kasutamine).
Veebilehtedele juurdepdisu tingimuseks ei tohi olla iiksikisiku sunnitud ndustumine veebikditumise jilgimisega.
Nimelt kutsub Euroopa Andmekaitseinspektor seadusandjaid iiles tagama, et see ndusolek antaks teadlikult
vabatahtlikult;

— ettepanekuga ei ole tagatud, et veebilehitsejad (ja muu turule toodud elektroonilist sidet voimaldav tarkvara) seadista-
taks vaikimisi viisil, mis vélistaks isikute digitaalsete jalajilgede jilgimise;

— l&ppseadmete asukoha jilgimist kisitlevad erandid on liiga laiaulatuslikud ja ilma nduetekohaste kaitsemeetmeteta;
— ettepanekuga antakse lilkmesriikidele voimalus kehtestada piirangud, mis nduavad tdiendavaid kaitsemeetmeid.

Arvamuses kirjeldatakse neid peamisi probleeme ja esitatakse soovitused nende lahendamiseks. Lisaks arvamuse pohi-
tekstis kajastatud iildmirkustele ja pohiprobleemidele esitab Euroopa Andmekaitseinspektor lisas ettepaneku kohta
tdiendavaid — kohati tehnilisemat laadi — markusi ja soovitusi, eriti selleks, et hdlbustada seadusandjate ja muude sidus-
rithmade t66d, kes soovivad sonastust digusloomeprotsessi kdigus veelgi parandada. Viimasena margib Euroopa Andme-
kaitseinspektor, et e-privaatsuse mairuse kavakohaseks kohaldamiseks alates 25. maist 2018, mis on ka isikuandmete
kaitse iildmédruse kohaldamiskuupiev, on oluline, et seadusandjad seda tihtsat ettepanekut kiiresti menetleksid.

Euroopa Liidu pohidiguste harta artiklis 7 sitestatud side konfidentsiaalsuse olulisus suureneb, sest elektrooniline side

muutub ihiskonnas ja majanduses itha tihtsamaks. Kdesolevas arvamuses esitatud kaitsemeetmed on médrava tihtsu-
sega, et tagada digitaalse iihtse turu strateegias esitatud komisjoni pikaajaliste strateegiliste eesmirkide edu.

Briissel, 24. aprill 2017

Euroopa andmekaitseinspektor

Giovanni BUTTARELLI
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