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. SISSEJUHATUS

Kéesolev on uheteistkiimnes kuuaruanne, milles késitletakse tulemusliku ja tegeliku
julgeolekuliidu loomisel tehtud edusamme ning esitatakse Ulevaade stundmustest kahes
peamises valdkonnas: v0itlus terrorismi ja organiseeritud Kkuritegevuse ja nende
tugististeemidega ning kaitse- ja vastupanuvdime suurendamine nende ohtude suhtes.

President Juncker rdhutas oma kénes liidu olukorra kohta,® et Euroopa Liit peab
terrorismivastast voitlust tugevdama, tuginedes viimase kolme aasta jooksul tehtud tegelikele
edusammudele. Nagu lubatud Euroopa Parlamendile ja ndukogu eesistujariigile saadetud
kavatsusavalduses® ning sellele lisatud thtsema, tugevama ja demokraatlikuma Euroopa
saavutamise tegevuskavas, esitab komisjon kdesolevas aruandes jargmise kuueteistkiimne kuu
jooksul voetavate terrorismivastaste meetmete paketi. Need operatiivmeetmed aitavad
litkmesriikidel korvaldada markimisvéarseid ndrkusi, mis ilmnesid hiljutiste terroririinnakute
tulemusel, ning oluliselt parandada julgeolekut. See aitab tugevdada julgeolekuliitu, kus
terroristid ei saa enam kasutada julgeolekultinki kuritegude toimepanekuks. Lisaks nendele
luhema perspektiivi praktilistele meetmetele teeb komisjon t66d tulevase Euroopa
luuretiksuse loomiseks kooskdlas president Junckeri visiooniga Euroopa Liidust 2025. aastal.

Terrorismivastase voitluse pakett hdlmab jargmist:

e meetmed, millega toetatakse liikmesriike avaliku ruumi kaitsmisel (Il peatikk),
sealhulgas avaliku ruumi kaitse toetamise tegevuskava ning keemilisteks,
bioloogilisteks,  radioloogilisteks  ja  tuumajulgeolekuriskideks  valmisoleku
parandamise tegevuskava;

e meetmed takistamaks terroristide juurdep&ddsu vahenditele, mida kasutatakse
rinnakute ettevalmistamiseks ja l&biviimiseks, nagu ohtlikud ained ja terrorismi
rahastamine (1l peatiikk). Muu hulgas esitatakse soovitus votta Kiiresti meetmeid
I6hkeainete lahteainete kuritarvitamise valtimiseks, samuti meetmeid diguskaitse- ja
kohtuasutuste toetamiseks olukorras, kus nad kriminaaluurimise kaigus puutuvad
kokku kriptimisega;

e jargmised sammud radikaliseerumise vastases voitluses (IV peatikk);

e jargmised sammud terrorismivastase vditluse valismddtme tugevdamisel (V peatikk).
Muu hulgas esitatakse ettepanek votta vastu ndukogu otsused, mis Kkasitlevad
terrorismi ennetamise Euroopa NGukogu konventsiooni ja lisaprotokolli s6lmimist ELi
nimel, ning soovitus ndukogule alustada l&biradkimisi Kanadaga muudetud
broneeringuinfo lepingu Ule.

1. TERRORISMIVASTASE KAITSE- JA VASTUPANUVOIME PARANDAMISE
MEETMED

1. Avaliku ruumi kaitse t6hustamine

Nagu ilmnes niiteks Barcelona, Berliini, Briisseli, Londoni, Manchesteri, Nice’i, Pariisi ja
Stockholmi terrorirtinnakutest, keskenduvad terroristid oma propagandas ja sihtmarkide
valikul avalikule ruumile: jalakaijate aladele, turismiobjektidele, transpordi- ja ostukeskustele,
kontserdisaalidele ja linnavéljakutele. Koikidele nendele nn pehmetele sihtmarkidele on thine

http://europa.eu/rapid/press-release SPEECH-17-3165_ et.htm.
https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017 et.pdf.
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see, et nad on avatud ja avalikud kohad, kuhu koguneb palju inimesi, mis tahendab, et neid
kohti on kerge rlinnata.

Me saame teha rohkem avalike kohtade kaitse parandamiseks, ohtude varasemaks
avastamiseks ja vastupanuvdime suurendamiseks. Sel eesmargil esitab komisjon koos
kdesoleva aruandega avaliku ruumi kaitse toetamise tegevuskava®. Selles loetletud
meetmetega toetatakse liikmesriikide tegevust riiklikul, piirkondlikul ja kohalikul tasandil
terrorismiohu vastase fudsilise kaitse parandamisel. Kuigi riski ei ole kunagi vdimalik viia
nullini, on tegevuskava eesmark toetada liikmesriike ohtude avastamisel, avaliku ruumi
haavatavuse vahendamisel, terroririnnaku tagajargede leevendamisel ja koost6o
parandamisel.

Toetus, mida EL saab pakkuda avaliku ruumi kaitsel, on kahesugune. Esiteks saab ta
soodustada piiritilest hea tava vahetamist, sealhulgas toetades seda rahaliselt. Nii naiteks
saab ta toetada meetmeid, millega edendatakse ja toetatakse uuenduslike ja diskreetsete tOkete
valjatootamist linnade turvalisuse parandamiseks ilma ruumi avatud iseloomu muutmata (nn
I6imitud kaitse). Komisjon toetab tegevuskavas esitatud meetmeid rahaliselt. Selleks kaivitas
ta tédna Sisejulgeolekufondi politseikoostdé rahastamisvahendi kaudu projektikonkursi
kogusummas 18,5 miljonit eurot. Lihiajalist rahastamist tdiendatakse 2018. aastal rahaliste
vahenditega Euroopa Regionaalarengu Fondi alla kuuluva algatuse ,Linnadega seotud
uuenduslikud meetmed* raames. Algatusega nihakse turvalahenduste jaoks ette kuni 100
miljonit eurot. 15. septembril 2017 algatati avalik arutelu, et saada linnadelt ideid uuenduslike
turvalahenduste kohta. See aitab komisjonil ette valmistada uusi projektikonkursse selles
valdkonnas.

Teiseks saab EL edendada koostodd paljude sidusrihmadega, mida peetakse avaliku ruumi
kaitse tugevdamisel &armiselt oluliseks. Kogemuste jagamist ja ressursside koondamist tuleks
paremini struktureerida. Komisjon loob foorumi, kuhu kaasatakse eraettevdtjad, naiteks
kontserdikorraldajad, ostukeskuste, staadionite, hotellide ja autorendifirmade omanikud. See
aitab suurendada Uhist teadlikkust praegustest julgeolekuprobleemidest ning stivendada
avaliku ja erasektori partnerlust julgeoleku parandamisel. Oluline roll avaliku ruumi kaitses
on ka kohalikel ja piirkondlikel ametiasutustel, keda tuleb kaasata ELi tasandil toimuvasse
tegevusse. Komisjon tugevdab nende sidusrihmade kaasamist ning algatab dialoogi
piirkondlike ja kohalike ametiasutustega, nditeks suurlinnade linnapeadega, et jagada teavet ja
head tava avaliku ruumi turvamise valdkonnas. Jarelmeetmena 29. septembri 2017. aasta
Nice’i deklaratsioonile® korraldab komisjon jargmise aasta alguses koos Regioonide
Komiteega korgetasemelise kohtumise deklaratsioonile allakirjutanud linnapeade ja teiste
asjahuviliste kohaliku ja piirkondliku tasandi esindajatega, et jatkata hea tava vahetust avaliku
ruumi kaitse teemal.

¥ COM(2017) 612 final, 18.10.2017.

Nice'i deklaratsioon vdeti vastu 29. septembril 2017 Nice’is toimunud Euroopa-Vahemerepiirkonna
linnapeade konverentsil, mis korraldati Nice'i linnapea algatusel ja komisjoni osavdtul, et vahetada linnade
ning kohalike ja piirkondlike tasandite vahel head tava radikaliseerumise ennetuse ja avaliku ruumi kaitse
teemal. http://www.nice.fr/uploads/media/default/0001/15/
TERRORISME%20EUROPE%20Déclaration%20-%20der%20version.pdf.
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Komisjon jatkab t06d ka elutdhtsa taristu kaitse ja vastupidavuse parandamiseks. ELi
julgeolekupoliitika pdhjalik hindamine® naitas ka vajadust kohandada Euroopa elutihtsate
infrastruktuuride kaitse programmi® vastavalt uutele ohtudele. Komisjon on alustanud
Euroopa elutahtsa taristu tuvastamist ja maaramist kasitleva direktiivi’ analtitisi. Hindamisel
vOetakse arvesse viimaste aastate sindmusi, nditeks vOrgu- ja infoturbe direktiivi
vastuvatmist, ja kogemusi®. Samal ajal on tugevdatud Euroopa elutahtsate infrastruktuuride
kaitse programmi, kasitledes uusi probleeme nagu sise- ja hubriidohud, ning laiendades
programmi vélisaspekti, alustades koosto6d idapoolsete ja Ladne-Balkani naaberriikidega.

Transpordisektor on mitu aastat olnud terroriaktide sihtmérk ja Ohtlasi ka terroririinnakute
labiviimise vahend (nt kaaperdatud lennukid ja veoautodega rammimine). Seetdttu on vaja
analulsida, millises ulatuses voimaldavad transpordi turvalisuse eeskirjad tagada Uhtaegu
nii turvalisuse kui ka transpordivdrkude sujuva toimimise. Lennundussektoris on Kaitse
oluliselt tugevam, kuid terroririinnakute puhul on hakatud ha rohkem l&htuma tekkivatest
voimalustest, keskendudes avalikele kohtadele. Nii nditeks on suur riskiallikas
raudteetransport, kuna tegemist on oma laadilt avatud taristuga. Praegu ei ole ELIl
Oigusraamistikku raudteel toimuva reisijateveo kaitsmiseks terrorismi ja raskete kuritegude
eest. 15. juunil 2017 kéivitas komisjon koos liikmesriikidega Uhise raudteede riskianalusi ja
teeb t60d raudteel toimuva reisijateveo julgeoleku parandamise meetmete valjatootamiseks.
Lisaks tootab komisjon valja hea tava julgeolekujuhiste tddvahendit dariotstarbelise
maanteetranspordi sektori jaoks. Selles keskendutakse veoautode turvalisuse parandamisele,
vahendades lubamatu veokisse sissetungimise, sh terroristliku rammimisrinnaku eesmargil
veoki &randamise voi varastamise ohtu. See riikide maanteetranspordi sektoritele mdeldud
suuniste komplekt valmib enne 2017. aasta I6ppu. Komisjon jatkab ka meretranspordi
turvalisuse suurendamist, eelkdige tugevdades meretransporditaristu — sadamate ja
sadamarajatiste, konteiner- ja reisijateveolaevade (kruiisilaevade ja praamide) — kaitset.

2. Valmisoleku parandamine keemilisteks, bioloogilisteks, radioloogilisteks ja
tuumajulgeolekuriskideks

Kuigi ELis ei ole suurt ohtu, et terroririnnaku toimepanekuks kasutataks keemilisi,
bioloogilisi, kiirgus- voi tuumaaineid (KBRT), siis Uldiselt see oht siiski suureneb. On marke
sellest, et teatavad kurjategijad ja terroririhmitused kavatsevad omandada KBRT-aineid ning
teadmisi ja suutlikkust kasutada neid terroristlikel eesmarkidel. Terroristlikus propagandas on
KBRT-runnakute ahvardused olulisel kohal. ELi julgeolekupoliitika pdhjaliku hindamise
aruandes’ osutati vajadusele tugevdada valmisolekut nende ohtude puhuks.

Selleks et lahiaastatel KBRT-ohtudeks paremini valmistuda, esitab komisjon koos kaesoleva
aruandega ka keemilisteks, bioloogilisteks, radioloogilisteks ja tuumajulgeolekuriskideks
valmisoleku parandamise tegevuskava'. See hdlmab paljusid meetmeid valmisoleku,

®  Vt iiheksas eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta (COM(2017) 407

final, 26.7.2017) ja sellele lisatud komisjoni talituste téédokument (SWD(2017) 278 final).

Euroopa elutdhtsate infrastruktuuride kaitse programm on raamistik, millest lahtub ELi tegevus Euroopa
elutdhtsa taristu kaitse parandamisel koikides liikmesriikides ja kdikides asjaomastes majandussektorites.
Selle t66 alus on 2008. aasta direktiiv Euroopa elutahtsa taristu kohta (direktiiv 2008/114/EU, 8.12.2008).

" Direktiiv 2008/114/EC, 8.12.2008.

®  Direktiiv 2016/1148, 6.7.2016.

Vt Uheksas eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta (COM(2017) 407
final, 26.7.2017) ja sellele lisatud komisjoni talituste tdédokument (SWD(2017) 278 final).

10 coM(2017) 610 final, 18.10.2017.
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vastupidavuse ja koordineerimise parandamiseks ELi tasandil. Muu hulgas on kavas luua
KBRT julgeolekuv@rgustik KBRT valdkonnas tegutsevate asutuste Uhendamiseks. Selle
vorgustiku toetamiseks aga luuakse Europoli Euroopa terrorismivastase voitluse keskuse
koosseisus KBRT teadmuskeskus. Tegevuskavaga nahakse ette ka KBRT-valmisoleku ja
reageerimisviime tugevdamine, kuna vaja on parandada olemasolevate ressursside
kasutamist. Selleks on kavas kasutada koolitusi ja dppuseid, milles osalevad kéik erinevad
esmareageerijad (Oiguskaitse-, kodanikukaitse- ja tervishoiuasutused) ning vajaduse korral
sOjalised ja erasektori partnerid. Seda tegevust toetatakse ELi tasandil olemasolevate
vahenditega, eelkdige liidu kodanikukaitse ~mehhanismi** ja Euroopa  Liidu
Oiguskaitsekoolituse Ameti kaudu. Suurte KBRT-intsidentide Kkorral parema toetuse
saamiseks peaksid liikmesriigid liidu kodanikukaitse mehhanismi raames veelgi tugevdama
Euroopa h&daolukordadele reageerimise suutlikkust. Liikmesriikidel soovitatakse eraldada
Euroopa hadaolukordadele reageerimise suutlikkusele rohkem uusi vahendeid.

Tédsiseid piiritileseid terviseohtusid'® kasitlevas ELi Sigusaktis on sétted tervisega seotud
hadaolukordadeks valmisoleku, nende seire ja nendele reageerimise koordineerimise kohta
kogu ELis. Nuld on kavas ELi varajase hoiatamise ja reageerimise stisteem paremini siduda
ELi bioloogiliste, keemiliste, keskkonna- ja tundmatute ohtude eest hoiatamise stisteemidega.
Lisaks rahastatakse terviseprogrammist kogu ELi h6lmavaid haddaolukorraks valmisoleku ja
sellele reageerimise dppuseid ning Uhismeetmeid, millega toetatakse liikmesriike laborite,
vaktsineerimise ja rahvusvaheliste tervise-eeskirjade po6hinGuete alase suutlikkuse
tugevdamisel.

Kdiki neid algatusi toetavad spetsiaalsed teadusuuringud ja rahastamine ning koost6o
asjaomaste rahvusvaheliste partneritega.

I11.  VOITLUS TERRORISMI TUGISUSTEEMIDE VASTU
1. Terrorismi rahastamine: piiritilene juurdepaas finantsteabele

Teave terrorismis kahtlustatavate isikute finantstegevuse kohta vdib pakkuda
terrorikuritegude uurimisel olulisi juhtldngu. Kuna finantsandmed, sealhulgas andmed
finantstehingute kohta, on usaldusvaérsed ja tapsed, aitavad need kindlaks teha terroriste,
avastada sidemeid kaasosalistega, vélja selgitada kahtlusaluste tegevust, logistikat ja litkumist
ning saada Ulevaate terroristide vorgustikest. Kahtlusaluste ja nende kaasosaliste
finantstegevusest kiire Ulevaate saamine vOib anda Giguskaitseasutustele olulist teavet, mis
aitab paremini terroririinnakuid ennetada ja neile reageerida. Uusi probleeme loob uus néhtus
— vdikese ulatusega kodukootud riinnakud, kuna selliste tegude kavandamine ja teostamine
toimub llhikese aja jooksul ja ei paista eriti silma. Vaiksemate riinnakuplaanidega seotud
finantstehingud ei pruugi tunduda kahtlased ning padevad asutused hakkavad sellekohasele
teabele tahelepanu pdérama alles parast terroriteo toimepanemist.

Nagu on ette nahtud 2016. aasta terrorismi rahastamise vastase véitluse tegevuskavas,®®
analttsib komisjon vajadust votta tdiendavaid meetmeid, et saada terrorismi uurimise
eesmérkidel parem juurdepdds EL.i eri jurisdiktsioonides olevale finantsteabele. 2016. aasta
detsembris avaldatud kolmandas eduaruandes tulemusliku ja tegeliku julgeolekuliidu suunas

1 Otsus 1313/2013, 17.12.2013.
2 Otsus 1082/2013/EL, 22.10.2013.
3 COM(2016) 50 final, 2.2.2016.



lilkumise kohta® esitas komisjon esialgse hinnangu ja teatas, et jatkab analiilisi, vottes
eelkdige arvesse vBimalikku mdju pdhidigustele, eriti digusele isikuandmete kaitsele. Sellest
ajast alates on komisjon konsulteerinud sidusriihmadega ja analtiisinud mehhanisme, mille
kaudu pédevad asutused saavad juurdepdasu asjakohasele teabele, eelkdige teistes
lilkmesriikides sdilitatavatele finantsandmetele. Lisaks analltsitakse pdhjuseid, mis
takistavad kiiret ja tdhusat juurdepéésu teabele ning vdimalikke meetmeid nende takistuste
kdrvaldamiseks.

Lisaks k&imasolevale analiilisile kavatseb komisjon toetada hea tava vahetamist terrorismi
jaoks rahaliste vahendite hankimise ja liigutamise viiside uurimismeetodite ja analliisimise
kohta. Muu hulgas antakse selleks rahalist toetust tdna valjakuulutatud 2,5 miljoni euro
suuruse projektikonkursi alusel.

Seda silmas pidades uurib komisjon, kuidas parandada rahapesu ja terrorismi rahastamise
tokestamiseks ja avastamiseks ning nendega voitlemiseks loodud rahapesu andmebiroode
vahelist koostd6d™. 2016. aasta detsembris rahapesu andmebiiroode poolt koostatud
aruandes ja sellega seotud rahapesu andmebiroode vahelise koost6o parandamist kasitlevas
komisjoni talituste td6dokumendis®® on osutatud sellele, et riikide tasemel on rahapesu
andmebiroode volitused mitmeti piiratud, ja visandatud jargmised meetmed nende
probleemide lahendamiseks: i) neljanda rahapesuvastase direktiivi'’ ja selle seni veel arutusel
olevate muudatuste'® rakendamine; ii) muud algatused operatiivkoost parandamiseks, mida
viidaks ellu rahapesu andmeburoode ELi platvormi kaudu. Tegemist oleks peamiselt FIU.Net
baasil rakendatavate suuniste ja standardimise ning &rilahendustega; iii) regulatiivmeetmed
selliste probleemide lahendamiseks, mis tulenevad rahapesu andmebiroode erinevast
staatusest ja padevusest. Nende eesmérk oleks eelkdige hdlbustada rahapesu andmebiiroode
omavahelist ning rahapesu andmebdiiroode ja Giguskaitseasutuste vahelist koordineerimist ja
teabevahetust.

Samuti tehakse t60d selleks, et hdlbustada juurdepaadsu liikmesriikides olevatele
finantsandmetele. Praegu peavad kaasseadusandjad labiradkimisi neljanda rahapesuvastase
direktiivi*® muutmiseks. Ettepaneku kohaselt loodaks kdikides liikmesriikides pangakontode
keskregister vOi andmete kogumise susteem ning juurdepddsu sellele saaksid rahapesu
andmebirood ning muud rahapesu ja terrorismi rahastamise vastase vOitluse asutused. Kui
koikides litkmesriikides on registrid loodud, muutub kontoandmete kindlakstegemine
lihntsamaks. Seda arvesse vdttes valmistab komisjon ette algatust laiendada
diguskaitseasutuste juurdepadsu pangakontoregistritele,”® et nad saaksid pangakonto
olemasolu kiiremini valja selgitada.

4 COM(2016) 831 final, 21.12.2016.

> Rahapesu andmebiirood on loodud ndukogu 17. oktoobri 2000. aasta otsusega 2000/642/JSK ning nende
tegevus on reguleeritud ka 20. mai 2015. aasta direktiiviga 2015/849, mis kasitleb finantssiisteemi rahapesu
vdi terrorismi rahastamise eesmargil kasutamise tOkestamist. Need on operatiivselt sdltumatud ja
autonoomsed Uksused, kelle tilesandeks on asjaomastelt Uiksustelt kahtlasi tehinguid késitlevate teadete ning
muu rahapesu, sellega seotud kuritegude ja terrorismi rahastamise kohta kéiva teabe kogumine ja anallilis
ning analliiside tulemuste ja taiendava asjakohase teabe edastamine padevatele asutustele.

6 SWD(2017)275 final, 26.6.2017.

" Direktiiv 2015/849, 20.5.2015.

8 COM(2016) 450 final, 5.7.2016.

19 COM(2016) 450 final, 5.7.2016.

2 http://ec.europa.eu/info/law/better-regulation/initiatives/Ares-2017-3971182.
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Sidusrihmadega peetud konsultatsioonide k&igus on tdstatatud ka kisimus takistustest
teistes lilkmesriikides hoitavate finantstehingute andmete kattesaamisel. VVajaduse korral
saab politseikoost66 kanalite kaudu vahetada pangakontoteavet liikmesriikide vahel kaheksa
tunni  jooksul®. Juurdepaasu teiste liikmesriikide valduses olevatele finantstehingute
andmetele voib korraldada ka rahapesu andmebiiroode kaudu. Kui seda teavet on vaja
kasutada tdendina kriminaalmenetluses, vOib seda nduda vastastikuse &igusabi kaudu.
Euroopa uurimismaarus® avardab vimalusi saada finantstehingute andmeid palju kiiremini,
kui see on voimalik vastastikuse digusabi kaudu. Praegu, mdned kuud pérast UlevGtmise
tahtpaeva, on Euroopa uurimisméadruse Gle v&tnud ainult 16 liikmesriiki. Ulejaanud
liilkmesriikidel tuleks seda samuti peatselt teha. Piiritlest juurdepéédsu andmetele hdlbustavad
ka 2018. aasta alguses esitatavad seadusandlikud ettepanekud elektrooniliste tbendite kohta.

Sidusriihmadega peetud konsultatsioonide kaigus osutati ka asjaoludele, mis takistavad
teistes litkmesriikides hoitavate finantstehingute andmete avastamist. K&imasoleva
analliusi raames kavatseb komisjon selle probleemi lahendamiseks uurida pangakontode
keskregistrite omavahelise hendamise vajalikkust, tehnilist teostatavust ja proportsionaalsust,
vOttes arvesse kdiki olemasolevaid ja kavandatud vahendeid, mis on ette néhtud juurdepéasu
saamiseks teistes lilkmesriikides hoitavatele finantstehingute andmetele.

Selleks jatkab komisjon koikide asjaomaste sidusrihmadega konsulteerimist liidu
tasandil, késitledes finantstehingute andmetele piiritlese juurdepaasu hdlbustamiseks ja
kiirendamiseks uute meetmete votmise vajalikkust, tehnilist teostatavust ja proportsionaalsust
ning konfidentsiaalsuse tagamise korda. Terrorikuritegude uurimise eesmargil
finantsinformatsiooni kasutamise analliusimise raames korraldab komisjon 2017. aasta
novembris sidusrihmade kdrgetasemelise koosoleku. Arutelud keskenduvad jargmisele:

e peamised takistused, mis muudavad vdimatuks teistes liikmesriikides hoitavate
finantstehingute andmete tdhusa ja Oigeaegse kattesaamise terrorikuritegude uurimise
jaoks;

e terrorikuritegude uurimise jaoks finantstehingute andmetele piiritilese juurdepaasu
kiiremaks, tdhusamaks ja turvalisemaks muutmiseks vajalikud lisameetmed ning nende
tehniline teostatavus ja proportsionaalsus.

Komisjon esitab arutelu tulemuste kohta aruande.

2. Lohkeained: juurdep&&su piiramine I6hkeainete Iahteainetele

Léhkeainete lahteainete maarusega® on piiratud seitsme keemilise aine (nn piirangutega
IGhkeainete l&hteained, mis on loetletud mé&éaruse | lisas) Gldsusele kattesaadavust ja nende
ainete kasutamist. 2017. aasta veebruaris esitas komisjon aruande selle maéaruse kohaldamise
kohta liikmesriikides®*. Aruandes on jéutud jareldusele, et maaruse rakendamine on aidanud
vahendada l6hkeainete kodust tootmist vdimaldavate ohtlike plahvatusohtlike lahteainete

2 Noukogu raamotsusega 2006/960/JSK (edaspidi ,,Rootsi algatus*) on ette nihtud jéargmised tihtajad, mille

jooksul diguskaitseasutused peavad vastama vélisriigist périt paringutele: kaheksa tundi kiireloomulistel
juhtudel, kui ndutud teave vG@i luureandmed on andmebaasis, millele diguskaitseasutusel on vahetu
juurdepéds; pikemad téhtajad juhtudel, kui ndutud teave v6i luureandmed on andmebaasis, millele vahetu
juurdepéas puudub.

22 Direktiiv 2014/41, 3.4.2016.

2 Maarus (EL) nr 98/2013, 15.1.2013

2 COM(2017) 103 final, 28.2.2017.



kattesaadavust. Samuti on liikmesriigid andnud teada juhtumitest, kus maaruse kohaldamine
on aidanud terroririinnaku plaani varakult avastada®. Selleks et tagada maaruse taielik
rakendamine, kdivitas komisjon 2016. aasta mais ja septembris rikkumismenetlused mitme
litkmesriigi suhtes, kes ei ole méarust taielikult rakendanud. 2017. aasta oktoobri seisuga on
kaimas veel kaks rikkumismenetlust — Hispaania ja Rumeenia suhtes.

Vaatamata nendele Uhistele jdupingutustele nditavad hiljutised terroririinnakud ja intsidendid,
et isetehtud I8hkeainete kasutamise oht on endiselt suur. Kdnealused ohtlikud ained on
endiselt kattesaadavad ja neid kasutatakse isetehtud I8hkeainete valmistamiseks. Enamikus
terroririinnakutes kasutati terroristide eelistatavat isevalmistatud I6hkeainet
triatsetoontriperoksiidi (TATP).

Kuna I8hkeainete lahteained kujutavad endast tdelist ohtu, tuleb viivitamata votta meetmeid
selleks, et kdik liikmesriigid rakendaksid kehtiva mééruse taielikult. Seda silmas pidades
esitab komisjon koos kéesoleva aruandega soovituse?’ Ihkeainete lahteainete vadrkasutamise
takistamiseks viivitamata vOetavate meetmete kohta. Komisjon julgustab liikmesriike seda
soovitust téielikult rakendama, et piirata vOimalikult rangelt I8hkeainete l&hteainete
kattesaadavust ja nende kasutamist terroristlikel eesmérkidel ning tagada, et parandatakse
kontrolli digusparase kasutamise ule ja meetmete votmist kahtlaste tehingute korral. Komisjon
on valmis aitama liikmesriikidel seda teha.

Lisaks kiirendab komisjon IGhkeainete lahteaineid kasitleva madruse labivaatamist,
koostades analulsi ja seejarel mdjuhinnangu 2018. aasta esimesel poolel. Analiiisitakse
maéaruse asjakohasust, tulemuslikkust, tdhusust, sidusust ja lisavéaartust ning selgitatakse vélja
probleemid ja takistused, mis nduavad meetmete vGtmist. M6ju hindamise kaigus uuritakse
erinevaid poliitikavalikuid véljaselgitatud probleemide ja takistuste kdrvaldamiseks.

3. Kriptimine: Giguskaitseasutuste toetamine kriminaaluurimiste labiviimisel

Kiberturvalisuse ja isikuandmete kaitse seisukohalt on oluline andmed kriptida. ELI
digusnormides on konkreetselt viidatud kriptimise rollile isikuandmete tdotlemisel
nduetekohase turvalisuse tagamisel®®. Samal ajal kohtavad diguskaitse- ja kohtuasutused
kriminaaluurimise kaigus tiha sagedamini probleemi, et kurjategijad on kasutanud kriptimist.
See tdhendab, et diguskaitse- ja kohtuasutustel on raskem saada teavet, mida kasutada
kriminaaluurimises tdenditena, samuti on raskem Kkurjategijatele siudistus esitada ja
saavutada stiudimaistev kohtuotsus.
On oodata, et lahiaastatel kasutavad kurjategijad kriptimist Gha rohkem, mis suurendab ka
selle mdju kriminaaluurimisele.

Pérast 2016. aasta detsembris justiits - ja siseasjade ndukogu esitatud tleskutset on komisjon
arutanud asjaomaste sidusriihmadega kriuptimise mdju kriminaaluurimisele, kasitledes
nii tehnilisi kui ka diguslikke aspekte. Aruteludel osalesid Europoli, Eurojusti, Euroopa
kiberkuritegevuse vastase Oigusalase koostdd voOrgustiku, Euroopa Liidu Vorgu - ja

% 23. juunil 2017 teatas Belgia siseministeerium, et iihe aasta jooksul on nad saanud 30 teadet kahtlaste

mulgitehingute kohta. Alates 2017. aasta veebruarist kuni juunini on Prantsusmaal saadud 11 teadet.
Enamikul juhtudel on tegemist vesinikperoksiidiga.

ELi terrorismi olukorra ja suundumuste aruanne (TE-SAT) 2017: https://www.europol.europa.eu/activities-
services/main-reports/eu-terrorism-situation-and-trend-report-te-sat-2017.

27" C(2017) 6950 final, 18.10.2017.

% Maaruse 2016/679 (27.4.2017) artikkel 32.
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Infoturbeameti, Euroopa Liidu Pd&hidiguste Ameti, liikmesriikide 6iguskaitseasutuste,
ettevotete ja kodanikutihiskonna organisatsioonide eksperdid. Edusammudest esitati
korraparaselt Ulevaade ndukogu toorihma tasandil. 18. septembril 2017 toimus seminar
liilkmesriikide osavotul. Korraldati ka mitu Omarlauda ettevotete ja kodanikuiihiskonna
organisatsioonide osavotul.

Parast arutelude pidamist liikmesriikide ja sidusrihmadega ning nende ettepanekute pdhjal
jareldab komisjon, et rakendada tuleks jargmiseid meetmeid, et toetada Oiguskaitse- ja
kohtuasutusi, kui nad puutuvad kriminaaluurimiste kaigus kokku olukorraga, kus
kurjategijad on kasutanud kruptimist. Meetmete hulgas on a) diguslikud meetmed, et
holbustada  juurdepddsu  kriptitud  tdenditele ning b)  tehnilised  meetmed
dekriptimissuutlikkuse parandamiseks. Komisjon jélgib sundmuste arenemist selles
valdkonnas.

a) Gigusraamistik, mis reguleerib piiritlest juurdepaasu elektroonilistele tdenditele

Oiguskaitseasutused seisavad sageli silmitsi probleemiga, et nad ei paise ligi teises riigis
asuvatele tdenditele. Euroopa tasandil menetletakse Oigusaktide eelndusid, mis toetavad
diguskaitse- ja kohtuasutusi, nii et neil on vdimalik saada katte vajalikku, sealhulgas kriptitud
teavet teisest litkmesriigist. Kuritegude tulemuslikuks uurimiseks ja stiidistuse esitamiseks on
vaja asjakohast raamistikku. Sel eesmargil esitab komisjon 2018. aasta alguses ettepanekud
elektroonilistele tdenditele piiritlese juurdepdasu hdlbustamiseks. Samal ajal rakendab
komisjon komplekti praktilisi meetmeid,®® millega parandatakse npiiritilest juurdepaasu
elektroonilistele tdenditele kriminaaluurimises. Ta rahastab piiritilese koost60 koolitust, ELis
teabevahetuseks kasutatava elektroonilise platvormi arendamist ning liikmesriikidevahelise
Oigusalase koostd0 vormide standardimist.

b) tehnilised meetmed

Olenevalt sellest, kuidas kurjategijad kriptimist kasutavad, vdivad diguskaitse- ja
kohtuasutused osa teabest katte saada. Mitu liikmesriiki on loonud teenistuse, millel on
vajalikud  teadmised  kriminaaluurimise  raames  esinevate  kriptimisprobleemide
lahendamiseks, kuid enamikul liikmesriikidel sellist asjatundlikkust ja tehnilist ressurssi siiski
ei ole. See vahendab markimisvaarselt Giguskaitse- ja kohtuasutuste suutlikkust saada
kriminaaluurimise kaigus katte kriptitud teave. Seetdttu teeb komisjon ettepaneku votta
mitmeid meetmeid liikmesriikide ametiasutuste abistamiseks. Seejuures ei keelata, piirata
ega ndrgestata kruptimist.

Esiteks toetab komisjon Europoli dekriptimisvGime arendamisel. Selleks tegi komisjon ELi
2018. aasta eelarve ettevalmistamisel ettepaneku eraldada Europolile kokku 86 uut
julgeolekuga seotud ametikohta (19 vdrra rohkem kui 2017. aasta eelarves) kiiberkuritegevuse
vastase vOitluse Euroopa keskuse (EC3) tugevdamiseks. Anallisitakse vajadust tdiendavate
vahendite jérele ning jargmises julgeolekuliidu eduaruandes esitab komisjon ulevaate selleks
eraldatavatest vahenditest. Arvesse tuleks votta tehnoloogia arengut programmi ,,Horisont
2020 ja muude ELi rahastatud programmide raames toimuva teadus- ja arendustegevuse
tulemusel. Selliste meetmete vdtmist, mis vdivad ndrgestada kriptimist véi mdjutada suurt
hulka vdi suvalisi inimesi, ei kaaluta.

2 Vt,Kaheksas eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta (COM(2017) 354

final, 29.6.2017).



Teiseks tehakse ettepanek luua liikmesriikide Oiguskaitse- ja kohtuasutuste toetamiseks
eksperditeadmiste kontaktpunktide vorgustik. Riikide endi algatusi ei tuleks IGpetada,
kuid riikide vdimekust ja erialateadmisi tuleks paremini jagada. Liikmesriike julgustatakse
oma eksperditeadmiste kontaktpunktide loomiseks, laiendamiseks ja arendamiseks kasutama
Sisejulgeolekufondi politseikoostéd rahastamisvahendi (ISF-P) riiklike programmide kaudu
pakutavaid rahastamisvdimalusi. Euroopa tasandil annab komisjon Europolile abi riiklike
eksperditeadmiste kontaktpunktide koost60 edendamiseks loodud vorgustiku keskuse
ulesannete taitmisel.

Kolmandaks peaks liikmesriikide ametiasutuste kasutuses olema alternatiivsete
uurimismeetodite komplekt, et oleks v6imalik t0dtada vélja ja vOtta kasutusele uusi
meetodeid kurjategijate kruptitud teabe kattesaamiseks. Eksperditeadmiste kontaktpunktide
vorgustik peaks uurimismeetodite komplekti véljatdotamises osalema ning nimetatud
meetodite ja vahendite hoidla loomiseks ja kaitamiseks sobib kdige paremini Europoli
kiberkuritegevuse vastase vditluse Euroopa keskus (EC3). Selliste meetmete vOtmist, mis
vOivad ndrgestada kriptimist voi mdjutada suurt hulka vai suvalisi inimesi, ei kaaluta.

Neljandaks tuleb poOtrata tahelepanu tugeva kruptimisega lahendusi pakkuvate
teenuseosutajate ja teiste ettevGtlusvaldkonna partnerite tahtsale rollile. Arvestades
komisjoni toetust tugevale kriptimisele, aitaks tihedam ja struktureeritum koost6o
ametiasutuste, teenuseosutajate ja muude ettevGtlusvaldkonna partnerite vahel paremini
mdista praegust olukorda ja seda, kuidas probleemid kdnealuses valdkonnas muutuvad.
Komisjon edendab struktureeritud dialoogi teenuseosutajate ja muude ettevotetega ELi
internetifoorumi ja eksperditeadmiste kontaktpunktide vdrgustiku raames ning vajaduse korral
kaasab kodanikutihiskonna organisatsioone.

Viiendaks tuleks Giguskaitse- ja kohtuasutustele méeldud koolitusprogrammidega tagada, et
vastutavad ametnikud oleksid paremini ette valmistatud kurjategijate poolt kriiptitud teabe
kattesaamiseks. Komisjon kavatseb Sisejulgeolekufondi politseikoosto6 rahastamisvahendi
2018. aasta tooprogrammi raames eraldada 500 000 eurot koolitusprogrammide arendamise
toetamiseks. Vajaduse korral kasutatakse kiiberkuritegevusalase hariduse ja koolituse Euroopa
to6riihma eksperditeadmisi. Komisjon toetab ka Euroopa Liidu Oiguskaitsekoolituse Ameti
(CEPOL) korraldatavat koolitust. Liikmesriikidel soovitatakse kasutada Sisejulgeolekufondi
politseikoostod rahastamisvahendi riiklike programmide raames neile koolituse jaoks
eraldatud raha.

Kuuendaks on vaja pidevalt hinnata seda, kuidas kriptimist kriminaaluurimistes kasutatakse,
eeskétt selle tehnilisi ja diguslikke aspekte, arvestades kruptimismeetodite pidevat arengut,
asjaolu, et nende kasutamine kuritegelikel eesmarkidel Giha sageneb, ja seda, millist mdju
kriptimine avaldab kriminaaluurimistele. Komisjon kavatseb seda olulist t66d jatkata. Ta
toetab ka vaatlusfunktsiooni arendamist koost60s Europoli kiiberkuritegevuse vastase voitluse
Euroopa keskuse (EC3), Euroopa kiberkuritegevuse vastase digusalase koostdod vorgustiku
(EJCN) ja Eurojustiga.

IV. Radikaliseerumise tokestamine
1. Kdrgetasemeline radikaliseerumisvastase voitluse eksperdiriihm

Hiljutised terroririinnakud, eeskatt need, mille on toime pannud Uksi tegutsevad terroristid, ja
osa isikute radikaliseerumise kiirus osutavad teravalt sellele, kui oluline on radikaliseerumise
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ennetamine  ja  tOkestamine. = Komisjon ~on  moodustanud  ko&rgetasemelise
radikaliseerumisvastase vOitluse eksperdirihma, et tugevdada radikaliseerumise
ennetamiseks ja tdkestamiseks tehtavat t06d ning parandada asjaomaste sidusrihmade
tegevuse koordineerimist ja koostddd, lahtudes senistest saavutustest®. Eksperdiriihma
ulesanne on esitada soovitused edasise t60 kohta selles valdkonnas. Esimene vahearuanne
tuleb esitada veel sel aastal. Komisjon esitab 2017. aasta detsembris justiits - ja siseasjade
ndukogule aruande edusammude kohta. Eksperdirihm kasitleb ka radikaliseerumisvastase
voitluse suutlikkuse suurendamiseks ja oskusteabe parandamiseks vajalikke raamtingimusi,
sealhulgas seda, kas EL.i tasandil tuleks luua uusi koostéostruktuure. Sellega seoses on moned
liilkmesriigid kutsunud tles looma radikaliseerumise ennetamise ELi keskust. Eksperdiriihm
uurib selle loomise vajadust ja lisavaartust, mida see voiks pakkuda.

Esmatdhtsa kusimusena arutab eksperdirihm radikaliseerumist vanglates. Praegu
tegeletakse sellega, kuidas liikmesriikides rakendatakse justiits- ja sisekiisimuste ndukogu 20.
novembri 2015. aasta jdreldusi radikaliseerumisele kriminaaldiguslike vahenditega
reageerimise tugevdamise kohta®. Komisjon korraldab 27. veebruaril 2018 sidusriihmadele
konverentsi radikaliseerumisele kriminaaldiguslike vahenditega reageerimise kohta, selleks et
teha teatavaks kaimasolevate projektide tulemused.

Komisjon votab eksperdirihma jareldusi ja soovitusi arvesse olemasolevate algatuste,
eelkdige radikaliseerumisalase teadlikkuse vorgustiku tippkeskuse tookavas ning lahtub neist
oma rahastamisvahendite (sh Sisejulgeolekufondi ja muude rahastute nagu Erasmus+,
digusprogramm ja Euroopa Sotsiaalfond) kasutamise ja suunitluse kindlaksmaaramisel.

2. Voitlus interneti kaudu radikaliseerumise vastu

Terroristid kasutavad internetti inimeste radikaliseerimiseks ja varbamiseks, terroririnnakute
ettevalmistamiseks ja nendele Ghutamiseks ning oma terroritegude Ulistamiseks. Euroopa
Ulemkogu,®* G7* ja G20 kutsusid hiljuti iles vétma uusi meetmeid selle iilemaailmse
probleemiga tegelemiseks ning markisid taas, et ka ettevotluse valdkonnal on selles oma roll.

2012. aasta juulis esitas ELi internetifoorum internetis terrorismi vastu voitlemise
tegevuskava, kutsudes internetiettevotteid Ulles votma otsustavaid meetmeid, eraldama
ressursse ja t0otama valja vajalikud tehnoloogilised vahendid kahjuliku materjali Kiire
avastamise ja kdrvaldamise tagamiseks. Tegevuskavas on ndutud kiiret edasiminekut paljudes
valdkondades® ning nahtud ette korraparane meetmetest aru andmise ja nende tulemuste
analtitisimise mehhanism.

29. septembril 2017 korraldas komisjon kdrgemate ametnike kohtumise ELi internetifoorumi
raames, et teha kokkuvdtteid internetis terrorismi vastu voitlemise tegevuskava
rakendamisest. Uha rohkem ettevotteid tegutseb selle nimel, et luua oskusteave, mis

¥Vt teatis ,Kaheksas eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta“

(COM(2017) 354 final).

Euroopa Liidu Noukogu ja ndukogus kokku tulnud liikmesriikide jéreldused terrorismi ja vdgivaldse
aarmusluseni viivale radikaliseerumisele kriminaaldiguslike vahenditega reageerimise tugevdamise kohta
(14382/15).
http://www.consilium.europa.eu/et/meetings/european-council/2017/06/22-23-euco-conclusions _pdf/.
http://www.consilium.europa.eu/et/press/press-releases/2017/05/26-statement-fight-against-terrorism/.
http://www.consilium.europa.eu/en/press/press-releases/2017/07/07-g20-counter-terrorism/.

% COM(2017) 407 final, 26.7.2017.
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vOimaldaks neil automaatselt avastada terroristlikku sisu ja teha kindlaks selle tleslaadimise
koht. Moned ettevotted teatasid, et 75% sisust avastatakse automaatselt, kuid 18pliku otsuse
selle kdrvaldamise kohta teevad inimesed; teistes ettevotetes leitakse 95% sellisest materjalist
nende enda valjatdotatud tuvastamisvahendite abil. Kuigi edusammud on margatavad, nGuab
komisjon, et ettevotted kiirendaksid kiiremaks avastamiseks vajalike vahendite
kasutuselevottu, lihendaksid aega, mil terroristliku sisuga materjal on interneti kaudu
kattesaadav, ning kdrvaldaksid terroristide propaganda kiiremini ja téielikumalt. Komisjon on
samuti ndudnud, et ettevotted laiendaksid oma réasiandmebaasi, mis vOimaldaks valtida
korvaldatud terroristliku materjali uuesti Ules laadimist muudele platvormidele. See
vOimaldaks ohjeldada terroristliku materjali levitamist mitme platvormi kaudu. Selle vahendi
kasutusv@imalusi tuleks laiendada nii, et see hdlmaks lisaks videotele ja piltidele ka muud
materjali, ning kaasata tuleks rohnkem ettevotteid.

Komisjon toetab ka kodanikutihiskonna organisatsioone, kes levitavad internetis positiivset
vastusonumit. Komisjon kaivitas 6. oktoobril 2017 projektikonkursi, pakkudes 6 miljonit
eurot  kodanikutihiskonna  organisatsioonide  konsortsiumile  selliste  kampaaniate
valjatootamiseks ja labiviimiseks.

Euroopa Komisjon kutsub 6. detsembriks 2017 kokku ministrite tasandil ELi
internetifoorumi, et koos internetiettevotete juhtidega analtlisida edusamme ja kavandada
edaspidist tegevust.

ELi internetifoorumi terroristlike materjalide vastu suunatud meetmeid tuleks vaadelda
laiemas, ebaseadusliku internetisisuga voitlemise kontekstis. Nende meetmete tugevdamiseks
vOttis komisjon 28. septembril 2017 vastu teatise suuniste ja pdhimdtetega, mille alusel
peaksid vérguplatvormid tdhustama vditlust ebaseadusliku veebisisu vastu®® koostdos
lilkmesriikide ametiasutustega ning liikmesriikide ja muude asjaomaste sidusrihmadega.
Teatisega puultakse kaasa aidata ja hoogu anda hea tava rakendamisele, et ennetada, avastada,
kdrvaldada ja blokeerida ebaseaduslikku sisu, et tagada selle taielik kdrvaldamine, suurendada
labipaistvust ja kaitsta pdhidigusi. Samuti on teatise eesmark tépsustada platvormide vastutust
vOtta ennetavaid samme ebaseadusliku sisu avastamiseks, kdrvaldamiseks ja blokeerimiseks.
Komisjon ootab, et veebiplatvormid tegutsevad l&hikuudel kiiresti muu hulgas ka asjaomaste
dialoogide, nditeks terrorismivastase vditluse ja ebaseadusliku vihaGhutamise vastase
internetifoorumi raames.

Samal ajal jalgib komisjon tehtavaid edusamme ja hindab lisameetmete, sealhulgas vdimalike
olemasolevat digusraamistikku téiendavate seadusandlike meetmete vajadust, et tagada
ebaseadusliku veebisisu kiire ja ennetav avastamine ja kdrvaldamine. See t60 viiakse 18pule
2018. aasta maiks.

Mis puudutab seadusandlikku tegevust, siis 2016. aasta mais esitas komisjon vihakfnega
vBitlemiseks ettepaneku®’ muuta audiovisuaalmeedia teenuste direktiivi. Sellega viiakse
direktiiv vastavusse raamotsusega teatud rassismi ja ksenofoobia vormide ja ilmingute vastu
voitlemise kohta®® ning p6hidiguste hartaga. Lisaks nahakse ettepanekuga ette, et
lilkmesriigid on kohustatud tagama, et videojagamisplatvormid rakendaksid asjakohaseid

% Teatis ,,Voitlus ebaseadusliku veebisisuga. Veebiplatvormidele suurema vastutuse andmine (COM(2017)

555 final, 28.9.2017).
¥ COM(2016) 287 final, 25.5.2016.
% N&ukogu raamotsus 2008/913/JSK, 28.11.2008.
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meetmeid kodanike kaitsmiseks végivalla ja vihkamise 6hutamise eest. Sellised meetmed on
naiteks margistamis- ja teatamismehhanismid.

V. TERRORISMIVASTASE VOITLUSE VALISMOODE
1. ELi terrorismivastase vditluse alane valistegevus

ELi terrorismivastase vditluse alane valistegevus aitab tdita liidu sisejulgeoleku tugevdamise
esmatdhtsat eesmaérki. Seetdttu tuleks veelgi tugevdada ELi sise- ja valisjulgeoleku
strateegilist ja poliitilist sidusust, et suurendada kogu terrorismivastase vditluse téhusust.

Komisjoni julgeolekualaste valismeetmete spekter on lai. Sellealaseid projekte oli 1. jaanuari
2017. aasta seisuga rohkem kui 600 ja neid rahastatakse rohkem kui 2,3 miljardi euroga.
Mitmed meetmed on julgeolekukesksed (nt vditlus terrorismi rahastamise ja
radikaliseerumisega ning meetmed piirivalve ja vanglate valdkonnas) voi julgeolekuga seotud
(Julgeoleku puuduse ja konfliktide algpdhjuste korvaldamise programmid, millega
edendatakse hariduse andmist, parandatakse juurdepéd&dsu loodusressurssidele ja energiale,
arendatakse valitsemis- ja julgeolekusektorit ning toetatakse kodanikuiihiskonda).

19. juunil 2017 wvottis vélisasjade ndukogu vastu jareldused ELi terrorismivastase
valistegevuse kohta,®® millega anti eelnimetatud valdkondade jaoks uued strateegilised
suunised. Korge esindaja ja Euroopa Komisjon téotavad Uhiselt nende jérelduste edukaks
rakendamiseks. Selleks et jareldused saaksid kiiresti ja tdielikult rakendatud ning aruanne
ndukogule esitatud 2018. aasta juuniks, on valja t66tatud Euroopa vélisteenistuse ja Euroopa
Komisjoni tegevuse koordineerimise kord. Prioriteetideks on:

e ELi delegatsioonide terrorismivastase voOitluse ekspertide vdrgustiku
tugevdamine. ELi toetuse kavandamisse ning selle terrorismivastase koost6o
kohalikku koordineerimisse, mida litkmesriigid teevad meie partneritega eraldi, tuleks
rohkem kaasata terrorismivastase voitluse eksperte. Selle rolli suurendamiseks
stvendatakse ekspertide koolitamist nende rakendamise eel ja ajal. Ekspertide
ulesandeid konkretiseeritakse ametijuhenditega ning nende koost6dd EL.i justiits - ja
siseasjade valdkonna ametitega muudetakse stabiilsemaks. Et hdlmata koiki
prioriteetseimaid valdkondi, laiendatakse terrorismivastase vditluse ekspertide
vorgustikku®® Aafrika Sarvele ning Kesk- ja Kagu-Aasiale.

e Uhise julgeoleku- ja kaitsepoliitika missioonide ja operatsioonide ning ELi
justiits- ja siseklisimuste ametite vahelise koostd6 tugevdamine teabe kogumisel,
analutsimisel ja vahetamisel. Lisaks tuleb uurida, kuidas suurendada sojaliste ja
Oiguskaitseasutuste vahelisi sidemeid terrorismivastase vditluse eesmérgil. Andmete ja
teabe vahetamise t6hustamiseks Ghise julgeoleku- ja kaitsepoliitika ning justiits- ja
siseklisimuste poliitika valdkonna asutuste vahel tuleb 18bi vaadata praeguse
reguleeriva raamistiku elemendid ning katsetada mdningate Uhise julgeoleku- ja
kaitsepoliitika missioonide ja operatsioonide raames kuritegevusalase teabe lksuste
rakendamist. Oluline on laiendada ja slivendada sidemeid prioriteetsetes kolmandates

3 http://www.consilium.europa.eu/et/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-

conclusions_pdf(4)/.

Praegu on ELi terrorismivastase voitluse eksperdid ametis AlZzeerias, Bosnia ja Hertsegoviinas (mandaat
Laane-Balkani piirkonna riikide jaoks), TSaadis (Sahel), Iraagis, Jordaanias, Liibanonis, Liibiias (asukohaga
Tunises), Marokos, Nigeerias, Pakistanis, Saudi Araabias, Tuneesias ja Turgis olevates delegatsioonides.
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riikides tegutsevate ELi justiits- ja sisekiisimuste asutustega ning vOimaluse korral
parandada teabevahetust ELi ja kolmandate riikide asutuste vahel.

e Terrorismivastases voitluses ning vagivaldse aarmusluse ennetamisel ja selle
vastases voitluses rahvusvahelise koostdo tugevdamine partnerriikidega Lé&ane-
Balkanil, Lahis-ldas, P8hja-Aafrikas ja Turgis ning Parsia lahe, Saheli ja Aafrika
Sarve piirkonnas; peamiste strateegiliste partneritega nagu Ameerika Uhendriigid,
Kanada ja Austraalia ning peamiste piirkondlike ja mitmepoolsete partneritega nagu
URO, NATO, ulemaailmne terrorismivastase vditluse foorum, rahapesuvastane
tookond, Aafrika Liit, Kagu-Aasia Maade Assotsiatsioon, Pérsia lahe koost6ondukogu
ja Araabia Riikide Liiga.

2. Terrorismi ennetamise Euroopa Ndukogu konventsioon

Rahvusvahelise koostd6 tdhustamiseks terrorismivastase voitluse valdkonnas esitab komisjon
lisaks kaesolevale aruandele ka ettepanekud* vétta vastu néukogu otsused terrorismi
ennetamise Euroopa Noukogu konventsiooni ja selle lisaprotokolli sélmimise kohta.
Euroopa N&ukogus 16. mail 2005 vastu vdetud konventsioonis** on kasitletud terrorismi ja
sellega seotud tegude kriminaliseerimist, rahvusvahelist koostdod selliste kuritegude
kisimuses ning terrorismiohvrite kaitset ja toetamist ning nendele hivitise maksmist.
Konventsioon joustus 1. juunil 2007. Konventsioonile on alla kirjutanud kdik ELi
litkmesriigid ja 23 ELi liikmesriiki on selle ka ratifitseerinud. Euroopa Noukogus 18. mail
2015 vastu vdetud lisaprotokolli*® eesmark on lisada konventsioonile satteid, et rakendada
kriminaaldiguslikud aspektid URO Julgeolekundukogu resolutsioonist nr 2178(2014),* milles
kasitletakse terroririnnakutest rahvusvahelisele rahule ja julgeolekule tulenevaid ohte.
Lisaprotokoll voeti vastu konealuse resolutsiooni rakendamiseks, et aidata kaasa Uhisele
arusaamale terroristidest valisvOitlejatega seotud kuritegudest ja nendele reageerimisele.
Lisaprotokoll joustus 1. juulil 2017.

EL kirjutas konventsioonile ja selle lisaprotokollile alla 22. oktoobril 2015. VVottes arvesse, et
EL on terrorismi vastu voitlemiseks votnud vastu pohjaliku digusaktide komplekti, eelkdige
terrorismivastase véitluse direktiivi,* on EL niitid valmis taitma oma lubaduse ihineda
konventsiooni ja selle lisaprotokolliga.

3. Kanadaga solmitud broneeringuinfo lepingu muutmine

26. juuli 2017. aasta arvamuses® markis Euroopa Liidu Kohus, et 25. juunil 2014
allakirjutatud broneeringuinfo edastamise ja kasutamise lepingut ei saa selle praegusel kujul
s6lmida, sest mitmed selle satted on vastuolus ELi tunnustatud pohidigustega, eelkdige
Oigusega isikuandmete ja eraelu kaitsele. Komisjon suhtleb Kanadaga, sealhulgas 19.—20.
oktoobril 2017 Ischias toimuva G7 siseministrite kohtumise raames, et valmistuda
eelseisvateks labirdékimisteks lepingu teksti muutmiseks. Sel eesmargil esitas komisjon koos
kdesoleva aruandega soovituse® néukogule anda luba alustada labiraakimisi lepingu

1 COM(2017) 606 final, 18.10.2017, ja COM(2017) 607 final, 18.10.2017.
42 https://rm.coe.int/168008371c.

4 https://rm.coe.int/168047c5ea.

4 http://www.un.org/en/sc/ctc/docs/2015/SCR%202178 2014 EN.pdf.

> Direktiiv 2017/541, 15.3.2017.

¢ Euroopa Kohtu arvamus 1/15, 26.7.2017.

4 COM(2017) 605 final, 18.10.2017.
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muutmiseks vastavalt Euroopa Kohtu arvamuses sOnastatud tingimustele. N&ukogul
palutakse Kiiresti anda luba labiradkimiste alustamiseks. Arvestades et broneeringuinfo
kasutamine on oluline vahend terrorismi ja raskete rahvusvaheliste Kkuritegude vastu
vOitlemiseks, vdtab komisjon vajalikke meetmeid, et jatkata broneeringuinfo edastamist
Kanadale, austades taielikult pohidigusi kooskdlas Euroopa Liidu Kohtu arvamusega.

Eelneva taustal réhutab komisjon, et toetab endiselt ELi broneeringuinfo direktiivi*®
rakendamist liikmesriikide poolt ning et Euroopa Kohtu arvamus ei mdjuta litkmesriikide
kohustusi, mis tulenevad sellest direktiivist.

4. Europoli koostd6 tugevdamine kolmandate riikidega

Voitluses terrorismi ja organiseeritud kuritegevusega on véga oluline teha koost6od
kolmandate riikidega, nagu on réhutatud 2017. aasta juunis toimunud vélisasjade ndukogu
jareldustes ELi terrorismivastase vélistegevuse kohta® ja asjakohastes ELi piirkondlikes
strateegiates™. Enne uue Europoli maaruse® jéustumist 1. mail 2017 oli Europol sdlminud
oma tollase alusakti®® alusel lepingud mitme kolmanda riigiga, et luua koostddraamistik
strateegilise ja tehnilise teabe vahetamiseks. Osa lepingutega on ette nahtud isikuandmete
vahetamise v8imalus®®. Need lepingud jadvad jéusse.

1. mai 2017 joustunud uue Europoli m&arusega on ette ndhtud reeglid, millest Europol
lahtub valissuhetes kolmandate riikidega, sealhulgas liidu organite, kolmandate riikide ja
rahvusvaheliste organisatsioonidega isikuandmete vahetamise tingimused. Vastavalt
asutamislepingule ja madrusele on labirdédkimiste pidamine liidu nimel rahvusvaheliste
lepingute s6lmimiseks kolmandate riikidega komisjoni Glesanne, kui lepingud hdlmavad
isikuandmete vahetamist Europoliga®. Kui see on tema ilesannete taitmiseks vajalik, v6ib
Europol luua vélispartneritega koostoosuhteid selliste t66- ja halduskokkulepetega, mille
raames ei ole ette nahtud isikuandmete vahetamist.

Vottes arvesse liidu operatiivvajadusi kolmandate riikidega tehtava julgeolekualase koost6d
raames ja kooskdlas Europoli madrusega esitab komisjon ndukogule enne aasta 16ppu
soovitused lubada alustada labirddkimisi lepingute sdlmimiseks ELi ning Alzeeria, Egiptuse,
lisraeli, Jordaania, Liibanoni, Maroko, Tuneesia ja Turgi vahel, et luua 0&iguslik alus
isikuandmete vahetamisele Europoli ja nende kolmandate riikide vahel®®. Sellised lepingud

‘" Direktiiv 2016/681, 27.4.2016.

¥ http://www.consilium.europa.eu/et/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-
conclusions_pdf(4)/.

% sealhulgas labivaadatud Euroopa naabruspoliitika (JOIN(2015) 50 final, 18.11.2015).

L Madrus 2016/794, 11.5.2016.

52 N@ukogu otsus 2009/371/JSK, 6.4.2009.

¥ Lepingud, mis vBimaldavad isikuandmete vahetust, on Europol sélminud jargmiste kolmandate riikidega:

Albaania, Ameerika Uhendriigid, Austraalia, Bosnia ja Hertsegoviina, Colombia, endine Jugoslaavia

Makedoonia vabariik, Gruusia, Island, Kanada, Liechtenstein, Moldova, Monaco, Montenegro, Norra,

Serbia, Sveits ja Ukraina. Europoli juhatus oli andnud loa alustada libirdékimisi Europoli ja Iisraeli vahelise

kokkuleppe Ule, kuid uue Europoli maéruse rakendamise tdttu ei viidud neid labiraékimisi I16pule.

Europoli méérusega on ette ndhtud ka Europoli ja kolmanda riigi vaheline isikuandmete vahetus vastavalt

komisjoni otsusele, mille kohaselt on kdnealuses riigis isikuandmete kaitse piisavalt tagatud (nn kaitse

piisavuse otsus).

Lisaks nendele kolmandatele riikidele tuletab komisjon meelde ka seda, et on olemas kaitse piisavuse

otsuste strateegiline raamistik ning muud andmete edastamise vahendid ja rahvusvahelised andmekaitse

alased digusaktid, millele on osutatud komisjoni 10. jaanuari 2017. aasta teatises ,,Isikuandmete vahetamine

54

55
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parandavad Europoli suutlikkust teha nende kolmandate riikidega koostdtd Europoli
eesmarkidega seotud kuritegude tokestamisel ja nende vastu vditlemisel.

VI. KOKKUVOTE

Ké&esoleva aruandes on esitatud terrorismivastaste meetmete pakett, mille Glesanne on aidata
liilkmesriikidel korvaldada julgeolekuohte. Komisjon soovitab liikmesriikidel ja ndukogul
rakendada need meetmed vGimalikult Kiiresti. Komisjon teavitab rakendamise edusammudest
Euroopa Parlamenti ja ndukogu.

Jargmine julgeolekuliidu eduaruanne esitatakse 2017. aasta detsembris. Selles kasitletakse
ELi infosiisteemide koostalitlusvéimet julgeoleku ning piiri- ja réandehalduse valdkonnas.
Sellega seoses tuletab komisjon meelde, kui oluline on kiiresti edasi liikuda neid infosusteeme
kasitlevate prioriteetsete digusaktide kiisimuses.

ja kaitsmine globaliseerunud maailmas* (COM(2017) 7 final, 10.1.2017), milles komisjon soovitab
kolmandatel riikidel ihineda Euroopa Ndukogu konventsiooniga 108 ja selle lisaprotokolliga.
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