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1. SISSEJUHATUS

Isikuandmete kaitse kuulub Euroopa uhiste pdhiseaduslike vaértuste hulka ja see on satestatud
ELi pohidiguste harta artiklis 8. Isikuandmete kaitse on olnud ELi diguses kesksel kohal (le
20 aasta, alates 1995. aasta andmekaitsedirektiivist' (edaspidi ,,1995. aasta direktiiv’’) kuni
isikuandmete kaitse tildmaaruse? ja politseidirektiivi® vastuvétmiseni 2016. aastal.

President Juncker r6hutas oma kdnes olukorrast Euroopa Liidus 14. septembril 2016: ,,[0]lla
eurooplane téhendab Gigust oma isikuandmete kaitsele tugevate Euroopa seaduste kaudu.
[...] Privaatsus on Euroopas oluline. See on inimvaarikuse kusimus.”

Kuid mitte ainult eurooplased ei soovi oma isikuandmeid kaitsta. Tarbijad kdikjal maailma
hindavad ja vadrtustavad privaatsust Gha enam. Ettevdtjad omakorda tajuvad, et tugev
privaatsuse kaitse annab neile konkurentsieelise, kuna see suurendab usaldust nende teenuste
vastu. Paljud neist, eeskéatt tlemaailmse haardega firmad, joonduvad privaatsuse Kkaitse
pdhimotetes isikuandmete Kkaitse tldmaarusest nii selleparast, et nad tahavad ELis tegutseda,
kui ka sellepdrast, et ndevad tldmé&aruses jargimisvaarset eeskuju.

Samuti votavad mitu riiki ja piirkondlikku organisatsiooni véljaspool ELi, meie l&himatest
naabritest kuni Aasia, Ladina-Ameerika ja Aafrikani vastu uusi isikuandmete Kaitset
kasitlevaid digusakte vOi ajakohastavad kehtivaid digusakte, selleks et &ra kasutada globaalse
digitaalmajanduse vdimalusi ning tulla vastu kasvavale néudlusele tugevama andmeturbe ja
privaatsuse kaitse jarele. Kuigi riigid ldhenevad probleemidele erinevalt ja nende
seadusandliku arengu tase on erinev, on siiski néha uldist Ghtlustumist oluliste isikuandmete
kaitse p6himétetega, eelkdige teatavates maailma piirkondades®. Suurem kooskdla erinevate
andmekaitsesusteemide vahel hdlbustaks isikuandmete rahvusvahelist edastamist nii
ettevOtlusega seotud eesmadrkidel kui ka riikide ametiasutuste (nt 6Giguskaitseasutuste)
vahelises koost6ds. EL peaks haarama voOimalusest edendada oma andmekaitsealaseid
vaartusi ja soodustada andmevoogusid, toetades digussusteemide lahenemist. Nagu on 6eldud
komisjoni tédprogrammis,” esitatakse kdesolevas teatises komisjoni strateegiline raamistik
kaitse piisavuse otsuste ning muude andmete edastamise vahendite ja rahvusvaheliste
andmekaitsealaste digusaktide kasutamiseks.

! Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU Uksikisikute Kkaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta (EUT L 281, 23.11.95).

Euroopa Parlamendi ja nGukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fuusiliste isikute kaitse kohta
isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse Gldmé&arus) (ELT L 119, 4.5.2016, Ik 1-88). Md&rus joustus 24. mail 2016 ja
seda hakatakse kohaldama alates 25. maist 2018.

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fuusiliste
isikute kaitset seoses padevates asutustes isikuandmete to0tlemisega suitegude tbkestamise, uurimise,
avastamise ja nende eest vastutusele votmise vBi kriminaalkaristuste tditmisele pddramise eesmargil ning
selliste andmete vaba liikumist ning millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK
(ELT L 119, 4.5.2016, Ik 89-131). Direktiiv joustus 5. mail 2016. Liikmesriigid peavad selle oma digusesse
tle vétma 6. maiks 2018.

Vt ,.Data protection regulations and international data flows: Implications for trade and development”, URO
Kaubandus- ja Arengukonverents UNCTAD (2016):
http://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf.

Komisjoni 2017. aasta té6programm. Luues Euroopat, mis hoiab, kaitseb ja avardab vdimalusi, COM(2016)
710 (final), 25.10.2016, Ik 12 ja 1. lisa.



2. ELI ANDMEKAITSE REFORMIPAKETT — TANAPAEVANE SEADUSANDLIK RAAMISTIK, MIS
TOETAB RAHVUSVAHELISI HASTI KAITSTUD ANDMEVOOGUSID

2016. aasta aprillis vastuvbetud ELi andmekaitsealaste digusaktide reformiga loodi stisteem,
mis Uhest kuljest tagab andmetele tugeva kaitse ja teisest kiljest on avatud globaalse
infouhiskonna v@imalustele. Andes inimestele oma isikuandmete Gle suurema kontrolli,
suurendab reform tarbijate usaldust digitaalmajanduse vastu. Oiguskeskkonda ihtlustades ja
lihtsustades muudab reform ettevotlusega tegelemise ELis nii ELis asutatud kui ka ELi-véliste
arithingute jaoks hdélpsamaks ja védhem koormavaks, muuhulgas andmete rahvusvahelise
vahetamise kaudu. Praegu on EL avatud rahvusvahelistele andmevoogudele, tagades
uksikisikutele samal ajal korgeima kaitse taseme. ELil on potentsiaali saada andmeteenuste
keskuseks, mille eeldusteks on vabad andmevood ja usaldus.

2.1 Kdikehdlmayv, Uhtne ja lihtsustatud ELi andmekaitse raamistik

ELi reformiga kehtestatakse kdikehdlmav raamistik, mis reguleerib isikuandmete to6tlemist
nii avalikus kui ka erasektoris ning nii ettevotluse kui ka diguskaitse valdkonnas (vastavalt
isikuandmete kaitse tldmadrus ja politseidirektiiv).

Isikuandmete kaitse Uldmé&aruse kohaselt hakkab alates 2018. aasta maist kehtima (ks
uleeuroopaline digusnormide kogum, mitte 28 eri riigi seadused nagu praegu. Uus (htse
kontaktpunkti ~ mehhanism  tagab, et kui ettevOte teeb ELis piiritleseid
andmetdotlustoiminguid, vastutab jarelevalve eest tiks andmekaitseasutus. Tagatud on uute
digusnormide jarjepidev tdlgendamine. Eeskétt selliste piiritleste juhtumite puhul, millega
tegelevad mitu liikmesriigi andmekaitseasutust, tehakse (ks otsus, tagamaks, et 0histele
probleemidele leitakse thised lahendused. Lisaks sellele loob isikuandmete kaitse tldméaarus
vordsed voimalused ELi ja ELi-vélistele ettevotetele selles mottes, et valjaspool ELi asuvad
arithingud peavad jargima samu norme kui Euroopa aritthingud, kui nad pakuvad kaupu ja
teenuseid vOi jalgivad Uksikisikute kaitumist ELis. Tarbijate suurem usaldus toob kasu nii EL.i
kui ka ELi-valistele ettevotjatele.

Politseidirektiivis on sétestatud thised 6igusnormid, mis reguleerivad uksikisikute andmete
to6tlemist kriminaalmenetluses, olgu see Gksikisik kahtlustatav, kannatanu vdi tunnistaja,
vOttes arvesse politseitdd ja kriminaalasjades digusmdistmise eripdara. Andmekaitsenormide,
sealhulgas andmete rahvusvahelist edastamist reguleerivate normide Uhtlustamine diguskaitse
valdkonnas hdlbustab piirililest koostdtd politsei- ja digusasutuste vahel nii ELi siseselt kui
ka rahvusvaheliste partneritega ning aitab seega luua tingimused kuritegevusevastase vditluse
t6hustamiseks. See on Euroopa julgeoleku tegevuskava® oluline osa.

2.2 Uuendatud ja mitmekesine tooriistakast andmete rahvusvaheliseks edastamiseks

ELi andmekaitsealased Oigusaktid on algusest peale sisaldanud mitut mehhanismi, mis
vOimaldavad andmeid rahvusvaheliselt edastada. Nende normide pdhieesmérk on tagada, et
kui eurooplaste isikuandmeid edastatakse véljapoole Euroopa Liitu, laheb isikuandmete kaitse

®  Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning

Regioonide Komiteele ,,Euroopa julgeoleku tegevuskava”, COM(2015) 185 (final), 28.4.2015.
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andmetega kaasa. Aastate jooksul on need normid véetud eeskujuks rahvusvaheliste
andmevoogude reguleerimisel mitmes digusruumis. Ehkki normide struktuur jaab
pohiolemuselt samasuguseks nagu 1995. aasta direktiivis, selgitatakse ja lihtsustatakse
reformiga andmete rahvusvahelise edastamise normide kasutust ning vBetakse kasutusele uusi
vahendeid andmete edastamiseks.

ELi Oiguse kohaselt on (ks vdimalus isikuandmete edastamiseks valjapoole ELi tugineda
komisjoni kaitse piisavuse otsusele, millega on Kkinnitatud, et isikuandmete Kkaitse tase
kolmandas riigis on ,,sisuliselt samavairne™ sellega, mis on tagatud ELis. Kui selline otsus on
tehtud, tdhendab see, et isikuandmeid vdib vabalt sellesse kolmandasse riiki edastada, ilma et
andmeeksportija peaks pakkuma tdiendavaid tagatisi vOi taotlema mingit luba. Tapselt ja
Uksikasjalikult on ette nahtud hulk elemente, mida komisjon peab ELi-vélises diguskorras
satestatud andmekaitsetaset hinnates arvesse votma. Elementide loetelu on kattesaadav
huvitatud riikidele ja rahvusvahelistele organisatsioonidele®. Komisjon saab niitid teha kaitse
piisavuse otsuseid ka diguskaitse valdkonnas®. Lisaks sellele, arendades edasi 1995. aasta
direktiivi kohaldamisel tekkinud praktikat, on reformiga sonaselgelt lubatud teha selliseid
otsuseid isikuandmete kaitse piisavuse kohta, mis kasitlevad osa kolmanda riigi
territooriumist vOi Kkonkreetset sektorit voi toostusharu kolmandas riigis (nn osaline
piisavus)™.

Kaitse piisavuse otsuse puudumise korral saab isikuandmeid rahvusvaheliselt edastada hulga
alternatiivsete vahendite alusel, millega n&dhakse ette asjakohased isikuandmete kaitse
tagatised'!. Reformiga muudetakse ametlikuks véimalused kasutada olemasolevaid vahendeid
nagu lepingu tiiliptingimused*? ja siduvad kontsernisisesed eeskirjad*® ning laiendatakse neid
vOBimalusi. Naiteks voib thuptingimusi lisada nuld ELis asuva tdotleja ja ELi-vélise riigi
todtleja  vahelisse lepingusse  (nn  todtlejatevahelised  standardsatted)'®.  Siduvaid

ELi kohtu otsus, 6.10.2015, kohtuasjas C-362/14 Maximillian Schrems v Data Protection Commissioner,
punktid 73, 74 ja 96. Vt ka isikuandmete kaitse Uldméaaruse pdhjendus 104 ja politseidirektiivi pdhjendus 67,
milles on viidatud sisulise vastavuse standardile.

Vt isikuandmete kaitse tldmadruse artikkel 45. Artikli 45 18ikes 2 on sétestatud, et komisjon peab arvesse
vBtma muu hulgas Gigusriigi pohimdtet, inimdiguste ja pdhivabaduste austamist ning asjaomaseid digusakte,
sealhulgas 0Oigusakte, mis kasitlevad isikuandmete kaitset, avalikku julgeolekut, kaitset, riiklikku
julgeolekut, karistusdigust ja riigiasutuste juurdepdésu isikuandmetele. Neid peavad tdiendama tdhusad ja
kohtulikult kaitstavad digused, sealhulgas (ksikisikute haldus- ja 0Giguskaitse, ning s@ltumatu
jarelevalveasutus, mis tagab andmekaitsenormide jargimise ja taitmise. Arvesse vdetakse ka Giguslikult
siduvate konventsioonide, eelkdige Euroopa N6ukogu konventsiooni 108 nfuete tditmist ja isikuandmete
kaitsega tegelevates mitmepoolsetes vdi piirkondlikes slisteemides osalemist.

V1 politseidirektiivi artikli 36 18ige 2 — kaitse piisavuse hindamisel arvesse vbetavad konkreetsed asjaolud.
Vt isikuandmete kaitse ildmaéruse artikli 45 I6ige 1 ja politseidirektiivi artikli 36 16ige 1.

Vt nt komisjoni teatis Euroopa Parlamendile ja ndukogule isikuandmete edastamise kohta EList Ameerika
Uhendriikidesse direktiivi 95/46/EU alusel parast Euroopa Kohtu otsust kohtuasjas C-362/14 (Schrems),
COM(2015) 566 (final), 6.11.2015.

Lepingu tilptingimustes satestatakse vastavalt ELi eksportija ja kolmanda riigi importija andmekaitsealased
kohustused.

Siduv kontsernisisene eeskiri on rahvusvahelise &rithingute kontserni poolt vastuvdetud sise-eeskiri, mis
reguleerib andmete edastamist kontserni kuuluvatele iksustele, mis asuvad riikides, kus isikuandmete piisav
kaitse tase ei ole tagatud. Kui siduvaid kontsernisiseseid eeskirju vOis kasutada juba 1995. aasta direktiivi
kohaselt, siis isikuandmete kaitse Gldmaadrusega kodifitseeritakse nende kasutamine andmete edastamise
vahendina ja muudetakse see ametlikuks.

Vt isikuandmete kaitse Gldmaéaaruse artikli 46 16ike 2 punktid ¢ ja d ning p8hjendus 168.
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kontsernisiseseid eeskirju on siiani saanud kasutada ainult Ghte kontserni kuuluvad tksused,
kuid nlud v6ib neid kasutada ka ettevGtjate rihm, kes tegeleb hise majandustegevusega,
kuid ei kuulu tingimata samasse kontserni*>. Reformiga vahendatakse ka biirokraatiat, kuna
sellega tihistatakse Gldised nduded teavitada andmekaitseasutusi eelnevalt isikuandmete
edastamisest kolmandasse riiki lepingu tulptingimuste voi siduvate kontsernisiseste alusel ja
taotleda andmekaitseasutuselt selleks luba™. See lihtsustab ELi andmete rahvusvahelise
edastamise stisteemi oluliselt, kuna selliseid néudeid, mis praegu on liikmesriikides erinevad,
nahakse sageli suure takistusena andmevoogude teel, eriti vaiksemate ettevétete jaoks™ .

Lisaks voetakse reformiga kasutusele wuued vahendid andmete rahvusvaheliseks
edastamiseks™®. Vastutavad todtlejad ja volitatud todtlejad saavad teatavatel tingimustel'®
kasutada heakskiidetud toimimisjuhendeid ja sertifitseerimismehhanisme, nagu néiteks
privaatsusmargised, selleks et tdendada asjakohaste kaitsemeetmete olemasolu. See peaks
vBimaldama andmete rahvusvahelise edastamise jaoks individuaalsemate lahenduste
valjatootamist, mis vastaksid néiteks konkreetse sektori voi toostusharu voi konkreetsete
andmevoogudega seotud erinBuetele. Samuti on nuld vOimalik sédtestada asjakohased
kaitsemeetmed andmete edastamise puhul avaliku sektori asutuste voi organite vahel
rahvusvaheliste lepingute v&i halduskokkulepete pdhjal®. Uhtlasi on isikuandmete Kaitse
tildmaaruses selgitatud nn erandite” kasutamist (nt ndusolek, lepingu taitmine ja avalikust
huvist tulenevad kaalukad pohjused), millele Uksused saavad konkreetsetes olukordades
andmete edastamisel tugineda kaitse piisavuse otsuse puudumise korral ja olenemata
eelnimetatud vahendite kasutamisest. Uldmaarus sisaldab ka uut, kuigi piiratud erandit, mis
puudutab andmete edastamist riiihingu digustatud huvide® elluviimiseks.

Reformiga on  komisjonile antud volitused todtada vélja  rahvusvahelised
koostdémehhanismid, millega hdlbustada isikuandmete kaitset kasitlevate Gigusaktide tbhusa
taitmise tagamist, sealhulgas vastastikuse abi osutamise teel”. Sellega tunnustatakse
jarelevalveasutuste vahelisest tihedamast rahvusvahelisest koostdost saadavat kasu, mis aitaks
tagada ksikisiku diguste tdhusama kaitse ja suurema diguskindluse ettevotjate jaoks.
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Vt isikuandmete kaitse Uldmaéaaruse artikli 46 16ike 2 punkt b, artikkel 47 ja pdhjendus 110.

Vt isikuandmete kaitse Gldmééaruse artikli 46 16ige 2.

Asjaolu, et registreerimiskohustused kujutavad endast kaubandustdkkeid paljude ettevétjate, eelkbige
VKEde jaoks, on vilja toodud nt UNCTAD:i aruandes, Ik 34.

Vt isikuandmete kaitse Uldmé&aruse artikli 46 16ike 2 punktid e ja f.

ELi-véline vastutav td6tleja saab jargida ELi toimimisjuhendit vdi sertifitseerimismehhanismi, vottes endale
lepinguga voi muul Biguslikult siduval viisil siduvad ja taitmisele pddratavad kohustused kohaldada
toimimisjuhendis vB8i mehhanismis ettendhtud isikuandmete kaitse meetmeid. Vt isikuandmete kaitse
tldmaaruse artikli 42 18ige 2.

Vt isikuandmete kaitse Gldmaéaaruse artikli 46 I8ike 2 punkt a ja I8ike 3 punkt b.

Vt isikuandmete kaitse ildmaéruse artikkel 49.

Vt isikuandmete kaitse ildmaé&ruse artikli 49 I6ike 1 teine I18ik.

Vt isikuandmete kaitse ildmaéruse artikkel 50.
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3. ISIKUANDMETE RAHVUSVAHELINE EDASTAMINE ARISEKTORIS — KAUBANDUSE
EDENDAMINE PRIVAATSUSE KAITSE ABIL

Privaatsuse tagamine on stabiilsete, turvaliste ja konkurentsivbimeliste globaalsete
kaubavoogude eeltingimus. Privaatsusega ei saa kaubelda®. Internet ning kaupade ja teenuste
digiteerimine on maailmamajandust muutnud ning Euroopa &ritihingud, nii suured kui ka
vaikesed, saadavad koigis sektorites iga paev andmeid, sealhulgas isikuandmeid tle piiride.
Kuna &ritegevuses tuleb {ha enam tugineda isikuandmete voogudele, on privaatsus ja
isikuandmete turvalisus muutunud tarbijate usalduse kujunemisel mé&&rava téhtsusega
teguriks. Naiteks tunnistavad kaks kolmandikku eurooplastest, et on mures sellepérast, et neil
ei ole kontrolli andmete (le, mida nad internetis esitavad, ja pooled vastanutest kardavad
pettuse ohvriks langeda®. Samal ajal leiavad Euroopa ettevétted méningates kolmandates
riikides tegutsedes, et neid takistavad jarjest enam protektsionistlikud piirangud, mida ei saa
Oigustada privaatsusega seotud pohjendatud kaalutlustega.

On selge, et digiajastul ei saa soodustada rahvusvahelist kaubandust ilma edendamata samal
ajal isikuandmete ranget kaitset. Kuigi isikuandmete kaitse tle kaubanduslepingutes labi ei
réégita,26 pakub ELi andmete rahvusvahelise edastamise reziim, mida on eespool kirjeldatud,
laialdaselt erinevaid vdimalusi andmevoogude tagamiseks erinevates olukordades nii, et
andmed on kindlalt kaitstud.

3.1 Kaitse piisavuse otsused

Kui kolmanda riigi suhtes on tehtud kaitse piisavuse otsus, tdhendab see, et isikuandmeid v6ib
EList vabalt sellesse kolmandasse riiki edastada, ilma et ELi andmeeksportija peaks
rakendama téiendavaid kaitsemeetmeid voi tditma lisatingimusi. Otsusega, et riigi
digussusteem tagab isikuandmetele piisava kaitse taseme, kinnitatakse, et selle riigi slisteem
on lahedane ELi liikmesriikidele. Selle tulemusena loetakse andmete edastamine sellesse riiki
vOrdvaarseks ELi-sisese andmeedastusega, mis toob kaasa eelisjuurdepadsu ELi Uhtsele turule
ja avab drikanaleid EL.i ettevOtjatele. Nagu on eespool selgitatud, on sellise otsuse tegemise
eelduseks asjaolu, et isikuandmete kaitse tase riigis on vorreldav (voi ,,sisuliselt
samaviirne”)?’ liidus tagatud kaitse tasemega. Otsuse tegemiseks hinnatakse pdhjalikult
kolmanda riigi susteemi, sealhulgas digusnorme, mis reguleerivad avaliku sektori asutuste
juurdepaasu isikuandmetele diguskaitse, riikliku julgeoleku ja muudel avaliku huvi
eesmarkidel.

Samal ajal ei tdhenda kaitse piisavuse nBue, et ELi 6igusnorme tuleb punkt punktilt kopeerida,
nagu kinnitas ka Euroopa Kohus 2015. aastal Schremsi kohtuasjas tehtud otsuses®. Kiisimus
on pigem selles, kas asjaomane ELi-valine slisteem tervikuna tagab privaatsusdiguste sisu,

2Vt nt komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning

Regioonide Komiteele ,,Kaubandus kdigile: vastutustundlikuma kaubandus- ja investeerimispoliitika poole”,
COM(2015) 497 (final), 14.10.2015, Ik 7.

Eurobaromeetri eriuuring nr 431 — Andmekaitse, juuni 2015.

President Junckeri poliitilised suunised: Euroopa uus algus: minu tegevuskava tddkohtade loomiseks ning
majanduskasvu, Gigluse ja demokraatlike muutuste tagamiseks

2Vt allmérkus 7.

% \/rd Schremsi kohtuasjas tehtud otsus, punkt 74.
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nende tdhusa rakendamise, teostatavuse ja jarelevalve kaudu ndutava isikuandmete Kkaitse
kdrge taseme. Siiani vastu voetud kaitse piisavuse otsused on ndidanud, et komisjon vdib
lugeda piisavaks suurt hulka erinevaid privaatsuse tagamise slsteeme, mis esindavad
erinevaid Gigustraditsioone. Otsuseid on tehtud riikide kohta, kes on Euroopa Liidu ja selle
liikkmesriikidega tihedalt seotud (Sveits, Andorra, Firi saared, Guernsey, Jersey, Mani saar),
rilkide kohta, kes on olulised kaubanduspartnerid (Argentina, Kanada, lisrael, Ameerika
Uhendriigid), ning riikide kohta, kes on andmekaitse normide arendamisel oma piirkonnas
esirinnas (Uus-Meremaa, Uruguay).

Kanada ja Ameerika Uhendriikide kohta tehtud otsused on osalise piisavuse otsused. Kanada
otsust kohaldatakse ainult Kanada isikuandmete kaitse ja elektrooniliste dokumentide seaduse
kohaldamisalasse kuuluvate erasektori iksuste suhtes. Hiljuti vastuvdetud otsus, mis kasitleb
ELi-USA andmekaitseraamistikku Privacy Shield,”® on erijuntum, kuna ldiste
andmekaitsealaste digusaktide puudumise tottu USAs® tugineb see osalevate ariihingute
poolt voetud kohustustele kohaldada selle kokkuleppe rangeid andmekaitse ndudeid ja nende
kohustuste taitmist on vBimalik USA diguse kohaselt nduda. Lisaks sellele tugineb Privacy
Shield USA valitsuse konkreetsetele Kinnitustele ja tagatistele seoses andmetele juurdepadsu
saamisega riikliku julgeoleku eesmargil,®* tanu millele oli véimalik teha kaitse piisavuse
otsus. Konealuste kohustuste taitmist jalgib komisjon téhelepanelikult, ka raamistiku
toimimise iga-aastase labivaatamise raames.

Viimastel aastatel on jérjest rohkem riike maailmas vastu votnud uusi digusakte isikuandmete
kaitse ja privaatsuse valdkonnas vOi on seda tegemas. 2015. aastaks olid andmekaitseseadused
kehtestanud 109 riiki, mis on suur edasiminek, vorreldes 76 riigiga, kes olid seda teinud
2011. aasta keskpaigaks®. Lisaks sellele on umbes 35 riiki praegu andmekaitseseaduseid
koostamas®. Need uued v&i ajakohastatud seadused p&hinevad enamasti teatavatel ihistel
pbhimotetel, mille hulka kuuluvad muu hulgas isikuandmete kaitse diguse tunnustamine
pbhidigusena, Uuldise 0&igusakti vastuvotmine selles valdkonnas, wksikisikule selliste
privaatsusdiguste tagamine, mida on v@imalik teostada ja kohtus kaitsta, ning sGltumatu
jarelevalveasutuse asutamine. Seega tekib uusi vBimalusi, eelkdige kaitse piisavuse otsuste
kaudu andmete edastamist veelgi soodustada, tagades jatkuvalt isikuandmete kaitse korgel
tasemel.

Selleks, et kolmanda riigi isikuandmete kaitse tase tunnistatakse piisavaks, peavad ELi diguse
kohaselt kehtima selles riigis isikuandmete kaitset reguleerivad Gigusnormid, mis on

#  Rakendusotsus EL(2016) 1250, 12. juuli 2016.

% Komisjon kutsub USAd liikuma pdhjaliku privaatsuse ja andmekaitse siisteemi poole, mis vdimaldaks
pikemas perspektiivis kahe siisteemi (htlustumist. Komisjoni teatis Euroopa Parlamendile ja ndukogule
»Atlandi-tilesed andmevood: usalduse taastamine tugevate kaitsemeetmete kaudu”, COM(2016) 117 (final),
29.2.2016.

See tdhendab eelkdige presidendi poliitikasuunist 28 (Presidential Policy Directive, PPD-28), millega on
kehtestatud hulk piiranguid ja kaitsemeetmeid signaaliluure operatsioonidele, ja eraldi ombudsmani
maéramist ELi isikute selleteemaliste kaebuste lahendamiseks.

G. Greenleaf, ,,Global data privacy laws 2015: 109 countries, with European laws now in a minority”,
(2015) 133 Privacy Laws & Business International Report, 14-17.

** UNCTADI uuring, Ik 8 ja 42 (allmarkus 4 eespool).
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vorreldavad ELi normidega®. See puudutab nii isikuandmete suhtes kohaldatavat sisulist
kaitset kui ka kolmandas riigis tehtavat asjakohast jarelevalvet ja vdimalusi oma &igusi
kaitsta.

Andmekaitse piisavuse raamistiku kohaselt on komisjon seisukohal, et kui hinnatakse, milliste
kolmandate riikidega tuleks arendada dialoogi kaitse piisavuse teemal, tuleks arvesse votta
jargmisi kriteeriume™:

i) ELi (tegelike vdi potentsiaalsete) kaubandussuhete ulatus antud kolmanda riigiga,
sealhulgas vabakaubanduslepingu olemasolu v6i kdimasolevad labirdékimised,;

i) EList parinevate andmevoogude maht, mis kajastab geograafilisi ja/vdi kultuurilisi
sidemeid;

iii) kolmanda riigi eesrindlik roll privaatsuse ja andmekaitse vallas, mis voiks teistele sama
piirkonna riikidele eeskujuks olla,® ning

iv) dldised poliitilised suhted konealuse kolmanda riigiga, eelkdige seoses (Ghiste
vaartushinnangute edendamise ja ihiste eesmarkide poole putdlemisega rahvusvahelisel
tasandil.

Neid kaalutlusi arvesse vottes hakkab komisjon aktiivselt suhtlema peamiste
kaubanduspartneritega Ida- ja Kagu-Aasias, alustades Jaapanist ja Koreast 2017. aastal®’ ning
jatkates Indiaga, olenevalt sellest, millised on India edusammud andmekaitseseaduste
nludisajastamisel, aga ka Ladina-Ameerika, eelkdige Mercosuri riikide ja Euroopa
naaberriikidega, kes on ules ndidanud huvi isikuandmete kaitse piisavuse otsuse saamise
vastu. Lisaks sellele suhtleb komisjon andmekaitse teemal hea meelega ka muude kolmandate
riikidega, kes selle vastu huvi tunnevad. Arutelu vdimaliku andmekaitse taseme piisavuse
otsuse ule hdlmab thest kiljest ELi andmekaitsenormide selgitamist (kui selleks on vajadus)
ja teisest kuljest uurimist, kuidas saaks kolmanda riigi seaduseid ja tavasid nendele lahendada.

Moningatel juhtudel vGib kogu riiki hdlmava ldéhenemise asemel olla sobivam kasutada
vOimalust teha osaline kaitse piisavuse otsus voi otsus kaitse piisavuse kohta tihes sektoris (nt
finantsteenused voi 1T-sektor), milles vdib késitleda geograafilisi piirkondi voi todstusharusid,
mis on kolmanda riigi majanduses olulisel kohal. Sellisel juhul tuleb arvesse votta naiteks
selliseid asjaolusid nagu privaatsusreziimi sisu ja arendamise staadium (on see eraldi seadus,
mitu seadust vdi eri sektoreid késitlevad seadused jne), kolmanda riigi konstitutsiooniline
ulesehitus ja kas EL.ist parit andmevood mdjutavad eriti teatavaid majandussektoreid.

% Sellega seoses votab komisjon kaitse piisavuse hindamisel arvesse ka kolmanda riigi kohustusi, mis

tulenevad Giguslikult siduvatest konventsioonidest, eelkdige seda, kas riik on ihinenud konventsiooniga 108
ja selle lisaprotokolliga. Vt isikuandmete kaitse tildmé&aruse artikli 45 18ike 2 punkt c ja p6hjendus 105.

Kui ELil on huvi teha riigiga koostodd sisejulgeoleku ja diguskaitse vallas, uurib komisjon vBimalusi teha
kaitse piisavuse otsus politseidirektiivi kohaselt konkreetse olukorra kohta, vt punkt 4.

See vOib olla eriti asjakohane arengu- ja Gleminekuriikidele, kuna isikuandmete kaitse on nii Gigusriigi
pdhimatte oluline osa kui ka majanduse konkurentsiv8imet mdjutav tahtis tegur.

Jaapan ja Korea on hiljuti vastu v8tnud Gigusaktid v8i neid nliiidisajastanud, et kehtestada phjalikud
isikuandmete kaitse susteemid.
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Kaitse piisavuse otsuse vastuvdtmiseks tuleb kolmanda riigiga avada eridialoog ja sisse seada
tihe koost6o. Kaitse piisavuse otsused on ,elavad” instrumendid, mille jérgimist peab
komisjon téhelepanelikult jalgima ja mida tuleb kohandada, kui toimuvad muutused, mis
méjutavad kolmanda riigi poolt tagatud isikuandmete kaitse taset*®. Selleks vaadatakse otsus
korrapéraselt, vahemalt iga nelja aasta tagant labi, et lahendada esilekerkivaid kisimusi ja
vahetada lahedaste koostéopartneritega parimaid tavasid®. Sellist diinaamilist lahenemisviisi
kohaldatakse ka kehtivate, 1995. aasta direktiivi kohaselt vastu voetud kaitse piisavuse otsuste
suhtes, mis tuleb labi vaadata juhuks, kui need enam ei vasta kohaldatavatele nduetele®.
Asjaomaseid kolmandaid riike Kkutsutakse seetfttu Ules teavitama komisjoni mistahes
asjakohasest muudatusest Gigusnormides ja praktikas, mis on aset leidnud péarast nende kohta
kéiva kaitse piisavuse otsuse vastuvotmist. See on vajalik selleks, et kaitse piisavuse otsused
jaaksid kehtima ka reformiga kehtestatud uute normide kohaselt*:.

ELi andmekaitsenormid ei saa olla vabakaubanduslepingu labiraakimiste teema®. Kuigi
andmekaitseteemaline dialoog ja kaubanduslabirdakimised kolmandate riikidega peavad
toimuma eraldi, on kaitse piisavuse otsus, ka osaline vdi sektoripdhine kaitse piisavuse otsus
parim viis vastastikuse usalduse loomiseks, kuna sellega tagatakse toketeta andmevood, mis
omakorda hdlbustavad &ritehinguid, mis hélmavad isikuandmete edastamist asjaomasesse
kolmandasse riiki. Kaitse piisavuse otsused vOivad seega kaubanduslabirddkimisi lihtsustada
vOi juba s6lmitud kaubanduslepinguid taiendada nendest saadavat kasu vdimendades. Kuna
kaitse piisavuse otsus soosib kolmanda riigi andmekaitse taseme lahenemist ELis pakutavale
tasemele, vahendab see samal ajal riski, et see riik hakkab isikuandmete kaitsele tuginedes
kehtestama poOhjendamatuid ndudeid andmete asukoha ja talletamise suhtes. Nagu on
margitud teatises ,,Kaubandus koigile”, piiiab komisjon lisaks sellele kasutada ELi
kaubanduslepinguid, et kehtestada digusnorme e-kaubanduse ja andmete piiritlese litkumise
kohta ning tulla toime digitaalse protektsionismi uute ilmingutega, jéargides taielikult ELi
andmekaitsenorme ja neid norme piiramata®.

% |sikuandmete kaitse Uldmaaruse artikli 45 18igetega 4 ja 5 on ette nahtud, et komisjon jalgib pidevalt

suundumusi kolmandates riikides ja tal on digus kaitse piisavuse otsus kehtetuks tunnistada, seda muuta voi
selle kehtivus peatada, kui ta leiab, et vastav riik ei taga enam isikuandmete kaitse piisavat taset.
Isikuandmete kaitse Uldmaéruse artikli 45 18ige 3.

Isikuandmete Kkaitse Uldméaaruse artikli 97 16ike 2 punkti a kohaselt peab komisjon 2020. aastaks esitama
hindamisaruande Euroopa Parlamendile ja ndukogule.

Selleks, et teha jareldusi Schremsi kohtuasjas tehtud lahendist, milles leiti, et komisjon lletas oma volitusi,
kui piiras andmekaitseasutuste digust peatada v8i keelata andmete edastamine Safe Harbouri otsuse puhul,
vOttis komisjon 2016. aasta 16. detsembril vastu koondotsuse, millega kustutati sarnased sétted kehtivatest
kaitse piisavuse otsustest ja asendati need sétetega, millega néhti ette liksnes ndue, et kui andmekaitseasutus
keelab ajutiselt voi alaliselt andmete edastamise kolmandasse riiki, siis peab liikmesriik komisjoni sellest
teavitama. Koondotsusega on ette ndhtud ka komisjoni kohustus jalgida kolmanda riigi diguskorra arengut.
VEELT L 344, 17.12.2016, 1k 83.

Kaitse piisavuse otsus on eelkdige komisjoni ihepoolne rakendusotsus, mis on vastu vdetud vastavalt ELi
andmekaitsenormidele, tuginedes nendes sétestatud kriteeriumitele.

Vt komisjoni teatis ,,Kaubandus kdigile”, Ik 12 (allmérkus 24 eespool).
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Komisjon:

e alustab esmajérjekorras arutelusid vGimalike kaitse piisavuse otsuste Ule peamiste
kaubanduspartneritega Ida- ja Kagu-Aasias, alustades Jaapanist ja Koreast 2017. aastal,
kuid pidades silmas ka selliseid strateegilisi partnereid nagu India, ning Ladina-
Ameerika, eelkdige Mercosuri riikide ja Euroopa naaberriikidega;

o jélgib tahelepanelikult kehtivate kaitse piisavuse otsuste toimimist. See h6lmab eelkdige
ELi-USA andmekaitseraamistiku Privacy Shield rakendamist, eeskatt iga-aastase uhise
labivaatusmehhanismi kaudu;

o teeb koostddd riikidega, kes on huvitatud tugevate andmekaitseseaduste vastuvétmisest,
ja abistab neid ning toetab nende andmekaitsenormide ldhenemist ELi andmekaitse
pohimotetele.

3.2 Isikuandmete edastamise alternatiivsed mehhanismid

Isikuandmete Kkaitset reguleerivate ELi igusnormide puhul on alati médndud, et isikuandmete
rahvusvahelisele edastamisele ei saa kohaldada tulplahendusi. See vastab veelgi enam toele
reformiga kehtestatud Gigusnormide puhul. Kuigi kaitse piisavuse otsuse saab teha ainult
selliste kolmandate riikide kohta, kes vastavad asjaomastele kriteeriumitele, siis isikuandmete
kaitse Uldmé&éarus sisaldab mitu erinevat mehhanismi, mis on piisavalt paindlikud, et neid
kohandada erinevatele olukordadele, kus on vaja isikuandmeid edastada. On vdimalik vélja
tootada vahendeid, millega arvestatakse konkreetse todstusharu, arimudeli ja/voi ettevotja
erivajadusi vOi -tingimusi. Need vdivad olla nditeks lepingu tliptingimused, mis on
kohandatud konkreetse sektori nduete suhtes, nt erilised kaitsemeetmed, kui totdeldakse
delikaatseid isikuandmeid tervishoiusektoris, vO0i teatavates kolmandates riikides levinud
konkreetsete tootlemistoimingute nduete suhtes, nt Euroopa arithingute jaoks sisseostetavad
teenused. Seda saab teha kas vottes vastu uusi lepingu tluptingimuste kogumeid voi lisades
olemasolevatele tluptingimustele tdiendavaid kaitsemeetmeid, mis vdivad olla tehnilised voi
korralduslikud v&i drimudeliga seotud lahendused*. Mé&ningate majandussektorite erivajadusi
saab rahuldada ka siduvate kontsernisiseste eeskirjade abil, mida kohaldatakse (hise
majandustegevusega tegelevate ettevotjate rihma suhtes, nt reisisektoris. Isikuandmete
rahvusvahelisele edastamisele volitatud to6tlejate vahel aitaks kaasa to6tlejatevahelise lepingu
tluptingimuste  ja/vbi  tootlejatele  mdeldud siduvate  kontsernisiseste  eeskirjade
valjatootamine. LOpetuseks pakuvad uued isikuandmete edastamise mehhanismid, nagu
néiteks heakskiidetud toimimisjuhendid ja akrediteeritud sertifitseerimine kolmanda isiku
poolt, ettevotjatele vOimaluse votta isikuandmete rahvusvaheliseks edastamiseks kasutusele
individuaalsed lahendused, kaotamata samal ajal nditeks privaatsusmargisest tulenevaid
konkurentsieeliseid. Moningaid neist vahenditest saab kujundada edastusep8hise
mehhanismina voi osana uldisemast vahendist, millega saab ndidata koigist isikuandmete
kaitse Uldmaaruse satetest kinnipidamist, nagu néiteks heakskiidetud toimimisjuhendi puhul.

* \/tisikuandmete kaitse tildmaaruse artikli 46 18ike 2 punktid ¢ ja d ning péhjendus 109, milles on selgitatud,

et heakskiidetud standardklauslite kohandamine on v8imalik, tingimusel et see ei lahe otseselt ega kaudselt
vastuollu nende klauslitega ega piira tksikisikute p&hidigusi ja -vabadusi.
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Komisjon to6tab koos ettevitjate, kodanikuiihiskonna ja andmekaitseasutustega selle nimel, et
isikuandmete kaitse Uldméaéruse erinevate vOGimaluste potentsiaal andmete rahvusvahelise
edastamise hdlbustamiseks tdielikult dra kasutada. Andmekaitsereformi rakendamise raames
sidusrihmadega toimuva dialoogi kéigus tehakse kindlaks valdkonnad, kus tuleks sellega
seoses esmajarjekorras meetmeid votta. Selleks tuleb vdib-olla 16pule viia juba alustatud
tegevusi, néiteks tootlejatevahelise lepingu tulptingimuste koostamine koost6os artikli 29
alusel  asutatud  téordhmaga  (mille  asemele  astub  2018.aastal  Euroopa
Andmekaitsendukogu)®™. See v&ib hdlmata ELi vastavussiisteemile uute komponentide
valjatootamist, nditeks sel teel, et komisjon méaratleb nduded ja tehnilised standardid
sertifitseerimismehhanismide  loomiseks ja toimimiseks, kaasa arvatud andmete
rahvusvahelise edastamisega seotud aspektides*®. M&ningate meetmete puhul vib abiks olla
ka rahvusvaheline koost00, eeskéatt organisatsioonidega, kes on vélja to6tanud sarnaseid
andmete edastamise mehhanisme. Naiteks voiks uurida vOimalusi, kuidas lahendada ELi
Oiguses satestatud siduvaid kontsernisiseseid eeskirju ning Aasia ja Vaikse ookeani piirkonna
riikide majanduskoostdd foorumi (APEC) valjatootatud piiritileseid privaatsuseeskirju®’ nii
molema siisteemi puhul kohaldatavate nduete kui ka kohaldamisprotsessi osas. Sel teel
onnestuks edendada rangete andmekaitsenduete kehtestamist kogu maailmas ja (lletada
erinevusi lahenemisviisides privaatsusele ja isikuandmete Kkaitsele, aidata ettevotjatel
erinevate sisteemidega hakkama saada ja kujundada poliitikaid, mis on eri susteemidega
vastavuses.

Komisjon:

e tO0tab koos sidusrihmadega, et arendada alternatiivseid isikuandmete edastamise
mehhanisme, mis on kohandatud vastavalt konkreetse todstusharu, &rimudeli ja/voi
ettevotja erivajadustele voi -tingimustele.

3.3 Isikuandmete kaitseks tehtav rahvusvaheline koost66
3.3.1. Andmekaitsenormide kasutamise edendamine mitmepoolsete digusaktide ja foorumite abil

ELi andmekaitsealane digusraamistik on sageli olnud eeskujuks kolmandatele riikidele, kes
selles valdkonnas oma 6igusakte vélja tootavad. EL jatkab nii kahepoolselt kui ka
mitmepoolselt aktiivset suhtlemist oma rahvusvaheliste partneritega, et soodustada
oigusnormide lahenemist, edendades rangeid ja koostalitlusvéimelisi isikuandmete kaitse
standardeid kdikjal maailmas. See aitab kaasa Uksikisikute diguste tbhusamale kaitsele ja
vahendab samal ajal takistusi piiriileste andmevoogude teelt, mis on vabakaubanduse oluline
osa.

* Praegu ei ole valja todtatud lepingu tiiliptingimusi, mida saaks kasutada ELi volitatud toétleja ja ELi-vélise

volitatud t66tleja vahel.

Isikuandmete kaitse Gldmaéaruse artikli 43 18iked 8 ja 9.

Vt APECI/ELi 2014. aasta hisdokument, milles kasitletakse ELi siduvate kontsernisiseste eeskirjade ja
APECi piiritleste privaatsuseeskirjade stisteemi Ulesehitust ning vorreldakse mdlema siisteemi vastavus- ja
sertifitseerimisndudeid: http://www.apec.org/~/media/Files/Groups/ECSG/20140307_Referential-BCR-
CBPR-regs.pdf (inglise keeles).
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Eeskatt julgustab komisjon kolmandaid riike thinema Euroopa N6éukogu konventsiooniga 108
ja selle lisaprotokolliga®. Konventsioon 108 on (ihinemiseks avatud riikidele, kes ei ole
Euroopa No6ukogu liikmed, ning selle on juba ratifitseerinud 50 riiki, sealhulgas Aafrika ja
Lduna-Ameerika riigid®®. Uhtlasi on see ainus siduv mitmepoolne digusakt andmekaitse
valdkonnas. Konventsioon 108 on praegu labivaatamisel ja komisjon toetab aktiivselt
ajakohastatud teksti kiiret wvastuvotmist, et ka EL saaks konventsiooniga uhineda.
Konventsiooni uuendatud tekstis kajastuvad samad pdhimdtted, mis on satestatud ELi uutes
andmekaitsenormides, seega aitab see kaasa liikumisele rangete andmekaitsenduete suunas.

2017. aasta G20 kohtumine annab ELile veel tihe voimaluse koguda poolehoidu pdhimdttele,
et ranged andmekaitsenéuded kuuluvad valtimatult globaalse infoiihiskonna edasise arengu
juurde, et see Uhiskond oleks v@imeline edendama innovatsiooni, majanduskasvu ja
sotsiaalset heaolu®.

Komisjon loodab sisse seada positiivsed suhted ka uute oluliste toimijatega, nagu néiteks
privaatsusdigusega tegelev URO eriraportoor,®* ning edasi arendada juba toimivaid suhteid
piirkondlike organisatsioonidega nagu APEC, et kbikjal maailmas edendada puliudeid austada
isikute Bigust privaatsusele ja isikuandmete kaitsele.

Osana ulatuslikumatest joupingutustest suurendada teadlikkust privaatsuse valdkonnas ja
parandada andmekaitsealaseid tagatisi rahvusvaheliselt, kiitis Euroopa Komisjon
15. novembril 2016 partnerluse rahastamisvahendist heaks projekti, mille eesmérk on
tugevdada koostdod partnerriikidega selles valdkonnas®?. Projekti raames rahastatakse muu
hulgas selliseid tegevusi nagu koolitused ja teadlikkuse tdstmine. EL omakorda saab reformi
rakendamise kaigus Oppida teiste susteemide tavade ja kogemuste vahetamisest seoses
privaatsuse kaitse valdkonnas esilekerkivate uute teemade ning Oiguslike voi tehniliste
lahendustega nditeks sellistes kiisimustes nagu dGigusnormide tditmise tagamine, vastavuse
tagamise vahendid (nt sertifitseerimismehhanismid, privaatsuse alased mdjuhinnangud) voi
teatavate kindlat liiki andmete (nt laste andmete) Kkaitse.

3.3.2. Koosto digusnormide taitmise tagamisel

Koostod kolmandate riikide asjaomaste privaatsusnormide tditmise tagamise ja
jarelevalveasutustega omandab jérjest suuremat rolli, arvestades et globaalse haardega
hargmaised &ritihingud todtlevad tohutusuuri isikuandmete hulki paljudes riikides. Sageli
mdjutavad andmekaitsenormide ja isikuandmetega seotud rikkumised inimesi korraga rohkem
kui Uhes riigis. Sel juhul voiks Uksikisikute kaitse olla tdhusam, kui jarelevalveasutused

Euroopa NOoukogu 28.jaanuari 1981. aasta isikuandmete automatiseeritud tootlemisel isiku kaitse
konventsioon (ETS nr 108) ning isikuandmete automatiseeritud tootlemisel isiku kaitse konventsiooni
jarelevalveasutusi ja andmete liikumist Ule piiri kasitlev 2001. aasta lisaprotokoll (ETS nr 181).
Konventsiooni on ratifitseerinud Mauritius, Senegal ja Uruguay. Konventsiooniga on kutsutud ihinema ka
Cabo Verde Vabariik, Maroko ja Tuneesia.

Vt ka OECD ministrite deklaratsioon digitaalmajanduse kohta: innovatsioon, majanduskasv ja sotsiaalne
heaolu (,,Cancuni deklaratsioon™), 23. juuni 2016.

V1 http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacylndex.aspx.

Komisjoni rakendusotsus C(2016)7198, millega Kinnitatakse partnerluse rahastamisvahendi 2016. aasta
tegevuskava teine etapp.
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tegutseksid Uhiselt. Ettevdtjate jaoks oleks samas parem kui diguskeskkond oleks selgem ning
uhtseid tblgendamisvahendeid ja @igusnormide téitmise tagamise tavasid kujundataks
globaalsel tasandil.

Andmevoogude piirideta ja Uhendatud maailmas on seetfttu aeg intensiivistada koostood
digusnormide taitmise tagajate vahel®*. EL on valmis selleks oma panuse andma. Nagu
eespool mérgitud, on isikuandmete kaitse tldmé&arusega antud komisjonile volitused todtada
valja rahvusvahelised koostoomehhanismid, millega hdlbustada isikuandmete Kkaitset
kasitlevate Gigusaktide tdhusa taitmise tagamist, sealhulgas vastastikuse abi osutamise teel.
Sellega seoses tuleks wuurida vOimalusi tootada valja koostod raamleping ELi
andmekaitseasutuste ja teatavate kolmandate riikide 6igusnormide taitmise tagamise asutuste
vahel, tuginedes muu hulgas komisjoni kogemustele 6igusnormide taitmise tagamisel teistes
valdkondades, nagu naiteks konkurents ja tarbijakaitse.

Komisjon:

thinema;

kdikjal maailmas austust isikuandmete kaitse vastu;

tdhusa taitmise tagamist.

e toetab Euroopa Ndukogu konventsiooni 108 ajakohastatud teksti Kiiret vastuvotmist, et
ka EL saaks konventsiooniga uhineda, ja julgustab kolmandaid riike konventsiooniga

e kasutab selliseid mitmepoolseid foorumeid nagu URO, G20 ja APEC, et edendada

e tOootab koos oluliste rahvusvaheliste  partneritega vélja  rahvusvahelised
koostoomehhanismid, millega hdlbustada isikuandmete kaitset ké&sitlevate Gigusaktide

4. TOHUSAM KOOSTOO OIGUSKAITSE VALDKONNAS TUGEVATE ANDMEKAITSEMEETMETEGA

Isikuandmete vahetamine on slutegude tbkestamiseks, uurimiseks ja isikute nende eest
vastutusele votmiseks hadavajalik. Kuna kuritegevus ei peatu riigipiiridel, on Ghendatud
maailmas isikuandmete kiire vahetamine eduka Oiguskaitsealase koostdd ja
kuritegevusevastase voitluse oluline osa. Isikuandmete edastamist peavad toetama tugevad
andmekaitsemeetmed. See aitab luua 0&iguskaitseasutuste vastastikust usaldust ning
suurendada Giguskindlust andmete kogumisel ja/v6i vahetamisel.

¥ Olemas on selline vBrgustik nagu 2010. aastal OECD egiidi all asutatud iilemaailmne privaatsuse kaitse

tagamise vorgustik (Global Privacy Enforcement Network — GPEN). See on privaatsusnormide taitmise
tagamise asutuste mitteametlik vdrgustik, milles osalevad ELi andmekaitseasutused ning mille {ilesanded on
muu hulgas diguskaitsealane koostdd, parimate tavade jagamine piirilileste probleemide lahendamiseks ning
tihiste digusnormide taitmise tagamise algatuste ja teadlikkuse tdstmise kampaaniate toetamine. V&rgustikus
osalemine ei loo osalejatele uusi Giguslikult siduvaid kohustusi ja see tegeleb peamiselt koost&o
hdlbustamisega erasektorit reguleerivate privaatsusnormide tditmise tagamise valdkonnas. Vt
https://privacyenforcement.net/.
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Andmete rahvusvahelist edastamist késitlevad normid, mis on satestatud politseidirektiivis,
reguleerivad nii isikuandmete vahetamist ELi ja ELi-valiste diguskaitseasutuste vahel kui ka,
teatavatel juhtudel, andmete edastamist diguskaitseasutustelt muudele Uksustele. Direktiiviga
on ette ndhtud v@imalus teha kaitse piisavuse otsuseid kriminaaldiguse valdkonnas. Komisjon
toetab selle vdimaluse kasutamist nfuetele vastavate kolmandate riikide puhul, eeskétt selliste
riikide puhul, kellega tuleb teha tihedat ja kiiret koost6od kuritegevuse- ja terrorismivastases
voitluses ning kellega juba vahetatakse isikuandmeid suures ulatuses. Eeltoodule tuginedes
alustab komisjon esmajérjekorras arutelusid kaitse piisavuse tle kolmandate riikidega, kes on
selles ettevdtmises olulised partnerid.

Teisalt on 2016. aasta detsembris sdlmitud ELi-USA andmekaitsealane raamleping>
suurepédrane ndide sellest, kuidas saab tdhustada 8iguskaitseasutuste koostodd téhtsa
rahvusvahelise partneriga, kui lepitakse kokku rangetes andmekaitsemeetmetes. Kuna
raamleping téiendab automaatselt kehtivaid &igusakte, millele andmevahetus tugineb
(eelkdige kahepoolseid lepinguid nii ELi kui ka liikmesriikide tasandil), saavad inimesed
raamlepingust kohe otsest kasu ja teabevahetust hdlbustades tugevdab see koostood
Oiguskaitseasutuste vahel. Samuti kujutab raamleping endast alust kdigile tulevastele andmete
edastamist kasitlevatele kokkulepetele Ameerika Uhendriikidega, mis tdhendab, et edaspidi
kaob vajadus korduvalt I&bi radkida samade kaitsemeetmete tle. Raamleping on esimene
kahepoolne rahvusvaheline leping, mis sisaldab pdhjalikku loetelu andmekaitsealastest
digustest ja kohustustest, mis on koosk@las ELi digusega. Seetdttu voib selle aluseks vdtta
sarnaste lepingute labirdékimisel kolmandate riikidega mitte ainult politsei- ja digusalase
koostdo valdkonnas, vaid ka muudes valdkondades, kus avaliku sektori asutused tagavad
digusaktide taitmist (nt konkurentsipoliitika, tarbijakaitse). See h6lmaks nii valitsustevahelist
andmevahetust kui ka andmete edastamist eraettevotete ja diguskaitseasutuste vahel. Samuti
lihtsustaks see liidul kokkulepete sdlmimist andmete edastamise kohta asjaomaste ELi ametite
(eelkdige Europol ja Eurojust) ning kolmandate riikide vahel®. Komisjon uurib seega
vOimalusi sdlmida sarnaseid raamlepinguid oluliste partneritega diguskaitse valdkonnas.

Lisaks sellele on politseidirektiiviga ette ndhtud vBimalus, et teatavatel asjaoludel ja rangeid
kaitsemeetmeid kohaldades vdib ELi diguskaitseasutus esitada teabendude otse kolmanda
riigi eraettevottele ja edastada selles teabendudes isikuandmeid (tavaliselt nimi voi IP-
aadress)®®. Seevastu isikuandmete kaitse ldmaaruses on reguleeritud juhtumid, kui ELi
eraettevOte edastab isikuandmeid kolmanda riigi diguskaitseasutusele viimase ndudel —
isikuandmete edastamine véljapoole ELi on lubatud ainult kindlatel tingimustel, nt

> ELi ja USA vaheline isikuandmete kaitse kokkulepe, milles kasitletakse kriminaalasjades tehtava politsei- ja

digusalase koostdo raames sutitegude, sealhulgas terrorismi tkestamise, uurimise, avastamise ja nende eest

vastutusele votmise eesmargil edastatavate  ja toodeldavate isikuandmete kaitset:
http://ec.europa.eu/justice/data-protection/files/dp-umbrella-agreement_en.pdf (andmekaitsealane
raamleping)

% Operatiivkoostdd kokkulepete s8lmimine Europoli ja Eurojustiga on olnud iiks kriteeriume viisandude

kaotamise teemalistes dialoogides teatavate kolmandate riikidega, sealhulgas kaimasolevas dialoogis
Tirgiga.
vt politseidirektiivi artikkel 39 ja pdhjendus 73.
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rahvusvahelise lepingu alusel voi juhul, kui andmete avaldamine on vajalik kaaluka avaliku
huvi t8ttu, mis on sétestatud liidu voi liikmesriigi Siguses®”.

Seda koost6dd, mis on omandanud keskse koha kuritegevuse ja terrorismi edukas uurimises
ning isikute vastutusele votmises, on esile tdstetud ndukogu jareldustes kiberruumi kasitleva
kriminaal®igussiisteemi parandamise kohta. N6ukogu kutsub komisjoni vétma ELi Ghisel
lahenemisviisil ~ pdhinevaid  konkreetseid  meetmeid, et parandada  koost6od
teenusepakkujatega, tbhustada vastastikuse digusabi pakkumist ning pakkuda valja lahendusi
diguskaitsepadevuse kindlaks tegemiseks kiiberruumis®®. Need meetmed hdlmavad andmete
vahetamist nii ELis asuvate diguskaitseasutuste ja teenusepakkujate vahel kui ka ELi-véliste
asutuste ja ettevOtetega. Komisjon esitab 2017.aasta juunis vdimalikud variandid, mis
kasitlevad juurdep&asu elektroonilistele tdenditele, vottes arvesse vajadust Kkiire ja
usaldusvaarse koostod jarele, mida toetavad politseidirektiivi ja isikuandmete Kkaitse
uldmaaruse ranged andmekaitsenormid, nii ELi-sisestes olukordades kui ka rahvusvahelise
andmevahetuse puhul.

Lopetuseks hindab komisjon koosk6las Europoli uue digusliku alusega Europoli ja
kolmandate osapoolte poolt ndukogu otsuse 2009/371/JSK  kohaselt sdlmitud
operatiivkoostdd lepingute satteid, sealhulgas andmekaitset Kasitlevaid satteid™. Lisaks
sellele, nagu on maérgitud 2015. aasta Euroopa julgeoleku tegevuskavas, arvestatakse liidu
tulevases lahenemisviisis, mis késitleb broneeringuinfo vahetamist ELi mittekuuluvate
riikidega, vajadust kohaldada jarjepidevaid ndudeid ja pohidiguste kaitse spetsiifilisi satteid.
Komisjon tootab kolmandate riikidega broneeringuinfo vahetamise diguslikult pdhjendatud ja
jatkusuutlike lahenduste kallal. Uks v@imalus voiks naiteks olla sellise broneeringuinfo
néidislepingu koostamine, milles maératakse kindlaks néuded, mis kolmandatel riikidel tuleb
taita, et saada ELilt broneeringuinfot. Tuleb siiski silmas pidada, et selle valdkonna
reguleerimisel tuleb igal juhul arvesse votta Euroopa Liidu Kohtus koostatavat arvamust
kavandatava ELi-Kanada broneeringuinfo lepingu kohta®.

57
58

Vt isikuandmete kaitse Uldméaaruse artikkel 48 ja p6hjendus 115.

Euroopa Liidu ndukogu jareldused kuberruumi késitleva kriminaalGigussiisteemi parandamise kohta,
9. juuni 2016: http://data.consilium.europa.eu/doc/document/ST-10007-2016-INIT/et/pdf. Komisjonile on
(pérast 2016. aasta detsembris ndukogule esitatud vahearuannet) tehtud lesandeks esitada neid kisimusi
késitleva t66 tulemused ndukogule 2017. aasta juuniks.

Vt Euroopa Parlamendi ja nGukogu 11. mai 2016. aasta méaruse (EL) 2016/794 (mis késitleb Euroopa Liidu
Oiguskaitsekoostdd Ametit (Europol) ning millega asendatakse ja tunnistatakse kehtetuks ndukogu otsused
2009/371/JSK, 2009/934/JSK, 2009/935/JSK, 2009/936/JSK ja 2009/968/JSK) artikli 25 I8ige 4, ELT L
135, 24.5.2016 (Ik 53-114). Komisjon peab 14.juuniks 2021 esitama hindamisaruande Europoli
koostddlepingute kohta, mis on sélmitud enne 1. maid 2017.

Kohtu arvamus 2014. aasta ELi-Kanada broneeringuinfo lepingu eelndu kohta, mida taotles kohtult Euroopa
Parlament (arvamus 1/15). Kohtul paluti hinnata, kas lepingu eelndéu on koosk6las ELi pdhidiguste hartaga.

59

60
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TOHUSAM KOOSTOO OIGUSKAITSE VALDKONNAS TUGEVATE ANDMEKAITSEMEETMETEGA

Komisjon:

e toetab politseidirektiivi kohaselt kaitse piisavuse otsuste tegemise voimalust nduetele
vastavate kolmandate riikide puhul;

e toetab lepingute labird&kimist diguskaitse valdkonnas oluliste rahvusvaheliste
partneritega, vottes eeskujuks USAga sdlmitud andmekaitsealase raamlepingu;

e tuginedes ndukogu jareldustele kiberruumi késitleva kriminaaldigussusteemi
parandamise kohta, jatkab t606d elektrooniliste tOendite piiritilese vahetamise
hdlbustamiseks kooskdlas andmekaitsenormidega.

5. KOKKUVOTE

Isikuandmete kaitsmine ja vahetamine ei ole Uksteist valistavad tegevused. Tugev
andmekaitsesuisteem hdlbustab andmevoogude liikumist, kuna tarbijad usaldavad rohkem
selliseid ettevOtteid, kes hoolivad oma klientide andmete turvalisusest. Ranged
andmekaitsenduded muutuvad seega globaalses digitaalmajanduses eeliseks. Sama kehtib
Oiguskaitsealase koost00 kohta — privaatsuse kaitse meetmed kuuluvad lahutamatu osana
kuritegevusevastaseks voitluseks vajaliku tdhusa ja Kiire teabevahetuse juurde, mis pdhineb
vastastikusel usaldusel ja 6iguskindlusel.

EL on oma andmekaitsenormide reformi 18pule viinud ja peaks niiid kolmandate riikidega
aktiivselt sel teemal suhtlema. EL peaks nii kahepoolsel kui ka mitmepoolsel tasandil
piudlema selle poole, et andmekaitse pdhimdtted Uhtlustuksid rahvusvaheliselt paremuse
suunas. See on kodanike, aga ka ettevGtete huvides ja neile kasulik. Uus andmekaitsealane
seadusandlik raamistik annab ELile vajalikud ja sobivad tdoriistad nende eesmarkide
saavutamiseks. Kéesolevas teatises esitatud strateegilisele I&henemisviisile tuginedes hakkab
komisjon aktiivselt suhtlema oluliste kolmandate riikidega, et uurida vdimalusi kaitse
piisavuse otsuste vastu votmiseks, alustades Jaapani ja Koreaga 2017. aastal ning pidades
silmas digusnormide lahendamist ELi nduetele ja kaubandussuhete lihtsustamist. Samal ajal
kasutab EL taiel mé&aral &ra andmete edastamise alternatiivsete vahendite vGimalused, et
kaitsta isikute Oigusi andmete kaitsele ja toetada ettevOtjaid, kui andmeid edastatakse
riikidesse, mille siseriiklikus Giguses ei ole tagatud isikuandmete kaitse piisav tase. Neid
vahendeid tuleks kasutada ka selleks, et veelgi hdlbustada koostdod ELi jarelevalve- ja
diguskaitseasutuste ning nende rahvusvaheliste partnerite vahel. Komisjon tagab EL.i
andmekaitsepoliitika sise- ja valismddtme sidususe ning edendab tugevat andmekaitset
rahvusvahelisel tasandil, et parandada diguskaitsealast koost66d, panustada vabakaubandusse
ja kujundada valja ranged isikuandmete kaitse nduded kogu maailmas.
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