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1. SISSEJUHATUS

Viimastel aastatel on Euroopa Liidu julgeolekukeskkond tohutult muutunud. ELi ida- ja
I6unanaabruses annavad rahu ja stabiilsust ohustavad tegurid jatkuvalt tunnistust sellest,
et liit peab julgeoleku tagajana oma vdimeid kohandama ja suurendama, keskendudes
seejuures eelkdige valis- ja sisejulgeoleku tihedale seosele. Paljude praegu rahu,
stabiilsust ja heaolu ohustavate tegurite algpdhjus peitub ELi lahinaabruse ebastabiilsuses
ja ohtude teisenevates vormides. Euroopa Komisjoni president Jean-Claude Juncker
rohutas oma 2014. aasta poliitilistes suunistes, et on vaja piitielda ,,tugevama Euroopa
poole julgeoleku ja kaitsekiisimustes” ning ilihendada Euroopa ja riikliku tasandi
vahendid tdhusamalt kui seni. Lisaks asus korge esindaja parast vélisasjade ndukogu 18.
mai 2015. aasta otsuses esitatud Uleskutset t06le selle nimel, et tihedas koost60s
komisjoni talituste ja Euroopa Kaitseagentuuriga ning pérast ELi liikmesriikidega
konsulteerimist esitada (hine raamistik koos teostatavate ettepanekutega, mis aitaks
vOidelda hubriidohtudega ning suurendada ELi ja selle liikmesriikide ning partnerite
vastupanuvdimet®. Euroopa Ulemkogu tuletas 2015. aasta juunis meelde vajadust vétta
hiibriidohtude vastase tegevuse toetamiseks kasutusele ELi vahendid?.

Kuigi hubriidohtu on erinevalt maaratletud ja need méératlused peavad jaédma piisavalt
paindlikuks, et hubriidohtude olemuslikule muutlikkusele reageerida, on kontseptsiooni
eesmark tabada see sunni- ja  OO0nestustaktika,  konventsionaalsete ja
mittekonventsionaalsete meetodite (st diplomaatiliste, sOjaliste, majanduslike ja
tehnoloogiliste meetodite) kooslus, mida riigid voi muud joud saavad koordineeritud
viisil kasutada konkreetsete eesmarkide saavutamiseks, seejuures ametlikku sdjategevust
alustamata. Tavaliselt panustatakse sihtmargi haavatavuste drakasutamisele ja
otsustusprotsesside takistamiseks ebakindluse  tekitamisele. Hubriidohtude
realiseerumisel voib kandev roll olla ulatuslikel véarteabe levitamise kampaaniatel,
milles kasutatakse sotsiaalmeediat poliitilise narratiivi kontrollimiseks voi taidesaatjate
radikaliseerimiseks, varbamiseks ja suunamiseks.

Niivord, kui hubriidohtudega vditlemine seondub riigi julgeoleku ja riigikaitse ning
avaliku korra kaitsmisega, on esmane vastutus liitkmesriikidel, sest suurem osa riigi
haavatavustest on just sellele riigile omased. Siiski seisavad paljud ELi liimesriigid
silmitsi Uhiste ohtudega, mis vbivad olla suunatud ka piiriileste vorkude vdi
infrastruktuuri vastu. Selliste ohtudega saab tulemuslikumalt vdidelda ELi tasandil
kooskdlastatult reageerides, kasutades ELi poliitikameetmeid ja vahendeid, et tugineda
Euroopa solidaarsusele, vastastikusele abile ja Lissaboni lepingu téielikule potentsiaalile.
ELi poliitikameetmete ja vahendite kaudu saab teadlikkuse suurendamisel luua ja
paljuski juba luuaksegi markimisvéarset lisandvaértust. See aitab Uhistele ohtudele
reageerimisel parandada liikmesriikide vastupanuv@imet. Liidu jaoks ké&esoleva
raamistikuga kavandatavas valistegevuses juhindutakse Euroopa Liidu lepingu artiklis 21
satestatud pdhimotetest, mis hdlmavad demokraatiat, 6Oigusriiki, inimdiguste ja

! Noukogu jareldused hise julgeoleku- ja kaitsepoliitika kohta, mai 2015 [Consilium 8971/15].
2 Euroopa Ulemkogu jareldused, juuni 2015 [EUCO 22/15].
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pbhivabaduste universaalsust ning jagamatust ning Uhinenud Rahvaste Organisatsiooni
pdhikirja pdhimétete ja rahvusvahelise diguse austamist®.

Ké&esoleva uhisteatise eesmark on lihtsustada tervikliku I&henemisviisi kasutuselevottu, et
EL saaks litkmesriikidega kooskdlastades konkreetsete hibriidset laadi ohtudega
voidelda, luues slinergiad koikide asjakohaste vahendite vahel ja edendades kdikide
asjaomaste osaliste vahel tihedat koostédd®. Tegevus tugineb suurema julgeoleku
saavutamiseks loodud strateegiatel ja valdkondlikel poliitikameetmetel. Eelkdige
Euroopa julgeoleku tegevuskava®, tulevane ELi uldine valis- ja julgeolekupoliitika
strateegia ja Euroopa kaitsealane tegevuskava,® ELi kiberjulgeoleku strateegia’,
energiajulgeoleku strateegia,® Euroopa Liidu merendusjulgeoleku strateegia® on
vahendid, millest vdib kasu olla ka hubriidohtudega voitlemisel.

Kuna hubriidohtudega voitlemine on ka osa NATO t66st ning véalisasjade ndukogu on
soovitanud selles valdkonnas koostédd ja kooskdlastamist stvendada, on mitme
ettepaneku eesmark hubriidohtudega vditlemisel ELi ja NATO koostd6 parandamine.

Ettepanekutes sOnastatud reageerimismeetmete pohirhk on jargmistel elementidel:
teadlikkuse ja vastupanuvdime suurendamine, kriisi ennetamine, kriisiga vOitlemine ja
Kriisist taastumine.

2. OHU HUBRIIDSE LAADI ARATUNDMINE

Hubriidohtude eesmérk on kasutada dra riigi haavatavust ning tihti soovitakse sellisel
viisil d0nestada demokraatlikke p&hivaartusi ja vabadust. Esimese sammuna asuvad
korge esindaja ja komisjon koos liitkmesriikidega t60le olukorrateadlikkuse
suurendamiseks, jélgides ja hinnates ELi haavatavusega seonduvaid vdimalikke riske.
Komisjon tdotab valja julgeolekuriskide hindamise metoodikad, mis oleks
otsusetegijatele abiks informeeritud otsuste tegemisel ja edendaks poliitika kujundamisel
erinevate riskidega arvestamist paljudes valdkondades alates lennundusjulgestusest kuni
terrorismi rahastamise ja rahapesuni. Lisaks oleks asjakohane, et liikmesriigid teeksid
uuringu, milles madravad kindlaks hubriidohtude suhtes kdige haavatavamad
valdkonnad. Eesmérk oleks méérata kindlaks hibriidohtude nditajad, integreerida need
varajase hoiatuse slsteemidesse ja olemasolevatesse riskihindamise mehhanismidesse
ning neid vajaduse korral jagada.

Meede 1: liikmesriike kutsutakse algatama hdbriidohtude uuringut, milles neid
vajaduse korral toetab komisjon ja kdrge esindaja, et kindlaks maarata peamised

® ELi p&hidiguste harta on liidu 8igusaktide rakendamisel ELi institutsioonide ja liikmesriikide jaoks siduv.
* Vaimalike seadusandlike ettepanekute koostamisel voetakse arvesse komisjoni parema Bigusloome
ndudeid — kooskdlas komisjoni parema digusloome suunistega (SWD(2015) 111).

® COM(2015) 185 final.

® Esitatakse 2016. aastal.

" ELi kiiberkaitsepoliitika raamistik [Consilium 15585/14] ja iihisteatis ,,Euroopa Liidu kiiberjulgeoleku
strateegia: avatud, ohutu ja turvaline kiiberruum”, veebruar 2013 [JOIN(2013)1].

® Uhisteatis ,,Euroopa energiajulgeoleku strateegia”, mai 2014 [SWD(2014) 330].

% Uhisteatis ,,Avatud ja turvaline iilemaailmne merendusvaldkond: Euroopa Liidu merendusjulgeoleku
strateegia elemendid” JOIN(2014) 9 final — 06/03/2014.



haavatavused, sh spetsiifilised hubriidvormi naitajad, mis vdivad riiklikke ja
Uleeuroopalisi struktuure ja vorke mdjutada.

3. ELIREAGEERIMISMEETMETE KORRALDAMINE: TEADLIKKUSE PARANDAMINE
3.1. ELi hUbriidohtude Ghistiksus

Ulioluline on, et ELi olukorrateadlikkus oleks liikmesriikidega kooskdlastatud ja piisaval
tasemel, et tuvastada hubriidtegevusest tingitult julgeolekukeskkonnas toimunud
muutused olenemata sellest, kas nende muutuste taga on riiklikud v6i valitsusvélised
osalised. Tulemuslikuks hubriidohtude vastu vditlemiseks on oluline parandada
teabevahetust ja edendada asjakohaste luureandmete jagamist sektoritileselt ning Euroopa
Liidu, selle litkmesriikide ja partnerite vahel.

Euroopa vilisteenistuse (edaspidi ,,EEAS”) alla kuuluva Euroopa Liidu luureandmete
analiilisi keskuses (edaspidi ,,EU INTCEN”) asutatud EL1i hiibriidohtude tihisiiksus vdtab
luubi alla hobriidohtude analliisimise. Erinevad sidusrihmad EEASi (sh ELi
delegatsioonid), komisjoni (sh ELi ametid™®) ja liikmesriikide struktuuridest edastaksid
nii salastatud kui ka avalikest allikatest périt teabe hibriidohtudega seonduvate néitajate
ja hoiatuste kohta sellele Ghisiiksusele, kus seda teavet analllsitaks ja jagataks.
Uhistiksus analiitisiks koostods samalaadsete ELi™ ja riikliku tasandi organitega ELi ja
selle naabruskonda mdjutavate hubriidohtude valisaspekte, et kiirelt asjakohaseid
vahejuhtumeid analliiisida ja saada EL.i strateegiliste otsustusprotsesside jaoks vajalikku
teavet, sh teavet, mida kasutada ELi tasandil julgeolekuriskide hindamiseks. Uhisiiksuse
analtatilisi tulemusi téodeldaks ja kasitletaks kooskdlas Euroopa Liidu salastatud teabe
ja andmekaitseeeskirjadega™. Uksus peaks tegema koostdod ELi ja riikliku tasandi
organitega. Liikmesriigid peaks asutama ELi hibriidohtude 0hisuksusega seotud
riiklikud kontaktpunktid. ELis ja EList valjaspool (sh ELi delegatsioonidega,
operatsioonidega ja missioonidega thinenud) ning liikmesriikides viibivaid to6tajaid
tuleks samuti koolitada hubriidohtude varaste mérkide aratundmises.

Meede 2: tdiendada EU INTCENi praegust struktuuri ELi hdbriidohtude
Uhistiksusega, mis suudaks hubriidohtude kohta salastatud ja avalikest allikatest parit
teavet vastu votta ja analttsida. Liikmesriike kutsutakse Ules ELi hubriidohtude
Uhisksusega koostd6 tegemise ja suhtluse turvalisuse tagamiseks asutama
habriidohtudele spetsialiseerunud riiklikud kontaktpunktid.

3.2.  Strateegiline kommunikatsioon

Hubriidohtude tdideviijad vOivad slsteemselt levitada vaarteavet, sh sihipdraste
sotsiaalmeediakampaaniate kaudu, et seeldbi isikuid radikaliseerida, Uthiskonda
destabiliseerida ja poliitilist narratiivi kontrollida. Ulioluline on suutlikkus kasutada

19 Koosk®las nende volitustega.

1 Naiteks Europoli alla kuuluv kiiberkuritegevuse vastase vditluse Euroopa keskus ja terrorismivastase
voitluse keskus, Frontex, ELi infoturbeintsidentidega tegelev rithm (edaspidi ,,CERT-EU”).

12 Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU.
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hibriidohtudele  reageerimisel  usaldusvaddrset strateegilise = kommunikatsiooni
strateegiat. Uhiskondliku vastupanuv@ime arendamisel on olulisel kohal kiire ja faktidele
toetuv reageerimine ning hubriidohtude vallas avalikkuse teadlikkuse parandamine.

Strateegilises kommunikatsioonis  tuleks  téiel maéaral ara kasutada
sotsiaalmeediavahendeid, samuti traditsioonilisi visuaal-, audio- ja veebimeedia
vahendeid. EEAS peaks rakkerihmade East Stratcom ja Arab Stratcom tegevusele
tuginedes optimeerima seda, kuidas kasutatakse ELi keelte hulka mittekuuluvaid
asjakohaseid keeli valdavaid keele- ja sotsiaalmeediaspetsialiste, kes saavad ELi vélist
teavet jéalgida ning tagada vaarteabe Umberlikkamiseks sihtrihmale kohandatud
teabevahetuse. Lisaks peaks liikmesriigid vélja tootama kooskdlastatud strateegilised
teabevahetusmehhanismid, millega hibriidohtude paljastamiseks toetada vaarteabe allika
tuvastamist ja vadrteabe tmberlikkamist.

Meede 3: kdrge esindaja uurib koos liikmesriikidega, kuidas proaktiivselt strateegilise
teabevahetuse korraldamise voimet ajakohastada ja kooskdlastada ning meediaseire ja
keelespetsialistide kasutamist optimeerida.

3.3.  Hubriidohtudega voitlemise tippkeskus

Mitme liikmesriigi ja partnerorganisatsiooni®> kogemusele tuginedes saaks
rahvusvaheline instituut voi selliste instituutide vork téita hibriidohtude kisimustes
tippkeskuse funktsiooni. Selline keskus saaks keskenduda hubriidstrateegiate
rakendamise uurimisele ning julgustada era- ja toostussektorit vélja toGtama uusi
kontseptsioone ja uut tehnoloogiat, mis aitaks liikmesriikidel vastupanuv@imet
suurendada. Uurimistegevusega saaks kaasa aidata ELi ja riikliku poliitika, doktriinide ja
kontseptsioonide 0htlustamisele ning selle tagamisele, et otsuste tegemisel saaks
hibriidohtudega seotud keerukust ja ebakindlust arvesse votta. Selline keskus peaks
kavandama programmid, millega soodustada uurimistegevust ja dppuseid juba ilmnenud
hibriidohtudele praktiliste lahenduste leidmiseks. Keskuse tugevus tugineks tsiviil- ja
sOjalise taustaga rahvusvaheliste ja sektoritileste osaliste ning era- ja akadeemilise sektori
poolt vélja tootatud eksperditeadmistel.

Keskus teeks tihedat koostodd olemasolevate ELi'* ja NATO™ tippkeskustega, et
kasutada d&ra Kkiberkaitse, strateegilise teabevahetuse, tsiviil-sGjalise koostdo,
energiavaldkonna ja kriisidele reageerimisega seoses hubriidohtude valdkonnas
saavutatud labimurdeid.

Meede 4: liikmesriike kutsutakse tles kaaluma htbriidohtudega vditlemise tippkeskuse
loomist.

B3 NATO tippkeskused.

Y Nt ELi Julgeoleku-uuringute Instituut, ELi temaatilised keemilise, bioloogilise, kiirgus- ja tuumaohu
(KBRT) tippkeskused.

1 http://www.nato.int/cps/en/natohg/topics_68372.htm.



4. ELI REAGEERIMISMEETMETE KORRALDAMINE: VASTUPANUVOIME
SUURENDAMINE

Vastupanuvoime tdhendab vOimet pingele vastu pidada ja olla parast probleemidega
toime tulemist varasemast tugevam. Tulemuslikuks hlbriidohtudega voitlemiseks tuleb
kasitleda oluliste infrastruktuuride ja tarneahelate ning (Ghiskonna vo@imalikke
haavatavusi. ELi vahendite ja poliitikameetmete kaasamisega saab ELi tasandi
infrastruktuuri teha vastupanuvdimelisemaks.

4.1. Elutadhtsa infrastruktuuri kaitse

Oluline on kaitsta elutahtsat infrastruktuuri (nt energia tarneahelad, transport), sest
hlbriidohtude taideviijate poolt mis tahes nn pehme sihtmérgi mittekonventsionaalne
rinnak voib majanduse voi uhiskonna rivist vélja ltda. Elutahtsa infrastruktuuri kaitse
tagamiseks on Euroopa esmatahtsate infrastruktuuride kaitse programmiga® loodud kdiki
ohte hdélmav sektorililene siisteemne I&henemisviis, milles vdetakse arvesse vastastikust
sOltuvust ning mis po6hineb ennetamis-, valmisoleku- ja reageerimismeetmete
tdovoogude rakendamisel. Euroopa elutdhtsate infrastruktuuride direktiiviga'’ on
kehtestatud Euroopa elutdhtsate infrastruktuuride identifitseerimise ja madramise
menetlus ning kdnealuste infrastruktuuride kaitse parandamise vajaduse hindamise thine
ldhenemisviis. Eelkdige tuleks direktiivi raames taasalustada t06d transpordiga seotud
elutidhtsate infrastruktuuride (nt ELi tdhtsaimaid lennujaamad ja kaubasadamad)
vastupanuvdime tugevdamiseks. Komisjon hindab, kas to6tada vélja hised t66vahendid
(sh naitajad), millega parandada koikides asjakohastes valdkondades elutéhtsa
infrastruktuuri vastupanuvdimet hibriidohtude suhtes.

Meede 5: koostdos litkmesriikide ja sidusrihmadega maarab komisjon kindlaks thised
toovahendid (sh nditajad), mis aitaksid asjaomastes sektorites elutihtsat
infrastruktuuri hdbriidohtude vastu Kkaitsta ja nende suhtes vastupanuvdimet
parandada.

4.1.1. Energiavorgud

Energiatootmises ja -varustuses hdirete valtimine on ELi jaoks elutdhtis ning suured
voolukatkestused vOivad pOhjustada suurt kahju. Hubriidohtudega voitlemisel on tks
olulisi elemente ELi energiaallikate, -tarnijate ja tarneteede edasine mitmekesistamine, et
tagada turvalisem ja vastupidavam energiavarustus. Komisjon korraldab ka ELi
elektrijaamade riski- ja ohutushindamised (,,vastupidavustestid”). Energiavarustuse
mitmekesistamiseks panustatakse energialiidu strateegia kontekstis tehtavasse toosse
veelgi intensiivsemalt: nditeks vdib tdnu I6unapoolsele gaasikoridorile Euroopasse jouda
Kaspia mere piirkonnast tulev gaas ning Pdhja-Euroopas saab rajada mitmele tarnijale

6 Komisjoni teatis Euroopa esmatdhtsate infrastruktuuride kaitse programmi  kohta,

12.12.2006, KOM(2006) 786 (1oplik). )

7 N&ukogu 8. detsembri 2008. aasta direktiiv 2008/114/EU Euroopa elutahtsate infrastruktuuride
identifitseerimise ja madramise ning nende kaitse parandamise vajaduse hindamise kohta (ELT L 345,
23.12.2008).



tuginevad vedelgaasiboérsid. Seda eeskuju tuleks jargida ka Kesk- ja lda-Euroopas ning
Vahemere piirkonnas, kus gaasibérs on veel loomisel’®. Selle eesmargi saavutamisele
mdjub hasti ka veeldatud maagaasi arenev turg.

Tuumamaterjalide ja -rajatiste puhul toetab komisjon voOimalikult rangete
ohutusstandardite véljatddtamist ja vastuvotmist, millega aidataks kaasa vastupanuv@ime
tugevdamisele. Komisjon julgustab jarjepidevalt Ule vdtma ja rakendama avariide
arahoidmise vdi nende tagajargede leevendamise eeskirju sisaldavat tuumaohutuse
direktiivi*® ning pdhiliste ohutusnormide direktiivi?® sétteid hadaolukorraks valmisoleku
ja hadaolukorras tegutsemisega seotud rahvusvahelise koosto0 kohta, seda eriti
naaberlitkmesriikide ja naaberriikide vahel.

Meede 6: komisjon toetab koostoos liikkmesriikidega pingutusi energiaallikate
mitmekesistamiseks ning tuumainfrastruktuuride vastupanuvfimet suurendatavate
ohutus- ja julgeolekustandardite edendamiseks

4.1.2. Transpordi ja tarneahela julgeolek

Liidu toimimisel on transport 0lioluline. Tarnspordiinfrastruktuuri (nt lennuvéljad,
teeinfrastruktuurid, sadamad ja raudteed) vastu suunatud hubriidriinnakutel véivad olla
reisi- ja tarneahelaid héirivad rasked tagajarjed. Lennundus- ja merendusjulgeoleku
digusaktide®* rakendamisel korraldab komisjon regulaarseid inspektsioone? ning soovib
maismaatranspordi julgeoleku kiisimuste lahendamisel thtlasi ké&sitleda ka esilekerkivaid
hiibriidohte. Selles kontekstis arutletakse lennundusohutuse maaruse® raames Euroopa
lennundusstrateegia®* osana koostatava ELi raamistiku ile. Lisaks kasitletakse
merendusjulgeoleku  ohte Euroopa Liidu merendusjulgeoleku strateegias ja

18 Seni tehtud edusammude kohta vt aruanne ,Energialiidu olukord aastal 2015” (COM(2015) 572 final).

19 NBukogu 25. juuni 2009. aasta direktiiv 2009/71/Euratom, millega luuakse tuumaseadmete tuumaohutust
kasitlev tihenduse raamistik, muudetud nGukogu 8. juuli 2014. aasta direktiiviga 2014/87/Euratom.

% Néukogu 5. detsembri 2013. aasta direktiiv 2013/59/Euratom, millega kehtestatakse p6hilised
ohutusnormid Kkaitseks ioniseeriva kiirgusega kiiritamisest tulenevate ohtude eest ning tunnistatakse
kehtetuks  direktiivid 89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom ning
2003/122/Euratom.

2l Euroopa Parlamendi ja ndukogu 11. mértsi 2008. aasta méaérus (EU) nr 300/2008, mis késitleb
tsiviillennundusjulgestuse ihiseeskirju ja millega tunnistatakse kehtetuks maarus (EU) nr 2320/2002;
komisjoni 5. novembri 2015. aasta rakendusméérus (EL) nr 2015/1998, millega ndhakse ette tksikasjalikud
meetmed lennundusjulgestuse histe pd&histandardite rakendamiseks; Euroopa Parlamendi ja ndukogu
26. oktoobri 2005. aasta direktiiv 2005/65/EU sadamate turvalisuse tugevdamise kohta; Euroopa
Parlamendi ja ndukogu 31. mértsi 2004. aasta méarus (EU) nr 725/2004 laevade ja sadamarajatiste
turvalisuse tugevdamise kohta.

2 ELj Oiguse kohaselt peab komisjon korraldama inspektsioone, et tagada liikmesriikide poolt
lennunduses ja merenduses julgeolekunbuete nduetekohane rakendamine. See hdlmab liikmesriigi
asjaomase asutuse inspekteerimist, samuti lennujaamade, sadamate, lennuettevGtjate, laevade ja
julgestusmeetmeid rakendavate Uksuste inspekteerimist. Komisjoni inspektsioonide eesmérk on tagada, et
ELi standardid oleksid liikmesriikides taiel maéral rakendatud.

% Komisjoni 5. jaanuari 2016. aasta maarus (EL) 2016/4, millega muudetakse Euroopa Parlamendi ja
néukogu madrust (EU) nr 216/2008 seoses keskkonnakaitse oluliste nduetega; Euroopa Parlamendi ja
ndukogu 20. veebruari 2008. aasta maarus (EU) nr 216/2008, mis kasitleb tsiviillennunduse valdkonna
thiseeskirju ning Euroopa Lennundusohutusameti loomist.

# Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning
Regioonide Komiteele: Euroopa lennundusstrateegia, COM/2015/0598 final, 7.12.2015.
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http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:02008R0300
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:02008R0300
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:EN:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:EN:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:EN:NOT

juurdekuuluvas tegevuskavas®. Viimati nimetatu vdimaldab ELil ja selle liikmesriikidel
ldheneda merendusjulgeoleku probleemidele (sh hibriidohtudega vditlemisele)
terviklikult, kaitstes tsiviil- ja sOjaliste osaliste sektorilileses koost6ds elutéhtsat
mereinfrastruktuuri, Gleilmset tarneahelat, merekaubandust ning mere looduslikke ja
energiaressursse. Rahvusvahelise tarneahela julgeolekut késitletakse ka Euroopa Liidu
tollivaldkonna riskijuhtimise strateegias ja tegevuskavas®.

Meede 7: komisjon jalgib ohtude esilekerkimist kogu transpordisektoris ja ajakohastab
vajaduse korral digusakte. ELi merendusjulgeoleku strateegia ning ELI tollivaldkonna
riskijuhtimise strateegia ja tegevuskava rakendamisel uurivad komisjon ja korge
esindaja koosttos litkmesriikidega (vastavate padevuste piires), kuidas hibriidohtude
korral reageerida, eriti olukorras, kui ohus on elutéhtis transpordiinfrastruktuur.

4.1.3. Kosmos

Hulbriidohud vdivad olla suunatud kosmoseinfrastruktuuride vastu, mis tahendaks
sektoritileseid tagajargi. EL on kavandanud kosmose jalgimise ja seire toetusraamistiku,*’
millega luua liikmesriikidele kuuluva vastava vara vorgustik, et osutada
kindlaksmé&aratud kasutajatele (litkmesriigid, ELi institutsioonid, kosmoseaparaatide
omanikud ja kodanikukaitse asutused) kosmose jalgimise ja seire teenuseid®®. Tulevase
Euroopa kosmosestrateegia kontekstis uurib komisjon selle edasiarendamist, et h6lmata
sellesse kosmoseinfrastruktuure ohustavate hubriidohtude seire.

Satelliitsidevahendid on Glimalt olulised nii  kriisiohjamisel ja katastroofidele
reageerimisel kui ka politsei-, piiri- ja rannikuvalves. Neile toetuvad laiaulatuslikud
infrastruktuurid, nagu transpordi-, kosmose- voi kaugjuhitavate 6husdidukite susteemid.
Kooskdlas Euroopa Ulemkogu uleskutsega valmistada ette jargmise pdlvkonna
GovSatCom (valitsuste satelliitside) hindab komisjon tulevase kosmosestrateegia ja
Euroopa kaitsealase tegevuskava kontekstis koostéds Euroopa Kaitseagentuuriga
vBimalikke ndudluse koondamise viise.

Paljud elutdhtsad infrastruktuurid tuginevad vorkude (nt energia ja telekommunikatsioon)
sunkroniseerimiseks voi tehingutele ajatempli lisamiseks (nt finantsturgudel) tdpse aja
teadmisele. SOltuvus Uhestainsast Ulemaailmse satelliitnavigatsioonisiisteemi aja
stinkroniseerimise signaalist ei vOimalda hubriidohtudega vditlemiseks vajalikku
vastupanuvdimet. Euroopa tlemaailmne satelliitnavigatsioonististeem Galileo oleks veel
uks usaldusvaarne ajaallikas.

% NBukogu véttis 2014. aasta detsembris vastu Euroopa Liidu merendusjulgeoleku strateegia rakendamise
tegevuskava: http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-
plan_en.pdf

6 Komisjoni teatis Euroopa Parlamendile, ndukogule ning Euroopa Majandus- ja Sotsiaalkomiteele
tollivaldkonna riskijuhtimise EL.i strateegia ja tegevuskava kohta: riskide ohjamine, tarneahela turvalisuse
tugevdamine ja kaubanduse soodustamine, COM (2014) 527 final.

2"'\/t Euroopa Parlamendi ja ndukogu otsus nr 541/2014/EL.

%8 Naiteks orbiidil kokkupdrgete valtimise hoiatused, haired kosmoseobjektide rikete voi kokkupdrgete ja
Maa atmosfadri taassisenemise korral.



http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf

Meede 8: tulevase kosmosestrateegia ja Euroopa kaitsealase tegevuskava kontekstis
teeb komisjon ettepaneku suurendada kosmoseinfrastruktuuri vastupanuvdimet
hdbriidohtude suhtes, eelkBige kosmose jalgimise ja seire ulatuse voéimaliku
laiendamisega, nii et need hdlmaksid hibriidohte, Euroopa tasandil jargmise
pdlvkonna GovSatComi ettevalmistamisega ja usaldusvaarsest aja stinkroniseerimisest
sOltuvates elutdhtsates infrastruktuurides Galileo kasutuselevotuga.

4.2. Kaitsevdoime

KaitsevGimet tuleb tugevdada, et parandada hibriidohtude suhtes ELi vastupanuvGimet.
Oluline on identifitseerida kdik olulised vOimed, nt jalgimis- ja luurevéime. Euroopa
Kaitseagentuur vaiks olla hubriidohtudega seotud s@jalise vdime arendamise katalusaator
(nt kaitsevbime arendamise tsiklite kiirendamise, tehnoloogiasse, slisteemidesse ja
prototulipidesse investeerimise, kaitsetdostuses uuendusliku kommertstehnoloogia
lubamisega). VOimalikke meetmeid saaks uurida eelseisva Euroopa kaitsealase
tegevuskava kontekstis.

Meede 9: kdrge esindaja, keda vajaduse korral toetavad liikmesriigid, pakub koost6os
komisjoniga véalja projekte ELi kaitsevdime kohandamiseks ning eelkdige Uhte voi
mitut liikkmesriiki &hvardavate hibriidohtudega voditlemisel ELi vGimaliku panuse
suurendamiseks.

4.3. Rahvatervise ja toiduga kindlustatuse kaitsmine

Elanikkonna tervist vbivad ohtu seada manipulatsioonid nakkushaigustega voi toidu,
pinnase, Ohu ja joogivee saastamine keemiliste, bioloogiliste, radioloogiliste ja
tuumaainetega (KBRT). Lisaks voib tahtlik looma- vdi taimehaiguste levitamine liidus
toiduga kindlustatust oluliselt kahjustada ning sellel vGib olla ELi toiduainete tarneahela
elutdhtsates valdkondades suur majanduslik vG6i sotsiaalne mdju. Olemasolevaid
terviseturbe, keskkonnakaitse ja toiduohutuse ELi struktuure saab kodnealustel viisidel
kasutada hiibriidohtudele reageerimiseks.

Piiritileseid terviseohte reguleeriva ELi 8iguse®® raames on olemas tdsisteks piiriiilesteks
terviseohtudeks valmisoleku koosk@lastamise mehhanismid, mis varajase hoiatamise ja
reageerimise slsteemi kaudu Uhendavad omavahel liikmesriigid, ELi ametid ja
teaduskomiteed™. Liikmesriikide poolt ohtude ilmnemisel voetavaid
reageerimismeetmeid koosk®dlastav terviseohutuse komitee vdib rahvatervise haavatavuse
valdkonnas®®  teabekeskusena tegutseda, et hubriidohte (eriti  bioterrorism)
kriisikommunikatsioonisuunistes kajastada ja (kriisi simuleerimise) Oppustel koos
litkmesriikidega suutlikkust parandada. Toiduohutuse valdkonnas vahetavad péadevad
asutused toidu- ja s66daalase kiirhoiatussusteemi ning thise riskijuhtimisststeemi kaudu

? Euroopa Parlamendi ja ndukogu 22. oktoobri 2013. aasta otsus nr 1082/2013/EL tdsiste piiritileste
terviseohtude kohta ja millega tunnistatakse kehtetuks otsus nr 2119/98/EU (ELT L 293, 5.11.2013, Ik 1).
% Komisjoni 7. augusti 2015. aasta otsus C(2015) 5383, millega luuakse teaduskomiteed tarbijaohutuse,
rahvatervise ja keskkonnaga seotud valdkondades.

%! Kooskélas Euroopa Parlamendi ja ndukogu 22. oktoobri 2013. aasta otsusega nr 1082/2013/EL tdsiste
piiriuileste terviseohtude kohta ja millega tunnistatakse kehtetuks otsus nr 2119/98/EU (ELT L 293, Ik 1).

9



riskianalliusiteavet, et seirata saastatud toidust tulenevaid terviseohte. Looma- ja
taimetervise huvides korraldatakse ELi digusaamistiku®? labivaatamine, millega lisatakse
olemasolevatele vahenditele **uusi elemente, et hiibriidohtudeks paremini valmis olla.

Meede 10: koostdos liikkmesriikidega parandab komisjon olemasolevate valmisoleku- ja
kooskdlastusmehhanismide (eelkdige terviseohutuse komitee) raames hibriidohtudega
seotud teadlikkust ja vastupanuvdimet.

4.4. Kuberjulgeolek

ELi jaoks on labipdimunud ja digitasandil toimiv Uhiskond dlimalt kasulik.
Kiberrinnakud vdivad hdirida digiteenuseid koikjal ELis ja sellised rinnakud on
hibriidohtude téideviijate puhul tdiesti mdeldavad. Digitaalse (ihtse turu toetamiseks on
oluline side- ja teabesiisteemide vastupanuvdime parandamine. ELi kiberjulgeoleku
strateegia ja Euroopa julgeoleku tegevuskava moodustavad ELi kiberjulgeoleku ja
klberkuritegevuse algatuste strateegilise Gldraamistiku. EL on kiiberjulgeoleku strateegia
raames aktiivselt tegelenud teadlikkuse parandamise ja koostd6 mehhanismide, samuti
reageerimismeetmete valjatootamisega. Energia, transpordi, majanduse ja tervise
valdkonnas tegutsevate mitmesuguste pdhiteenuste osutajate kiberjulgeoleku riske
kasitletakse eelkdige kavandatavas vérgu- ja infoturbe direktiivis®*. Need
teenuseosutajad, samuti tahtsaimate digiteenuste (nt pilvandmetdo6tlus) osutajad peaksid
rakendama sobivaid julgestusmeetmeid ja tdsiste vahejuhtumite korral neist
riigiasutustele teada andma, tuues esile hubriidsusele viitavad tunnused. Kui
kaasseadusandjad direktiivi kord vastu votavad, edendaks selle tulemuslik tGlevdtmine ja
rakendamine kiberjulgeoleku voimet kdikides liikmesriikides, slivendades teabevahetuse
ja hubriidohtudega voditlemise parimate tavade kaudu nende kuberjulgeolekualast
koostood. Eelkdige nadhakse direktiiviga ette 28 riikliku kuberturbe intsidentide
lahendamise tiksuse (edaspidi ,,CSIRT”) ja ELi institutsioonide infoturbeintsidentidega
tegeleva rithma (edaspidi ,,CERT-EU”) loomine,® et teha vabatahtlikult
operatiivkoostood.

Kiberjulgeoleku valdkonnas riikliku ja erasektori koostd6 ning ELi-lleste
ldhenemisviiside rakendamise julgustamiseks on komisjon loonud v@rgu- ja infoturbe
platvormi, mille kaudu edastatakse riskijuhtimise parimaid tavasid kasitlevaid suuniseid.
Kuigi riiklikest vahejuhtumitest teatamise turvanduded ja korra otsustavad liikmesriigid
ise, julgustab komisjon panustama riskijuhtimise lahenemisviiside suuremale

%2 Euroopa Parlamendi ja ndukogu maarus 2016/429 loomataudide kohta, millega muudetakse teatavaid
loomatervise valdkonna Gigusakte voi tunnistatakse need kehtetuks (,,Joomatervise méarus”) (ELT L 84,
31.3.2016). Taimekahjurite vastaseid kaitsemeetmeid késitleva Euroopa Parlamendi ja ndukogu méaruse
(,,taimetervise seadus”) tekstis saavutasid Euroopa Parlament ja ndukogu 16. detsembril 2015 poliitilise
kokkuleppe.

¥ Nt ELi vaktsiinipangad, mitmekiilgne loomahaiguste e-infosiisteem, patogeene kasitsevatele laboritele ja
liksustele kehtestatavad rangemad nduded.

% Komisjoni ettepanek vétta vastu Euroopa Parlamendi ja ndukogu direktiiv meetmete kohta, millega
tagada vOrgu- ja infoturbe Uhtlaselt k6rge tase kogu Euroopa Liidus (COM(2013) 48 final - 7/2/2013). EL.
No6ukogu ja Euroopa Parlament on kdnealuse direktiivi ettepanekus saavutanud poliitilise kokkuleppe ning
direktiiv vOetakse eeldatavasti peagi ametlikult vastu.

% ELi institutsioonide infoturbeintsidentidega tegelev riihm (CERT-EU).
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uhtlustamisele, milles vdiks eelkdige joonduda Euroopa Liidu Vorgu- ja Infoturbeametist
(ENISA).

Meede 11: komisjon julgustab liikmesriike looma kiiremas korras 28 CSIRTi ja
CERT-EUd Uhendava vdrgu ning strateegilise koosto6 raamistiku ning kasutama taiel
madra &ra sellest tulenevaid vdimalusi. Komisjon peaks liikmesriikidega
kooskdlastades teabe, ekspertide ja kiirreageerimisvdime koondamiseks tagama, et
kiberohtude teemalised valdkondlikud algatused (nt lennunduses, energia vallas,
merenduses) oleksid vdrgu- ja infoturbe direktiivis kasitletud vGimete seisukohast
jarjepidevad.

4.4.1. Toostussektor

Jarjest suurem sOltuvus pilvandmettotlusest ja suurandmetest on suurendanud
hibriidohtude suhtes haavatavust. Digitaalse Uhtse turu strateegias on ette nahtud
lepinguline avaliku ja erasektori kiiberjulgeolekupartnerlus,®® mis keskendub
teadusuuringutele ja innovatsioonile ning aitab liidul selles valdkonnas sdilitada
tipptasemel tehnoloogilist suutlikkust. Lepinguline avaliku ja erasektori partnerlus
suurendab usaldust erinevate turuosaliste vahel ning v6imendab ndéudluse ja tarne
sunergiat. Kuigi lepingulise avaliku ja erasektori partnerluse ning juurdekuuluvate
meetmete keskmes on peamiselt tsiviilrakendusega kiberjulgeolekutooted ja -teenused,
peaks selliste algatuste tulemusel paranema ka tehnoloogia kasutajatele vdimaldatav
hlbriidohtude vastane kaitse.

Meede 12: komisjon teeb liikmesriikidega kooskdlastades kiiberjulgeoleku avaliku ja
erasektori partnerluse raames koost6dd toostuseharudega, et vélja tootada ja katsetada
tehnoloogiaid, mis kasutajaid ja infrastruktuure hibriidohtudes sisalduva
kiiberkomponendi vastu paremini kaitseks.

4.4.2. Energeetika

Arukate kodude ja seadmete levik, aruka vorgu arendamine ning energiasuisteemis jarjest
ulatuslikum digitehnoloogia kasutamine tdhendab uhtlasi, et oleme hiibriidohtude suhtes
haavatavamad. Euroopa energiajulgeoleku strateegia®’ ja energialiidu strateegia®®
toetavad koiki ohte hélmavat lahenemisviisi, mis hdlmab ka vastupanuvdimet
hlbriidohtude suhtes. Elutdhtsa energiainfrastruktuuri temaatilise vorguga edendatakse
energiasektoris (nafta, gaas, elekter) tegutsevate ettevotjate vahelist koostodd. Komisjon
on loonud ohte ja vahejuhtumeid késitleva teabe analliisimiseks ja jagamiseks
veebipdhise platvormi®. Samuti to6tab komisjon koos sidusrihmadega® praegu valja
targa vOrgu kaitamise kuberjulgeolekut késitlevat terviklikku energiasektori strateegiat,

% Algatatakse 2016. aasta keskel.

¥ Komisjoni teatis Euroopa Parlamendile ja ndukogule: Euroopa energiajulgeoleku strateegia —
COM/2014/0330 final.

% Teatis ,,Vastupidava energialiidu ja tulevikku suunatud kliimamuutuste poliitika raamstrateegia” —
COM/2015/080 final.

% ELi keskus vahejuhtumite ja ohtude kohta teabe jagamiseks — ITIS.

“0 Seda tehakse energiaekspertide kiiberjulgeoleku platvormi (EECSP) kaudu.
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millega haavatavusi véhendada. Energiaturud on jérjest rohkem integreeritud, kuid
kriisolukordade lahendamise eeskirjad ja kord on endiselt riigiti erinevad. Me peame
tagama, et valitsused teeksid Uksteisega riskideks valmistumisel, riskide ennetamisel ja
riskide leevendamisel koostddd ning et koéikide asjaomaste Uksuste tegevus lahtuks
Uhistest eeskirjadest.

Meede 13: komisjon avaldab aruka vorgu vara omanike jaoks suunised nende
seadmete kiberjulgeoleku parandamiseks. Komisjon kaalub elektrituru korralduse
algatuse kontekstis vdimalust teha riskideks valmimisoleku kava ettepanek ning
esitada koos sellega menetluseeskirjad (sh kiberrinnakute &rahoidmise ja
leevendamise eeskirjad), mis tagaks kriisi ajal teabe jagamise ja kbikide litkmesriikide
solidaarsuse.

4.4.3. Usaldusvaarse finantsstisteemi tagamine

ELi majandus vajab toimimiseks turvalist finants- ja maksete suisteemi. Ulioluline on
kaitsta finantssusteemi ja selle infrastruktuuri mis tahes eesmargil ja laadis toimuvate
kiberriinnakute eest. ELi finantsteenuseid ahvardavate hibriidohtudega toimetulemiseks
peab toostussektor ohtu mdistma, olema kaitsevahendeid katsetanud ja neil peab olema
toostuse rinnaku eest kaitsmiseks vajalik tehnoloogia. Sellest lahtuvalt on otsustava
téhtsusega, et finantsturu osalised jagaksid ohte késitlevat teavet omavahel, asjaomaste
asutustega ja pohiteenuste osutajatega voi tarbijatega, kuid seda tuleb teha turvaliselt ja
andmekaitsendudeid jargides. Komisjon soovib kooskdlas rahvusvahelisel tasandil (sh
G7 raames) tehtava todga kindlaks teha ohtude kohta teabe vahetamist takistavad tegurid
ja pakkuda vélja lahendused. Oluline on tagada ettevOtluse ja asjakohaste
infrastruktuuride kaitsmise protokollide regulaarne katsetamine ja kohandamine, sh
turvalisuse parandamise tehnoloogia pidev uuendamine.

Meede 14: komisjon edendab ja lihtsustab koostoos ENISA,* liikmesriikide,
asjaomaste rahvusvaheliste, Euroopa ja riiklike asutuste ning finantsinstitutsioonidega
ohtude kohta teabe jagamise platvorme ning uurib sellise teabe vahetamist takistavaid
tegureid.

4.4.4. Transport

Tanapéevased (raudtee-, maantee-, lennu-, mere-) transpordi slsteemid soltuvad
kiberrinnakutega haavatavatest infosusteemidest. Piiritilest mdddet silmas pidades on
just ELil v@imalik oluliselt panustada. Komisjon jétkab liikmesriikidega kooskolastades
transpordisiisteemide ebaseadusliku mdjutamisega seotud kiberohtude ja -riskide
analusimist. Komisjon to6tab koostods Euroopa Lennundusohutusametiga (edaspidi
LEASA™) vilja lennunduse kiiberjulgeoleku tegevuskava®. Mereturvalisuse kiiberohte

! Euroopa Liidu V&rgu- ja Infoturbeamet

2 Komisjon tegi vastava ettepaneku 2015. aasta detsembris ja praegu on EASA maérus Euroopa
Parlamendis ja ndukogus arutamisel. Ettepanek votta vastu Euroopa Parlamendi ja ndukogu maarus,
mis kasitleb tsiviillennunduse valdkonna (hiseeskirju ja millega luuakse Euroopa Liidu
Lennundusohutusamet ning tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu maarus (EU)
nr 216/2008 — COM(2015) 613 final, 2015/0277 (COD).
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késitletakse ka Euroopa Liidu merendusjulgeoleku strateegias ja juurdekuuluvas
tegevuskavas.

Meede 15: komisjon ja korge esindaja uurivad (vastavate padevuste piires)
lilkmesriikidega kooskdlastades, milliseid reageerimismeetmeid hubriidohtude korral
rakendada, eriti kui kiiberriinnakutega ohustatakse transpordisektori toimimist.

45. Hubriidohu rahastamise sihikule votmine

Hibriidohtude tdideviijad vajavad tegevuse jatkamiseks rahastamist. Rahastamist saab
kasutada terroristlike rihmituste v6i varjatumas vormis destabiliseerimise toetamiseks,
nditeks surveriihmade ja niSierakondade toetamiseks. EL on tdhustanud kuritegevuse ja
terrorismi rahastamise vastaseid jOupingutusi, nagu satestatud Euroopa julgeoleku
tegevuskavas, eriti eritegevuskavas®. Selles kontekstis aitab labivaadatud Euroopa
rahapesuvastane raamistik suivendada terrorismi rahastamise ja rahapesu vastast voitlust,
hdlbustada rahapesu andmebiroode t60d kahtlaste rahalilekannete tuvastamisel ja
jalitamisel ning teabe vahetamisel, tagades samas Euroopa Liidus rahalilekannete
jalgitavuse. Seega vdiks sellest olla kasu ka hiibriidohtude vastu vditlemisel. Uhise vélis-
ja julgeolekupoliitika vahendite kontekstis voiks wuurida vdimalust kasutada
hlbriidohtude vastu individuaalseid ja tulemuslikke piiravaid meetmeid.

Meede 16: komisjon panustab terrorismi rahastamise vastase vditluse tegevuskava
rakendamisel ka hibriidohtude vastasesse voitlusesse.

4.6. Radikaliseerumise Jja vagivaldse &aarmusluse suhtes vastupanuvdime
suurendamine

Kuigi terroriaktid ja vagivaldne &armuslus ei ole laadilt tingimata hubriidsed, vdivad
hibriidohtude téideviijad thiskonna haavatavamaid lilkmeid &ra kasutada ja vérvata, neid
nludisaegsete sidekanalite (sh internetis sotsiaalmeedia ja vahendavate riihmituste) abil
radikaliseerides.

Internetis leiduva darmusliku sisuga seotud probleemide lahendamiseks analliisib
komisjon (digitaalse Uhtse turu strateegia kontekstis) vdimalike uute meetmete vajadust,
vottes nduetekohaselt arvesse nende mdju sdnavabaduse ja teabevabaduse pdhidigusele.
See vdib hélmata rangeid menetlusi ebaseadusliku sisu kdrvaldamiseks, véltides samas
seadusliku sisu eemaldamist (,teatamine ja meetmete vOtmine*) ning teenust
vahendavate poolte suuremat vastutust ja hoolsust vorkude ja stisteemide haldamisel. See
tdiendaks olemasolevat vabatahtlikku ldhenemisviisi, mille puhul interneti- ja
sotsiaalmeediaettevOtjad (eriti Uhises ELi internetifoorumis) koost6ds Europoli
internetisisust teavitamise iksusega terroristliku propaganda Kiiresti kérvaldavad.

3 Komisjoni teatis Euroopa Parlamendile ja ndukogule terrorismi rahastamise vastase vditluse t6hustamise
tegevuskava kohta — (COM(2016) 50 final).
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Euroopa julgeoleku tegevuskavas on radikaliseerumise vastu voitlemiseks néhtud ette
kogemuste vahetamine ja parimate tavade valjatootamine, sh koost6d kolmandate
riikidega. Sudria strateegilise teabe- ja ndustamisiksuse eesmérk on panustada
terroristliku propaganda umberliikkamiseks alternatiivsete sdnumite valjatdotamisse ja
levitamisse. Radikaliseerumisalase teadlikkuse vorgustik toetab liikmesriike ja
praktikuid, kellel on vaja radikaliseerunud isikutega (sh terroristist valisvOitlejatega) vOi
radikaliseerumise suhtes haavatavaks peetud isikutega suhelda. Radikaliseerumisalase
teadlikkuse vorgustik korraldab koolitusi ja néustamist ning pakub tuge selleks valmis
prioriteetsetele kolmandatele riikidele. Lisaks edendab komisjon kriminaalGigusststeemi
osaliste (sh Eurojust) digusalast koostood litkmesriikides terrorismi ja radikaliseerumise
vastu voitlemisel, sh terroristist vélisvoitlejate ja vditlemas kainutega tegelemisel.

Eespool nimetatud l&henemisviise tdiendades panustab EL vélistegevuses végivaldse
aarmuslusega voitlemisse, sh vilisekspertide kaasamise ja teavitustegevusega,
ennetamisega (radikaliseerumise ja terrorismi rahastamise vastu vditlemisega), samuti
terroristlike rihmituste populaarsusele kaasa aitavate majanduslike, poliitiliste ja
sotsiaalsete tegurite kdrvaldamise meetmetega.

Meede 17: komisjon rakendab Euroopa julgeoleku tegevuskavas satestatud
radikaliseerumisvastaseid meetmeid ja anallUsib, kas ebaseadusliku sisu
kdrvaldamiseks on vaja rangemat menetluskorda, mis tdhendaks teenuse vahendajate
poolt vorkude ja ststeemide haldamisel nduetekohase hoolsuse rakendamist.

4.7.  Kolmandate riikidega koostt0 tugevdamine

Nagu Euroopa julgeoleku tegevuskavas rohutatud, keskendub EL senisest enam oma
julgeolekualase suutlikkuse suurendamisele partnerriikides, muu hulgas seeldbi, et
tugevdab julgeoleku ja arengu vahelist seost ning arendab l&bivaadatud Euroopa
naabruspoliitika julgeolekumdddet**. Nende meetmetega saab edendada ka partnerite
vastupanuvdimet hubriidohtude suhtes.

Komisjon kavatseb veelgi slivendada operatiivse ja strateegilise teabe vahetamist
olenevalt olukorrast nii kandidaatriikidega kui ka idapartnerluse ja IGunanaabruse
raames, et aidata kaasa organiseeritud kuritegevuse, terrorismi, ebaseadusliku rénde ja
kergrelvade salakaubaveo vastasele vditlusele. Terrorismivastases voitluses slivendab EL
koostodd kolmandate riikidega, algatades pd&hjalikumaid julgeolekudialooge ja
tegevuskavasid.

ELi valisrahastamisvahendite eesmark on ehitada kolmandates riikides* iiles toimivad ja
vastutavad institutsioonid, milleta tulemuslik julgeolekuohtude vastu vditlemine ja

* Uhisteatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide
Komiteele ,,Euroopa naabruspoliitika ldbivaatamine”, 18.11.2015, JOIN(2015) 50 final.

* Sama. Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning
Regioonide Komiteele ,,ELi laienemisstrateegia”, 10.11.2015, COM(2015) 611 final; komisjoni teatis
Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele
»Muutuste kava ELi arengupoliitika moju suurendamiseks”, 13.10.2011, COM(2011) 637 final.
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vastupanuvdime suurendamine ei oleks vdimalik. Selles kontekstis on k&ige olulisemad
toovahendid sotsiaalsektori reform ning suutlikkuse suurendamise kaudu julgeoleku ja
arengu toetamine®®. Komisjon on stabiilsuse ja rahu edendamise rahastamisvahendi*’
raames valja tootanud meetmed, millega parandada kubervastupanuvdimet ning
partnerite suutlikkust kiiberriinnakuid ja -kuritegevust avastada ja reageerimismeetmeid
votta ning mille kaudu saab kolmandates riikides hlbriidohtudega vdidelda. EL rahastab
KBRT-valdkonnas julgeolekuriskide leevendamiseks partnerriikides suutlikkuse
suurendamise meetmeid®®,

Lisaks voOivad liikmesriigid kooskdlas kriisiohjamise tervikliku lahenemisviisi
uldpdhimotetega eraldi vOi koos muude rakendatavate ELi vahenditega kasutada (hise
julgeoleku- ja kaitsepoliitika téovahendeid ja missioone, et partnereid suutlikkuse
parandamisel aidata. Kaaluda vdiks jargmisi meetmeid: i) strateegilise kommunikatsiooni
toetamine, ii) hudbriidohtudest kdige enam ohustatud olulisemate ministeeriumite
toetamine néustamisega; iii) hadaolukorra puhul piirihalduse jaoks lisatoe pakkumine.
Voiks uurida Ghise julgeoleku- ja kaitsepoliitika instrumentide ning julgeoleku-, tolli- ja
digussiisteemi osaliste (sh asjaomased Euroopa ametid,* INTERPOL ja Euroopa
eripolitseiiiksus vastavalt nende padevusele) voimalikke slinergiaid.

Meede 18: korge esindaja algatab komisjoniga kooskdélastades naaberpiirkondades
habriidriskide uuringu.

Korge esindaja, komisjon ja liikmesriigid kasutavad neile kattesaadavaid vahendeid, et
partnerite suutlikkust suurendada ja vastupanuvdimet hubriidohtude suhtes
tugevdada. Kasutada vdiks UJKP missioone, millega eraldi vdi muude ELi vahendite
tdiendusena aidata partnereid suutlikkuse suurendamisel.

5. KRIISI ENNETAMINE, KRIISIGA VOITLEMINE JA KRIISIST TAASTUMINE

Nagu on tbdetud jaos 3.1, on kavandatud ELi hubriidohtude Uhisiiksuse eesmark
analtiisida hibriidohtude ennetamiseks ja reageerimismeetmete votmiseks asjakohaseid
naitajaid ning edastada vajalik teave ELi otsusetegijatele. Kuigi riikliku ja ELi taseme
poliitika kaudu saab puudujaéke tasa teha, on luhiajalises perspektiivis endiselt tlioluline
tugevdada liikmesriikide ja liidu suutlikkust hibriidohte Kiirelt ja kooskdlastatult
ennetada, sellistele ohtudele reageerida ja neist taastuda.

* Uhisteatis ,Julgeoleku ja arengu toetamine suutlikkuse suurendamise kaudu — partnerite toetamine
kriiside drahoidmisel ja ohjamisel” (JOIN(2015)17 final).

" Euroopa Parlamendi ja ndukogu 11. mértsi 2014. aasta maérus (EL) nr 230/2014, millega luuakse
stabiilsuse ja rahu edendamise rahastamisvahend (ELT L 77, 15.3.2014, Ik 1).

*® Hélmatud on muu hulgas jargmised valdkonnad: npiiriseire, kriisiohje, esmane reageerimine,
ebaseadusliku kaubanduse kontroll kahesuguse kasutusega kaupade eksportimisel, haiguste seire ja
kontroll, tuumaalane kohtuekspertiis, vahejuhtumi jarel taastumine ja riskiastmega rajatiste Kaitse.
Kolmandate riikidega v6ib jagada parimaid tavasid, mis on tuletatud ELi KBRT-julgeoleku tegevuskava
raames, nt Euroopa tuumajulgeoleku koolituskeskuses ja ELi osalemisel rahvusvahelise piiriseire
tédrihmas, valja tootatud todvahenditest.

* EUROPOL, FRONTEX, CEPOL, EUROJUST
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Hubriidohu pdhjustatud sindmusele on tlioluline kiiresti reageerida. Seda silmas pidades
voiks Euroopa hadaolukordadele reageerimise keskuse®® poolt riiklikele kodanikukaitse
meetmetele ja  vastavale suutlikkusele kaasa aitamine olla tulemuslik
reageerimismehhanism hibriidohtude puhul, mis nduavad kodanikukaitse valdkonna
reageerimismeetmeid. See vdiks olla saavutatav, kui kasutada koosk&lastamist muude
ELi reageerimismehhanismide ja varajase hoiatamise slsteemidega, eelkdige EEASI
valisjulgeoleku md6tme vaatluskeskusega ning sisejulgeoleku strateegilise analtilsi ja
reageerimise keskusega.

Solidaarsusklausli (ELi toimimise lepingu artikkel 222) kohaselt vGib liit votta meetmeid
ja litkmesriigid voivad votta hismeetmeid, kui liitkmesriiki tabab terroririinnak voi kui ta
langeb loodusdnnetuse vdi inimtegevusest tingitud dnnetuse ohvriks. Liidu meedet
liilkmesriigi abistamiseks rakendatakse ndukogu direktiivi 2014/415/EL>" kohaldades.
Noukogus kooskdlastamise kord peaks tuginema EL.i integreeritud korrale poliitiliseks
reageerimiseks kriisidele®®. Nimetatud korda jargides maarab komisjon koos kérge
esindajaga (vastava padevusvaldkonna piires) kindlaks asjakohased liidu vahendid ja
esitab nbukogule erakorraliste meetmete ettepanekud.

ELi toimimise lepingu artiklis 222 on kasitletud ka tGhe v6i mitme liikmesriigi poolt
otsese abi andmist liikmesriigile, kelle territooriumil on toimunud terroririinnak voi
onnetus. Sellisel juhul ndukogu otsust 2014/415/EL ei kohaldata. Arvestades
hlbriidtegevusega seotud ebakindlust, peaksid olukorras, kui ELi liikmesriik on silmitsi
markimisvéarsete hlbriidohtudega, komisjon ja kdrge esindaja (oma padevusvaldkonna
piires) hindama viimase abinduna solidaarsusklausli kohaldatavust.

Erinevalt ELi toimimise lepingu artiklist 222 saab juhul, kui mitmed tésised hibriidohud
kujutavad endast ELi litkmesriigi vastu suunatud relvastatud agressiooni, asjakohase ja
Kiire reageerimise tagamiseks tugineda EL.i lepingu artikli 42 16ikele 7. Kui hubriidohud
peaks realiseeruma laias ulatuses ja raskel kujul, vGib vajalikuks osutuda NATOga
koost00 ja kooskBlastamise suurendamine.

Oma kaitsejoudude ettevalmistamisel julgustatakse liikmesriike vO&tma arvesse
vOimalikke habriidohte. Et olla hubriidrinnaku korral valmis kiirete ja tulemuslike
otsuste tegemiseks, on liikmesriikidel vaja korraparaselt korraldada dppuseid, millega nii
operatiivsel kui ka poliitilisel tasandil kontrollida riigi ja lilkmesriikide Ghist suutlikkust
otsuseid vastu votta. Eesmérk oleks kehtestada liikmesriikide, komisjoni ja kdrge
esindaja Uhine operatiivprotokoll, milles on Kkirjas hdbriidohu korral jargitavad
tulemuslikud menetlused alates algse tuvastamise etapist kuni riinnaku viimase etapini,
samuti liidu iga institutsiooni ja protsessis osaleja ilesannete skeem.

UJKP olulise komponendina vdiks kaasamine tagada a) tsiviil- ja sGjavaelise koolituse,
b) juhendamis- ja nduandemissioonid &hvardatava riigi julgeoleku- ja kaitsevdime

%0 http://ec.europa.eu/echo/what/civil-protection/emergency-response-coordination-centre-ercc_en.

%1 NBukogu otsus 2014/415/EL solidaarsusklausli liidupoolse rakendamise korra kohta (ELT 192, 1.7.2014,
Ik 53).

%2 http://www.consilium.europa.eu/en/documents-publications/publications/2014/eu-ipcr/
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parandamiseks, c¢) erandolukorra plaanimise hubriidohtude maérkide &ratundmiseks ja
varase hoiatamise vdime tugevdamiseks, d) toe hdadaolukorra puhul piirikontrolli
haldamisel, e) toe erivaldkondades (nt KBRT-valdkonna riskide leevendamine ja
kodanike evakueerimine).

Meede 19: kdrge esindaja ja komisjon kehtestavad liikmesriikidega kooskdlastades
Uhise operatiivprotokolli ja korraldavad regulaarseid Oppuseid, et Kkriisiohje ja
poliitiliseks kriisidele reageerimiseks ettendhtud integreeritud korrale tuginedes
parandada keerukate hibriidohtude korral strateegilist otsuste tegemise vBimet.

Meede 20: komisjon ja korge esindaja uurivad oma padevusvaldkonnas ELi toimimise
lepingu artikli 222 ja ELi lepingu artikli 42 18ike 7 kohaldatavust ja reaalset moju
olukorras, kui aset leiab ulatuslik ja raskekujuline htbriidriinnak.

Meede 21: korge esindaja integreerib, rakendab ja kooskdlastab liikmesriikidega
kooskdlastades Uhise julgeoleku- ja kaitsepoliitika raames hubriidohtudega
voitlemiseks sdjaliste meetmete votmise vdimet.

6. NATOGA KOOSTOO TUGEVDAMINE

Hubriidohud on probleem nii ELi kui ka teiste suurte partnerorganisatsioonide jaoks, sh
Uhinenud Rahvaste Organisatsioon, Euroopa Julgeoleku- ja Koostddorganisatsioon ja
eelkdige NATO. Tulemuslik reageerimine eeldab organisatsioonidelt dialoogi ja
kooskdlastamist nii poliitilisel kui ka operatiivtasandil. ELi ja NATO intensiivsem
koostdd aitaks mdlemal organisatsioonil paremini hibriidohtudeks valmistuda ning
teineteist tdiendades ja toetades sellistele ohtudele tulemuslikumalt reageerida, samas
otsuste tegemise autonoomsuse ja andmekaitse péhimdtteid jargides.

Neid kahte organisatsiooni thendavad Uhised véartused ja samalaadsed véljakutsed. EL.i
liilkmesriigid ja NATO liitlased eeldavad Ghtviisi, et EL voi NATO neid kriisi korral, v0i
parimal juhul kriisi ennetamiseks, toetaks ning tegutseks seejuures Kiirelt, otsustavalt ja
kooskdlastatult. Kindlaks on madratud mitu valdkonda, kus EL ja NATO vdiksid
koostddd ja kooskdlastamist tihendada, sh olukorrateadlikkus, strateegilise teabevahetuse
kiberjulgeolek ning kriisi ennetamine ja kriisile reageerimine. Kdimasolevat ELi ja
NATO dialoogi hubriidohtude teemal tuleks siivendada, et nende kahe organisatsiooni
tegevust selles valdkonnas kooskdlastada.

ELI/NATO poolt vastastikku téiendavate reageerimismeetmete valjatootamiseks on
oluline, et mdlemal organisatsioonil oleks olukorrateadlikkuse suhtes nii enne Kkriisi kui
ka kriisi ajal sama arusaamine. See oleks saavutatav analliuside ja saadud kogemuste
regulaarse jagamisega, kuid ka ELi hibriidohtude thistiksuse ja NATO hubriidiiksuse
vahel otselihenduse loomisega. Kiirete ja tulemuslike reageerimismeetmete tagamiseks
on sama oluline arendada vastastikust teadlikkust sellest, millised on teise poole
kriisiohjeprotseduurid. Vastupanuvdimet saaks parandada sellega, et tagatakse mdlema
organisatsiooni infrastruktuuride elutdhtsate osade vordlusnditajate vastastikune
taiendavus, samuti strateegilise teabevahetuse ja kiiberkaitse valdkonnas tihedat koost6dd

tehes. Taielikult kaasavad Uhised Oppused nii poliitilisel kui ka tehnilisel tasandil
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parandaksid mdlema organisatsiooni otsuste tegemise vdime tulemuslikkust. Maédrava
tdhtsusega valdkondades aitaks voOrreldaval tasemel eksperditeadmisi arendada
taiendavate lisakoolitusvéimaluste pakkumine.

Meede 22: komisjoniga kooskdlastades jatkab korge esindaja hubriidohtudega
voitlemiseks mitteametlikku dialoogi ning parandab olukorrateadlikkuse, strateegilise
teabevahetuse, kiuberjulgeoleku ning kriisi ennetamise ja kriisile reageerimise vallas
NATOga koostood ja kooskdlastamist, jargides kaasavuse ja iga organisatsiooni
otsustusprotsessi autonoomsuse pdhimotet.

7. JARELDUSED

Ké&esolevas Uhisteates kirjeldatakse meetmeid, mille eesmark on vdidelda
hlbriidohtudega ja suurendada vastupanuvéimet nii ELi ja liikmesriikide tasandil kui ka
partnerite puhul. Kuna teatise keskmes on teadlikkuse suurendamine, tehakse ettepanek
luua liitkmesriikide vaheliseks teabevahetuseks erimehhanismid ja kooskdlastada EL.i
strateegilise  teabevahetuse vOimet. Esitatakse meetmed, millega saavutada
vastupanuvoime suurendamine sellistes valdkondades nagu kiberjulgeolek, elutéhtis
infrastruktuur, finantssusteemi kaitsmine ebaseadusliku kasutamise eest ning végivaldse
aarmusluse ja radikaliseerimise vastu voitlemise algatused. Igas nimetatud valdkonnas on
esimene oluline tingimus, et EL.i ja litkmesriikide kokkulepitud strateegiad rakendatakse
ja et liikmesriigid olemasolevad Oigusaktid téielikult rakendavad. Lisaks on nende
algatuste tugevdamiseks juba esitatud uute konkreetsete meetmete ettepanekuid.

Hubriidohtude ennetamiseks, nendega VvOitlemiseks ja neist taastumiseks
soovitatakse uurida ELi toimimise lepingu artiklis 222 sisalduva solidaarsusklausli (nagu
asjaomases otsuses tapsustatud) ja ELi lepingu artikli 42 I6ike 7 kohaldamise teostatavust
olukorras, kui aset leiab ulatuslik ja raskekujuline hibriidriinnak. Strateegiliste otsuste
tegemise vdimet saaks parandada uhise operatiivprotokolli kehtestamisega.

Lisaks soovitatakse whiselt hibriidohtudega vditlemiseks ELi ja NATO vahel
intensiivsemat koosttdd ja kooskdlastamist.

Ké&esoleva hise raamistiku rakendamisega on koérge esindaja ja komisjon kohustunud
vOtma kasutusele nende kasutuses olevad asjakohased ELi vahendeid. ELi jaoks on
oluline téotada koos liikmesriikidega selle nimel, et riikide v8i muude joudude poolt
liikmesriigi vastu kasutatavate voimalike hubriidohtudega seonduvaid riske véahendada.
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