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1. SISSEJUHATUS

Internet on kaasa toonud laste seksuaalse kuritarvitamise jarsu suurenemise, sest

e internet hdlbustab laste seksuaalset kuritarvitamist kujutava materjali jagamist,
pakkudes arvukalt levitamiskanaleid, mille hulka kuuluvad veeb, partnervérgud,
sotsiaalmeedia, teadetetahvlid, uudisrihmad, vestlusrihmad ja fotode jagamise
platvormid. Jagamist hdlbustab ka juurdepads sarnase meelsusega isikute
ulemaailmsele kogukonnale, kus valitseb suur néudlus ja kus pakutakse
vastastikku tuge;

e internet pakub tehnilisi vahendeid ja turvameetmeid, mis v@ivad hd6lbustada
anontiiimsuse tagamist’;

e kuna ndudlus laste seksuaalset kuritarvitamist kujutava materjali jarele on suur,
ahvardab lapsi jatkuvalt oht langeda ohvriks, samal ajal kui anontiimsus voib
takistada nende kuritegude uurimist ja nende eest stiidistuse esitamist, ning

e uuest laste seksuaalset kuritarvitamist kujutavast materjalist on saanud
maksevahend. Et saada ja séilitada juurdepédas foorumile, peavad liikmed sageli
esitama korraparaselt uut materjali, millega julgustatakse lapsi seksuaalselt
kuritarvitama.

Laste seksuaalne kuritarvitamine veebis on alatu kuritegu, millel on ohvritele pikaajalised
tagajarjed. Kahju ei tekitata mitte tksnes siis, kui toimub kuritarvitamise salvestamine
vOi pildistamine, vaid iga kord, kui fotosid ja videoid postitatakse, jagatakse ning
vaadatakse. Ohvritele pdhjustab tdsise trauma ja lisakannatusi teadmine, et fotod ja
videod nende kuritarvitamisest ringlevad internetis ning et nad vdivad isegi kokku
puutuda kellegagi, kes on seda materjali ndinud.

Leidub marke sellest, et laste seksuaalset kuritarvitamist kujutavas materjalis
kasutatavate laste keskmine vanus on (ha madalam: rahvusvahelise vihjeliinide
vorgustiku (INHOPE)? andmeil tundus, et umbes 70 % ohvritest, kelle kohta esitatud
teateid vorgustiku INHOPE vihjeliinid 2014. aastal tootlesid, ei olnud veel jdudnud
puberteediikka®. Interneti jalgimise sihtasutus (Internet Watch Foundation) avaldas
2015. aastal sarnased nditajad, lisades, et 3 % ohvritest tundusid olevat kaheaastased voi
nooremacj1 ja kolmandik visuaalsest materjalist kujutas laste véagistamist voi seksuaalset
piinamist”.

1.1. Artikli 25 eesmargid ja kohaldamisala

Direktiivi® artikli 25 p&hieesmark on teha 16pp lasteporno® kattesaadavusele. Sellised
sétted kehtestati direktiiviga esimest korda, kuivord neid ei olnud jargmistes peamistes
asjaomase valdkonna digusaktides:

e raamotsuses,’ mis direktiiviga asendatakse;

! Nt Onion Router (www.torproject.org).

2 http://www.inhope.org/.

® http://www.inhope.org/tns/resources/statistics-and-infographics/statistics-and-infographics-2014.aspx.

* https://www.iwf.org.uk/accountability/annual-reports/2015-annual-report.

® 13.detsembri 2011.aasta direktiiv 2011/93/EL, mis kasitleb laste seksuaalse kuritarvitamise ja
drakasutamise ning lasteporno vastast vditlust. Direktiivi artikkel 25 hdlmab lastepornot sisaldavate vdi
levitavate veebisaitide vastaseid meetmeid.

® Nagu on maaratletud direktiivi artikli 2 punktis c.

" Néukogu 22.detsembri 2003. aasta raamotsus 2004/68/JSK laste seksuaalse ekspluateerimise ja
lapsporno vastu vditlemise kohta.
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e Euroopa No6ukogu 2007.aasta konventsioonis laste kaitse kohta seksuaalse
arakasutamise ja kuritarvitamise eest; muudes valdkondades tugineb direktiiv
kdnealusele konventsioonile, ning

e ndukogu otsuses lapsporno vastase véitluse kohta Internetis;® see oli ks esimesi
ELi tasandi digusakte, milles késitleti lapspornot.

Artikkel 25 on (ks direktiivi arvukatest satetest, millega hdlbustatakse konealuste
kuritegude tokestamist ja leevendatakse sekundaarset ohvristamist. Koos satetega kuriteo
eest suldistuse esitamise ja ohvrite kaitse kohta on need satted osa terviklikust
ldahenemisviisist, mis on vajalik laste seksuaalse Kkuritarvitamise ja drakasutamise ning
lasteporno tdhusaks kaotamiseks.

Artiklis 25 on satestatud jargmist®:

1. ,Liikmesriigid votavad vajalikud meetmed, et tagada nende territooriumil
asuvate lastepornot sisaldavate vOi levitavate veebisaitide viivitamatu
kdrvaldamine, ning pldavad saavutada valjaspool nende territooriumit asuvate
selliste veebisaitide kdrvaldamise.

2. Liikmesriigid vdivad votta meetmed, et tdkestada nende territooriumil asuvate
internetikasutajate juurdep&a&s veebisaitidele, mis sisaldavad voi mille kaudu
levitatakse lastepornot. Konealuseid meetmeid tuleb votta labipaistvate
menetluste abil ja nad peavad pakkuma piisavaid kaitsemeetmeid, eelkdige
tagamaks, et piirang on vajalik ja proportsionaalne ja et kasutajaid teavitatakse
sellise piirangu pohjusest. Konealused kaitsemeetmed hdlmavad samuti
diguskaitsevahendite kasutamise vdimalust.*

Seega

» kohustatakse sellega liikmesriike kdrvaldama viivitamata oma territooriumil
asuvatel veebisaitidel leiduv materjal,

» kohustatakse sellega liikmesriike piidma tagada mujal asuvatel veebisaitidel
leiduva materjali kérvaldamine ning

» antakse sellega vdimalus tbkestada oma territooriumil  asuvate
internetikasutajate  juurdepaas lastepornole, rakendades mitmeid
kaitsemeetmeid.

On oluline markida, et artiklis 25 on osutatud meetmetele, mis ei pruugi hdlmata
Oigusakte. Sellele on viidatud ka direktiivi pdhjenduses 47:

,,Lilkmesriikide poolt k&esoleva direktiiviga kooskdlas voetavad meetmed
lastepornot sisaldavate veebisaitide eemaldamiseks vdi vajaduse korral neile
juurdepaasu tokestamiseks voiksid pdhineda mitmesugustel avalikel meetmetel,
néiteks seadusandlikel, mitteseadusandlikel, kohtulikel v6i muudel meetmetel.
Sellega seoses ei piira kaesolev direktiiv internetisektori vabatahtlikku tegevust
tema teenuste vaarkasutamise arahoidmisel ega liikmesriikide toetust sellisele
tegevusele.*

Seepaérast peetakse rahuldavaks direktiivi tlevotmist mitteseadusandlike meetmetega, kui
need vOimaldavad saavutada artiklis 25 kindlaks méé&ratud tulemused.

Artikli 25 kohaste meetmete rakendamiseks ja tdhusaks vOitluseks laste seksuaalset
kuritarvitamist kujutava materjali levitamise vastu internetis on véga oluline erasektori,

& Ndukogu 29. mai 2000. aasta otsus 2000/375/JSK lapsporno vastase v8itluse kohta Internetis.

® Vt ka direktiivi pdhjendused 46 ja 47 artiklis 25 osutatud meetmete kohta.
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sealhulgas asjaomase todstusharu ja kodanikuiihiskonna, ning avalik-diguslike asutuste,
sealhulgas diguskaitseasutuste ja kohtute koost6o.

Vaitlusesse laste seksuaalset kuritarvitamist kujutava materjali kattesaadavuse vastu
internetis on kaasatud

infodihiskonna teenuse osutajad, sealhulgas juurdepé&su- ja talletamisteenuste
ning veebiplatvormide pakkujad. Kuna kurjategijad kuritarvitavad konealuste
teenuseosutajate pakutavaid teenuseid ja taristut, on teenuseosutajatel head
vOimalused teha artikli 25 rakendamisel koost60d. Néiteks talletamisteenuse
osutajad saavad kdrvaldada oma serveris talletatud materjali ja
juurdepéasuteenuse, naiteks internetiteenuse osutajad saavad tbkestada
juurdepaasu;

internetikasutajad, kes vdivad avastada (tahtlikult voi tahtmatult) veebis laste
seksuaalset kuritarvitamist kujutava materjali ja otsustavad teatada sellest otse
infothiskonna teenuse osutajale, kui on olemas selleks vajalik tehnoloogia,
nditeks nupp ,Teata kuritarvitamisest“ veebilehel vO31 veebilehitsejas.
Internetikasutajad voivad kasutada kuritarvitamisest teatamiseks ka spetsiaalset
kodanikutihiskonna organisatsiooni kéigushoitavat vihjeliini vdi anda sellest
teada vastutavale diguskaitseasutusele;

spetsiaalsed vihjeliinid, mida tavaliselt hoiavad kaigus vabauhendused voOi
infolihiskonna teenuse osutajate vOi meediaettevotete Uhendused ja mis
vOimaldavad anda kuritarvitamisest teada anoniumselt nendel
internetikasutajatel, kes ei pruugi tunda end politsei teavitamisel mugavalt voi kes
ei saa VvOI ei taha teavitada otse infouhiskonna teenuse osutajat. Paljudel juhtudel
viidatakse (hes riigis esitatud teadetes teises riigis talletatavale materjalile. Selle
kdrvaldamiseks on vaja rahvusvahelist koostédd, mille tegemist hdlbustab
INHOPE;

Oiguskaitseasutused, kelle t66s on abi vihjeliinide edastatud ja otse
internetikasutajatelt saadud teadetest. Oiguskaitseasutused jagavad teateid ka
omavahel nii Euroopas (otse ning Europoli ja kiiberkuritegevuse vastase voitluse
Euroopa keskuse kaudu)™ kui ka Euroopast valjaspool (Interpoli kaudu)™* ning

kohtud, kes tagavad 0&igusaktide kohaldamise liikmesriikides. Maones
liilkmesriigis on materjali kdrvaldamiseks voi sellele juurdepéasu tdkestamiseks
vaja kohtu korraldust. Eurojust' aitab koordineerida liikmesriikidevahelist
digusalast koostood kriminaalasjades.

10 https://www.europol.europa.eu/ec3.
! http://www.interpol.int/Crime-areas/Crimes-against-children/Crimes-against-children.
12 http://www.eurojust.europa.eu/.
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1.2. Aruande eesmark ja metoodika

Direktiivi artiklis 27 néutakse, et liikmesriigid*® joustaksid kaesoleva direktiivi
jargimiseks vajalikud digus- ja haldusnormid ning edastaksid need komisjonile hiljemalt
18. detsembril 2013.

Kéesoleva aruandega téidetakse direktiivi artikli 28 18ikes 2 satestatud ndue, mille
kohaselt komisjon peab esitama Euroopa Parlamendile ja ndukogule aruande, milles
hinnatakse direktiivi artiklis 25 osutatud meetmete rakendamist'*. Aruandega piiiitakse
anda ldhike, ent informatiivne Ulevaade peamistest liikmesriikide voetud
ulevotmismeetmetest.

Ulevdtmistahtajaks olid vaid 12 liikmesriiki teatanud komisjonile, et nad olid jéudnud
direktiivi UlevOtmisega I0pule. Seepérast algatas komisjon seoses siseriiklikest
ulevotmismeetmetest teatamata jatmisega rikkumismenetluse jargmiste riikide suhtes:
Belgia, Bulgaaria, lirimaa, Kreeka, Hispaania, Itaalia, Kipros, Leedu, Ungari,
Malta, Madalmaad, Portugal, Rumeenia, Sloveenia ja Uhendkuningriik™. K&ik need
rikkumismenetlused olid 8. detsembriks 2016 I6petatud. Siseriiklike UlevGtmismeetmete
hiline vastuvdtmine ja edastamine liikkas edasi komisjoni analiiiisi ja GlevGtmisaruannete
avaldamise.

Kéesolevas aruandes esitatud kirjeldus ja analliis pdhinevad teabel, mille litkmesriigid
olid esitanud 1. novembriks 2016. Pérast seda kuupéeva esitatud teavet ei ole arvesse
voetud. Aruandes kindlaks tehtud probleemide korval vOib esineda nii lisaraskusi
ulevotmisel kui ka muid satteid, millest ei ole komisjonile teatatud, samuti vdib olla
toimunud tdiendavaid seadusandlikke ja mitteseadusandlikke muudatusi. Seepdrast ei
takista kdaesolev aruanne komisjonil hinnata lisaks teatavaid sétteid, et toetada
liikmesriike artikli 25 tGlev6tmisel ja rakendamisel.

13 Siit alates viidatakse véljendiga ,,litkkmesriigid* voi ,,koik litkmesriigid* litkmesriikidele, kelle suhtes
direktiiv on siduv (st kéik ELi liikmesriigid peale Taani). Taani seisukohta kasitleva protokolli nr 22
artiklite 1 ja 2 kohaselt ei osalenud Taani direktiivi vastuvétmises ning see ei ole tema suhtes kohaldatav.
Samas on ndukogu raamotsus 2004/68/JSK Taani suhtes jatkuvalt kohaldatav ja siduv. Uhendkuningriigi ja
lirimaa seisukohta kasitleva protokolli nr 21 artikli 3 kohaselt osalesid nii Uhendkuningriik kui ka lirimaa
direktiivi vastuvBtmises ja see on nende suhtes siduv.

Y Vastavalt direktiivi artikli 28 I8ikele 1 hinnatakse seda, millises ulatuses on lilkmesriigid vétnud
direktiivi jargimiseks vajalikke meetmeid, eraldi aruandes (COM(2016) 871), mis avaldatakse koos
k&esoleva aruandega.

> Kéesoleva dokumendi originaalis on liilkmesriikide nimesid lihendatud, ldhtudes jargmistest
eeskirjadest: http://publications.europa.eu/code/en/en-370100.htm.
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2. ULEVOTMISMEETMED
2.1. Kdrvaldamine (artikli 25 I6ige 1)

2.1.1. Liikmesriigi territooriumil talletatav infosisu

Et tagada oma territooriumil asuvate lastepornot sisaldavate voi levitavate veebisaitide
viivitamatu koérvaldamine, on liikmesriigid votnud kaht liiki meetmeid: direktiivil
2000/31/EU'®  (e-kaubanduse direktiiv) p6hinevaid meetmeid ja liikmesriigi
kriminaal®igusel pdhinevaid meetmeid.

1. E-kaubanduse direktiivil p6hinevad meetmed

E-kaubanduse direktiivis on piiritletud selliste vahendajana tegutsevate
internetiteenuse osutajate vastutus, kes pakuvad pelga edastamise, vahemallu
salvestamise vOi teabe talletamise teenuseid. EelkBige ei saa teavet talletavat
teenuseosutajat pidada vastutavaks juhul, kui'’

a. ta ei ole ei teadlik edastatavast voi talletatavast teabest ega oma selle lle kontrolli
ja

b. ta kbrvaldab ebaseaduslikust tegevusest teadlikuks saades kiiresti asjaomase teabe
vOIi tokestab juurdepéasu sellele.

Nende sdtete pdhjal tootatakse vélja ebaseaduslikust infosisust teatamise ja selle
korvaldamise kord. Laste seksuaalset kuritarvitamist kujutava materjali puhul
valjendub kénealune kord huvitatud isikute kdigushoitavates mehhanismides, millega
tehakse kindlaks vorgustikus talletatav ebaseaduslik teave ja hdlbustatakse selle kiiret
kdrvaldamist.

Liikmesriigid on rakendanud teatamise ja korvaldamise korda riigisiseste vihjeliinide
kaudu, mida internetikasutajad saavad kasutada, et teatada veebis avastatud
materjalist, mis  kujutab laste  seksuaalset kuritarvitamist.  Vihjeliinide
katusorganisatsioon on INHOPE. V0rgustik, mida toetatakse Euroopa Komisjoni
programmiga ,,Turvalisem internet“’® ja alates 2014. aastast Euroopa (ihendamise
rahastust,”® hélmab praegu 51 vihjeliini 45riigis, sealhulgas kdikides ELi
liikmesriikides.

Vihjeliinid on sBlminud riiklike 8iguskaitseasutustega vastastikuse mdistmise
memorandumid, milles on sétestatud internetikasutajatelt saadavate teadete
menetlemise kord. Erinevad téokorrad sisaldavad uldjuhul jargmiseid Ghiseid
liilkmesriikides talletatava infosisuga seoses astutavaid samme.

1) Talletamiskoha kindlakstegemine.

Parast seda, kui vihjeliinile saabub internetikasutaja teade internetiaadressi
(URL) kohta, mis sisaldab vdimalikku laste seksuaalset kuritarvitamist kujutavat
materjali, tehakse kindlaks riik, kus materjali talletatakse. Mdnel juhul saabub
vihjeliinile teade monelt teiselt vorgustiku INHOPE liikmelt, kes on juba
kindlaks teinud, et talletamiskoht asub riigis, kus asub kdnealune vihjeliin.

'® Euroopa Parlamendi ja ndukogu 8. juuni 2000. aasta direktiiv 2000/31/EU infoiihiskonna teenuste
teatavate Oiguslike aspektide, eriti elektroonilise kaubanduse kohta siseturul (direktiiv elektroonilise
kaubanduse kohta). Viimane rakendamisaruanne avaldati 2012. aastal:
http://ec.europa.eu/internal_market/e-commerce/docs/communication2012/SEC2011_1641_en.pdf.

7 E-kaubanduse direktiivi artikkel 14.

18 https://ec.europa.eu/digital-single-market/en/safer-internet-better-internet-kids.

19 https://ec.europa.eu/digital-single-market/en/connecting-europe-facility.
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2)

3)

Infosisu analtilisimine.

Kui materjal on talletatud teate saanud vihjeliini riigis, tehakse kindlaks, kas
asjaomasest internetiaadressist on varem teatatud. Kui see on nii, jaetakse teade
korvale. Vastupidisel juhul analtisitakse internetiaadressil talletatud fotosid ja
videoid ning tehakse kindlaks, kas nendest teatakse ja kas need vdivad olla
asjaomases riigis ebaseaduslikud.

Materjali talletava teenuseosutaja teavitamine.

Vihjeliin edastab teate ja analiiusi riiklikule Giguskaitseasutusele. Olenevalt
vastastikuse ~ moistmise  memorandumist teavitab  materjali  talletavat
teenuseosutajat

= vihjeliin pérast seda, kui Oiguskaitseasutus on ndustunud materjali
kdrvaldamisega, tingimusel et sellega ei takistata k&imasolevat uurimist
(Austria, TSehhi, Taani (vihjeliinide eco ja FSM puhul), Prantsusmaa,
Ungari, Luksemburg, Lati, Madalmaad, Poola, Portugal, Rumeenia,
Rootsi ja Uhendkuningriik). Aeg, mis kulub hetkest, mil vihjeliin
teavitab esimest korda Oiguskaitseasutust, hetkeni, mil vihjeliin votab
uhendust materjali talletava teenuseosutajaga, on erinev, sdltudes vihjeliini
ja Oiguskaitseasutuse vahel asjaomases liikmesriigis kokku lepitud korrast.
Igal juhul vdib Giguskaitseasutus — kui asjaolud seda nGuavad — otsustada
teavitada materjali talletavat teenuseosutajat (vihjeliini asemel voi lisaks
vihjeliinile).

= (ksnes  Oiguskaitseasutus. Bulgaarias, = Saksamaal (vihjeliin
Jugendschutz), Eestis, Kreekas, Soomes, Maltal, Sloveenias ja
Slovakkias suhtleb materjali talletava teenuseosutajaga diguskaitseasutus,
kuid vihjeliin kontrollib, kas infosisu ka tegelikult kérvaldatakse.

Kiprosel ja Horvaatias on vaja kohtu korraldust, et nduda materjali
kdrvaldamist. Mdlemas riigis tkestatakse ajutiselt juurdepéés veebisaidile,
kuni on saadud kohtu korraldus.

Parast seda, kui materjali talletavat teenuseosutajat on teavitatud tema serverites
leiduvast ebaseaduslikust materjalist, vOib kdnealuse teenuseosutaja vastutusele
vOtta, kui ta ei kdrvalda kdnealust materjali kooskdlas siseriiklike rakendusaktidega.
Vastutuse omistamisel on ainus piirang liikmesriikide rakendatav erand, mis on
kehtestatud seoses vastutusega e-kaubanduse direktiivis (vt eespool).

Aruande koostamise ajal olid enamikus liikmesriikides olemas vihjeliinid, mis olid
vOimelised hindama teatamise ja kérvaldamise korra rakendamiseks infosisu, millest
oli teada antud. Erandiks olid vaid Belgia, Hispaania ja Itaalia.

e Belgia teatas hiljuti vastu voetud digusaktist, mis véimaldab vd@rgustiku
INHOPE vihjeliinil riigis tegutseda ja menetleda teateid eespool kirjeldatud
uldise korra alusel. Aruande koostamise ajal pidasid Belgia politsei ja kohtute
esindajad vihjeliini esindajatega labiraakimisi vastastikuse mdistmise
memorandumi ja kasutusprotokollide le.

e Vihjeliinide olukord Hispaanias vajab lahemat uurimist.

e ltaalias on kaks v@rgustiku INHOPE vihjeliini, kuid kehtivad Gigusaktid ei
luba neil kontrollida internetikasutajatelt voi teistelt vihjeliinidelt saadud
teadete sisu. Seepérast nad (ksnes edastavad teated Giguskaitseasutusele
(internetis levitatava lasteporno vastu vditlemise riiklik keskus), ilma et nad
kontrolliksid nende sisu.



2. Liikmesriigi kriminaaldigusel pdhinevad meetmed

Liikmesriigid on teatanud kaht liiki kriminaaldiguse sétetest, mis samuti v8imaldavad

kdrvaldada nende territooriumil talletatava ebaseadusliku infosisu:

a. Uldsatted, mis annavad vdimaluse konfiskeerida kriminaalmenetluse jaoks vajaliku,
nt sluteo toimepanekul kasutatud materjali (Austria, TSehhi, Ungari, Itaalia,
Luksemburg, Madalmaad, Rootsi ja Slovakkia), ning

b. erisatted lasteporno korvaldamise kohta (Kupros, Eesti, Kreeka, Hispaania,
Rootsi ja Uhendkuningriik (Gibraltar)).

TSehhi, Kreeka, Ungari ja Uhendkuningriigi (Gibraltari) Gigusaktides on selgelt
viidatud viivitamatu kdrvaldamise noudele, kasutades selliseid véljendeid nagu
Htarbetu viivituseta® (TSehhi), ,.teostada viivitamata“ (Kreeka), ,,12 tunni jooksul*
(Ungari) vdi ,,viivitamatu kdrvaldamine* (Uhendkuningriik (Gibraltar)).

Teised liikmesriigid on kdnealuse ndude lle votnud eespool kirjeldatud teatamise ja
kdrvaldamise korra kaudu, mis vOib kaasa tuua selle, et kriminaalGiguse kanaleid
kasutatakse vaid lisavahendina olukorras, kus teatamise ja kdrvaldamise korra
rakendamisel tekib raskusi (nt materjali talletava teenuseosutaja koost6d puudumise
tottu) voi materjal on seotud kdimasoleva kriminaaluurimisega. Liikmesriikide puhul,
kus puuduvad toimivad teatamise ja korvaldamise mehhanismid voi mille
kriminaalGiguses ei ole kindlaks méé&ratud viivitamatut kérvaldamist, on vaja rohkem
teavet kdnealuse ndude ulevdtmiseks vdetud meetmete kohta.

2.1.2. Valjaspool liikmesriigi territooriumi talletatav infosisu

Kdik litkmesriigid, vélja arvatud Belgia, Hispaania ja Itaalia, on votnud selle sétte ule
igati toimiva vihjeliini (st vihjeliin, millel on volitus materjali hinnata) ja jargmise
tookorra kaudu, millega puitakse korvaldada valjaspool liikmesriigi territooriumi
talletatav infosisu:

1) kui teate saanud vihjeliini operaatorid on teinud kindlaks, et materjali talletatakse
valjaspool nende liikmesriiki, kontrollivad nad, kas materjali talletavas liikmesriigis
on olemas toimiv vorgustiku INHOPE vihjeliin;

2) kui selline vihjeliin on materjali talletavas liikmesriigis olemas, saadetakse teade
vorgustiku INHOPE sisese teabevahetussiisteemi kaudu materjali talletava
liikmesriigi vihjeliinile, nii et see saaks totdelda teadet kooskdlas asjaomases riigis
talletatava infosisu suhtes kohaldatava riigisisese korraga;

3) kui materjali talletavas liikmesriigis ei ole vBrgustiku INHOPE vihjeliini, saadetakse
teade teate saanud riigi Giguskaitseasutusele, kes edastab selle — tavaliselt Europoli
vOi Interpoli kaudu — materjali talletava riigi diguskaitseasutusele.

Ehkki vihjeliinide tookorrad on ulesehituselt Gldjuhul sarnased, esinevad moningad
eriparad, olenevalt sellest, milles vihjeliin ja diguskaitseasutus on kokku leppinud.
Naiteks moni vihjeliin (nt Saksamaal, Leedus ja LA&tis) teavitab valismaal asuvat
materjali talletavat teenuseosutajat, kui teatud aja méodudes ei ole astutud Ghtki sammu.
M@oni vihjeliin (nt Austrias, TSehhis, Saksamaal, Prantsusmaal, Luksemburgis ja
Maltal) teavitab oma riigi diguskaitseasutust teate edastamisest vélisriigi vihjeliinile,
kuid teised (nt Ungaris, Madalmaades, Poolas, Rootsis ja Uhendkuningriigis) seda
uldiselt ei tee. Kui materjali talletavas riigis ei ole v@rgustiku INHOPE vihjeliini, votab
mdni vihjeliin (nt Eestis, Luksemburgis ja Uhendkuningriigis) Ghendust muude
vihjeliinidega, kui need on olemas.

Liikmesriigid, kus ei ole tdielikult toimivat vihjeliini (Belgia, Hispaania ja Itaalia), on
korraldanud kdnealuse satte Ulevdtmiseks teabe vahetamise — tavaliselt Europoli voi
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Interpoli kaudu — teate péritoluriigi Oiguskaitseasutuse ja materjali talletava riigi
Oiguskaitseasutuse vahel. Satte Glevotmise kohta selle mehhanismi kaudu on vaja rohkem
teavet, eriti seoses juhtumitega, kus valismaised veebisaidid ei ole seotud asjaomases
litkmesriigis Uhegi kriminaalmenetlusega ja nende kohta ei ole esitatud uhtki vastastikuse
digusabi taotlust.

Mis puudutab vihjeliinide kaudu toimuva materjali kdrvaldamise kiirust ja tdhusust, siis
vihjeliinide andmeil kdrvaldati 93 % Euroopa vihjeliinide t66deldud ja 91 % kogu
maailma vihjeliinide toddeldud laste seksuaalset kuritarvitamist kujutavast materjalist
internetist vahem kui 72 tunni jooksul®°.

2.2. Tokestamine (artikli 25 18ige 2)

Umbes pooled liikmesriikidest (Bulgaaria, Kupros, TSehhi, Kreeka, Hispaania,
Soome, Prantsusmaa, Ungari, lirimaa, Itaalia, Malta, Portugal, Rootsi ja
Uhendkuningriik) on otsustanud kohaldada artikli 25 16ike 2 kohaseid vabatahtlikke
tokestamismeetmeid. Nende meetmete mitmekesisus tuleneb direktiivi pdhjendusest 47
(seadusandlikud, mitteseadusandlikud, kohtulikud v6i muud meetmed, sealhulgas
internetisektori vabatahtlik tegevus).

Uks viis kdnealuste meetmete liigitamiseks on lahtuda sellest, kas veebisaidile
juurdepéaasu tokestamiseks on vaja kohtu korraldust. Kohtu korraldus

e onvajalik Kreekas, Hispaanias ja Ungaris;
e eiole kohustuslik

o Kiuprosel, Prantsusmaal, Itaalias ja Portugalis, kus internetiteenuse
osutajad peavad vastavalt seadusele tditma ametiasutuse (st
diguskaitseasutuse VvOI riigi reguleerimisasutuse) ndudmise tdkestada
juurdepdas veebisaidile, ning

o Bulgaarias, Tsehhis, lirimaal, Soomes, Maltal, Rootsis ja
Uhendkuningriigis, kus internetiteenuse osutajad ei ole seadusega
sOnaselgelt kohustatud taitma ametiasutuste ndudmisi, kuid teevad seda
vabatahtlikult.

Tokestamismeetmete rakendamisel kasutatakse tavaliselt lastepornot sisaldavate vOi
levitavate veebisaitide musti nimekirju. Konealuse nimekirja koostab harilikult
liikmesriigi ametiasutus (st diguskaitseasutus vOi reguleerimisasutus) ja see edastatakse
internetiteenuse osutajatele. Moni liikmesriik (Kreeka, Ungari, Itaalia, Soome ja
Prantsusmaa) teatas seda protsessi reguleerivatest digusaktidest.

Bulgaaria kasutab Interpoli musta nimekirja (,,Worst of List*),”> Uhendkuningriik aga
interneti  jalgimise sihtasutuse internetiaadresside nimekirja®’. Interneti jalgimise
sihtasutuse nimekirja kasutavad iseregulatsiooni korras ka Tsehhi internetiteenuse
osutajad.

Teave, mis saadi litkmesriikidelt tokestamisnimekirja kantud veebisaitide voi tokestatud
juurdepaasupuudluste arvu kohta, ei olnud tldjuhul 16plik.

“http://www.inhope.org/Libraries/Statistics_Infographics_2014/INHOPE_stats_infographics_for 2014.sfl
b.ashx.

“https://www.interpol.int/Crime-areas/Crimes-against-children/Access-blocking/The-INTERPOL -
%22Worst-0f%22-list.

22 https://www.iwf.org.uk/members/member-policies/url-list/blocking-fags#Whatisthe WFURLlist.
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Direktiivis ndutakse, et meetmetega, mis vOetakse lastepornot sisaldavatele voi
levitavatele veebisaitidele juurdepddsu tokestamiseks, tuleb ette n&ha l&bipaistvad
menetlused ja piisavad kaitsemeetmed. Direktiivi pdhjenduses 47 on satestatud jargmist:

,Liikmesriigid peaksid tagama, et sOltumata sellest, milline on tegevuseks voi
meetmeks valitud alus, pakub see piisavat Oiguskindlust ja prognoositavust
kasutajatele ja teenusepakkujatele. Selleks et eemaldada laste kuritarvitamist
sisaldav materjal ja tOkestada sellele juurdepaas, tuleks riiklike asutuste vahel
algatada koostod ja seda tugevdada, eelkdige selleks, et tagada voimalikult
taielikud riiklikud nimekirjad veebisaitidest, mis sisaldavad lastepornot, ning
valtida topelttdod. Sellises tegevuses tuleb arvesse vitta l6ppkasutajate digusi,
jargida kehtivaid 0igus- ja kohtumenetlusi ning pidada kinni Euroopa inimdiguste
ja pohivabaduste konventsioonist ning Euroopa Liidu pdhidiguste hartast.*

Artikli 25 16ikes 2 on osutatud jargmistele nduetele:

1.

labipaistvad menetlused;

2. piirangu vajalikkus ja proportsionaalsus;
3. kasutajate teavitamine piirangu pdhjustest ning
4. vbimalus kasutada diguskaitsevahendeid.

Liikmesriigid, kes otsustasid konealuse satte ule votta, on votnud selleks kasutusele
mitmesugused labipaistvad menetlused ja kaitsemeetmed:

Kreekas teavitab telekommunikatsiooni- ja postikomisjon padevate asutuste
korraldustest teenuseosutajaid, kes pakuvad juurdepéasu internetile, ning kutsub
ules tbkestama viivitamata juurdepdds asjaomasele infosisule ja esitama
kasutajatele asjakohane teave. Veebisaidi omanik voib korralduse kahe kuu
jooksul edasi kaevata;

Hispaanias v0ib kohtunik anda kriminaalmenetluse raames Kkorralduse
lastepornot sisaldav veebisait ettevaatusabinduna sulgeda. selle korralduse voib
vaidlustada. Teenuseosutaja on kohustatud andma klientidele vajalikku teavet;

Soomes vOib politsei koostada, hallata ja ajakohastada lastepornot sisaldavate
veebisaitide nimekirja. Kui juurdepads veebisaidile tOkestatakse, peab politsei
esitama tbOkestamise pdhjused, mis tuleb kuvada iga kord, kui veebisaidile ei
vOimaldata juurdepéésu. Politsei otsuse lisada veebisait tokestamisnimekirja vdib
edasi kaevata halduskohtusse;

Prantsusmaal peavad internetiteenuse osutajad tOkestama juurdepéasu
asjaomastele internetiaadressidele 24 tunni jooksul. Veebisaitide nimekirja vaatab
ldbi andmet6otluse ja vabaduste riikliku komisjoni kvalifitseeritud tdo6taja.
Internetikasutajad, kes puliavad péaseda ligi teenusele, millele juurdepdds on
tokestatud, suunatakse siseministeeriumi internetiaadressile, kus on esitatud
juurdepddsu  mittevbimaldamise  pdhjused ja  kirjeldatud  menetlust
tokestamisotsuse edasikaebamiseks halduskohtule;

Ungaris vOib tOkestada juurdepé&su ajutiselt voi alaliselt. Taotlused esitatakse
justiitsministrile ja vajaduse korral edastatakse Budapesti linnakohtule. Kohustus
tdkestada juurdepaas lasub Ghendust pakkuval internetiteenuse osutajal.
Menetluse l&bipaistvus tagatakse sellega, et kohtuotsus avaldatakse ja on seega
avalikkusele kéttesaadav. Alalise tokestamise korralduse saab kohtulikult edasi
kaevata;

Itaalias varustab riiklik keskus, kes vOitleb lasteporno levitamisega internetis,
internetiteenuse osutajaid nimekirjaga lastepornot sisaldavatest veebisaitidest,
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millele keskus on tbkestanud filtreerimisvahendite ja muu asjaomase tehnoloogia
abil juurdepéasu. Avades veebisaiti, millele juurdepéés on tokestatud, avaneb nn
stopplehekiilg, kus on esitatud tdkestamise p&hjused, ning

e Uhendkuningriigis (Inglismaa, Wales, Pdhja-lirimaa ja Sotimaa) vdetakse
meetmeid sellistele veebisaitidele juurdepddsu tdkestamiseks erasektori
iseregulatsiooni organina tegutseva interneti jalgimise sihtasutuse kaudu, mis
esitab soovitusi infosisule juurdepdasu tdkestamise voi infosisu filtreerimise
kohta. On kehtestatud apellatsioonimenetlus, mille kohaselt v6ib igaiiks, kellel on
asjaomase infosisuga Oigusparane seos vOi selle vastu Oiguspdrane huvi,
vaidlustada hindamise tapsuse. Uhendkuningriigis (Gibraltaril) vdib Gibraltari
reguleerimisasutus seoses internetiteenuse osutajatega tokestada juurdepéésu
veebisaitidele, mis sisaldavad lastepornot vOi levitavad seda Gibraltari
internetikasutajatele.  Sellised  meetmed peavad olema labipaistvad,
proportsionaalsed ja pdhjendatud ning piirduma tiksnes rangelt vajalikuga.

Bulgaarias, Kuprosel, Tsehhis, lirimaal, Maltal, Portugalis ja Rootsis esitatud teave
tokestamismeetmete suhtes kohaldatavate kaitsemeetmete kohta ei olnud I0plik ning
vajab veel uurimist.
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3. KOKKUVOTE JA EDASISED SAMMUD

Komisjon avaldab liikmesriikidele tunnustust suurte joupingutuste tegemise eest
direktiivi artikli 25 tlevdtmisel.

Ometi on veel voimalusi selle artikli potentsiaali téielikuks drakasutamiseks, milleks
tuleb jatkata t60d artikli taieliku ja Oige rakendamisega kdikides liikmesriikides.
Eesseisvate (lesannete hulka kuulub selle tagamine, et liikmesriikide territooriumil
talletatav laste seksuaalset kuritarvitamist kujutav materjal kdrvaldatakse viivitamata ja et
on tagatud piisavad kaitsemeetmed juhul, kui liikmesriik otsustab tGkestada oma
territooriumil internetikasutajate juurdepadsu laste seksuaalset kuritarvitamist kujutavat
materjali sisaldavatele veebisaitidele.

Seeparast ei ole komisjonil praegu kavas teha ettepanekut artiklit 25 v6i seda taiendavaid
Oigusakte muuta. Selle asemel keskendub komisjon selle tagamisele, et lapsed saavad
kdnealuse artikli téieliku Ulevotmise ja rakendamise kaudu liikmesriikides kasu artikli
kogu lisavaartusest.

Seda arvesse vottes rdhutas komisjon oma hiljutises veebiplatvormide teemalises
teatises” vajadust sailitada ja arendada mitme sidusriihma kaasamise protsesse, mille
eesmark on leida 0hiseid lahendusi internetis leiduva ebaseadusliku materjali
vabatahtlikuks tuvastamiseks ja selle materjali vastu voitlemiseks, ning kohustus vaatama
labi vajaduse ametlike teavitamise ja meetmete vdtmise menetluste jarele.

Komisjon jatkab litkmesriikide toetamist, et tagada konealuse artikli rahuldaval tasemel
ulevotmine ja rakendamine. Selle raames kontrollitakse, kas liikmesriikide meetmed on
vastavuses konealuse artikli vastavate satetega, ja holbustatakse parimate tavade
vahetamist. Vajaduse korral kasutab komisjon rikkumismenetluste kaudu oma
aluslepingute kohaseid joustamisvolitusi.

2 25.mai 2016. aasta teatis ,,Veebiplatvormid ja digitaalne iihtne turg. Euroopa vdimalused ja
probleemid*, (COM(2016) 288 final).
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