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1. Sissgjuhatus

2010. aasta sisqjulgeoleku strateegia® koostati selleks, et véimaldada Euroopa Liidul
reageerida olemasolevatele ja esilekerkivatele ohtudele, mis ahvardavad Euroopa thiskonna,
selle kodanike ja ELi organisatsioonide julgeolekut.

Strateegiaga tahetakse kindlaks teha ELi sisgulgeolekut ohustavad probleemid, véttes
arvesse, et pajud tanapdeva julgeolekuprobleemid on piiri- ja sektoritlesed ning Ukski
lilkmesriik eraldi e suuda sellistele ohtudele t6husalt vastu astuda. Samuti médratakse
strateegias kindlaks Euroopa julgeolekumudeli aluseks olevad Uhised pohimdtted ja
suunised, millest |éhtudes arendada terviklikumalt edasi Uhiseid toovahendeid ja strateegiaid,
austades téielikult pdhidigusi.

Komisjoni teatises , ELi sisgjulgeoleku strateegia toimimine’? maératakse kindlaks viis

strateegilist pohieesmérki, mille poole EL ja liikmesriigid peaksid pludiema, et tdhusamalt
ara hoida rasket ja organiseeritud kuritegevust ning terrorismi ja kiberterrorismi ja nende
vastu vOidelda, tbhustada oma vélispiiride haldamist ning suurendada vastupanuvdimet
loodusBnnetustele ja inimtegevusest tulenevatele katastroofidele. Nii ELi tasandil kui ka
riiklikul jarahvusvahelisel tasandil rakendamiseks ndhti ette erimeetmed.

Komisjon esitas aastatel 20112 ja 2013* aruanded sisejulgeoleku strateegia rakendamise kohta
ning kohandas meetmeid ja soovitusi vastavalt uuetele arengusuundadele. Aruannetes
keskendutakse ELi tasandil tehtud jGupingutustele ning antakse teavet seniste saavutuste ning
praeguste ja tulevaste véljakutsete kohta.

Oma viimase teatise kokkuvottes Utleb komison, et ,jargmine ja viimane aruanne
sisgulgeoleku strateegia rakendamise kohta esitatakse 2014. aasta keskpaigas. Konealuses
aruandes hinnatakse, kas sisgjulgeoleku strateegia eesmargid on tadidetud, ja kasitletakse
tulevasi valjakutseid sisejulgeoleku valdkonnas’ .

Kooskdlas nimetatud kokkuvottega ning lahtudes kahes varasemas aruandes esitatud
hinnangutest on k&esoleval kolmandal ja 18plikul aruandel sisgulgeoleku strateegia
rakendamise kohta aastatel 2010-2014 kaks eesmérki. Esiteks hinnatakse selles alates 2010.
aastast sisgulgeoleku strateegia viie strateegilise eesmérgi saavutamiseks rakendatud
meetmeid. Teiseks tuuakse esile vBimalikke tulevasi valjakutseid, mitut valdkonda ldbivaid
eesmérke ja esilekerkivaid ohte, vottes arvesse uuendatud sisgjulgeoleku strateegiat kooskdla
komisjoni teatisega ,, Avatud ja turvalise Euroopa muutmine tdelisuseks’ ,> milles esitatakse
ettepanekuid ELi siseasade valdkonna tulevase tegevuskava jaoks.

Ké&esoleva aruande koostamisel vottis komisjon arvesse Euroopa Parlamendi resolutsiooni
sisejulgeoleku strateegia rakendamise teise aruande kohta’.

! Euroopa Liidu sisgjulgeoleku strateegia , Euroopa julgeolekumudeli suunas’, 5842/2/2010.
2 KOM(2010) 673.
3 KOM(2011) 790.
4 COM(2013) 179.
®> COM(2014) 154.
® 2013/2636(RSP).



2. Pohisaavutused sisgjulgeoleku strateegia rakendamisel aastatel 2010—
2014

Tanu ELi sisgjulgeoleku strateegia ja sihtotstarbeliste strateegiate rakendamisele on Euroopa
sisgjulgeoleku edendamine saanud viimastel aastatel uut hoogu.

Sisgulgeoleku strateegia viis strateegilist eesmérki aastateks 2010-2014 on jargmised: 1)
tOkestada rahvusvaheliste kuritegelike vorgustike tegevust, 2) hoida &ra terrorismi ning
tegeleda radikaliseerumise ja terroristide varbamise probleemiga, 3) suurendada kodanike ja
ettevOtjate turvalisust kuberruumis, 4) suurendada julgeolekut piirihalduse kaudu, 5)
suurendada Euroopa vastupanuvoimet kriisidele ja suurénnetustele.

Alates 2010. aastast on nimetatud eesméarkide poole liikumisel tehtud olulis edusamme, nagu
ndhtub komigoni kahest aruandest sisejulgeoleku strateegia rakendamise kohta ja k&esolevast
aruandest. Sisgjulgeoleku strateegia aastateks 2010-2014 on olnud viimastel aastatel ELi
sisgjulgeolekuga seotud al gatuste selgrooks. See on aidanud suurendada EL 1, liikmesriikide ja
muude sidusrihmade suutlikkust ning tugevdada operatiivkoostodd liikmesriikide vahel.
Samuti on see soodustanud val dkonnatilest tegutsemist kdigil tasanditel.

Strateegia rakendamisel tuli Uletada mitmeid raskusi. Euroopa finantskriis ja sellest tingitud
eclarvepiirangud vahendasid mdnevorra ressursside kattesaadavust. Uued tehnoloogiad
andsid julgeolekukiisimustega tegelgjatele uusi voimalusi, kuid tekitasid samal gjal ka uusi
ohte, kaasa arvatud kiberkuritegevuse kiiresti kasvav oht ning vaadus tottada vdja
terviklik 18henemisviis selle tokestamiseks. Véidetav ulatudlik luureandmete kogumine, mis el
ole kill otseselt seotud Giguskaitsealase koostdtga, pdhjustas ageda arutelu tingimuste Ule,
mis peaksid olema julgeoleku tagamisel téidetud. See tbi kaasa tugevama soovi kindlustada
vastastikust usaldust, muutes julgeolekupoliitika kaasavamaks, ning vagaduse tugevdada
sisgulgeoleku poliitikas pdhidiguste kaitset. Seoses julgeoleku valismdotmega pidi EL
tegelema piirkondlike konfliktide ja suurte poliitiliste muutuste jarelmdjuga. Need olid néiteks
araabia kevad, Sahara-taguses Aafrikas ja Stlrias aset leidnud konfliktid, mis avaldasid m&ju
ELi sisgulgeolekule.

Nimetatud vajakutsed kinnitasid vajadust sisgulgeoleku strateegia jarele. Strateegia on
tbhusalt rakendatud nii GUldiste algatuste kui ka viie erieesmérgiga seotud konkreetsete
algatuste abil.

Tanu digusaktidele ja koostoomehhanismidele on niid olemas Uhised vahendid Euroopa
uhiskondade ja majanduste paremaks kaitsmiseks raske ja organiseeritud kuritegevuse eest.
Parem Giguskaitse- ja kohtualane koost66 on osutunud vaga oluliseks, et seista vastu Uhistele
ohtudele, nagu inimkaubandus, terrorism, kilberkuritegevus ja korruptsioon.

Mérkimisvadrseid joupingutusi on tehtud valdkondadevahelise ja Uhtse tegevuskorralduse
(see on Uks sisgjulgeoleku strateegia peamisi eesmarke) rakendamiseks, et tulla toime Uha
keerukamaks muutuvate julgeol ekuprobleemidega. Mitmete algatustega on pltud soodustada
eri sidusrihmade j6udude Uhendamist ning poliitikate ja meetmete slinergilise toime
suurendamist ja kindlustamist.

Lissaboni lepinguga loodud sisgjulgeoleku komitee (COSI) austas tegevust 2010. aastal.
Mitmeid osapooli hdlmav thtne tegevus ELi sisejulgeoleku valdkonnas on hakanud tiha enam
koonduma COS| Umber. COSI tegevusulatus peaks veelgi laienema, et koordineerida
liikmesriikide, komigoni ja ELi ametite t66d. COSI ja ELi poliitika- ja julgeolekukomitee



sidemete tihendamine aitaks sisgulgeoleku vdlist ja sisemist mdddet omavahel paremini
siduda.

2.1. Eesmarkidega seotud pohisaavutused aastatel 2010-2014

| 2.1.1. Eesmark 1: tdkestada rahvusvaheliste kuritegelike vorgustike tegevust

Sisgjulgeol eku strateegias méarati kindlaks kolm péhimeedet: 1) teha kindlaks jalikvideerida
kuritegelikud voOrgustikud, 2) kaitsta majandust kuritegevuse sissetungi eest ja 3)
konfiskeerida kuritegelikul teel saadud vara.

Selle saavutamiseks tehti suuri joupingutusi, et arendada jalitusteabel pohinevat politseitood
ning suurendada 6iguskaitseasutuste omavahelist koostéod ja koostood muude asutustega.
Parim nade on organiseeritud ja rasket kuritegevust kasitleva ELi poliitikatsikli
véljatootamine ja rakendamine’. ELi liikmesriigid maéravad ELi institutsioonide ja asutuste
toetusel kindlaks prioriteedid® (Iahtudes eelkdige Europoli hinnangust raske ja organiseeritud
kuritegevuse pohjustatud ohtude kohta’), esitavad mitmeaastastes kavades strateegilised
eesmérgid ja koostavad igaks aastaks tegevuskavad, mis viiakse ellu.

Tugevdati justiits- ja sisekiisimustega tegelevaid asutusi ning see suurendas Europolilt™ ja
Eurojustilt™ saadavat operatiivtuge uurimistes, kaasa arvatud tihised uurimisriihmad®,
strateegilised ja operatiivanal titisid ning ettepanekud mélemale asutusele uue digusliku aluse®
kehtestamiseks. Edasi arendati ja (rahaliselt) toetati spetsiaalseid piiridleseid
Oiguskaitsevorgustikke  ja  Uhiseid uurimisrihmi. ELi vahenditega, eriti
rahastamisprogrammiga , Kuritegevuse ennetamine ja selle vastu voitleming’ aidati
liikmesriikidel tugevdada piiritlest koost6od.

Erinevate kuritegelike nadhtuste vastu vaitlemiseks loodi terviklik poliitikaraamistik, millest
kdik sidusrihmad saavad omavahelises koostdos juhinduda. ELi narkostrateegiaga (2013—
2020)* uuendati uimastikaubandusega véitlemise tegevussuundi, et vétta muu hulgas
arvesse ebaseaduslike narkootikumide turgudel toimuvaid muutusi. Uus psiihhoaktiivseid

" Néukogu jéreldused, 8.-9.11.2010.

8 Noukogu jéreldused, 6.—7.6.2013. Kokkuvétlikult on ELi prioriteet aastatel 2014-2017 jérgmiste kilsimustega
tegelemine: 1) ebaseadudlik sisserdnne; 2) inimkaubandus; 3) tervise-, ohutus- ja toiduohutusndudeid rikkuvad
voltsitud kaubad ja ebakvaliteetsed kaubad; 4) aktsiisipettused ja varifirmade Uhendusesisesed pettused; 5)
siinteetiliste uimastite valmistamine ja nendega kaubitsemine; 6) kokaiini ja heroiiniga kaubitsemine; 7)
kiberkuritegevus (interneti- ja kaardipettused, laste seksuaalne drakasutamine internetis, kiberriinnakud); 8)
tulirelvadest pdhjustatud oht kodanikele ja ebaseadudik relvakaubandus, 9) liikuvate organiseeritud
kuritegelike riihmituste toime pandavad organiseeritud varavastased kuriteod.

® Serious and Organised Crime Threat Assessment (SOCTA). Selle koostas Europol, kasutades liikmesriikidelt,
ELi justiits- ja sisekiisimustega tegelevatelt asutustelt ja olulistelt kolmandatelt riikidelt saadud andmeid.

192013, aasta kolmanda kvartali 16puks oli Europoli kaudu vahendatud ile 220 000 operatiivsdnumi ning
algatatud oli 13500 aga (kasv 15 % vorreldes 2012. aasta sama perioodiga). Europol toetas liikmesriikide
tegevust seoses valdkondadevahelise kuritegevusega seotud ohte kasitleva Euroopa platvormiga (EMPACT),
2013. aasta raske ja organiseeritud kuritegevuse ohtude hinnangu avaldamisega ning EMPACTI tugiiksuse
pakutud toega.

1 2013. aastal oli Eurojust |8petanud 639 asja ja 937 asja menetlemine oli pooleli. Nendest 257 olid seotud
organiseeritud kuritegevusega.

12 2013. aastal said Eurojustilt (rahalist) toetust kokku 34 ihist uurimisrihma, Eurojust osales liikmena
ametlikult 35 Ghise uurimisrihma téds ning pakkus Uheksale Uhisele uurimisrihmale slistemaatilist
operatiivtuge.

3 COM(2013) 173, COM(2013) 535.

4 17547/12.



aineid kasitlevate seadusandlike ettepanekutega™ piiiitakse piirata kiiresti kasvavat uute
narkootikumide ohtu. Euroopa Narkootikumide ja Narkomaania Seirekeskuse (EMCDDA) ja
Europoli koostéés valminud aruanne uimastiturgude kohta'®, mis avaldati 2013. aasta
jaanuaris, oli oluline samm uute suundumuste kindlakstegemisel ja eri asutuste sinergilise
toime suurendamisel.

ELi poliitika seoses inimkaubandusega on laiahaardeline ja valdkondadevaheline (neli
pohisuunda: &rahoidmine, ohvrite kaitsmine, stiidistuste esitamine ja koostdosuhete loomine)
ning see on katketud 2011. aasta direktiivi, milles kasitletakse inimkaubanduse tokestamist ja
sellevastast véitlust ning inimkaubanduse ohvrite kaitset'’. Praegu rakendatakse
inimkaubanduse kaotamist kasitlevat ELi strateegiat aastateks 2012—2016,° mille komisjon
on vastu v&tnud ja ndukogu on heaks kiitnud®. Aastal 2013 loodi inimkaubandusevastane ELi
kodanikuthiskonna platvorm, millega on liitunud tle 100 organisatsiooni.

13. detsembril 2011. aastal joustus direktiiv, mis kasitleb laste seksuaalse kuritarvitamise ja
drakasutamise ning lasteporno vastast véitlust,®® ning sellega Uhtlustati  kuritegude
médratlused ja sitestati minimaalsed karistused. Samuti on selle eesmérk vdidelda
lastepornoga internetis ja seksturismiga.

Kasumisoovist ajendatud kuritegevusele loodi olulisi vastumeetmeid, néiteks kriminaaltulu
jélitamise talitused liikmesriikides ja nende piiritilene koosttd,* neljanda rahapesuvastase
direktiivi ettepanek® ja madrus raha Ulekandmisel edastatava teabe kohta,” samuti uus
direktiiv kriminaaltulu arestimise ja konfiskeerimise kohta®®. ELi uldise korruptsioonist
teatamise mehhanismi ja korruptsiooni hindamise pohjal avaldati 2014. aasta veebruaris
esimene ELi korruptsioonivastase véitluse aruanne®™. Aruandes esitatakse Ulevaade iga
litkmesriigi kohta, selgitades, millised korruptsioonivastased meetmed on kehtestatud,
millised neist toimivad hasti ning mida ja kuidas oleks vBimalik parandada. Selles kutsutakse
ules kehtestama rangemaid usaldusvéarsusndudeid ning soovitatakse tdiustada riigihangete
kontrollimehhanisme.

Olles teadlik, et tulirelvade ebaseaduslik kasutamine ohustab kodanike julgeolekut, kirjeldas
komison oma teatises® mitmeid véimalusi, kuidas EL saab liikmesriike selle ohu
vahendamisel aidata. EL ratifitseeris URO tulirelvade protokolli%’.

Vahendada tuleb voltsitud ja ebakvaliteetsest kaubast tingitud ohte, kuna see avaldab rahalist
moju seaduslikule majandusele, riigieelarvetele ja kodanike tervisele. Sel pdhjusel voeti rida
uus meetmeid, nditeks ELi intellektuaalomandi Giguste rikkumisega voitlemise tollialane

> NBukogu otsus 2005/387/JSK ..

1 http://ww.emcdda.europa.eu/publications/joint-publications/drug-markets

Y Direktiiv 2011/36/EL.

18 COM(2012) 286.

19 Nukogu jéreldused, 25.10.2012.

2 Direktiiv 2011/93/EL .

1 SIENA (seda kasutavad 20 lilkmesriiki) kaudu esitatud vara piiriiilese jalitamise taotluste arv oli 2012. aastal
475, kuid tBusis 2013. aastal Ule 2000. Sellistele taotlustel e vastamise aeg on samuti | ihenenud.

2 COM(2013) 45.

% COM(2013) 44.

2 ELT L 127, 29.4.2014, |k 39.

% COM(2014) 38.

% COM(2013) 7186.

Z"ELT L 89, 25.3.2014, Ik 7.


http://www.emcdda.europa.eu/publications/joint-publications/drug-markets

tegevuskava aastateks 2013-2017°% ning ELi strateegia sigarettide salakaubanduse vastase
véitluse hoogustamise kohta®.

Direktiiviga, mis kéasitleb Euroopa uurimisméérust kriminaalasjades,® kehtestatakse Euroopa
Liidus 0hine kord igat liiki tBendite saamiseks kriminaalagades. Néiteks vdivad
Oigusasutused paluda teises liikmesriigis asuvatelt kolleegidelt, et nad kisitleksid tunnistgjaid,
korraldaksid |dbiotsimise vOi jalgiksid pangakontosid. Samuti kehtestatakse meetmega
uurimismaéruste automaatne vastastikune tunnustamine ning piiratakse tingimusi, mille alusel
teisel litkmesriigil on digus maaruse taitmisest keelduda.

Mérkimisvéadrseid edusamme tehti Giguskaitsealase piiritilese teabevahetuse valdkonnas.
Liikmesriigid rakendasid jérk-jargult sellised olemasolevad agatused nagu Priimi otsus™ ja
Roots algatus®. Oiguskaitseasutused said rangelt reguleeritud juurdepassu teatud
infosiisteemidele, nt srmejéljeandmeid sisaldav andmebaas EURODAC®. Komisjon esitas
2012. aasta detsembris teatise Euroopa teabevahetusmudeli (EIXM) kohta*. Komisjon teeb
liikmesriikide ja Europoliga tihedat koost6d, et toetada teabevahetusmudeli rakendamist.

Komigon esitas direktiivi ettepaneku, et reguleerida, kuidas liikmesriigid tootlevad ELi
broneeringuinfot Siguskaitse eesmargil®. Oluline on, et kavandatud direktiiv 18puks vastu
voetaks.

ELi asutused pakkusid diguskaitseasutuste tottajatele tdiendavat koolitust, et suurendada
to6tajate ja asutuste suutlikkust®™®. Uue lahenemisviisina koolitusele tutvustas komisjon
iguskaitsealast Euroopa koolituskava®’. Selle aluseks on neli koolitussuunda® ning selle
eesmérk on koolitada kdigi ametiastmete eri liiki 6iguskaitseametnikke (politsei, piirivalve,
toll), kasutades muu hul gas ka vahetusprogramme.

2.1.2. Eesmark 2: hoida ara terrorismi ning tegeleda radikaliseerumise ja terroristide
var bamise probleemiga

Aastal 2010 méaérati kindlaks kolm pdhimeedet: 1) anda kogukondadele vahendid
radikaliseerumise ja terroristide vérbamise é&rahoidmiseks, 2) takistada terroristide
juurdepaasu rahastamisele ja materjalidel e ning jaditada nende tehinguid, 3) kaitsta transporti.

Kogukondade, kohalike asutuste ja kodanikuihiskonnaga koosto6 tegemise valdkonnas on
komigon rakendanud mitmesuguseid meetmeid. 2011. aasta septembris asutas komison
radikaliseer umisalase teadlikkuse vérgustiku,® mis annab kohalike praktikute kasutusse
vahendid radikaliseerumise ja terroristide varbamise probleemidega tegelemiseks. 2014. aasta

»ELT C80,19.3.2013, Ik 1.

% COM (2013) 324, ndukogu jéreldused, 10.12.2013.

©ELTL 130, 1.5.2014, Ik 1.

%1 2008/615/ISK..

%2 2006/960/JSK .

% Maérus (EL) nr 603/2013.

% COM(2012) 735.

% KOM(2011) 32.

% 2013. aastal korraldas Euroopa Politseikolled?, (CEPOL) iile 100 erineva koolituse, kus anti koolitust rohkem
kui 8 200 osalgjale.

3 COM(2013) 172.

% 1. suund: pdhiteadmised 6iguskaitse ELi mddtmest; 2. suund: tulemuslik kahepoolne ja piirkondlik koostéd; 3.
suund: ELi vadkondlikult spetsialiseerunud politseitdd; 4. suund: tsiviilmissioonid ja suutlikkuse arendamine
kolmandates riikides.

% http://ec.europa.eu/dgs/home-affairs/what-we-do/networks/radicalisation_awareness_network/index_en.htm.
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http://ec.europa.eu/dgs/home-affairs/what-we-do/networks/radicalisation_awareness_network/index_en.htm

jaanuaris vOttis komisjon vastu teatise terrorismi ja vagivaldse darmususeni viiva
radikaliseerumise ennetamise kohta®™. Selles on kavandatud meetmeid radikaliseerumise
arahoidmiseks ja vastupanuvdime suurendamiseks, samuti selleks, et aidata radikaalidel
radikaalsest vorgustikust vélja astuda ja deradikaliseeruda. Samal ga avaldas komison ka
radikaliseerumisalase teadlikkuse vorgustiku poolt kindlaks tehtud parimate tavade ja
meetodite kogumiku.

Komigon kasutas erinevaid meetmeid, kaasa arvatud radikaliseerumisalase teadlikkuse
vOrgustiku poolt valja téétatud parimate tavade suuniste koostamine, et reageerida aktuaalsele
olukorrale, kus valisvditlejad reisivad konfliktipiirkondadesse (eriti Sudriasse).

Komigon jagis téhelepanelikult 2010. aastal kokku lepitud ELi-USA terroristide
rahastamise jalgimisprogrammi (TFTP*) rakendamist. Uha enam ka ELi ja liikmesriikide
poolt kasutatud TFTP osutus vaartuslikuks abivahendiks, mis vBimaldab terroriste ja nende
tugivorgustikke kdikjal maailmas tuvastada ja jalitada™.

Olulisi joéupingutusi kodanike ohutuse ja julgeoleku tagamiseks tehti ohtlike kaupade, nagu
I6hkeainete ning keemiliste, bioloogiliste, radioloogiliste ja tuumamaterjalide kaitse ja
avastamise abil. Selleks jatkati kahe tegevuskava™ ning |8hkeainete | hteainete turustamist ja
kasutamist kasitleva magruse™ rakendamist. Alustatud on elutahtsate infrastruktuuride kaitse
Euroopa programmi (EPCIP)® rakendamist uuel viisil, keskendudes ennetusele,
valmisolekule, reageerimisele ja eriti sektoritevahelisele sbltuvusele.

Lennundusjulgestuse valdkonna riskihindamistegevusi on laiendatud paljudele erinevatele
reisijatega seotud riskidele®. Liikmesriikide ekspertide ja ELi luureandmete analiitisi keskuse
koosttos vélja tootatud metoodika loob raamistiku edasiseks t6oks selles valdkonnas.
Vorgustik Airpol ja komigon jdtkasid ka ELi suuniste valjat6otamist seoses |lennujaamade
pehmete sihtmérkide kaitsega.

Selleks et reageerida jooksvalt kriisidele, naiteks Norras, Burgasis ja Toulouse'is toime
pandud terrorismiaktidele, pakkusid liikmesriikidele tuge Europol, Eurojust, IntCen ning
sellised Giguskaitseplatvormid nagu ATLAS. ELi vorgustik ATLAS, mis koosneb ELi 28
lilkmesriigis asuvatest spetsiaalsetest terrorismivastastest sekkumisjfududest, jdtkas oma
vOimekuse arendamist. 2013. aasta aprillis viidi vorgustikus 18bi edukas Uhisdppus, mille
kéigus harjutati reageerimist terroristide koordineeritud riinnakule tiheksas liikmesriigis®’.

2.1.3. Eesmark 3: suurendada kodanikeja ettevotjate turvalisust kiiberruumis

Sisgulgeoleku strateegias médrati  kindlaks kolm pdhimeedet: 1) suurendada
Oiguskaitseasutuste ja kohtute suutlikkust, 2) teha koost6od toostussektoriga, et anda
kodanikele paremad vOimalused ja neid kaitsta, 3) parandada vdimet tulla toime
kUberrinnakutega.

“0 COM(2013) 941.

*'ELT L 195, 27.10.2010, Ik 5.

“2 COM(2013) 843.

“3 http://ec.europa.eu/dgs/home-affai rs’what-we-do/poli cies/crisis-and-terrori sm/securing-dangerous-
material/index_en.htm.

4 Maérus (EL) nr 98/2013.

5 SWD(2013) 318.

6 Selles toos 1ahtuti 2012. aasta Nikosia konverentsi , Lennundusjulgestus terrorismi ohtude vastu” tulemustest,
mille ndukogu heaks kiitis.

7 1P/13/335.
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Raske ja organiseeritud kuritegevuse ohu hindamine toob esile, kuidas kasumist ajendatud
kUberkuritegevus loob vdimaluse mitut eri liiki kuritegevuseks. Eurobaromeetri eriuuringus
kiiberkuritegevuse kohta® néitasid Euroopa kodanikud, et nad on ohust teadlikud: 76 % ELi
elanikest oli seisukohal, et kiberkuritegevuse ohvriks langemise oht on viimase
kahetei stkiimne kuu jooksul kasvanud. Kdneal use ohu t6rjumiseks kehtestati meetmed.

EL véttis vastu direktiivi, milles kasitletakse infoslisteemide vastu suunatud riindeid® ja
millega Uhtlustatakse konealuseid rikkumisi (nt ebaseaduslik infostisteemi sisenemine,
ebaseadudik slsteemi ja andmete hairimine, ebaseadudik peatkuulamine) kéasitlevat
litkmesriikide kriminaal 6igust ja tdhustatakse koostdod i guskaitseasutuste vahel.

2013. aasta veebruaris vastu vdetud ELi kiiberjulgeoleku strateegia®™ eesmark on muuta EL i
veebikeskkond maailma ohutuimaks. Seda toetasid nii ndukogu® kui ka Euroopa Parlament™.
Strateegias rohutatakse muu  hulgas avaliku ja erasektori koostddd ennetuse ja
vastupanuvdime tugevdamisel. Komisjon on koostanud esimese aruande tehtud edusammude
kohta ning tootab ved strateegias esitatud meetmete rakendamisega. Samuti esitas komisjon
ettepaneku vorgu- ja infoturbe direktiivi kohta>® mille eesméark on tugevdada riiklikku
vastupanuvdimet ja suurendada koost6dd kiberintsidentide alal.

2013. aasta alguses alustas Europoli juures tegevust kiberkuritegevuse vastase voitluse
Euroopa keskus (EC3). Sellest on saamas kiberkuritegevusega seotud teemadega tegel emise
keskpunkt ning see on teinud liikmesriikide, Eurojusti ja kolmandate riikidega koost6od
mitmete edukate uurimiste juures”. Lisaks teeb keskus koosttdd ~erasektoriga
internetiturvalisust ja finantsteenuseid késitlevates nduanderihmades. Komison jatkas
kUberkuritegevuse vastase Budapesti konventsiooni tutvustamist, et sellest saaks
kUberkuritegevuse vastase vditluse rahvusvaheline raamistik ning eeskuju siseriiklike
seaduste valjatootami seks.

Komigoni ja USA koostoos loodi 2012. aastal internetis toimuva laste seksuaalse
kuritarvitamise vastu véitlemise lemaailmne liit,> kuhu praegu kuulub 53 riiki, kes
soovivad tbhustada ohvrite kindlakstegemist, esitada kurjategijatele tdhusamalt stidistusi,
suurendada teadlikkust ja vahendada laste seksuaalset vaarkohtlemist kujutavate piltide
kattesaadavust internetis.

KuUberkuritegevuse kiiret kasvu arvestades on teha vedl palju. Sellegipoolest aitavad ka
osutatud meetmed luua kodanikele ja ettevdtjatel e ohutumat internetikeskkonda.

“8 Eurobaromeetri eriuuring 404, november 2013.

* Direktiiv 2013/40/EL.

%0 JOIN(2013) 1.

> NBukogu jéreldused, 25.6.2013.

%2 P7_TA(2013)0376. Strateegia vastuvdtmise esimese aastapseva puhul korraldatud kdrgetasemelisel
konverentsil esitletud tabel rakendamise kohta: http://ec.europa.eu/digital -agenda/en/news/eucybersecurity-
strategy-high-level-conference-0.

% COM(2013) 48.

> https://www.europol .europa.eu/sites/default/files/publications/ec3 first_year_report.pdf.

* http://ec.europa.eu/dgs’home-affai rs'what-we-do/poli cies/organi zed-crime-and-human-trafficking/global -
alliance-against-child-abuse/index_en.htm, http://ec.europa.eu/dgs’home-affairs/what-we-
do/policies/organi zed-crime-and-human-trafficking/global -al liance-agai nst-chil d-
abuse/docsg/global_aliance report 201312_en.pdf.
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2.1.4. Eesmérk 4: tugevdada julgeolekut piirihalduse kaudu

Sisgulgeoleku strateegias maarati kindlaks neli pohimeedet: 1) kasutada téelikult ara
EUROSURI potentsiaal, 2) suurendada Frontexi panust valispiiridel, 3) Ule valispiiride liikuva
kauba thine riskijuhtimine, 4) parandada ametitevahelist koostod riiklikul tasandil.

ELi tegevuse eesmérk nimetatud pdhimeetmete rakendamisel oli tagada pdhidigused ja -
vabadused, néditeks isikute vaba liikumine Schengeni alas ning kaupade ja teenuste vaba
ringlus siseturul, tugevdades samal gjal ELi sisgulgeolekut. Selle saavutamiseks kasutati ara
iskute ja kaupade piirihalduse poliitikate stnergilist toimet ning tegeleti tervikliku
piirihaldusstrateegia rakendamisel Uhiselt randehalduse ja kuritegevuse vastase voitlusega.
Tanu meetmetele, millega suurendati piirivalvurite, tolli-, politsei- ja muude ametnike
teadlikkust maismaal, merel ja Ghus valitsevast olukorrast, on niid loodud tugevam alus
proportsionaal sete ja tulemuslike meetmete kindlaksmadramiseks ja rakendamiseks ELi piiril.
Oluline meede on 2013. aasta |8pus justunud EUROSURi méirus®. EUROSUR on
mitmeotstarbeline slisteem piirillese Kkuritegevuse avastamiseks ja arahoidmiseks ning
réndajate elu paastmiseks Schengeni ala valispiiril.

Veel (ks meede on Schengeni ala kasitlevate uute igusaktide® jSustumine. Nende
eesmark on téhustada hindamist ja jarelevalvet, pakkuda liikmesriikidele vajalikku tuge ning
kdrvaldada voimalikud puudused, et hoida Schengeni alas vastastikust usaldust.

Teadmisi aitavad tdiendada Frontexi analtiisid ning teise pdlvkonna Schengeni infoslisteemi
(SIS 11)*® kasutuselevtmine. SIS |l sisaldab teabe andiiiisimist toetavaid téiustatud
funktsioone.

Isikute vabale liikumisele aitab kaasa viisainfosiisteemi (VIS)® ja aruka piiri paketi®
rakendamine. Viimane sisaldab praegu arutusel olevaid seadusandlikke ettepanekuid riiki
sisenemise jariigist lahkumise siisteemi (EES) ning registreeritud reisijate programmi kohta.

Kaupade kiire impordi ja ekspordi ning siseturu kaitse tagamiseks tootatakse praegu vélja
algatust tarneahela turvalisuse ja riskijuhtimise kohta®.

Et Frontex oleks suuteline ELi liikmesriike toetama, vaadati 14bi selle Siguslik alus®®. Frontex
on pakkunud suuremat operatiivtuge suure réndesurve all olevatele riikidele, néiteks Kreeka-
Turgi piiril ja Egeuse meres. ELi Vahemere rakkerihma®™ meetmete kaudu toetatakse
ulatudikult randajate kaitsmist ning Vahemere &dres asuvate enim mojutatud ELi
litkmesriikide koormuse edasist véhendamist.

| 2.1.5. Eesmark 5: suurendada Euroopa vastupanuvdimet kriisidele ja suurdnnetustele

Sisgulgeoleku strateegias méaarati kindlaks neli pohimeedet: 1) kasutada téelikult ara
solidaarsuse klaudlit, 2) tootada vélja koiki ohte kasitlev |dhenemisviis ohtudele ja

% Maarus (EL) nr 1052/2013, millega luuakse Euroopa piiride valvamise siisteem (Eurosur).
> Maérus (EL) nr 1053/2013; mé&rus (EL) nr 1051/2013.

> Maarus (EU) nr 1987/2006.

> Méaarus (EU) nr 767/2008.

% COM(2013) 95, COM(2013) 97.

61 COM(2012) 793, 8761/3/13.

62 Maarus (EL) nr 1168/2011.

63 17409/13.




riskihindamisele, 3) Uhendada erinevad teadlikkuskeskused, 4) arendada katastroofidega
tegel emiseks Euroopa hadaol ukordadel e reageerimise suutlikkust.

Kriisidele tdhusa ja tulemusliku reageerimise tagamiseks tuli vastata olulistele kiisimustele
(kes vastutab mille ees, millal, kus ja kuidas) ning tagada val dkonnaiilene tegutsemine.

Kdnealusel eesmargil esitasid komisjon ja Euroopa valisteenistus tihisettepaneku® vétta vastu
ndukogu otsus Lissaboni lepinguga (ELi toimimise lepingu artikkel 222) kehtestatud
solidaar susklaudli rakendamise kohta. Ettepaneku Ule peetakse praegu liikmesriikidega
arutelusid. Solidaarsusklausel loob Uldraamistiku reageerimiseks, kui ,litkmesriiki tabab
terroririnnak voi kui talangeb loodusdnnetuse voi inimtegevusest tingitud onnetuse ohvriks’.

N&ukogu 17. detsembril 2013. aastal vastu vetud uus ELi kodanikukaitse mehhanism®
aitab luua Euroopa hédaolukordadele reageerimise suutlikkuse. See pShineb liikmesriikide
varem eraldatud vahenditel ja paremal planeerimisel ning seda toetab 2013. aasta mais
tegevust alustanud hadaol ukordadel e reageerimise keskus.

Vastavalt komisjoni 2010. aasta suunistele®® on koostamisel riiklikud riskihinnangud. 2014.
aasta aprillis avaldas komison esimese Ulevaate loodusdnnetustest ja inimtegevusest tingitud
Onnetustest ELis. See sisaldab teavet 12 suure loodusliku ja inimtegevusest tingitud ohu
kohta, mis on kindlaks tehtud liikmesriikide koostatud 17 riikliku riskihinnangu p&hjal.
Lisaks esitatakse aruandes teavet ELi sellekohaste strateegiate ja vastavate ELi rahastatud
uurimismeetmete tulemuste kohta®”.

Otsus tésiste piirilileste terviseohtude kohta® aitab tugevdada ELi riskijuhtimissuutlikkust
rahvatervise valdkonnas.

Liikmesriikide toetamise eesmargil tugevdati ELi tasemel koostotd komisoni ja muude
agaomaste asutuste sektoritevaheliste ja sektorisiseste keskuste vahel. Konealust koost6od
soodustas sal astatud teabe vahetamise uus raamistik®.

Suurte kriiside korral on ELi poliitilisel tasandil nitd voimalik reageerida paindlikumalt ja
olukorrale vastavalt tanu ELi integreeritud korrale poliitiliseks reageerimiseks kriisidele ,”
mille ndukogu vattis vastu 13. juunil 2013.

2.1.6. Pohidiguste austamine sisgjulgeoleku strateegia rakendamisel

Sisgulgeoleku strateegia nurgakivi on ELi kodanike ning ELis elavate vGi sin viibivate
isikute diguste ja vabaduste austamine ja kaitsmine. Selle aluseks on Lissaboni leping ning
ndue tulemuslikult rakendada ELi pdhidiguste hartat”:. Nimetatud eesméargil véttis komisjon
vastu Euroopa Liidu strateegia pohidiguste harta rakendamiseks’ ning kontrollis seejérel selle
taitmist muu hulgas kaiga-aastaste aruannete” abil.

& JOIN(2012) 39.

® ELT L 347, 20.12.2013, Ik 924.

% SEC(2010) 1626.

7 SWD(2014) 134 (final).

%8 Otsus 1082/2013/EL .

% N@ukogu otsus 2013/488/EL .

" http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/ EN/genaff/137614.pdf.

™ Seoses ELi sisejulgeolekuga on eriti olulised jargmised ELi pohidiguste harta artiklid: 1-26, 37, 38, 45, 46 ja
47-54.

2 KOM(2010) 573.

" http://ec.europa.euljusti ce/fundamental -rights/charter/application/index_en.htm.
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Komigon ttdtas védja tegevussuunised pohidiguste arvesse votmise kohta komisoni
mdjuhinnangutes™. Samuti jagab komisjon oma uue e-8iguskeskkonna™ kaudu teavet ELi
litkmesriikide Giguskaitsevahendite kohta. Ta tegutses koos Euroopa Ndukoguga selle nimel,
et EL thineks Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooniga’®. Lahtudes
isikuandmete kaitsmise vajadusest (harta artikkel 8), esitas komisjon 2012. aastal ettepaneku
ELi andmekaitsepaketi’’ kohta. Need 6Gigusaktid, mis on praegu arutamisel, hakkavad
mdj utama seda, kuidas tagatakse EL i sisgjulgeol ek.

Nimetatud institutsioonilist laadi arengutega kaasnesid ka praktilise suunitlusega pitdiused
|6imida pohidigused ELi julgeolekuvaldkonnaga. Néiteks esitas Euroopa Liidu Pdhidiguste
Amet (FRA) mitmeid arvamusi® ja aruandeid’ erinevates kiisimustes alates andmekaitsest ja
radikaliseerumisest kuni vihakuritegude ja ekstremismini, mis mojutavad sisgulgeoleku
valdkondi, ning todtas vaja praktilisi todvahendeid ametnike jaoks™. 2013. aastal esitles FRA
pohidigustel pdhineva politseivaljadppe juhendit,® mis téiendab 2010. aastal véja antud
késiraamatut diskrimineerivate profiilide koostamise kohta etnilise paritolu alusel®.

Schengeni  hindamismehhanismi® vastuvétmine 2013. aastal véimaldab hakata kontrollima®
pohidiguste austamist Schengeni acquis'd rakendavate liikmesriikide 6iguskaitsettotajate
Seas.

EL rakendab kuriteoohvrite kaitse meetmeid eesmérgiga suurendada iga kodaniku Giguste
kaitset. Sellised meetmed on néiteks direktiiv, millega kehtestatakse kuriteoohvrite Giguste
ning neile pakutava toe ja kaitse miinimumnduded,®® madrus tsiviilasades méaaratud
kaitsesr?eetmete vastastikuse tunnustamise kohta®® ja direktiiv Euroopa |ghenemiskeelu
kohta™.

Tohusaid edusamme on tehtud ka Euroopa 6igusruumi arendamisel vastastikuse tunnustamise
jausalduse alusel. EL on juba vastu votnud kolm direktiivi, milles késitletakse kahtlustatavate
ja stldistatavate menetlusdigusi. Nende eesmérk on tagada Gigus suulisele ja kirjalikule
télkele kriminaalmenetluses®® &igus saada kriminaalmenetiuses teavet ja Gigus teabele
siitidistuse kohta®® ning 6igus 6igusabile, digus lasta teavitada vabaduse vétmisest kolmandat
isikut ja suhelda vabaduse vétmise gjal kolmandate isikute ja konsul aarasutustega™.

™ SEC(2011) 567.

™ https://e-j ustice.europa.eu/home.do?action=home& plang=en& sufix=7.

"6 5, aprillil 2013. aastal |18petasid Euroopa N&ukogu 47 liikmesriiki ja EL konventsiooniga tihinemise lepingu
teksti koostamise. Euroopa Kohus peaks oma arvamuse teksti kohta esitama 2014. aasta kevadel.

" COM(2012) 9, COM(2012) 10, COM(2012) 11.

"8 K éttesaadav aadressi| http://fra.europa.eu/en/publications-and-resources/opinions.

" K éttesaadav aadressi| http://fra.europa.eu/en/publications-and-resources.

8 v/t FRA(2013), Joining up fundamental rights. Toolkit for local, regional and national public officials.

8 http://fra.europa.eu/en/publication/2013/fundamental -ri ghts-based-poli ce-training-manual -police-trainers

8 FRA(2010), Towards More Effective Policing, Understanding and preventing discriminatory ethnic profiling:
a guide.

8 vt allmérkus 57.

8 10597/13.

® Direktiiv 2012/29/EL, ELT L 315, 14.11.2012, Ik 57.

8 (EL) nr 606/2013.

8 2011/99/EL.

% Direktiiv 2010/64/EL.

® Direktiiv 2012/13/EL.

% Direktiiv 2013/48/EL .
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3. Eelseisvad véljakutsed

ELil ja liikmesriikidel on eelolevatel aastatel ees mitmeid véjakutseid. Euroopa véljub
tasapis majandus- ja sotsiaakriisist, mis on jatnud oma jaje ning muutnud meie Uhiskonna
haavatavamaks ja vastuvOtlikumaks rassismi ja ksenofoobia suhtes. See on osa
globaliseerunud ja omavahel seotud maailmast, kus vdib eeldada inimeste liikuvuse ja
kaubaveo jatkuvat suurenemist. ELi ootavad ees demograafilised muutused, jatkuv
linnastumine, Ghiskondade mitmekesistumine ning t6Gjéunappus. Samuti peab Euroopa
tegelema maailma eri paigus ja eriti oma vahetus naabruses esineva poliitilise ebastabiilsuse
vOimalike taggjargedega. Sellised stindmused nagu araabia kevad, praegune Sldria kriis ja
Ukraina olukord vajavad asjakohaseid reaktsioone. Nimetatud probleemidele on vaja pdtrata
erilist téhelepanu.

Ké&esoleva teatise 2. peatiikis nimetatud meetmete rakendamine seadusandlikul ja operatiivsel
tasandil on andnud EL.i ja liikmesriikide késutusse paremad vahendid Euroopa thiskondade
ja maganduste kaitsmiseks. Loodud on mehhanismid eri asutuste Uhiseks operatiivseks
reageerimiseks julgeolekuohtudele, véalja on tootatud Uhtsemad ja kooskdlalisemad
t6Omeetodid operatiivteenistuste (politsei, prokuratuur, piirivalve, toll, samuti vajadusel
luureteenistused ja kaitsevégi) jaoks seoses piiritleste julgeolekuohtudega, liikmesriikide
ametiasutused on ELi asutuste toel tugevdanud piiritleseid mitmepoolseid operatiivmeetmeid
ning need on andnud toimivaid tulemusi.

Komigoni teatises , Avatud ja turvalise Euroopa muutmine tGelisuseks’ on juba kindlaks
tehtud need sisgjulgeoleku poliitikavaldkonnad, kus EL ja liikmesriigid peavad sisejulgeoleku
strateegia tulemuslikuks rakendamiseks veel tegema tdiendavaid jOupingutusi. Kéesolevas
peatiikis keskendutakse Ulesannetele, mistuleb eelolevatel aastatel veel lahendada.

Edaspidise t60 prioriteedid on digusaktide rakendamine, seni saavutatu kindlustamine ja
téhusam praktiline koostdo.

Oigusaktide ja poliitikate tulemuslikkuse j&lgimine ja hindamine véimaldab ELi meetmeid
kohandada. Kuritegude d&rahoidmine, avastamine ja uurimine eeldavad liikmesriikide
Oiguskaitse- ja kohtuasutuste tihedamat ja tulemuslikku teabevahetust ning teabe jagamist
padevate ELi asutustega ning ELi asutuste endi vahel, kasutades olemasolevate EL.i
instrumentide kdiki véimalusi.

ELi sisgulgeoleku ning eelseisvate vBimaluste ja valjakutsetega tegelemisel peab juhtivaks
pohimdtteks jd&8ma kodanikukesksus. Komison, liidu vdisasade ja julgeolekupoliitika
kdrge esindgja, Euroopa Parlament, liikmesriigid, ELi asutused, eksperte Uhendavad
spetsiaalsed julgeolekuplatvormid ja paljud muud osapooled peavad rohkem oma joude
uhendama, et muutuvas keskkonnas tulemuslikult toimida.

Nagu 4. punktis Uksikagalikumalt selgitatud, on komison seisukohal, et EL peaks vélja
to6tama sisgjulgeoleku strateegia uue versiooni ning vaatama labi kdigi praeguste eesméarkide
meetmed aastateks 2015-2020.

3.1. Ukskteemadega seotud probleemkiisimused

3.1.1. Raskeja organiseeritud kuritegevus

Uldiselt on organiseeritud ja raske piiritilene kuritegevus jatkuvalt suureks ohuks ELi
sisgjulgeolekule, pdhjustades rénka kahju ohvritele ja thiskonnale tervikuna. Europoli 2013.

12



aasta hinnangu kohaselt tegutseb ELis 3 600 organiseeritud kuritegelikku rihmitust. Euroopa
julgeolekut ohustab jatkuvalt organiseeritud kuritegelike rihmituste imbumine seaduslikku
majandusse. Kuritegelikel turgudel on pdhjustanud muutusi ka majanduskriis ja sellest
tingitud muutused tarbijate ndudluses. Rahvusvaheliste kaubateede ja ELi sisese
liilkumisvabaduse tottu  muutuvad mitmed ebaseaduslikuks kaubanduseks  (nt
heroiinikaubandus, inimkaubandus) kasutatavad transpordimarsruudid. Suurim  arv
organiseeritud kuritegelikke rihmitusi (umbes kolmandik) tegutseb ebaseaduslike uimastite
turul. Oluliselt on suurenenud majanduskuritegude, eriti pettuste arv. Pettusi soodustavad
paremad sidevahendid ja tehnoloogilised vahendid, mis vOimaldavad riinnata internetis
Uksikisikuid ja ettevotteid. Mitmed sellissd ohud nagu slnteetilised uimastid ja
kUberkuritegevus kasvavad jatkuvalt, vaatamata riiklikul, ELi ja rahvusvahelisel tasandil
nende vastu voitlemiseks tehtud jGupingutustele. Muud ohud, nditeks inimkaubandus ja
kokaiiniga kauplemine, e kasva kull enam endise kiirusega, kuid jédvad tGendoliselt ELi
jaoks tBsiseks probleemiks ka eelolevatel aastatel.

2013. aasta hinnangus raske ja organiseeritud kuritegevuse ohtude kohta t6i Europol esile
kaks uut ohtu, mida tuleb eelolevatel aastatel jalgida: keskkonnakuriteod ja ener giapettus™.

Komigon jéatkab muu hulgas t66d jargmiste meetmetega, tehes koostotd kbigi asaomaste
osapooltega:

— rakendab organiseeritud ja rasket kuritegevust kasitlevat ELi poliitikatsiklit aastatel
20142017

— hindab, kuidas organiseeritud kuritegevus majandusse investeerib ning teeb kindlaks
seaduslikus majanduses esinevad haavatavad kohad seoses selliste kuritegudega nagu
korruptsioon ja rahapesu;

— kontrollib ELi korruptsioonivastase tegevuse esimese aruande, kaasa arvatud selle eri riike
kasitlevate peatiikkide ja riigihankeid kasitleva peattiki pohjal saavutatud tulemusi ning
teeb ettevalmistus teise aruande avaldamiseks 2016. aastal;

— toetab neljanda rahapesuvastase direktiivi ja muude sarnaste Oigusaktide Kiiret
vastuvotmist, et tdkestada finants- ja majanduskuritegusid ning hoida muu hulgas ara
finantsstisteemi kuritarvitamine, mis seisneb kriminaaltulu péritolu varjamises v@i raha
suunamises terrorismile;

— kaalub ettepanekut rahapesu kriminaliseerimist kasitleva direktiivi kohta, millega
Uhtlustataks teatud madral moisteid ja sanktsioone, léhtudes ELi toimimise lepingu artikli
83 16ikest 1;

%1 2013. aastal avaldati eriohuhinnang , Keskkonnakuriteod ELis’, milles keskendutakse kahele kdige enam
levinud kuriteole: ebaseadudik jédtmevedu ja ohustatud liikidega kauplemine organiseeritud kuritegevuse
osalusdl. ELi peetakse ohustatud liikidega kauplemisel oluliseks siht- ja transiidipiirkonnaks ning ebaseadusikke
jéétmeid veetakse nii ELi sees kui ka EList véljas asuvatesse sihtkohtadesse. Selles organiseeritud kuritegevuse
valdkonnas tegutsevad spetsialiseerunud kuritegelikud rdhmitused. Edasine tegevus méératakse kindlaks
jargmiste alikate pdhjal: @ mitmesugused Gigusaktid; b) senised koordineeritud diguskaitseaktsioonid mitme
asutuse (Europol, Eurojust, Interpol ja UNODC) osalusel seoses keskkonnakuritegudega; ¢) komisjoni hiljutine
teatis loodudlike liikidega kaubitsemise kohta, kaasa arvatud sidusriihmadega konsulteerimine; d) vorgustiku
EnviCrimeNet tegevus strateegia ja operatiivmestmete valjatdttamisel.

Raske ja organiseeritud kuritegevuse ohtude hinnangus toodi esile varifirmade abil toime pandavad pettused
elektri- ja gaasiturul (energiapettused), mis sarnanevad viimastel aastatel avastatud pettustega, milles kasutati
heitkogustega kauplemise stisteemi. Organiseeritud kuritegelikud riihmitused on juba tegevad alternatiivenergia
(tuule- ja péikeseenergia) jajdatmekéitluse valdkondades, mida nad kasutavad kriminaaltulu rahapesuks.
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— rakendab ELi narkostrateegiat (2013-2020) ja toetab uus psihhoaktiivseid aineid
kasitleva 6igusakti kiiret vastuvotmist;

— rakendab inimkaubanduse kaotamist kasitlevat ELi strateegiat aastateks 2012—2016 ning
taotleb ELi inimkaubandusevastase voitluse koordinaatori volituste pikendamist;

— jagib direktiivi Ulevdtmist ja rakendamist, mis kasitleb inimkaubanduse tokestamist ja
sellevastast vaitlust ning inimkaubanduse ohvrite kaitset;

— jagib direktiivi Glevotmist ja rakendamist, mis kasitleb laste seksuaalse kuritarvitamise ja
arakasutamise vastast voitlust;

— uurib vgadust ulatusiku ELi strateegia jérele, mille eesmédrk oleks kaitsta laps
seksuaal kuritegude eest;

— kontrollib tulirelvadega seotud kuritegevust kasitleva teatise pdhjal saavutatud tulemusi
ning kaitseb samal gja tulirelvade seadusliku mitgi ja omamise digust. See vGib hdlmata
tulirelvade mudki ja vOOrandamist kéasitlevate olemasolevate ELi Gigusaktide
|&bivaatamist;

— toetab suuremat koost6od ekspordikontrollipoliitika lébivaatamisel ja jOustamisel, et
tugevdada Giguskaitse-, tolli- ja ekspordikontrolliasutuste suutlikkust strateegilise téhtsuse
ja suure riskiga esemete piiritlese salakaubaveo avastamisel ja drahoidmisel. Nimetatud
eesmargi saavutamiseks toetab komigjon teabe ja heade tavade vahetamist ning nimetatud
osapoolte jaoks kogu ELi hdélmava suutlikkuse suurendamise programmi ja
koolitusprogrammi véljattotamist;

— jatkab keskkonnakuritegude ja energiapettuste ulatuse hindamist ning kaalub meetmeid
nende vastu voitlemiseks.

3.1.2. Kiberkuritegevus

K Uberkuriteo toimepanekuks vajalike teadmiste ja oskuste |avi on viimastel aastatel langenud
sedavord, et igatihel on niid lihtsam kiberkurjategijaks saada. Tehnilisi oskusi el ole vaja,
sest vastavate vahendite kasutgjasbbralikud versioonid on internetis maistliku hinnaga
saadaval. Digitaalvaluutad ja veebiplatvormid soodustavat mitmeid raske ja organiseeritud
kuritegevuse liike. Kiberrinnakute arv eelolevatel aastatel tdendoliselt kasvab, vaatamata
sellele, et on rakendatud ulatuslikke meetmeid, et suurendada kiberkuritegevuse vastu
voitlemise voimekust ja kiberjulgeolekut. Seega peab kuberkuritegevusega voitlemise
operatiivsuutlikkus ~ suurenema.  Lahendamist vajavad sellised probleemid nagu
kiberkuritegudest testamata j&tmine ohvrite poolt, kuberkurjategijate andmete jélgimise
keerukus, vastastikune 0&igusabi seoses kiberkuritegevusega ja kiberruumis kehtiv
jurisdiktsioon.

Komigon jéatkab muu hulgas t66d jargmiste meetmetega, tehes koostdtd kdigi asaomaste
osapooltega:
— rakendab ELi klberjulgeoleku strateegiat;

— jétkab Europoli juures tegutseva kiberkuritegevuse vastase vditluse Euroopa keskuse
(EC3) t60 toetamist;

— jatkab litkmesriikide abistamist kuberkuritegevusega voitlemise suutlikkuse arendamisel
(kUberkuritegevuse vastu voitlemise riiklikud keskused);
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— toetab kavandatud direktiivi vastuvotmist, milles satestatakse meetmed vorgu- ja infoturbe
uhiselt kdrge taseme tagamiseks kogu ELis ja millega pikendatakse Euroopa Liidu Vorgu-
jalnfoturbeameti volitusi;

— toetab kiberkuritegevuse vastase Budapesti konventsiooni ratifitseerimist ja rakendamist;

— toetab, arendab ja laiendab internetis toimuva laste seksuaalse Kkuritervitamise vastu
vOitlemise Ulemaailmset liitu;

— arendab kiiremaks reageerimiseks koos kiberkuritegevuse vastase voitluse Euroopa
keskusega edasi koostodd ELi véliste partnerite ja erasektoriga.

3.1.3. Terrorism, radikaliseeruminejakriisijuhtimine

Viimastel aastatel on toimunud mitmeid terroririnnakuid, millest enamiku on toime pannud
Uksikiskud v6i véikesed rihmad, kuid millel on olnud rasked taggjérjed. 2012. aastal oli
Euroopa Liidus tle 200 terrorirtinnaku v&i riinnakukatse™. 2013. aasta riinnakud Bostoni
maratonil ja Nairobi ostukeskuses néitasid, et radikaliseerunud Uksikisikud ja organiseeritud
terroririhmitused e otsi ainult traditsioonilis sihtmérke, vaid pltavad Uha enam rinnata
pehmeid sihtmérke. Samuti on muret tekitav suundumus, et noored siirduvad teistesse
rilkidesse, nditeks Sllriasse, et sedsetes sOjalistes konfliktides osaleda. Pérast
tagasipoordumist voib moni neist kujuneda ELile tdsiseks julgeolekuohuks. Terrorismist ja
vagivaldsest 8armuslusest tingitud oht on ELi jaoks eelolevatel aastatel suur probleem.

Komigon jéatkab muu hulgas t66d jargmiste meetmetega, tehes koostotd kdigi asaomaste
osapooltega:

— kujundab oma ennetustegevust vastavalt teatisele terrorismi ja végivaldse &rmusluseni
viiva radikaliseerumise ennetamise kohta;

— jatkab radikaliseerumisalase teadlikkuse vorgustiku t60 toetamist ning loob Euroopa
teabekeskuse, mis soodustaks praktika ja eriteadmiste vahetamist, suunaks
uurimistegevust ning toetaks sidusrihmi nende puddiustes ennetada terrorismi ja
vagivaldse d&armusluseni viivat radikaliseerumist;

— toetab koostalitlevate joudude paremat véljadpet ja arendamist seoses terroririinnakutele
reageerimisega, sh tegeleb vajadusel tihise varustuse hankimisega;

— rakendab ELi tasandil uut ldhenemisviisi keemilise, bioloogilise, radioloogilise ja
tuumaohu ning |8hkeai netega seotud ohu avastamiseks ja leevendamiseks;

— arendab edas riskihindamise suutlikkust lennundusjulgestuse valdkonnas ning vajadusel
muudes prioriteetsetes valdkondades, néiteks toll;

— rakendab uut lahenemisviisi elutdhtsate infrastruktuuride kaitse Euroopa programmi
(EPCIP) janelja katsejuhu suhtes;

— kéivitab vamisolekusuutlikkuse toetamiseks moodulipShise Kriisijuhtimisharjutuste
programmi.

%2 Europol mérkis oma 2013. aasta aruandes terrorismi olukorra ja suundumuste kohta (TE-SAT), et 2012. aastal
hukkus ELis terroririnnakute taggjdrjel 17 inimest; ELi liikmesriikides pandi toime 219 terrorirliinnakut;
terrorismiga seotud kuritegude téttu arreteeriti ELis 537 inimest; terrorismistilidistusega kohtumenetlustes j&uti
kohtuotsuseni kokku 400 isiku suhtes.
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3.1.4. Julgeoleku suurendamine piiridel

[lma piirkontrollita reisimist véimaldav Schengeni ala on (ks Euroopa Ulesehituse
pohialuseid. Euroopa majandus saab vabast liikumisest suurt kasu. Prognooside kohaselt
kasvab ELi saabuvate inimeste, eriti lennureisijate arv jatkuvalt. Suureneb ka kaupade import
ja eksport. Vaga on véltida kuritarvitus ning tulemuslikult tuleb lahendada olukorrad, kus
liikmesriik ei tdida oma kohustust kontrollida tema vastutusal asse j8avat valispiiri osa. Samas
tuleb tagada selliste liikmesriikide toetamine, kelle piiridele langeb suurem koormus nende
geograafilise asukoha, reisijatevoogude vOi réndeteede tottu.

Komigon jéatkab muu hulgas t66d jargmiste meetmetega, tehes koostotd kdigi asaomaste
osapooltega:

— toetab riiki sisenemise ja riigist lahkumise stisteemi ja registreeritud reisijate programmi
sisaldava kavandatud ELi aruka piiri paketi vastuvotmist;

— jétkab koos EU-LISAga SIS Il tulemusliku toimimise toetamist;
— uurib Euroopa piirivalvurite stisteemi loomise teostatavust;

— todtab vdlja tarneahela turvalisuse ja riskijuhtimise strateegia ja tegevuskava ning aitab
seda rakendada.
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3.2.  Valdkonnailesed eesmargid

3.2.1. ELi sise- ja valigulgeoleku vahelise seose tugevdamine

Kuna ELi julgeolek sdltub valistest teguritest, réhutatakse 2010.—2014. aasta sisgjulgeoleku
strateegias, et oluline on tagada ELi julgeolekupoliitika sise- ja vélisaspektide Uhtsus ja
vastastikune téiendavus. Nimetatud eesmérgi saavutamiseks on tehtud olulis samme, mis
vgavad jéreltegevusi, naditeks ELi kilberjulgeoleku strateegia, Saheli julgeoleku- ja
arengustrateegia,® terrorismi  ja véagivaldse &&rmusluseni viiva radikaliseerumise
ennetamiseks voetavate ELi meetmete tdhustamine, samuti ettevalmistused Euroopa Liidu
meresdidu turvalisuse strateegia® vastuvdtmiseks. EL to6tab ka selle nimel, et saavutada
maailmas suurem Uksmeel massihdvitusrelvade leviku tOkestamise rahvusvahelise korra
karmistamises.

Mali, Liibta ja Stdria konfliktide tagajarjed mojutavad ELi julgeolekut mitmel moel, néiteks
seoses vdlisvlitlgate saabumise ja terroristide radikaliseerumise ohu kasvamisega. Euroopa
julgeolekut ohustavad ka edaspidi rahvusvahelise organiseeritud  Kkuritegevuse
mitmekesistumine ja selle suurenev sissetungimine majandusse, samuti korruptsioon, finants-
ja kuberkuritegevus. Kaudselt mdjutavad ELi julgeolekut ka muud ndhtused, néiteks
inimtegevusest pdhjustatud ja looduslikud 6nnetused, poliitilised ja sotsiaal sed muutused EL.i
naabruskonnas, samuti maailma riikide erinevad arusaamad sellest, kuidas tuleks julgeol ekut
tagada.

Euroopa sisgulgeolek eeldab tegutsemist ka véljaspool ELi piire ning koostood
kolmandate riikidega. Sisgjulgeolekuga seotud kiisimusi tuleks siistemaatilisemalt |ahendada
ELi valispoliitika osana, seostades neid ELi abi- ja koostdtprogrammidega. Vaja on tihendada
dialoogi ja koosttdd, et toetada institutsioonilis reforme, digusriiki ja julgeolekusektori
reforme. Samuti tuleks jarjekindlamalt abistada kolmandaid riike, kes taotlevad abi
0iguskaitseal ase suutlikkuse suurendamiseks, pakkudes neile koolitust voi jagades teadmisi ja
héid tavasid.

Oiguskaitse- ja kohtuasutuste koostté® kolmandate riikide ja rahvusvaheliste
organisatsioonidega  peaks ldhtuma  ELi  julgeolekuvgadustest ning  Uhisest
julgeolekuprobleemide hinnangust, et saavutada sisejulgeoleku strateegias kindlaks maaratud
eesmargid. Selleks on samuti vaja aktiivsemalt rakendada Gihise julgeoleku ja kaitsepoliitika
ning vabaduse, turvalisuse ja oiguse vadkonna tegevuskava, soodustades eriti
operatiivkoostddd ja teabe vahetamist ELi asutuste ja UJKP missioonide vahel. Lisaks aitaks
UJKP ning vabaduse, turvalisuse ja Giguse valdkondade sidemete tugevdamisele otseselt
kaasa Oiguskaitsealase Euroopa koolituskava rakendamine, mille kégus koostataks ettepanek
UJKP tsiviilmissioonidel osalevate diguskaitseametnike |dhetuseelse kohustusliku koolituse
Oppekava kohta. See aitaks kaasa ka suutlikkuse suurendamisele riikides, kus kdnealused
missioonid tegutsevad.

Broneeringuinfo tootlemist késitlevad olemasolevad kokkulepped kolmandate riikidega on
veel (ks vdimalus, kuidas parandada rahvusvahelist Oiguskaitsealast koostddd ning
suurendada ELi jaliikmesriikide julgeolekut.

% http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/ EN/foraff/141577.pdf.
% JOIN(2014) 9.
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ELi julgeolekuvajadus ja uhiseid julgeolekukisimusi késitlev dialoog on eriti oluline
kdnelustes ELi kandidaatriikide ja v@imalike kandidaatriikidega, ELi naabruspoliitikas
osalevate riikidega, strateegiliste partnerite ja riikidega, kus toimuvad keerukad muutused
demokrati seerumise suunas.

EL peaks edasi arendama suhteid rahvusvaheliste organisatsioonidega, niiteks URO,
Euroopa N&ukogu, Interpol ja Ulemaailmne terrorismivastane foorum (GCTF). Ta peaks
olema aktiivsem mitmepoolsetel foorumitel, et tutvustada oma parimaid tavasid, ning astuma
vajalikke samme, et Uhineda rahvusvaheliste lepingutega sisgjulgeolekuga seotud olulistes
valdkondades.

3.2.2. Pohidiguste parem austamine kui osa kodanikukesksest |dhenemisviisist

PGhiGigused peavad olema sisgjulgeolekupoliitika lahutamatu osa. PShidigused kindlustavad
ELi sisgulgeolekut, kuna need kaitsevad ja suurendavad usaldust kodanike vahel ning
kodanike ja valitsusasutuste vahel. Seoses sellega jalgib komigon jatkuvalt rassismi ja
ksenofoobia teatud vormide vastu véitlemise Sigusraamistiku rakendamist®®. Seega peavad
kdik Euroopa institutsioonid edendama ELi pohidiguste harta ning konkreetseid Gigusi
kasitlevate teiseste digusaktide tulemuslikku rakendamist.

Euroopa Kohtu hiljutine otsus andmete séilitamist kasitleva direktiivi kohta toi esile, kui
oluline on pdhidiguste austamine sisejulgeol ekupoliitika lahutamatu osana.

Ametnikke tuleks kodanike Oiguste kaitsmisel toetada lihtsate, tulemuslike ja praktiliste
abivahenditega nagu néiteks késiraamatud ja Oppekavad, mis vdimadavad neil oma
Igapaevattos pohidigusi Gigesti kohaldada. Lisaks peab Euroopa Pohidiguste Ametil olema
vOimalik panustada sisgjulgeolekut ja kuritegevust kasitlevate ELi poliitikate kujundamisse.
Tohustada tuleks koostood inimdigusi kaitsvate institutsioonidega. Uldisemalt on oluline
aktilvsem dialoog kolmandate riikide, rahvusvaheliste organisatsioonide, erasektori ja
kodanikuthiskonnaga. Kdneal uste tegevustega peaksid kaasnema 6iguskaitsevahendid, milles
vOetakse arvesse nii uusi julgeolekumeetmeid kui katehnoloogilisi uuendusi.

3.2.3 Teadusuuringute, rahastamise ja koolituse osatéhtsuse suurendamine

Tehnoloogia arengu kahetise issloomu (uued vBimalused ja uued ohud) tbttu on vaa
tegutseda terviklikult, nii et sisgulgeoleku ja pdhidigustega seotud kisimuste lahendamisel
|ahtutaks teadusuuringutest. Uks hea néide 2013. aastast oli algatus kaasata sisejulgeolekuga
tegelevad asutused paremini  julgeolekut kasitlevate uuringute ja toostuspoliitika
kujundamisse®. EL peab jatkuvalt rakendama vahendeid, mis on vajalikud
julgeolekuvalmiduse ja vastupanuvdime tagamiseks, kasutades kindlasti teadusuuringute ja
innovatsiooni  programmi ,,Horisont 2020" ning vottes arvesse sisgjulgeolekuga seotud
uhiskondlikke aspekte.

Sisgulgeolekuga seotud Ulesannete téitmiseks on tingimata vajalik piisav ja
sihtotstarbeline ELi rahastus. ELi sisgulgeolekufondi eesmérk ongi toetada meetmeid
selliste sisgjulgeolekuprobleemide lahendamiseks, samuti teabevahetuse ja koolituse
edendamiseks kdigis sisgulgeoleku strateegia prioriteetsetes valdkondades. Véga oluline on
tagada liikmesriikide rahastamisprogrammide (eelarve taitmine koostoos liikmesriikidega) ja

% Vt komisioni 27. jaanuari 2014. aasta aruanne raamotsuse 2008/913/JSK (teatud rassismi ja ksenofoobia
vormide jailmingute vastu vaitlemise kohta kriminaal 6iguse vahenditega) rakendamise kohta, COM(2014) 27
(final).

% http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jhal/137399.pdf .
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otse komisjoni rahastatud (otsene eelarve tzitmine)®” liidu meetmete (riikidevahelised
meetmed vai liidule erilist huvi pakkuvad meetmed) vastastikune téendavus.

Uhise Giguskaitsealase koostookultuuri kujundamine on vajalik, et suurendada vastastikust
usaldust ja maistmist ning toetada praktilist koostotd. Nimetatud eesmérkide saavutamiseks
on vaa ELi tasandil pakutavat koolitust, mis aitab parandada ja Uhtlustada Giguskaitse
kvaliteeti ja selle suhtes kehtivaid ndudeid. Eelolevatel aastatel tuleb téielikult rakendada
Oiguskaitsealane Euroopa koolituskava, millest oleks kasu vaga paljudele Giguskaitse-,
piirivalve- jatolliametnikele kdigil ametiastmetel.

4, Tulevikuvéljavaade

Sisgulgeoleku strateegias (2010-2014) valitud viis strateegilist eesmérki on endiselt
aktuaal sed ning seega tuleks neid uuendatud sisgjulgeoleku strateegias korrata. V ottes aluseks
esimese sisgjulgeoleku strateegia rakendamisele antud positiivse hinnangu, peaks EL
komisjoni, liikmesriikide ja Euroopa Parlamendi igakulgses koostoos vélja to6tama
sisgulgeoleku strateegia gjakohastatud versiooni. Pohiréhk peaks olema iga eesmargi
meetmete |abivaatamisel, et rakendada neid aastatel 2015-2020, ning uute meetmete
kindlakstegemisel, et tegeleda esilekerkivate ohtude ja muutuvate véljakutsetega.

Uuendatud sisegjulgeoleku strateegias tuleks pdhidigused sisejulgeoleku valdkonnaga paremini
siduda ning sise- ja vdigulgeoleku vaheline seos tuleks muuta praktikas veel paremini
toimivaks. Strateegiaga tuleks soodustada sunergilist toimet sisekiisimuste ja muude
sisgjulgeolekuga seotud poliitikavaldkondade vahel. Selle saavutamiseks on vaja jéulisemaid
samme poliitika ja tegude vastastikuse mgju kindlustamiseks, kaasates eri osapooli, nt
riigiasutused, kodanikud, kodanikuthiskond ja erasektor. K&nealuse valdkonnallese ja
tervikliku l8henemisviisi toetuseks vOib kaaluda ELi sisgulgeoleku nduandefoorumi
loomist, mida juhiks komigon koost6os liikmesriikide, Euroopa Parlamendi, ELi asutuste,
kodanikutihiskonna, teadlaste ja erasektori esindajatega.

Kooskdlas komigjoni teatises ,, Avatud ja turvalise Euroopa muutmine tdelisuseks’ esitatud
jareldustega ning Euroopa Ulemkogu tulevaste strateegiliste suunistega sisejulgeoleku
valdkonnas, vottes samuti arvesse Euroopa Parlamendi seisukohti, mis on esitatud
resolutsioonis sisgjulgeoleku strateegia rakendamise teise aruande kohta (2013/2636(RSP)),
kavatseb komigon esitada teatise sisgjulgeoleku strateegia uuendamise kohta. Komisjon
koostab kdnealuse teatise parast agaomaste sidusrihmadega konsulteerimist, mis hdlmab ka
konsultatsioone 2014. aasta sugisel toimuval korgetasemeliselt konverentsil, kus osalevad
litkmesriigid, Euroopa Parlament, kodanikutihiskonna, teadlaste ja erasektori esindajad.

9 SBltuvalt eesmargist, mahust ja tingimustest véivad asjakohased olla ka muud ELi rahastamisallikad, vt
http://ec.europa.eu/budget/mff/index_en.cfm.
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