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Euroopa andmekaitseinspektori arvamus ettepaneku kohta vdtta vastu ndukogu otsus Ameerika
Uhendriikide ja Euroopa Liidu vahelise lepingu (milles kisitletakse broneeringuinfo kasutamist ja
selle edastamist USA Sisejulgeolekuministeeriumile) sdlmimise kohta

(2012/C 35/03)
EUROOPA ANDMEKAITSEINSPEKTOR,
vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 16,
vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artikleid 7 ja 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute
kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta (1),

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta médrust (EU) nr 45/2001 iiksik-
isikute kaitse kohta isikuandmete tootlemisel ithenduse institutsioonides ja asutustes ning selliste andmete
vaba litkumise kohta, () eriti selle artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

1. SISSEJUHATUS
1.1. Konsulteerimine Euroopa andmekaitseinspektoriga ja arvamuse eesmirk

1. 28. novembril 2011 vdttis komisjon vastu ndukogu otsuse ettepaneku Ameerika Uhendriikide ja
Euroopa Liidu vahelise lepingu (milles kisitletakse broneeringuinfo kasutamist ja selle edastamist
USA Sisejulgeolekuministeeriumile) sélmimise kohta (3) (edaspidi ,leping”).

2. 9. novembril 2011 konsulteeriti Euroopa andmekaitseinspektoriga mitteametlikult seoses ettepaneku
eelnduga, kasutades kiirmenetlust. 11. novembril 2011 andis Euroopa andmekaitseinspektor vilja mitu
piiratud markust. Kdesoleva arvamuse eesmark on kdnealuseid mirkusi ettepaneku pohjal tiiendada, et
teha andmekaitseinspektori seisukohad avalikult kittesaadavaks. Kdesolevas arvamuses tuginetakse muu
hulgas Euroopa andmekaitseinspektori ja artikli 29 t66rithma mitmele varasemale sekkumisele seoses
broneeringuinfoga.

1.2. Ettepaneku kontekst

3. Lepingu eesmirk on luua nduekohane oiguslik alus broneeringuinfo edastamiseks EList Ameerika
Uhendriikidele. Praegu toimub edastamine 2007. aasta lepingu (*) alusel, sest Euroopa Parlament
otsustas hailetuse ndusoleku andmise kohta edasi litkata, kuni on lahendatud tema tdstatatud andme-
kaitseprobleemid. Eelkdige viitas Euroopa Parlament oma 5. mai 2010. aasta resolutsioonis (°) jirgmis-
tele nouetele:

) EUT L 281, 23.11.1995, lk 31.

() E
@ EUT L 8, 12.1.2001, Ik 1.
() KOM(2011) 807 (I5plik).

() Euroopa L11du ja Ameerika Uhendriikide vaheline leping, mis késitleb lennuettevétjate poolt broneeringuinfo t6t-

lemist ja edastamist Ameerika Uhendriikide Sisejulgeolekuministeeriumile (DHS) (ELT L 204, 4.8.2007, Ik 18).

(°) Euroopa Parlamendi 5. mai 2010. aasta resolutsioon libirddkimiste alustamise kohta broneeringuinfot kisitlevate
lepingute iile Ameerika Uhendriikide, Austraalia ja Kanadaga (ELT C 81E, 15.3.2011, Ik 70). Vt ka Euroopa Parla-
mendi 13. mirtsi 2003. aasta resolutsioon 131kuandmete tileandmise kohta lennufirmade poolt transatlantiliste lendude
puhul (ELT C 61E, 10.3.2004, lk 381), 9. oktoobri 2003. aasta resolutsioon isikuandmete iileandmise kohta lennu-
firmade poolt transatlantiliste lendude puhul: libirddkimiste seis Ameerika Uhendriikidega (ELT C 81E, 31.3.2004,
lk 105), 31. mirtsi 2004. aasta resolutsioon komisjoni otsuse ettepaneku kohta Ameerika Uhendriikide tolli- ja
piirivalveametile iile antavates reisijate nimekirjades sisalduvate isikuandmete kaitse piisava taseme kohta (ELT C
103E, 29.4.2004, 1k 665), 7. septembri 2006. aasta soovitus ndukogule seoses labirdakimistega Ameerika Uhendrii-
kidega sdlmitava lepingu osas reisijate registrite kasutamise kohta terrorismi ja rahvusvahelise kuritegevuse, sealhulgas
organiseeritud kuritegevuse viltimisel ja tokestamisel (ELT C 305E, 14.12.2006, Ik 250), 14. veebruari 2007. aasta
resolutsioon SWIFTI, reisijate isikuandmete (PNR) lepingu ja neid kiisimusi kasitleva atlandiiilese dialoogi kohta (ELT C
287E, 29.11.2007, 1k 349) ja 12. juuli 2007. aasta resolutsioon reisijate isikuandmete (PNR) lepingu kohta Ameerika
Uhendriikidega (vastuvdetud tekstid, P6_TA(2007)0347). Kdik dokumendid on kéttesaadavad aadressil http://www
europarl.europa.eu
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— riigi ja Euroopa tasandi andmekaitsealaste digusaktide tditmine;

— eraelu puutumatust késitleva mojuhinnangu koostamine enne mis tahes digusakti vastuvdtmist;

— proportsionaalsuse uuringu korraldamine, millest ndhtub selgelt, et olemasolevatest digusaktidest ei
piisa;

— range otstarbe piiramine (°) ja broneeringuinfo piiritlemine konkreetsete kuritegude voi ohtudega,
kisitledes iga iiksikjuhtumit eraldi;

— kogutavate andmete koguse piiramine;

— sdilitamisaja piiramine;

— andmete hankimise voi profileerimise keelamine;

— kodanikke mérkimisvaarselt mojutavate automatiseeritud otsuste keelamine (7);

— asjakohaste soltumatute ldbivaatamis- ning kohtuliku ja demokraatliku kontrolli mehhanismide
kehtestamine;

— igasugune rahvusvaheline andmeedastus peaks vastama ELi andmekaitse standarditele ja kohaldada
tuleks kaitse piisavuse kindlakstegemise nduet.

4. Konealust lepingut tuleb késitada broneeringuinfo kolmandatele riikidele edastamist reguleeriva iildise
lahenemisviisi raamistikus, mis hdlmab labirddkimisi ka muude kolmandate riikidega (Austraalia (%) ja
Kanada (°)) ning ELi tasandi broneeringuinfo siisteemi késitlevat ettepanekut (1%). Samuti jadb see ELi ja
Ameerika Uhendriikide kdimasolevate libirdikimiste kisitlusalasse, mis on seotud isikuandmete vahe-
tamisega kriminaalasjades tehtava politsei- ja digusalase koost60 raames (!!). Laiemas kontekstis para-
feeriti leping moni nidal enne iildise andmekaitseraamistiku labivaatamist kisitlevate ettepanekute
eeldatavat vastuvotmist (12).

5. Euroopa andmekaitseinspektor pooldab tildist lihenemisviisi, mille eesmark on luua broneeringuinfo
lepingutele sidus ja ELi digusnduetele vastav raamistik. Ta tunneb aga kahetsust, et selline ajastus ei
vdimalda tagada kdnealuste lepingute vastavust ELi uute andmekaitse-eeskirjadele. Uhtlasi soovib ta
meelde tuletada, et ELi ja Ameerika Uhendriikide vahelise broneeringuinfo lepingu suhtes tuleks kohal-
dada ELi ja Ameerika Uhendriikide vahel sdlmitud {ildist andmevahetuslepingut.

(%) See piirdub diguskaitse ja turvalisuse tagamise eesmirkidega organiseeritud ja rahvusvahelise raske kuritegevuse voi

piiriiilese terrorismi juhtudel ning diguslike maaratluste alusel, mis on sitestatud ndukogu 13. juuni 2002. aasta
raamotsuses 2002/475[JSK terrorismivastase voitluse kohta (EUT L 164, 22.6.2002, lk 3) ja ndukogu 13. juuni 2002.
aasta raamotsuses 2002/584[JSK Euroopa vahistamisméaruse kohta (EUT L 190, 18.7.2002, Ik 1).

() ,[Ulhtegi lennukeeluotsust ega otsust uurida vi kohtusse anda ei vdi teha iiksnes automatiseeritud otsingu voi
andmebaaside sirvimise tulemuste pohjal”.

(®) Euroopa Liidu ja Austraalia vahel 29. septembril 2011 sdlmitud leping, milles kisitletakse lennuettevdtjate poolt
broneeringuinfo tootlemist ja edastamist Austraalia Tolli- ja Piirivalveametile.

(°) Euroopa Uhenduse ja Kanada valitsuse vaheline kokkulepe seoses andmete tootlemisega, mis kisitlevad eelteavet
reisijate kohta ning reisijate registreid (ELT L 82, 21.3.2006, lk 15).

(%) Ettepanck: Euroopa Parlamendi ja ndukogu direktiiv, mis kasitleb broneeringuinfo kasutamist terroriaktide ja raskete
kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende vastu voitlemiseks (KOM(2011) 0032 (I5plik)).

(1) 3. detsembril 2010 andis ndukogu loa alustada labirddkimisi Euroopa Liidu ja Ameerika Uhendriikide vahelise
isikuandmete kaitse lepingu s6lmimiseks, milles kisitletakse isikuandmete edastamist ja tootlemist kriminaalkurite-
gude, sealhulgas terrorismi drahoidmise, uurimise, avastamise voi kohtus menetlemise eesmargil kriminaalasjades
tehtava politsei- ja Oigusalase koostoé raames. Vt komisjoni pressiteade aadressil http://europa.eu/rapid|
pressReleasesAction.do?reference=IP[10/1661

(") Vt komisjoni teatis ,Terviklik lahenemisviis isikuandmete kaitsele Euroopa Liidus”, 4. november 2010, KOM(2010)
609 (I6plik), ja selle jareldokumendid.
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2. ULDISED MARKUSED

6. Vastavalt Euroopa Liidu pohidiguste hartale peab pohidiguste ja -vabaduste igasugune piiramine olema
vajalik, proportsionaalne ja digusaktides sitestatud. Nagu nii Euroopa andmekaitseinspektor (**) kui ka
artikli 29 t66rithm (%) on korduvalt mirkinud, ei ole broneeringuinfo siisteemide ja broneeringuinfo
massilise kolmandatele riikidele edastamise vajalikkust ega proportsionaalsust seni tdestatud. Seda
seisukohta jagavad ka Euroopa Majandus- ja Sotsiaalkomitee ning Euroopa Liidu Pohidiguste Amet (*°).
Allpool esitatud konkreetsed mirkused ei piira seda esialgset pohimottelist tahelepanekut.

7. Kuigi konealust lepingut on 2007. aasta lepinguga vorreldes teatud maaral parandatud ning see sisaldab
piisavaid kaitsemeetmeid seoses andmete turvalisuse ja jirelevalvega, tundub, et iihtegi eespool nime-
tatud arvamustes tdstatatud pdhiprobleemi ei ole lahendatud ega ole ka tiidetud ndudeid, mis Euroopa
Parlament on oma heakskiidu andmise tingimuseks seadnud (1).

3. KONKREETSED MARKUSED
3.1. Eesmirki tuleb selgitada

8. Lepingu artikli 4 1dikes 1 on sitestatud, et Ameerika Uhendriigid tootlevad broneeringuinfot a) terrori-
aktide ja nendega seotud kuritegude ning b) muude rahvusvaheliste kuritegude, mis on karistatavad
kolmeaastase voi pikema vangistusega, drahoidmiseks, tuvastamiseks, uurimiseks ja nende eest vastu-
tusele votmiseks. Mdni mdiste on ka tdpsemalt miiratletud.

9. Kuigi asjaomased mddratlused on iiksikasjalikumad kui 2007. aasta lepingus, sisaldavad need siiski
teatavaid ebamdiraseid mdisteid ja erandeid, mis vdivad kahjustada otstarbe piiramist ja vihendada
lepingu oiguskindlust. Eelkdige:

— artikli 4 16ike 1 punkti a alapunkti i sdnastus ,kditumine, mis [...] tundub olevat kavandatud [...]
hirmutamiseks voi ahistamiseks” voi ,valitsuse poliitika mojutamiseks” voib viidata ka tegevusele,
mida vastavalt ndukogu raamotsusele 2002/475(JSK (V) ei saa kisitada terroriaktina. Sellise vdima-
luse valistamiseks tuleks selgitada viljendeid ,tundub olevat”, Jhirmutama” ja ,mdjutama”;

— artikli 4 16ike 1 punkt b peaks sisaldama konkreetset kuritegude loetelu. Viide ,muud [...] kuriteod,
mis on karistatavad kolmeaastase voi pikema vangistusega” ei ole piisav, sest selle kiinnise raamesse
jadvad kuriteod on ELis ja Ameerika Uhendriikides ning ELi eri liikmesriikides ja Ameerika Uhend-
riikide osariikides erinevad;

("’) Euroopa andmekaitseinspektori 25. martsi 2011. aasta arvamus Euroopa Parlamendi ja ndukogu ettepaneku kohta
votta vastu direktiiv, mis késitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avas-
tamiseks, uurimiseks ja nende eest vastutusele votmiseks; Euroopa andmekaitseinspektori 15. juuli 2011. aasta
arvamus ettepaneku kohta votta vastu ndukogu otsus Euroopa Liidu ja Austraalia vahelise lepingu (milles késitletakse
lennuettevdtjate poolt broneeringuinfo tootlemist ja edastamist Austraalia Tolli- ja Piirivalveametile) sdlmimise kohta;
Euroopa andmekaitseinspektori 19. oktoobri 2010. aasta arvamus, mis kasitleb komisjoni teatist broneeringuinfo
kolmandatele riikidele edastamist Kisitleva ildise lihenemisviisi kohta, ja Euroopa andmekaitseinspektori
20. detsembri 2007. aasta arvamus jargmise digusakti eelndu kohta ,Ettepanek: ndukogu raamotsus broneeringuinfo
kasutamise kohta Giguskaitse eesmarkidel”. Koik dokumendid on kittesaadavad aadressil http://www.edps.europa.eu
Artikli 29 toorithma arvamus 10/2011 ettepaneku kohta votta vastu Euroopa Parlamendi ja ndukogu direktiiv, mis
kasitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja
nende eest vastutusele votmiseks; arvamus 7/2010, mis on koostatud seoses Euroopa Komisjoni teatisega bronee-
ringuinfo kolmandatele riikidele edastamist kasitleva iildise lahenemisviisi kohta; arvamus 5/2007 Euroopa Liidu ja
Ameerika Uhendriikide vahel 2007. aasta juulis sdlmitud jitkulepingu kohta, milles kisitletakse lennuettevdtjate poolt
broneeringuinfo too6tlemist ja edastamist Ameerika Uhendriikide Sisejulgeolekuministeeriumile, ja arvamus 4/2003
Ameerika Uhendriikides reisijaandmete edastamiseks tagatud kaitsetaseme kohta. Kdik dokumendid on kittesaadavad
aadressil http://ec.europa.eufjustice/policies/privacy/workinggroup/wpdocs/2011_en.htm
(%) FRA 14. juuni 2011. aasta arvamus ettepancku kohta votta vastu direktiiv, mis késitleb broneeringuinfo kasutamist
terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele votmiseks (kit-
tesaadav aadressil http:/[fra.europa.cu/fraWebsite/attachments/FRA-PNR-Opinion-June2011.pdf), ning Euroopa Majan-
dus- ja Sotsiaalkomitee 5. mai 2011. aasta arvamus teemal ,Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, mis
késitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja
nende eest vastutusele votmiseks” (kittesaadav aadressil http://www.eesc.europa.eu/?i=portal.en.soc-opinions.15579).
(%) Vt joonealust mirkust 5.
(") Ndukogu 13. juuni 2002. aasta raamotsus 2002/475[JSK terrorismivastase vditluse kohta (EUT L 164, 22.6.2002,
Ik 3).

(14
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n
)

— kergemad siiiiteod tuleks sonaselgelt lepingu reguleerimisalast vilja jdtta;

— artikli 4 15ikes 2 tuleks madratleda ,arvestatava ohu” mdiste ning broneeringuinfo kasutamine sis,
Jkui seda nduab kohus”, peaks piirduma artikli 4 16ikes 1 osutatud juhtudega;

— samamoodi tuleks selleks, et viltida artikli 4 16ike 3 kohaldamist niiteks piirikontrolliga seotud
eesmdrkidel, tdpsustada, et ,pdhjalikumalt kiisitleda v6i uurida” tohib ainult isikuid, keda kahtlus-
tatakse mones artikli 4 1dikes 1 loetletud kuriteos osalemises.

3.2. Edastatava broneeringuinfo nimekirja tuleks kitsendada

Lepingu I lisa sisaldab 19 liiki andmeid, mis edaspidi Ameerika Uhendriikidele saadetakse. Enamik neist
koosneb mitmesugustest andmekategooriatest ning vastab 2007. aasta lepingu andmeviljadele, mille
Euroopa andmekaitseinspektor ja artikli 29 t66rithm juba leidsid olevat ebaproportsionaalsed (18).

Eeskdtt peetakse siinkohal silmas andmevilja ,ildméarkused, sh OSL (*9) SSI(?) ja SSR (*!) viljadel
sisalduv teave”, mis voib teha avalikuks usutunnistuse (nt toidueelistused) voi tervisega (nt ratastooli
palumine) seotud andmed. Sellised tundlikud andmed tuleks loetelust sdnaselgelt vilja jitta.

Nimekirja proportsionaalsust hinnates tuleks arvesse vdtta ka asjaolu, et tulenevalt andmete ajavaruga
edastamisest (lepingu artikli 15 16ige 3) viidatakse asjaomaste kategooriate puhul mitte ainult tegelikele
reisijatele, vaid ka isikutele, kes tegelikult lendu ette ei vdta (nt broneeringu tithistamise tdttu).

Peale selle vdivad avatud andmeviljad vihendada &iguskindlust. Selliseid kategooriaid nagu ,kdik
kittesaadavad kontaktandmed”, ,koik pagasiandmed” ja ,uldmirkused” tuleks tipsemalt maaratleda.

Seepdrast tuleks nimekirja kitsendada. Kooskdlas artikli 29 toorithma arvamusega () leiame, et
andmed peaksid piirduma jdrgmisega: broneeringu number, broneeringu tegemise kuupiev, kavanda-
tav(ad) reisikuupdev(ad), reisija nimi, teised broneeringuinfos sisalduvad nimed, kogu reisiteekond,
tasuta piletite andmed, iihe suuna piletid, piletimiitigiinfo, automaatse hinnaparingu (ATFQ) andmed,
pileti number, pileti viljaandmise kuupdev, andmed varasemate reisile mitteilmumiste kohta, kottide
arv, pagasinumbrid, viimasel hetkel broneeringuta pileti ostmine, kottide arv igal reisietapil, vabatahtlik
vl muu hinna- voi teenindusklassi tdstmine, eespool nimetatud broneeringuinfos tehtud hilisemad
muudatused.

3.3. Sisejulgeolekuministeerium ei tohiks toodelda tundlikke andmeid

Lepingu artiklis 6 on sitestatud, et sisejulgeolekuministeerium filtreerib automaatselt tundlikud andmed
ja ,peidab” need. Tundlikke andmeid siilitatakse aga vihemalt 30 pdeva ning konkreetsetel juhtudel
voib neid kasutada (artikli 6 16ige 4). Euroopa andmekaitseinspektor rohutab, et ka parast selliste
andmete ,peitmist” on tegemist ,tundlike” andmetega, mis on seotud tuvastatavate fuisiliste isikutega.

Nagu Euroopa andmekaitseinspektor on juba tiheldanud, ei tohiks sisejulgeolekuministeerium toodelda
ELi kodanikega seotud tundlikke andmeid isegi siis, kui need kittesaamisel ,peidetakse”. Euroopa
andmekaitseinspektor soovitab lepingu tekstis tipsustada, et lennuettevotjad ei tohi sisejulgeolekumi-
nisteeriumile tundlikke andmeid edastada.

18) Vt eespool nimetatud Euroopa andmekaitseinspektori ja artikli 29 to6rithma arvamused.
19 Muu teenustega seotud teave.

Teave eriteenuste kohta.

Eriteenuste taotlemine.

22) Vt eespool nimetatud artikli 29 t6orithma arvamus 4/2003.
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3.4. Siilitusaeg on liiga pikk

Artiklis 8 on sitestatud, et broneeringuinfot sailitatakse kuni viis aastat aktiivses andmebaasis ning
secjdrel viiakse see kuni kiimneks aastaks iile passiivsesse andmebaasi. Nagu Euroopa andmekaitseins-
pektor ja artikli 29 t66rithm on juba réhutanud, on 15 aasta pikkune maksimaalne siilitusaeg ilmsel-
gelt ebaproportsionaalne sdltumata sellest, kas andmeid hoitakse aktiivses voi passiivses andmebaasis.

Artikli 8 1dikes 1 on tdpsustatud, et kuus kuud parast seda, kui sisejulgeolekuministeerium on andmed
kitte saanud, muudetakse need ,ebaisikuliseks ja peidetakse”. Ent nii peidetud kui ka passiivses andme-
baasis siilitatavad andmed on isikuandmed seni, kuni neid ei ole muudetud anoniiimseks. Seepirast
tuleks andmed (poordumatult) anoniiimseks muuta voi kustutada vahetult pdrast nende analiiiisimist
v0i maksimaalselt kuue kuu moéodumisel.

3.5. Nn tdukemeetodi kasutamine ja andmete edastamissagedus

Euroopa andmekaitseinspektor avaldab heameelt artikli 15 16ike 1 iile, mille kohaselt edastatakse
andmeid nn tdukemeetodi abil. Artikli 15 16ikes 5 ndutakse aga lennuettevdtjatelt broneeringuinfole
,juurdepddsu andmist” erakorralistel asjaoludel. Selleks et 16plikult takistada nn tdmbesiisteemi kasuta-
mist ning vottes arvesse probleeme, mida artikli 29 toorithm hiljuti jirjekordselt rdhutas, (2}) soovitame
tungivalt lepingus sdnaselgelt vilistada Ameerika Uhendriikide ametnike véimaluse saada juurdepiis
andmetele nn tdmbesiisteemi teel.

Lepingus tuleks mdratleda lennuettevdtjate poolt sisejulgeolekuministeeriumile tehtavate andmeedas-
tuste arv ja sagedus. Oiguskindluse parandamiseks tuleks tiksikasjalikumalt tdpsustada ka tingimused,
mille korral voib andmeid tdiendavalt edastada.

3.6. Andmeturve

Euroopa andmekaitseinspektor on rahul lepingu artikliga 5, mis kasitleb andmete turvalisust ja tervik-
likkust ning eeskatt kohustust teavitada eraelu puutumatuse pdhimdtte rikkumise korral asjaomaseid
isikuid. Andmetega seotud rikkumistest teatamise puhul tuleks aga selgitada jargmisi elemente:

— teate saajad: tuleks tdpsustada, milliseid ,asjaomaseid Euroopa ametiasutusi’ tuleb teavitada. Igal
juhul peaksid nende hulka kuuluma riiklikud andmekaitseasutused. Samuti tuleks teavitada Amee-
rika Uhendriikide padevat asutust;

— konealuste asutuste teavitamise kiinnis: tuleks médratleda, millise olukorra puhul on tegemist
yolulise eraclu puutumatuse pShimdtte rikkumisega”;

— tdpsustada tuleks iiksikisikutele ja ametiasutustele esitatavate teadete sisu.

Euroopa andmekaitseinspektor toetab kohustust registreerida v6i dokumenteerida kdik broneeringuin-
fole juurdepdisu ja selle tootlemise juhtumid, sest see vdimaldab kontrollida, kas sisejulgeolekuminis-
teerium on kasutanud broneeringuinfot nduetekohaselt ning kas siisteemi on kasutatud ilma vastava
loata.

3.7. Jdrelevalve ja joustamine

Euroopa andmekaitseinspektor pooldab asjaolu, et lepingus sitestatud eraelu puutumatuse kaitsemeet-
mete tditmist jdlgib sdltumatu jirelevalveasutus ning kontrollivad ministeeriumi eraelu kaitsega tege-
levad ametnikud, nt sisejulgeolekuministeeriumi eraelu kaitse osakonna juhataja (Chief Privacy Officer),
nagu on sitestatud artikli 14 16ikes 1. Selleks et tagada andmesubjektide Giguste tShus teostamine,

Vt artikli 29 toorithma 19. jaanuari 2011. aasta kiri volinik Malmstromile seoses broneeringuinfot kisitlevate

lepingutega ELi ning Ameerika Uhendriikide, Kanada ja Austraalia vahel.
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peaksid aga Euroopa andmekaitseinspektor ja riiklikud andmekaitseasutused tegema sisejulgeolekumi-
nisteeriumiga koostood konealuste diguste teostamise menetluste ja viiside osas (2#). Euroopa andme-
kaitseinspektor sooviks niha lepingus viidet sellisele koostoole.

Euroopa andmekaitseinspektor toetab kindlalt artikli 14 15ike 1 teises 16igus sdtestatud digust digus-
kaitsele ,soltumata kodakondsusest, paritoluriigist vdi elukohast”. Kahjuks on aga artiklis 21 sdnaselgelt
sdtestatud, et lepinguga ,ei looda ega anta USA seaduste kohaselt tthelegi [...] isikule [...] mingeid
digusi ega eeliseid”. Isegi kui lepingu alusel on tagatud ,kohtulik labivaatamine” Ameerika Uhendrii-
kides, ei saa selline digus olla samavéirne digusega kasutada diguskaitsevahendeid ELis, eelkdige artiklis
21 sitestatud piirangut arvesse vottes.

3.8. Andmete riigisisene ja rahvusvaheline edastamine

Lepingu artikliga 16 on keelatud andmete edastamine riigiasutustele, kes ei rakenda broneeringuinfo
suhtes lepingus sitestatutega ,samavdarseid voi vorreldavaid” kaitsemeetmeid. Euroopa andmekaitseins-
pektor pooldab sellist sitet. Nende asutuste loetelu, kellega voib andmeid jagada, tuleks aga tdiendavalt
tapsustada. Rahvusvahelise edastamise puhul on lepingus sitestatud, et selline edastamine v6ib toimuda
iiksnes juhul, kui andmete saaja kavatseb andmeid kasutada kooskolas lepinguga ning tdendab, et
eraelu puutumatuse kaitsemeetmed on vorreldavad lepingus sitestatud meetmetega, vilja arvatud juhul,
kui tegemist on erakorraliste asjaoludega.

Seoses lepingus kasutatud viljenditega ,vorreldav” voi ,samavddrne” soovib Euroopa andmekaitseins-
pektor rohutada, et sisejulgeolekuministeerium ei tohiks andmeid ei riigisiseselt ega rahvusvaheliselt
edasi saata, v.a juhul, kui andmete saaja tdendab selliste kaitsemeetmete olemasolu, mis ei ole lepingus
sdtestatutest vdhem ranged. Samuti tuleb lepingus sitestada, et broneeringuinfo edastamisel tuleb
kisitleda iga juhtumit eraldi ja tagada, et asjakohastele vastuvdtjatele edastatakse ainult vajalikud
andmed, ning erandeid ei tohi lubada. Peale selle soovitab Euroopa andmekaitseinspektor lisada ndude,
et andmete kolmandatele riikidele edastamise jaoks tuleb eelnevalt saada kohtu luba.

Artikli 17 1dikes 4 on sitestatud, et ELi lilkmesriikide elanike andmete edastamisel kolmandale riigile
tuleb teavitada asjaomase liikmesriigi padevaid asutusi, kui sisejulgeolekuministeerium on kdénealusest
olukorrast teadlik. See tingimus tuleks vilja jitta, sest sisejulgeolekuministeerium peaks alati olema
teadlik andmete edastamisest kolmandatele riikidele.

3.9. Lepingu vorm ja libivaatamine

Ei ole selge, millise digusliku vormi on Ameerika Uhendriigid konealuse lepingu sdlmimiseks valinud
ning kuidas muutub leping Ameerika Uhendriikides oiguslikult siduvaks. Seda tuleks selgitada.

Artikli 20 15ige 2 kasitleb vastavust ELi vdimaliku broneeringuinfo siisteemiga. Euroopa andmekaitse-
inspektor mirgib, et ndupidamistel kdnealuse lepingu vdimaliku muutmise kohta tuleks uurida eeskitt
seda, ,kas tulevase ELi broneeringuinfosiisteemi raames kohaldatavad andmekaitsenduded on leebemad
kdesoleva lepinguga ettendhtud nduetest”. Vastavuse tagamiseks tuleks igasuguse muutmise korral
samuti (ja eelkdige) arvesse votta voimalike tulevaste broneeringuinfo siisteemide joulisemaid kaitsemeet-
meid.

Leping tuleks labi vaadata ka seoses uue andmekaitseraamistikuga ning ELi ja Ameerika Uhendriikide
vahelise voimaliku lepingu s6lmimisega, mis kasitleb isikuandmete vahetamist kriminaalasjades tehtava
politsei- ja digusalase koost66 raames. Lisada tuleks uus, artikli 20 Idikele 2 sarnanev site, sdnastades
selle jargmiselt: ,kui ELis vdetakse vastu uus andmekaitseraamistik v&i EL ja Ameerika Uhendriigid

Artikli 29 to6rithm on juba esitanud suunised niiteks reisijatele teabe esitamise kohta (vt artikli 29 t66rithma

15. veebruari 2007. aasta arvamus 2/2007 reisijate teavitamise kohta Ameerika Uhendriikide ametiasutustele edas-
tatavast broneeringuinfost (libivaadatud ja ajakohastatud 24. juunil 2008), kittesaadav aadressil http://ec.curopa.euf
justice/policies/privacy/docs/wpdocs/2008/wp151_en.pdf).


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_en.pdf
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32.

33.

solmivad uue andmevahetuslepingu, siis peavad lepinguosalised ndu, et selgitada, kas kdesolevat
lepingut tuleks vastavalt muuta. Noupidamistel uuritakse eelkdige, kas ELi muudetava andmekaitseraa-
mistiku voi ELi ja Ameerika Uhendriikide vahelise tulevase andmekaitselepingu raames kohaldatavad
andmekaitsenduded on rangemad kiesoleva lepinguga ettendhtud nduetest”.

Seoses lepingu ldbivaatamisega (artikkel 23) leiab Euroopa andmekaitseinspektor, et labivaatamisrithma
tuleks kindlasti kaasata riiklikud andmekaitseasutused. Libivaatamisel peaks poorama tihelepanu ka
meetmete vajalikkuse ja proportsionaalsuse hindamisele ning andmesubjektide diguste tdhusale teosta-
misele ning see peaks sisaldama kontrolli andmesubjektide taotluste tegeliku to6tlemise viiside tle, eriti
juhul, kui otsene juurdepdis on keelatud. Tdpsustada tuleks libivaatamise sagedus.

4. JARELDUS

Euroopa andmekaitseinspektor on rahul lepinguga andmeturvalisuse tagamiseks ette ndhtud kaitsemeet-
mete ja jirelevalve ning 2007. aasta lepinguga vorreldes sisseviidud parandustega. Lahendamata on aga
mitu probleemi, mis puudutavad eelkdige broneeringuinfo kolmandatele riikidele edastamise siisteemi
ja tldise lahenemisviisi vastavust, otstarbe piiramist, sisejulgeolekuministeeriumile edastatavaid andme-
kategooriaid, tundlike andmete tootlemist, sdilitamisaega, nn tdukemeetodi erandeid, andmesubjektide
digusi ja andmete edasisaatmist.

Konealused tihelepanekud ei piira vajalikkuse ja proportsionaalsuse ndudeid, mis kehtivad igasuguse
diguspdrase broneeringuinfo siisteemi ja lepingu puhul, mis kisitleb andmete massilist edastamist EList
kolmandatesse riikidesse. Nagu Euroopa Parlament oma 5. mai resolutsioonis taas kord kinnitas, on
,hddavajalikkus ja proportsionaalsus kesksed pdhimdtted, mida jargimata ei anna vditlus terrorismi
vastu kunagi tulemusi”.

Briissel, 9. detsember 2011

Euroopa Andmekaitseinspektor
Peter HUSTINX
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