15.12.2012

Euroopa Liidu Teataja

C 388/135

ARUANNE

Euroopa Vorgu- ja Infoturbeameti eelarveaasta 2011 raamatupidamise aastaaruande kohta koos
ameti vastustega

(2012/C 388/23)

SISSEJUHATUS

1. Heraklionis asuv Euroopa Vorgu- ja Infoturbeamet (edas-
pidi ,amet”) loodi Euroopa Parlamendi ja ndukogu mdairusega
(EU) nr460/2004 () (muudetud Euroopa Parlamendi ja
ndukogu mddrusega (EU) nr 1007/2008 (3) ning mddrusega
(EU) nr 580/2011 (}). Ameti peamine iilesanne on tShustada
liidu suutlikkust vorgu- ja infoturbega seotud probleemide valti-
misel ja nendele reageerimisel litkmesriikide ja liidu joupingu-
tuste kaudu (*).

KINNITAVAT AVALDUST TOETAV TEAVE

2. Kontrollikoja auditi ldhenemisviis koosneb analiiiitilistest
auditiprotseduuridest, tehingute otsesest kontrollimisest ning
ameti jdrelevalve- ja kontrollisiisteemide peamiste kontrollimeh-
hanismide hindamisest. Lisaks kasutatakse vajaduse korral teiste
audiitorite toost saadud auditi tGendusmaterjali ning analiiii-
sitakse juhtkonna esitatud teavet.

KINNITAV AVALDUS

3. Vastavalt Euroopa Liidu toimimise lepingu artikli 287
sitetele auditeeris kontrollikoda ameti raamatupidamise
aastaaruannet, (*) mis koosneb 2011. aasta 31. detsembril
16ppenud eelarveaasta finantsaruannetest (°) ja eelarve tait-
mise aruandest; (7) samuti auditeeris kontrollikoda raamatu-
pidamise aastaaruande aluseks olevate tehingute seaduslik-
kust ja korrektsust.

Juhtkonna kohustused

4. Eelarvevahendite kdsutajana tdidab direktor eelarvet nii
tulude kui ka kulude osas ameti finantseeskirjade kohaselt,
omal vastutusel ja heakskiidetud assigneeringute piires (%).
Direktor kehtestab (°) organisatsiooni struktuuri ja sobiva

) ELT L 77, 13.3.2004, 1k 1.

()
() ELT L 293, 31.10.2008, Ik 1.
() ELT L 165, 24.6.2011, 1k 3.

() Lisas esitatakse teavitaval eesmirgil kokkuvote ameti padevusest ja
tegevusest.

(°) Raamatupidamise aastaaruandele on lisatud aasta eelarve haldamise
ja finantsjuhtimise aruanne, kus esitatakse lisateavet eelarve tditmise
ja haldamise kohta.

(°) Finantsaruanded sisaldavad bilanssi ja tulemiaruannet, rahavoogude
aruannet, netovara muutuste aruannet, oluliste arvestuspéhimétete
kokkuvotet ning muid selgitavaid lisasid.

() Eelarve tditmise aruanne koosneb aruandest ja selle lisast.

(®) Komisjoni méiruse (EU, Euratom) nr2343/2002 (EUT L 357,
31.12.2002, lk 72) artikkel 33.

(®) Méiruse (EU, Euratom) nr 2343/2002 artikkel 38.

haldus- ja sisekontrolli siisteemi ning -protseduurid, et koos-
tada I8plik raamatupidamise aastaaruanne, (1°) milles ei esine
pettusest voi vigadest tingitud olulisi vddrkajastamisi; samuti
on direktori iilesanne tagada, et mainitud aruande aluseks
olevad tehingud on seaduslikud ja korrektsed.

Audiitori kohustused

5. Kontrollikoja kohustuseks on esitada oma auditi pohjal
Euroopa Parlamendile ja ndukogule (') kinnitav avaldus
ameti raamatupidamise aastaaruande usaldusvairsuse ja
selle aluseks olevate tehingute seaduslikkuse ja korrektsuse
kohta.

6.  Kontrollikoda viis auditi libi kooskélas IFACi rahvus-
vaheliste auditeerimisstandardite ja eetikanormidega ning
INTOSAI kérgeimate kontrolliasutuste rahvusvaheliste stan-
darditega. Nende standardite kohaselt peab kontrollikoda
auditi kavandama ja 1abi viima viisil, mis annab talle piisava
kindluse selle kohta, et ameti raamatupidamise aastaaruanne
ei sisalda olulisi véirkajastamisi ja selle aluseks olevad
tehingud on seaduslikud ja korrektsed.

7. Auditi kiigus viiakse labi protseduure auditi tdendus-
materjali kogumiseks aruandes esitatud summade ja andmete
ning aruande aluseks olevate tehingute seaduslikkuse ja
korrektsuse kohta. Valitud protseduurid soltuvad audiitori
otsustusest, sealhulgas hinnangust riskidele, et finants-
aruanded vdivad sisaldada pettusest voi vigadest tulenevaid
olulisi véarkajastamisi ning alustehingute mittevastavust
Euroopa Liidu &igusraamistikule. Asjakohaste auditiprotse-
duuride kavandamiseks votab audiitor riskide hindamisel
arvesse finantsaruannete koostamise ja Oiglase esitamisega
seonduvaid sisekontrollimehhanisme ning alustehingute
seaduslikkuse ja korrektsuse tagamiseks rakendatud jarele-
valve- ja kontrollisiisteeme. Audit hdlmab ka juhtkonna
poolt kasutatud arvestuspdhimdtete asjakohasuse ja tehtud
arvestushinnangute pohjendatuse, samuti raamatupidamise
aastaaruande tldise esitusviisi hindamist.

(19 Asutuste raamatupidamise aastaaruannete ja arvestuse koostamise

eeskirjad on sitestatud maaruse (EU, Euratom) nr 2343/2002 VII
jaotise 1. ja 2. peatiikis, mida on viimati muudetud médrusega (EU,
Euratom) nr 652/2008 (ELT L 181, 10.7.2008, lk 23), ning on
tervikuna ameti finantsmaarusse integreeritud.

(") Noukogu mairuse (EU, Euratom) nr 1605/2002 artikli 185 1dige 2
(ELT L 248, 16.9.2002, Ik 1).
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8.  Kontrollikoda on seisukohal, et kogutud auditi tden-
dusmaterjal on piisav ja asjakohane jdrgnevate arvamuste
esitamiseks.

Arvamus raamatupidamise aastaaruande usaldusvidrsuse
kohta

9.  Kontrollikoja hinnangul kajastab ameti raamatupida-
mise aastaaruanne ('2) koigis olulistes aspektides oiglaselt
ameti finantsolukorda 31. detsembri 2011. aasta seisuga
ning ameti finantstulemusi ja rahavooge 16ppenud aastal
vastavalt ameti finantsméaruse sitetele ja komisjoni peaarve-
pidaja poolt vastu voetud arvestuseeskirjadele (13).

Arvamus raamatupidamise aastaaruande aluseks olevate
tehingute seaduslikkuse ja korrektsuse kohta

10.  Kontrollikoja hinnangul on ameti 2011. aasta
31. detsembril [6ppenud eelarveaasta raamatupidamise aasta-
aruande aluseks olevad tehingud kéigis olulistes aspektides
seaduslikud ja korrektsed.

11.  Jargnevad kommentaarid ei sea kontrollikoja esitatud
arvamusi kahtluse alla.

KOMMENTAARID EELARVE HALDAMISE JA FINANTSJUHTI-
MISE KOHTA

12. Ameti 2011. aasta eelarve oli sama suur kui aasta varem
— 8,1 miljonit eurot. Eelarve tditmine oli eelmise aasta vdrreldes
paranenud. 2012. aastasse kanti siiski ile assigneeringuid
summas 1,1 miljonit eurot. II jaotise (halduskulud) assigneerin-
guid kanti 2012. aastasse summas 0,2 miljonit eurot (34 %)
ning III jaotise (tegevuskulud) assigneeringuid summas 0,8
miljonit eurot (33 %). Selline iilekannete tase on liiga korge ja
vastuolus eelarve aastasuse pohimdttega.

KOMMENTAARID AMETI JARELEVALVE- JA KONTROLLISUS-
TEEMIDE PEAMISTE KONTROLLIMEHHANISMIDE KOHTA

13.  Kontrollikoja hinnangul tuleb parandada pdhivara doku-
menteerimist. PGhivara ostud registreeritakse arve ja mitte eseme
tasandil. Kui tihel arvel on kajastatud mitu eset, tehakse kdigi
hangitud varade ja kogusumma kohta vaid tks kirje.

MUUD KOMMENTAARID

14.  Amet peab parandama virbamismenetluste labipaistvust.
Kontrollikoja poolt 2010. aasta aruandes kirjeldatud puuduva
labipaistvuse parandamiseks ei ole asjakohaseid meetmeid
voetud. Kandidaatide intervjuule padsemise liavendid, kirjalike
testide ja intervjuude kiisimused ning nende kaalud ei olnud
paika pandud enne taotluste labivaatamist. Enne sooviavalduste
hindamist ei olnud paika pandud lavendid sobivate kandidaatide
reservnimekirja kandmiseks.

IV auditikoda, mida juhib kontrollikoja liige dr Louis GALEA, vottis kdesoleva aruande vastu
11. septembri 2012. aasta koosolekul Luxembourgis.

('?) Loplik raamatupidamise aastaaruanne koostati 25. juunil 2012 ning
kontrollikoda sai selle kitte 2. juulil. Komisjoni raamatupidamise
aastaaruandega  konsolideeritud 16plik raamatupidamise aasta-
aruanne avaldatakse Euroopa Liidu Teatajas jirgneva aasta 15.
novembriks. Aruandega voib tutvuda jirgmistel veebilehtedel:
http://eca.europa.cu ja http://www.enisa.europa.cu/.

Komisjoni peaarvepidaja poolt vastu voetud arvestuseeskirjad pohi-
nevad Rahvusvahelise Arvestusekspertide Foderatsiooni koostatud
rahvusvahelistel avaliku sektori raamatupidamisstandarditel voi
nende puudumisel Rahvusvahelise Arvestusstandardite Noukogu
koostatud rahvusvahelistel arvestusstandarditel (IAS) | rahvusvahe-
listel finantsaruandlusstandarditel (IFRS).

(13

=

Kontrollikoja nimel
president
Vitor Manuel da SILVA CALDEIRA


http://eca.europa.eu
http://www.enisa.europa.eu/
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LISA

Euroopa Vorgu- ja Infoturbeamet (Heraklion)

Pidevus ja tegevus

Aluslepingust tulenevad liidu
pédevusvaldkonnad

(Artikkel 114)

Seadusandliku tavamenetluse kohaselt ning pédrast konsulteerimist majandus- ja
sotsiaalkomiteega votavad Euroopa Parlament ja ndukogu liikmesriikides nii digus-
kui ka haldusnormide tihtlustamiseks meetmed, mille eesmirk on siseturu rajamine ja
selle toimimine.

Siseturu valdkonnas on liidul liikmesriikidega jagatud padevus (Euroopa Liidu toimi-
mise lepingu artikli 4 16ike 2 punkt a).

Ameti pidevus

(Euroopa Parlamendi ja ndukogu
madrus (EU) nr 460/2000)

Eesmiirgid

1. Amet tohustab liidu, liikmesriikide ja sellest tulenevalt driringkonna suutlikkust
vorgu- ja infoturbega seotud probleemide viltimisel, nende lahendamisel ja
nendele reageerimisel.

2. Amet aitab kdesolevas méiruses sitestatud padevuse raames komisjoni ja liikkmes-
riike kiisimustes, mis on seotud vorgu- ja infoturbega, ning annab sellekohast nou.

3. Amet arendab korgetasemelisi eriteadmisi ja kasutab neid eriteadmisi selleks, et
edendada avaliku- ja erasektori osapoolte ulatuslikku koostood.

4. Amet abistab komisjoni vajaduse korral ithenduse vorgu- ja infoturvet hdlmava
seadusandluse ajakohastamise ja arendamise tehnilisel ettevalmistamisel.

Ulesanded
Amet:

a) kogub asjakohast teavet, et analiiiisida olemasolevaid ja kujunevaid riske, mis
voiksid mojutada elektroonilisi sidevorke;

b) annab ndu ja abi Euroopa Parlamendile, komisjonile, Euroopa Liidu asutustele voi
padevatele siseriiklikele asutustele;

¢) tohustab koostood erinevate vorgu- ja infoturbe valdkonnas tegutsejate vahel;

d) edendab koostood iihise metoodika viljatootamisel, et viltida ja lahendada vorgu-
ja infoturbega seotud kiisimusi ja reageerida neile;

e) annab oma panuse teadlikkuse tdstmisele ja digeaegse, objektiivse ja phjaliku info
kittesaadavuse osas vorgu- ja infoturbekiisimustes koikide kasutajate jaoks, eden-
dades muu hulgas olemasolevate parimate tavade vahetust, sealhulgas kasutajate
teavitamist, ning piitieldes siinergia poole avaliku ja erasektori algatuste vahel;

f) aitab komisjoni ja liikmesriike to0stusega dialoogi pidamisel;

jilgib vorgu- ja infoturvet kisitlevate toodete ja teenuste standardite valjatootamist;

i)
=

h) ndustab komisjoni vorgu- ja infoturbe valdkonnas tehtava uurimust66 alal, samuti
riski viltimise tehnoloogiate tdhusa kasutamise osas;

i) edendab riski hindamise tegevusi seoses selle viltimise korraldamise lahendustega;
j) aitab kaasa koostoole kolmandate riikidega ja rahvusvaheliste organisatsioonidega;

k) esitab soltumatult oma jareldusi, suundumusi ning annab ndu oma tegevusala ja
eesmarkide raamesse kuuluvates kiisimustes.
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Juhtimine Haldusndukogu

Igast litkmesriigist iiks esindaja, komisjoni poolt méddratud kolm esindajat ning komis-
joni poolt soovitatud ja ndukogu poolt maaratud kolm liiget, kellel ei ole hdaledigust
ning kellest igaiiks kuulub iithte jargmisesse rithma:

a) info- ja sidetehnoloogiatoostus;

b) tarbijarithmad;

¢) akadeemilised vorgu- ja infoturbe eksperdid.
Alaline sidusrithm

— Koosneb asjaomaste sidusrithmade 30 esindajast, niiteks info- ja sidetehnoloo-
giatoostuse ning tarbijarithmade esindajatest ning vorgu- ja infoturbega tegeleva-
test akadeemilistest ekspertidest.

— Sidusrithma liikmed valib tegevdirektor avaliku konkursi korras. Tegevdirektor
nimetab liikmed (nimeliselt) peale haldusndukogu teavitamist ning nende ametiaja
pikkuseks on kaks ja pool aastat.

Tegevdirektor

Juhatus nimetab tegevdirektori ametisse komisjoni ettepanekul koostatud nimekirja
alusel; enne ametisse nimetamist kutsutakse kandidaat Euroopa Parlamendi ette
esinema. Tegevdirektori ametiaeg on kuni viis aastat.

Vilisaudit

Euroopa Kontrollikoda.

Siseaudit

Komisjoni siseauditi talitus.

Eelarve tiitmisele heakskiitu andev asutus

Euroopa Parlament ndukogu soovituse pdhjal.

2011. aastal ameti kisutusse | Loplik eelarve
antud  ressursid  (sulgudes
2010. aasta andmed) 8,1 (8,1) miljonit eurot, millest ithenduse toetus moodustab 100 % (100 %)
Personali suurus 31. detsembril 2011

44 (44) ametikohta ametikohtade loetelus, millest tdidetud: 41 (40).

Muud tdidetud ametikohad: 13 (11) lepingulist tootajat, 4 (2) ldhetuses viibivat
riiklikku eksperti.

Personal kokku: 58 (53), mis jaotub tegevuste kaupa jirgnevalt:
pohitegevus: 40 (34)

haldustegevus: 18 (19)

2011. aasta tooted ja teenused | 1. to6suund: ENISA kui parema koostoo edendaja
(sulgudes 2010. aasta andmed)

1. toosuuna peamine eesmirk oli aidata Euroopa Komisjonil ja liikmesriikidel seniseid
koostoovorme aluseks vottes tShustada liikmesriikide vahelist teabevahetust ja koos-
t66d. See hdlmab komisjonile teabe ja arvamuste edastamist, et aidata komisjonil uusi
médrusi koostada; ning nende Gigusaktide toetuseks heade tavade mddratlemist ja
edendamist. Eelkirjeldatud t66 aitab kaasa Euroopa litkmesriikide foorumi (EFMS) ja
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Euroopa avaliku ja erasektori partnerluse (EP3R) tegevusele ning votab arvesse
molema foorumi raames peetud diskussioone. Lahendamist vajavaid probleeme kirjel-
datakse teistes dokumentides — eelkdige komisjoni teatises infoithiskonna turvalisuse
kohta (KOM (2006)251) ja teatises elutihtsa sideinfrastruktuuri kaitse kohta (KOM
(2009)149), kus rohutatakse vorgu- ja teabeturbe ning vastupidavuse tihtsust iihtse
Euroopa teaberuumi ja digitaalarengu tegevuskava loomisel. Vastastikuse soltuvuse
keerukust arvestades voivad iihes infrastruktuuris esinevad hiired kiiresti levida nii
iile piiride (nii geograafiliste kui jurisdiktsioone eraldavate) kui ka teistesse infrastruk-
tuuridesse ning avaldada iileeuroopalist moju. Telekommunikatsioonidri globaalsest
olemusest tingituna peab ithiselt ldhenema ka nt vorgu- ja teabeturbe ning vastupi-
davuse probleemile.

Tootulemuste arv: 13

2. toosuund: iileeuroopalise elutihtsa side- ja teabeinfrastruktuuri kaitse ja
vastupidavuse parandamine

Teise toosuuna eesmirk on aidata litkmesriikidel rakendada turvalisi ja tookindlaid
IKT siisteeme ning parandada Euroopa elutihtsa infoinfrastruktuuri kaitstuse taset.

Toosuund on tihedalt seotud komisjoni teatises (mérts 2009 ja marts 2011) kirjel-
datud elutdhtsate infoinfrastruktuuride tegevuskavaga. Suur osa té6suuna tegevusest
toetab sisejulgeoleku strateegia dokumendis ja digitaalarengu tegevuskavas kirjeldatud
eesmirke. Elutdhtsa side- ja teabeinfrastruktuuri kaitse valdkonna toopaketid on
enamjaolt 2010. aasta tookava raames tehtud t66 loomulik jatk.

Toosuuna konkreetsed eesmirgid on:

— parandada liikmesriikide voimekust asjaomaste sidusrithmade tShususe ja mdju-
suse parandamise kaudu;

— toetada ja edendada tileeuroopalisi Sppusi;

— mddratleda probleemid elutihtsa side- ja teabeinfrastruktuuri kaitse valdkonnas
ning nendega tegeleda;

— mddratleda probleemid IKT ja ithendatud vorkude valdkonnas ning nendega tege-
leda;

— toetada ELi ja Ameerika Uhendriikide 2010. aasta novembri tippkohtumisel
loodud ELi ja Ameerika Uhendriikide kiiberjulgeoleku ja kiiberkuritegevuse
vastase toorithma t66d.

Tootulemuste arv: 16
3. toosuund: ENISA kui eraelu puutumatuse ja usaldusviirsuse edendaja

Kolmas toosuund koosnes neljast toopaketist:

analiiiis;

— eraelu puutumatuse, identiteedi ja usaldusviddrsuse asjakohane integreerimine
uutesse toodetesse;

— eraelu puutumatust ja elektroonilist sidet késitleva direktiivi (2002/58/EU) artikli
4 rakendamise toetamine;

— t66 Euroopa kiiberturvalisuse kuu organiseerimise nimel.

Esimese toopaketi raames analiiiisiti {ileeuroopalisel tasandil infoturbe valdkonna
majanduslikke motivaatoreid ja barjddre. ENISA analiiiisis majanduslikke tegureid
oigusliku raamistiku, poliitika, tehnika ja hariduse valdkonnas ning méiratles nende
parandamise vOimalusi. Teise toOpaketi raames uuriti, kuidas eraelu puutumatus,
identiteet ja usaldusvddrsus on uutesse toodetesse integreeritud. Too pohjal tehti
parandusettepanekuid. Eesmirk oli hinnata arenguid eraelu puutumatuse kaitsmise
valdkonnas ning parandada vorguteenuste usaldusvaarsust.
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Kolmas toopakett holmas ENISA toetust eraclu puutumatust ja elektroonilist sidet
kasitleva direktiivi artikli 4 rakendamiseks. Tegu oli jitkuga koostoole, mida tehti
vastavalt artiklile 29, Euroopa andmekaitseinspektori ning Euroopa Komisjoniga
(diguskiisimuste peadirektoraat ning infoithiskonna ja meedia peadirektoraat), ning
mille eesmirk oli uurida artikli 4 Euroopa tasandil praktikas rakendamist.

ENISA tegi liikmesriikidega koostood Euroopa kiiberturvalisuse kuu organiseerimisel.

Tootulemuste arv: 5

Allikas: ameti edastatud teave.
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AMETI VASTUSED

12.  Nagu mirkis kontrollikoda, eelarve tditmine 2011. aastal paranes. Ulekantavate summade edasiseks
vihendamiseks hakkas amet varakult 2012. aasta hankeid planeerima ja 2012. aasta tooprogrammi hanke-
menetluste toiminguid alustati 2011. aasta viimases kvartalis. Tulemused peaksid selguma 2012. aasta [opus.

13.  Amet on uhtlustanud varade haldust komisjoni pakutud ja teistes institutsioonides ja asutustes
kasutatava programmi ABAC varahaldusmooduli Assets kasutuselevotuga. Nimetatud vahend, mis tiiel
madral rakendatakse 2012. aastal, vdimaldab koik registreeritud varad iiksikasjalikult tuvastada ning seega
on kontrollikoja markus tdielikult arvesse véetud.

14.  Amet vottis 2. martsil 2012 vastu asjakohased tootajate virbamise juhised, mis on tiielikult koos-
kolas kontrollikoja markusega. Niipea, kui tegevdirektor maidrab ametisse valikumenetluste komisjonid,
antakse nende lilkmetele nimetatud juhised.



	Aruanne Euroopa Võrgu- ja Infoturbeameti eelarveaasta 2011 raamatupidamise aastaaruande kohta koos ameti vastustega (2012/C 388/23)

