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KOMISIONI TEATISEUROOPA PARLAMENDILE, NOUKOGULE, EUROOPA
MAJANDUS- JA SOTSIAALKOMITEELE NING REGIOONIDE KOMITEELE

L astele parema interneti loomise Euroopa strateegia

Lapse Gigusi kasitlevas ELi tegevuskavas' on toonitatud, et ebapiisav investeerimine lapsi®
mdjutavatesse poliitikameetmetesse vOib jaita meie Uhiskonda pikaks gaks tOsise jdje.
Digitaalarengu tegevuskava® eesmark on tuua digitaalsed tooted ja teenused kéigi
eurooplasteni. Ent internetti kasutavatel lastel on erilised vajadused ja nad on eriti haavatavad
ning see kisimus tuleb eraldi lahendada, et internetist saaks laste jaoks voimalustest tulvil
vahend, mille kaudu nad saavad omandada teadmisi ja oskusi, suhelda ning parandada
to6valjavaateid ja téoalast konkurentsivaimet®.

Lapsed kasutavad internetti jarjest ronkemate seadmete abil Giha rohkem ja iha varasemas eas.
Seetbttu on nende vajaduste arvessevdtmiseks vaga véja todtada asjakohane strateegia.
Lastele tuleb luua uut ja kvaliteetsemat infosisu ja vastavaid teenuseid. Tuleb tagada, et lapsed
saaksid internetti turvaliselt kasutada. Uuringutulemused néitavad, et kui lapsed kasutavad
internetti rohkem ja paremini, aitab see omakorda elavdada ettevOtlust innovatiivsete
internetisisu ja -teenuste valdkonnas. Euroopa ettevétjatel on siseturu suurust arvestades hea
vOimalus neid majanduskasvu hoogustamise ja tdtkohtade loomise voimalusi dra kasutada.

NOukogu 28. novembri 2011. aasta jareldustes laste kaitse kohta digitaalmaailmas on
margitud, et lastele parema interneti loomiseks on vaja kombineerida eri poliitikameetmeid.
Meetmeid tOGtatakse vélja riigi, Euroopa ja sektorite tasandil. Need tuleb kaasata ELi
strateegiasse, mille raames kehtestatakse pohinduded ja millega vélditakse killustatust.
Reguleerimine on véimalik, kuid sellest tuleks vBimaluse korral hoiduda ning eelistada
paindlikumaid eneseregulatsiooni vahendeid, samuti hariduslikke ja vdimestamise meetmeid.

Strateegia holmab nelja Uksteist toetavat valdkonda: 1) noortele kvaliteetse internetisisu
pakkumise soodustamine; 2) teadlikkuse suurendamine ja vOimestamine; 3) laste jaoks
turvalise internetikeskkonna loomine ning 4) vaitlus laste seksuaalse kuritarvitamise ja
arakasutamise vastu. Selles on toodud meetmed, mida peavad vétma komigon, liikmesriigid
jakogu ettevotjate vaartusahel .

1. MI1KSON PRAEGU VAJA EUROOPA STRATEEGIAT?

1.1 Uued vBimalused lastele ja ettevotiuseks

Kuigi internetti ei loodud algselt lastele, kasutab vanematelt saadud andmete jargi Euroopas
internetti 75 % 6—17aastastest”. Noored vanuses 15 ja 16 aastat on mérkinud, et nad hakkasid
internetti kasutama 11 aastaselt. 9-10aastased tegid seda aga keskmiselt 7aastaselt. 33 %

KOM(2011) 60 (I&plik).

,Lapsed” tdhendab siin kdiki alla 18aastasi inimesi vastavalt URO lapse 8iguste konventsioonile.
KOM(2010) 245 (1oplik/2).

ELi e-oskuste strateegia (21. sajandi e-oskusi kasitlev teatis KOM (2007) 496 (16plik)) prioriteedid.
Eurobaromestri kiiruuring, 2008.
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internetti kasutavatest 9—16aastastest teeb seda mobiiltelefoni véi mdéne muu pihuseadme
kaudu®.

Lastel on erilised vajadused ja nad on eriti haavatavad ning seda erinevust tuleb arvesse votta
Internet ning info- ja kommunikatsioonitehnoloogia pakuvad lastele hulgaliselt voimalusi
manguks, Appimiseks, innovatsiooniks, loomeks, suhtlemiseks, enesevaljenduseks, koostooks,
thiskonnaelus osalemiseks, maailmaasiade paremaks tundmadppimiseks, oluliste oskuste
omandamiseks ja oma 6iguste kasutamiseks’. Kuid lapsi tuleb ka kaitsta

Kui laste vajadustele pooratakse tdhelepanu, voib avaneda suur hulk ettevotlusvGimalusi.
Prognooside kohaselt Uletab Uleilmse digitaalse infosisu turu vaartus 2012. aastal
113 miljardit eurot®. Mobiilrakenduste turu v&rtus on 5miljardit eurot ning suureneb
2015. aastaks eeldatavasti 27 miljardi euroni, peamiselt tdnu mangudele ja maailma
mobiiliabonentide arvukusele (ule 5 miljardi). Uleilmsel videomangude turul kiiindib
muiligikaive prognooside kohaselt tile 62 miljardi euro®. Véttes arvesse laste hulgas rohkelt
kasutatavate tahvelarvutite, nutitelefonide ja stlearvutite kasvavat valikut, on véksematele
lastele ja teismelistele mdeldud interaktiivse loomingulise ja haridusiku internetisisu
potentsiaalne turg suur. Interneti- ja mobiilirakendused ja -méngud pakuvad eelkbige
VKEdele ja loojatele enneolematuid ettevOtlusvdimalusi, kuna nende kaudu saab luua
otsekontakti voimalike kasutajate voi tarbijatega. Ka lapsed ise voivad saada internetisisu
loojateks ja alustada aritegevust.

1.2. Praegused puudujaégid ja probleemid
1.2.1. Turu killustatus

Komigoni aruandes laste turvalisust Kkasitlevate soovituste rakendamise kohta
liikmesriikides'® margiti, et Uldiselt teevad liikmesriigid jérjest suuremaid pingutusi
digitaalmaailmaga seotud probleemide lahendamiseks, kuid meetmed e ole piisavad.
Litkmesriigiti rakendatakse néiteks vanemliku kontrolli, sisupiirangute madramise ning
kahjulikust ja ebaseadudlikust infosisust teatamise jaoks erinevaid (kas reguleerivaid voi
eneseregulatsiooni) poliitikameetmeid.

Uhendkuningriigis on internetiteenuste pakkujad vastu vétnud tegevusjuhendi,”* milles
soovitatakse jargida aktiivse valiku pshimétet;™ selle pshimétte jargimise tle otsustab iga

6 Allikas : Allikas: Livingstone, S., Haddon, L., Gorzig, A., & Olafsson, K (2011) , Risks and safety on
the internet: The perspective of European children. Full findings’ (koostatud projekti EUKidsOnline 1
raames).

Nagu on sétestatud lapse Gigusi késitlevas ELi tegevuskavas (KOM(2011) 60 (I6plik)), milles on kirja
pandud tldp&himdtted, millega tagatakse, et EL jargib oma meetmetes eeskujulikult p&hidiguste hartat
ja URO lapse diguste konventsiooni. Nimetatud tegevuskava kohaselt avas komisjon veebisaidi , Kids
Corner " (http://europa.eu/kids-corner/) jaELi lapse iguste veebisaidi (http://ec.europa.eu/0-18/).

8 http://www.tavess.com/Digital ContentDelivery Junell.php, I&bi to6tatud 20. mértsil.2012. Kdik USA
dollarites véljendatud vaartused arvutati Umber eurodeks 20. martsil 2012.

° Ajakirja ,The Economist” veebivédljaanne, labi tottatud 20. martsil 2012. K&ik USA dollarites
vdjendatud véaartused arvutati Umber eurodeks 20. martsil 2012,
http://www.economist.com/node/215411642frsc=dg%7Cb.

10 L aste kaitse digitaalmaailmas, KOM(2011) 556 (16plik).

1 Vanemlikku kontrolli kasitlev tegevusjuhend, millele on alakirjutanud BT, Talk Tak, Virgin Media ja
Sky

(http://www.productsandservi ces.bt.com/consumer/assets/downloads/BT TalkTalk Sky Virgin Code
of Practice 28 Oct.pdf).
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internetiteenuste pakkuja ise. Prantsusmaal peavad internetiteenuste pakkujad pakkuma
vanemliku kontrolli tarkvara tasuta. Saksamaal saab selleks, et lapsed e kilastaks kahjulikku
infosisu sisaldavaid veebisaite, kasutada sertifitseeritud noortekaitse tarkvara. Ulegjasnud
riikides selliseid sétteid ei ole.

Saksamaal rakendatakse ka eneseregulatsooni raamistikku, mille aluse ssavad
teenusepakkujad maadrata eri  liiki  internetisisule  (videoklipid, veebisaidid Vi
internetimangud) piiranguid. Uhendkuningriigis soovitati Bailey aruandes™ kehtestada
muusikavideotele vanusepiirangud. Ulegaanud riikides puuduvad sétted  internetisisu
klassifitseerimise kohta

Ettevitjate tegevuguhendid on koostatud ka Soomes (suhtlusmeedia kohta) ja Belgias
(paljude eri teenusepakkujate jaoks).

Uhendkuningriigis, Hispaanias, Itadlias ja T$ehhi Vabariigis rakendatakse erinevaid
kahjulikust ja ebaseaduslikust infosisust ja katumisest teatamise mehhanisme eri
sidusrihmade (nt politsei, vabalihenduste voi ettevdtjate) toel.

Kuigi neil meetmetel voib olla positiivne mdju riikide turgudele ja kasutgjatele, vdivad nad
samas slvendada turu killustatust ning takistada eelkdige selliste Euroopa teenusepakkujate
(sh VKEde) tegevust, kellel puuduvad ressursid eri riikide poliitikastisteemide jargimiseks ja
kes ei saa digitaalsest Uihtsest turust kasu saada. Uhtlasi on selge, et kdigile Euroopas internetti
kasutavatele lastele ei ole loodud Uihesuguseid voimestamis- ja kaitsevoimalusi.

1.2.2. Turu suutmatus tagada kogu Euroopas kaitsemeetmeid ja kvaliteetset infosisu

Lastes el ndhta veel sihtrihma, kellesse tasub investeerida. Seadmetesse vOi teenustesse
selliste kaitsevahendite lisamist, mis vdimaldab lastel internetti turvaliset ja
vastutustundlikult kasutada (nt vanemliku kontrolli vahendid), peetakse tihtipeale lisakuluks
ning ettevotjad suhtuvad selliste vahendite vdajatootamisse ja rakendamisse seda
ettevaatlikumalt, mida véahem nad usuvad, et turg on investeeringu dratasumiseks piisavalt
suur.

Vanemliku kontrolli vahendite vérdlusanaltiis™ néitab, et enamikus on tulemuslikud vaid
ingliskeelsed vahendid. Uute seadmetega kaasnevad ka uued probleemid: mangukonsoolidele,
tahvelarvutitele ja mobiiltelefonidele (just neid seadmeid kasutavad lapsed jarjest rohkem
internetti minemiseks) e ole palju sobivaid vahendeid ning puuduvad lahendused nende
kasutgjate jaoks, kes padsevad mobiiltelefonide voi tahvelarvutitega infosisule ligi rakenduse,
mitte brauseri kaudu.

Samal gjal ei ole piisavalt kvaliteetset infosisu. Uhe (ileeuroopalise uuringu™ kohaselt leiab
vaid 32 % 9-12aastastest, et internetis leidub piisavalt nende vanusele vastavaid vahvaid
|astesaite™.

12 St tarbijatelt kiisitakse ostmise gjal, kas nad soovivad vanemliku kontrolli vahendeid, mida pakutakse

tasuta.

http://www.education.gov.uk/inthenews/inthenews/a0077662/bail ey-review-of -the-commerciali sation-
and-sexualisati on-of -childhood-final -report-published.

Komigjoni rahastatava vordlusuuringu (SIP-Bench) kéigus hindavad eksperdid tooteid, vahendeid ja
teenuseid, mille abil saavad kasutajad hoida lapsi sobimatule internetisisule juurde padsemast.

V1t joonealune mérkus 6.
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Naiteks rakenduste puhul kasutatakse selliseid infosisu klassifitseerimise slisteeme, mis e ole
valjatootatud Euroopa turu ega kasutgjate jaoks.

1.2.3. Ohtude maandamine, et luua usaldust teenuste ja infosisu vastu

Uuringutulemuste kohaselt on Euroopas vaatamata markimisvaarsele riikidevahelisele
erinevusele kéige sagedasemate ohtude jarjestus riikides {isna sarnane®’. 2010. aastal teatasid
igast kiimnest lapsest neli, et olid kogenud Uhte jargmistest ohtudest: suhelnud internetis
kellegagi, keda nad kunagi kohanud ei olnud; puutunud kokku kasutajate loodud infosisuga,
milles propageeritakse anoreksiat, enesevigastamist, narkootikumide tarbimist voi enesetappu;
puutunud internetis kokku seksuaalse visuaalse materjaliga ja isskuandmete védrkasutusega;
kohtunud inimestega, kellega nad tutvusid internetis v&i kogenud kiiberkiusamist™®. Tekivad
ka uued kaitumisviisid, nt filmitakse mobiiltelefoniga teistele lastele flusilist kallaleminemist
jalevitatakse filmitut™ véi saadetakse kaaslastele seksuaal se sisuga kujutisi vai sSnumeid voi
saadakse neid kaad astel t.

Uha menukamaks muutuvad uued eraglu puutumatust mdjutada véivad teenused, nagu
geolgkaliseerimi ne. Internetis vohab ka reklaam, mida lapsed aga veel kriitiliselt hinnata el
oska™.

Internetti kasutatakse jarjest rohkem ka inimkaubanduse ohvrite (sh laste) leidmiseks ja nende
teenuste reklaamimiseks™. Lisaks on internetis lihtne levitada laste kuritarvitamist kujutavat
materjali. Kuigi see probleem e ole seotud interneti kasutamisega laste poolt, mgjutab see
siiski lapsi kui ohvreid. Vihjeliini Internet Watch Foundation andmetel majutatakse ronkem
kui 40% kindlat teada olevatest laste seksuaalse Kuritarvitamisega seotud
internetiaadressidest (veebimajutuse pakkuja asukoha jérgi) Euroopas ja Venemaal. Laste
seksuaalset kuritarvitamist kujutavat visuaalset materjali levitatakse tanapaeval internetis
peale veebisaitide ka muude kanalite (nt partnervorkude) kaudu. Arvestades, et internet
riigipiire e tunne ning et laste kuritarvitamist kujutav visuaalne materjal e ole Euroopas
seadudlik, tuleb selles valdkonnas votta meetmeid Euroopa tasandil.

1.2.4. Oskuste puudus

Eeldatavasti on 2015. aastaks 90 %s koigi sektori tookohtades tarvis tehnilisi oskusi, kuid
vaid 25% ELi noortest hindab oma interneti pdhioskusi (nt interneti kaudu helistamine,

16 Komisjon korraldas koos Belgia, T3ehhi Vabariigi, Prantsusmaa, Saksamaa, Kreeka, Ungari, Islandi,
Itaalia, L&ti, Madalmaade, Poola, Portugali, Sloveenia ja Hispaania turvalisema interneti keskusega
konkursi lastele kvaliteetse internetisisu loomiseks. Konkursil oli kaks valdkonda: téiskasvanute loodud
infosisu ja teismeliste poolt véiksematele lastele loodud infosisu. Osalevates riikides oli téiskasvanute
loodud infosisu pakkujaid vaga erineval hulgal, alates kolmest pakkujast Portugalis, kuuest Itadlias ja
seitsmest Sloveenias kuni 84ni Poolas, 92ni Saksamaal ja 200ni Madal maades.

m Allikas: Livingstone, S. & Haddon, L. (2009) ,EU Kids Online: Fina Report” (koostatud projekti
EUKidsOnline | raames).

18 Allikas. O’'Neill, B., Livingstone, S. ja McLaughlin, S. (2011) ,Fina recommendations for policy,
methodology and research” (koostatud projekti EUKidsOnline Il raames).

9 Nn happy slapping.

20 Nn sexting.

2 OECD (2011) ,, The protection of children online: Risks faced by children online and policies to protect

them”, OECD Digital Economy Papers nr 179, OECD Publishing.

Vt Europoli 2011. aasta aruanne organiseeritud Kkuritegevuse ohtude hinnangu kohta ja Euroopa
Néukogu 2007. aasta uuring, milles kasitletakse interneti kuritarvitamist inimkaubanduse ohvrite
leldmiseks.
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veebisaidi loomine, failivahetusprogrammide kasutamine) véaga headeks?. Uuringutulemuste
kohaselt jadb Euroopa lastel digitaaloskustest tdsiselt puudu, hoolimata Uldlevinud
arusaamast, et neile on digitaaloskused , kaasa sindinud”’. Néaiteks on 38 % Euroopa 9—
12aastastest internetikasutagjatest markinud, et neil on ménes suhtlusportaalis oma profiil. Ent
vaid 56 % 11-12aastastest oskavad enda sdnul muuta privaatsusseadeid®. Samuti on
uuringud naidanud, et digitaaloskuste ja interneti kasutamise ulatus on omavahel seotud®.
Seega vOib turvaalaste oskuste omandamine anda tduget teistegi internetikasutusega seotud
oskuste omandami seks.

2. UUS SUSTEEM: EUROOPA STRATEEGIA LASTELE PAREMA INTERNETI LOOMISEKS

Euroopa tasandil on laste toetamiseks aastate jooksul vélja tootatud mitmesuguseid
poliitikameetmeid. Nels on aga sageli keskendutud kitsale valdkonnae, néiteks
meediakanalitele®® vi tehnoloogilistele platvormidele®” ning neid ei ole koondatud thtsesse
raamistikku. ELi poliitikameetmetes e ole seni piisavat kasitatud laps erilise
internetikasutajate rihmana, mist6ttu on tarvis uut stisteemi laste vajaduste rahuldamiseks.
Euroopal on vaja strateegiat turu killustatuse valtimiseks ning koigile ELi lastele turvalisema,
rikastavama internetikeskkonna loomiseks.

Tehakse ettepanek kombineerida 6igusnorme, eneseregulatsiooni jarahalist toetust hdlmavaid
vahendeid. Oigusnorme ei jéeta korvale, kuid eelistatakse eneseregulatsiooni, mis on kdige
paindlikum raamistik kdneal uses valdkonnas kéegakatsutavate tulemuste saavutamiseks. Luua
tuleb dinaamiline protsess, mis aitab toime tulla uute katsumustega, nagu tehnoloogialiikide
laheneming,® ning mis hdlmab asjakohaseid vérdiusanaliiiis ja sBltumatu jarelevalve

2 E-oskuste faktileht: http://eskills-week.ec.europa.eu/c/document library/get file?uuid=6f0a6d8e-49e7-
42ac-8f2b-f5adbad60af c& groupl d=10136.

24 Allikas : Livingstone, S., Olafsson, K. & Staksrud, E. (2011) ,Social Networking, Age and Privacy”
(koostatud projekti EUKidsOnline |1 raames).

2 V't joonealune mérkus 6.

2 Euroopa Parlamendi ja ndukogu direktiiv 2010/13/EL, 10. mérts 2010, audiovisuaalmeedia teenuste

osutamist kasitlevate liikmesriikide teatavate Gigus- ja haldusnormide koordineerimise kohta
(audiovisuaalmeedia teenuste direktiiv); néukogu soovitus 98/560/EU, 24. september 1998, Euroopa
audiovisuaal- ja infoteenuste sektori konkurentsivime suurendamise kohta riigisiseste raamistike
edendamise kaudu, mille eesmérk on saavutada vorreldav ja tdhus alaealiste ja inimvaarikuse kaitse;
Euroopa Parlamendi ja nBukogu soovitus, 20. detsember 2006, alaedliste ja inimvaarikuse kaitse ning
vastulause esitamise Giguse kohta seoses Euroopa audiovisuaalsete ja online-teabe teenuste sektori
konkurentsivBimega.

Raamkokkuleppele ,, Euroopa raamistik mobiiltelefonide turvalisemaks kasutamiseks teismeliste ja laste
poolt” on kirjutanud ala mobiilsideoperaatorid ning nédidanud seega oma kindlat tahet tagada
juurdep@dsukontrolli  mehhanismid, suurendada teadlikkust, edendada haridust6od, rakendada
kommertssisu klassifitseerimise slisteemi ning vdidelda mobiilsidetoodetes ja internetis leiduva
ebaseadusliku infosisu vastu; ELi turvalisemate suhtlusvérgustike pShimdtetele on ala kirjutanud
suhtlusvérke haldavad ettevétjad, kes on sellega votnud kohustuse suurendada teadlikkust
turvalisussdnumitest, tagada eakohased teenused, vGimestada kasutgjaid vahendite ja tehnoloogia
kaudu, tagada hdlpsalt kasutatavad teatamismehhanismid, reageerida teadetele ebaseaduslikust
infosisust vBi kaitumisest, anda kasutgjatele vdimalus isikuandmeid ja eraelu puutumatust turvaliselt
kaitsta ja julgustada neid seda vBimalust kasutama ning hinnata ebaseadusliku voi keelatud sisu voi
kditumise kontrolli vahendeid; PEGI on 30 Euroopa riiki hdlmav video- ja arvutiméngudele
vanusepiirangute maédramist kasitlev kokkulepe.

Eneseregulatsioon toimub esialgu interneti laste jaoks paremaks keskkonnaks muutmise tihenduse toel,
mille loomise algatas komisjon ja mida toetavad Euroopas tegutsevad kdigi toostusharu sektorite
peamised ettevdtjad, kes on votnud kohustuse rakendada alates 2012. aasta detsembrist viit konkreetset
meedet.
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mehhanisme. Komigon rahastab strateegia raames voOetavaid meetmeid programmi
, Turvaisem internet”?® (2009-2013), Euroopa Uhendamise Rahastu® ja alates 2014. aastast
programmi ,, Horisont 2020” kaudu®".

2.1. Kvaliteetneinternetisisu lasteleja noortele

Lastele ja noortele kvaliteetse internetisisu loomise soodustamine on kasulik nii neile kui ka
digitaalse Uhtse turu véljakujundamiseks. Strateegia hdlmab kahte laadi meetmeid, mis on
omavahel kindlalt seotud ja voivad tulemus andavaid siis, kui neid voetakse paralleel selt.

2.1.1. Lastele mdeldud loomingulise ja haridusliku internetisisu loomise soodustamine

Véaksematele lastele on vga mangusaite, kus nad saavad nii méangida kui ka Oppida.
Teismelistel voiks olla kasu loomingulistest ja hariduslikest méngudest, mis arendaksid nende
kujutlusvdimet ja aitaksid neil internetti mottekalt kasutada. Samal gja kasutavad koik
vanuserihmad jarjest rohkem tehnoloogiat ka koolis. Interaktiivne dpe tehnoloogia kaudu
vOib stimuleerida loovust ja kriitilist motlemist. Selle hdlbustamiseks tuleb soodustada sellise
infosisu loomist, mis toetaks nii laste arengut kui ka Euroopa digitaalset Uhtset turgu.
Teatavates liikmesriikides, nt Saksamaal, on loodud algatused, et soodustada lastele
kvaliteetse infosisu loomist ja tutvustamist teatavate kriteeriumide ja/vdi standardite alusel.

2.1.2. Lasteleinternetis meeldivate kogemuste pakkumine

Enamik noori endiselt pigem kasutavad internetisisu kui loovad seda ise. Eesmérk on
soodustada loovust ja interneti mottekat kasutamist, mis e aita noortel Uksnes arendada
digitaaloskusi, vaid ka kasvada ja kujundada oma maailma turvaliselt ja loominguliselt, luua
kogukondi ja aktiivselt osaleda kaasavas Uhiskonnas. See voiks esile kutsuda ka tehnoloogilist
innovatsiooni ja uute ettevotete loomist, mis toetaks digitaal set Gihtset turgu.

Komigjon votab jargmised meetmed:

. toetab eakohasele infosisule juurdepaésu tagamise vahendite (nt valged nimekirjad™
ja lapsesbralikud brauserid) koostalitlusvéimelisi platvorme, arvestades ka pideva
kvaliteedikontrolli vajadust;

2 Euroopa Parlamendi ja ndukogu otsus nr 1351/2008/EU, 16. detsember 2008, millega kehtestatakse

mitmeaastane Uhenduse programm Internetti ja teis kommunikatsioonitehnoloogiaid kasutavate laste

kaitseks.

Euroopa Uhendamise Rahastu loodi mitmeaastase finantsraamistiku alusel (Euroopa 2020. aasta

strateegia aluseks olev eelarve, KOM(2011) 500 (I8plik), | jall osa; ettepanek Euroopa Parlamendi ja

nBukogu maéruse kohta, millega asutatakse Euroopa Uhendamise Rahastu, KOM(2011) 665 (18plik)),
ilma et see mojutaks IBplikku otsust Euroopa Uhendamise Rahastut ja ELi mitmeaastast
finantsraamistikku kasitlevate ettepanekute kohta ning nendega seotud |8ppsummasid, vottes arvesse

Euroopa 2020. aasta strateegia laiemat poliitilist konteksti.

ELi teadusuuringute ja innovatsiooni raamprogramm, ilma et see mdjutaks 18plikku otsust programmi

»Horisont 2020" ja ELi mitmesastast finantsraamistikku kasitlevate ettepanekute kohta ning nendega

seotud |6ppsummasid, vottes arvesse Euroopa 2020. aasta strateegia laiemat poliitilist konteksti.

2 Valge nimekiri tdhendab siinkohal kontrollitud nimekirja veebisaitidest, kes pakuvad noortele
kvalitestset internetisisu. Nimekirjad koostavad ja neid haldavad valdkonna spetsidistid (avalik-
Giguslikud jalvdi eradiguslikud) vastavalt kasutgjate soovitustele veebisaitide kohta v6i nimekirja
kandmist soovivate ettevdtjate taotlusel. Uks néide on Saksamaa veebisait fragfinn.
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o edendab innovatsiooni laste poolt ja lastele loodavas loomingulises infosisus ning
toetab selleks projekte ja algatusi, nagu parima lastele mdeldud internetisisu

konkurss.

Ettevotjad peaksid

o looma ja pakkuma spetsiaalselt lastele mdeldud interaktiivset kvaliteetsisu ja
kasutajasdbralikke vahendeid, mis arendaksid nende loovust ja aitaks neil dppida;

o toetama rahaliselt jalvli tehniliselt laste endi, koolide ja vabalhenduste agatusi

selles valdkonnas;
Liikmesriigid peaksid

o toetama lastele mbGeldud kvaliteetse internetisisu loomise algatus komisjoniga
vOrdvaarselt ja neid aktiivselt propageerima;
o selles valdkonnas voetavaid meetmeid komigoni toetusel omavahel kooskdlastama

jarakendama lastele méeldud kvaliteetse internetisisu standardeid™.

2.2. Tohusam teadlikkuse suurendamine ja vimestamine

Lapsed, nende vanemad, hooldajad ja Opetajad peavad teadma, millised ohud laps internetis
varitseda voivad ning milliste vahendite ja meetoditega lapsed end kaitsta voi selliste
ohtudega toime tulla saavad. Kaasavas Uhiskonnas aktiivselt osalemiseks peavad lapsed
arendama kriitilist métlemist ning digitaal- ja meediaoskusi. Neil on vaa nbuandeid selle
kohta, kuidas kasutada eakohaseid vahendeid, mis aitavad neil internetti turvaliselt ja
vastutustundlikult  kasutada, ning juurdepd&su sellistele vahenditele. Teadlikkuse
suurendamise ja voimestami smeetmete keskne eesmérk peaks olema arendada lastes interneti
kasutamisel enesekaitse oskusi ja vastutustundlikku ké&itumist.

2.2.1. Digitaal- ja meediaoskus™ ning turvalise inter netikasutuse Gpetamine koolides

Digitaal- ja meediaoskus on laste internetikasutuse jaoks aarmiselt téhtis. Kuna lapsed
hakkavad internetti kasutama véga varaseas eas, tuleb turvalist internetikasutust dpetada juba
varakult ning sellise dpetamise strateegiates tuleb lahtuda vdiksemate laste ja teismeliste
vajadustest ja iseseisvuse médrast. Internetiturvalisust késitlevat teavet saab enamikule igas
vanuses ning igasuguse elatustaseme ja taustaga lastele ning muudele sellise teabe olulistele
sihtisikutele, nt Opetgjatele ja (kaudselt) vanematele, kdige paremini anda koolides. Turvaline
internetikasutus on praegu lisatud 23 Euroopa riigi 6ppekavasse,® kuid seda el Spetata
piisavalt, sest puuduvad asakohased internetipbhised Oppevahendid. Turvalist
internetikasutust kutsuti Ules koolides dpetama ka digitaalarengu tegevuskavas.

| Liikmesriigid peaksid

3 Programmi , Turvalisem internet” raames koostati 2010. aastal lastele ja noortele mdeldud kvaliteetse
internetisisu |loomise ja pakkumise juhised,

http [lec.europa.eu/information society/activities/sip/docs/competition/final_draft.pdf.

Komigon sdtestas Euroopa ldhenemisviiss meediaoskusele ndukogule, Euroopa Parlamendile,

Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele esitatud teatises ,,Meediapadevus

digitaalkeskkonnas — Euroopa |dhenemisviis’ (KOM(2007) 833 (16plik)) ning komisjoni 20. augusti

2009. aasta  soovituses, milles kasitletakse meediaoskust digitaalkeskkonnas ~ kui

konkurentsivéimelisema audiovisuaal- ja infosisutdostuse ning kaasava teadmusihiskonna eeldust

(K(2009) 6464).

http://eacea.ec.europa.eu/education/eurydice/documents/thematic reports/121EN.pdf.
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o kiiremini ellu viima strateegiad turvalise internetikasutuse lisamiseks koolide
Oppekavadesse 2013. aastaks,

o parandama turvalise internetikasutuse informaalset Gpetamist, kehtestama koolide
jaoks turvalise internetikasutuse pohimétted ja tagama vajaliku dpetajakoolituse;

o toetama avaliku ja erasektori partnerlusi nimetatud eesmérkide saavutamiseks.

Komigjon vétab jargmised meetmed:

o toetab liikmesriikides turvalise internetikasutuse formaalse ja informaalse Oppe

parimate tavade véljaselgitamist ja vahetamist, agakohase haridusliku infosisu
loomist ning laste, vanemate, hooldajate ja Opetajate dpetamiseks loodavaid avaliku
jaerasektori partnerlusi;

o koostab Europassis digitaaloskuse mooduli ning tadiustab néitgaid, mille aluse
hinnatakse info- ja kommunikatsi oonitehnol oogia kasutamist ja m&ju hariduses.

Ettevotjad peaksid

o osalema avaliku ja erasektori partnerlustes, et toetada olemasolevatele algatustele
tuginedes selliste interaktiivsete vahendite ja platvormide véljatootamist, milles
pakutakse Spetajatele ja lastele hariduslikke ja teadlikkuse suurendamise materjal e®.

2.2.2. Ulatuslikum teadlikkuse suurendamine ja noorte kaasamine

Héaid tavasid tuleb ulatuslikumalt rakendada, et teadlikkuse suurendamise kampaaniad
jouaksid pidevalt kdigi ELi laste, vanemate, Opetgjate ja hooldajateni®’. Teadlikkuse
suurendamise strateegiates tuleb arvestada véaiksemate laste ja teismeliste erinevat arengutaset
ning erilist tdhelepanu tuleb pdtrata noorimatele ja kdige ohustatumatele (sh Opiraskuste ja
vaimse mahgjaamusega) lastele. Samal gja on ka eakaadaste pakutav Gpe oluline strateegia
selleks, et andaigas vanuses lastel e teadmisi nende Giguste ja kohustuste kohta internetis.

Komigjon vétab jargmised meetmed:

o rahastab  alates 2014. aastast turvalisema  interneti  keskus  toetava
koostalitlusvBimelise teenustetaristu loomist kogu ELis. Neis keskustes pakutakse
teavet turvalise internetikasutuse kohta ja Uldsuse teadlikkuse suurendamise
vahendeid ning nende kaudu saavad ka noored osaleda. Platvorm pakub ka parimate
tavade vahetamise voimalust™;

o uuendab vastavalt ELi noorsoostrateegial Euroopa Noorteportaali, et tagada
noortele teabe vahetamiseks turvaline ja dinaamiline virtuaalkeskkond. Portaalist
peaks saama keskne koht, kust noored saavad kvaliteetset teavet dppimise, tootamise,
vabatahtliku tegevuse, noortevahetuste, kultuuri, loovuse, tervisekiisimuste ja muude
noortega seotud valdkondade kohta kogu Euroopas ning kus nad saavad internetis
osaleda. Portaal peaks olema kéttesaadav kdigile Euroopa noortele, ka neile, kellel
on vahem voimalusi.

Liitkmesriigid peaksid

e39

o toetama Ul dsuse teadlikkuse suurendamise kampaaniaid komigjoniga vordvaarselt;

o kaasama lapsi selliste riigisiseste kampaaniate ja/vli digusnormide valjattotamisse,
mis mdjutavad nende tegevust internetis,

o toetama komigjoniga vordvaarselt riigisiseseid noorte arutelurtihmi.

36
37

Nt www.teachtoday.eu.

Kasutades &ra ka juba olemasolevaid algatusi, nt Euroopa e-oskuste nadal at.

3 Eeldusel, et vBetakse vastu vajaikud &igusnormid.

% KOM(2009) 200 (I6plik) ja ndukogu 27. novembri 2009. aasta resolutsioon Euroopa noorteval dkonnas
tehtava koost6 uuendatud raamistiku (2010-2018) kohta.
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Ettevotjad peaksid toetama ulatuslikumat teadlikkuse suurendamist jérgmise kaudu:

o pakkudes vabailhendustele ja dppe pakkujatele vahendite valjatdotamiseks vajalikke
rahalisi vahendeid jatehnilist tuge ning
o levitades oma klientidele teadlikkuse suurendamise materjale kas mutdgikohas voi

internetikanalite kaudu.

2.2.3. Lihtsad ja tookindlad teatamisvahendid kasutajatele

Selleks et lastel oleks vaimalik toime tulla ohtudega, nt kilberkiusamise véi peibutamisega,*
peaksid kdigi internetiteenuste ja interneti kasutamise seadmete puhul kogu ELis olema
kéttesaadavad tookindlad mehhanismid, mille abil saab teatada sisust ja kontaktidest, mis
tunduvad lastel e kahjulikena.

Need mehhanismid aitavad saavutada ka eesmérki hdlbustada kodanikel kuberkuritegudest
teatamist. See eesmark on eelkdige seotud riigisiseste kiberkuritegevuse eest hoiatamise
siisteemide v&rgu ja kiiberkuritegevuse vastase véitluse Euroopa keskuse |oomisega™.

Uhtlasi taiendavad need mehhanismid numbriga 116 abitelefone, mille kaudu saavad kadunud
lapsed ja nende vanemad abi ja toetust,”” kuna tiheks laste kodudest kadumise pdhjuseks véib
ollalaste vastu suunatud internetivagival d.

Ettevotjad peaksid

o looma koosttos asjakohaste riigisiseste osalistega mehhanismi, mis véimaldab nende
teenuseid kasutavatel lastel teatada kahjulikust infosisust ja tegevusest, ning seda
mehhanismi kogu ELis rakendama. Mehhanism peaks olema néhtav, hdlpsasti leitav,
aratuntav, koigile kéttesaadav ja seda peaks saama kasutada igas internetikasutamise
etapis, mil laps seda vaada vOib. Samuti peaks see hdlmama selgeid ja
Uldarusaadavaid teatamiskategooriaid ning selget tugiteenuste taristut, mistagab kiire
ja agakohase reageerimise. Teadetega tuleb tegeleda kehtivate andmekaitset

kasitlevate 6igusaktide kohaselt;
Komigon votab jargmised meetmed:
o hdlbustab selliste ettevotjate koostood, kes on alla kirjutanud Uleeuroopalistele

enesereguleerimist kasitlevatele valdkondlikele kokkulepetele vGi on seotud
turvalisema interneti keskuste juures tegutsevate abiliinidega;

o kaalub regulatiivseid meetmeid, kui ettevotjate algatustega tulemusi el saavutata;

o tagab ka edaspidi, et tdidetakse nOuetekohaselt universaalteenuse direktiivist
liikmesriikidele tulenevat kohustust votta kasutusele abiliinid numbriga 116000 ning
rahastab kadunud laste abiliinide loomist ja haldamist.

Liikmesriigid peaksid

o toetama teatamismehhanismide loomist ja kasutamist, eriti juhtudel, kui on vaa
koost6dd partneritega, nt abiliinide ja 6iguskaitseasutustega;

o riigi tasandil jalgima, kas nimetatud mehhanismid toimivad téhusalt;

o avama abiliinid numbriga 116000.

40

Peibutamine on tegevus, mille eesmérk on lapsega sdbrunemine ja temaga emotsionaalse sideme
loomine kavatsusega temaga seksuaal ses tegevuses osaleda vai teda dra kasutada.

4 KOM(2012) 140 (18plik).

42 Komisjoni otsus 2007/116/EU, 15. veebruar 2007, millega reserveeritakse riigisisene numeratsiooniala
algusega 116 sotsiaalse vairtusega ihtlustatud teenuste thtlustatud numbritele; direktiiv 2002/22/EU,
7. marts 2002, universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevérkude ja -teenuste
puhul.
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2.3. Lasteleturvaliseinter netikeskkonna loomine

Samaaegselt teadlikkuse suurendamise ja v8imestamise tBhustamisega tuleb tagada ka kaitse.
Seda pbhjusel, et lapsed e tgju alati neid internetis varitseda vbivaid ohte ega ole alati
teadlikud oma tegevuse vBimalikest tagajargedest. Nende kokkupuude kahjuliku kéitumise
vOi infosisuga vOib aga kaasa tuua valulikud l8bielamised internetis voi ohud valjaspool
internetimaailma. Seetdttu on vaa rakendada meetmeid, mille abil hoitakse laps sellise
infosisu vOi kéitumisega kokku puutumast. Kavandatud meetmed on méeldud nii vaiksemate
laste kui ka teismeliste jaoks, kuna eri vanuses lapsed kasutavad uut tehnoloogiat erinevalt ja
lastele turvalise internetikasutuse tagamiseks ei ole voimalik leida kdigile lastele sobivat
lahendust. Eri vanuserihmi késitlevate |dhenemisviiside vahelised erinevused on vajaduse
korral véljatoodud.

2.3.1. Eakohased privaatsusseaded

Ohud eraelu puutumatusele voivad &hvardada koiki internetikasutajaid, eriti aga lapsi.
Eelkdige vaga véikesed lapsed el oska muuta oma privaatsusseadeid ega mdista oma tegevuse
vOimalikke tagajargi, nt hdlpsasti peibutamise ohvriks langemine voi internetis oma maine
ohtu seadmine. Seepérast tuleb lastele mdeldud privaatsuse vaikeseadeid hallata viisil, millega
tagatakse laste voimalikult suur turvalisus.

Ettevotjatelt oodatakse, et nad

o votaksid kasutusele® |abipaistvad eakohased privaatsuse vaikeseaded, kusjuures
alaedlistele tuleb esitada selge teave ja hoiatused selle kohta, millised tagajérjed
voivad olla nende vaikeseadete muutmisel ning anda taustteavet kdigi internetis
profiili loomiseks ndutud voi soovitatud andmete privaatsustaseme kohta;

o rakendaksid elektroonilise identifitseerimise ja autentimise tehnilisi vahendeid.

Komigion

o on teinud ettepaneku uue andmekaitsemaaruse kohta, milles on eriti arvesse voetud
laste eraelu puutumatust ja sétestatud nn Gigus olla unustatud;

o kavatseb kavandatud andmekaitsemddruse vanusega seotud sédtete jargimise

tagamiseks esildada 2012. aastal elektroonilise autentimise Uleeuroopalise
raamistiku, mis vdimaldab isikutunnuste (eeskétt vanuse) kasutamist;

o toetab teadus- ja arendustegevust, mille eesmérk on to6tada kogu ELis asjakohaste
teenuste jaoks vdlja elektroonilise identifitseerimise ja autentimise tehnilised
vahendid ning need kasutusel e votta.

Liitkmesriigid peaksid

o tagama konealust valdkonda kasitlevate ELi Gigusaktide rakendamineriigis;

o kannustama ettevotjaid vastu votma eneseregulatsiooni meetmeid ja jalgima nende
rakendamist riigis;

o toetamariigis teadlikkuse suurendamise alast tegevust.

3 Eraelu puutumatust ja andmekaitset késitlevate meetmete rakendamisel tuleb jargida asjakohaseid ELi

Oigusakte, sh praeguse andmekaitsedirektiivi kdimasoleva |8bivaatamise tulemusi (Euroopa Parlamendi
ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU (iksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta). Komigjon tegi ettepaneku vétta vastu Euroopa
Parlamendi ja ndukogu méaarus Uksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete
vaba liikumise kohta (KOM (2012) 11(18plik).
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2.3.2.  Vanemliku kontrolli vahendite ulatuslikum kattesaadavus ja kasutamine

80 % vanematest usub, et paremini kattesaadavad ja toimivamad vanemliku kontrolli
vahendid aitaksid nende lastel internetti turvalisemat ja tShusamalt kasutada™. Samas
blokeerib vai filtreerib Euroopas keskmiselt vaid 28 % vanematest oma laste kilastatavaid
veebisaite™. SBnavabadust arvesse véttes on vanemliku kontrolli vahendid lisameede, mis
aitab kaitsta vaiksemaid lapsi sobimatu internetisisu ndgemise eest. Nende vahendite abil saab
infosisu filtreerida ja interneti kasutamist jélgida. Tuleb tagada vanemliku kontrolli vahendite
ulatuslikum kéttesaadavus ja kasutamine mitmes keeles, et vanemad saaksid nende vahendite
kasutamise Ul e teadlikult otsustada.

Ettevotjad peaksid

o tagama koOigis Euroopas saadaolevates internetipOhistes seadmetes holpsalt
konfigureeritavad, kasutgjastbralikud ja koigile kéttesaadavad vanemliku kontrolli
vahendid. Neid peaks saama tbhusalt kasutada igat liiki seadmete jaigat liiki infosisu
(sh kasutajate loodud sisu) korral. Usaldusvaarsuse ja | abipai stvuse tagamiseks tuleks
nende vahendite puhul jargida parimaid tavasid. Neid tuleks propageerida, et neist
oldaks voimalikult teadlikud ja neid vimalikult palju kasutataks.

Komigon votab jargmised meetmed:

o toetab vanemate ja laste vdimestamiseks moeldud vanemliku kontrolli vahendite ja
asjakohaste tugiteenuste vordlemist ja katsetamist;
o toetab teadus- ja arendustegevust, mille eesmérk on uurida, kuidas oleks vdimalik

muuta vanusepiirangute madramise ja infosisu klassifitseerimise siisteemid |oetavaks
selliste vanemliku kontrolli vahendite jaoks, mis suudaksid toimida paljudes keeltes;
o kaalub seadusandlikke meetmeid, kui ettevdtjate eneseregulatsiooni meetmed
tulemusi e anna.
Liikmesriikidel soovitatakse

o toetada ettevotjate pingutusi kdnealuses valdkonnas ja jalgida saadud tulemuste
rakendamist riigis mulidavates seadmetes;

o katsetada vanemlike kontrolli vahendeid ning

o soodustada nende kéttesaadavaks tegemist.

2.3.3. Infosisu klassifikatsioonide ja vanusepiirangute laial dasem kasutamine

Uks lapsi internetis varitsev oht on puutuda kokku sobimatu infosisuga (nt pornograafia voi
vagivaldse sisuga materjalid). Eesméark on tagada kogu ELis eri infosisu/teenuste (sh
internetimangud, rakendused ning hariduslik ja muu kultuuriline sisu) jaoks Uldkohaldatav,
|&bipaistev ja jarjepidev vanusepiirangute madramise ja infosisu klassifitseerimise meetod
ning otsida innovatiivseid lahendusi, nt kasutajatepoolne vGi automatiseeritud piirangute
maaramine. Ststeem peaks hdlmama vanemate jaoks arusaadavaid vanusekategooriaid, kuid
selles tuleb samas arvesse votta, et eri riikides voidakse sama infosisu hinnata sobivaks
erinevatele vanusekategooriatele. Nimetatud meetodit tuleks rakendada jarjepidevalt kdigis
sektorites ning |Opetada seega praeguste stisteemide erinev kasutamine eri meedialiikide
puhul, et soodustada konkurentsi turul.

Ettevitjad peaksid

a4 V't joonealune mérkus 5.

V1t joonealune mérkus 6.
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o vOtma olemasolevatest edukate algatuste (nt PEGI-stisteem) eeskujul ELis kasutusele
vanusepiirangute madramise ja infosisu klassifitseerimise eespool kirjeldatud, koigi
teenuste suhtes kohal datava meetodi;

o uurima, kuidas oleks voimalik need slisteemid vanemliku kontrolli vahendite jaoks
loetavaks muuta.

Komigjon toetab

o eneseregulatsiooni meetmeid konealuses valdkonnas, kuid kaalub ka voimalikke
seadusandlikke meetmeid, kui ettevotjate eneseregulatsiooni meetmed tulemusi ei
anna;

o alates 2014. aastast koostalitlusvéimeliste platvormide kasutuselevotmist eakohaste
teenuste pakkumiseks.

Liikmesriikidel soovitatakse

o teha koost6od kodnealust valdkonda késitlevate riigisiseste digusnormide kohaselt

ning kannustada riigi tasandil agakohaseid sidusrihmi selleks, et nad aitaksid
méératleda ja rakendada vanusepiirangute madramise ja infosisu klassifitseerimise
ELi slisteeme;

o toetada selliste slsteemide nduetekohaseks toimimiseks vaalikku kaebuste
kasitlemist.

2.3.4. Internetireklaamja liigne kulutamine

Eelkbige vaiksematel lastel puudub alles oskus reklaami kriitiliselt hinnata. Virtuaalmaailmas
saavad lapsed virtuaakaupade eest tihtipeale maksta oma mobiiltelefonilt helistamise Vi
sonumi saatmise teel ja seega ilma vanemate loata™®. Lapsed vivad piitida internetis juurde
pddseda ka hasartmangu- vOi muudele méangusaitidele. Nad ssavad dla laadida
mobiiltelefonihelinaid voi oma mobiiltelefoni kaudu kogemata internetti sattuda. K&ik see
vOib kaasa tuua suuri arveid.

Eesmérk on tagada, et |astele mdeldud veebisaitidel reklaamimise standarditega kaitstaks lapsi
sama palju kui audiovisuaalteenustes tehtava reklaami standarditega®’ et e tehtaks lastele
suunatud kaitumispohist reklaami ning et lapsed ei tekitaks internetis voi mobiiltelefoni kaudu
raha kulutades ettendgematuid suuri kulusid.

Ettevitjad peavad jargima eelkdige internetikasutgjate profileerimise ja kaitumispdhise

reklaami valdkonnas kehtivaid 8igusnorme®®. Nad peaksid

o andma labipaistvat, selget ja eakohast teavet internetis pakutavate teenustega
kaasnevate kulude kohta ja valtima vaikeseadeid, mis vBimaldaksid lastel holpsasti
kasutada lisamakseid kétkevaid tasulisi teenuseid;

o hoiduma otse laste poole pddrdumast ja julgustamast neid ostma virtuaal kaupu voi -
krediiti mobiiltelefoni kaudu voi mdnel muul viisil, mille korral e ole vga vanemate
luba. Laste ja vanemate voimestamiseks tuleks koostada kontekstipdhised varajased
hoiatused lisakulude kohta;

6 Hollandi sihtasutus My Child online avaldas 2011. aastal aruande ,,Pas op je Portemonnee”, mille
kohaselt esitatakse jérjest rohkem kaebusi selle kohta, et lapsed on virtuaalmaailmas raha kulutanud.
Uhendkuningriigi dokumendis ,, Briefing on the internet, e-commerce, children and young people’ on
antud Ulevaade laste ja e-kaubandusega seotud probleemidest.

47 Nagu on sétestatud audiovisuaal meedia teenuste direktiivis.

8 Sh kehtiv andmekaitsedirektiiv ning eraglu puutumatust ja elektroonilist sidet kéasitlev direktiiv.

Reklaamimisel ja lastele suunatud kaubandustegevuses tuleks jargida Euroopa Parlamendi ja nGukogu
direktiivi 2005/29/EU ebaausate kaubandustavade kohta.
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o kasutama eneseregulatsiooni standardeid, nagu Euroopa reklaamistandardite liidu
(European Advertisng Standards Alliance, EASA) standard® kaitumispdhise
reklaami jaoks, ning rakendama ennetavaid meetmeid, et vdtida igasuguses
internetimeedias laste kokkupuudet sobimatu reklaamiga;

o vastu votma meetmed, millega takistatakse lapsi internetis hasartméangusaitidele
juurde paésemast.

Komigjon votab jargmised meetmed:

o tagab kehtivate ELi eeskirjade tBhusama téitmise ja soodustab téiendavate

eneseregulatsiooni meetmete votmist, et lapsi paremini kaitsta sobimatu reklaami ja
liigse kulutamise eest;

o kaalub téiendavaid 6igusnorme, kui eneseregulatsiooni meetmed tulemusi el anna;

o késitleb peatses tarbijakaitse tegevuskavas pohjalikumalt laste kui tarbijate laiemat
kisimust;

o kasitleb alaedliste kaitse parandamise vBimalusi 2012. aastal koostatavas teatises

Interneti pohi ste hasartmangude kohta siseturul.
Liikmesriikidel soovitatakse

o tagada, et riigis tegutsevad arithingud jalgiksid kdnealuses valdkonnas kehtivaid
digusnorme;
o toetada ettevOtjaid sobimatut internetireklaami  k&sitlevate tegevusuhendite

valjatéotamisel ja nende juhendite rakendamisel riigis.

2.4. Vaitlus laste seksuaalse kuritarvitamise ja arakasutamise vastu

Internetti  kasutatakse Uha rohkem laste seksuaalset kuritarvitamist kujutava visuaalse
materjali levitamiseks. Lahendamist vgjab mitu probleemi: tuleb kindlaks teha ja pé&asta
ohvrid ning neid tuleb toetada, tuleb votta meetmeid kurjategijate suhtes ning vahendada laste
seksuaalset kuritarvitamist kujutava visuaalse materjali jatkuvat levikut sellise materjali
avastamise ja internetist kdrvaldamise kaudu, samuti tuleb &ra hoida selle materjali uuesti
Uleslaadimist.

2.4.1. Eri internetikanalite kaudu leviva laste seksuaal set kuritarvitamist kujutava materjali
kiirem ja stistemaatiline kindlakstegemine, sellest teatamine ja selle kdrvaldamine

Kontaktpunktid (vihjeliinid), kuhu kodanikud saavad teatada ebaseaduslikust infosisust, tuleb
teha silmapaistvamaks, sh siduda need kdigi kogu ELi hdlmavate teatamismehhanismidega
ning tulevikus loodavate kiberkuritegudest teatamise meetmetega. Laste seksuaalset
kuritarvitamist kujutavat visuaalset materjali tuleb slistemaatilisemalt avastada, kdrvaldada ja
selle uuesti Uleslaadimist &ra hoida

Selles valdkonnas voetavad meetmed peavad olema kooskdlas laste seksuaalset
kuritarvitamist ja lasteporno vastast véitlust kasitleva uue direktiiviga,® e-kaubanduse
direktiiviga,®* kehtivate andmekaitseal aste &igusaktidega ning ELi pdhiiguste hartaga.

9 http://www.easa-al liance.org/page.aspx/386.

%0 Euroopa Parlamendi ja ndukogu 13. detsembri 2011. aasta direktiiviga, mis késitleb laste seksuaalse
kuritarvitamise ja @rakasutamise ning lasteporno vastast vaitlust, kriminaliseeriti lastepornoga seotud
stiiteod, laste peibutamine, seksuaalne kuritarvitamine veebikaamera kaudu ja lasteporno vaatamine
veebisilmafaile allalaadimata.

o Euroopa Parlamendi ja ndukogu 8. juuni 2000. aasta direktiiv 2000/31/EU infoiihiskonna teenuste
teatavate diguslike aspektide, eriti elektroonilise kaubanduse kohta siseturul (direktiiv elektroonilise
kaubanduse kohta) on teatamis- ja k&rvaldamismenetluste alus.
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Komigjon vdtab jargmised meetmed:

toetab ettevotjate, Giguskaitseasutuste ja vihjeliinide koosttdd, et parandada ja
kiirendada laste seksuaalset kuritarvitamist kujutava visuadse materjali
kdrvaldamist, koordineerib ressursside ja vahendite Uhist kasutamist, toetab jétkuvalt
vihjeliinide vorgustikku INHOPE, et hdlbustada Uldsusel ebaseaduslikust infosisust
teatamist, vOtab agakohaseid jarelmeetmeid, et jdtkuvalt vadhendada viivitus
materjali korvaldamisel ning otsib voimalusi, kuidas vihjeliine tldsusele paremini
tutvustada;

toetab teadus- ja arendustegevust, et leida ja kasutusele votta innovatiivseid tehnilisi
lahendusi politseijuurdiusteks, nimelt eri internetikanalite kaudu leviva laste
seksuaalset kuritarvitamist kujutava materjali tdhusamaks kindlakstegemiseks ja
kokkuviimiseks ning laste seksuaalset kuritarvitamist kujutava visuaalse materjali
kdrvaldamiseks ja uuesti Ulesl aadimise @rahoidmiseks;

toetab Giguskaitgate koolitamist;

vOtab vastu teatamist ja meetmete vOtmist kasitleva horisontaalse algatuse, mille
eesmark on eelkdige korvaldada igat liiki ebaseaduslikust infosisust (sh laste
seksuaalset kuritarvitamist kujutav visuaalne materjal) teatamise ja sellise infosisu
kdrval damise tBhusa mehhanismi tdkked™.

Liikmesriigid peaksid

suurendama internetis leviva laste kuritarvitamist kujutava materjali vastu voitlevate
Ol guskaitseasutuste ressursse;

kooskdlas laste seksuaalset kuritarvitamist kasitleva direktiiviga tagama téhusad
uurimisvahendid, mis véimaldaksid uurijatel paremini lapsohvreid kindlaks teha,
ning kindlustama samas tohusad kaitsemeetmed, millega tagatakse demokraatlik
vastutus selliste vahendite kasutamise eest;

riigi tasandil toetama selliste vihjeliinide tegevust ja tutvustamist, kuhu tldsus saab
teatada internetis leiduvast ebaseadudlikust infosisust;

toetama vihjeliinide ja ettevotjate koostoo parandamist laste kuritarvitamist kujutava
materjali kdrvaldamisel.

Ettevotjatel soovitatakse

votta muu hulgas ennetavaid meetmeid laste seksuaalset kuritarvitamist kujutava
materjali korval damiseks internetist;

tihendada koost6od Giguskaitseasutuste ja vihjeliinidega, et tdiustada teatamis- ja
kdrvaldamismenetlusi ning luua vordlusal used;

luua ja rakendada vahendeid, mille abil saab laste seksuaalset kuritarvitamist
kujutavat visuaalset materjali tbhusamalt vélja selgitada, tdiustada teatamis- ja
korvaldamismenetlusi ning uuesti tleslaadimist paremini &ra hoida.

24.2.

Koostod rahvusvaheliste partneritega voitluses laste seksuaalse kuritarvitamise ja
arakasutamise vastu

Kuna internet riigipiire e tunne, on rahvusvaheline koosto6 véaga oluline. On vaa Uleilmset
lahenemisviisi kdnealuse probleemi kooskdlastatumaks ja kestlikumaks lahendamiseks. Laste
seksuaal set kuritarvitamist kujutavat materjali voib olla vaadatud ja sellest vGib olla teatatud
thesriigis, need materjalid voivad olla kolmandariigi veebisaidil, kuid samas Ules laetud veel
mingis muus riigis: on tehtud kindlaks, et Ule poole laste kuritarvitamist kujutavast

52

Vélja kuulutatud teatises , Uhtne raamistik usalduse loomiseks digitaalse thtse turu vastu seoses e-
kaubanduse jainternetipdhiste teenustega’, KOM(2011) 942 (16plik).
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materjalist, millest 2011. aastal vihjeliinile Internet Watch Foundation teatati, asus valjaspool
Euroopat™. Samas aruandes margiti, et materjalide levitamise ja neile juurdepaasu viisid
muutuvad tehnoloogia arenedes pidevalt, mistottu peavad vihjeliinid oma strateegiaid ja
vahendeid kogu aeg arendama, et nad saaksid laste kuritarvitamist kujutavat materjali
muutuvates internetitingimustes Uhiselt tuvastada ja selle vastu voidelda.

Komigon votab jargmised meetmed:

o toetab jatkuvalt tleilmse lilkmeskonnaga (Venemaa, Jaapan, Ameerika Uhendriigid,
Louna-Aafrika, Austraalia ja Pdhja-Korea) vihjeliinide vorgustikku INHOPE, et
kaasata sellesse maailmas ronkem litkmeid;

o toetab Euroopa Noukogu kiberkuritegevuse konventsiooni rakendamist ja edendab
selle pohimétteid tehniliste ja 6iguslike kaitsemeetmete tagamise kaudu;
o teeb rahvusvaheliste partneritega koost6od selliste struktuuride kaudu nagu ELi ja

Ameerika Uhendriikide kuberjulgeoleku ja kilberkuritegevuse vastane toorihm, kes
maarab kindlaks valdkonna Uhised prioriteedid, sh koost6d lasteporno internetist
kdrval damiseks jalaste suuremaks voimestamiseks interneti kasutamisel;

o aitab korraldada 2012. aasta sligisel toimuvat ELi ja Ameerika Uhendriikide
konverentsi;

J pltab arendada koost66d muude maailma piirkondadega ja toetab Uleilmset
koostood.

Liikmesriikidel soovitatakse

o toetada komigjoni tema puidlustes tihendada koostood rahvusvaheliste partneritega.

Ettevotjatel soovitatakse

o vahetada kdneal uses valdkonnas parimaid tavasid ja teha koost6od partneritega kogu
maailmas.

3. KOKKUVOTE

Kuigi internetti, sellesse sisenemiseks kasutatavaid seadmeid ega téna saadaolevaid teenuseid
e loodud spetsiaalselt |aste jaoks, nditavad uuringutulemused, et lapsed kasutavad neid jarjest
enam. Seeparast moodustavad lapsed erilise téhel epanu vajava riihma: see, kuidas lapsed téna
internetti kasutavad, aitab kujundada homset digitaalmaailma. Euroopas selles valdkonnas
uhispingutusi tehes aidatakse arendada koostalitlusvoimelis ja jatkusuutlikke taristuid lastele
parema interneti loomiseks ning hoogustatakse majanduskasvu ja innovatsiooni.
Ulatuslikemate teadlikkuse suurendamise ning laste digitaal- ja meediaoskuse arendamise
meetmetega parandatakse nende toovéjavaateid ja todalast konkurentsivéimet ning aidatakse
neil digitaalteenuseid oskuslikult kasutada. Lastele interaktiivse infosisu loomise potentsiaali
ara kasutades saab aidata Euroopas luua eduka digitaalse Uhtse turu. On vaja, et ettevétjad
vOtaksid noorte kaitsmiseks ja vOimestamiseks jarjekestvalt tdhusaid eneseregulatsiooni
meetmeid koos asjakohaste vordlusal uste ja sdltumatute jérel eval vesiisteemidega, et luua usku
jatkusuutlikku ja vastutustundlikku juhtimismudelisse, millest vdivad stindida paindlikumad,
digeaegsemad ja turule sobivamad lahendused kui seadusandlike algatuste kaudu. Samal ajal
toetab komigon ka edaspidi laste turvalist internetikasutust kasitlevate kiisimuste lisamist
urituste (nt interneti haldamise foorum) péevakorda ning jagab parimaid tavasid muude
kdnealuses valdkonnas tegutsevate organisatsioonidega. Ta soodustab jdtkuvalt ELi
rahastatavate projektide ja rahvusvaheliste partnerite koostéod ning organiseerib ka tulevikus

=3 Uhendkuningriigi vihjeliini Internet Watch Foundation heategevuse ja aastaaruanne (2011).
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turvalisema interneti foorumit ehk rahvusvahelist konverentsi, mida on korraldatud alates
2004. aastast ja mille kédigus arutavad kogu maailma sidusrihmad laste turvalisust internetis.

Liikmesriikide ametiasutustel, ettevdtjatel ja muudel agakohastel sidusriihmadel soovitatakse
kavandatud strateegiat toetada ning votta meetmeid selle edukaks rakendamiseks koostoos
kdigi muude huvitatud rihmadega.

Komigjon koostab Euroopas laste turvalise internetikasutuse eesméargil voetavate poliitika- ja
muude meetmete vordlusanalliiis ning analtilisib sealjuures, milliseid vahendeid on kasutatud
ja kuidas need on komigoni, liikmesriikide ning era- ja vabatahtliku sektori vahel jaotunud.
Uhtlasi jalgib ta tahelepanelikult, kuidas rakendatakse kehtivaid isereguleerimist kasitlevaid
kokkuleppeid, millele on ettevétjad alla kirjutanud.

Ulevaade meetmetest

Meede Peamised osalised Ajakava

1. valdkond: kvaliteetneinternetisisu lastele ja noortele

Lastele mbeldud loomingulise ja Komigon Pidevalt alates
haridusliku internetisisu loomise liikmesriikide ja 2012. aastast
soodustamine ettevotjate toetusel
Lastele internetis meeldivate kogemuste Komigon Pidevalt alates
pakkumine liikmesriikide ja 2012. aastast

ettevotjate toetusel

2. valdkond: téhusam teadlikkuse suurendamine ja vimestamine

Digitaal- ja meediaoskus ning turvalise Liikmesriigid 2013. aastaks

internetikasutuse Gpetamine koolides komigjoni ja
ettevotjate toetusel

Ulatuslikum teadlikkuse suurendamine ja Komison Pidevalt alates

noorte kaasamine liikmesriikide ja 2012. aastast
ettevotjate toetusel

Lintsad ja tookindlad teatamisvahendid Ettevotjad Esimesed tulemused

kasutgjatele komisjoni ja 2012. aasta  I0puks.
liikmesriikide Taelik rakendamine 18
toetusel kuu jooksul.

3. valdkond: laste jaoks turvalise inter netikeskkonna loomine

Eakohased privaatsusseaded Ettevotjad Esimesed tulemused
komigjoni ja 2012. aasta |Bpuks.
liikmesriikide Téielik rakendamine 18
toetusel kuu jooksul.
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Vanemliku kontrolli vahendite ulatuslikum
kattesaadavus ja kasutamine

Infosisu klassifikatsioonide ja
vanusepiirangute laial dasem kasutamine

Internetireklaam ja liigne kulutamine

4. valdkond: voitlus laste seksuaalse kuritarvitamise ja &rakasutamise vastu

Eri internetikanalite kaudu leviva laste
seksuaal set Kuritarvitamist kujutava
materjali kilrem ja  sUstemaatiline
kindlakstegemine, sellest teatamine ja selle
kdrvaldamine

Koost6d  rahvusvaheliste  partneritega
vOitluses laste seksuaalse kuritarvitamise ja
arakasutamise vastu

Ettevotjad Esimesed tulemused

komigjoni ja 2012. aasta |Bpuks.

liikmesriikide Téeik rakendamine 18

toetusel kuu jooksul.

Ettevotjad Esimesed tulemused

komigjoni ja 2012. aasta |Bpuks.

liikmesriikide Ettepanekud peavad

toetusel valmima 18 kuu jooksul.

Ettevotjad Pidevalt alates

komigjoni ja 2012. aastast

liikmesriikide

toetusel

Komisjon Pidevalt alates

liikmesriikide ja 2012. asstast, esimesed

ettevotjate toetusel  tulemused 2012. aasta
|6puks

Komigon Pidevalt alates

liikmesriikide ja 2012. aastast

ettevotjate toetusel
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