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méirus Euroopa Vorgu- ja Infoturbeameti (ENISA) kohta”

KOM(2010) 521 loplik
(2011/C 107/12)

Raportdor: Peter MORGAN

19. oktoobril 2010 otsustas ndukogu vastavalt Euroopa Liidu toimimise lepingu artiklile 114 konsulteerida
Euroopa Majandus- ja Sotsiaalkomiteega jargmises kiisimuses:

,Ettepanek: Euroopa Parlamendi ja ndukogu mddrus Euroopa Vorgu- ja Infoturbeameti (ENISA) kohta”

KOM(2010) 521 Isplik.

Asjaomase t60 ettevalmistamise eest vastutav transpordi, energeetika, infrastruktuuri ja infoithiskonna sekt-

sioon vottis arvamuse vastu 2. veebruaril 2011.

Euroopa Majandus- ja Sotsiaalkomitee vottis tdiskogu 469. istungjargul 16.-17. veebruaril 2011 (17.
veebruari istungil) vastu jirgmise arvamuse. Poolt hddletas 173, erapooletuks jdi 5.

1. Jireldused ja soovitused

1.1 Komitee on viga teadlik sellest, kuivdrd suures ulatuses
soltub kodanikuiihiskond praegu interneti kaudu pakutavatest
teenustest. Samuti on komitee mures kodanikuithiskonna suhte-
lise teadmatuse parast kiiberturbest. Komitee arvates on Euroopa
Vorgu- ja Infoturbeamet (ENISA) see asutus, mis vastutab liik-
mesriikide ja teenuseosutajate abistamise eest nende iildiste
turbestandardite tdstmisel nii, et kdik internetikasutajad votavad
meetmeid, mis on vajalikud nende isikliku kiiberturbe tagami-
seks.

1.2 Seega toetab komitee ettepanekut arendada ENISAt
eesmargiga edendada korgetasemelist vorgu- ja infoturvet
Euroopa Liidus, suurendada teadlikkust ning luua tihiskonnas
ELi kodanike, tarbijate, ettevdtete ja avaliku sektori organisat-
sioonide jaoks vorgu- ja infoturbe kultuur, aidates sellega kaasa
siseturu sujuvale toimimisele.

1.3 ENISA ilesanne on viga oluline ELi valitsus-, to0stus- ja
kaubandussektori ning kodanikuithiskonna vorguinfrastruktuuri
turvaliseks arenguks. Komitee ecldab, et Euroopa Komisjon seab
ENISA jaoks korgeimad tulemuslikkusstandardid ning jilgib
selle tulemuslikkust kiiberturbega seotud arenevate ja itha uute
ohtude kontekstis.

1.4  Kéik NATO, Europoli ja Euroopa Komisjoni koostatud
kiiberstrateegiad soltuvad tulemuslikust koostoost liikmesriiki-
dega, kellel on endal rohkelt riigisiseseid kiiberturbe kiisimus-
tega tegelevaid asutusi. NATO ja Europoli strateegiad on kavan-
datud ennetavate ja praktilistena. Euroopa Komisjoni strateegias

on ENISA selgelt oluline osa elutdhtsa sideinfrastruktuuri kait-
sega tegelevate arvukate asutuste keerukast kogumist. Kuigi uues
maédruses ei anta ENISA-le operatiivrolli, ndeb komitee ENISAt
siiski ametina, mille] on peamine vastutus ELi kodanikuiihis-
konna elutdhtsa sideinfrastruktuuri kaitse eest.

1.5  Praktiline vastutus kiiberturbe eest liikmesriikide tasandil
lasub liikmesriikidel, kuid elutihtsa sideinfrastruktuuri kaitse
standardid on 27 liikmesriigis selgelt erinevad. ENISA {iilesanne
on aidata viiksema valmisolekuga liikmesriikidel saavutada
vastuvOetav turbetase. ENISA peab tagama liikmesriikide
koostoo ning aitama neid hea tava rakendamisel. Seoses piiri-
iileste ohtudega peab ENISA-l olema hoiatav ja ennetav roll.

1.6 Samuti tuleb ENISA kaasata kolmandate riikidega tehta-
vasse rahvusvahelisse koostodsse. Selline koostoo on viga polii-
tiline, hdlmates paljusid ELi allitksusi, kuid komitee arvates peab
ENISA leidma koha rahvusvahelisel areenil.

1.7 Komitee leiab, et ENISA saab tdita vdga vadrtuslikku rolli
turbevaldkonna uurimisprojektide kdivitamisel ja neis osalemisel.

1.8 Mdjuhindamise raamistikus ei toeta komitee praegusel
hetkel 4. ja 5. valikuvdimaluse tdiemahulist rakendamist, mis
teeks ENISAst operatiivasutuse. Kiiberturve on tohutult mahukas
probleemivaldkond, kus ilmnevad pidevalt uued ohud, ning liik-
mesriikidel peab siilima vdime neile ennetavalt reageerida. ELi
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operatiivasutuste viljaarendamine 16peb tavaliselt oskuste vihe-
nemisega liikkmesriikides. Kiiberturbe valdkonnas on olukord
vastupidine — litkmesriikide padevust tuleb suurendada.

1.9  Komitee mdistab komisjoni seisukohta, et ENISA-I
peaksid olema madiratletud ja histi kontrollitud {ilesanded
koos neile vastavate vahenditega. Siiski on komitee mures
selle parast, et ENISA volituste kehtivusaja piiramine viie aastaga
voib takistada pikaajalisi projekte ning ohustada inimkapitali ja
teadmiste arengut ameti sees. ENISA on iisna viike asutus, mis
tegeleb suure ja kasvava probleemiga. ENISA iilesannete ulatus
tihendab seda, et asutus peab kasutama eksperdirithmi. Ameti
t66 on mitmekesine: ta tegeleb nii lithiajaliste iilesannete kui ka
pikaajaliste projektidega. Seda arvestades eelistaks komitee, et
ENISA volitused oleksid diinaamilised ja tdhtajatud ning neid
kinnitataks jooksvalt perioodiliste hindamiste alusel. Sel juhul
voiks vahendeid eraldada jark-jargult ja vastavalt vajadusele.

2. Sissejuhatus

2.1  Kiesolevas arvamuses kisitletakse mairust ENISA edasise
arendamise kohta.

2.2 Komisjon esitas oma esimese ettepaneku vdrgu- ja info-
turbe kiisimuste puhul kasutatava poliitilise ldhenemisviisi kohta
2001. aasta teatises (KOM(2001) 298 15plik). Vastuseks teatisele
koostas Daniel Retureau pdhjaliku arvamuse ().

2.3 Seejirel esitas komisjon maidruse ettepaneku ENISA
loomiseks (KOM(2003) 63 16plik). Komitee arvamuse (?) kdne-
aluse mairuse kohta koostas Goran Lagerholm. Asutus loodigi
miirusega (EU) nr 460/2004.

2.4 Koos internetikasutuse markimisvéirse kasvuga muutusid
infoturbe kiisimused itha suuremaks probleemiks. 2006. aastal
avaldatud teatises (KOM(2006) 251 Ioplik) esitas komisjon
turvalise infoithiskonna strateegia. Komitee arvamuse selle
teatise kohta koostas Antonello Pezzini (3).

2.5  Infoturbega seotud mure kasvades esitas komisjon 2009.
aastal ettepaneku elutdhtsa sideinfrastruktuuri kaitse kohta
(KOM(2009) 149 loplik). Thomas McDonogh koostas ettepa-
neku kohta arvamuse, (¥) mis kiideti heaks komitee tdiskogu
2009. aasta detsembri istungjirgul.

1) EUT C 48, 21.2.2002, lk 33.

() E

() ELT C 220, 16.9.2003, lk 33.
() ELT C 97, 28.4.2007, Ik 21.
() ELT C 255, 22.9.2010, Ik 98.

2.6 Nuid on tehtud ettepanek tugevdada ja tdiustada ENISAt,
et edendada korgetasemelist vorgu- ja infoturvet ELis, suuren-
dada teadlikkust ning luua ihiskonnas ELi kodanike, tarbijate,
ettevotete ja avaliku sektori organisatsioonide jaoks vdrgu- ja
infoturbe kultuur, aidates sellega kaasa siseturu sujuvale toimi-
misele.

2.7  Siiski ei ole ENISA ainus ELi kiiberruumi jaoks kavan-
datud julgeolekuasutus. Kiiberriinnakutele ja kiiberterrorismile
reageerimine on sdjavée iilesanne. Kdnealuses valdkonnas on
peamine organisatsioon NATO. Vastavalt 2010. aasta novemb-
ris Lissabonis avaldatud uuele strateegilisele kontseptsioonile
(kdttesaadav aadressil http://www.nato.int/lisbon2010/strategic-
concept-2010-eng.pdf) arendab NATO edasi vdimet avastada
ja tokestada kiiberriindeid, end nende eest kaitsta ning nende
tagajirgedest taastuda, muu hulgas kasutades riikide kiiberkait-
sevdime tShustamiseks ja koordineerimiseks NATO planeerimis-
protsessi, mis koondab kdik NATO organid keskse kiiberkaitse
alla ning parandab kiiberteadlikkuse, kiiberriinnete eest hoiata-
mise ja nendele reageerimise ldimitust litkmesriikides.

2.8  Pirast 2007. aasta kiiberriinnakut Eesti vastu loodi
14. mail 2008 ametlikult kooperatiivse kiiberkaitse kompetent-
sikeskus, et parandada NATO kiiberkaitse vdimet. Eesti
pealinnas Tallinnas asuv keskus on rahvusvahelise jdupingutuse
tulemus, mida praegu rahastavad Eesti, Lati, Leedu, Saksamaa,
Ungari, Itaalia, Slovakkia ja Hispaania.

2.9 ELi tasandil toime pandud elektrooniline kuritegevus
kuulub Europoli vastutusalasse. Jargnev on viljavdte Europoli
poolt Uhendkuningriigi iilemkojale esitatud kirjalikust tdendist
(vt http:/[www.publications.parliament.uk/pa/ld200910/ldselect/
ldeucom/68/68we05.htm):

On selge, et diguskaitseorganid peavad pidama sammu kurjategijate
kdsutuses oleva tehnoloogia arenguga, tagamaks, et toimepandud kuri-
tegusid on voimalik tulemuslikult ennetada véi avastada. Lisaks, arves-
tades, et kdrgtehnoloogia ei tunne piire, peab tehnilise voimekuse
standard kogu ELis olema iihtlaselt korge, valtimaks norkade kohtade
teket, kus korgtehnoloogiline kuritegevus saab karistamatult lokata. See
suutlikkus ei ole ELis kaugeltki iihtlane. Tegelikult on areng selgelt
asiimmeetriline; maned litkmesriigid liiguvad edasi, tehes teatud vald-
kondades suuri edusamme, samas kui teised jadvad neist tehnoloogia
osas maha. See loob vajaduse tsentraliseeritud teenuse jdrele, mille
kaudu aidata koigil liikmesriikidel koordineerida iihist tegevust, eden-
dada lihenemisviiside ja kvaliteedistandardite standardimist ning teha
kindlaks hea tava ja seda tutvustada; ainult nii on voimalik tagada ELi
diguskaitseorganite iihtlaselt jouline tegevus korgtehnoloogilise kurite-
gevusega vditlemisel.


http://www.nato.int/lisbon2010/strategic-concept-2010-eng.pdf
http://www.nato.int/lisbon2010/strategic-concept-2010-eng.pdf
http://www.publications.parliament.uk/pa/ld200910/ldselect/ldeucom/68/68we05.htm
http://www.publications.parliament.uk/pa/ld200910/ldselect/ldeucom/68/68we05.htm
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2.10  Korgtehnoloogilise kuritegevuse keskus loodi Europoli
juures 2002. aastal. See on suhteliselt viike iiksus, kuid peaks
tulevikus kasvama kui Europoli kdnealuses valdkonnas tehtava
t60 keskpunkt. Korgtehnoloogilise kuritegevuse keskusel on
suur roll kooskdlastamisel, praktilisel toetusel, strateegilisel
analiiisil ja koolituses. Eriti tdhtis on koolituse funktsioon.
Lisaks on Europol loonud Euroopa kiiberkuritegevuse vastase
platvormi. See keskendub jirgmistele teemadele:

— internetikuritegevusest teatamise sidussiisteem (I-CROS);
— analiitisifail (Cyborg);
— interneti- ja kriminalistika eksperdifoorum (I-FOREX).

2.11  ELi kiberjulgeoleku strateegia on esitatud Euroopa digi-
taalse tegevuskava peatiikis ,Usaldus ja turvalisus”. Viljakutsed
on mddratletud jargmiselt:

Siiani on internet olnud ddrmiselt turvaline, vastupidav ja stabiilne,
kuid IT-vorgud ja loppkasutajate terminalid on jatkuvalt haavatavad
terve hulga ohtude tottu: viimastel aastatel on rampsposti hulk

kasvanud sellise mddrani, et ummistab elektronpostivahetust internetis
(eri allikate jargi on 80 % kuni 98 % kdikidest e-kirjadest rampspost),
ning sel teel levivad viirused ja kurivara. Kasvavaks probleemiks on
identiteedivargus ja vorgupettused. Riinnakud muutuvad itha keeruka-
maks (Trooja hobused, robotivorgud jne) ja sageli piiiitakse nende abil
saada finantskasu. Hiljutised Eesti, Leedu ja Gruusia vastu suunatud
kitberriinnakud nditasid, et need voivad olla ka poliitilist laadi.

2,12 Tegevuskavas loetletud komisjoni lubatud meetmed on
jargmised:

6. pohimeede: esitab 2010. aastal meetmed, mille eesmirk on
tohusam ja korgetasemeline vorgu- ja infoturbepoliitika,
sealhulgas seadusandlikud algatused, mis kisitlevad Euroopa
Vorgu- ja Infoturbeameti (ENISA) ajakohastamist, ja meetmed,
mis vdimaldavad kiiberriinnakute korral kiiremini reageerida, sh
CERT ja ELi institutsioonid;

7. pohimeede: esitab 2010. aastaks meetmed, sealhulgas seadus-
andlikud algatused, infosiisteemide vastu suunatud kiiberriin-
nakutega voitlemiseks, ja 2013. aastaks kiiberruumi kisitleva
kohtualluvuse eeskirjad nii Euroopa kui ka rahvusvahelisel
tasandil.

2.13  2010. aasta novembri teatises (KOM(2010) 673 15plik) arendas komisjon tegevuskava edasi, esitades
ELi sisejulgeoleku strateegia. Strateegial on viis eesmarki ja kolmas neist on tdsta kodanike ja ettevotjate
jaoks turvalisuse taset kiiberruumis. Tabelis antakse iilevaade kolmest tegevuskavast ning esitatakse meet-
mete iiksikasjad (allikas: KOM(2010) 673 1oplik; kittesaadav aadressil: http://eur-lex.curopa.eu/LexUriServ/

LexUriServ.do?uri=COM:2010:067 3:FIN:ET:pdf)

EESMARGID JA MEETMED

VASTUTAJA AJAKAVA

EESMARK 3:

tosta kiiberruumis kodanike ja ettevdtjate jaoks turvalisuse taset

Meede 1:

suurendada diguskaitseasutuste ja kohtute suutlikkust

ELi kitberkuritegevuse keskuse loomine

Soltub KOMi 2011. aasta teos- | 2013
tatavusuuringust

Luua suutlikkus kiiberkuritegude uurimiseks ja nende eest siitidistuse

LR koos Euroopa Politseikol- | 2013

esitamiseks ledzi, Europoli ja Eurojustiga

Meede 2:  teha koostood tidstussektoriga, et anda kodanikele paremad voimalused ja neid kaitsta

Kiiberkuritegevuse juhtudest teatamise korra loomine ja kodanikele | LR, KOM, Europol, ENISA ja | Pidev
kitberturbe- ja kitberkuritegevusealase ndustamise pakkumine erasektor

Suunised ebaseadusliku internetisisu kasitamisel tehtava koost6o kohta | KOM koos LRi ja erasektoriga | 2011
Meede 3:  parandada voimet tulla toime kiiberriinnakutega

Vorgustiku loomine infoturbeintsidentidega tegelevatest rithmadest igas | LR ja ELi institutsioon koos | 2012
litkmesriigis ja tthes ELi institutsioonis, samuti korrapiraste riiklike si- | ENISA ga

tuatsiooniplaanide koostamine ning juhtumitele reageerimise ja katas-

troofijirgse taastamise harjutamine

Euroopa teabe jagamise ja hoiatussiisteemi (EISAS) loomine LR koos KOMi ja ENISA ga 2013



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0673:FIN:ET:pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0673:FIN:ET:pdf

6.4.2011

Euroopa Liidu Teataja

C 107/61

2.14  Koik NATO, Europoli ja Euroopa Komisjoni koostatud
kiiberstrateegiad soltuvad tulemuslikust koostoost litkmesriiki-
dega, kellel on endal rohkelt riigisiseseid kiiberturbe kiisimus-
tega tegelevaid asutusi. NATO ja Europoli strateegiad on kavan-
datud ennetavate ja praktilistena. Euroopa Komisjoni strateegias
on ENISA selgelt oluline osa elutihtsa sideinfrastruktuuri kait-
sega tegelevate arvukate asutuste keerukast kogumist. Kuigi uues
maédruses ei anta ENISA-le operatiivrolli, ndeb komitee ENISAt
siiski ametina, millel on peamine vastutus ELi kodanikuiihis-
konna elutdhtsa sideinfrastruktuuri kaitse eest.

3. ENISAt kisitlev ettepanek

3.1  Probleemil, mida ENISA peab aitama lahendada, on seitse
tahku:

(1) riiklike ldhenemisviiside erinevus ja mitmekesisus;
(2) varajase hoiatamise ja reageerimise piiratud vdime Euroopas;

(3) usaldusvairsete andmete puudumine ja piiratud teadmised
itha keerukamatest probleemidest;

(4) vahene teadlikkus vorgu- ja infoturberiskidest ja -probleemi-
dest;

(5) vorgu-ja infoturbe probleemide rahvusvaheline mddde;

(6) vajadus koostoomudelite jarele poliitika asjakohase rakenda-
mise tagamiseks;

(7) vajadus tohusamate kiiberkuritegevuse vastaste meetmete
jarele.

3.2 ENISAt kisitlev ettepanek on kesksel kohal nii olemas-
olevat poliitikat puudutavate sitete kui ka ELi digitaalses tege-
vuskavas esitatud uute algatuste jaoks.

3.3 Olemasolevad poliitikasuunad, mida ENISA peab

toetama, on jargmised:

(i) Euroopa liikmesriikide foorum (EFMS — European Forum of
Member States), et soodustada arutelu heade poliitiliste
tavade ile ja nende levitamist eesmargiga votta IKT-infra-
struktuuri turvalisuse ja vastupidavuse valdkonnas vastu
ithised poliitilised eesmirgid ja prioriteedid;

(ii) vastupidavust kisitlev Euroopa avaliku ja erasektori part-
nerlus (EP3R), mis on iileeuroopaline paindlik juhtimisraa-
mistik IKT-infrastruktuuri vastupidavuse tagamiseks ning
mis soodustab avaliku ja erasektori koostood turvalisuse
ja vastupidavuse kiisimuste valdkonnas;

(iii) Euroopa Ulemkogul 11. detsembril 2009 vastu vdetud
Stockholmi programm, edendamaks poliitikameetmeid,
millega tagatakse vorguturve ning mis voimaldavad kiiber-
riinnakute korral ELis kiiremini reageerida.

3.4  Uued poliitikasuunad, mida ENISA peab toetama, on
jargmised:

(i) Euroopa liikmesriikide foorumi tegevuse intensiivistamine;

(ii) vastupidavust kasitleva Euroopa avaliku ja erasektori part-
nerluse (EP3R) toetamine, arutades uuendusmeetmeid ja
-vahendeid turvalisuse ja vastupidavuse parandamiseks;

(iii) elektroonilist sidet reguleeriva raamistiku turbenduete prak-
tikas rakendamine;

(iv) kogu ELi hdlmavate kiiberturbe valmisolekudppuste toeta-
mine;

(v) ELi institutsioonide jaoks infoturbeintsidentidega tegelevate
rithmade (CERT — Computer Emergency Response Team) asuta-
mine;

(vi) liikmesriikide mobiliseerimine ja toetamine riikide vdi valit-
suste CERTide koostamisel ja vajaduse korral asutamisel, et
luua histi toimiv CERTide vorgustik, mis katab kogu
Euroopat;

(vii) vorgu- ja infoturbeprobleemidest teadlikkuse tdstmine.

3.5 Enne konealuse ettepaneku esitamist analiilisiti viit
erinevat poliitikavalikut. Iga valikuvdimalusega seondusid
valikud illesannete ja vahendite osas. Valiti kolmas valikuvoi-
malus. See tihendab ENISA ilesannete laiendamist, lisades
sidusrithmadena Giguskaitseasutused ja eraelu puutumatuse
kaitse asutused.

3.6 Vastavalt 3. valikuvdimalusele annaks ajakohastatud
vOrgu- ja infoturbeamet oma panuse jirgmistes valdkondades:

— riiklike ldhenemisviiside erinevuse vdhendamine (probleemi
esimene tahk), andmetel ja teadmistel/teabel pdhineva polii-
tika ja otsustamise osakaalu suurendamine (probleemi
kolmas tahk) ning ildise teadlikkuse tostmine vorgu- ja
infoturbe ohtude ja probleemidega vditlemisest (probleemi
neljas tahk), aidates kaasa jargmiste aspektide saavutamisele:

— tOhusam asjakohase teabe kogumine iga liikmesriigi
riskide, ohtude ja puuduste kohta;

— teabe parem kittesaadavus vorgu- ja infoturbega seotud
praeguste ning tulevaste probleemide ja ohtude kohta;

— vorgu- ja infoturbe poliitika kujundamise korgem kvali-
teet liikmesriikides;
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— varajase hoiatamise ja reageerimise vOime parandamine
Euroopas (probleemi teine tahk) jargmiste meetmete kaudu:

— komisjoni ja litkmesriikide aitamine {leeuroopaliste
dppuste korraldamisel, saavutades sellega mastaabisddstu
kogu ELi hdlmavatele juhtumitele reageerimisel;

— vastupidavust késitleva Euroopa avaliku ja erasektori
partnerluse toimimise soodustamine, mis voib 16ppkok-
kuvdttes viia suuremate investeeringuteni, mille kaivita-
jaks on ihised poliitilised eesmirgid ja kogu ELi
holmavad turbe- ja vastupidavuse standardid;

— {ihise tilemaailmse lihenemisviisi edendamine vorgu- ja info-
turbe kiisimustes (probleemi viies tahk) jargmise meetme
kaudu:

— teabe ja teadmiste vahetuse suurendamine kolmandate

riikidega;

— tdhusam ja tulemuslikum kiiberkuritegevuse vastu vitle-
mine (probleemi seitsmes tahk) jirgmise meetme kaudu:

— osalemine  Giguskaitseorganite ja kohtute vahelise
koostoo vorgu- ja infoturbe aspektidega seotud mitte-
operatiivsete iilesannete tditmises, nditeks kahesuunalises
teabevahetuses ja koolituses (nt koostoos Euroopa Polit-
seikolledziga).

3.7  Vastavalt 3. valikuvdimalusele oleksid ENISA kasutuses
koik vahendid, mis on vajalikud ENISA iilesannete piisavalt
pohjalikuks tditmiseks, s.o vdimaldades sel avaldada tegelikku
moju. Suuremate ressursside olemasolu korral (°) saab ENISA
votta palju proaktiivsema rolli ning teha algatusi sidusrithmade
aktiivse osalemise stimuleerimiseks. Lisaks sellele voimaldaks see
uus olukord suuremat paindlikkust, et kiiresti reageerida pidevalt
areneva vorgu- ja infoturbe keskkonna muutustele.

3.8 4. valikuvdimalus sisaldab ka operatiiviilesandeid kiiber-
riinnakute vastu vditlemisel ja kiiberjuhtumitele reageerimisel.
Lisaks eespool kirjeldatud tegevusele oleksid ametil ka operatiiv-
iilesanded, nagu aktiivsem roll ELi elutdhtsa sideinfrastruktuuri
kaitsel, nt juhtumite ennetamisel ja neile reageerimisel, tegut-
sedes konkreetselt kui ELi infoturbeintsidentidega tegelev rithm
ning kooskdlastades ELi vorgu- ja infoturbe hiddaabikeskusena
litkmesriikide infoturbeintsidentidega tegelevate rithmade t66d,
sh nii igapdevast juhtimist kui ka hddaabiteenuste osutamist.

3.9 4. valikuvdimalus avaldaks operatiivtasandil suuremat
mdju — seda lisaks mdjule, mis saavutataks vastavalt 3. valiku-
voimalusele. Tegutsedes ELi vorgu- ja infoturbe infoturbeintsi-
dentidega tegeleva rithmana ja kooskolastades riiklike infotur-
beintsidentidega tegelevate rithmade tegevust, aitaks amet saavu-
tada suuremat mastaabisadstu kogu ELi holmavatele juhtumitele
reageerimisel ning vdhendada niiteks korgemast infoturbe ja

(°) Viide enamatele vahenditele sdltub ENISAt Kisitleva ettepaneku
vastuvotmisest selle praegusel kujul.

vastupidavuse tasemest tulenevaid tegevusriske ettevdtjate jaoks.
4. valikuvdimalus nduaks ameti eclarve ja inimressursside olulist
suurendamist, mis tekitab kiisimusi selle vastuvdtusuutlikkuse ja
eelarve tulemusliku kasutamise vdime suhtes vorreldes saadava
kasuga.

3.10 5. valikuvdimalus sisaldab operatiivillesandeid &igus-
kaitseasutuste ja kohtute toetamiseks kiiberkuritegevuse vastu
voitlemisel. Lisaks neljandas valikuvdimaluses loetletud tegevus-
tele voimaldaks kdnealune valikuvdimalus ENISA-]

— pakkuda toetust menetlusdiguse alusel (vrd kiiberkuritege-
vuse konventsioon): nditeks vorgulitkluse kohta andmete
kogumine, sisuandmete kinnipiiidmine, liikluse jdlgimine
teenust tokestavate riinnakute korral;

— toimida kriminaaluurimise eksperdikeskusena, sh vorgu- ja
infoturbe seisukohalt.

3.11 5. valikuvdimalus oleks 3. ja 4. valikuvdimalusega
vorreldes kiiberkuritegevusega vditlemisel tdhusam, kuna lisan-
duksid operatiiviilesanded ning oiguskaitseorganite ja kohtute
toetamine.

3.12 5. valikuvdimalus eeldaks ameti ressursside olulist
suurendamist ning tekitaks taas kiisimusi ameti vastuvStusuut-
likkuse ja eelarve tulemusliku kasutamise vdime kohta.

3.13  Ehkki nii 4. kui ka 5. valikuvdimalusega saavutataks 3.
valikuvdimalusega vorreldes suurem positiivne moju, leiab
komisjon, et on mitu pdhjust neist valikutest loobumiseks.

— Seoses liikmesriikide elutihtsa sideinfrastruktuuri kaitse
padevusega oleks tegemist litkmesriikide jaoks poliitiliselt
tundlike lahendustega (st mitmed liikmesriigid ei pooldaks
operatiiviilesannete tsentraliseerimist).

— Volituste laiendamine vastavalt 4. ja 5. valikuvdimalusele
voib muuta ameti staatuse ebaselgeks.

— Nende uute ja tdiesti erinevate operatiiviilesannete lisamine
asutuse padevusvaldkonda voib olla lithikeses perspektiivis
vaga raske ning on markimisvddrne oht, et amet ei suuda
mdistliku aja jooksul selliseid ilesandeid nduetekohaselt
tditma asuda.

— Sama oluline on ka asjaolu, et 4. ja 5. valikuvdimaluse
rakendamise kulud on liiga suured. Selleks vajalik eelarve
iiletaks ENISA praegust eelarvet nelja- kuni viiekordselt.
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4. Miiruse sitted

4.1  Amet aitab komisjonil ja likkmesriikidel vastata digusli-
kele ja regulatiivsetele vorgu- ja infoturbenduetele.

4.2 Juhatus mairatleb ameti tegevuse iildise suuna.

4.3 Juhatusse kuulub igast lilkmesriigist iiks esindaja, komis-
joni poolt maidratud kolm esindajat ning iiks info- ja kommu-
nikatsioonitehnoloogiatoostuse, ks tarbijarithmade ja iiks
akadeemiliste vorgu- ja infoturbe ekspertide esindaja.

4.4 Ametit juhib sdltumatu tegevdirektor, kes vastutab ameti
tooprogrammi koostamise eest, mille juhatus peab heaks kiitma.
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4.5  Tegevdirektor vastutab ka toOprogrammi toetava aasta-
eelarve koostamise eest. Juhatus peab esitama nii eelarve kui ka
tooprogrammi komisjonile ja liikmesriikidele heakskiitmiseks.

4.6 Juhatus asutab tegevdirektori ettepanekul alalise sidus-
rithma, millesse kuuluvad IKT-toostust, tarbijarithmi, dlikoole,
diguskaitseasutusi ja eraelu puutumatuse kaitse asutusi esin-
davad eksperdid.

4.7  Kuna mddrus on alles ettepaneku etapis, siis valitseb
arvude osas teatud ebakindlus. Praegu on ametile ette nahtud
44-50 tootajat ja eelarve maht on 8 miljonit eurot. 3. valiku-
voimaluse kontseptsiooni jargimine vdiks tihendada 99 tootajat
ja eelarvet mahuga 17 miljonit eurot.

4.8  Midruses tehakse ettepanek kinnitada volituste kehtivus-
ajaks viis aastat.

Euroopa Majandus- ja Sotsiaalkomitee
president
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