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Euroopa andmekaitseinspektori arvamus jirgmise digusakti ettepaneku kohta: Euroopa Parlamendi
ja ndukogu direktiiv, milles kisitletakse laste seksuaalse kuritarvitamise ja drakasutamise ning
lasteporno vastast voitlust ja millega tunnistatakse kehtetuks raamotsus 2004/68/JSK

(2010/C 323/02)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut ja eriti selle
artiklit 16,

vottes arvesse Euroopa Liidu pohidiguste hartat ja eriti selle
artiklit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise
kohta (1),

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta midrust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete tootlemisel iihenduse institutsioonides ja
asutustes ning selliste andmete vaba litkumise kohta (), eriti
selle artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS

1. 29. martsil 2010 vottis komisjon vastu ettepaneku Euroopa
Parlamendi ja ndukogu direktiivi kohta, milles kasitletakse
laste seksuaalse kuritarvitamise ja drakasutamise ning laste-
porno vastast voitlust ja millega tunnistatakse kehtetuks
raamotsus 2004/68/JSK () (edaspidi ,ettepanek”).

2. Ettepaneku eesmirk on tunnistada kehtetuks 22. detsembril
2003 vastu voetud raamotsus, sest selles esineb moningaid
puudujiike. Ettepanekuga peaks paranema laste kuritarvita-
mise vastane voitlus jargmistes aspektides: kriminaliseeri-
takse laste kuritarvitamise raskemad vormid, nditeks seoses
lastega seotud seksiturismiga, saatjata laste kaitsega, krimi-
naaluurimisega ja siiidistuste esitamise koordineerimisega,
uute kuritegudega IT-keskkonnas, ohvrite kaitsega ning
suiitegude tokestamisega.

3. Uks vahend siiiitegude tdkestamisel vaiks olla lastepornole
juurdepdidsu piiramine Internetis.

4. Euroopa andmekaitseinspektor on vdtnud teadmiseks ette-
paneku peamise eesmirgi. Ta ei piitia seada kahtluse alla

() EUT L 281, 23.11.1995, Ik 31.
(® EUT L 8, 12.1.2001, Ik 1.
(}) KOM(2010) 94 loplik.

vajadust luua parem raamistik, mis pakub asjakohaseid
meetmeid laste kaitsmiseks kuritarvitamise eest, kuid soovib
siiski rdhutada mone ettepanekus esitatud meetme, naiteks
veebisaitide tdkestamise ja vihjeliinide loomise mdju asja-
omaste isikute pohidigustele seoses eraelu puutumatuse ja
andmekaitsega. Sellest tulenevalt on andmekaitseinspektor
otsustanud esitada omal algatusel kiesoleva lithikese arva-
muse.

II. ETTEPANEKU ANALUUS

5. Andmekaitsekiisimused on seotud ettepaneku kahe aspek-
tiga, mis ei ole eriomased laste kuritarvitamise vastasele
voitlusele, vaid igale algatusele, mille eesmark on erasektori
koosto diguskaitse eesmirgil. Andmekaitseinspektor on
nimetatud kiisimusi eri teemade raames juba analiiiisinud,
eelkdige seoses voitlusega ebaseadusliku sisuga materjali
vastu Internetis (*).

6. Ettepanekus on kiisitavusi seoses kahe aspektiga, mida on
kisitletud pohjenduses 13 ja artiklis 21. Nende sisu on
jargmine.

I1.1. Teenusepakkujate roll veebisaitide tokestamisel

7. Ettepanekuga on ette nihtud kaks alternatiivset voimalust
tokestada ELi territooriumilt juurdepéis veebisaitidele, mille
korral on kindlaks tehtud, et need sisaldavad voi nende
kaudu levitatakse lastepornot: mehhanismid, mis holbus-
tavad padevatel Oigus- vdi politseiasutustel korralduste
andmist juurdepddsu tokestamiseks vdi Interneti-teenuse
pakkujate vabatahtlik tegevus veebisaitidele juurdepddsu
tokestamisel toimimisjuhiste ja suuniste alusel.

8. Euroopa andmekaitseinspektor seab kahtluse alla tokesta-
misotsuseni viivad kriteeriumid ja tingimused. Ehkki ta
voiks toetada politsei- voi digusasutuste kindla digusliku
raamistiku piires vdetavaid meetmeid, kahtleb ta stigavalt
eradiguslike isikute teostatava tdkestamise diguskindluses.

() Tdpsemalt on Euroopa andmekaitseinspektor avaldanud jargmised

kiesoleva algatuse seisukohast asjakohaseid markusi sisaldavad arva-

mused:

— Euroopa andmekaitseinspektori 23. juuni 2008. aasta arvamus
jargmise dokumendi kohta: ,Ettepanek: Euroopa Parlamendi ja
ndukogu otsus, millega kehtestatakse mitmeaastane iihenduse
programm Internetti ja teisi kommunikatsioonitehnoloogiaid
kasutavate laste kaitseks”, ELT C 2 2009, 7.1.2009, lk 2.

— Euroopa andmekaitseinspektori 22. veebruari 2010. aasta
arvamus Euroopa Liidu praeguste labirddkimiste kohta voltsimis-
vastast voitlust kisitleva kaubanduslepingu iile.

Vt ka artikli 29 toorithma 18. jaanuaril 2005. aastal vastuvoetud

toodokument intellektuaalomandi digustega seotud andmekaitsekii-

simuste kohta (WP 104).
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. Andmekaitseinspektor seab kahtluse alla eelkdige koik

Interneti jilgimise voimalikud viisid, mis vdiksid sellise
tokestamiseni viia. Jalgimine ja tokestamine voib holmata
erisuguseid tegevusi, sealhulgas Interneti iiksikasjalikku
labiotsimist, seadusevastaste voi kahtlaste veebisaitide kind-
lakstegemist ja loppkasutajate juurdepddsu tokestamist, kuid
ka nimetatud sisuga materjalidele juurdepdisu taotlevate voi
neid alla laadida piiiidvate 16ppkasutajate internetikditumise
kontrollimist. Kasutatavad vahendid on kiill erinevad ja
holmavad eri tasemel sekkumist, kuid tekitavad sarnaseid
kiisimusi seoses Interneti-teenuste pakkujate rolliga sisu
kisitleva teabe to6tlemisel.

Konealustel jdlgimistoimingutel on andmekaitsealased taga-
jarjed, sest toodeldakse paljude isikute isikuandmeid, olgu
selleks siis teave ohvrite, tunnistajate, kasutajate vi sisupak-
kujate kohta. Euroopa andmekaitseinspektor on varase-
mates arvamustes viljendanud muret seoses iiksikisikute
jalgimisega erasektori poolt (nt Interneti-teenuste pakkujad
vOi autoridiguse omanikud) valdkondades, mis pdhimétte-
liselt kuuluvad diguskaitseasutuste padevusse (1).

— Euroopa andmekaitseinspektor rohutab, et vorgu jalgi-
mine ja veebisaitide tokestamine voib olla eesmark, mis
ei ole seotud Interneti-teenuste pakkujate kaubanduslike
eesmirkidega: see voib tdstatada kiisimusi seoses
isikuandmete seadusliku tootlemise ja sobiva kasutami-
sega vastavalt andmekaitsedirektiivi (%) artikli 6 16ike 1
punktile b ja artiklile 7.

— Euroopa andmekaitseinspektor seab kahtluse alla tokes-
tamiskriteeriumid ja rhutab, et toimimisjuhised ja
vabatahtlikud suunised ei annaks sel puhul piisavalt
diguskindlust.

— Andmekaitseinspektor tdstab esile ka ohte, mis on
seotud tiksikisikute voimaliku musta nimekirja kandmi-
sega ja nende heastamisvdimalustega sdltumatus
asutuses.

Andmekaitseinspektor on juba mitmel korral kinnitanud, et
tema arvates tahendab ,Interneti-kasutaja tegevuse jilgimine
ja tema IP-aadresside kogumine sekkumist tema Oigusesse
eraelu ja kirjavahetuse puutumatusele (...). See seisukoht on
kooskdlas Euroopa Inimdiguste Kohtu praktikaga (3)”. Sellist

Vt molemad Euroopa andmekaitseinspektori eespool nimetatud arva-

mused.

Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv
95/46/EU iiksikisikute kaitse kohta isikuandmete todtlemisel ja
selliste andmete vaba liikumise kohta, EUT L 281, 23.11.1995,
lk 31.

Euroopa andmekaitseinspektori arvamus Euroopa Liidu praeguste
labirddkimiste kohta voltsimisvastast voitlust kisitleva kaubandusle-

pingu iile, Ik 6.

12.

13.

14.

15.

sekkumist arvestades on vaja sobivamaid kaitsemeetmeid
tagamaks, et jilgimine ja/vdi tokestamine toimuks iiksnes
rangelt sihipdrasel viisil ja diguskontrolli tingimustes ning et
selle mehhanismi kuritarvitamist ennetataks asjakohaste
turvameetmete abil.

11.2. Vihjeliinide vorgustiku loomine

Nagu on mirgitud ettepaneku pdhjenduses 13, on vihjelii-
nide vorgustik loodud Turvalisema Interneti programmiga,
mille kohta Euroopa andmekaitseinspektor on avaldanud
eespool viidatud arvamuse. Uks andmekaitseinspektori
kommentaar on seotud just tingimustega, millele vastavalt
peaks teavet koguma, tsentraliseerima ja vahetama: on vaja
tapset kirjeldust selle kohta, mida peaks pidama ebaseadus-
likuks voi kahjulikuks sisuks, kes voib teavet koguda ja
sdilitada ning milliste konkreetsete kaitsemeetmete alusel.

See on eriti oluline, vdttes arvesse teatamise tagajirgi: lisaks
lastega seotud teabele voivad kaalul olla koikide vorgustikus
ringleva teabega mingil moel seotud iiksikisikute isiku-
andmed, sealhulgas niiteks teave vidras kditumises kahtlus-
tatava isiku kohta, olgu ta siis Interneti-kasutaja voi sisu-
pakkuja, kuid ka teave isiku kohta, kes teatab kahtlase
sisuga materjalist vOi kuritarvitamise ohvrist. Teatamise
korra viljatootamisel ei tohiks nende isikute digusi tihele-
panuta jitta, neid tuleks arvesse votta kooskdlas praeguse
andmekaitseraamistikuga.

Vihjeliinide kaudu kogutud teavet kasutatakse suure tdendo-
susega ka siitidistuse esitamisel juhtumi kohtuliku menetle-
mise etapis. Seoses kvaliteedi- ja terviklikkusenduetega
tuleks rakendada tdiendavaid kaitsemeetmeid tagamaks, et
konealust digitaalseks tdendusmaterjaliks peetavat teavet
kogutaks ja siilitataks nduetekohaselt ning et see oleks
seega kohtus vastuvdetav.

Viga oluline on jdrgida tagatisi, mis on seotud siisteemi
jarelevalvega ja mille tildiselt annavad odiguskaitseasutused.
Vastavasse skeemi osaks peaksid olema ka sellised olulised
tegurid nagu ldbipaistvus ja tksikisikutele kittesaadavad
soltumatud heastamisvdimalused.

[II. KOKKUVOTE

. Kuigi Euroopa andmekaitseinspektoril ei ole pdhjust teha

takistusi laste seksuaalse kuritarvitamise ja &drakasutamise
ning lasteporno vastase voitluse kindla ja tohusa raamistiku
viljatootamisele, rohutab ta vajadust tagada Siguskindlus
seoses koigi asjaomaste pooltega, sealhulgas Interneti-
teenuste pakkujad ja vorgustikku kasutavad tiksikisikud.
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17. See, et ettepanekus on nimetatud vajadust votta arvesse 1oppkasutajate pohidigusi, on tervitatav, kuid
sellest ei piisa: lisada tuleks kohustus, et liikmesriigid tagaksid ebaseadusliku sisuga materjalide vastu
voitlemisel iihtse, selge ja iiksikasjaliku korra s6ltumatu avaliku asutuse jirelevalve all.

Briissel, 10. mai 2010

Peter HUSTINX
Euroopa andmekaitseinspektor



