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SELETUSKIRI

1. TAUSTTEAVE

Euroopa Vorgu- ja Infoturbeamet (edaspidi ,,ENISA”) loodi 2004. aasta mértsis maarusega
(EU) nr 460/2004" esialgu viieks aastaks ning selle peamine eesmark oli , tagada [liidu]
vorgu- ja infoturbe kérge ja tdhus tase [...] ning t66tada Euroopa Liidu kodanike, tarbijate,
ettevotjate ning avaliku sektori organisatsioonide jaoks vélja vorgu- ja infoturbekultuur, mis
omakorda aitaks kaasa siseturu sujuvale toimimisele” Madrusega (EU) nr 1007/2008°
pikendati ENISA volitusi 2012. aasta martsini.

ENISA volituste pikendamisega 2008. aastal algatati ka arutelu Euroopa joupingutuste tldiste
suundade Ule vorgu ja teabe turvalisuse (NI1S) valdkonnas, millesse komisjon andis ka oma
panuse, algatades avaliku arutelu tohustatud vorgu- ja infoturbepoliitika voimalike
eesmérkide Ule Euroopa tasandil. Avalik arutelu kestis 2008. aasta novembrist 2009. aasta
jaanuarini jaselle jooksul koguti peaaegu 600 arvamust®,

Komisjon véttis 30. mértsil 2009 vastu teatise elutahtsa sideinfrastruktuuri kaitse kohta,* mis
keskendub Euroopa kaitsmisele kiiberrunnakute ja kiiberhéirete eest valmisoleku, turvalisuse
ja vastupidavuse suurendamise abil tegevuskavaga, milles palutakse ENISA-I téita oma osa,
olles peamiselt toeks liikmesriikidele. Tegevuskava leidis laialdast toetust arutelul, mis peeti
Eestis Talinnas 27. ja 28. aprillil 2009 toimunud elutdhtsa sideinfrastruktuuri kaitse
teemalisel ministrite  konverentsil®. Euroopa Liidu eesistujariik réhutab konverents
jareldustes, kui tahtis on , suurendada ENISA operatiivtuge” ; jareldustes rohutatakse, et
ENISA , on vaartudlik vahend liidu ulatusega kooskdlastatud joupingutuste tugevdamiseks
selles valdkonnas’, ja margitakse, et vorgu- ja infoturbeameti volitused on vaja uuesti 18bi
mdelda ja uuesti sdnastada, , et paremini keskenduda ELi prioriteetidele ja vajadustele;
saavutada paindlikum reageerimisviime; arendada oskusi ja padevusi ning kindlustada ameti
juhtimise tulemuslikkust ja Gldist mdjuvdimu”’, et muuta amet , alaliseks pusivaraks iga
liikmesriigi jaoks ja Euroopa Liidu jaoks Uldiselt” .

Parast arutelu Telecomi ndukogus 11. juunil 2009, kus liikmesriigid avaldasid vorgu- ja
infoturbe tahtsust ning sellel alal tekkivaid probleeme arvestades toetust ENISA volituste
pikendamisele ja selle ressursside suurendamisele, viidi diskussioon Rootsl eesistumise gjal
|6pule. NOGukogu 18. detsembri 2009. aasta resolutsioonis Euroopa thise |[ahenemisviis kohta
vorgu- ja infoturbele® tunnistatakse ENISA rolli ja potentsiaali ning vajadust , ENISAt

Euroopa Parlamendi ja ndukogu méarus (EU) nr 460/2004, 10. mérts 2004, millega luuakse Euroopa
Vorgu- jaInfoturbeamet (ELT L 77, 13.3.2004, |k 1).

Euroopa Parlamendi ja ndukogu maérus (EU) nr 1007/2008, 24. september 2008, millega muudetakse
Euroopa Parlamendi ja ndukogu 10. mérts 2004. aasta méirust (EU) nr 460/2004 (millega luuakse
Euroopa V&rgu- ja Infoturbeamet) seoses selle kestusega (ELT L 293, 31.10.2008, 1k 1).

Kokkuvdtlik aruanne avaliku arutelu , Teel tdhustatud vérgu- ja infoturbepoliitika poole Euroopas’
tulemuste kohta on esitatud k&esolevale ettepanekul e lisatud mdjuhinnangu 11. lisana.

4 KOM(2009) 149, 30.3.2009.

° Aruteludokument: http://www.tallinnciip.euw/doc/discussion paper_-_tallinn_ciip_conference.pdf
Eesistujariigi jarel dused:

http://www.tallinnciip.eu/doc/EU_Presidency Conclusions Tallinn_CIIP_Conference.pdf.

Noukogu 18. detsembri 2009. aasta resolutsioon Euroopa Uhise ldhenemisviisi kohta vorgu- ja
infoturbele (ELT C 321, 29.12.2009, Ik 1).
http://eur-lex.europa.eu/L exUri Serv/L exUriServ.do?uri=0J:C:2009:321:0001:0004:EN:PDF
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jatkuvalt arendada, et see oleks|[...] tdhus|..] asutus.” Selles réhutatakse ka vajadust vorgu-
jainfoturbeametit uuendada ja t6hustada, et amet liidu eksperdikeskusena vorgu- ja infoturbe
kisimustes toetaks komigoni ja liikmesriike tehnoloogia ja poliitika vahelise 16he
vahendamisel.

2. ULDINE TAUST

Info- ja sidetehnoloogiast on saanud kogu Euroopa majanduse ja thiskonna austala. IST on
kaitsetu ohtude eest, mis el jaa ainult Uhe riigi piiridesse ja mis on tehnoloogia ja turu
arenguga muutunud. Kuna IST on tlemaailmne, tihedalt muude infrastruktuuridega seotud ja
nendest sOltuv, e saa selle turvalisust ja vastupidavust tagada ainuiks riiklike ja
kooskdlastamata |dhenemisviiside abil. Samas muutuvad vorgu- ja infoturbega seotud
probleemid kiiresti. Vorke ja infostisteeme tuleb tbhusalt kaitsta igasuguste héirete ja rikete,
kaasa arvatud inimeste organiseeritud rinnakute eest.

Selleks et IST potentsiaali dra kasutada ja edasi arendada ning rakendada seda potentsiaali
jatkusuutliku majanduskasvu ja uuenduste jaoks, on vorgu- ja infoturbepoliitikal keskne roll
Euroopa digitaalses tegevuskavas,’ mis on ELi 2020. aasta strateegia lipulaev. IST
kasutuselevGtu stimuleerimine ning usalduse suurendamine infolhiskonna vastu on Euroopa
digitaalse tegevuskava koige olulisemad prioriteedid. Seega on vaja ENISAt reformida, et
vOimaldada liidul, litkmesriikidel ja sidusrihmadel védja arendada suur voime ja valmidus
vOrgu- jainfoturbeprobleemide ennetamiseks, tuvastamiseks ja neile paremini reageerimiseks.

3. POHJUSED MEETMETE VOTMISEK S

K oos ké&esoleva ettepanekuga esitab komision ENISAt késitleva mééruse ettepaneku, millega
asendataks maarus (EU) nr 460/2004; selles vaadatakse pohjalikult [abi ametit hdlmavad
sétted ja luuakse amet viieaastaseks gjavahemikuks. Komisjon on siiski teadlik, et kdesoleva
ettepanekuga seotud Gigusloomemenetiuse kdigus voib Euroopa Parlamendis ja ndukogus
kuluda palju aega aruteludeks ning et juhul, kui ameti uus volitus e vdeta vastu enne
praeguste volituste |6ppu, voib tekkide Giguslik vaakum.

Komigon teeb seega ettepaneku votta vastu médrus, millega pikendatakse ameti praegus
volitus 18 kuud, et arutelu jaoks oleks piisavalt aega.

7 K OM (2010) 245, 19.5.2010.
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2010/0274 (COD)
Ettepanek:
EUROOPA PARLAMENDI JA NOUKOGU MAARUS,

millega muudetakse mééarust (EU) nr 460/2004 (millega luuakse Euroopa Vorgu- ja
I nfotur beamet) seoses selle kestusega

(EMPskohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,

vottes arvesse Euroopa Komisjoni ettepanekut,

véittes arvesse Majandus- ja Sotsiaalkomitee arvamust®,

véittes arvesse Regioonide K omitee arvamust’,

parast ettepaneku edastamist riikide parlamentidele,

toimides seadusandliku tavamenetl use kohaselt

ning arvestades jargmist:

1)

2

3)

Euroopa Parlament ja ndukogu vétsid 2004. aastal vastu mééruse (EU) nr 460/2004,°

millega luuakse Euroopa Vdrgu- ja Infoturbeamet (edaspidi ,,amet”).

2008. aastal votsid Euroopa Parlament ja ndukogu vastu maéruse (EU) nr 1007/2008,

millega muudetakse maarust (EU) nr 460/2004 seoses ameti tegevusaja kestusega™.

Alates 2008. aasta novembrist peeti ameti osalusel avalik arutelu Euroopas vorgu- ja
infoturbepoliitika tugevdamiseks tehtavate jOupingutuste pdhisuuna Ule. Kooskdlas
komisjoni parema digusliku reguleerimise strateegiaga ning panusena konealusesse
arutelusse algatas komisjon 2008. aasta novembrist 2009. aasta jaanuarini kestnud
avaliku arutelu liidu tasandil tugevdatud info- ja vdrguturbepoliitika voimalike
eesmarkide Ule. 2009. aasta detsembris arutelu tulemuseks oli nGukogu 18. detsembri

2009. aasta resol utsioon Euroopa iihise |dhenemisviisi kohta vérgu- jainfoturbele'.
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ELTC[...],[...]. IK[...].
ELTC[...],[...]. IK[...].

Euroopa Parlamendi ja ndukogu méérus (EU) nr 460/2004, 10. marts 2004, millega luuakse Euroopa

V&rgu- jalnfoturbeamet (ELT L 77, 13.3.2004, Ik 1).

Euroopa Parlamendi ja ndukogu maérus (EU) nr 1007/2008, 24. september 2008, millega muudetakse
Euroopa Parlamendi ja nSukogu 10. mértsi 2004. aasta méarust (EU) nr 460/2004 (millega luuakse

Euroopa V&rgu- ja Infoturbeamet) seoses selle kestusega (ELT L 293, 31.10.2008, 1k 1).

N6ukogu 18. detsembri 2009. aasta resolutsioon Euroopa Uhise l&henemisviisi kohta vorgu- ja

infoturbele (ELT C 321, 29.12.2009, |k 1).
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(4)  Avaiku arutelu tulemus arvesse vottes kavatsetakse médrus (EU) nr 460/2004
asendada.

(5) ENISA reformimiseks vajaliku 6igusloomemenetiuse kdigus vdib kuluda palju aega
aruteludeks ja kuna ameti volitused |6ppevad 13. martsil 2012, on vaja selle volitus
pikendada; see annab Euroopa Parlamendile ja ndukogule piisavalt aega aruteludeks
ning tagab ameti t60 jarjepidevuse jajétkuvuse.

(6) Seepérast tuleks Euroopa Vorgu- ja Infoturbeameti tegevusaja kestust pikendada kuni
13. mértsini 2013,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1
Maarust (EU) nr 460/2004 muudetakse jargmiselt:
Artikkel 27 asendatakse jargmisega:
~Artikkel 27 — Tegevusaeg
Amet luuakse 14. martsil 2004 ning selle tegevusaeg on Uiheksa aastat ja kuus kuud.”

Artikkel 2
Joustumine

K&esolev médrus jOustub Euroopa Liidu Teatajas avaldamisele jérgneval paeval.

K&esolev méaarus on tervikuna siduv ja vahetult kohaldatav kéikides liikmesriikides.

Brissdis, [...]
Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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1.1.

1.2

13.

14.

14.1.

ETTEPANEKUTELE LISATAV FINANTSSELGITUS

ETTEPANEKU/ALGATUSE RAAMISTIK

Ettepaneku/algatuse nimetus

Ettepanek Euroopa Parlamendi ja ndukogu madruse kohta, millega muudetakse Euroopa
Parlamendi ja nBukogu 10. marts 2004. aasta madrust (EU) nr 460/2004, millega luuakse
Euroopa Voérgu- ja Infoturbeamet.

Agaomased poliitikavaldkonnad vastavalt tegevuspohise juhtimise ja eelarvestamise
siisteemile (ABM/ABB)*

infouhiskonna ja meedia volinik

Digitaal se tegevuskava digusraamistik

Ettepaneku/algatuse liik
[] Ettepanek/algatus kéasitleb uut meedet

[0 Ettepanek/algatus kasitleb uut meedet, mis tuleneb katseprojektist / ettevalmistavast
tegevusest™

M Ettepanek/algatus kasitleb olemasoleva meetme pikendamist
[] Ettepanek/algatus kasitleb imber suunatud meedet
Eesmargid

Komigoni mitmeaastased strateegilised eesmérgid, mida ettepaneku/algatuse kaudu
taidetakse

Euroopa e-sidevor kude vastupidavuse parandamine

Amet jatkab to6d vastupidavust kasitlevate kisimuste kallal, tehes nt uuringuid
vastupidavuskohustuste, nduete ja kasutatavate heade tavade kohta™ ning analiiiis
vastupidavuse parandamiseks kasutatavate edasiste meetodite ja menetluste kohta. Viiakse ellu
téiendavaid katseprojekte, et hinnata nduete, meetodite ja tavade sobivust. Amet aitab kaasa
elutéhtsate sideinfrastruktuuride turvalisuse ja vastupidavuse suurendamisele ning
vastupidavust késitleva Euroopa avaliku ja erasektori partnerluse (EP3R) ja Euroopa
liikmesriikide foorumi (EFMS) loomisele.

K 00st60 arendamine ja sdilitamine litkmesriikide vahel

13
14
15

ABM - tegevuspdhine juhtimine; ABB — tegevuspohine eelarvestamine.

Vastavalt finantsméaaruse artikli 49 I6ike 6 punktile avdi b.

Kénealused uuringud pdhinevad ENISA 2006. ja 2007. aasta uuringutel e-sideteenustega tegelevate ettevotjate
voetud infoturbemeetmete kohta.
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14.2.

ENISA peaks jatkama joupingutusi, et madratleda Uleeuroopalisi infoturbega seotud
padevusringkondi sellistes valdkondades nagu teavitamine ja intsidentidele reageerimine,
Uleeuroopalise e-ID koostalitlusvdimealane koostt6'™® ning platvormi séilitamine Euroopa
vBrgu- jainfoturbeal aste heade tavade vahetamiseks'’. Liikmesriigid peaksid tegema jatkuvalt
koost6dd eesméargiga parandada kdigi liikmesriikide suutlikkust ning suurendada Uldist Ghtsust
jakoostalitlusvdimet.

Tulevaste ohtude méar atlemine usalduse loomiseks

Amet jatkab t60d sellise raamistiku loomiseks, mis voimaldab otsustajatel slistemaatilise
andmete kogumise, tOGtlemise, levitamise ja tagasiside abil paremini mdista uuest
tehnoloogiast tulenevaid voimalikke riske.

Mikr oettevitete teabeal ase usalduse tugevdamine

Digitaalse teabe gastul tekib ettevotete, eelkbige mikroettevotete, jaoks jatkuvalt palju uus
voimalusi. Sellele vaatamata on info- ja sidetehnoloogia edasisel arendamisel ning
kasutuselevotmisel endiselt ndrku kohti. Eesmérk on saada selle valdkonna mikroettevotjatelt
teavet nende vajaduste ja ootuste kohta ning seda hinnata. ENISA edendab ja katsetab selle
eesmargi nimel teabe edastgjate ja Uhingute vahelise piiritlese koost66 mudeleid jargmistes
valdkondades: vorgu- ja infoturbeadlase vOimekuse suurendamine mikroettevotetes,
mikroettevotjate jaoks ettendhtud sertifitseerimissiisteemide vdjatéétamine ja valdkonnaga
mitteseotud isikute jaoks nduetele vastavuse raamistiku vdjaarendamine; ettevotte
jarjepidevuse heade tavade loomine ja katsetamine; t66 nduetel e vastavusega seotud kiisimuste
kallal, mille alusel VKEde ja mikroettevdtjatel on voimalik valjendada oma turbeeesmarke
ning koostada tegevuskavasid nende eesmérkide saavutamiseks.

Erieesmirgid ning agaomased tegevusalad vastavalt tegevuspbhise juhtimise ja
eelarvestamise slisteemile

Erieesmark

Vorgu- ja infoturbe suurendamiseks arendada vorgu- ja infoturbekultuuri kodanike, tarbijate,
ettevotete ja ametiasutuste heaks ning méaératieda poliitilised probleemid, mida pohjustavad
tulevased vorgud ja Internet.

Asjaomased tegevusal ad vastavalt tegevuspohise juhtimise ja eel arvestami se siisteemile

Elektronsidepoliitika ja vorguturvalisus

16

17

K&nealune toetus pShineb ENISA poolt 2006. ja 2007. aastal tehtud t66l, mis on seotud e-ID koostalitlusvéime
parandamise Uhise viisi leidmisega.

K&nealune platvorm on jarelmeede 2007. aastal tehtud toole, mille abil koostati tegevuskava Euroopa vérgu- ja
infoturbeal aste heade tavade vahetamiseks.

7 ET



1.4.3. Oodatavad tulemused ja mgju

Saavutada vorgu- ja infoturbe kdrge tase liidus ning luua Euroopa Liidu kodanike, tarbijate,
ettevotete ja avaliku sektori organisatsioonide heaks vorgu- jainfoturbe kultuur, mis omakorda
aitaks kaasa siseturu sujuvale toimimisele.

1.44. Tulemus- ja mdjunditajad

Vt punkt 1.4.1 eespool.

15. Ettepaneku/algatuse pohjendus

15.1. Luhi- voi pikaajalises perspektiivis taidetavad vajadused

ENISA asutati 2004. aastal algselt vorgu- ja infoturbeohtudega ja turbealaste
oigusrikkumistega tegelemiseks. Vorgu- ja infoturbeprobleemid on aates sellest gjast koos
tehnoloogia ja turu arengutega muutunud ning on olnud edasiseks motteaineks ja arutelu
teemaks, mis vOimaldab téna gakohastada andmeid konkreetsete tuvastatud probleemide
kohta ning kirjeldada neid probleeme ja seda, millist m&ju on neile avaldanud muutuv vorgu-
jainfoturbe spekter. Eelkdige markis eesistujariik oma jareldustes €l utéhtsa sideinfrastruktuuri
kaitse teemalise Tallinnas peetud ministrite konverents kohta, et ,eesseisvad uued ja
pikagalised probleemid nduavad ENISA volituste pohjalikku ldbimotlemist ja
Umbersdnastamist, et paremini keskenduda ELi prioriteetidele ja vaadustele; saavutada
paindlikum reageerimisviime; arendada oskusi ja p&devus ning kindlustada ameti juhtimise
t6husust ja tldist mdjuvéimu. Selliselt saab muuta ENISA aaliseks pusivaraksiga liikmesriigi
jaoks ja Euroopa Liidu jaoks Uldiselt”.

K oos kéesoleva ettepanekuga esitab komigion ENISAt kasitleva médruse ettepaneku, millega
asendataks maérus (EU) nr 460/2004; sellega vaadatakse pohjalikult [dbi ametit hdlmavad
sdtted ja luuakse amet viieaastaseks gavahemikuks. Komison on siiski teadlik, et kdesoleva
ettepanekuga seotud 6igusloomemenetiuse kdigus voib Euroopa Parlamendis ja ndukogus
kuluda palju aega aruteludeks ning et juhul, kui ameti uusi volitusi e vdeta vastu enne
praeguste volituste |6ppu, voib tekkida Giguslik vaakum.

Komigion teeb seega ettepaneku votta koos kéesoleva ettepanekuga vastu maarus, millega
pikendatakse ameti praegus volitus 18 kuud, et arutelu ja menetluse jaoks oleks piisavalt

aega.

1.5.2. Euroopa Liidu meetme lisandvaartus

Vorgu- ja infoturbeprobleemid e tunnista riigipiire ning neid e saa seega tulemuslikult
lahendada ainult riikide tasandil. Sama aga kasitlevad eri liikmesriikide riigiasutused
kdnealust probleemi véga erinevalt. Need erinevused vdivad olla Euroopas suurema vorgu- ja
infoturbe jaoks agjakohaste liidu ulatusega mehhanismide rakendamisele suureks takistuseks.
| ST-infrastruktuuride omavahelise seotuse tottu mdjutab Uhes litkmesriigis riigi tasandil
vOetud meetmete tOhusust teistes liikmesriikides vOetud meetmete madalam tase ja
stistemaatilise piiritlese koostdd puudumine ikka veel vaga tugevalt. Ebapiisavad vorgu- ja
infoturbemeetmed, mille tagajarjel tekib intsident Uhes liikmesriigis, voivad pohjustada
teenuste héireid teistes liikmesriikides.
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153.

154

Lisaks kaasnevad paljude turbenduete kehtestamisega suured kulud ettevétjatele, kes
tegutsevad Euroopa Liidu tasandil, ja see pohjustab Euroopa siseturu killustumise ja siseturul
konkurentsi kadumise.

Kuna vorgu- ja infosisteemidest sOltuvus suureneb, ndib vamisolek intsidentidega
toimetul ekuks ebapiisav.

Riikide praegustes vargjase hoiatuse ja intsidentidega tegelemise slsteemides on olulis
puudusi. Vorguturbeintsidentide jarelevalve ja nendest teatamise kord ja tavad erinevad
litkmesriigiti oluliselt. MOnes riigis ei ole menetlused ametlikult kinnitatud, samas kui teistes
riikides puudub intsidentide kohta koostatud aruannete vastuvotmiseks padev asutus. Euroopa
ulatusega slisteeme e ole. Selle tagajarjel vOib esmavaalike teenuste osutamine vorgu- ja
infoturbeintsidentide tottu  téielikult katkeda ning tuleb ette vamistada asakohased
lahendused. Komigjoni teatises elutdhtsa sideinfrastruktuuri kaitse kohta rdhutati samuti
vajadust Euroopa vargjase hoiatamise ja intsidentidel e reageerimise véime jarele, mida voivad
toetada Euroopa ulatusega 6ppused.

IImselgelt on vaa poliitilis vahendeid, mille eesmérk on ennetavalt tuvastada vorgu- ja
infoturberiskid ja -puudused, luues asjakohased reageerimismehhanismid (nt heade tavade
kindlakstegemise ja levitamise kaudu) ning tagades, et need reageerimismehhanismid on
sidusriihmadel e teada ja nad rakendavad neid.

Samalaadsetest kogemustest saadud dppetunnid

Vastavalt ENISA méaéruse artiklile 25 viis valisekspertide komigon 2006/2007. aastal |&bi
ENISA hindamise, et anda formatiivne hinnang ameti tookorraldusele ja Ulesehitusele ja
volitustele ning vajaduse korral soovitused nende téiustamiseks. Tuleb mérkida, et see
hindamine toimus anult Uks aasta parast seda, kui ENISA oli tegevust alustanud.
Hindamisaruandes'® kinnitati ENISA loomise poliitika k&ige olulisemate printsiipide kehtivust
ja tostatati kasitlemist vgavad kisimused ameti nahtavuse kohta ja tema vOime kohta
saavutada suurt mdju. Need kisimused hélmasid ka organisatsiooni struktuuri; oskuste
kombineerimist ja ttotgjate arvu ning korvalisest asukohast tingitud organisatoorseid
probleeme.

Vt ka punkt 1.5.1 eespool.

Kooskola ja voimalik koostoime muude asjaomaste meetmetega

ENISA tuleviku kiisimus moodustas osa Uldisest arutelust, kus kasitleti vorgu- ja infoturvet
ning muid poliitilis algatusi, milles keskendutakse vorgu- jainfoturbe tulevikule.
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1.6.

1.7.

Meetmeja finantsmdju kestus

M Piiratud kestusega ettepanek/algatus

— M Ettepanek/algatus hdlmab ajavahemikku 14.3.2012-13.09.2013
— M Finantsm6ju avaldub gjavahemikul 2012-2013

[] Piiramatu kestusega ettepanek/al gatus

— Finantsmdju suureneb seoses meetme rakendamisega jark-jargult gavahemikul AAAA—
AAAA

— segjarel finantsmdju stabiliseerub.
Ettendhtud haldusviisid®®
[0 Tsentraliseeritud haldamine: otse, haldajaks on komisjon

M Tsentraliseeritud haldamine: kaudselt, haldamine on delegeeritud:

- 0O rakendusametitele
| {ihenduste asutatud asutustele”
- O riigi avalik-digudlikele asutustele vai avalikke teenuseid osutavatel e asutustele

— O isikutele, kellele on usaldatud konkreetsete meetmete rakendamine Euroopa Liidu
lepingu V jaotise kohaselt ja kes on kindlaks médratud asjaomases pohidigusaktis
finantsmagruse artikli 49 téhenduses

[0 Haldamine koostd6s liikmesriikidega

[0 Haldamine detsentraliseeritult kolmandate riikidega

[0 Haldamine Uhiselt rahvusvaheliste organisatsioonidega (tapsustage)

19

Haldusviise selgitatakse koos viidetega finantsmaarusele veebisaidil BudgWeb:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html

M &ératletud finantsmaaruse artiklis 185.
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ET

2.1.

2.2.

2.2.1.

HALDUSMEETMED

Jarelevalve ja aruandlus

Tegevdirektor vastutab ameti tegevuse eesmérkidel e vastavuse t6husa jarelevalve ja hindamise
eest ning esitab juhatusele igal aastal aruande.

Tegevdirektor koostab Uldaruande, mis hdlmab kdiki ameti eelmise aasta tegevusi ning milles
vorreldakse eelkdige saavutatud tulemuste vastavust aasta tooprogrammi eesmérkidele. Kui
juhatus on aruande vastu votnud, edastatakse see Euroopa Parlamendile, ndukogule,
komigonile, Euroopa Kontrollikojale, Euroopa Majandus- ja Sotsiaalkomiteele ja Regioonide
Komiteele ning avaldatakse.

Haldusja kontroll

Tuvastatud ohud

Alates ENISA asutamisest 2004. aastal on sdlle suhtes kohaldatud nii valiss kui ka
sisehindamist.

Vastavalt ENISA mééruse artiklile 25 oli kBnealuse menetluse esimene etapp ENISA
soltumatu hindamine vélisekspertide komigoni poolt 2006.—2007. aastal. Valisekspertide
komisjoni aruandes™ kinnitati, et ENISA asutamise algsed poliitilised pdhjused ja ameti
esialgsed eesmérgid kehtivad endiselt, ning selles tostatati ka moned kiisimused, mida tuleks
kasitleda.

Komigon esitas martsis 2007 hindamise kohta aruande juhatusele, kes andis segdrel oma
soovitused ameti tuleviku ja ENISA masruse muutmise kohta®.

2007. aasta juunis esitas komigon hinnangu valishindamise tulemuste ja juhatuse soovituste
kohta teatisena Euroopa Parlamendile ja ndukogule™. Teatises osutati, et tuleb valida, kas
pikendada ameti volitus voi asendada amet teistsuguse mehhanismiga, naiteks sidusrihmade
alalise foorumiga voi turvalisusega tegelevate organisatsioonide vorgustikuga. Komison
agatas konealusel teema ka avaliku arutelu, paludes Euroopa sidusrihmadel vastata
kiisimustikule, mis aitaks suunata edasisi arutelusid®.

2009. aasta algatas komigon mdju hindamise, et analltusida ENISA tulevikuvGimalusi.
Konealune mdjuhinnang on lisatud ENISAt kasitleva maédruse ettepanekule, millega
asendataks maérus (EU) nr 460/2004.

21
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23

24

http://ec.europa.eu/dgs/information_society/eval uation/studies/index_en.htm.

Nagu on ette ndhtud ENISA méaruse artiklis 25. ENISA juhatuse vastuvdetud dokumendi téistekst, mis sisaldab ka
juhatuse pohjendusi, on kéttesaadav jargmisel veebisaidil: http://enisa.europa.eu/pages/03_02.htm.

Komigoni teatis Euroopa Parlamendile ja nbukogule — Euroopa Voérgu- ja Infoturbeameti (ENISA) hindamise
kohta, KOM (2007) 285 (I6plik), 1.6.2007: http://eur-
lex.europa.eu/LexUri Serv/LexUriServ.do?uri=CEL EX:52007DC0285:EN:NQOT.
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture& lang=en.

1 ET


http://ec.europa.eu/dgs/information_society/evaluation/studies/index_en.htm
http://enisa.europa.eu/pages/03_02.htm
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0285:EN:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0285:EN:NOT
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture&lang=en

ET

2.2.2.

2.3.

Ettenahtud kontrollivahendid

Vt punkt 2.2.1.

Pettuse ja muuderikkumiste aahoidmine

Ameti persona kontrollib kdiki makseid mis tahes teenuse ja uuringu eest enne makse
sooritamist, vottes arvesse koiki lepingulisi kohustusi, majanduslikke pdhimdtteid ning head
finantstegevus- ja juhtimistava. Pettusevastased sétted (jarelevalve, aruandlusnduded jne)
lisatakse koikidesse ameti ja mis tahes makse sagjate vahelistesse kokkulepetesse ning

lepingutesse.
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3. ETTEPANEK U/ALGATUSE HINNANGULINE FINANTSMOJU

ET

3.1 Mitmeaastase finantsraamistiku rubriigid ja eelarver ead, mille kuludele moju avaldub
e Olemasolevad eelarveread
. Assigneerin
Eelarverida qute liik Osamaksud
Mitmeaastase Lii gzr;datu
finantsraamistiku Osamaksud
. EFTA . . | Kolmand
briik iri ligendamat | .- Kandidaatri finantsmééruse
rubrii Number/kirjeldus a rikicelt®® | e atelt artikl 18 15 ke 1
@9 riikidelt punkti aa tdhenduses
09 02 03 01 Euroopa Vorgu- ja
la Infoturbeamet — Toetus jactistele 1 ja DA JAH El El El
Konkurentsivéim | 2
e majanduskasvu
jatoohdive ~ .
; 09 02 03 02 Euroopa Vorgu- ja
tagamiseks Infoturbeamet — Toetus jaotisele 3 DA JAH El El El
09 01 01 Infouhiskonna ja meedia
poliitikavaldkonnas alaliselt todtava NDA El El El El
personaliga seotud kulud
5. Halduskulud
09 01 02 11 Muud halduskulud NDA El El El El
% DA - liigendatud assigneeringud / DNA — liigendamata assigneeringud.
2% EFTA — Euroopa V abakaubanduse A ssotsiatsioon.
2z Kandidaatriigid ja vajaduse korral Laéne-Balkani potentsiaal sed kandidaatriigid.

13
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http://eur-lex.europa.eu/budget/data/D2007_VOL4/EN/nmc-titleN1529D/nmc-chapterN1557F/articles/index.html#N60620935552-6
http://eur-lex.europa.eu/budget/data/D2007_VOL4/EN/nmc-titleN1529D/nmc-chapterN1557F/articles/index.html#N60620935552-7

3.2.

Hinnanguline mdju kuludele

3.2.1.  Uldine hinnanguline m&ju kuludele
miljonites eurodes (kolm kohta péarast koma)
Mitmeaastase finantsraamistiku rubriik la Konkurentsivdime majanduskasvu ja toohdive nimel
14. mér | 1. jaanu
ts— ar—
ENISA 31. dets | 13. sept KOKKU
ember ember
2012 2013
Tegevusassigneeringud
09 02 03 02 Euroopa Vorgu- ja Kulukohustused (€A 2,073 1,734 3,807
Infoturbeamet — Toetus jaotisele 3 Maksed %) 2,073 1,734 3,807
Haldusassigneeringud
09 02 03 01 Euroopa Vorgu- ja
Infoturbeamet — Toetus jactistele 1 ja 2 @ 4,600 4,291 8,891
Rubriigi 1.a assigneeringud Kulukohustused | =1+3 6,673 6,025 12,698
KOKKU Meksed 23 | 6673 6025 12,698
. ) Kulukohustused (4 2,073 1,734 3,807
* Tegevusassigneeringud KOKKU
Maksed ®) 2,073 | 1,734 3,807
. Eriprogrammide vahenditest rahastatavad
haldusassigneeringud KOKKU © 4600 4291 8891
Mitmeaastase finantsr aamistiku Kulukohustused =4+6 6,673 6,025 12,698

ET
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http://eur-lex.europa.eu/budget/data/D2007_VOL4/EN/nmc-titleN1529D/nmc-chapterN1557F/articles/index.html#N60620935552-7
http://eur-lex.europa.eu/budget/data/D2007_VOL4/EN/nmc-titleN1529D/nmc-chapterN1557F/articles/index.html#N60620935552-6

rubriigi 1.a, Konkurentsivéime
majanduskasvu ja toéohdive nimel” Maksed =5+6 6,673 | 6,025

_ _ 12,698
assigneeringud KOKKU

miljonites eurodes (kolm kohta pérast koma)

Mitmeaastase finantsr aamistiku

. 5 Halduskulud
rubriik
14. mérts | 1. jaanuar
31l. detse | 13. septe Kokku
mber 2012 | mber 2013
Personalikulud 0,342 0,299 0,641
Muud halduskulud 0,008 0,007 0,015
DG INFSO KOKKU Assigneeringud 0,350 0,306 0,656
. M |tmeaast'as_e (Kulukohustuste
finantsraamistiku KOQUSUMMA =
RUBRIIGI 5 o9 - 0,350 0,306 0,656
) ) maksete
assigneeringud kogusumma)
KOKKU o9

15



14. mérts | 1. jaanuar
31 detse | 13.septe Kokku
mber 2012 | mber 2013

Mitmeaastase Kulukohustused

finantsraamistiku 7.023 6,331 13,354

RUBRIIKIDE 1-5

g ) Maksed

assigneeringud 7,023 6,331 13,354

KOKKU

3.2.2.  Hinnanguline mdju tegevusassigneeringutele

- 0O Ettepanek/algatus ei hdlma tegevusassi gneeringute kasutamist
- ™ Ettepanek/al gatus hdlmab tegevusassi gneeringute kasutamist, mis toimub jargmiselt:
Kulukohustuste assigneeringud miljonites eurodes (kolm kohta pérast koma)
Téapsustada eesmargid ja valjundid
14. marts - 1. jaanuar — 13
31.detsember : : KOKKU
2012 september 2013
g

Euroopa e-sidevrkude vastupidavuse parandamine 0,237 0,198 0,435
Koost66 arendamine ja sdilitamine litkmesriikide vahel 0,237 0,198 0,435
Tulevaste ohtude maaratlemine usal duse loomiseks 0,169 0,141 0,310
Mikroettevotete teabeal ase usal duse tugevdamine 0,087 0,072 0,159
Horisontaal meetmete juhtimine 1,344 1,124 2,468
KULUD KOKKU 2,073 1,734 3,807

ET 16



3.23.  Hinnanguline mdju haldusassigneeringutel €”®

3.2.3.1. Ulevaade

- 0O Ettepanek/algatus ei hdlma hal dusassigneeringute kasutamist
- M Ettepanek/algatus h8lmab haldusassigneeringute kasutamist, mis
toimub jérgmiselt:

a) mitmeaastase finantsraamistiku rubriigi 5 halduskulud

miljonites eurodes (kolm kohta péarast koma)

Mitmeaastase 14. méarts | 1. jaanuar
finantsraamistiku - —
RUBRIIK 5 31. detse 13. septe KOKKU
mber 2012 | mber 2013
Personalikulud 0,342 0,299 0,641
Muud halduskulud 0,008 0,007 0,015
KOKKU 0,350 0,306 0,656

b) ENISA-ga seotud halduskulud — kaetakse eelarverealt ,,09 02 03 01 Euroopa vorgu- ja
infoturve: jaotis 1 — , Persona” jajaotis 2 —,, Ameti toimimine””

miljonites eurodes (kolm kohta pérast koma)

14. mérts | 1. jaanuar
31 detse | 13.septe | KOKKU
mber 2012 | mber 2013
Inimressursid —
Jaotis 1 — Persondl 4,216 3,916 8,132
Muud haldusliku
iseloomuga kulud —
Jootis 2 — Ameli 0,384 0,375 0,759
toimimine
KOKKU 4,600 4,291 8,891

Oigusaktile lisatud finantsselgituse lisa ei téideta, kuna seda ei kohaldata kéesoleva ettepaneku suhtes.
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3.2.3.2. Hinnanguline personalivajadus

- 0O

- o

Ettepanek/algatus ei hdlma personali kasutamist

Ettepanek/algatus hdlmab personali kasutamist, mis toimub jargmiselt:

a) komisjonisisesed inimressursid

14. mérts —
31. detsembe
r 2012

1. jaanuar —
13. septembe
r 2013

Ametikohtade loetelus toodud kohad (ametnikud ja ajutised

teenistujad) (taistdoaja ekvivalendina)

XX 010101 (komisjoni peakorterisja

b) ENISA inimressursid

esindustes) 35 35
KOKKU 35 35
14. méarts — 1. jaanuar —
31. detsembe | 13. september
r 2012 2013
ENISA ametikohtade loetelu (téistodaja ekvivalendina)
AD 29 29
Ametnikud voi gjutised
teenistujad
AST 15 15
Ametnikud v6i gjutine personal
KOKKU 44 a4
Muu personal (taistéoaja ekvivalendina)
Lepingulised todta ad 13 13
Riigi l1ahetatud eksperdid 5 5
Muu personal KOKKU 18 18
KOKKU 62 62

18
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Ameti personali t66llesannete kirjeldus:

Ametnikud ja gjutised tootajad

Amet:

— téidab jatkuvalt nduandja ja koordinaatori Ulesandeid, kogudes ja
anallisides andmeid infoturbe kohta. Ténapaeval koguvad nii avalikud kui
ka eraorganisatsioonid eri eesmérkidel andmeid infotehnoloogiliste
intsidentide kohta ning muid infoturbega seotud olulis andmeid. Sellele
vaatamata puudub Euroopa tasandil keskne asutus, kes voiks Uhtsel viisil
andmeid koguda ja anallilisida ning esitada arvamusi ja anda ndu, et toetada
liidu poliitilist tegevust vorgu- jainfoturbe valdkonnas,

— tegutseb eksperdikeskusena, kuhu nii liikmesriigid kui ka Euroopa
ingtitutsioonid voivad potrduda arvamuste ja nbu saamiseks turbega
seotud tehnilistes klismustes;

— aitab kaasa infoturbevaldkonna eri osalgjate vahelisele laialdasele
koosttdle, nt turvalise e-éri toetuseks ettendhtud jarelmeetmete puhul.
Konealune koost66 on &irmiselt oluline eeltingimus vorgu- ja
infostisteemide turvaliseks toimimiseks Euroopas. Kdikide sidusriihmade
osalemine ja kaasamine on vajalik;

— aitab koordineerida infoturbealast 1&henemisviisi, toetades liikmesriike
naiteks riskide hindamise ja teadlikkuse suurendamise edendamisel;

— tagab vOrgu- ja infosiusteemide koostalitlusvdime, kui liikmesriigid
kohaldavad turvalisust mgjutavaid tehnilisi ndudeid;

— méadratleb agaomased standardimisvajadused, hindab olemasolevaid
turvastandardeid ja sertifitseerimiskavasid ning soodustab nende vdimalikult
laialdast kasutamist Euroopa 6igusaktide toetuseks;

— toetab rahvusvahelist koostood konealuses valdkonnas, mis on
muutumas Uha olulisemaks, kuna vorgu- ja infoturbekisimused on
Ulemaailmsed.

K oosseisuvalised to6tajad

— V1t eespool.

ET

19 ET



ET

3.24. Kooskdla kehtiva mitmeaastase finantsraamistikuga

- M Ettepanek/algatus on kooskdlas kehtiva mitmeaastase
finantsraamistikuga

- 0O Ettepanekuga/algatusega  kaasneb mitmeaastase  finantsraamistiku
asgakohase rubriigi tUmberplaneerimine

- 0O Ettepanekuga/al gatusega Se0ses voib olla vajalik
paindlikkusinstrumendi  kohaldamine v&i mitmeaastase finantsraamistiku
| &bivaatamine®

3.25. Kolmandate isikute osamaksud
- 0O Ettepanek/algatus ei hdlma kolmandate isikute poolset kaasrahastamist

- o Ettepanek/algatus hdlmab kaasrahastamist, mille hinnanguline summa
on jargmine (kohaldatakse eelarveridade 09 02 03 01 ja 09 02 03 02suhtes):

soovitudikud assigneeringud miljonites eurodes (kolm kohta parast koma)

14. méarts — 1. jaanuar —
31. detsember 13. september Kokku
2012 2013
EFTA 0,160 0,145 0,305
3.3. Hinnanguline finantsmgju tuludele
- ™ Ettepanekul/algatusel puudub finantsmdju tuludele.
- O Ettepanekul/algatusel on jargmine finantsmaju:

- O omavahenditele

- O mitmesugustele tuludele

29 V't institutsioonidevahelise kokkuleppe punktid 19 ja 24.
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