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EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus jirgmise algatuse kohta Belgia Kuningriigi, Bulgaaria Vaba-

riigi, Saksamaa Liitvabariigi, Hispaania Kuningriigi, Prantsuse Vabariigi, Luksemburgi Suurhertsogi-

riigi, Madalmaade Kuningriigi, Austria Vabariigi, Sloveenia Vabariigi, Slovaki Vabariigi, Itaalia Vaba-

riigi, Soome Vabariigi, Portugali Vabariigi, Rumeenia ja Rootsi Kuningriigi algatus, eesmiirgiga votta

vastu ndukogu otsus piiriiilese koost66 tdhustamise kohta, eelkdige seoses terrorismi- ja piiriiilese
kuritegevuse vastase vditlusega

(2007/C 169/02)

EUROOPA ANDMEKAITSEINSPEKTOR,
vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle artiklit 286,
vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artiklit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute
kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta (1),

vdttes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta méarust (EU) nr 45/2001 iiksikisi-
kute kaitse kohta isikuandmete to6tlemisel ithenduse institutsioonides ja asutustes ning selliste andmete vaba
likkumise kohta (3), eriti selle artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I Sissejuhatavad mirkused

Algatus ja Euroopa andmekaitseinspektori arvamus

1. 2007. aasta veebruaris tegid 15 litkmesriiki algatuse eesmargiga votta vastu ndukogu otsus piiriiilese
koost6 tohustamise kohta, eelkdige seoses terrorismi- ja piiriiilese kuritegevuse vastase vditlusega (°).
Algatus kisitleb isikuandmete tootlemisega seotud kiisimusi. Euroopa andmekaitseinspektori iilesanne
on nimetatud algatusega seoses ndu anda, kuna see kuulub talle usaldatud iilesannete, eelkdige
midruse (EU) 45/2001 artikli 41 kohaste iilesannete hulka. Euroopa andmekaitseinspektor avaldab
kidesoleva arvamuse ex officio, kuna talle ei ole esitatud taotlust ndu saamiseks (¥). Euroopa andmekait-
seinspektor leiab, et ndukogu otsuse preambulis tuleks osutada kiesolevale arvamusele (°).

1

EUTL 281,23.11.1995, 1k 31.
) EUTL8du12.1.2001,1k 1.
Need liikmesriigid on nimetatud selle otsuse pealkirjas. Algatus avaldati 28. mirtsil 2007 (ELT C 71, kk 35).
Komisjon on madruse (EU) nr 45/2001 artikli 28 16ike 2 kohaselt kohustatud Euroopa andmekaitseinspektoriga konsultee-
rima, kui ta votab vastu ettepaneku koostada Sigusakt, mis késitleb iiksikisikute diguste ja vabaduste Ealtset isikuandmete
to6tlemisel. See kohustus ei Eehtl juhul, kui tegemist on ithe voi mitme liitkmesriigi algatusega need litkmesriigid konsultee-
rivad Euroopa andmekaitseinspektoriga vabatahtlikkuse alusel.
Vastavalt komisjoni tavale muude (hll)utlste) juhtumitega seoses. Vt Euroopa andmekaitseinspektori 12. detsembri 2006.
aasta arvamust ettepanekute kohta, millega muudetakse Euroopa ithenduste iildeelarve suhtes kohaldatavat finantsmaarust
ning selle rakenduseeskirju (KOM(2006) 213 (16plik) ja SEK(2006) 866 (16plik)); arvamus on avaldatud veebilehel www.
edps.europa.eu.
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Algatuse taust ja sisu

2. Algatuse taust on kolmanda samba koost6 raames unikaalne. Algatuse eesmirk on kohaldada 27. mail
2005. aastal seitsme litkmesriigi (°) poolt allkirjastatud Priimi lepingu olulisi osi koigi likmesriikide
suhtes. Moned nimetatud seitsmest liikmesriigist on need olulised osad juba ratifitseerinud, samal ajal
kui teistel on ratifitseerimise protsess pooleli. Seega on selge, et nende oluliste osade sisu ei ole kavas
muuta. (7)

3. Vastavalt algatuse pdhjendustele tuleks seda ndha kui kittesaadavuse pShimdtte rakendamist; nime-
tatud pdhimdte esitati 2004. aasta Haagi programmis, kui piiriiilese diguskaitsealase teabe vahetuse
suhtes rakendatav uudne ldhenemisviis (%). Algatus on esitatud alternatiivina ndukogu raamotsuse ette-
panekule teabevahetuse kohta vastavalt kittesaadavuse pdhimdttele, mille kohta Euroopa andmekait-
seinspektor esitas arvamuse 28. veebruaril 2006 (°) ja mille iile ndukogus selle vastuvdtmise eesmirgil
mdttevahetust ei toimunud.

4. Algatusega vdetud lihenemisviis erineb pohjalikult eespool nimetatud ndukogu raamotsuse ettepane-
kust. Kui raamotsuse ettepanekuga nihakse ette otsene juurdepdds olemasolevale teabele, siis algatuse
eesmdrk on kaudne juurdepdis viiteandmete kaudu. Lisaks tuleb liikmesriikidel algatuse kohaselt
koguda ja siilitada teatavat teavet, isegi juhul kui see ei ole siseriiklikus jurisdiktsioonis veel kitte-
saadav.

5. Algatuses pooratakse olulist tihelepanu biomeetriliste andmete vahetamisele liimesriikide politsei- ja
digusasutuste vahel, see puudutab eelkdige DNA-registrite andmeid ja sérmejilgede automatiseeritud
identifitseerimise siisteeme (*°).

6. Algatus sisaldab 6. peatiikki ,Uldsitted andmekaitse kohta”. See peatiikk sisaldab mitmeid andmekaitse
korda kasitlevaid sitteid, mis on kohandatud vastavalt reguleeritava andmevahetuse eripdrale ().
6. peatiikis viidatakse ka Euroopa Noukogu konventsioonile nr 108 (') ning sellega seotud Euroopa
Noukogu dokumentidele kui andmekaitse iildisele raamistikule, kuna ei ole vastu vdetud ndukogu
raamotsust kriminaalasjadega seotud politsei- ja digusalase koost6o raames toodeldavate isikuandmete
kaitse kohta (*3).

I Euroopa andmekaitseinspektori arvamuse pohiteemad

7. Arvamuses on arvestatud algatuse ainulaadsust, eclkdige asjaolu, et sitete sisu ei ole kavas olulisel
maédral muuta. Euroopa andmekaitseinspektor koondab seetdttu tihelepanu mitmele iildisemale algatu-
sega seotud kiisimusele ja algatuse taustale. Euroopa andmekaitseinspektori poolt tehtud muudatusette-
panekute eesmirk on muuta teksti paremaks ilma teabevahetussiisteemi ennast muutmata.

8. Esimene kiisimus on menetluslikku laadi. Algatuse kohaselt mairab viike arv liikmesriike kindlaks
koigi liikmesriikide poliitilised valikud valdkonnas, mida reguleerivad Euroopa Liidu lepingu sitted,
eelkdige Euroopa Liidu lepingu VI jaotis (kolmas sammas). VI jaotise kohast tShustatud koost66
menetlust ei ole jargitud.

9. Teine kiisimus kisitleb kittesaadavuse pShimdtet. Kuigi algatust tuleb niha selle pohimétte rakenda-
mise vahendina, ei taga algatus teabe kittesaadavust, vaid on iiksnes edasiseks sammuks liikmesriikide
diguskaitsealase teabe piiriiilese kittesaadavuse suunas. See on iiks osa killustatud lihenemisviisist,
mille eesmirk on holbustada diguskaitsealase teabe vahetust.

(®) 27. mai 2005. aasta konventsioon Belgia Kuningriigi, Saksamaa Liitvabariigi, Hispaania Kuningriigi, Prantsuse Vabarii%(i,
s

Luksemburgi Suurhertsogiriigi, Madalmaade Kuningriigi ja Austria Vabariigi vahel piiriiilese koost6o tohustamise
eelkdige seoses terrorismivastase vditluse, piiritilese kuritegevuse ja ebaseadusliiu sisserandega.

() Vt.alljargnevat punkti 15.

(¥} Euroopa Ulemkogu poolt 5. novembril 2004 heaks kiidetud Haagi programm vabaduse, turvalisuse ja diguse tugevdamise
kohta Euroopa Liidus.

(®) KOM(2005) 490 (I6plik). Euroopa andmekaitseinspektori arvamus on avaldatud ELTs [2006], C 116, Ik 8.

(1) Mirkus ei puuduta dokumendi eestikeelset versiooni.

(') Vtalgatuse pdhjendust 17.

(") Euroopa Noukogu 28.jaanuari 1981. aasta isikuandmete automatiseeritud tootlemisel isiku kaitse konventsioon.

(")

%) Vt lisaks kidesoleva arvamuse VII osa.
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14.

15.

16.

Kolmanda kiisimuse puhul on tegemist proportsionaalsuse teemaga. Raske on hinnata, kas ndukogu
otsuse algatuse sitted on terrorismi- ja piiritilese kuritegevuse vastase voitluse vajaduse seisukohast
pohjendatud. Euroopa andmekaitseinspektor tuletab meelde, et Priimi konventsiooni ndol on tegemist
piiritilese teabevahetuse, eelkdige DNA-registrite ja sdrmejilgi puudutavate andmete vahetuse nn ,labo-
riga”. Kdnealune algatus esitatakse aga enne teabevahetuse tulemuslikku katsetamist praktikas (*4).

Neljas kiisimus puudutab biomeetriliste andmete kasutamist. Algatuse kohaselt tuleb koguda, siilitada
ja (piiratud ulatuses) vahetada DNA-registrite ja sormejilgede andmeid. Nimetatud biomeetriliste
andmete kasutamine &iguskaitse valdkonnas kujutab endast konkreetseid ohte andmesubjektidele ja
nduab eraldi meetmeid nende iguste kaitsmiseks.

Viies kiisimus pdhineb asjaolul, et ndukogu otsus peaks ldhtuma asjakohasest kolmanda samba {iildisest
andmekaitse raamistikust, mida ei ole ELi tasandil veel kehtestatud. Euroopa andmekaitseinspektor
selgitab kiesolevas arvamuses nimetatud iildise raamistiku kui algatuse alusel toimuva diguskaitseasu-
tuste vahelise isikuandmete vahetuse valtimatu tingimuse tahtsust.

I Menetlus ja diguslik alus

Priimi lepingut vorreldakse ilmsetel pdhjustel tihti 1985. aasta Schengeni lepinguga ja 1990. aasta
Schengeni konventsiooniga. Lepinguosalisteks on enamjaolt samad riigid, lepingu teema on sarnane
ning see on tihedalt seotud ELi-sisese koostooga (°). Ent Priimi leping erineb siiski oluliselt Schenge-
nist. Praecgu on olemas Euroopa &iguslik raamistik, mis vdimaldab Euroopa Liidul asjaomaseid kiisi-
musi reguleerida ning tegelikult oli kavas seda raamistikku (peamiste) Priimi lepinguga hdlmatud kiisi-
muste puhul kasutada. Tdpsemalt Geldes, Priimi lepingu sSlmimise ajal valmistas komisjon ette
nodukogu raamotsust. (')

Asjaomased litkmesriigid otsustasid siiski mitmepoolse lepingu kasuks, mis véimaldab neil iihehailsel
kokkuleppel viltida kolmanda samba &igusaktide okkalist rada. Nad viltisid ka tShustatud koost6o
sisulisi ja menetlusndudeid, mis on sitestatud Euroopa Liidu lepingu artiklites 40, 404, 43 ja 43A (V).
See on eriti tihtis, kuna tohustatud koostod menetlus on kohustuslik vdhemalt kaheksa litkmesriigi
osalemise puhul. Priimi lepingu allkirjastas siiski ainult seitse liikmesriiki, kuid nad julgustasid seejdrel
teisi liitkmesriike sellega ithinema. Voib viita, et eeltoodud pdhjustel on Priimi konventsioon vastuolus
Euroopa Liidu &igusega. See on siiski peamiselt teoreetilist laadi viide kolmanda samba raames,
kusjuures komisjonil on piiratud volitused selle tagamiseks, et liikkmesriigid jirgiksid Euroopa Liidu
digust, ning Euroopa Kohtu ja teiste kohtute volitused on piiratud.

Selles olukorras tegid 15 litkmesriiki algatuse Priimi lepingu asendamiseks ndukogu otsusega. Kuigi
sdtete sisu muutmise voimalust ametlikult ei vilistata ega saa ametlikult valistada, on algatuse esitanud
liikmesriikide selge eesmirk sisu muutmist mitte lubada. See eesmirk tuleneb asjaolust, et seitse nn
Priimi riiki alles rakendasid Priimi lepingu oma siseriiklikus diguses (vdi on selle protsessi 16ppjirgus)
ning nad ei soovi siseriiklike sitteid jille muuta. Seda eesmirki kajastavad noukogu eesistujariigi
Saksamaa poolt astutavad sammud. Niiteks vastuvtmise ajakava on viga pingeline ning algatust ei
vaadata 1dbi ndukogu to6rithmas, vaid ainult artikli 36 komitees (Euroopa Liidu lepingu artikli 36
kohane kdrgematest ametnikest koosnev kooskdlastuskomitee).

Selle tulemusena ei anta teistele liitkmesriikidele vdimalust digusnormide kindlaksmairamisel tegelikult
kaasa rddkida. Nad saavad valida itksnes osalemise ja mitteosalemise vahel. Kuna kolmanda samba
puhul on néutav iihehdalsus, siis juhul, kui iiks litkmesriik teksti heaks ei kiida, v6ib tulemuseks olla
see, et teised litkmesriigid jitkavad selle menetlemist t6hustatud koostoo menetluse alusel.

(**) Vilja arvatud esimene Saksamaa ja Austria vahelise teabevahetuse kogemus, mida nimetatakse punktis 33.
(**) Schengeni puhul — Euroopa Majandusiihenduse sisene koost6. Priimi lepingut nimetatakse sageli IIl Schengeni lepin-

guks.

(**) Komisjon vottis konealuse (3. punktis nimetatud) ettepaneku vastu parast Priimi lepingu vastuvotmist.
(") Nende artiklite kohaselt on muu hulgas ndutav komisjoni ja Euroopa Parlamendi osalemine ning need peavad tagama, et

tohustatud koostood kasutatakse iiksnes viimase abinduna.
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24,

Selline taust mdjutab ka algatuse demokraatlikku legitiimsust, kuna Euroopa Liidu lepingu artikli 39
kohane Euroopa Parlamendi arvamus saab vaevalt mojutada digusnormide kindlaksmairamist. Sama-
moodi saab ka kiesoleval arvamusel olla iiksnes piiratud moju.

Euroopa andmekaitseinspektori arvates on kahetsusvdirne, et jirgitud on nimetatud menetlust. See
vilistab mis tahes vajaduse demokraatliku ja ldbipaistva seadusandliku protsessi jirele, kuna see ei austa
juba viga piiratuid kolmanda samba kohaseid &igusi. Selles etapis tunnistab Euroopa andmekaitseins-
pektor, et nimetatud menetlus on valitud ning seetdttu pooratakse kdesolevas arvamuses alljargnevalt
pohitihelepanu algatuse sisule.

Euroopa andmekaitseinspektor mirgib ka asjaolu, et algatus nieb Gigusaktina ette ndukogu otsuse ja
mitte ndukogu raamotsuse, kuigi algatus on seotud liikmesriikide digusnormide thtlustamise eesmir-
giga. Nimetatud digusakti liigi valimise pdhjuseks voib olla see, et Euroopa Liidu lepingu artikli 34
16ike 2 punkti ¢ kohaselt voib ndukogu otsuste puhul votta rakendusmeetmeid kvalifitseeritud haalte-
enamusega. Neid rakendusmeetmeid kisitleb algatuse artikkel 34.

Euroopa andmekaitseinspektor soovitab lisada ndukogu otsuse algatuse artiklile 34 jargmise lause:
,Noukogu konsulteerib enne sellise rakendusmeetme vastuvdtmist Euroopa andmekaitseinspektoriga.”
Selle muudatusettepaneku pohjus on ilmne. Rakendusmeetmed puudutavad viga tihti isikuandmete
tootlemist. Lisaks, kui komisjon nimetatud meetmeid ei algata, siis madruse (EU) nr 45/2004 artikli 28
16iget 2 ei kohaldata.

Sellega seoses tuleks markida, et Priimi lepingu allkirjastanud seitse liikkmesriiki sdlmisid 5. detsemb-
ril 2006 ka rakenduskokkuleppe, mis sisaldab vajalikke lepingu haldusliku ja tehnilise rakendamise ja
kohaldamise sitteid. (**) Voib eeldada, et ndukogu otsuse algatuse artikli 34 kohaste rakendusmeetmete
puhul vdetakse eeskuju nimetatud rakenduskokkuleppest. Kiesolev arvamus osutab rakenduskokkulep-
pele, kui see vdiks aidata algatusest endast paremini aru saada.

IV Algatus ja kittesaadavuse pohiméte

Kittesaadavuse pdhimdtet voib niha vabadusel, turvalisusel ja digusel rajaneva sisepiirideta ala loomise
olulise vahendina. Teabe vaba jagamine diguskaitseasutuste vahel on oluline samm, millega iiletada
voitluses kuritegevusega territoriaalsed piirangud, kuna uurimiste puhul jddvad sisepiirid endiselt
piisima.

Vastavalt Haagi programmile tihendab see pShimdte, et ,oma kohustuste tditmiseks teavet vajav liik-
mesriigi diguskaitsetootaja voib seda saada monest teisest liikmesriigist, ja teise lilkmesriigi seda teavet
omav Oiguskaitseasutus esitab selle nimetatud eesmargil (...)". Lisaks rohutatakse programmis, et
Jteabevahetuse meetodid peaksid uut tehnoloogiat tdiel mairal dra kasutama ja olema kohandatud iga
teabe liigiga, vajaduse korral riiklikele andmebaasidele vastastikuse juurdepéisu voi nende koostalitlus-
voime kaudu vdi otsese (online) juurdepdisu kaudu”.

Sellega seoses on algatuse puhul tegemist vaid viikese sammuga. Algatuse ambitsioonid on hoopis
tagasihoidlikumad kui komisjoni ettepaneku puhul, mis kisitleb ndukogu raamotsust teabevahetuse
kohta vastavalt kittesaadavuse pohimdttele. Algatust vdib pidada sammuks kittesaadavuse suunas,
kuid selle puhul ei ole tdpses mottes tegemist kittesaadavuse pdhimdtte rakendamisega. Algatus
tdiendab muid Siguskaitsealase teabe vahetamise holbustamisele suunatud meetmeid, nagu ndukogu
18. detsembri 2006. aasta raamotsus 2006/960(JSK Euroopa Liidu liitkmesriikide diguskaitseasutuste
vahelise teabe ja jilitusteabe vahetamise lihtsustamise kohta ('), mis peab tagama selle, et teise litkmes-
riigi asutusele antakse selle asutuse taotlusel teave ja jdlitusandmed.

) See lepl on esitatud ndukogu 22. jaanuari 2007. aasta dokumendis 5473/07 (inglise keeles).
Vt http:/[www.statewatch.org/news/2007 [jan/prum-implementing-agreement.pdf.

(") ELTL 386, Ik 89. Raamotsus vdeti vastu Rootsi algatusel.
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25. Euroopa andmekaitseinspektor toetab komisjoni ettepanekut kisitlevas arvamuses seisukohta, et kitte-
saadavuse pShimdtet tuleks rakendada ettevaatlikuma jark-jargulise lihenemisviisi kaudu. Sellise lahe-
nemisviisi puhul peaks kittesaadavuse pdhimétte kohaselt vahetatavad andmed olema piiratud ning
lubada tuleks tiksnes kaudset juurdepddsu viiteandmete kaudu. (*) Selline jirk-jarguline lihenemisviis
vbimaldab sidusrithmadel jalgida diguskaitsealase teabevahetuse tdhusust ning samuti tagajirgi koda-
nike isikuandmete kaitsele.

26. Need tihelepanekud kehtivad ka praeguses olukorras. Euroopa andmekaitseinspektor tervitab asjaolu,
et algatuse puhul kasutatakse kittesaadavuse pShimotte rakendamisel nimetatud ettevaatlikumat jark-
jargulist lahenemisviisi.

27. Nimetatud ldhenemisviisi kajastavad algatuse artiklid 5 ja 10. Need kisitlevad tdiendavate isikuandmete
(ja muu teabe) esitamist parast DNA-profiilide v8i sdrmejilgede kokkulangevuse ilmnemist. Mdlemal
juhul kohaldatakse taotluse saanud litkmesriigi siseriiklikku &igust, sealhulgas digusabi eeskirju. Nende
kahe artikli diguslik toime on piiratud. Need on kollisiooninormid (deklaratiivset laadi; ei muuda prae-
gust olukorda), kuid need ei rakenda kittesaadavuse pdhimdtet. (*!)

V Vajalikkus ja proportsionaalsus

28. Tohus odiguskaitsealase teabe vahetus on politsei- ja digusalase koost6o votmeelement. Vabadusel,
turvalisusel ja digusel rajaneva sisepiirideta ala arendamisel on ddrmiselt oluline, et teave oleks piiriiile-
selt kittesaadav. Teabevahetuse holbustamiseks on vaja asjakohast diguslikku raamistikku.

29. Eraldi kiisimuseks on selle otsustamine, kas algatuse sitted on terrorismi- ja piiriiilese kuritegevuse
vastase voitluse seisukohast pdhjendatud voi teisisdnu, kas need on vajalikud ja proportsionaalsed.

30. Esiteks, Euroopa Liidu tasandil on vastu vOetud hulk meetmeid Giguskaitsealase teabe vahetamise
hélbustamiseks. Moningatel juhtudel hélmavad need meetmed keskse organisatsiooni (nt Europol vi
Eurojust) voi keskse infosiisteemi loomist (nt Schengeni infosiisteem). Teised meetmed, nagu kdnealune
algatus, kisitlevad teabe vahetamist otse liitkmesriikide vahel. Alles hiljuti vdeti iguskaitsealase teabe
vahetamise lihtsustamisele suunatud digusaktina vastu ndukogu raamotsus 2006/960/JSK.

31. Uldiselt peaks uued politsei- ja digusalast koostdod kisitlevad digusaktid vastu votma iiksnes parast
juba kehtivate seadusandlike meetmete hindamist, mille tulemusena jreldatakse, et need kehtivad
meetmed ei ole piisavad. Algatuse pohjendustest ei ilmne, et kehtivaid meetmeid oleks tiielikult
hinnatud. P&hjendustes viidatakse ndukogu raamotsusele 2006/960/JSK ning mirgitakse, et uut tehno-
loogiat tuleks tdiel méiral dra kasutada ning vastastikust juurdepddsu riiklikele andmebaasidele peaks
holbustama. Tapset teavet tuleks vahetada kiiresti ja tShusalt. See on koik. Naiteks ei ole pdhjendustes
ithtki viidet liikmesriikidevahelisele teabevahetusele Schengeni infosiisteemi kaudu, mis on litkmesriiki-
devahelise teabevahetuse viga oluline vahend.

32. Euroopa andmekaitseinspektor peab kahetsusvairseks asjaolu, et algatus esitati ilma, et diguskaitsealast
teabevahetust kisitlevaid kehtivaid meetmeid oleks nduetekohaselt hinnatud ning kutsub ndukogu iiles
viima sellise hindamise ldbi vastuvétumenetluse iihe osana.

33. Teiseks, nagu varem mainitud, on Priimi konventsiooni ndol on tegemist piiriiilese teabevahetuse,
eelkdige DNA-registrite ja sormejalgi puudutavate andmete vahetuse nn ,laboriga”. See véimaldas asja-
omastel lilkmesriikidel seda teabevahetust katsetada. Kdnealuse ndukogu otsuse algatuse esitamise
kuupieval ei ole selliseid katsetusi tegelikult laiemalt praktikas tehtud, vilja arvatud esimene teabeva-
hetus Saksamaa ja Austria vahel (*2).

(*) Euroopa andmekaitseinspektori 28. veebruari 2006. aasta arvamus (ELT C 116, 17.5.2006, Ik 8, punkt 69).

(*") Euroopa andmekaitseinspektor tervitab tildiselt jark-jargulist ldhenemisviisi (punkt 26). Kuid, nagu on néidatud punktis
37, sel konkreetsel juhul tuleks eelistada erinevate andmete kogumise ja vahetamise oluliste elementide minimaalset
tihtlustamist.

(*) Saksamaa ja Austria DNA-andmebaasides sisalduvate DNA-profiilide automatiseeritud vordluse tulemused esitati Dres-
denis toimunud JSK ministrite mitteametlikul kohtumisel (14.-16. jaanuar 2007) ning need on avaldatud eesistujariik
Saksamaa veebisaidil (www.bmibund.de). Need hdlmavad ligikaudu kahte kuud (november—detsember 2006). Selle
esimese teabevahetuse tulemustes nimetatakse mérkimisvéidrset kahe kuu jooksul leitud kokkulangevuste arvu — 2000
kokkulangevust, mis monel juhul olid selgelt seotud raskete kuritegudega.
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Euroopa andmekaitseinspektor ei ole veendunud, et selle piiratud teabevahetuse, mis toimus lithikese
ajavahemiku jooksul ning kus osalesid ainult kaks liikmesriiki, esimesi tulemusi, kui huvitavad need ka
ei oleks, saaks pidada piisavaks kogemuseks, et seda siisteemi koigi lilkmesriikide suhtes kohaldada.

Sellise teabevahetussiisteemi loomine, kus osalevad moned DNA-andmebaasidega seotud kogemusi
omavad liikmesriigid, ning kogu ELi hdlmava siisteemi loomine, kus osalevad ka ilma vastava koge-
musta litkmesriigid, on védga erineva mastaabiga. Lisaks on viikese siisteemi puhul voimalikud osale-
vate litkmesriikide vahelised tihedad sidemed; neid sidemeid vdiks kasutada ka selleks, et jilgida asja-
omaste isikute isikuandmete kaitsega seotud riske. Lisaks on viikese siisteemi iile hoopis hélpsam jare-
levalvet teostada. Seega, isegi kui Priimi konventsioon iseenesest on vajalik ja proportsionaalne, ei
tihenda see, et kdnealust algatust peaks hindama samast seisukohast.

Kolmandaks, nagu kiesolevas arvamuses edaspidi ndidatakse, on diguskaitse eesmarkidel biomeetriliste
andmete kogumist ja kasutamist ksitlevate liilkmesriikide digusaktide vahel suured erinevused. Uhtlus-
tatud ei ole ka siseriiklikke tavasid. Sellega seoses tuleks samuti markida, et kolmanda samba andme-
kaitsealast ithtlustatud iguslikku raamistikku ei ole veel vastu voetud.

Algatusega ei iihtlustata algatusega hdlmatud erinevate andmete kogumise ja vahetamise olulisi
elemente. Niiteks ei ole algatuses viga tdpselt kindlaks mairatud teabe kogumise ja vahetamise
eesmargid. Kas DNA-profiile kisitlevaid sitteid kohaldatakse koigi kuritegude suhtes voi voib litkmes-
riik neid kohaldada iiksnes raskemate kuritegude suhtes? Algatuses ei ole selgelt kindlaks mairatud ka
nende andmesubjektide ringi, keda teabe kogumine ja vahetus puudutab. Kas andmebaasid sisaldavad
(biomeetrilisi) andmeid iiksnes kahtlusaluste ja/voi stiidimdistetud isikute kohta vdi ka teiste andme-
subjektide, nt tunnistajate ja teiste kuriteo toimepanemise koha ldheduses viibinud isikute kohta?
Euroopa andmekaitseinspektori arvates oleks nende oluliste elementide minimaalne thtlustamine
olnud vajalik, seda ka vajalikkuse ja proportsionaalsuse pohimdtete jargimise tagamiseks.

Euroopa andmekaitseinspektor teeb jargmised jareldused. On selgeid marke selle kohta, et konealune
algatus on tdendoliselt kasulik politseikoostéd vahend. See tdendosus on veelgi suurem, kui votta
arvesse esimest Priimi lepinguga seotud kogemust Saksamaal ja Austrias. Algatuse vajalikkust ja
proportsionaalsust ei ole siiski lihtne analiiiisida. Euroopa andmekaitseinspektor avaldab kahetsust, et
algatus esitati ilma nduetekohase mdjuhinnanguta, vottes arvesse arvamuse selles osas esitatud tihele-
panekuid. Ta kutsub ndukogu iiles viima sellise hindamise ldbi osana vastuvStumenetlusest ning
analiiiisima selle hindamise kaigus teisi, vdimalusel eraelu puutumatust vihem rikkuvaid poliitikavali-

kuid ().

Euroopa andmekaitseinspektor teeb samuti ettepaneku lisada algatuse 7. peatiikki (rakendus- ja 1opp-
sitted) hindamist késitlev klausel. See voiks olla jargmises sdnastuses: ,Komisjon esitab hiljemalt kolm
aastat parast ndukogu otsuse joustumist Euroopa Parlamendile ja ndukogule hinnangu kiesoleva
ndukogu otsuse kohaldamise kohta, et otsustada, kas kiesoleva ndukogu otsuse sitteid on vaja
muuta.”.

Nimetatud hindamist késitlev klausel on eriti kasulik vahend praeguses olukorras, kus kdnealuse
algatuse vajalikkus ja proportsionaalsus ei ole (veel) selgelt kindlaks tehtud ning kus kogu ELi hdlmav
teabevahetussiisteem vOetakse kasutusele piiratud kogemustele tuginedes.

VI Erinevad andmete liigid: DNA-profiilid, sormejiljed ja sdidukite registreerimisandmed

Uldised mrkused

2. peatiikis (On-line juurdepdds ja tiiendava teabe taotlused) eristatakse kolme litki andmeid: DNA-
profiilid, sdrmejaljed ja sdidukite registreerimisandmed. Sellise eristamise kohta on kaks iildist tahele-
panekut.

Koigepealt tuleb mirkida, et koik konealuse ndukogu otsuse alusel toodeldavad andmed, vilja arvatud
artiklis 13 (**) osutatud andmed, on isikuandmed direktiivi 95/46/EU () ja teiste {thenduse digusaktide
tihenduses. Vastavalt selle direktiivi artikli 2 punktile a on isikuandmed igasugune teave tuvastatud voi
tuvastatava fiiisilise isiku kohta; tuvastatav isik on isik, keda saab otseselt voi kaudselt tuvastada,

(*) Eraelu puutumatust késitlev mojuhinnang.
(*) Javdib-olla ka algatuse artikli 2 1ikes 2 nimetatud identifitseerimatud DNA-profiilid.
(*) Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete toot-

lemisel ja selliste andmete vaba liikumise kohta (EUTL 281, lk 31).
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eelkdige isikukoodi pohjal voi ithe voi mitme tema fuisilisele, fusioloogilisele, vaimsele, majandusli-
kule, kultuurilisele voi sotsiaalsele identsusele omase joone pohjal. Kriminaalasjades tehtava politsei- ja
digusalase koostoo raames toddeldavate isikuandmete kaitset kisitleva ndukogu raamotsuse ettepa-
nekus, mida selle vastuvotmisel kohaldatakse kdnealuse algatuse kohase teabevahetuse suhtes, kasuta-
takse sama médratlust. Euroopa andmekaitseinspektor avaldab kahetsust seoses asjaoluga, et algatus ei
sisalda isikuandmete mddratlust ning soovitab digusliku selguse huvides lisada selle mairatluse artik-
lisse 24.

Igal juhul on eelmises punktis nimetatud méiratluse puhul kindel, et ka DNA-profiile sisaldavaid
andmebaase ning DNA-registrite viiteandmeid ja sdrmejilgede automatiseeritud identifitseerimise
suisteemide viiteandmeid loetakse tervikuna ja eelkdige isikuandmete kogudeks.

Teiseks on andmevahetuse eemérk kolme isikuandmete liigi — DNA-profiilid, sdrmejilgede andmed ja
soidukite registreerimisandmed — puhul erinev. DNA puhul kohustuvad litkmesriigid kuritegude uuri-
mise eesmdrgil looma riikliku DNA-registri ja seda pidama (artikli 2 1dige 1), sdrmejilgede puhul
tagavad lilkmesriigid kuritegude ennetamise ja uurimise eesmirgil loodud sdrmejilgede automatisee-
ritud identifitseerimise siisteemides olevate viiteandmete kittesaadavuse (artikkel 8) ning sdidukite
registreerimisandmete puhul hdlmavad andmevahetuse eesmirgid mitte tiksnes kuritegude ennetamist
ja uurimist, vaid ka teatavaid teisi digusrikkumisi (mis ei ole kuriteod) ning avaliku korra ja julgeoleku
tagamist (artikli 12 1dige 1).

Samuti kohaldatakse DNA ja sdrmejilgede andmete vahetamise ning nendele andmetele juurdepdisu
suhtes rangemaid eeskirju kui sdidukite registreerimisandmete vahetamise ja nendele andmetele juurde-
padsu suhtes. DNA ja sdrmejilgede andmete puhul vdimaldatakse algselt juurdepddsu tiksnes viiteand-
metele, mille pShjal andmesubjekti ei ole vdimalik otseselt kindlaks teha. Algatuses on sitestatud pdhi-
mdte, et andmed kantakse kahte eraldi andmebaasi: iihte kantakse biomeetrilised andmed ja teise teks-
tilised identifitseerimisandmed. Juurdepdis teisele andmebaasile on vdimalik ainult juhul, kui esimeses
andmebaasis leiti kokkulangevus. Soidukite registreerimisandmete puhul sellist andmebaaside eralda-
mist ei toimu; nende andmete puhul voimaldatakse automaatset ja otsest juurdepddsu ning ei ole vaja
kahte eraldi andmebaasi.

Euroopa andmekaitseinspektor toetab sellist jaotust ning loeb seda kasulikuks andmesubjekti kaitse
vahendiks: mida tundlikumate andmetega on tegemist, seda piiratumad on nende kasutuseesmirgid
ning juurdepdds neile. DNA-andmete puhul, mis on potentsiaalselt kdige tundlikumad isikuandmed,
mida algatus kisitleb, voib andmeid vahetada iiksnes kriminaalvastutusele votmise ja mitte ennetava
politseit66 eesmargil. Lisaks voib kasutada iiksnes DNA mittekodeeritavast osast saadud profiile.

Erimdrkused DNA-andmete kohta

DNA-andmete puhul voib viidata varasematele Euroopa andmekaitseinspektori arvamustele (*°).
Oluline on, et DNA-andmete mdiste oleks selgelt mairatletud ning et eristatakse DNA-profiile ning
neid DNA-andmeid, mis vdivad anda teavet isiku geneetiliste omaduste ja/vdi tervisliku seisundi kohta.
Arvesse tuleb votta ka teaduse arengut: see, mida mingil ajahetkel peetakse siiiituks DNA-profiiliks,
voib hilisemas etapis paljastada hoopis rohkem teavet, kui oodatakse ja vajatakse.

Algatus ndeb ette itksnes DNA mittekodeeritavast osast saadud DNA-profiilide kittesaadavuse. Ent
algatuse tekst ei sisalda DNA-profiilide tdpset maaratlust ning selles ei ole kindlaks mairatud korda
selliste ithiste mairatluste kehtestamiseks vastavalt teaduse hetkeseisule. Priimi lepingu rakenduskokku-
leppes (¥) on mittekodeeritav osa maaratletud jargmiselt: kromosoomi osad, kus ei esine geeni ekspres-
siooni, st mille puhul on teada, et nad ei paljasta teavet konkreetsete parilike omaduste kohta. Euroopa
andmekaitseinspektor soovitab lisada algatusse endasse mittekodeeritava osa mdaaratluse ning samuti
ette niha menetluse, mis tagab tdesti nii praegu kui hiljem, et mittekodeeritav osa ei paljasta rohkem
teavet.

(*) Vt niiteks Euroopa andmekaitseinspektori arvamust kittesaadavuse pShimdtte kohta, millele on viidatud joonealuses

mirkuses 9 (punktid 59-60).

(*) Vtjoonealust mirkust 18.
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Algatus lihtub eeldusest, et DNA-profiilide vordlemine on politseikoost6 oluliseks vahendiks. Seetdttu
peavad koik liikmesriigid looma kriminaalasjades oigusemdistmise eesmérgil DNA-andmebaasid.
Vottes arvesse nende andmebaaside maksumust ning andmekaitsega seonduvaid riske, on vajalik selle
vahendi t6hususe pdhjalik eelkontroll. Saksamaa ja Austria piiratud kogemus andmevahetuse vallas ei
ole selleks piisav.

Euroopa andmekaitseinspektor margib sellega seoses, et algatus kohustab koiki litkmesriike looma
riiklikud DNA-registrid. Oluline on réhutada, et mitmetel likkmesriikidel juba on toimivad riiklikud
DNA-andmebaasid, samas kui teistel lilkmesriikidel on selles vallas vihe kogemusi vi vastavad koge-
mused puuduvad. Kdige korgetasemelisem andmebaas Euroopas (ja maailmas) on Uhendkuningriigi
DNA-andmebaas. Selles on rohkem kui kolm miljonit kannet, millest tulenevalt on tegemist koige
ulatuslikuma DNA-profiilide kogumiga. See andmebaas holmab isikuid, kes on digusrikkumistes siitidi
mdistetud ning samuti neid, kes on vahistatud ja neid, kes on vabatahtlikult andnud proovi nende
vilistamise eesmargil (*%). Teistes riikides on olukord erinev. Nditeks Saksamaal hoitakse andmebaasis
vaid nende isikute DNA-profiile, kes on rasketes digusrikkumistes siiiidi mdistetud. Voib isegi eeldada,
et Saksamaal ldheks DNA kogumine laiematel eesmarkidel vastuollu pohiseaduskohtu pretsedendidigu-

sega. (¥)

Euroopa andmekaitseinspektor peab kahetsusviddrseks asjaolu, et algatuses ei tipsustata nende isikute
kategooriaid, kelle andmeid DNA-andmebaasidesse sisestatakse. Nimetatud kategooriate tipsustamine
mitte iiksnes ei iihtlustaks seda valdkonda puudutavaid siseriiklikke sitteid — mis voib kaasa aidata
piiriiilese koot66 tdhustamisele — vaid vdiks edendada ka konealuste isikuandmete kogumise ja vahe-
tamise proportsionaalsust, tingimusel et asjaomased isikute kategooriad oleks piiratud.

Sellega seonduvaks kiisimuseks, mis on jdetud liikmesriikide siseriiklike digusaktidega reguleeritavate
kiisimuste hulka, on andmete DNA-registris siilitamise aeg. Siseriiklik digus voib ette niha, et regis-
trites loodud profiile siilitatakse andmesubjekti kogu eluaja jooksul, sdltumata kohtumenetluse tulemu-
sest, samal ajal kui siseriiklikus diguses vdidakse samuti ette niha, et profiile hoitakse registris alles,
vilja arvatud juhul kui isikule ei ole siiiidistust esitatud ning teda ei ole seega ka kohtu poolt siitidi
mdistetud, voi et andmete siilitamise jatkamise vajadus vaadatakse korraparaselt iile. (**)

Lopetuseks juhib Euroopa andmekaitseinspektor tihelepanu artiklile 7, mis kasitleb rakulise materjali
kogumist ja DNA-profiilide edastamist. Sdrmejdlgede puhul ei ole sarnast sdtet ette nihtud. Nimetatud
site kohustab liikmesriiki teise liikmesriigi taotlusel voi kdimasoleva uurimise voi kriminaalmenetluse
raames teatavatel tingimustel koguma ja analiiiisima isiku rakulist materjali ning seejirel edastama
DNA-profiili nimetatud teisele likkmesriigile. Nimetatud artikkel on iipriski kaugeleulatuv. Sellega
kohustatakse liikmesriiki aktiivselt koguma (ja analiiiisima) isiku biomeetrilisi andmeid, tingimusel et
konealune andmete kogumine ja analiiiis on lubatud andmeid taotlevas litkmesriigis (tingimus b).

Kdnealune site ei ole itksnes kaugeleulatuv, vaid ka ebaméirane. Uhest kiiljest ei ole sitestatud, et piir-
duma peaks iiksnes raskete kuritegude ja isegi mitte kuritegudes kahtlustatavatega, teisest kiiljest tuleb
jargida taotluse saanud liikmesriigi Sigust (tingimus ¢) ilma, et oleks madrgitud, mida need nduded
voivad holmata. Euroopa andmekaitseinspektori arvamuse kohaselt on seda artiklit vaja selgemaks
muuta, eelistatavalt artikli teksti tdpsustades. Igal juhul nduab proportsionaalsuse pShimdte kdnealuse
artikli piiratumat tolgendamist.

VII Andmekaitse raamistik

Arvamuse kdesolev osa kisitleb jargmisi andmekaitsega seotud kiisimusi.
— Vajadus kolmanda samba iildise andmekaitseraamistiku jirele.
— Selgitused, miks iildist raamistikku on vaja vaatamata algatuse 6. peatiiki sitetele.

— Pogus 6. peatiiki analiiiis.

(*) Vt Uhendkuningriigi teabeameti (Information Commissioner) poolt lordidekoja erikomiteele esitatud tdendusmaterjali

Euroopa Liidu alakomitee F (sisekiisimused) Priimi konventsiooni késitleva uuringu kohta (tdendite punkt 10). Valistamise
all moistetakse seda, et vilistatakse isikute kuulumine kuriteos kahtlustatavate hulka.

(*) Vt niteks 14. detsembri 2000. aasta kohtuotsust BvR 1741/99, milles DNA proovide kasutamist kergemate digusrikku-

miste puhul ei peetud proportsionaalsuse pdhimdttele vastavaks.

(*) Vt selle alternatiivlahenduse kohta Euroopa Politseiameti (EUROPOL) asutamist késitlevat ndukogu otsust (KOM(2006)

817 (16plik)) ja Euroopa andmekaitseinspektori 16. veebruari 2007. aasta arvamust (punkt 26).
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Esialgse mirkusena nendib Euroopa andmekaitseinspektor, et algatuse artikkel 1, kus kirjeldatakse
eesmirki ja reguleerimisala, ei sisalda viidet 6. peatiikile, kuigi ndukogu otsus sisaldab andmekaitset
kisitlevat peatiikki. Seetdttu soovitab Euroopa andmekaitseinspektor vastava viite teksti lisada.

Vajadus iildise raamistiku jarele

Nagu mitmel muul juhul (*') mérgitud, on Euroopa andmekaitseinspektori arvates ddrmiselt oluline, et
konkreetseid diguskaitsealase teabe vahetust holbustavaid digusakte, nagu kdnealune ndukogu otsuse
algatus, ei vOeta vastu enne andmekaitsealase ndukogu raamistiku vastuvtmist, mis tagab andmekaitse
nduetekohase taseme kooskdlas Euroopa andmekaitseinspektori jdreldustega, mis sisalduvad tema
kahes kolmanda samba andmekaitset kisitlevas ndukogu raamotsuse ettepanekus. (*2)

Andmekaitsealane Giguslik raamistik on Giguskaitseasutuste vahelise isikuandmete vahetuse valtimatu
tingimus, nagu nieb ette ELi lepingu artikli 30 I6ike 1 punkt b ning mida vdtavad arvesse mitmed ELi
poliitikadokumendid. Praktikas vdetakse andmevahetust holbustavad &igusaktid siiski vastu enne, kui
on tagatud piisav andmekaitse tase. Seda jirjekorda tuleks muuta.

Nimetatud jirjekorra muutmine on oluline ka seetdttu, et kdnealuses algatuses sisalduvad tipsemad
andmekaitse eeskirjad vdivad minna vastuollu veel arutlusel oleva kolmanda samba andmekaitset kisit-
leva tulevase tthise raamotsusega. Algatuse andmekaitset kisitlevate sitete rakendamist, mis hdlmab
andmekaitse- ja haldusmenetluse standardite vastuvotmist ning padevate asutuste kindlaksmairamist,
ei ole samuti tShus alustada enne andmekaitset kasitleva raamotsuse vastuvdtmist; see raamotsus voib
sisaldada erinevaid ndudeid ning seega vdib osutuda vajalikuks just vastu voetud siseriiklikke sitteid
muuta.

Konealuse algatuse artikli 25 16ikes 1 viidatakse niiid Euroopa Noukogu konventsioonile 108, selle
8. novembri 2001. aasta lisaprotokollile ja soovitusele nr R (87) 15 isikuandmete kasutamise kohta
politsei valdkonnas. Need Euroopa Noukogu poolt vastu voetud dokumendid peaksid tagama isikuand-
mete kaitse minimaalselt vajaliku taseme. Kuid, nagu Euroopa andmekaitseinspektor eelnevalt
mirkis (**), ei taga see koikidele litkmesriikidele siduv konventsioon vajalikku tdpsust, mida tunnistati
ka juba direktiivi 95/46/EU vastuvdtmise ajal. Soovitus ei ole siduv.

Selgitused iildise raamistiku vajaduse kohta vaatamata 6. peatiikile

Esiteks, algatuse 6. peatitki sitete eesmirk on andmekaitse iildist raamistikku edasi arendada (vt
algatuse artiklit 25). Sitteid tuleb kisitada erisitetena, mida kohaldatakse kiesoleva ndukogu otsuse
kohaselt edastatavate andmete suhtes. Kahjuks on praegune Euroopa Noukogu konventsiooni 108 ja
sellega seotud dokumentide iildine raamistik ebarahuldav. Kdnealune eesmirk iseenesest siiski niitab,
et ndukogu raamotsuses sitestatud nduetekohast iildist raamistikku on vaja. Ent see ei ole ainus niide
sellise raamistiku vajalikkusest.

Teiseks, algatus hdlmab ainult {ihte osa isikuandmete to6tlemisest diguskaitse eemdrkidel ning selliste
andmete vahetamisest lilkmesriikide vahel. Algatuse 6. peatiikk hdlmab iiksnes algatusega ette ndhtud
andmevahetusega seotud tootlemist. Seega jddb algatuse reguleerimisalast vilja kogu muu politsei- ja
digusalase teabe, nimelt DNA-profiilide, sdrmejilgede ja sdidukite registreerimisandmetega seotud
teabe vahetus. Veel tiheks nditeks algatuse 6. peatiiki piiratud reguleerimisalast on juurdepiis eradigus-
like aritthingute kogutud andmetele diguskaitse eesmirgil, kuna algatuse eesmdrk on kuritegude enne-
tamise ja uurimise eest vastutavate asutuste vaheline teabevahetus (algatuse artikkel 1).

(*") Vt hiljutist Euroopa andmekaitseinspektori 16. veebruari 2007. aasta arvamust, mis kisitleb ndukogu otsuse ettepanekut

Euroopa Politseiameti (EUROPOL) asutamise kohta.

(*») Euroopa andmekaitseinspektori 19. detsembri 2006. aasta arvamus (ELT [2006] C 47,1k 27) ja 29. novembri 2006. aasta

arvamus, mis on avaldatud Euroopa andmekaitseinspektori veebisaidil.

(*) Vt niteks (esimest) arvamust komisjoni esitatud, kolmanda samba andmekaitset késitleva ndukogu raamotsuse ettepa-

neku kohta (punkt 4).
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68.

Kolmandaks on algatuse tekst 6. peatiiki sitete kohaldamisala osas mitmetimdistetav ja Siguslikult
ebaselge. Vastavalt algatuse artikli 24 16ikele 2 kohaldatakse neid sitteid andmete suhtes mis esitatakse
vOi on esitatud vastavalt algatuse sisuks olevale ndukogu otsusele. Euroopa andmekaitseinspektori
arvamuse kohaselt tagab selline sdnastus, et hdlmatud on otsene juurdepdds DNA-profiilidele, sdrme-
jilgedele ja soidukite registreerimisandmetele ning samuti algatuse artikli 7 kohane eriolukord (*4).
Lisaks on kahtlemata hdlmatud ka isikuandmete edastamine artikli 14 (suursiindmused) ja artikli 16
alusel (meetmed terroriaktide ennetamiseks).

Siiski ei ole selge, kas 6. peatiikki kohaldatakse iiksnes isikuandmete suhtes, mida vahetatakse v6i on
vahetatud litkmesriikide vahel v6i kohaldatakse seda ka lilkmesriigis DNA-materjali ja sdrmejalgede
andmete kogumise ja tootlemise suhtes vastavalt algatuse artiklitele 2 ja 8. Teisisdnu, kas 6. peatiikki
kohaldatakse ka isikuandmete suhtes, mida koguti ndukogu otsuse alusel, kuid mida ei ole (veel) teise
litkmesriigi ametiasutustele edastatud? Lisaks ei ole selge, kas holmatud on ka tdiendavate isikuandmete
edastamine pidrast DNA-profiilide vdi sdrmejilgede kokkulangevuse ilmnemist, kuna iihest kiiljest
kuulub tdiendava teabe edastamine (vastastikuse abi andmise menetluse kaudu) pShjenduse 11 kohaselt
néukogu otsuse reguleerimisalasse, samas kui teisest kiiljest rohutatakse artiklites 5 ja 10, et sellist
andmete edastamist reguleerib siseriiklik digus. Lopetuseks tuleb mirkida, et artikli 24 15ikes 2 on
sdtestatud erand 6. peatiiki kohaldamisest. Satteid kohaldatakse, ,kui eespool toodud peatiikkides ei ole
sitestatud teisiti”. Euroopa andmekaitseinspektori arvates puudub sellel sittel oluline vddrtus —
Euroopa andmekaitseinspektor ei marganud vastuolulisi sitteid eelmistes peatiikkides, kuid kdnealune
tingimus voib siiski teksti mitmetimdistetavust 6. peatiiki kohaldatavuse osas suurendada.

Euroopa andmekaitseinspektor soovitab tdpsustada artikli 24 16ikes 2, et 6. peatiikki kohaldatakse liik-
mesriikides DNA-materjali ja sdrmejilgede andmete kogumise ja tootlemise suhtes ning, et otsuse re-
guleerimisala hdlmab ka tdiendavate isikuandmete edastamist. Lisaks tuleb vilja jatta tingimus: ,kui
eespool toodud peatiikkides ei ole sitestatud teisiti”. Nimetatud selgitused tagaks, et 6. peatiiki sitete
olulise mdju.

Neljandaks, tildise raamistiku vajadust nditab ka 6. peatitki andmekaitset kisitlevate sitete laad, kuna
nende aluseks on tavapirane arusaam vastastikusest digusabist kriminaalasjades. Teabe edastamine
eeldab andmekaitse pShieeskirjade minimaalselt vajalikku tthtlustamist v&i vihemalt siseriikliku diguse
vastastikust tunnustamist, valtimaks seda, et lilkmesriikide digusaktide erinevused kahjustavad koost66
tohusust.

Kuigi algatus nieb ette iihtlustamise mdnedes olulistes andmekaitsealase iguse kiisimustes, muudes
olulistes kiisimustes 6. peatitki andmekaitset késitlevad sétted siseriiklikku digust ei iihtlusta ega vastas-
tikust tunnustamist ette ei nide. Selle asemel pdhinevad need sitted kahe (voi enama) Gigussiisteemi
itheaegsel kohaldamisel: andmete edastamine on kiillalt sageli lubatud iiksnes juhul, kui jirgitakse nii
andmeid edastava kui neid saava lilkmesriigi digusakte. Teisisdnu, nendes kiisimustes ei aita algatus
kaasa vabadusel, turvalisusel ja Gigusel rajaneva sisepiirideta ala loomisele, vaid sellega rakendatakse
tavapdrast, riikide suverddnsusel pdohinevat kriminaalasjades osutatava vastastikuse digusabi
stisteemi. (**)

Euroopa andmekaitseinspektori arvamuse kohaselt 6. peatiikk sellisel kujul ei holbusta isikuandmete
vahetamist, vaid suurendab selle keerukust, vottes arvesse, et algatuse eesmidrk on Priimi lepingust tule-
neva siisteemi kohaldamine koigi 27 litkmesriigi suhtes, ning arvestades seda, et andmekaitse hist
raamistikku ei ole veel vastu voetud. Niiteks voib artikli 26 16ike 1 kohaselt andmeid muudel eesmir-
kidel toodelda ainult juhul, kui seda lubab nii andmeid edastava kui neid saava liikkmesriigi siseriiklik
digus. Teiseks niiteks on artikli 28 1dige 3, mille kohaselt tuleb isikuandmed, mida ei oleks pidanud
edastama (v3i saama), kustutada. Ent kuidas vdib andmeid saav liikkmesriik teada, et konealused
andmed ei ole andmeid edastava liikmesriigi iguse alusel seaduslikult edastatud? See vdib kaasa tuua
keerulisi kiisimusi, kui vastavad teemad tulevad pdevakorda siseriiklikes kohtutes menetletavate
kohtuasjade puhul.

(**) Vtkdesoleva arvamuse punkt 53.
(*) Vt ka algatuse phjendust 11, milles sitestatakse, et liikmesriigid taotlevad ,tdiendavat teavet vastastikuse abi andmise

menetluse kaudu”.
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69. Viiendaks, konealune iihine andmekaitse raamistik on veelgi olulisem, kuna liikkmesriikide seaduste

70.

71.

72.

73.

74.

75.

vahel on viga suured erinevused nii kriminaalmateriaaldiguse kui ka kriminaalasjade kohtumenetlust
kisitleva diguse osas. Lisaks sellele, et need erinevused mdjutavad litkmesriikide ametiasutuste vahelist
koostood, mojutavad nad otseselt ka asjaomaseid andmesubjekte juhul, kui neid puudutavaid andmeid
vahetatakse kahe vdi enama liikmesriigi ametiasutuste vahel. Naiteks ei pruugi neile kittesaadavad
kohtulikud diguskaitsevahendid olla kdigis litkmesriikides ithesugused.

Kokkuvétvalt voib oelda, et ettepanekuga iihtlustatakse piddevate asutuste vahelise andmevahetuse
mdningaid elemente ning seetdttu sisaldab ettepanek andmekaitset kasitlevat peatiikki, kuid ettepanek
ei dihtlusta kaugeltki mitte koiki andmekaitse tagatisi. Algatuse sdtted ei ole terviklikud (nagu dldine
raamistik, lex generalis, peaks olema) ega kéikehdlmavad (kuna, nagu punktis 75 ndidatakse, puuduvad
sellest olulised elemendid).

Vajadus iildise ithise andmekaitse raamistiku jarele viljaspool algatuse reguleerimisala on ilmne. Koda-
nikel on digus loota, et andmekaitse on minimaalsel madral iihtlustatud, hoolimata sellest, millises
Euroopa Liidu punktis neid puudutavaid andmeid diguskaitse eesmargil toodeldakse.

Ent sellist thist raamistikku on vaja ka algatuse reguleerimisala piires. Algatus kisitleb muu hulgas
potentsiaalselt tundlike biomeetriliste andmete, nagu DNA-materjali kogumist. Lisaks ei piirdu andme-
subjektide ring, keda nimetatud siisteem voib holmata, konkreetsetes kuritegudes kahtlustatavate (voi
stiiidimoistetud) isikutega. Sellises olukorras tuleb veelgi enam loota selgele ja piisavale andmekaitse
siisteemile.

Sellega seoses tuleb korrata, et algatuse ja selle 6. peatiki reguleerimisala ei ole selgelt kindlaks
mairatud. Oiguskindluse seisukohast on seega oluline, et isikuandmed oleks hasti kaitstud, hoolimata
sellest kas ja millistes olukordades need otsuse reguleerimisalasse kuuluvad. Samal p&hjusel tuleb
tagada algatuse reguleerimisalasse kuuluvad ja sellest vilja jadvate kohaldatavate eeskirjade jirjepidevus.

6. peatiiki sdtted

Algatuse 6. peatiiki andmekaitset kisitlevaid sitteid kohaldatakse andmete suhtes, mida otsuse alusel
edastatakse vdi on edastatud. Need kisitlevad hulka olulisi kiisimusi ning on hoolikalt sdnastatud kui
erisdtted, mis tdiendavad iildist andmekaitse raamistikku. Euroopa andmekaitseinspektor teeb jarelduse,
et iildiselt tagavad need sitted nduetekohase kaitse.

Ent lisaks eelnevalt 6. peatiiki sitete laadi kohta 6eldule, on Euroopa andmekaitseinspektor tuvastanud
méned muud puudujiagid 6. peatiiki sitetes (*°).

— Logimist kasitlevat artiklit 30 kohaldatakse iiksnes isikuandmete vahetamise suhtes, mitte nendele
andmetele diguskaitse eesmirgil juurdepddsu suhtes. Parem oleks olnud sdnastada see artikkel selli-
selt, et see tagaks kdigi nimetatud andmeid puudutavate tegevuste logimise.

— Artikli 31 kohaselt piirdub andmesubjekti digus teabele digusega saada teavet taotluse korral. See
noue on vastuolus andmekaitse olulise elemendiga, nimelt sellega, et andmete kontrollija tagab
sellele andmesubjektile, keda puudutavaid andmeid kogutakse, konealust andmekogumist kasitleva
baasteabe ilma, et andmesubjekt peaks selleks taotluse esitama (*’). Paljudel juhtudel andmesubjekt
tdesti ei tea teda puudutavate andmete kogumisest. Muidugi voib seoses digusega teabele kohaldada
erandeid, tingimusi v8i piiranguid, niiteks selleks, et kaitsta kdimasoleva kriminaaluurimise huve,
kuid selle tulemusel ei tohiks diguse enda sisu muuta nii, et andmesubjektilt ndutakse tildreeglina
vastava taotluse esitamist. (**)

(*) See punkt ei sisalda ammendavat puudujaikide loetelu; siin on margitud iiksnes need, mis on andmekaitse seisukohast

kdige olulisemad.

() Vt nditeks direktiivi 95/46/EU artiklit 10 (viide joonealuses markuses 25). )
(**) Euroopa andmekaitseinspektor mirgib, et artiklis 31 viidatakse direktiivile 95/46/EU, kusjuures kolmanda samba &igu-

sakti puhul oleks loogilisem olnud viidata selle samba valdkonnas kohaldatavale 6igusaktile, in casu Euroopa Noukogu
konventsiooni 108 protokoll.
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76.

77.

78.

79.

80.
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84.

— 6. peatiikk ei nde ette erinevaid isikute kategooriaid (ohvrid, kahtlustatavad, teised isikud, kelle
andmed on andmebaasis) puudutavate andmete eraldamist. Selline isikute kategooriate eraldamine
vastavalt nende kuriteosse kaasatuse astmele sisaldub komisjoni esitatud kolmanda samba andme-
kaitset kasitlevas ndukogu raamotsuse ettepanekus ning see on veelgi olulisem kiesoleva algatuse
kontekstis, kuna algatus vdimaldab kuriteoga otseselt mitteseotud isikute (monel juhul tundlike)
isikuandmete to6tlemist.

— Uks mirkus on juba tehtud: puudub isikuandmete méaratlus (**).

Euroopa andmekaitseinspektor soovitab ndukogul nende puudujiikide korvaldamisega tegeleda, kas
algatuse teksti muutmise kaudu ja/vdi lisades need elemendid kolmanda samba andmekaitset kasitle-
vasse ndukogu raamotsusesse. Euroopa andmekaitseinspektori arvates ei too nimetatud vdimalustest
esimene tingimata kaasa andmevahetuse siisteemi kui sellise muutmist ning ei ole vastuolus nende 15
litkmesriigi kavatsusega, kes tegid algatuse Priimi lepingu oluliste osade muutmata jatmiseks.

VI Jireldused

Arvamus votab arvesse algatuse ainulaadsust, eelkdige asjaolu, et sitete sisu ei ole kavas olulisel maaral
muuta. Euroopa andmekaitseinspektori poolt ette pandud muudatuste peamine eesmirk on muuta
teksti paremaks teabevahetussiisteemi ennast muutmata.

Euroopa andmekaitseinspektor tervitab asjaolu, et kdnealuse algatuse puhul kasutatakse kittesaadavuse
pohimdtte rakendamisel ettevaatlikumat jirk-jargulist lihenemisviisi. Ent andmekaitseinspektor
viljendab kahetsust, et algatusega ei iihtlustata erinevat liiki andmete kogumise ja vahetamise olulisi
elemente, et tagada ka vajalikkuse ja proportsionaalsuse pdhimdtte jargimine.

Euroopa andmekaitseinspektor viljendab kahetsust seoses asjaoluga, et algatus on tehtud nduetekohast
mdjuhinnangut 14bi viimata, ning kutsub ndukogu iiles viima sellise hindamise 14bi osana vastuvdtu-
menetlusest ning analiiiisima selle hindamise kaigus teisi, vdimalusel eraelu puutumatust vahem rikku-
vaid poliitikavalikuid.

Euroopa andmekaitseinspektor toetab algatusega vdetud ldhenemisviisi, mille alusel erinevat liiki
isikuandmeid kisitletakse erinevalt: mida tundlikumate andmetega on tegemist, seda piiratumad on
nende kasutuseesmargid ning juurdepdis neile.

Euroopa andmekaitseinspektor peab kahetsusviddrseks asjaolu, et algatuses ei tdpsustata nende isikute
kategooriaid, kelle andmeid DNA-andmebaasid sisaldavad, ning et selles ei piirata andmete siilitamise
perioodi.

Noukogu ei peaks kdnealust ndukogu otsust vastu votma enne, kui vdetakse vastu néukogu raamotsus
kriminaalasjades tehtava politsei- ja Sigusalase koostoo raames toodeldavate isikuandmete kaitse kohta,
mis tagab nduetekohase kaitse taseme.

Algatuse 6. peatiiki andmekaitsealased sitted ei holbusta isikuandmete vahetust, vaid muudavad seda
keerulisemaks, kuna nende aluseks on tavapirane arusaam vastastikusest digusabist kriminaalasjades.

Euroopa andmekaitseinspektor soovitab viia algatuse teksti sisse jirgmised muudatused:
— lisada artiklisse 1 viide andmekaitset kisitlevale 6. peatiikile;

— lisada algatusse DNA mittekodeeritava osa mdiratlus ning samuti ette niha menetlus, mis tagab
tdesti nii praegu kui hiljem, et mittekodeeritav osa ei paljasta rohkem teavet;

— tdpsustada artikli 7 teksti, vOttes arvesse, et proportsionaalsuse pdhiméte nduab selle artikli piira-
tumat tolgendamist;

(*) Vtpunkt 42 eespool.
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— lisada isikuandmete mairatlus artiklisse 24;

— tdpsustada artikli 24 15ikes 2, et 6. peatiikki kohaldatakse liikmesriikides DNA-materjali ja sGrme-
jlgede andmete kogumise ja tootlemise suhtes ning, et otsuse reguleerimisala hdlmab ka tdienda-
vate isikuandmete edastamist;

— jdtta artikli 24 Idikest vilja tingimus: ,kui eespool toodud peatiikkides ei ole sitestatud teisiti”;

— muuta logimist kisitlevat artiklit 30 selliselt, et see tagaks koigi nimetatud andmeid puudutavate
tegevuste logimise;

— muuta artiklit 31 selliselt, et oleks tagatud andmesubjekti teavitamine ilma temalt vastavat taotlust
noudmata;

— ndha 6. peatiikis ette erinevaid isikute kategooriaid (ohvrid, kahtlustatavad, teised isikud, kelle
andmed on andmebaasis) kisitlevate andmete eraldamine;

— lisada ndukogu otsuse algatuse artiklile 34 jargmine lause: ,Noukogu konsulteerib enne sellise
rakendusmeetme vastuvdtmist Euroopa andmekaitseinspektoriga.”;

— lisada algatuse 7. peatiikile hindamist késitlev klausel.

85. Uldisemalt soovitab Euroopa andmekaitseinspektor ndukogul tegeleda algatuse puudujidkide korvalda-
misega, kas algatuse teksti muutmise kaudu ja/vdi lisades need elemendid kolmanda samba andme-
kaitset kasitlevasse ndukogu raamotsusesse. Euroopa andmekaitseinspektori arvates ei too nimetatud
vOimalustest esimene (mis puudutab eelmises punktis nimetatud elemente) tingimata kaasa andmeva-
hetuse siisteemi kui sellise muutmist ning ei ole vastuolus nende 15 liitkmesriigi kavatsusega, kes tegid
algatuse Priimi lepingu oluliste osade muutmata jatmiseks.

86. Lopetuseks, kdesolevat arvamust tuleks mainida ndukogu otsuse preambulis.

Briissel, 4. aprill 2007.

Peter HUSTINX

Euroopa andmekaitseinspektor




