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Kiiberkuritegevuse vastase voitluse iildise poliitika kujundamine

1. SISSEJUHATUS
1.1. Mis on kiiberkuritegevus?

Jarjest mahukamate infosiisteemide turvalisus kdtkeb endas mitmeid aspekte, mille puhul
kiiberkuritegevuse vastane voditlus on kesksel kohal. Kuna kiiberkuritegevuse méératluses ei
ole kokku Iepitud, kasutatakse sageli ldbisegamini mdisteid ,kiiberkuritegevus”,
warvutikuriteod” voi ,.kdrgtehnoloogiline kuritegevus”. Kéesolevas teatises mdistetakse
kiiberkuritegevuse all kuritegusid, mis on pandud toime elektrooniliste sidevorkude ja
infostisteemide abil voi selliste vorkude vai siisteemide vastu.

Uldjuhul kasutatakse mdistet , kiiberkuritegevus” kolme kuritegevusliigi puhul. Esimene neist
holmab selliseid traditsioonilisi kuriteovorme nagu pettus voi voltsimine, kuigi
kiiberkuritegevuse puhul on see eelkdige seotud kuritegudega, mis on pandud toime
elektrooniliste sidevorkude ja infosiisteemide abil (edaspidi ,.elektroonilised vorgud”). Teine
liik holmab elektroonilises meedias ebaseadusliku materjali avaldamist (nt laste seksuaalset
kuritarvitamist kajastavad pildid voi rassilisele vihkamisele Shutamine). Kolmas litk on
seotud kuritegudega, mis on suunatud elektrooniliste vorkude vastu, nt infosiisteemide
vastu suunatud riinded, teenuste keelamine vOi hikkerlus. Sellised riinded voivad olla
suunatud ka oluliste kriitiliste  infrastruktuuride vastu Euroopas ja mdjutada
kiirhoiatussiisteeme mitmes valdkonnas, tuues kaasa katastroofilisi tagajirgi kogu
tthiskonnale. Kdigil neil vormidel on iihine joon: neid saab panna toime suures ulatuses ja
geograafiline kaugus kuriteo toimepanemiskoha ja selle tagajdrgede vahel voib olla suur.
Seepérast on nende suhtes kohaldatavate uurimismeetodite tehnilised aspektid sarnased.
Kéesolevas teatises keskendutaksegi nendele iihistele joontele.

1.2. Viimased suundumused kiiberkuritegevuses
1.2.1.  Uldteave

Pidevalt muutuva kuritegevuse ja puuduliku usaldusvdirse teabe tottu on praegusest
olukorrast tapset lilevaadet keeruline saada. Siiski on vdimalik tuua vélja tildsuundumused.

e Kiiberkuritegude arv kasvab ja kiiberkuritegevus muutub jdrjest komplekssemaks ja
rahvusvahelisemaks'.

Enamik kéesolevas teatises esitatud viidetest pracguste suundumuste kohta on vdetud 2006. aastal
komisjoni tellitud kiiberkuritegevust késitleva teatise moju hindamise uuringust (leping nr
JLS/2006/A1/003).
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e On selgeid mirke selle kohta, et organiseeritud kuritegevusrithmitused osalevad
kiiberkuritegevuses jérjest rohkem.

e Samas aga ei ole piirililese diguskaitse koostod raames vastutuselevotmiste arv Euroopas
suurenenud.

1.2.2.  Traditsiooniline kuritegevus elektrooniliste vorkude abil

Enamik kuritegudest on vdimalik panna toime elektrooniliste vorkude abil: eriti levinud on
koiksugu pettused vOi pettusekatsed ning nende osa elektrooniliste vdrkudega seotud
kuritegevuses kasvab. Laiaulatuslike pettuste toimepanemiseks voidakse kasutada selliseid
vahendeid nagu identiteedivargus, andmepiiiik”, rimpspost vdi pahatahtlikud koodid. Samuti
on kasvav probleem ebaseaduslik riigisisene ja rahvusvaheline Internetipdhine kaubandus.
See holmab nii narkootikume, eriti ohustatud liike kui ka relvi.

1.2.3.  Ebaseaduslik materjal

Ebaseaduslikku materjali levitavate veebisaitide arv, millele pdédseb juurde Euroopas, jérjest
kasvab: nendel saitidel vdib néha laste seksuaalset kuritarvitamist kajastavaid pilte, Shutamist
terrorismiaktidele voi vagivalla, terrorismi, rassismi ja ksenofoobia ebaseaduslikku iilistamist.
Karistusmeetmeid selliste veebisaitide vastu votta on véga raske, sest nende omanikud voi
haldajad ei asu sageli Euroopa Liiduski. Veebisaidi asukoha saab vidga kiiresti viia ka
véljapoole Euroopa Liidu territooriumi ning ebaseaduslikkuse mdiste on riigiti viiga erinev.

1.2.4.  Ainult elektroonilistes vorkudes toimepandavad kuriteod

Tundub, et jirjest rohkem esineb infosiisteemide v0i organisatsioonide voi eraisikute vastu
(sageli nn botnettide’ kaudu) suunatud ulatuslikke riindeid. Samuti on tiheldatud hiljuti
juhtumeid, kus jérjekindlad, histi kooskdlastatud ja laiaulatuslikud otseriinded on suunatud
kriitiliste infoinfrastruktuuride vastu. Olukorda on siivendanud tehnoloogiate pdimumine ja
infoslisteemide omavaheline kiire tihendatus, muutes nimetatud silisteemid veelgi
haavatamateks. Riinded on sageli hésti organiseeritud ja neid kasutatakse viljapressimiseks.
Tdendoliselt teatatakse sellistest juhtumitest voimalikult vdhe: see on tingitud eelkdige
kahjust, mis selline avalikukstulek voib ettevottele tuua.

1.3. Eesmargid

Vottes arvesse seda keskkonna muutust, on vaja votta nii ritkide kui ka Euroopa tasandil
kiiresti meetmed mis tahes kuriteoliikide vastu, mis kujutavad endast jarjest suuremat ohtu
kriitilistele infrastruktuuridele, iihiskonnale, ettevotlusele ja kodanikele. Isikute kaitse
kiiberkuritegevuse eest muudavad tihti keeruliseks probleemid, mis on seotud padeva kohtu,
kohaldatava diguse, piiriiilese diguskaitse voi elektroonilise tdendusmaterjali tunnustamise ja
kasutamisega. Kiiberkuritegevus on valdavalt piiriiilene ja see vOimendab nimetatud
probleeme veelgi. Nimetatud ohtudega tegelemiseks kidivitab komisjon iildise
poliitikaalgatuse, et paremini kooskdlastada kiiberkuritegevuse vastast voitlust Euroopa ja
rahvusvahelisel tasandil.

Andmepiitigi puhul piilitakse pettuse teel saada tundlikku teavet, nt paroole voi krediitkaardi andmeid,
saates petusdnumeid, mis on maskeeritud usaldusvaarse isiku saadetiseks.
Botnet tdhendab hdivatud arvutivorku, mida saab iihe kidsklusega panna tegema teatavaid toiminguid.
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Eesmaérk on tohustada kiiberkuritegevuse vastast voitlust riikide, Euroopa ja rahvusvahelisel
tasandil. Liikmesriigid ja komisjon on tunnistanud juba pikemat aega ELi poliitika
edasiarendamist selles valdkonnas prioriteedina. Algatuses keskendutakse selle voitluse
kahele mddtmele — diguskaitse ja kriminaaldigus — ning tdiendatakse teisi ELi meetmeid, et
tosta turvalisust kiiberruumis {ldiselt. Nimetatud poliitika raames késitletakse jargmisi
kiisimusi: operatiivse Oiguskaitsekoostdd tdhustamine, parem koostdd ja kooskdlastamine
liikkmesriikide vahel poliitikakiisimustes, koost66 kolmandate riikidega poliitika- ja
Oiguskiisimustes, teadlikkuse tdstmine, koolitus, teadustegevus, tihedam dialoog
toOstusettevotjatega ning voimalikud digusmeetmed.

Poliitika, mis késitleb kiiberkuritegevuse vastast voitlust ja sellise tegevuse eest
vastutuselevotmist, kujundatakse ja viiakse ellu, jargides pohidigusi, eelkdige neid digusi, mis
on seotud sdnavabaduse, era- ja perekonnaelu puutumatuse ning isikuandmete kaitsega. Enne
selle poliitika raames meetmete vOtmist analiilisitakse koigepealt selle kokkusobivust
nimetatud digustega, eriti Euroopa Liidu pdhidiguste hartaga. Samuti tuleb mérkida, et
koikide sellist laadi poliitiliste algatuste kdivitamisel voetakse nduetekohaselt arvesse nn e-
kaubanduse direktiivi® artikleid 12—15 kiisimustes, mille suhtes seda Oigusakti kohaldatakse.

Kéesoleva teatise eesmirgid voib jagada kolmeks oluliseks osaks, mis saab kokku votta
jargmiselt:

e parandada ja holbustada kooskdlastamist ja koostodd kiiberkuritegevuse liksuste, muude
padevate asutuste ja teiste ekspertide vahel Euroopa Liidus;

o todtada vilja koos litkkmesriikide, pddevate ELi ja rahvusvaheliste organisatsioonidega ja
muude sidusriihmadega kiiberkuritegevuse vastase voitluse ELi ithtne poliitiline raamistik;

o tosta teadlikkust kiiberkuritegevuse maksumusest ja ohtudest.

2. OLEMASOLEVAD OIGUSAKTID VOITLUSEKS KUBERKURITEGEVUSE
VASTU
2.1. Euroopa Liidu olemasolevad vahendid ja meetmed

Kéesolev teatis, mis késitleb poliitikat kiiberkuritegevuse valdkonnas, toetab ja arendab edasi
2001. aasta teatist pealkirjaga ,,Turvalisema infoiihiskonna poole, parandades
infoinfrastruktuuride turvalisust ja vdideldes arvutikuritegevuse vastu™ (edaspidi ,,2001. aasta
teatis”). 2001. aasta teatises esitati nii riigisisese kui ka piiriiilese kuritegevuse vastu
voitlemiseks asjakohased sétted, mis hdlmavad nii materiaal- kui menetlusdigust. Nende
pohjal tehti mitu olulist ettepanekut, eelkdige ettepanek, mille alusel siindis raamotsus
2005/222/JSK infosiisteemide vastu suunatud riinnete kohta®. Siinkohal tuleb ka mérkida teisi
vastuvoetud oigusakte, mis on kiill iildisemad, kuid milles kisitletakse kiiberkuritegevuse
vastase vOitluse aspekte, nt raamotsus 2001/413/JSK mittesularahaliste maksevahenditega
seotud pettuste ja voltsimiste vastase vditluse kohta’.

Euroopa Parlamendi ja ndukogu direktiiv 2000/31/EU, 8. juuni 2000, infotihiskonna teenuste teatavate
oiguslike aspektide, eriti elektroonilise kaubanduse kohta siseturul (EUT C 178, 17.7.2000, 1k 1).

5 KOM(2000) 890, 26.1.2001.
6 ELT L 69, 16.3.2005, 1k 67.
7 EUT L 149, 2.6.2001, 1k 1.
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Laste seksuaae ekspluateerimise vastane raamotsus 2004/68/JSK® on hea niide selle kohta, et
komisjon pdorab erilist tdhelepanu lastekaitsele, eriti seoses laste seksuaalset kuritarvitamist
kujutava materjali avaldamisega infosiisteemide kaudu. See jadb valdkondlikuks prioriteediks
ka tulevikus.

Selleks et lahendada infoiihiskonna ees seisvaid turvalisuse kiisimusi, on Euroopa Komisjon
tootanud vélja vorgu- ja infoturbeks kolmetasandilise 1dhenemisviisi: vorgu- ja infoturbe
erimeetmed, elektroonilist sidet reguleeriv raamistik, kiiberkuritegevuse vastane voitlus. Kuigi
neid kolme tahku on teatud méiiral voimalik arendada iseseisvalt, on arvukate vastastikuste
mojude tottu parem kasutada kooskolastatud strateegiat. Vorgu- ja infoturbega seotud
valdkonnas vdeti 2001. aasta kiiberkuritegevust kisitleva teatisega samal ajal vastu komisjoni
2001. aasta teatis vdrgu- ja infoturbe kohta: Ettepanck ELi ldhenemisviisi kohta’ E-
puutumatuse direktiivis 2002/58/EU on sitestatud, et iildkasutatavate elektrooniliste
sideteenuste osutajad peavad tagama oma teenuste turvalisuse. Direktiiv hdlmab ka
rdmpsposti ja nuhkvara vastaseid sitteid. Vorgu- ja infoturbe poliitikat on sellest ajast saadik
arendatud mitme meetme kaudu: viimane teatis ,, Turvalise infoiihiskonna strateegia — dialoog,
partnerlus ja aktiivne osalemine”'®, milles on sitestatud ajakohastatud strateegia ning
raamistik vOrgu- ja infoturbele iihtse ldhenemise arendamiseks ja tdpsustamiseks, teatis
rampsposti, nuhkvara ja delvara vastu vditlemise kohta'' ning Euroopa Vorgu- ja
Infoturbeameti loomine'? 2004. aastal. Euroopa Vorgu- ja Infoturbeameti peamine iilesanne
on arendada eriteadmisi ja edendada avaliku- ja erasektori osalejate ulatuslikku koost66d ning
abistada komisjoni ja litkkmesriike. Kiiberkuritegevuse vastases voitluses méngivad olulist osa
ka infosiisteemide turvalisusega seotud tehnoloogia alase teadustegevuse tulemused. Info- ja
sidetehnoloogiat ning turvet on nimetatud ka ELi teadustegevuse seitsmendas
raamprogrammis, mis hdlmab ajavahemikku 2007-2013". Elektroonilist sidet kisitleva
raamistiku ldbivaatamine voib tuua kaasa turbesdtete muudatusi ja muuta need tdhusamaks e-
puutumatuse direktiivis ja universaalteenust kasitlevas direktiivis 2002/22/EU".

2.2 Olemasolevad rahvusvahelised 6igusaktid

Kuna infovorgustikke iseloomustab globaalsus, ei saa kiiberkuritegevust kisitlev poliitika olla
tohus, kui selle raames tehtavad joupingutused piirduvad vaid ELiga. Kurjategijad vdivad
rlinnata infosilisteeme ja panna toime kuritegusid mitte ainult iihest litkmesriigist teise, vaid
saavad neid teha holpsasti ka véljaspool ELi jurisdiktsiooni. Seepérast on komisjon aktiivselt
osalenud rahvusvahelistes aruteludes ja koostdodstruktuurides, nt G8 Lyon-Roma rithm, mis
tegeleb korgtehnoloogia kuritegevusega, ja Interpoli juhitavad projektid. Komisjon jilgib eriti
tdhelepanelikult korgtehnoloogiaga seotud kuritegevust késitleva, dopdevaringselt tootava
kontaktpunktidest koosneva vorgustiku t66d (24/7 vorgustik'”), kuhu kuulub liikmeid kdikjalt
maailmast, sealhulgas suurem osa ELi liikmesriikidest. G8 vorgu kaudu on vodimalik
kiirendada kontakte osalisriikide vahel, 60pdevaringselt tootavad kontaktpunktid on loodud

8 ELT L 13, 20.1.2004, 1k 44.

’ KOM(2001) 298.

10 KOM(2006) 251.

1 KOM(2006) 688.

12 Miirus 460/2004, millega luuakse Euroopa Vorgu- ja Infoturbeamet, (ELT L 77, 13.3.2004, 1k 1).

Euroopa Liit on juba teadusuuringute ja tehnoloogiaarenduse kuuenda raamprogrammi raames toetanud
mitmeid asjakohaseid ja edukaid teadusprojekte.

1 KOM(2006) 334, SEK(2006) 816, SEK(2006) 817.

Vt Euroopa Noukogu kiiberkuritegevuse konventsiooni artikkel 35.
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elektrooniliste toendusmaterjalidega seotud juhtumite ning vilisriigi diguskaitseasutuste kiiret
abi vajavate juhtumite jaoks.

Nii Euroopa kui ka rahvusvahelisel tasandil on selles valdkonnas peamine oigusakt
vaieldamatult Euroopa Ndukogu 2001. aasta kiiberkuritegevuse konventsioon'. Nimetatud
konventsioon voeti vastu ja see joustus 2004. aastal ning selles on mdiiratletud erinevate
kiiberkuritegude liigid ja sétestatud alus digusalase koostdo toimimiseks osalisriikide vahel.
Sellele on alla kirjutanud mitmed riigid, kaasa arvatud Ameerika Uhendriigid ja teised
véljaspool Euroopat asuvad riigid ning kodik ELi liikmesriigid. Siiski ei ole kdik litkmesriigid
veel ratifitseerinud konventsiooni voi selle lisaprotokolle, mis kisitlevad arvutisiisteemide
kaudu toimepandud rassistlike voi ksenofoobilisi akte. Vottes arvesse selle konventsiooni
olulisust, julgustab komisjon liitkmesriike ja asjaomaseid kolmandaid riike seda tegema ning
kaaluma Euroopa Uhenduse vdimalust saada konventsiooniosaliseks.

3. KUBERKURITEGEVUSE VASTAST  VOITLUST KASITLEVATE
ERIVAHENDITE EDASINE ARENG

3.1. Operatiivse oiguskaitsekoostoo ja ELi tasandi koolituse tohustamine

Oiguse, vabaduse ja turvalisuse valdkonna peamiseks ndrgaks liiliks on piiriiilese operatiivse
koostoo struktuuride puudus vOi nende alakasutus. Traditsiooniline vastastikune abi on
osutunud kiiberkuritegevusega seotud kiireloomuliste juhtumite puhul aeglaseks ja
ebatohusaks ning uued koostoostruktuurid ei ole veel piisavalt arenenud. Euroopa riikide
kohtu- ja Oiguskaitseasutused teevad tihedat koostodd FEuropoli, Eurojusti ja muude
struktuuride kaudu, kuid samas on selge vajadus tugevdada ja tipsustada vastutusalasid.
Komisjoni korraldatud konsultatsioonide kéigus on selgunud, et neid olulisi kanaleid ei ole
kasutatud optimaalselt. Paremini kooskdlastatud Euroopa Ildhenemine peab olema nii
operatiivne kui ka strateegiline ning holmama ka teabevahetust ja parimat tava.

Komisjon poorab ldhitulevikus erilist tdhelepanu koolitusvajadustele. On teada tdsiasi, et
tehnoloogia areng toob kaasa vajaduse kohtu- ja Oiguskaitseasutuste jatkudppe jérele
kiiberkuritegevuse  kiisimustes.  Seepdrast on ELi kavandanud rahvusvahelise
koolitusprogrammidele oma rahalist toetust suurendada ja seda paremini kooskdlastada.
Samuti t66tab komisjon koostdds liikmesriikide ja muude padevate asutustega nagu Europol,
Eurojust, Euroopa PolitseikolledzZ (CEPOL) ja Euroopa digusalase koolituse vorgustik selle
nimel, et viia Idpule ELi tasandil asjaomaste koolitusprogrammide kooskdlastamine ja nende
omavaheline kokkusobitamine.

Komisjon korraldab kohtumise litkmesriikide diguskaitseasutuste ekspertide ning Europoli,
CEPOLi ja Euroopa oigusalase koolituse vorgustiku ekspertidega, et arutada, kuidas
parandada strateegilist ja operatiivset koostodd, samuti korraldab ta 2007. aastal
kiiberkuritegevuse teemalise koolituse Euroopas. Muu hulgas kaalutakse ka nii ELi alalise
kontaktpunkti loomist teabevahetuseks kui ka ELi kiiberkuritegevust késitleva
koolitusfoorumi asutamist. 2007. aasta kohtumine on esimene ldhitulevikus kavandatud
kohtumiste seeriast.

1o http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
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3.2 Dialoogi tugevdamine todstusettevotjatega

Nii era- kui ka avalik sektor on huvitatud sellest, et arendada iihiselt meetodeid, kuidas teha
kindlaks ja ennetada kuritegevuse tagajirjel tekkivat kahju. Era- ja avaliku sektori iihine
osalemine, mis pShineb usaldusel ja {ihisel eesmérgil — kahju vdhendamine — tdotab olla tdhus
viis turvalisuse parandamiseks ning kiiberkuritegevuse vastu vditlemiseks. Komisjoni
kiiberkuritegevuse poliitika osad, mis kisitlevad era- ja avaliku sektori aspekte, on kavas
kaasata kavandatud ELi tldisesse poliitikasse, mis késitleb dialoogi era- ja avaliku sektori
vahel, holmates Euroopa turvalisust tervikuna. Nimetatud poliitikat hakkab eelkdige vedama
Euroopa turvalisusuuringute ja innovatsioonifoorum, mille komisjon plaanib peagi luua ning
mis koondab asjaomaseid sidusrithmi era- ja avalikust sektorist.

Moodsa infotehnoloogia ja elektroonilise infosilisteemide viljatootamist kontrollivad
peamiselt eraettevotjad. Nemad teostavad ohuhinnanguid, koostavad kuritegevusevastase
voitluse programme ja tootavad vilja kuritegevuse ennetamiseks tehnilisi lahendusi. T60stus
on suhtunud véga positiivselt ametiasutuste abistamisse kiiberkuritegevuse vastases vditluses,
eelkdige seoses lastepornograafia'’ ning muu ebaseadusliku materjali avaldamisega Internetis.

Teine teema on seotud ilmse puudusega, mis valitseb teabe, eriteadmiste ja parima tava
jagamisel era- ja avaliku sektori vahel. Arimudelite vdi -saladuste kaitsmise huvides on
eraettevotjad tihti tdrjuvad voi ei ole nende suhtes selgesdnaliselt seaduses sétestatud
kohustust diguskaitseasutuste teavitamiseks vOoi nendega asjaomase kuritegudega seotud teabe
jagamiseks. Samas aga oleks sellist teavet vaja, kui ametiasutused koostavad tohusat ja
asjaomast kuritegevusevastast poliitikat. Piirililese teabevahetuse parandamise voimalusi
kaalutakse ka isikuandmete kaitse eeskirjade raames.

Komisjonil on juba praegu oluline osa kiiberkuritegevusega tegelevates era- ja avalikku
sektorit hdlmavates struktuurides, nt pettustevastase vditluse eksperdiriihm'®. Komisjon on
veendunud, et tohus kiiberkuritegevuse vastane iildine poliitika peab hdolmama strateegiat
koostod kohta avaliku ja erasektori ettevOtjate vahel, sealhulgas kodanikuiihiskonna
organisatsioonid.

Era- ja avalikku sektori laiemaks kaasamiseks koostdosse korraldab komisjon 2007. aastal
Oiguskaitseasutuse ekspertide ja erasektori esindajate, eelkdige Interneti-teenuste osutajate
jaoks konverentsi, et arutada, kuidas tdhustada era- ja avaliku sektori operatiivset koostdod
Euroopasw. Konverentsi raames kisitletakse kiisimusi, mis on olulised mdlema sektori jaoks,
kuid eelkdige jargmisi teemasid:

e operatiivse koostod parandamine vditlemisel ebaseadusliku tegevusega ja materjalide
avaldamisega Internetis, eelkdige seoses terrorismi, laste seksuaalset kuritarvitamist
kujutava materjali ja muu ebaseadusliku tegevusega, mis on eriti tundlik lastekaitse
seisukohast;

e cra- ja avaliku sektori kokkulepete kavandamine eesmirgiga blokeerida kdikjal Euroopas
ebaseaduslikku materjali sisaldavad veebisaidid, eelkdige laste seksuaalset kuritarvitamist
kujutavat materjali sisaldavad veebisaidid;

Uks viimaseid niiteid koostddst selles valdkonnas on diguskaitseasutuste ja krediitkaardidriiihingute
vaheline koostd0, kus viimased aitasid politseid tabada isikuid, kes ostsid veebis lastepornograafiat.

See http://ec.europa.eu/internal_market/payments/fraud/index en.htm.

Konverentsi voib pidada arvutikuritegusid késitleva teatise punktis 6.4 esitatud ELi foorumi jétkuks.
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e FEuroopa mudeli kavandamine vajaliku ja asjaomase teabe jagamiseks era- ja avalikus
sektoris, arendades vastastikuse usalduse dhkkonda ja arvestades koikide huvitatud isikute
huvisid;

e Oiguskaitseasutuste kontaktpunktidest koosneva vorgustiku loomine nii era- kui ka
avalikus sektoris.

3.3.  Oigusaktid

Kuriteo moiste ja riikide karistusseadustike iildine iihtlustamine kiiberkuritegevuse
valdkonnas ei ole veel asjakohane, sest nimetatud moiste hdlmab véga erinevat liiki
stilitegusid. Kuna diguskaitseasutuste vaheliseks tohusaks koostodks oleks vaja kuriteo
mdistete vihemalt osalist iihtlustamist, on litkmesriikide digusaktide iihtlustamine pikaajaline
eesmirk®. Teatavate kuriteo pShiméddratluste puhul on juba libitud iiks oluline etapp
raamotsuse niol infosiisteemide vastu suunatud riinnete kohta. Nagu eespool kirjeldatud, on
pédevakorda tousnud uued ohud ja komisjon jélgib tdhelepanelikult seda arengut, vottes
arvesse korrapdrase hindamise olulisust tdiendavate digusaktide vajaduste hindamisel. Nende
muutuvate ohtude jdlgimisel tehakse tihedat koostodd Euroopa kriitilise infrastruktuuri kaitse
programmiga.

Siiski tuleks praegu kaaluda ka konkreetselt kiiberkuritegevuse vastu voitlemist kisitleva
oigusakti vastuvOtmist. Eraldi teema, mille puhul v3ib osutada vajalikuks Oigusakti
vastuvotmine, on seotud olukordadega, kus kiiberkuriteco raames pannakse toime
identiteedivargus. Tavaliselt mdistetakse identiteedivarguse all isikut tuvastavate andmete
kasutamist, nt krediitkaardinumbri kasutamist kuriteo vahendina. Enamik liikmesriikides
moistetakse kurjategija suure tdenidosusega siilidi pigem pettuses voi mones muus siiiiteos kui
identiteedivarguses: pettust peetakse tosisemaks oOigusrikkumiseks. Identiteedivargust ei
kisitleta kdikides liikmesriikides kuriteona. Sageli on identiteedivargust kergem tdestada kui
pettust; seepdrast oleks Oiguskaitsekoostod EL tasandil tohusam, kui identiteedivargust
kisitletaks koikides liikmesriikides kuriteona. Komisjon alustab 2007. aasta alguses
konsultatsioone, et teha kindlaks, kas selles valdkonnas oleks asjakohane vdtta vastu digusakt.

34. Statistika areng

Uldiselt ollakse ndus, et kuritegevuse levikut kajastavad jooksvad andmed ei ole kaugeltki
piisavad ning on vaja oluliselt parandada andmete vordlust litkkmesriikide vahel. Komisjoni 7.
augusti 2006. aasta teatises pealkirjaga ,Jlgakiilgse ja iihtse ELi kuritegevuse ja
kriminaalasjades oigusemoistmise nditajate hindamise strateegia vdiljatootamine: ELi
tegevuskava 2006-2010” on selle probleemi lahendamiseks esitatud suurte eesméirkidega
viieaastane kava®'. Selle tegevuskava raames loodud eksperdirithm oleks sobilik foorum, et
tootada vélja asjakohased néitajad kiiberkuritegevuse ulatuse mootmiseks.

20 Seda pikaajalist eesmérki on juba nimetatud 2001. aasta teatise 3. lehekiiljel.

2 KOM(2006) 437, 7.8.2006.
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4. TULEVIKUPLAANID

Komisjonil on kavas kehtestada kiiberkuritegevuse vastast voitlust késitlev {ildine poliitika.
Komisjoni piiratud volituste tottu kriminaaldiguses saab see poliitika vaid tdiendada
litkkmesriikide ja teiste organite vdetud meetmeid. Olulisemaid meetmeid, millest igatiks
holmab kas tlihe, mitme vo1 koikide 3. peatiikis esitatud vahendi kasutamist, toetatakse ka
rahastamiskava ,,Kuritegevuse ennetamine ja kuritegevuse vastu voitlemine” raames.

4.1. Kiiberkuritegevuse vastane voitlus iildiselt

o Luua Oiguskaitse- vOi kohtuasutuste tugevdatud operatiivkoostod liikmesriikide vahel.
Seda alustatakse eksperdikohtumise korraldamisega 2007. aastal ning selle raames vdidaks
luua ka kiiberkuritegevuse EL1 keskne kontaktpunkt.

e Suurendada rahalist toetust algatustele, mille eesmirk on tdOsta oOiguskaitse- ja
kohtuasutuste kiiberkuritegevust késitleva koolituse taset ning kooskodlastada paremini
joupingutusi, mis tehakse rahvusvaheliseks koolitustooks selles valdkonnas, luues ELi
koolitusfoorumi.

e Julgustada litkmesriike ja riigiasutusi vOtma tOhusaid meetmeid vditlemaks
kiiberkuritegevuse vastu ja eraldama piisavaid vahendeid selliste kuritegude vastu
voitlemiseks.

e Toetada teadusuuringuid, millest on kasu kiiberkuritegevuse vastaseks voitluseks.

e Korraldada koos diguskaitseasutuste ja eraettevotjatega vdahemalt iiks oluline konverents
(2007. aastal), eelkdige selleks, et algatada koostodd elektrooniliste vorkude kaudu ja
nende vastu toimepandava ebaseadusliku tegevuse vastu Internetis ja edendada
mitteisiklike andmete vahetuse tdhustamist, ning esitada 2007. aastal toimuva konverentsi
kokkuvdttes konkreetsed era- ja avaliku sektori koostooprojektid.

e Algatada selliseid era- ja avalikku sektorit hdlmavaid meetmeid ja neis osaleda, mille
eesmark on tdsta teadlikkust kiiberkuritegevuse maksumusest ja sellise tegevusega seotud
ohtudest, eriti tarbijate hulgas, piitides samal ajal jatta kahjustamata tarbijate ja kasutajate
usaldust, keskendudes ka turvalisuse muudele kui vaid negatiivsetele aspektidele.

e Osaleda aktiivselt kiiberkuritegevuse vastast voitlust holmavas laiemas koostdos ja seda
edendada.

e Algatada, tdiendada ja toetada rahvusvahelisi projekte, mis vastavad komisjoni poliitikale
selles valdkonnas, nt projektid, mida teostatakse G8 raames ja mis on kooskolas riiklike ja
piirkondlike strateegiadokumentidega (koost66 suhtes kolmandate riikidega).

e Votta konkreetseid meetmeid, et julgustada kdiki litkmesriike ja asjaomaseid kolmandaid
ritke ratifitseerima Euroopa Noukogu kiiberkuritegevuse konventsiooni ja selle
lisaprotokolle ning kaaluma iihenduse saamist konventsiooniosaliseks.

e Uurida koos litkkmesriikidega nende infoinfrastruktuuri vastu suunatud kooskolastatud ja
laiaulatuslikke riindeid, et neid ennetada ja nende vastu vdidelda, hdlmates ka nendele
reageerimise kooskodlastamist ning teabe ja parima tava jagamist.

ET



ET

4.2. Voitlus elektrooniliste vorkude kaudu toimuva traditsioonilise kuritegevuse
vastu

e Algatada pohjalik analiiiis, et valmistada ette identiteedivarguse vastast voitlust késitlev
konkreetne ettepanek ELi digusakti vastuvotmiseks.

e Edendada tehniliste meetodite ja menetluste arendamist, et voidelda pettuste ja
ebaseadusliku kaubanduse vastu Internetis ning seda ka era- ja avaliku sektori
koostdoprojektide raames.

e Jitkata ja arendada edasi t60d konkreetsetes sihtvaldkondades, nt pettustevastase vditluse
eksperdiriihma raames seoses elektrooniliste vorkudes kasutatavate mittesularahaliste
maksevahendiga.

4.3. Ebaseaduslik materjal

e Jitkata konkreetset ebaseaduslikku materjali kisitlevate meetmete viljatootamist, eriti
seksuaalset kuritarvitamist kujutavat materjali ja terrorismile Ohutamist késitlevad
meetmed, ning raamotsuse laste seksuaalse ekspluateerimise ja lastepornograafia vastu
voitlemise kohta rakendamise jirelevalvet.

e Kutsuda litkmesriike iiles eraldama piisavaid rahalisi vahendeid, et tugevdada
Oiguskaitseasutuste t60d, milles poOdrataks erilist tdhelepanu isikutele, kes on veebis
levitatava seksuaalset kuritarvitamist késitleva materjalide ohvrid.

e Algatada ja toetada meetmeid, milles voideldakse sellise ebaseadusliku materjali vastu,
milles Ohutatakse alaealisi végivallale ja muule tdsisele ebaseaduslikule kéitumisele,
eelkoige teatavat liiki 4rmiselt vigivaldsed veebipohised videoméngud.

e Algatada ja edendada liitkmesriikide ja kolmandate riikide vahelist dialoogi ebaseadusliku
materjali vastast voitlust késitlevat tehniliste meetodite kiisimuses ning ebaseaduslike
veebisaitide sulgemismenetluste suhtes, et vdimaluse korral todtada vélja koos
naaberriikidega selles kiisimuses ametlik kokkulepe.

e Tootada ELi tasandil vélja vabatahtlikud kokkulepped ja konventsioonid riigiasutuste ja
eracttevotjate vahel, eriti Interneti-teenuse osutajatega, ebaseaduslike veebisaitide
blokeerimise ja sulgemise menetluste kohta.

4.4. Jarelmeetmed

Kéesolevas teatises on jargmise sammuna kirjeldatud mitmeid meetmeid, mille eesmirk on
koostoostruktuuride tdhustamine ELis. Komisjon viib need meetmed ellu, hindab meetmete
rakendamisel tehtud edusamme ja esitab ndukogule ja Euroopa Parlamendile aruande.
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