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KOMISIONI TEATISEUROOPA PARLAMENDILE JA NOUKOGULE

andmekaitse edendamise kohta eraelu puutumatust soodustavate tehnoloogiate kaudu

(EMPs kohaldatav tekst)

1. SISSEJUHATUS

Info- ja sidetehnoloogia intensiivne ja pidev areng pakub pidevalt uusi teenuseid, mis parandavad
inimeste elu. Kuberruumis tehtavate toimingute aluseks on suurel méaral isikuandmed, mis liiguvad
selles ruumis juhul, kui inimesed ostavad kaupu ja teenuseid, loovad voi sdilitavad kontakte teiste
inimestega voi véljendavad veebis oma mdtteid. Selline areng toob lisaks hiivedele Uksikisikutele
kaasa ka uusi ohte, nagu identiteedivargus, diskrimineerimine profiili alusel, pidev jagimine voi
pettus.

Euroopa Liidu pohidiguste harta artiklis 8 tunnistatakse digust isikuandmete kaitsele. See pdhidigus
on satestatud Euroopa Giguslikus raamistikus, egkdige sellistes isikuandmete kaitset kasitlevates
Gigusaktides nagu andmekaitsedirektiiv 95/46/EU" ja e-privaatsuse direktiiv 2002/58/EU?, samuii
andmekaitsemagruses (EU) nr 45/20013 milles kasitletakse isikuandmete to6tlemist tihenduse
institutsioonides ja asutustes. Need Oigusaktid sisaldavad mitmeid sisulisi sétteid, millega on
kehtestatud kohustused vastutavale andmetdotlgale ja tunnustatud andmesubjekti diguseid.
Rikkumiste korra on nendes d&igusaktides ette ndhtud sanktsioonid ja agakohaste
0iguskaitsevahendite votmine ning kehtestatud on tditemehhani smid nende tdhusaks muutmiseks.

Arvestades agaolu, et islkuandmed levivad info- ja sidetehnoloogia vorgustiku kaudu dle kogu
maailma ning nende to6tlemine toimub mitmes jurisdiktsioonis, mis sageli jédvad véljapoole ELI,
voib selline regulatsioon osutuda siiski ebapiisavaks. Sellisel juhul saab praeguseid eeskirju
kasitleda kohaldatavatena ja nad annavad selge digusliku vastuse. Lisaks aitavad nad tuvastada
padeva asutuse, kes peab selliseid eeskirju jOustama. Ometi vOib esineda mérkimisvadrseid
praktilisi takistusi, mis tulenevad probleemidest seoses kasutatava tehnoloogiaga, mille puhul
andmeid t60deldakse erinevates kohtades erinevate osalgjate poolt, ning tokkeid seoses haldus- ja
kohtuotsuste jGustamisega teises jurisdiktsioonis, eelkdige ELi valistesriikides.

Kuigi rangelt vottes kannavad 6iguslikku vastutust andmekaitse eeskirjade taitmise eest vastutavad
andmetootigad, jadb Uhiskondlikust ja eetilisest vaatepunktist teatav vastutus andmekaitse eest ka
teistele osalistele. Teiste osaliste hulka kuuluvad tehniliste kirjelduste koostgjad ning rakenduste ja
operatsioonististeemide loojad ja rakendajad.

! Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24. oktoober 1995, Uksikisikute kaitse kohta isikuandmete
toGtlemisel ja selliste andmete vaba litkumise kohta, EUT L 281, 23.11.1995, |k 31.
2 Euroopa parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles késitletakse isikuandmete

tootlemist ja eraglu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet
kasitlev direktiiv), EUT L 201, 31.7.2002, |k 37.

Euroopa Parlamendi ja nbukogu méadrus (EU) nr 45/2001, 18. detsember 2000, iksikisikute kaitse kohta
isikuandmete té6tlemisel Gihenduse ingtitutsioonides ja asutustes ning selliste andmete vaba liikumise kohta,
EUT L 8,12.1.2001, Ik 1-22.
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Andmekaitsedirektiivi artiklis 17 on sétestatud vastutava to6tlgja kohustus rakendada vajalikke
tehnilis ja organisatsioonilis meetmeid ning tagada kaitstavate andmete laadile ja nende
to6tlemisega kaasnevale ohule vastav turvalisuse tase. E-privaatsuse direktiivis® on tehnoloogia
kasutamine 6igusaktide, eelkdige andmekaitse eeskirjade téaitmise toetamiseks teatud ulatuses juba
ette néhtud.

Eraelu puutumatust soodustavad tehnoloogiad vBivad toetada jargmist sammu digusliku raamistiku
eesmérgi taéitmisel, milleks on isikuandmete tootlemine voimalikult vaikeses ulatuses ning
vBimalusel anoniimsete vai varjunimega tahistatud andmete kasutamine. Nimelt aitaksid need
tehnoloogiad tagada selle, et andmekaitse eeskirjade rikkumine ja Uksikisiku diguste piiramine e
oleks mitte ainult keelatud ja karistatav, vaid ka tehnoloogiliselt keerulisem.

Kéesolevas teatises, millele on eelnenud esimene aruanne andmekaitsedirektiivi rakendamise
kohta®, kéasitletakse eraelu puutumatust soodustavate tehnoloogiate hiivesid, maératletakse
komigioni eesmérgid kdnealuses valdkonnas asjakohaste tehnoloogiate edendamiseks ning ndhakse
ette selge tegevus selle eesmérgi saavutamiseks, edendades eraelu puutumatust soodustavate
tehnol oogiate arengut ning nende kasutamist vastutavate andmetdttl ejate ja tarbijate poolt.

2. MDA KUJUTAVAD ENDAST ERAELU PUUTUMATUST SOODUSTAVAD TEHNOLOOGIAD?

Vastava valdkonna akadeemilistes ringkondades ja katseprojektides médratletakse eraglu
puutumatust soodustavaid tehnoloogaid mitmel erineval viisil. Naiteks téhistavad Euroopa
Uhenduse rahastatavas PISA projektis eraglu puutumatust soodustavad tehnoloogiad info- ja
sidetehnoloogia meetmete Uhtset slsteemi, mis kaitseb eraelu puutumatust isikuandmete
kustutamise voi vahendamise ning tarbetu ja/voi soovimatu tootlemise takistamise kaudu, ilma et
see vahendaks infostisteemi funktsionaalsust. Eraglu puutumatust soodustavate tehnoloogiate
kasutamine aitab kavandada info- ja sideslisteeme ning -teenuseid selliselt, et need tagavad
voimalikult vaikeses ulatuses isikuandmete kogumise ja kasutamise ning hélbustavad andmekaitse
eeskirjade taitmist. Oma esimeses aruandes andmekaitsedirektiivi rakendamise kohta on komison
seisukohal, et ,... agakohaste tehnoloogiliste meetmete kasutamine on oluliseks taiendiks
oiguslikele vahenditele ja see peaks olema eraelu puutumatuse kaitse piisava taseme saavutami seks
tehtavate jOupingutuste lahutamatu osa...”. Eraelu puutumatust soodustavate tehnoloogiate
kasutamine peaks kaasa tooma selle, et teatavate andmekaitse eeskirjade rikkumine oleks
keerulisem ja/vOi seda oleks voimalik avastada lihtsamalt.

Info- ja sidetehnoloogia dinaamilises keskkonnas on erinevate eraelu puutumatust soodustavate
tehnoloogiate tbhusus eraglu puutumatuse, sealhulgas andmekaitsealaste Gigusaktide teatavate
aspektide taitmise tagamisel erinev ning see muutub pidevalt. Selliste tehnoloogiate liigitusi on
samuti erinevaid. Need vdivad olla kas eraldiseisvad vahendid, mis nduavad tarbijatelt positiivset
toimimist (ostmist ja installeerimist personaalarvutisse), voi olla infosilisteemidesse integreeritud.
Selliseid eraelu puutumatust soodustavate tehnol cogiate néiteid on mitmeid.

e Teatud gja jarel andmete automaatne muutmine anonuimseks toetab pdhimotet, mille kohaselt
tuleks to6deldud andmeid hoida nii, et andmesubjektide tuvastamine oleks voimalik vaid nii
kaua, kui see on vajalik pohjustel, milleks andmeid algselt koguti.

4 Direktiivi 2002/58/EU pdhjendus 46 ja artikli 14 16ige 3.
KOM (2003) 265 (1), 15.5.2003, vt
http://eurlex.europa.eu/L exUri Serv/site/en/com/2003/com2003_0265en01.pdf
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o Krupteerimisvahendid, mis takistavad Internetis edastatava teabe hakkimist, aitavad téita
vastutava andmettotleja  kohustust votta vaalikke meetmeid isikuandmete kaitseks
ebaseadusliku to6tlemise vastul.

o ,KUpsiste” eemadaa, mis blokeerib kasutgja personaalarvutisse pandud , kiUpsiseid’, mille
eesmark on anda personaalarvutile teatavaid juhtntore kasutgja teadmata, tOhustab sellise
pdhimétte jargimist, mille kohaselt peab andmeid to6tlema diglaselt ja seadudlikult ning
andmesubjekti tuleb teavitada andmete to6tlemi sest.

e Privaatsuseelistuste platvorm (P3P), mis vOimaldab kasutgjal analliisida veebisaitide
privaatsuspoliitikat ja vorrelda seda oma eelistustega seoses andmetega, mida ta lubab
avalikustada, aitab tagada, et andmesubjekt on oma andmete t6otlemiseks andnud teadva
ndusol eku.

3. KOMISION TOETAB ERAELU PUUTUMATUST SOODUSTAVAID TEHNOLOOGIAID

Komigion on seisukohal, et eraglu puutumatust soodustavaid tehnoloogiaid tuleks edasi arendada ja
senisest laiemalt kasutada, eelkbige isikuandmete ttdtlemise korral info- ja sidetehnoloogia
vOrgustikus. Komison usub, et eraglu puutumatust soodustavate tehnoloogiate laialdasem
kasutamine parandaks eraelu puutumatuse Kkaitset ja aitaks téita andmekaitse eeskirju. Eraelu
puutumatust soodustavate tehnoloogiate kasutamine téiendaks olemasolevat diguslikku raamistikku
jatéitemehhanisme.

Oma 31. ma 2006. aasta teatises turvalise infolhiskonna strateegia kohta (KOM (2006) 251) kutsus
komigion eelkdige erasektorit Ules ,ergutama ID varguse ja muude eraelu puutumatust rikkuvate
rinnakute arahoidmiseks ja nende vastu voitlemiseks turvalisust tdstvate toodete, protsesside ja
teenuste kasutamist”. Lisaks on komisjoni tegevuskavas, mis kasitleb 2010. aastaks loodavat
tileeuroopalist elektroonilise identifitseerimise haldussiisteemi (elDM) raamistikku®, tiheks oluliseks
elektroonilist identifitseerimise haldamist kasitlevaks pdhimdtteks see, et , Slisteem peab olema
turvaline, rakendama kasutajate eraelu puutumatuse kaitsmiseks vajalikke kaitsemeetmeid ning
vdimaldama viia selle kasutamise vastavusse kohalike huvide ja tundlike kiisimustega”.

Oigudliku raamistiku rakendamise v6ib muuta keeruliseks nii erinevate osalgjate sekkumine
andmete tootlemisse kui ka agaolu, et kaasatud on erinevate riikide jurisdiktsioonid. Samas
vOimaldaksid eraglu puutumatust soodustavad tehnoloogiad véltida teatavaid andmekaitse
eeskirjade rikkumisi, mis pdhjustavad pohidiguste, sealhulgas eraelu puutumatuse rikkumisi, sest
neid oleks tehnoloogiliselt keerulisem sooritada. Komigon on teadlik agaolust, et kuigi
tehnoloogial on eraglu puutumatuse kaitsmisel oluline roll, e ole see eraglu puutumatuse kaitse
tagamiseks piisav. Eraglu puutumatust soodustavaid tehnoloogiaid tuleb kohaldada vastavalt
jOustatavatest andmekaitse eeskirjadest koosnevale reguleerivale raamistikule, millega on kdikide
Uksikisikute eraelu puutumatuse kaitseks ette nahtud mitmed l|&biréégitavad tasemed. Eraelu
puutumatust soodustavate tehnoloogiate kasutamine e tdhenda seda, et operaatoritelt saaks
teatavaid diguslikke kohustusi (nt Uksikkasutajale juurdepagsudiguse andmine tema andmetele) ara
votta.

Samuti oleks vBimalik paremini teenida olulis avalikke huve. Andmekaitsealases diguslikus
raamistikus on ette néhtud Uldiste pShimdtete ja Uksikiskute diguste piiramine oluliste avalike

6 http://ec.europa.eu/information_society/activities/egovernment_research/doc/eidm_roadmap_paper.pdf
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huvide kaitsmiseks, nagu avalik julgeolek, voitlus kuritegevusega ja tervishoid. Selliste piirangute
tingimused on sdtestatud andmekaitsedirektiivi artiklis 13 ja e-privaatsuse direktiivi artiklis 15.
Need piirangud on oma sisult sarnased Euroopa inimdiguste konventsiooni artiklis 8 satestatule,
eclkbige selles osas, et sdline diguste piiramine peab vastama seadustele ning olema
proportsionaalne ja vajalik oluliste avalike huvide kaitsmiseks demokraatlikus tihiskonnas.” Eraglu
puutumatust soodustavate tehnoloogiate kasutamine e tohiks takistada 6iguskaitseorganite ega
teiste padevate ametiasutuste sekkumist oma seaduslike Ulesannete téitmise raames oluliste avalike
huvide nagu kiberkuritegevuse ja terrorismivastane voitlus ning nakkushaiguste leviku véltimine
tagamisel. Vastutavatel ametiasutustel peaks olema voimalik pdaseda juurde isikuandmetele, kui see
on vaaik nimetatud eesmérkide saavutamiseks, kuid see peaks toimuma vastavalt seadustes
sétestatud korrale, tingimustele ja kaitsemeetmetele.

Andmekaitse eeskirjade paremal jargimisel oleks ka positiivne mdju tarbijate usaldusele, eelkdige
kiberruumis. Mitmed paljulubavad ja lisav8értust andvad teenused, mis tuginevad isikuandmete
edastamisele infotehnoloogiavorgus, nagu e-0pe, e-valitsus, e-tervis, e-pangandus, e-kaubandus ja
intelligentsed autosiisteemid, saaksid sellest kindlasti kasu. Inimesed sasksid olla kindlad, et
andmeid, mida nad annavad oma isiku tuvastamiseks, teenuste saamiseks voi maksete tegemiseks,
kasutatakse ainult seaduslikel eesmérkidel ja et nende osalemine digitaalses kogukonnas e toimu
nende Biguste arvel.

4, TEHTUD TOO JA EDASISED SAMMUD

Et saavutada Uhenduses eraelu puutumatuse ja andmekaitse taseme tostmise eesméark muu hulgas
eraelu puutumatust soodustavate tehnoloogiate arendamise ja kasutamise edendamise kaudu,
kavatseb komigjon teostada jargmis tegevusi, mis hélmavad suurt hulka osalgjaid, seahulgas
Uhenduse talitusi, riiklikke ametiasutusi, toostust ja tarbijaid.

Aruteludes pooratakse téhelepanu vékeste ja keskmise suurusega ettevotete eriolukorrale ning
nende voimalustele ja stiimulitele kasutada eraelu puutumatust soodustavaid tehnoloogiaid. Muude
kisimuste hulgas peaks komigon késitlema ka usaldust ja teadlikkust, sest need on vaikeste ja
keskmise suurusega ettevotete jaoks erilise téhtsusega kiisimused.

4.1. Esimene eesmérk: toetada eraelu puutumatust soodustavate tehnoloogiate
arendamist

Kui eraglu puutumatust soodustavaid tehnoloogiaid soovitakse laialdaselt kasutusele votta, tuleb
need esmalt kavandada ja vélja to6tada ning segjrel tuleb neid tootma hakata. Kuigi nii avalik kui
ka erasektor on sellega juba teataval mééral tegelenud, on komision seisukohal, et seda tegevust
tuleks hoogustada. Selleks tuleks méaratleda vajadus eraelu puutumatust edendavate tehnoloogiate
jarele ja maarata kindlaks nende tehnoloogilised nbuded ning arendada uurimis- ja arendustegevuse
raames vélja vahendid.

! Euroopa Kohtu 20. mai 2003. aasta otsus liidetud kohtuasades C-465/00, C-138/01 ja C-139/01,
Osterreichischer Rundfunk jateised (Rechnungshof), ECR [2003] 1-04989, punktid 71 ja 72.
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4.1.1. Tegevusl.l: vajaduse maaratlemine eraelu puutumatust soodustavate tehnoloogiate jarele
ja nende tehnol oogiliste nduete kindlaks madramine

Eraelu puutumatust soodustavad tehnoloogiad sbltuvad olulisel méédral info- ja sidetehnoloogia
arengust. Kui sellisest arengust tulenevad ohud on tuvastatud, tuleb kindlaks méaérata asjakohased
nduded tehnoloogilisele lahendusele.

Komigion julgustab erinevaid sidusrihmi kohtuma ja arutama kisimusi, mis seonduvad eraelu
puutumatust soodustavate tehnoloogiatega. Sellisteks sidusrihmadeks loetakse eelkdige info- ja
sidetehnoloogia valdkonna esindagjaid, eraglu puutumatust soodustavate tehnoloogiate arendajaid,
andmekaitse- ja 0iguskaitseasutusi, tehnol cogiapartnereid, sealhulgas eksperte sellistes asjakohastes
valdkondades nagu e-tervis ja infoturve, tarbijaid ja kodanikudigustega tegelevaid Uhendusi.
Sidusriihmad peaksid korraparaselt hindama tehnoloogia arengut, tuvastama ohud, mida selline
areng pohjustab pohidigustele ja andmekaitsele, ning madratlema sellest tulenevad tehnilised
nduded eraglu puutumatust soodustavatele tehnoloogiatele. See tegevus voib hdlmata
tehnoloogiliste meetmete tapselt vastavusse viimist erinevate ohtude ja erinevate asjaomaste
andmetega ning selle puhul vbib arvesse votta vaadust kaitsta selliseid avalikke huve nagu
julgeolek.

4.1.2. Tegevusl.2: eraelu puutumatust soodustavate tehnoloogiate arendamine

Kui vajadus eraelu puutumatust soodustavate tehnoloogiate jarele ja nende tehnol oogilised nduded
on kindlaks méaratud, tuleb kasutatava valmistooteni joudmiseks algatada konkreetne tegevus.

Komigon on juba kdnealust vajadust kasitlenud. Kuuenda raamprogrammi egiidi all rahastab
komision projekti PRIME®, mille raames tegeletakse infoiihiskonnas digitaalse identiteedi
haldamise ja eraelu puutumatuse kilsimusega. Projekti OPEN-TC® raames edendatakse avatud
usaldusvéérsel andmetootiusel pohinevat eraglu puutumatuse kaitset ja projekti DISCREET™
raames arendatakse vahevara, mis voimaldab tagada eraelu puutumatuse arenenud vorguteenustes.
Tulevikus kavatseb komigon seitsmenda raamprogrammi raames toetada muid uurimis- ja
arendusprojekte ning laiaulatuslikke katseprojekte, et arendada ja edendada eraglu puutumatust
soodustavate tehnoloogiate kasutuselevottu. Eesmérk on luua alus kasutajakesksetele eraelu
puutumatuse kaitse teenustele, mille puhul oleksid kogu Euroopa diguslikud ja tehnilised
erinevused avaliku ja erasektori partnerluse kaudu Uhtlustatud.

Samuti kutsub komisjon riiklikke ametiasutusi ja erasektorit Ules investeerima eraglu puutumatust
soodustavate tehnoloogiate arendamisesse. Sellised investeeringud on olulised selleks, et Euroopa
t60stus muutuks kénealuses valdkonnas juhtivaks. Tulevikus kasvab selle valdkonna tahtsus, sest
tehnoloogiliste standardite ja tarbijate suurema teadlikkuse t6ttu vagadusest kaitsta oma diguseid
kUberruumis ndutakse Uha enam kdneal uste tehnol oogi ate kasutusel evottul.

4.2. Teine eesmark: toetada vastutavate andmetdotiejate poolse olemasolevate eraelu
puutumatust soodustavate tehnoloogiate kasutamist

Eraelu puutumatust soodustavad tehnoloogiad on toeliselt kasulikud ainult juhul, kui need on
tbhusalt integreeritud isikuandmeid to6tlevatesse tehnilistesse seadmetesse ja tarkvarasse ning

https://www.prime-project.eu/
http://www.opentc.net/

10 http://www.ist-discreet.org/
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lelavad neis kasutust. Selliseid seadmeid tootva t60stuse ja neid andmettotlustegevuseks
kasutatavate vastutavate andmet6otl g ate osalemine on seetdttu aarmiselt oluline.

4.2.1. Tegevus?2.l: to0stuse poolse eraelu puutumatust soodustavate tehnoloogiate kasutamise
edendamine

Komigon usub, et eraglu puutumatust soodustavate tehnoloogiate laialdasema kasutamise korral
saaksid sellest kasu kbik, kes on kaasatud isikuandmete tootlemisse. Info- ja sidetehnoloogia
toostusel kui peamisel eraelu puutumatust soodustavate tehnoloogiate arendajal ja pakkujal on
eraelu puutumatust soodustavate tehnoloogiate edendamisel eriti oluline roll. Komison kutsub
vastutavaid andmetdotlgaid Ules laiddasemalt ja Uha enam kaasama eraglu puutumatust
soodustavaid tehnoloogiaid oma tegevusse ning neid oma tegevuses kohaldama. Sel eesmargil
korraldab komigjon koos info- ja sidetehnoloogia t60stuse peamiste osalistega ning eelkdige eraelu
puutumatust soodustavate tehnoloogiate arendajatega seminarid, mille eesméark on analtilisida nende
vOimalikku panust eraelu puutumatust soodustavate tehnoloogiate kasutamise edendamisesse
vastutavate andmetootl g ate hulgas.

Samuti teostab komigjon uuringu eraelu puutumatust soodustavate tehnol oogiate majandusliku kasu
kohta ning levitab selle tulemusi, et julgustada ettevotjaid, eelkdige vaikeseid ja keskmise suurusega
ettevotteid, selliseid tehnoloogiaid kasutama.

4.2.2. Tegevwus?2.2: agakohaste isikuandmete kaitse standardite tditmise tagamine eraelu
puutumatust soodustavate tehnol oogiate kaudu

Kui ulatusik edendustot eeldab info- ja sidetehnoloogia toostuse kui eraglu puutumatust
soodustavate tehnoloogiate tootja aktiivset osalust, siis agakohaste standardite téitmine eeldab
midagi enamat kui iseregulatsiooni vOi osalegjate head tahet. Komigon hindab asakohaste
mdjuhinnangute abil vajadust vdlja tootada standardid isikuandmete seadusliku t66tlemise kohta
eraelu puutumatust soodustavate tehnoloogiate abil. Kdnealuste hinnangute tulemuste pdhjal voib
kaaluda kahte liiki tegevust:

e tegevus 2.2.a) standardite kehtestamine

Komigion kaalub, kas standardite kehtestamisel tuleks votta arvesse vajadust jargida andmekaitse
eeskirjasid. Komigon pluab oma vastava tegevuse ja Euroopa standardiasutuste t60
ettevalmistamisel arvesse vétta paljusid sidusrihmi hélmava eraglu puutumatust soodustavate
tehnoloogiate alase arutelu tulemusi. Eelkdige on see oluline juhul, kui arutelu kéigus méératl etakse
agjakohased andmekaitsestandardid, millega ndutakse teatavate eraglu puutumatust soodustavate
tehnol oogiate integreerimist ja kasutamist.

Komigon v@ib paluda Euroopa standardiorganisatsioone (Euroopa Standardikomitee, Euroopa
Elektrotehnika Standardikomitee, Euroopa Telekommunikatsiooni Standardiinstituut) hinnata
Euroopa erivgjaduss ning voib need segdrel tuua rahvusvahelisele tasandile Euroopa ja
rahvusvaheliste standardiorganisatsioonide vahel solmitud kehtivate kokkulepete kohaldamise
kaudu. Euroopa standardiorganisatsioonid peaksid vajadusel koostama konkreetse standardimise
tooprogrammi, mis hdlmaks Euroopa vaadusi ja seega tdiendaks rahvusvahelisel tasandil
k&imasolevat to6d.

e tegevus 2.2.b) andmete tGotlemise turvameetmeid kasitlevate riiklike tehniliste eeskirjade
kooskdlastamine
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Andmekaitsedirektiivi  kohaselt vastuvdetud riiklike &igusaktidega' antakse riiklikele
andmekaitseasutustele teatav roll tapsete tehniliste nduete kindlaksmadramisel, mis hélmab juhiste
andmist vastutavatele andmetdotlgjatele, rakendatavate slisteemide anallilsi ja tehniliste juhiste
andmist. Riiklikud andmekaitseasutused vdivad ka nduda eraglu puutumatust soodustavate
tehnoloogiate integreerimist ja kasutamist, kui asaomaste isikuandmete to6tlemine seda nduab.
Komigjon on seisukohal, et see on valdkond, kus riiklike tavade kooskdlastamine annaks positiivse
panuse eraglu puutumatust soodustavate tehnoloogiate kasutamise edendamiseks. Eelkdige saaks
sellesse tegevusse panustada artikli 29 alusel loodud andmekaitse té6riihm®?, kelle tilesandeks on
uurida nimetatud direktiivi kohaselt vastuvoetud riiklike meetmete Uhtset kohaldamist. Seepérast
kutsub komisjon artikli 29 alusel loodud andmekaitse t66riihma lles jatkama oma to6d koneal uses
valdkonnas ja palub tal lisada oma to6programmi pideva tegevusena analliisi, mille raames
hinnatakse  vajadust  integreerida  eraelu  puutumatust  soodustavad  tehnoloogiad
andmetodtlustoimingutesse kui  tbhusat meedet, mille abil on voimalik tagada andmekaitse
eeskirjade taitmine. Selle t66 tulemusena tuleks koostada andmekaitseasutustele antavad juhised,
mida rakendatakse riiklikul tasandil asjakohaste 6igusaktide kooskdlastatult vastuvotmisega.

4.2.3. Tegevus2.3. ametiasutuste poolse eraelu puutumatust soodustavate tehnoloogiate
kasutamise edendamine

Ametiasutused teostavad oma padevuse raames nii riiklikul kui ka Ghenduse tasandil teatavat hulka
andmetootiustoiminguid, mis hdlmavad isikuandmeid. Avalik-Giguslikud asutused on kohustatud
nii ise austama pohidigusi, sealhulgas Gigust isikuandmete kaitsele, kui ka tagama, et teised neid
austaksid, ning seega peaksid nad olema selgeks eeskujuks.

Riiklike ametiasutustega seoses margib komisjon éra e-valitsuse rakenduste leviku kui vahendi, mis
t6hustab avalikku teenistust. Komisjoni teatises e-valitsuse rolli kohta Euroopa tuleviku jaoks™ on
margitud, et eraelu puutumatust soodustavate tehnoloogiate kasutamine e-valitsuses on vagalik
selleks, et pakkuda e-valitsuse eduks vajalikku usaldust ja kindlust. Komigjon kutsub valitsusi tles
tagama, et e-valitsuse rakendused sisaldaksid andmekaitsemeetmeid, sealhulgas eraglu puutumatust
soodustavate tehnoloogiate voimalikult laia kasutamise kaudu konealuste rakenduste kavandamisel
jarakendamisel.

Mis puutub Uhenduse institutsioonidesse ja asutustesse, siis tagab komigon oma siisteemide
vastavuse madruse (EU) nr 45/2001 nduetele, eelkdige eraglu puutumatust soodustavate
tehnoloogiate laiema kasutuse kaudu info- ja sidetehnoloogia rakendustes, milles toimub
isskuandmete t66tlemine. Sama agjal kutsub komison ka teisi ELi institutsioone seda tagama.
Euroopa andmekaitseinspektori panuseks voOiks olla Uhenduse institutsioonidele ja asutustele
isskuandmete tootlemist kéasitlevate sise-eeskirjade koostamisel ndu andmine. Uute info- ja
sidetehnoloogia rakenduste valikul ning olemasolevate rakenduste arendamisel kaalub komigon
vOimalust kasutusele votta eraglu puutumatust soodustavaid tehnoloogiaid. Selliste tehnoloogiate
olulisus kagjastub komisjoni tldises IT juhtimise strateegias. Samuti jatkab komigon oma personali
teadlikkuse tostmist. Eraelu puutumatust soodustavate tehnoloogiate rakendamine komisjoni info-
ja sidetehnoloogia rakendustes soltub siiski vastavate toodete olemasolust ning seda tuleb hinnata
igajuhtumi puhul eraldi, arvestades konkreetse rakenduse arendamistsiiklit.

U Nt artikkel 17.
12 Direktiivi 95/46/EU artikli 29 alusel loodud t66rihm Uksikisikute kaitseks seoses isikuandmete t66tlemi sega.
13 KOM (2003) 567 I8plik, 26.9.2003,
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4.3. Kolmas eesmark: julgustada tarbijaid eraelu puutumatust soodustavate
tehnoloogiate kasutamisel

Tarbijad on jatkuvalt osapool, keda see, et tagatud oleks isikuandmete nduetekohane kasutamine ja
andmekaitse eeskirjade nduetekohane joustamine, ning see, et eraelu puutumatust soodustavad
tehnoloogiad oleksid t6husad vahendid nimetatu tagamiseks, puudutab kdige rohkem.

Seetbttu tuleks tarbijaid igakllgselt teavitada eraelu puutumatust soodustavate tehnoloogiate
kasutamisega kaasneda voivatest eelistest, mis vdhendavad tarbijate isikuandmete to6tlemist
hdlmavate toi mingutega kaasnevaid ohte. Tarbijad peaksid olema ka olukorras, mis vdimaldaks neil
IT-seadmeid ja tarkvara ostes ning e-teenuseid kasutades teha teadlikke valikuid. Need valikud
peaksid peegeldama teadlikkust valikuga kaasnevatest ohtudest, eelkbige sellest, kas eraelu
puutumatust soodustavad tehnoloogiad pakuvad vajalikku kaitset. Seetdttu tuleb kasutgjale anda
lihtsat ja arusaadavat teavet voimalike eraglu puutumatust kaitsvate tehnoloogiliste vahendite kohta.
Eraelu puutumatust soodustavate tehnoloogiate ning selliseid tehnoloogiaid sisaldavate e-teenuste
suurenenud kasutamine téhendab omakorda eraelu puutumatust soodustavaid tehnoloogiaid
kasutavate toostuste majanduslikku heaolu, mis voib kaasa tuua lumepalliefekti, julgustades ka teisi
ettevOtjaid podrama andmekaitse eeskirjade téitmisele senisest suuremat tdhelepanu. Selle
saavutamiseks tuleks votta mitmeid meetmeid.

4.3.1. Tegevus 3.1: tarbijate teadlikkuse tdstmine

Vastu tuleks votta sidus strateegia tarbijate teadlikkuse tOstmiseks ohtudest, mis kaasnevad nende
isskuandmete t66tlemisega, ja lahendustest, mida eraelu puutumatust soodustavad tehnoloogiad
voivad pakkuda lisaks andmekaitsealastes oOigusaktides ette ndhtud OGiguskaitsevahenditele.
Komigon kavatseb agatada ELi tasandil mitmeid tegevusi teadlikkuse tdstmiseks eraelu
puutumatust soodustavatest tehnoloogiatest.

Peamine vastutus selle tegevuse eest lasub riiklikel andmekaitseasutustel, kellel on selles kiisimuses
juba agakohaseid kogemusi. Komison kutsub riiklikke andmekaitseasutus Ules koiki nende
kasutuses olevaid vahendeid kasutades edendama tegevust teadlikkuse tdstmisel nii, et see hdlmaks
teavet eraelu puutumatust soodustavate tehnoloogiate kohta. Samuti soovitab komison tungivalt
artikli 29 alusel loodud andmekaitse toérihmal kooskdlastada riiklikke tavasid teadlikkuse tdstmisel
eraelu puutumatust soodustavatest tehnoloogiatest sidusas tGOprogrammis ning tegutseda
kohtumispaigana, kus jagatakse juba olemasolevaid riikliku tasandi haid tavasid. Tarbijate harimise
valdkonnas voiksid partneriteks saada eelkdige tarbijate Uhendused ja teised osalised nagu Euroopa
tarbijakeskuste vork, kelle Glesanne on ELi tasandi vorgustikuna ndustada kodanikke nende 6iguste
osas tarbijatena.

4.3.2. Tegevus3.2: tarbijate teadliku valiku tegemise hdlbustamine — eraelu puutumatuse
mérgised

Eraelu puutumatust soodustavate tehnoloogiate kasutusel evottu ja kasutamist saab edendada juhul,
kui nende tehnoloogiate olemasolu tootes ja nende olulisemad tunnused on hélpsasti &ratuntavad.
Sel eesmargil kavatseb komigon hinnata Uleeuroopalise eraelu puutumatuse mérgiste stisteemi
teostatavust, mis hdlmaks ka magandusliku ja sotsiaalse mfju anallilisi. Eraelu puutumatuse
margiste eesméark oleks tagada, et tarbijad saaksid hdlpsasti dra tunda tooted, mis tagavad andmete
tootlemisel andmekaitse eeskirjade téitmise voi tdhustavad seda, sisaldades eelkdige agakohast
eraelu puutumatust soodustavat tehnoloogiat.
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Komigion on seisukohal, et selleks, et eraelu puutumatuse mérgiste slisteem téidaks oma eesmérki,
tuleb jargida jargmiseid pdhimétteid:

— eraelu puutumatuse méargiste stisteeme peaks olema voimalikult vahe. Selliste mérgiste suur hulk
vOib ajada tarbija segadusse ja 60nestada tema usaldust igasuguste mérgiste vastu. SeetGttu
tuleks teostada hinnang selle kohta, kas ja millises ulatuses oleks asjakohane liita Euroopa eraglu
puutumatuse mérgiste stisteem (il di semasse turvalisuse sertifitseerimise skeemi;**

— eraelu puutumatuse mérgised peaks antama ainult nendele toodetele, mis vastavad andmekaitse
eeskirjade kohastele standarditele. Standardid peaksid kogu ELis olema vdimalikult Uhtsed,;

— ametiasutustel, eelkdige riiklikel andmekaitseasutustel, peaks olema selles stisteemis oluline roll,
mis vBimaldaks neil osaleda standardite ja menetluste kindlaksmédramises ning margiste
susteemi toimimise jarelevalves.

Seda silmas pidades ja arvestades varasemaid kogemusi mérgiste programmidega teistes
valdkondades (nt keskkond, pdllumajandus, toodete ja teenuste turvalisuse sertifitseerimine),
korraldab komigion dialoogi asaomaste  sidusrihmadega, seahulgas  riiklike
andmekaitseasutustega, to0stus- ja tarbijate Uhendustega ning standardiasutustega.

14 Oma 31.mai 2006. aasta teatises , Turvalise infoiihiskonna strateegia — dialoog, partnerlus ja aktiivne

osalemine” (KOM (2006) 251 I18plik) on komisjon juba kutsunud erasektorit Ules, et ,vélja té6tada Euroopa
Liidu, eeskétt eraelu puutumatusega seotud vajadusi rahuldavaid ning mdistliku hinnaga turvalise
sertifitseerimise skeeme toodete, protsesside ja teenuste jaoks’.
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