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1. SISSEJUHATUS

Raadiosagedustuvastus (radio frequency identification, RFID) on tehnoloogia, mis vdoimaldab
automaatset tuvastamist ja andmehdivet raadiosageduste kasutamise kaudu. Konealuse
tehnoloogia iiks tdhtsamaid omadusi on see, et selle abil saab mikrokiibi ndol kinnitada
igasuguse objekti, looma vai isegi inimese kiilge kordumatu tunnuse ning votta raadioseadme
abil vastu selle saadetavat teavet. Raadiosagedustuvastuse seadmed ei ole pelgalt
»elektroonilised margised“ voi ,elektroonilised vootkoodid“. Andmebaaside ja
sidevOrkudega, nditeks Internetiga lihendatult saab selle tehnoloogia abil vidga tdShusalt
pakkuda uusi teenuseid ja rakendusi peaaegu mis tahes keskkonnas.

Raadiosagedustuvastuses nidhakse lausa viravat infoiihiskonna uude arenguetappi, mida sageli
nimetatakse ,asjade Internetiks“, kus Internet ei {ihenda ainult arvuteid ja
sideterminalseadmeid, vaid voib ithendada ka meid timbritsevaid igapdevaseid esemeid, nagu
rdivad, tarbekaubad vms. Just see viljavaade ajendas Euroopa Ulemkogu 2006. aasta
detsembris paluma Euroopa Komisjonil 2008. aasta kevadise iilemkogu ajaks ldbi vaadata
Interneti ja vorkude jargmise pdlvkonnaga seotud viljakutsed.'

Raadiosagedustuvastus on poliitiline teema, kuna ta kétkeb potentsiaali toetada
majanduskasvu ja tookohtade loomist, ning toetab sellisena suuresti Lissaboni strateegiat, kui
suudetakse liletada innovatsiooni ees seisvad tdkked. Raadiosagedustuvastust kasutavate
kiipide tootmishind on niilid joudmas tasemele, mis voimaldab nende laialdast kasutuselevottu
nii 4ri- kui ka avalikus sektoris. Nende laialdasema kasutamise korral muutub oluliseks ka
see, et raadiosagedustuvastuse rakendamine toimuks Oigusraamistiku kohaselt, mis tagaks
kodanikele tdhusa kaitse seoses pohivéirtuste, tervishoiu, andmekaitse nouete ja eraelu
puutumatusega.

Just nendel pohjustel korraldas komisjon 2006. aastal raadiosagedustuvastuse teemal avaliku
arutelu, mille kdigus selgusid sellele tehnoloogiale pandud ootused, mis pdhinevad esimeste
kasutajate kogemustel, aga ka kodanike mure isikute tuvastamist ja/voi jalgimist hdlmavate
raadiosagedustuvastuse rakenduste suhtes.

Kéesolev teatis pohineb selle arutelu tulemustel ning sisaldab ettepanekuid jérelmeetmete
kohta, mis peaksid aitama {iletada raadiosagedustuvastuse laialdase kasutuselevotu ees
seisvad tOkked ning tuua kasu iihiskonnale ja majandusele, kaasates samal ajal asjakohased
meetmed eraelu puutumatuse, tervise ja keskkonna kaitseks.

2. MIKS ON RAADIOSAGEDUSTUVASTUS OLULINE
2.1. Raadiosagedustuvastuse sotsiaalne roll

Raadiosagedustuvastus voib eurooplastele kasulikuks osutuda mitmes valdkonnas: turvalisus
(nt toidu jilgitavus, tervishoid, voitlus ravimite voltsimise vastu), mugavus (nt lihemad
kassajdrjekorrad, tdpsem ja  usaldusvddrsem pagasi kditlemine lennujaamades,

Euroopa Ulemkogu (14. ja 15. detsember 2006) eesistujariigi jirelduste punkt 30.
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automaatmaksed) ja puuetega inimeste vOimalused (nt dementsuse ja Alzheimeri tove all
kannatavate patsientide jaoks). Mitmes sektoris on raadiosagedustuvastus juba kasutusel ning
mojutab eurooplaste elu. Transpordisektoris eeldatakse, et raadiosagedustuvastus aitab
tdiustada tohusust ja turvalisust ning osutada seoses inimeste ja kaupade liikuvusega uusi
kvaliteetteenuseid.” Tervishoius vdimaldab raadiosagedustuvastus parandada arstiabi
kvaliteeti ja suurendada ravi ohutust ning téiustada retseptiravimite manustamise kontrolli ja
logistikat. Jackaubanduses v0ib raadiosagedustuvastus aidata leevendada tarnete véhesust ja
ladustamisvajadust  ning  piirata  vargusi. Mitmes  majandusharus, sealhulgas
farmaatsiatdostuses, meditsiiniseadmete tootmises, meelelahutuses,
tarbeelektroonikaseadmete tootmises, luksuskaupade tootmises, autoosade tootmises ja
jaekaubanduses, kus eelkdige voltsimise tottu liigub vastuvdetamatu kvaliteediga tooteid, voib
raadiosagedustuvastus vdimaldada toodete tdhusamat tagasikutsumist ning viltida voltsitud
kauba sattumist turustusahelasse vOi tuvastada selle sinna sattumise kohta.
Raadiosagedustuvastus vdiks parandada tooteosade ja materjalide sortimist ja ringlussevottu.
See voib samuti parandada keskkonnakaitset ja edendada sddstvat arengut.

2.2, Toostusinnovatsioon ja kasvupotentsiaal

Raadiosagedustuvastuse edasiarendamise ja laialdase kasutuselevotu korral voib veelgi
tugevneda info- ja kommunikatsioonitehnoloogia kui innovatsiooni stimuleerija ning
majanduskasvu edendaja funktsioon.

Euroopa on juba tdna raadiosagedustuvastusega seotud teadus- ja arendustegevuse valdkonnas
juhtiv piirkond ning mitte ainult tdnu Euroopa teadusuuringute programmidele. Peamised
teemakohased uurimisvaldkonnad on seotud uuenduslike rakendustega, ,.tarkade* anduritega
ja raadiosagedustuvastuseks suuteliste tditurseadmetega, aga ka arukate vorkudega. Suur t66
kédib ka nanoelektroonikas, mis vdimaldab raadiosagedustuvastust kasutavatele seadmetele
lisada arukust, mélu, tundlikkust ja raadiotehnoloogiat.

Toostuse poolel on mitmed suured Euroopa ettevotjad, sealhulgas tehnoloogiaettevotted ja
teenuseosutajad maailmas esimeste hulgas, kes on raadiosagedustuvastust sisaldavad
lahendused turule toonud, ning mitmed vidikesed ja keskmise suurusega ettevotted on selle
tehnoloogia edukalt kasutusele votnud. Ehkki ELi raadiosagedustuvastussiisteemide turg
kasvab aastas ligikaudu 45%, on see siiski vdhem kui maailmaturu peaaegu 60% suurune
kasv.” Selline vahe pirsib infoiihiskonna panust majanduskasvu ja tookohtade loomise
toetamisel.

3. OIGUSKINDLUS KASUTAJATELE JA INVESTORITELE

Raadiosagedustuvastus on tehnoloogiliselt ja kaubanduslikult valmis, kuid mitu tegurit
takistavad selle kasutuselevottu. Nendest sugugi mitte kdige vihem tédhtis on vajadus selge ja
ettearvatava digusliku ja poliitilise raamistiku jérele, et see uus tehnoloogia oleks kasutajatele

KOM(2006) 314 (1oplik) ,,Liikumisvdimeline Euroopa — jétkusuutlik liikuvus meie mandril“ (http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0314:FIN:ET:PDF).

Allikas: ,,RFID chips: Future technology on everyone’s lips“. Deutsche Bank Research, 20. veebruar
2006.
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vastuvoetav. See raamistik peaks holmama jargmist: eetilised kiisimused, vajadus kaitsta
eraelu puutumatust ja turvalisust; raadiosagedustuvastuse andmebaaside haldus; raadiospektri
kittesaadavus; iihtsete rahvusvaheliste standardite kehtestamine; mured seoses mojudega
tervishoiule ja keskkonnale. Kuivord raadiosagedustuvastus on laadilt piiriiilene, tuleks selle
raamistikuga tagada kooskola kogu siseturu piires.

3.1. Avalik arutelu

Nende probleemide lahendamiseks algatas komisjon laia avaliku arutelu, mis hdlmas wviit
temaatilist seminari ekspertidele ja Interneti-arutelu, mis toimus 2006. aasta juulist
septembrini ja kus oli 2190 osalejat. Arutelu Idpetati oktoobris avatud seminariga, kus
tutvustati arutelu esialgseid tulemusi.

3.2. Andmekaitse, eraelu puutumatus ja turvalisus

Avalikus arutelus raadiosagedustuvastuse iile on viljendatud tdsist muret, et see koikjale
tungiv ja uusi lahendusi voimaldav tehnoloogia v0ib ohustada eraelu puutumatust —
raadiosagedustuvastust voidakse kasutada selliste andmete kogumiseks, mis on otseselt voi
kaudselt seotud tuvastatava voOi tuvastatud isikuga ja mida sellest tulenevalt peetakse
isikuandmeteks; raadiosagedustuvastuse seadmed vodivad salvestada passides vOi
tervisekontrolli kaartidel sisalduvaid isikuandmeid; raadiosagedustuvastust on vdimalik
kasutada inimeste liikkumise voi nende kditumise jalgimiseks (nditeks avalikes kohtades voi
tookohas). Ka komisjoni korraldatud avalik arutelu tostis esile kodanike mure seoses
raadiosagedustuvastuse kui eraellu tungida voiva tehnoloogiaga. Raadiosagedustuvastuse
laialdane avalik omaksvott eeldab piisavaid kaitsemeetmeid eraelu puutumatuse tagamiseks.
Interneti-arutelus osalenud loodavad, et need kaitsemeetmed tekivad suuremat privaatsust
vOimaldavast tehnoloogiast (70%) ja teadlikkuse suurendamisest (67%); 55% ndgi parimat
lahendust konkreetselt raadiosagedustuvastust kisitlevates oOigusaktides. Lisaks sellele on
seisukohad kiisimuses, kas tiihiskondlikud rakendused on tegelikult positiivsed vOi mitte,
suhteliselt tasakaalus: kummalgi poolel oli umbes 40% vastanutest. Sidusriihmad on
viljendanud muret seoses pohivdidrtuste ja eraelu puutumatuse rikkumisega ning jilgimise
suurenemisega eriti toOkohtades, mille tulemuseks on diskrimineerimine, torjutus,
ohvristumine ja voimalik tookohakaotus.

On selge, et raadiosagedustuvastuse rakendamine peab olema iihiskondlikult, poliitiliselt ja
eetiliselt vastuvdetav ning seadusega lubatav. Raadiosagedustuvastusest saab ainult siis olla
olulist majanduslikku ja iihiskondlikku kasu, kui on olemas tohusad tagatised andmekaitse ja
eraelu puutumatuse jaoks ning sellega seotud eetiline mddde, mis on raadiosagedustuvastuse
iildist omaksvéttu kisitleva arutelu keskmes.*

Isikuandmete kaitse on ELis oluline pohimdte. Euroopa Liidu lepingu artiklis 6 on sitestatud,
et liit on rajatud vabaduse, demokraatia, inimdiguste ja pdhivabaduste austamise ning
oigusriigi pohimotetele; artikliga 30 on ndutud asjakohased isikuandmete kaitsmisega seotud
sitted seoses andmete kogumise, sdilitamise, t0otlemise, analiilisi ja vahetamisega

Andmekaitse eetilisi kiisimusi késitlevad mitu Euroopa teadus- ja uute tehnoloogiate eetika td6rithma
(EGE) arvamust. Vt eriti EGE arvamus inimkehas kasutatavate teabe- ja sidetehnoloogia implantaatide
eetiliste aspektide kohta (http://ec.europa.eu/european_group_ethics/docs/avis20_en.pdf).
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politseikoostod vallas.” PShidiguste harta artiklis 8 on osutatud isikuandmete kaitsele kui
tihele vabadusele.

Uhenduse digusaktid, mis kisitlevad andmekaitset ja eraelu puutumatust Euroopas, kujundati
innovatsiooni arvesse vottes. Isikuandmete kaitset kisitleb ildine andmekaitse direktiiv®
olenemata andmetodtluseks kasutatavatest vahenditest ja menetlustest. Konealune direktiiv
kehtib iga tehnoloogia, kaasa arvatud raadiosagedustuvastuse suhtes. Direktiivis on
madratletud andmekaitse pohimdtted ning ndue, et vastutav tootleja peab neid pdhimdtteid
rakendama ja tagama isikuandmete tootlemise turvalisuse.” Uldist andmekaitse direktiivi
tdiiendab eraelu puutumatuse direktiiv,' mis muudab need pdhimédtted kohaldatavaks
isikuandmete todtlemise suhtes seoses avalike elektrooniliste sideteenuste osutamisega
avalikes sidevorkudes. Selle piirangu tottu jidvad paljud raadiosagedustuvastuse rakendused
tiksnes iildise andmekaitse direktiivi reguleerimisalasse ja elektroonilise eraelu puutumatuse
direktiiv neid otseselt ei hdlma.

Vastavalt nendele direktiividele on litkmesriikide ametiasutuste iilesanne jilgida, kas
litkkmesriikide vastu voetud sitteid kohaldatakse Oigesti. Nad peavad tagama, et kasutusele
voetavad raadiosagedustuvastuse rakendused vastavad eraelu puutumatust ja andmekaitset
kisitlevatele digusaktidele. Seoses sellega voib olla vaja anda iiksikasjalikke juhiseid uute
tehnoloogiate, nagu ka raadiosagedustuvastuse rakendamise kohta praktikas. Seepirast on
molema direktiiviga ette nidhtud asjakohaste tegevusjuhendite koostamine. See holmab ka
nende tegevusjuhendite ldbivaatamist riigi tasandil pddeva andmekaitseasutuse poolt ning
Euroopa tasandil ,,artikli 29 t66riihma* poolt.’

Turvalisuse puhul piitiavad asjaomased ettevotjad, litkmesriigid ja komisjon iiheskoos
siivendada arusaamist siisteemsetest kiisimustest ning kaasnevatest turvariskidest, mida voib
seostada  raadiosagedustuvastust kasutavate seadmete ja  siisteemide  massilise
kasutuselevotuga.

Eespool kirjeldatud probleemide lahendamisel on oluline to6tada vilja ja votta vastu sellised
projekteerimiskriteeriumid, mis hoiavad dra ohte eraclu puutumatusele ja turvalisusele mitte
tiksnes tehnoloogilisel, vaid ka organisatsioonilisel ja driprotsessi tasandil. Selles suhtes
taiustaks turvalisuse tagamine kaitsena raadiosagedustuvastust kasutavates driprotsessides
esinevate olulisemate hiirete eest ka eraelu puutumatuse kaitset. Lisaks tuleb vilja téotada

Komisjon on esitanud noukogule ettepaneku ndukogu raamotsuseks kriminaalasjadega seotud politsei-
ja Gigusalase koostdo raames toodeldavate isikuandmete kaitse kohta (KOM(2005) 475 (16plik)).

Direktiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba
liitkumise kohta (EUT L 281, 23.11.1995, 1k 31).

7 Direktiivi 95/46/EU artikkel 17.

Direktiiv 2002/58/EU, milles kisitletakse isikuandmete tootlemist ja eraelu puutumatuse Kkaitset
elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kasitlev direktiiv, EUT L 201,
31.7.2002, 1k 37).

Artikli 29 t66riihm on votnud vastu ,,Toodokumendi nr 105 raadiosagedustuvastusega seotud
andmekaitsekiisimuste kohta“.
(http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp105_en.pdf).
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hea tava uute turvariskide lahendamiseks ja nendega seotud vastumeetmed, mis toetavad
raadiosagedustuvastuse siisteemide laialdast kasutuselevattu.

Raadiosagedustuvastust holmavad teabesiisteemid ning nendega seotud turvariskid ja ohud
eraelu puutumatusele on siiski muutlikud, mis eeldavad pidevat seiret, hindamist, juhiseid,
reguleerimist ning teadus- ja arendustegevust. Konkreetsed turvariskid ja ohud eraelu
puutumatusele sdltuvad suuresti raadiosagedustuvastuse rakenduse laadist: koiki voimalikke
rakendusi ei ole vOimalik késitleda ithe moddupuu jargi. Seepdrast on enne
raadiosagedustuvastuse rakenduste valimist ja kasutuselevottu vaja tidpselt uurida selle
turvariskide ja ohtudega eraelu puutumatusele kaasnevat kulu ja kasu.

Arvestades, et ligi kaks kolmandikku Interneti-kiisimustikule vastanutest leiab, et seni ei ole
piisavalt teavet, mis voimaldaks iildsusel teha teadlikku otsust raadiosagedustuvastuse riskide
kohta, siis tundub, et poliitiline reageerimine peaks tingimata hdlmama teabe- ja teadlikkuse
tostmise kampaaniaid.

3.3. Ressursside haldamine tulevases ,,asjade Internetis*

Raadiosagedustuvastusega seotud poliitiliste kiisimuste hulka arvatakse {ildiselt standardid,
intellektuaalomandi digused ja nendega seotud litsentsimiskord, ent tuntakse ka muret seoses
selliste andmebaaside avatuse ja neutraalsusega, millesse kantakse raadiosagedustuvastuse
stisteemi tuumaks olevad kordumatud tunnused, ning kogutud andmete hoidmise ja
kditlemisega, sealhulgas nende kasutamisega kolmandate isikute poolt. See on oluline
kiisimus, arvestades et raadiosagedustuvastus, mis tekitab Interneti uue arengulaine, iihendab
16puks miljardid arukad seadmed ja keerukad andurtehnoloogiad omavahel sideinfrastruktuuri
vorguks.

Interneti-kiisimustikule vastanutest 86% leidis, et slisteem, mida tulevases ,,asjade Internetis*
hakatakse kasutama identiteetide registreerimiseks ja nimetamiseks, peaks olema muude
stisteemidega koostalitlusvoimeline, avatud ja mittediskrimineeriv. See peaks olema kaitstud
rikete ja ettendgematu kasutamise eest, mis vOib pdhjustada hdireid. See siisteem ei tohiks
sattuda teatavate isikute kétte, kes tahavad neid andmebaase ja nimetamissiisteeme kasutada
oma eesmérkidel, olgu tegemist juhtimise &riliste, julgeolekuliste voi poliitiliste aspektidega.
Lisaks sellele tuleb kaitsta kdikide asjaosaliste turvalisust, kdlbelisust ja eraclu puutumatust
alates iiksikisikutest kuni &ritihinguteni, kelle tundlik driteave sisaldub raadiosagedustuvastust
voimaldavates &riprotsessides. Tulevases poliitilises arutelus nende kiisimuste iile on
asjakohased avaliku juhtimise miiratlused ja avaliku poliitika pdhimdtted, mis on vilja
tdtatud infotihiskonna rahvusvahelise tippkohtumise (WSIS) raames. '

34. Raadiospekter

Nagu koigi traadita seadmete, on ka raadiosagedustuvastuse rakenduste puhul hiddavajalik
raadiospektri kasutamise vdimalus. Eelkdige vajavad iihtlustamist raadiospektri kasutamise
tingimused, et voOimaldada holpsat litkuvust ja kulude kokkuhoidu. Praegu saavad

10 Globaalse partnerluse poole infoithiskonnas — infoiihiskonna maailma tippkohtumise (WSIS) Tunise

faasi jatkumeetmed — KOM(2006) 181 (15plik).
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raadiosagedustuvastuse siisteemid litsentsivabalt'' kasutada mitut sagedusala ning nii on see
olnud enamikus ELi riikides juba aastaid. Hiljuti vottis komisjon vastu otsuse
detsimeeterlainealal tootavate raadiosagedustuvastamise seadmete raadiospektri kohta,'” et
vabastada rohkem raadiospektrit, arvestades kasvavat noudlust raadiosagedustuvastuses
kasutatavate sageduste jdrele. Sellega tekib Euroopa iihtsel turul raadiosagedustuvastuse
rakenduste jaoks iihtne alus. Eespool nimetatud arutelus leidis enamik vastajaid (72%), et
sellisest sageduste eraldamisest piisab kolmeks kuni kiimneks aastaks. Kuna aga
raadiosagedustuvastuse kasutamine suureneb, on vaja seda ndudlust edasi jilgida.

3.5. Standardid

Raadiosagedustuvastuse kiire areng eeldab tehnoloogiate, toodete ja teenuste pidevat
muutmist ja kohandamist. Standardid ja nende véljatoGtamine peab suutma selle kogu
maailmas kiiresti areneva turuga sammu pidada. Seepdrast on raadiosagedustuvastust
holmavate teenuste sujuvaks kasutuselevotuks tingimata vaja vastu votta kohandatud
rahvusvahelised standardid” ja iihtlustada piirkondlikud standardid, nagu on oluline ka
raadiosagedustuvastust voOimaldavate teabesiisteemide koostalitlusvdoime — muu hulgas
selleks, et arendada avatud iileeuroopalist e-teenuste turgu. Arutelus leiti, et Euroopa
lahenemisviisi viljatéotamisel raadiosagedustuvastuse standardite suhtes peaks komisjon
vOtma aktiivse hoiaku.

3.6. Keskkonna- ja tervishoiukiisimused

Arutelus tostatati kiisimusi raadiosagedustuvastuse laialdase kasutamise moju kohta
keskkonnale ja tervisele.

Mis puutub keskkonda, vastab raadiosagedustuvastus direktiivi 2002/96/EU (elektri- ja
elektroonikaseadmete jiitmete kohta) ning direktiiviga 2002/95/EU (teatavate ohtlike ainete
kasutamise piiramise kohta elektri- ja elektroonikaseadmetes) ettendhtud elektri- ja
elektroonikaseadmete méératlusele. Raadiosagedustuvastus kuulub kategooriasse 3
»Infotehnoloogia- ja telekommunikatsiooniseadmed*. Seeparast kuuluvad
raadiosagedustuvastust vdimaldavad koostisosad elektri- ja elektroonikaseadmete alla, mis
tdhendab, et ohtlike ainete (kaadmium, elavhdbe, plii, kuuevalentne kroom, poliibroomitud
bifeniiiilid (PBB-iihendid) ja poliibroomitud difeniiiileetrid (PBDE-iihendid) kasutamine on
piiratud.

Tervishoiuga seoses on komisjon oma teaduskomiteede'® kaudu pikka aega jalginud
elektromagnetviljade mdju inimese tervisele; loodud on ka diguslik raamistik todtajate ja
kodanike kaitseks. Selle raamistiku kohaselt on soovitatav piirata elanikkonna kokkupuuteid
elektromagnetviljadega (praegu libivaatamisel olev ndukogu soovitus 1999/519/EU") ning

1 . Uldloa“ alusel vastavalt loadirektiivi (2002/20/EU) artikli 5 1ikele 1.

Komisjoni 23. novembri 2006. aasta otsus 2006/804/EU detsimeeterlainealal (UHF) tdotavate
raadiosagedustuvastamise (RFID) seadmete raadiospektri iihtlustamise kohta.

Eriti ISO (Rahvusvahelise Standardimisorganisatsiooni) RFID standard esemete identifitseerimiseks
(ISO 18000) ning koostamisel olev ISO eeskiri aktiivtransponderite kohta.
http://ec.europa.cu/health/ph_risk/committees/committees_et.htm

15 http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:31999H0519:EN:HTML
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on ette ndhtud ranged nouded tootajate kokkupuute suhtes elektromagnetvéljadega
(direktiiv 2004/40/EU"®). Peale selle on nii kasutajate kui ka teiste isikute turvalisuse
tagamiseks  kehtestatud piirangud ELi turul olevatest toodetest tulenevatele
elektromagnetviljadele (direktiiv 1999/5/EU'7). Raadiosagedustuvastuse rakendustega seotud
elektromagnetvéljade mojuala on viike. Sel juhul ja tavapirastes todtingimustes voib eeldada,
et elanikkonna ja  tootajate  kokkupuude  raadiosagedustuvastusega  seotud
elektromagnetvéljadega jddb  praegustest standardpiirangutest kindlasti  allapoole.
Raadiosagedustuvastuse  kasutuselevott — areneb  paralleelselt  traadita  rakenduste
(mobiiltelevisioon, digitaaltelevisioon, traadita lairiba jne) kasutamise {ildise suurenemisega.
Komisjon jélgib seepirast edaspidigi konealusest diguslikust raamistikust tulenevate nduete
tditmist ELi ja/voi litkmesriigi tasandil ning toetab aktiivselt uurimistood ja teaduslike
toendite ldbivaatamist, eelkdige seoses eri allikatest périt elektromagnetvéljadega kokkupuute
kumulatiivse mdjuga.'®

4. EUROOPA TASANDIL VOETAVAD MEETMED

Raadiosagedustuvastuse tehnoloogia potentsiaali realiseerimine eeldab tegelemist mitme
omavahel seotud kiisimusega, milles késitletakse turvalisust ja eraclu puutumatust, juhtimist,
raadiospektrit ja standardeid.

Jargmise kahe aasta jooksul analiiiisib komisjon edasi vdimalusi reageerida probleemidele ja
lahendada aktuaalseid kiisimusi, arvestades arutelusid asjaomaste sidusriihmadega. Mones,
nditeks raadiospektri, teadustod ja innovatsiooni ning standardimise valdkonnas jdtkab
komisjon koostods ja dialoogis asjaomaste sidusriihmadega kédimasolevate projektide
arendamist. Teistes, eriti turvalisuse ja eraelu puutumatuse valdkondades ning muude
poliitiliste kiisimuste puhul, mis kaasnevad {ileminekuga raadiosagedustuvastuselt ,,asjade
Internetile”, on jirelmeetmete analiilisi siivendamiseks vaja iiksikasjalikumat arutelu
asjaomaste sidusrithmade vahel, ehkki samas on vdimalik kavandada monesid konkreetseid
samme alates praegusest kuni 2007. aasta lopuni.

Sellega seoses kavatseb komisjon voimalikult kiiresti moodustada kaheks aastaks
tasakaalustatud esindatusega sidusriihmade kogu. See kogu kujutab endast avatud platvormi,
kus tarbijaorganisatsioonid, turuosalised ning siseriiklikud ja Euroopa asutused, sealhulgas
andmekaitseasutused saavad pidada dialoogi, et mdista téielikult seoses eespool nimetatud
kiisimustega véljendatud muresid ja votta nende suhtes kooskdlastatud meetmeid. Samuti
toetab kdnealune kogu komisjoni selle joupingutustes liikmesriikide ja kodanike tasandil
teadlikkuse tdstmise kampaaniate edendamisel seoses raadiosagedustuvastuse vdimaluste ja
viljakutsetega.

Lisaks kavatseb komisjon tugevdada rahvusvahelisi sidemeid kolmandate riikidega, eriti
Ameerika Uhendriikide ja Aasiaga, et piiiielda avatud, ausatel ja lébipaistvatel

16 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2004:159:0001:01:ET:HTML

17 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:23:31999L.0005:ET:PDF

Selline ldbivaatamine toimub komisjoni teaduskomiteede, eriti SCENIHRI toel
(http://ec.europa.eu/health/ph_risk/committees/04 scenihr/docs/scenihr_o_006.pdf).
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rahvusvahelistel standarditel pohineva raadiosagedustuvastuse iilemaailmse koostalitlusvoime
poole.

4.1. Raadiosagedustuvastuse turvalisus ja eraelu puutumatus

Eraelu puutumatus ja turvalisus peaksid olema raadiosagedustuvastuse teabesilisteemidesse
integreeritud juba enne nende laialdast kasutuselevottu (,,integreeritud turvalisus ja eraelu
puutumatus®) ning sellega tegelemist ei tohiks edasi liikata. Raadiosagedustuvastuse
teabesiisteemi véljatodtamisel peab arvesse votma nii siisteemi rajamisel aktiivselt osalevate
poolte (nt &driorganisatsioonid, riigiasutused, haiglad) kui ka seda kasutama hakkavate
10pptarbijate (kodanikud, tarbijad, patsiendid, tootajad) vajadusi. Kuna 1dpptarbijad ei ole
tavaliselt kaasatud tehnoloogia projekteerimise etappi, toetab komisjon rakendusspetsiifiliste
juhiste (tegevusjuhend, hea tava) viljatootamist koiki pooli esindava ekspertide tuumikriithma
poolt. Selleks toimub kogu turvalisusega seotud tegevus ja koik asjakohased projektid
kooskolas turvalise infoiihiskonna strateegiaga, mis on ette nihtud teatises KOM(2006) 251.

Komisjon annab 2007. aasta 10puks vélja soovituse, et médrata kindlaks pohimdtted, mida
ametiasutused ja teised sidusriihmad peaksid kohaldama raadiosagedustuvastuse kasutamise
suhtes. Lisaks kaalub komisjon asjakohaste sdtete lisamist tulevasse ettepanekusse
elektroonilise eraelu direktiivi muutmise kohta ning vdtta seejuures arvesse tulevase
raadiosagedustuvastuse sidusrithmade kogu, artikli 29 andmekaitse tooriihma'® ning teiste,
nditeks teaduse ja uute tehnoloogiate eetika Euroopa tooriihma t66 tulemusi. Selle alusel
hindab komisjon vajadust edasiste Oigusaktide jdrele, et tagada andmekaitse ja eraelu
puutumatus.

4.2. Raadiospekter

Eespool osutatud avaliku arutelu tulemuste kohaselt usub enamik vastajaid, et soodsa
keskkonna loomiseks detsimeeterlainealal tootavate raadiosagedustuvastamise seadmete
esialgseks kasutuselevotuks piisab komisjoni otsusest raadiosagedustuvastuse spektri kohta.

Siiski uuritakse sektoris praegu lisaspektri vajadust pikas perspektiivis. Lisaspektri vajaduse
tekkimise korral vdib komisjon kasutada raadiospektrit kisitlevast otsusest’ tulenevaid
volitusi, et méérata raadiosagedustuvastamise seadmetele iihenduse piires iihtne lisaspekter.

4.3. Teadus- ja innovatsioonipoliitika

Raadiosagedustuvastus on jitkuvalt valdkond, kus kéib aktiivne teadus- ja arendustegevus.
Passiivsete kiipide massiliseks kasutuselevotmiseks tuleb nende maksumus viia alla
tihe eurosendi, mis eeldab uurimist6dd veel kahes valdkonnas: rinikiipide veelgi vdiksemaks
muutmine uuenduslike konstruktsiooni- ja koostelahenduste abil ning selliste rénivabade
orgaaniliste materjalide uurimine, mis vdimaldaksid triikitavate raadiosagedustuvastuskiipide

Artikli 29 t66rithm on moodustanud raadiosagedustuvastuse allrithma, et analiiiisida ,,isikuandmete®
mdistet ja seda, kui suures ulatuses hdlmab andmekaitse direktiiv raadiosagedustuvastust. ToSrithm
saab vajaduse korral teha ettepanekuid direktiivi muutmiseks voi meetmete kohta, mille abil saaks tdita
lingad andmekaitses.

20 Otsus 676/2002/EU Euroopa Uhenduse raadiospektripoliitika reguleeriva raamistiku kohta.
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tootmist. Rohkem on vaja uurida ka turvalisusega seotud teemasid (autentimine,
kriipteerimine) ning suuremaid iilekirjutatavaid méilusid. Tulevased rakendused vajavad
suuremat milumahtu, keerukamaid kriipteerimismootoreid, aktiivse vorguiihenduse
vdimalust, integreeritud andureid ja toitehaldust.”'

Seitsmenda raamprogrammi (2007—2013) info- ja sidetehnoloogia t6Oprogrammis aastateks
2007-2008 on madratletud neli lilesannet, millega seoses kasitletakse raadiosagedustuvastust
mitmesugustes olukordades (tervishoid, arukad sdiduki- ja liikuvussiisteemid, mikro- ja
nanosiisteemid, orgaaniline elektroonika ja tulevikuvdrgud), ning samuti e-liikkuvuse®
platvorm. Komisjon kavatseb edaspidi soodustada uurimistdod raadiosagedustuvastust
kasutavate  silisteemide, sealhulgas lihtsustatud turvaprotokollide ja  tdiustatud
votmejaotusmehhanismide valdkonnas, et viltida kiipide, lugeja ja kiibilugeja andmeedastuse
kahjustamist. Vastusena eespool osutatud arutelu tulemustele toetab komisjon ka eraelu
puutumatust laiendavate tehnoloogiate edasiarendamist kui iihte vahenditest, mis aitavad
vihendada ohte eraelu puutumatusele.

Kuivord raadiosagedustuvastuse kasutuselevotu diinaamika on eri rakendusvaldkondades
végagi erinev ning kogemusi endiselt napib, on teadlikkus selle tehnoloogia eeldatavast kasust
ja voimalikest ohtudest vdga madal ning takistused selle kasutuselevotmiseks praktikas
suured. Euroopas on enamikul riikidel raadiosagedustuvastuse rakendamisega vihe kogemusi.
Olukorra parandamiseks on vaja siiviti hinnata raadiosagedustuvastuse rakendamist
konkreetsetes valdkondades suurte katseprojektide abil, kus vdetaks arvesse tehnilisi,
organisatsioonilisi, tihiskondlikke ja diguskiisimusi, mis on kdnealuse tehnoloogia laialdase
kasutusele- ja vastuvotu eeltingimus.

4.4. Standardimine

Euroopa tasandil toetab FEuroopa Standardikomitee (CEN) asjaomane t&0rithm
automaattuvastamise ja -andmehdive tehnoloogiate rahvusvaheliste standardite viljatootamist
ning tal on olnud Rahvusvahelise Standardimisorganisatsiooni asjaomases toorithmas oluline
roll. Euroopa Telekommunikatsiooni Standardiinstituut (ETSI) on vilja téotanud
raadiosagedustuvastuse eristandardid detsimeeterlainealas tOootavatele seadmetele, samuti
standardid madalsagedustel, korgsagedustel ja mikrolainel tootavatele ldhitoimeseadmetele,
mida saab raadiosagedustuvastuse puhul kasutada.

Komisjon kutsub Euroopa standardiorganisatsioone iiles tagama koostdos sektori asjaomaste
foorumite ja konsortsiumidega seda, et rahvusvahelised ja Euroopa standardid vastavad
Euroopa nduetele (eriti nendele, mis reguleerivad eraclu puutumatust, turvalisust,
intellektuaalomandi oOigusi ja litsentsimiskiisimusi), avastama liinki standardimises ning
looma tulevaste raadiosagedustuvastuse standardite véljatootamise raamistikku. Selles suhtes
on ddrmiselt tdhtis, et standardimisalgatuste abil kehtestataks eeskirjad, mis tagavad ausad ja
labipaistvad menetlused, aga ka asjaomase intellektuaalomandi varajase avalikustamise

2 See koos tidpsema asukoha méadramise funktsionaalsusega, mida vdoimaldavad maapealsed, satelliidilt

toimivad ja hiibriidsed asukoha méédramise tehnoloogiad, vdiks anda Euroopale véartusliku voimaluse
tootada vélja rakendusi, mis viivad tipptasemel toodete ja teenusteni.

2 Euroopa e-liikuvuse tehnoloogiaplatvorm: www.emobility.eu.org
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Standardimisele lisaks toimub rahvusvaheline dialoog komisjoni ning Ameerika
Uhendriikide, Hiina, Korea ja Jaapani asjaomaste asutuste vahel, mille eesmirk on teha
kindlaks vajadus ja soov koostdostandardite jirele teatavates rakendussektorites (nt pakendite
turvalisus, voltsimine, lennutransport, farmaatsiatooted).

4.5. Edasine tegevus raadiosagedustuvastuse tehnoloogilistes ja juhtimiskiisimustes

Raadiosagedustuvastuse sidusrithmade kogu kutsutakse iiles tootama vélja visioone ja
seisukohavotte, mis méiratleksid raadiosagedustuvastuse rakenduste kasutusjuhised, vottes
arvesse raadiosagedustuvastuse tehnoloogia pikemaajalisi kiisimusi, aga ka majanduslikke ja
ithiskondlikke aspekte.

Komisjon jélgib ka edaspidi tihedalt arengut ,asjade Interneti“ suunas, milles
raadiosagedustuvastusel on eeldatavasti oluline roll. 2008. aasta 16pus kavatseb komisjon
avaldada teatise, milles analiilisitakse selle arengu laadi ja mdju, pdorates erilist tdhelepanu
eraclu puutumatuse, usaldatavuse ja juhtimise kiisimustele. Komisjon kavatseb hinnata
poliitika voimalusi, sealhulgas seda, kas on vaja teha ettepanekuid edasisteks seadusandlikeks
meetmeteks, mis kaitseksid andmeid ja eraelu puutumatust, ning késitleda muid avaliku
poliitika eesmirke.

5. KOKKUVOTE

Komisjon kutsub Euroopa Parlamenti ja ndukogu iiles aktiivselt heaks kiitma kiesolevas
teatises esitatud esialgsetest sammudest koosnevat kava.
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