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KOMISJONI TEATIS NOUKOGULE, EUROOPA PARLAMENDILE, MAJANDUS-
JA SOTSIAALKOMITEELE, EUROOPA KESKPANGALE JA EUROPOLILE

ELi uus tegevuskava 2004.-2007. aastaks mittesularahaliste maksevahenditega seotud
pettuste vastaseks voitluseks

(EMPs kohaldatav tekst)

1. SISSEJUHATUS

ELi pettusevastase vditluse tegevuskavas 2001-2003" kohustus komisjon esitama 2003. aasta
jarel Euroopa Parlamendile ja ndukogule aruande saavutatud edust kava rakendamisel ning
tegema vajadusel ettepanekuid tdiendavateks voi alternatiivseteks meetmeteks. Komisjoni
aruandes pettusevastase voitluse tegevuskava® kohta on esitatud kasutatud meetmete ja nende
tohususe hinnang. Kéesoleva dokumendiga tdiendatakse aruannet ning pakutakse vilja
edaspidiseid meetmeid selles valdkonnas.

2. TAUST

aasta veebruaris voOttis komisjon vastu pettusevastase voitluse tegevuskava, et tohustada
mittesularahaliste maksevahenditega seotud pettuste ja vOltsimise vastast vditlust.
Pettusevastase voitluse tegevuskava sihiks on edendada iileeuroopalist ja iihtset l&henemist
pettustevastasele vditlusele. Uksikud, eraldiseisvad pettusevastase vditluse meetmed vdivad
olla tdhusad, kuid nendest ei piisa toimetulemiseks sellise ohuga nagu maksevahenditega
seotud pettused.

Konkreetsed pohjused, mis ajendasid komisjoni tegevuskava esitama, olid jargmised:

e Pettuste tase oli suhteliselt korge. Aastal 2000 hinnati Euroopas ainuiiksi
maksekaardipettuste mahuks 600 miljoni eurot (ligikaudu 0,07% tolle aja
maksekaardikdibest).

e [ga-aastane pettuste ja voltsimise kasvu kiirus oli murettekitav. Aastal 2000 kasvas pettuste
hulk ELis umbes 50%. Valdkonnaks, kus lisandus pettusi enim, oli kaugmaksed (telefoni,
posti voi Interneti teel sooritatavad).

e Pettuste osakaal oli piirilileste tehingute puhul proportsionaalselt palju korgem kui
riigisiseste tehingute puhul. Siiski rakendati ennetusabindusid tol ajal peamiselt riigi
tasandil.

e Organiseeritud kuritegevuse osalus kasvas. Kuritegelikud tihendused niitasid iiles voimet
muuta vastumeetmete véltimiseks kiiresti oma toomeetodeid. Mis kdige olulisem,

Komisjoni teatis ,,Mittesularahaliste maksevahenditega seotud pettuste ja voltsimise vastane vditlus®,
KOM(2001) 11 (Ioplik) 9.2.2001.

Komisjoni talituste toddokument nr ..., milles késitletakse aruannet ELi tegevuskava rakendamise
kohta mittesularahaliste maksevahenditega seotud pettuste vastaseks vditluseks.
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pettustest saadud tulud tugevdavad kuritegelikke iihendusi. T@napédeval on see oluline
kaalutlus, kitkedes endas terrorismi finantseerimise ohtu.

e Pettused OOnestavad tarbijate usaldust maksesiisteemide vastu. Néiteks peetakse tldiselt
maksepettuste ohtu e-kaubanduse eduka arengu {iheks peamiseks takistuseks.

Pettusevastase voitluse tegevuskava aluspohimdte on kdigi sidusriihmade koostdo.
Pettustevastane vditlus on pohimdtteliselt maksesiisteemiettevotjate iilesanne ning koige
olulisem parandus on maksete turvalisuse tohustamine (nditeks kiipkaartide juurutamine).
Siiski peaksid koik osapooled olema kaasatud ning osalema aktiivselt pettustevastases
voitluses. Kahtlemata on ennetusabindud palju tdhusamad, kui neid rakendatakse kdigi
asjaomaste poolte koostdds. Selle pdhimdtte kohaselt koostati pettusevastase voitluse
tegevuskava eelndu, konsulteerides kdigi sidusrihmadega®, ning komisjon tegi viimastega
tihedat koost66d mitmesuguste meetmete rakendamisel. Suur enamik pettusevastase voitluse
tegevuskavas ettenihtud meetmeid viidi edukalt 15pule.”

3. UUE TEGEVUSKAVA SUUNAS

On laialdaselt omaks voetud, et komisjoni osalusega pettustevastases voitluses kaasned
lisandvairtus. Komisjon méngis pettusevastase voitluse tegevuskava elluviimises
kataliisaatori rolli. Ta soodustas paremat teabevahetust, tdstis teadlikkust ja tugevdas piiriiilest
koostodd. Eelkdige 101 ta raamistiku pettustevastase voitluse asjatundjate kohtumisteks ja
koostoimeks, k.a parimate tavade ja Oppematerjalide vahetamine. Selle tulemusena on
pettustevastane voitlus siivenenud, eriti piiriiilesel tasandil.

Perioodil, mida pettusevastase voditluse tegevuskava hdlmas, viisid maksesiisteemiettevatjate,
siseriiklike asutuste ja muude osapoolte Tiihisalgatused pettuste aastase kasvukiiruse
vihenemisele ELis.” Pettusevastase vditluse tegevuskava aitas ka juhtida suuremat tihelepanu
maksepettuste probleemile.

Et hoog ei raugeks, tuleb neid algatusi jdtkata. Pettused arenevad edasi. Kuriteod nagu
andmepiraatlus voi identiteedivargused® kasvavad murettegeva kiirusega ning tekivad aina
uued pettuseliigid.

Seetottu kavatseb komisjon jitkata meetmeid maksepettuste vastu, esitades uue ELi
pettustevastase voitluse tegevuskava aastateks 2004-2007. Enamik selle meetmeid on juba
kasutuselevoetud meetmete jitkumine voOi jdrelmeetmed. Uus pettusevastase voitluse
tegevuskava on koostatud konsulteerides ELi pettustevastase voitluse ekspertriihma ja muude
asjaomaste riihmadega’. See on tdienduseks siseturu makseteenuste direktiivile, mille kohta

Naiiteks maksekaardisiisteemid, riikide ministeeriumid ja keskpangad, diguskaitse, Euroopa Keskpank,
Europol, Interpol, jaesektor, vorguettevatjad ja tarbijate tihistud.

Vaadake iiksikasju komisjoni aruandest 2001-2003 tegevuskava elluviimise kohta, komisjoni talituste
toddokument nr e vOi veebilehelt
http://europa.cu.int/comm/internal _market/payments/fraud/index_en.htm

Aastal 2000 suurenes pettuste arv umbes 50% aastas, mis on palju enam kui praegu (15-20% aastas).
Identiteedivargus on isikuandmete véidrkasutamine eesméirgiga esineda teise isikuna ilma viimase
ndusolekuta. Tavaliselt kaasneb sellega ohvri pangakonto kuritarvitamine.

Niéiteks Euroopa maksendukogu maksekaardipettuste vastase vditluse toorithm. Oma panuse on andnud
ka maksesiisteemide tururithma ja maksesiisteemidega tegeleva valitsuste ekspertriihma iiksikliikmed.
Samuti on konsulteeritud Europoli ja diguskaitse asjatundjatega.
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komisjon teeb 2005. aastal ettepaneku, iihtse makseala loomise toetamisel ELis. Eriti peab see
jatkama ja veelgi tugevdama olemasolevaid pettustevastase vditluse algatusi ning andma
panuse usalduse sdilitamisse ja suurendamisse maksete vastu.

Prioriteetseteks aladeks jddvad maksetoodete ja -siisteemide turvalisus ning koost6o
tihendamine ametivoimude ja erasektori vahel. ELi praegusi andmekaitseseadusi on vaja
pettustevastase voitluse meetmete suhtes selgemaks muuta, et voimaldada tdhusat ja laiemat
teabevahetust, eriti piiriiilesel tasandil. Jitkuv prioriteet on uute liikmesriikide kaasamine ELi
pettustevastase  vOitluse raamistikku ning tihedamad sidemed kolmandate riikide
ametivoimudega. Tegeletakse ka uute dhvardavate ohtudega.

4. ELI1 PETTUSTEVASTASE VOITLUSE EKSPERTRUHM

Eesmiirk:

= ELi pettustevastase vditluse ekspertriihma tuleb tugevdada ning selle t60 iimber
korraldada.

Pettusevastase voitluse tegevuskavaga 101 komisjon ELi pettustevastase voitluse
ekspertriihma, kuhu kuuluvad koik ELi tihtsamad maksepettustevastase voitluse
sidusriithmad® ja mis pakub lisandvéirtust foorumina, kus sidusrithmad saavad tShusalt teavet
ja pettustevastase vditluse hidid tavasid vahetada. Rithm on aidanud tihendada koost6od
pettustevastasest voitlusest huvitatud osapoolte vahel, eriti piiriiilesel tasandil.

Seoses ELi hiljutise laienemisega on koigi huvitatud sektorite ja litkmesriikide esindajate
kohtumiste korraldamine sel viisil, et samal ajal sdiliks tohus todkord, muutunud veelgi
raskemaks. Rithma liikmeskond ja t66 on vaja timber korraldada ning selle volitusi laiendada.

Meetmed:

= Pettustevastase vditluse ekspertrithma liikmeskonda lihtsustatakse, selgitades vilja
pettusevastase voitluse asjatundjad igas sektoris ja/voi riigis, kes hakkavad toimima tShusate
kontaktpunktidena oma riikides ning riihma t66 tulemuste levitajatena.

= Pettustevastase vditluse ekspertriihmas luuakse juhtrithm ettendhtud meetmete tdhusamaks
elluviimiseks. Juhtriihm valmistab pettustevastase voitluse ekspertriihma t66 ette ning juhib
alltooriihmade tegevust.

= Aastas toimub vdhemalt kaks pettustevastase vditluse ekspertrithma koosolekut.

= Pettustevastase voitluse ekspertrithm peab ette valmistama ELi kodanikele ja kutseala
esindajaile suunatud teavituskava uue tegevuskava meetmete edu ja tdhususe kohta.

= Luuakse pettustevastase vditluse ekspertriihma turvakiisimuste ja kasutajakiisimuste
alamriihm. Alamriihmad kogunevad vastavalt pettustevastase voitluse ekspertrithmas kindlaks

Rithma kuulub riiklike ja ELi maksesiisteemide, pankade, riikide ministeeriumide ja keskpankade,
Oiguskaitseasutuste (s.h Europoli ja Interpoli), Euroopa Keskpanga, jaemiiiijate, tarbijarithmade ja
vorguettevotjate esindajaid.
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madratud ajakavale ja teemadele. Pettustevastase voitluse ekspertriithm voib moodustada uusi
alamrithmi.

5. TEHNOLOOGIA ARENG

Eesmiirgid:

= Maksevahendajad peavad pakkuma e-maksete puhul parimat majanduslikult pdhjendatud
turvataset.

= Maksetoodete loojad, makseteenuste pakkujad ja riigiasutused peavad maksetoodete ja
nende komponentide turvalisuse hindamisel rakendama kooskodlastatud ja kindla
iilesehitusega ldhenemisviisi. Tuleb parandada turvalisuse hindamise korra ldbipaistvust ning
edendada selle standardiseerimist.

Uleminek kiipkaartidele ELis mdistliku aja jooksul suurendaks turvalisust, aitaks vihendada
pettuste arvu ning tugevdaks kasutajate usaldust. See on koigi sidusrithmade iihendatud
joupingutusi vajav prioriteet. Komisjon ja riigiasutused peavad olema vajadusel valmis aitama
kaasa ELi iileminekule kiipkaartidele.

Maksesiisteemiettevotjad on rakendamas uusi turvalisemaid e-maksete ja mobiilmaksete
lahendusi.” Neid jdupingutusi tuleb jilgida ning neile kaasa aidata.

Et suurendada usaldust maksete vastu, on oluline, et sidusriihmad teaksid maksetoote voi selle
komponendi turvataset nii absoluutniitajais kui vorreldes teiste samalaadsete toodetega.
Praegu ei pohine turvalisuse hindamise kord tihistel katsestandarditel ning selle l&bipaistvus
kasutajate jaoks on vidike. Pangad ja kaubandusettevotjad saaks teha paremaid otsuseid, kui
nad teaks, mil maéral liks toode on teisest turvalisem. Kasutajate usaldus suureneks, kui
nendeni jduaks iiksikasjalikum teave ldibiviidud katsetest. Uhised turvalisuse hindamise
kriteeriumid ja kord vdiks oluliselt vihendada turvalisuse hindamisele kulutatavat raha ja
aega. Sellegi poolest on tdhtis, et turvalisuse hindamise kriteeriumide iihtlustamine ei
vihendaks olemasolevat turvalisuse taset.

Meetmed:

= ELi pettustevastase voitluse ekspertriihma raames luuakse turvakiisimuste alltooriihm.
Alamrithma kuuluvad erinevad sidusriihmad vastavalt késitletavatele teemadele.

= Komisjon kiivitab uuringu kaardikasutaja tuvastusmeetodite kohta kaardimaksetel ning
kasutajate tuvastusmeetodite kohta e-maksetel ja mobiilmaksetel.

Niiteks 3D turvaprotokollil pohinevaid.

ET



6. TEABEVAHETUS

Eesmairk:

= Koik sidusriihmad peaksid saama vahetada teavet pettusekatsete varajaseks tuvastamiseks
ning nendest teatamiseks, jirgides samas Tlksikisikute Oigusi ja vabadusi ning
konkurentsieeskirju.

Esimese pettusevastase voitluse tegevuskava kéigus sellel alal voetud meetmeid tuleb jitkata.
Peamine tuvastatud probleem on seotud asjaoluga, et ELis ei ole vdimalik vahetada teavet
korge riskiga ja petturlike kaubandusettevotjate kohta. Laialdase piirililese andmevahetuse
voimaldamiseks on vaja ELi andmekaitse-eeskirju pettustevastase voitluse meetmete osas
selgemaks muuta ja iihtlustada. Selline selgemaksmuutmine peab viima tasakaalu
pettusevastase voitluse huvid ja {iiksikisikute pohidigused. ELi artikli 29 alusel loodud
toorihm'® moodustas konkreetsete kiisimuste arutamiseks riiklike andmekaitseametkondade
ja maksesiisteemiettevotjate esindajate mitteametliku alltdoriihma. Seoses sellega viljendati
vastuseks siseturumaksete uut digusraamistikku kisitlevale konsulteerimisdokumendile'’
tugevat toetust ELi andmekaitseseaduste tdielikule iihtlustamisele. Artikli 29 alusel loodud
toorihma  alltoorihma  t66 veel kestab. Peale korge riskiga ja  petturlike
kaubandusettevotjatega seotud teabevahetuse, tuleb méédratleda edasised meetmed
valdkondades, kus Oigusakte on vaja selgemaks muuta. Voiks kaaluda uusi algatusi (nt
andmebaasid) teabe kogumiseks ja laialdasemaks levitamiseks pettustevastase vditluse
asjatundjate seas.

ELi pettustevastase vditluse veebilehe'? voiks edasi arendada iileeuroopaliseks teabeallikaks
pettustevastase voitluse kohta ELis, mis oleks kittesaadav kodanikele, aritihingutele ja
valitsustele.

Meetmed:

=  Koostods artikli 29 alusel loodud todriihma  kuuluvate  litkmesriikide
andmekaitseametkondadega maiddrab komisjon pettusevastase voditlusega seotud teabe
vahetamise piirid ja tingimused. Kui selles kiisimuses ei onnestu saavutada piisavat selgust,
vOib komisjon alternatiivina teha ettepaneku votta vastu digusakt ELi olemasolevate
andmekaitse eeskirjade muutmiseks.

= Komisjon laiendab olemasolevat ELi pettustevastase voitluse veebilehte teabega muude
pettusevastase voitlusega tegelevate organisatsioonide algatuste kohta.

10 See direktiivi 95/46/EU artikli 29 alusel loodud riilhm koosneb ELi liikmesriikide
andmekaitseametkondade esindajatest. Tema sekretariaadi tegevuse eest vastutab komisjon (vt
http://europa.eu.int/comm/internal _market/privacy/workingroup en.htm)

Komisjoni teatis siseturumaksete uute digusraamistike kohta (KOM(2003) 718, 16plik)
http://europa.eu.int/comm/internal _market/payments/fraud/index_en.htm
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7. KOOLITUSPROGRAMMID, OPPEMATERJALID JA KOOSTOO

Eesmiirgid:

= Veelgi tuleb tugevdada oGiguskaitseorganite koolitust ning kohtunike ja prokurdride
teadlikkust pettusevastasest vaitlusest.

= Tuleb suurendada ELi haldusasutuste vahelist koostodd maksepettuste vastaseks
voitluseks.

= Tuleb parandada liikmesriikide diguskaitseasutuste voimet uurida pettusjuhtumeid.

2003. aastal toimunud ELi maksekaardipettuste foorum andis kohtu-, Odiguskaitse- ja
erasektorile hea vdimaluse maksepettuste vastase vditlusega seotud kogemuste ja motete
vahetuseks. Et tagada nende kuritegude tdhusam uurimine ja karistamine, tuleb jétkata
teadlikkust tostvaid meetmeid kohtuasutustes ja algatusi diguskaitsealaseks koolituseks.

Oiguskaitsetdotajate koolituses tuleks selge eelistus anda koordineeritud koolitusele. Samuti
on oluline diguskaitsele ette valmistada ja ajakohastada ammendavad koolituspaketid, vottes
seejuures arvesse asjaolu, et pearoll ja -vastutus lasub siseriiklikel ametiasutustel, ja
keskendudes riigiiilestele kiisimustele, kus iileeuroopaline koolitus pakub reaalset
lisandvairtust.

Mbones litkmesriigis on maksepettustevastase voitluse tohustamiseks loodud spetsiaalsed
keskiiksused."” Siseriiklike spetsialiseeritud v&i sihtotstarbeliste iiksuste loomine vdib
tugevdada uurimisvéimet ning aidata kaasa koostodle muude oOiguskaitseiliksuste ja
turuosalistega.

Mittesularahaliste maksevahenditega seotud pettustevastaste meetmete puhul voib votta
eeskujuks valeraha valmistamise vastu vdetud kaitsemeetmeid. Euro kaitsmiseks voltsimise
vastu on loodud raamistik koigi avalik- ja eradiguslike asutuste t60 korraldamiseks ja
koordineerimiseks. Médruses sdtestatakse konkreetsed meetmed euro kaitsmiseksi4 ning
ndukogu tegi oma otsusega, millega luuakse konkreetne rahastamiskava'’, komisjonile
tilesandeks koordineerida koolitust ning tehnilist abi. Euroopa Keskpank on loonud ning peab
VSS (voltsingute seiresiisteemi) andmebaasi voltsimisjuhtude kohta ning analiiiisib voltsitud
pangatéhtede uusi tiilipe. Europol vastutab teabe edastamise ja analiiiisi eest ning on loonud
oiguskaitseorganitele kasutamiseks kuritegevuse andmebaasi. Komisjon/OLAF jélgib
oigusaktide rakendamist ning valmistab ette Oigusloome algatusi, haldab programmiga
»Perikles® seotud koolitust ja tehnilise abi kava ning analiiiisib voltsitud euromiintide uusi
tiitipe. Liitkmesriigid on asutanud riiklikud keskasutused kaitseks vdltsimise eest ning
voltsingute tehnilise analiilisi eest vastutavad asjaomased organid. Samuti on nad vastu
votnud seadused, millega kohustatakse krediidiasutusi vdltsingud kiibelt kdrvaldama ning

Niiteks infotehnoloogia kasutamisega seotud kuritegevuse vastu voditlemise keskasutus (OCLCTIC)
Prantsusmaal vdi sihtotstarbeline tSeki- ja plastkaardiiiksus (DCPCU) Uhendkuningriigis.

Noukogu 28. juuni 2001. aasta midrus (EU) nr 1338/2001, milles sitestatakse euro vdltsimise
takistamiseks vajalikud meetmed (EUT L 181, 4.7.2001, Ik 6).

Noukogu 17. detsembri 2001. aasta otsus, millega luuakse vahetus-, abi- ja koolitusprogramm euro
kaitsmiseks vdltsimise eest (programm Perikles) (2001/923/EU), EUT L 339, 21.12.2001, 1k 50.
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padevatele asutustele iile andma. Liikmesriigid viivad komisjoni koordineerimisel 14bi
koolitust ja tehnilise abi iiritusi euro kaitsmiseks.

ELi pddevad riiklikud haldusasutused peaksid seega samuti rohkem osalema
mittesularahaliste maksepettuste vastases voitluses. Selleks tuleb kdivitada nende vaheline
koostod ja tegevuse koordineerimine. Kaaluda vdiks ka ELi vahenditest rahastatavat
koolitusraamistikku haldusasutustele.

Alates 2004. aastast peaksid kiimme uut litkmesriiki tdiel mééral osalema ELi algatustes. Eriti
peavad nad rakendama ELi karistusdigust ning integreerima kehtestatud ennetusmeetmete
raamistiku.

Meetmed:

= Komisjon korraldab koostods makseslisteemiettevotjate, Europoli ja muude
sidusrithmadega iileeuroopalisi koolitusi spetsialiseerunud oOiguskaitseametnikele, et neist
saaksid diplomeeritud asjatundjad, samuti tdienduskoolitust juba sertifitseeritud ametnikele.

= Komisjon korraldab teise kdrgtasemelise vanempolitseiametnike, kohtunike ja prokuréride
konverentsi, et suurendada teadlikkust maksepettustest ja nende mojust finantssiisteemidele.
Kaalutakse sellise siindmuse muutmist korrapiraseks.

= Komisjon annab hinnangu siseriikliku taseme spetsialiseeritud voi eraldiseisvate
maksepettuste vastaste liksuste asutamise eelistele.

= Komisjon soodustab siseriiklike pddevate asutuste kaasamist maksepettuste vastasesse
voitlusse.

= Komisjon korraldab wuute liikmesriikide erasektori ja ametivoimude esindajaile
pettustevastase voitluse alase seminari.

8. MUUD PETTUSTEVASTASE VOITLUSE MEETMED

Eesmiirgid:
= ELi kodanikele tuleb anda rohkem ja selgemat teavet maksete turvalisuse kohta.

= Kaubandusettevdtjad peaksid saama kasutada paremaid dppematerjale ning neile tuleks
anda piisavad vahendid andmepiraatluse ennetamiseks.

= Teavitamist kadunud ja varastatud maksekaartidest ELis tuleb tdhustada.

= ELis tuleb luua konkreetseid algatusi identiteedivarguste drahoidmiseks.

Teabevahetus olemasolevate dppematerjalide kohta jaesektoris ja tarbijate iihistutes on praecgu
veel piiratud, eriti piiriiilesel tasandil. Tuleb vélja tootada parim tava teavitada tarbijaid
mittesularahaliste maksetega seotud vdimalikest ohtudest ning kuidas neid kdige paremini
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viltida. Komisjoni uuring e-maksete turvalisusest'® niitas, et tarbijad ei ole histi
informeeritud nende poolt kasutatavate instrumentide turvalisusest. Lisaks e-maksete
turvalisemaks muutmisele on kasutajate usalduse saavutamiseks olulise tdhtsusega ,,0ige*
turvateabe pakkumine tarbijaile.

Komisjoni uuring e-maksete turvalisusest nditas ka, et jaesektor ei rakenda alati parimat
saadaolevat tehnoloogiat; seda enamasti uute seadmete maksumuse tdttu. Samas vajavad
kaubandusettevotjate veebisaidid paremat kaitset volitamata sissetungide vastu. Moned
hiljutised tdsisemad hdkkimisjuhud annavad tunnistust vajadusest arendada meetmeid
kiiberkuritegevuse  ennetamiseks.  Turvalisuse = rikkumised  e-kaubandusettevotjate
andmebaasides, kus on piédsetud ligi klientide maksekaardinumbritele, suurendavad
maksepettuse voimalusi. Selle kaugeleulatuvam tagajdarg on kaubandusettevitja maine
kahjustamine ja tarbijate arvamuse langus Interneti turvalisuse ja makseinstrumentide
kasutamise kohta selles keskkonnas. See Odnestab tOsiselt tarbijate usaldust e-kaubanduse
vastu. Probleemi muudab veelgi tdsisemaks asjaolu, et paljudest sissetungidest ei teatatagi
politseile."” Hiljuti loodud Euroopa Vérgu- ja Infoturbeamet (ENISA)'® piiiiab saavutada
Euroopas selles valdkonnas toimuva tegevuse suurema koordineerituse. See vdiks aidata
makseteenuste pakkujail ja jaemiiiijail parandada oma kaitstust kiiberkuritegevuse vastu.

Uhtse makseala loomise eesmirk ELis nduab tdiendavaid joupingutusi, et muuta maksed
usaldusvadrsemaks ja hoida paremini dra pettusi. See iihtse siseturu eesmirk suurendab veelgi
vajadust tihtse telefoninumbri jérele kogu ELis, kuhu saaks teada anda kadunud/varastatud
maksekaartidest.'” Selliste iihtsete telefoninumbrite kasutamine ELis on tehniliselt juba
voimalik.”

Komisjon korraldas veebruaris 2004 ELi organiseeritud kuritegevuse vastase voitluse foorumi
raames identiteedivarguste alase seminari. Seminar nditas, et identiteedivargus on
valdkonnaiilene, wvalitsusi, dritihinguid ja kodanikke mojutav probleem, mis monedes
valdkondades v&i riikides kiiresti kasvab®' ning on sageli seotud organiseeritud
kuritegevusega. Identiteedivarguste vastu on vaja ammendavaid ennetusabindusid, sest
identiteedi tuvastamine on lihiskonna turvalisuse jaoks d4rmiselt oluline.

Meetmed:

= ELi pettustevastase voitluse ekspertriihmas Iuuakse kasutajakiisimuste alltooriihm.
Alltoorithm voimaldab iileeuroopalisel tasemel arutelu jaesektoris ja tarbijate {ihistutes ning
hdlmab vastavalt kédsitletavatele teemadele erinevaid sidusrithmi.

= Komisjon jitkab arutelu iihtse telefoninumbri rakendamisest ELis, kuhu saaks teada anda
kaotatud ja varastatud maksekaartidest.

http://europa.eu.int/comm/internal_market/payments/fraud/index_en.htm#prevention-study

Hiljutine statistika niitas, et 80% kiiberkuritegevuse juhtudest finantssektoris jadb teatamata (IDC ja
Gartner, november 2002).

http://www.enisa.cu.int/index_en.htm

http://europa.eu.int/comm/internal market/payments/fraud/cardstopeurope/index_en.htm. See also
Praegu on voimalik kasutada Euroopa telefoninumeratsioonivilja (European Telephony Numbering
Space — ETNS) numbreid ja rahvusvahelisi tasuta telefoninumbreid (Universal International Freephone
Numbers — UIFN). Lahitulevikus v0ib saada voimalikuks ka muude numbrite kasutamine.
Identiteedivargusi lisandub kiiresti véljaspool ELi (USAs, Kanadas, Austraalias) ning see on viga
aktuaalne Uhendkuningriigis. Seni ei ole see muudes ELi liikmesriikides veel nii levinud.
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= Maksekaardisiisteemid peaksid valmistama kaubandusettevdtjate jaoks ette lihtsed, koiki
kaarditiiipe holmavad dppevahendid.

= Komisjon annab hinnangu eelistele, mida annaks ELi {ihtse kontaktpunkti loomine
kodanike ja driiihingute teavitamiseks identiteedivargustest, kuhu vodiks kuuluda
identiteedivarguste vastase voitlusega tegelevate organite register.

= Komisjon soodustab originaal- ja voltsitud isikutunnistuste andmebaasi loomist, mida
saaks kasutada nii ametivoimud kui erasektor.

9. SUHTED KOLMANDATE RIIKIDEGA

Eesmirk:

= Kolmandad riigid peaks kasutusele votma tShusad ennetusabindud voitluseks pettuste ja
sularahata maksevahendite voltsimise vastu ning jdlgima nende rakendamist.

Tuleb tugevdada dialoogi kolmandate riikidega, et seal tegutsevad kurjategijad ei kahjustaks
ELi kodanike ja ariiihingute huve. Komisjon edendab seda nii mitmepoolsete (nt G8) kui
kahepoolsete suhete kaudu.

Praegused kandidaatriigid®® ja nn laiemasse Euroopasse kuuluvad riigid” on pettustevastase
voitluse probleemalad. Nende riikide jérk-jarguline kaasamine ELi pettustevastase vditluse
poliitikasse nduab tihedamaid suhteid nende riikide ametivoimudega.

Meetmed:

= Komisjon korraldab koos maksesiisteemiettevotjatega ELi1 kandidaatriikide ja muude
Euroopa riikide ametiasutustele algatusi, et tosta teadlikkust maksepettuste suhtes.

= Komisjon jitkab koost6dd teiste riikidega nii kahepoolselt kui mitmepoolsetel foorumitel
nagu G8, et aidata pettustega voidelda ja neid &ra hoida.

10. JARELMEETMED

2007. aasta 1dppedes koostab komisjon Euroopa Parlamendile ja ndukogule aruande
tegevuskava rakendamisel saavutatud edust ning teeb vajadusel ettepanekuid tdiendavateks
meetmeteks.

2 Bulgaaria, Rumeenia, Tiirgi ja Horvaatia.

Niiteks Venemaa ja Ukraina.
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